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LUKIJALLE

Tama on ensimmainen versio kansallisesta oppimisanalgtiikan viitekehyksesta Suomessa.
Viitekehyksen tavoitteena on lisata tietdmysta oppimisanalytiikasta ja tuoda esiin oppimi-
sanalytiikkaan liittyvia mahdollisuuksia, haasteita jakeskeisia kysymyksia. Lisaksi sen toivo-
taan lisddvan keskustelua oppimisanalytiikan ympérilla:

Viitekehys on suunnattu kaikille oppimisanalytiikasta kiinnostuneille ja sen kayttoonot-
toa suunnitteleville. Se ei tarjoile valmiita vastauksia-oppimisanalytiikan kayttamiselle,
vaan nostaa esiin tarkeita kysymyksid,joita kaikkien oppimisanalytiikkaa hyddyntavien
tulee miettia ja ratkaista. Mukana of seka laillisia, eettisia ja hallinnollisia kysymyksia etta
hyvéksi todettuja kaytanteita. Lukijan onfkuitenkin syyta tiedostaa, etteivat tassa doku-
mentissa esitetyt egttiset tai‘etenkadanlainopilliset pohdinnat korvaa organisaation sisdista
keskustelua etiikasta eika asianmukaista tilannekohtaista juridista tarkastelua, eika niita
tulisi kayttaa ainoana keinena oppimisanalytiikan kdyton eettisyyden tai lainmukaisuuden
arviointiin.

Viitekehyksen pohjana on kadytetty Iso-Britanniassa kehitettya JISCin mallia, jota on muo-
kattu suomalaiseen yhteiskuntaan, lainsaadantoon ja koulutussektoreihin sopivammaksi.
Tyota 'on tehty tiiviisti eri koulutusasteiden asiantuntijoiden yhteistydna opetus- ja kult-
tuuriministerion alaisessa oppimisanalytiikkajaostossa.

Ensimmaisessa viitekehyksen versiossa saattaa vield joidenkin osa-alueiden kohdalla ko-
rostua korkeakoulujen ndkokulma, vaikka se onkin luotu kaikille koulutustoimintaa tarjo-
aville tyokaluksi. Vaistamatta myos oppimisanalytiikan kdayttoéonoton mukanaan tuomat
mahdolliset haasteet nousevat korostetumpaan asemaan kuin edut ja mahdollisuudet,
mutta viitekehyksen kehittyessa olisi toivottavaa siirtdd huomiota entistd enemman op-
pimisanalytiikan tarjoamiin mahdollisuuksiin niin oppijalle kuin opetuksen jarjestajillekin.
Viitekehyksen ensimmaisen version kokoajat tiedostavat, ettd myds erditd muita tarkeita
osa-alueita ja nakokulmia on jaanyt viitekehyksen ensimmaisessa versiossa vdhemmalle
huomiolle.


https://www.jisc.ac.uk/guides/code-of-practice-for-learning-analytics
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letaan tuoda esiin onnistumisia ja ongelmatilanteita. Viitekehyksen onk
tulevaisuudessa muokkaantua nousevien tarpeiden ja muuttuvi i
mukana. Kehys paivittyy tulevaisuudessa kayttajakunnan tar
huomioiden avulla. Jos sinulla on kysymyksia tai huomioita viit
ole rohkeasti yhteydessa meihin. Yhteystiedot I6ydat d

Mukavia syventymishetkia oppimisanalytiikan aan!

Tomi Kytola
Kesakuu 2021
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1 Johdatus oppimisanalytiikkaan

Tama luku esittelee yleiselld tasolla oppimisanalytiikan kannalta keskeisia asioita, jotta
lukija saa monipuolisen ymmarryksen oppimisanalytitkastaennen syventymistaan analy-
tiikan kdyttoonottoa ja kayttoa kasitteleviin aihealueisiin. Aluksitkaydaan lapi oppimisa-
nalytiikan keskeisimpia kasitteita ja kerrotaan, miten oppimisanalytiikka ilmenee suoma-
laisessa toimintaympadristdssa. Kolmas alalukui(i.3) tarjoaajlukijalle johdatuksen viiteke-
hyksen lainsaadannolliseen termistoofijaskayttomuotoihin, jonka jalkeen tarkastellaan
oppimisanalytiikan kdytdnnon mahdollisuuksia eettisestd ndkokulmasta.

Nadiden neljan alaluvun tarkoituksena on luada lukijalle yleiskdsitys oppimisanalytiikkaan
ja helpottaa viitekehyksen‘aihealueidendkuva 1) ja niihin liittyvien kysymysten
linkittamista laajempaan kontekstiin:Lisaksi dokumentin rakenne ja viitekehyksen
rajaukset kannattaa lukeaalaluvusta 1.5, joka toimii myds saatesanoina viitekehyksen
padlukuihin ja ohjeistaa niissa kaytettavan rakenteen tulkitsemista.

Kiireinen lukija,voi puolestaan hyodyntaa johdantoluvun lopusta 16ytyvat viitekehyksen

top 15=nostot (s.21-25) ainoastaan keskeisimpien kysymysten lapikdymiseksi tai
tilanteeseensatarkeimmiksi ndkemiensa teemojen 16ytamiseksi.

Kuva 1. Viitekehyksen aihealueet
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1.1 Oppimisanalytiikka kasitteena

Oppimisanalytiikka tarkoittaa oppimiseen ja koulutukseen liittyvan tiedon kerdamista,
analysointia ja raportointia, sekd analysoitavan ilmion nakyvaksi tekemista,(Larusson &
White, 2014; Siemens & Baker, 2014; Silvola ja muut 2017). Analytiikassa hyodynnetaan
digitaalisia jalkid, joten oppimisanalytiikka pystyy kuvaamaanaain'sita osaa‘eppimisen
prosesseista, joista jaa tietoa erilaisiin digitaalisiin sovelluksiin tailymparistoihin. Oppimisa-
nalytiikan tavoitteena on tukea ja kehittaa oppimis- ja epintoprosesseja tarjoamalla tietoa
eri toimijoiden paatoksenteon avuksi. Oppimisanalytitkkaa voidaan hydyntaa esimerkiksi
antamalla oppijoille mahdollisuuksia saada ohjadvaa,ja valitontaipalautetta sekd omaan
taitotasoonsa sovitettuja tehtdvid, informoimalla opettajaa oppijoiden haasteista seka
antamalla tilastotietoa heidan toiminnastaan visualisoidussa muodossa virtuaalisessa
oppimisymparistossa (Siemens & Baker2014; Bienkowski, Feng, & Means, 2012). Oppimis-
analytiikan monipuolisten tiedonkeruu-jaanalysointimenetelmien ansiosta sita voidaan
hyddyntda myos tieteellisen tutkimuksen tekemisessa.

Oppimisanalytiikan kayttoa voidaan jasehtad neljan tason kautta (Ferguson, 2012; Gedri-
miene ja muut, 2020): oppijan; opettajan ja instituution taso sekd kansallinen taso. Naiden
tasojen toimijoilla on'kehderyhmana erilaisia kerattavan ja analysoitavan datan laatuun,
maaraan ja tarkkuuteen liittyvia tarpeita, ja siten myos oppimisanalytiikan merkitys eri
tasoilla on €rilainen. Naiden'lisaksi opintojen ohjauksen nakdkulma on myds olennainen
taso, joka koulutusasteesta riippuen ndyttaytyy eri muodoissa ja eri roolien kautta. Esimer-
kiksialakoulussa luokanopettaja toimii paivittaisen seka pidemman ajanjakson opiskelun
ohjaajanas kunitaas yliopistossa opiskelijalle osoitetaan akateeminen ohjaaja, omaopettaja
tai vastaava, jonka tehtavana on kokonaisvaltainen opintojen polun ohjaaminen.

Oppijan taso kuvaa oppimisanalytiikkaa oppijan nakokulmasta seka erilaisia keinoja, joilla
oppijaa voidaan tukea oppimisanalytiikan avulla. Opettajataso kuvaa kurssia tai luokkaa,
jossa opettaja jarjestad ja suunnittelee opetusta oppijoille. Kurssien puitteissa kertyy dataa
oppimisymparistdissa ja erilaisissa sovelluksissa. Naita usein tarkastellaan opetuksen kehit-
tamisen yhteydessa osaamistavoitteiden saavuttamisen, osallistumisen, oppimateriaalien
kayton tai palautteen ndkdkulmasta. Toinen mahdollisuus on seurata oppijoiden etene-
mista opinnoissaan, osaamisen kehittymista ja sitoutumista opintoihin pitkdjanteisimpina
prosesseina.

Instituutiotasolla tarkastellaan oppijoita, koulutusohjelmia ja opetuksen jarjestajaa koske-
vaa dataa, jota hyddynnetdan tietoperustaisen paatdksenteon ja johtamisen tukena. Tie-
toa keratadn usein oppimisen hallintajarjestelmista seka palaute- ja oppilastietojarjestel-
mista. Tiedonkeruun tavoitteena on esimerkiksi |0ytaa keinoja koulutuspolkujen sujuvoit-
tamiseen, seurata ja ennakoida tutkintojen valmistumista tai ehkaista opintojen jaamista
kesken. Instituutiotason analytiikka on tyokalu, jonka avulla opetuksen jarjestdjat ja niiden

1



OPETUS- JA KULTTUURIMINISTERION JULKAISUJA 2021:36

yllapitdmat oppilaitokset voivat kehittaa esimerkiksi oppijoiden erilaisia tukipalveluita ku-
ten opinto-ohjausta.

Oppimisanalytiikka tuottaa suuren maaran oppijoita ja opetuksen jarjestdjia koskevaa.da-
taa, jota voidaan edelleen hyddyntaa kansallisessa koulutuspoliittisessa paatéksenteossa.
Tallaisen rekisteripohjaisen tiedon kaytolla on jo pidemmat perinteet, ja se tarjoaa esi-
merkiksi opetuksen jarjestdjien valista vertailutietoa; tietoa opetuksen'jarjestajista, joiden
sisadnpdasyperiaatteet ovat samankaltaiset; tietoa alueéllisista eroista seka vertailutulok-
sia kansalliseen standardiin. Keskeisena kehittdmishaasteena on kuitenkin edelleen datan
laatu ja sen yhdenmukaisuuden lisddminen.

Lisatietoa oppimisanalytiikasta kdsitteena 16ytyy. mm. seuraavista materiaaleista:

e Oppimisanalytiikan askeleet’kouluissa. Vainio,2018. (maaritelmét s.7)

e Oppimisanalytiikan avulla’sinuagtuetaan opintojen aikana — mita on
oppimisanlytiikka? Poluttam®, 2019.

e Opintojen etenemingn opiskelijanfja opettajan kannalta. Valkkynen &
Konkarikoski;2018.

1.2 Oppimisanalytiikan tilannekuva Suomessa

Oppimisanalytiikasta (Learning Analytics) puhuttaessa tarkoitetaan oppimisprosessiin liit-
tyvandatan keraamista, kasittelya ja hyodyntamista. Tama tietotuotanto tapahtuu koulu-
tuksen ja tutkimuksen piirissa ja siihen liittyy lukuisia erilaisia tiedontuottajia, tiedonvalit-
tajia ja tiedonkeradjia, joilla on yhteyksia toisiinsa.

Jotta koulutuksen ja tutkimuksen tietojen yhteismitallisuus seka tietojarjestelmien yhteen-
toimivuus voidaan varmistaa, on opetus- ja kulttuuriministerié (OKM) asettanut tietovir-
tojen ja sanastotyon koordinaatioryhman yhteisten maaritelmien ja pelisaantdjen kehit-
tédmisen tueksi. Koordinaatioryhman alaisuudessa toimii oppimisanalytiikkajaosto, jonka
tehtavdna on edistad oppimisanalytiikan tekemista luomalla yhteistda ymmarrysta oppimis-
analytiikasta tunnistamalla hyvia kaytanteita ja tukemalla yhteentoimivuutta valtakunnal-
lisesti. Oppimisanalytiikkajaoston kokoama oppimisanalytiikan yhteinen viitekehys pyrkii
vuorostaan jasentamaan oppimisanalytiikan keskeisia nakokulmia ja niiden valisia suhteita
analytiikan tekemisen tueksi.

Suomessa oppimisanalytiikan aihepiiriin liittyvat laheisesti kasitteet educational data mi-
ning seka academic analytics, joista ensimmadinen painottuu analyyseissa kaytettaviin ti-
lastollisiin ja teknisiin instrumentteihin. Academic analytics puolestaan liittyy koulutustoi-
minnan analysointiin koulutusorganisaatioiden tasolla tyypillisesti oppijarekisteridataan
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perustuen ja toisaalta myds koulutusjarjestelmien tasolla. Kasitteille ei ole vield vakiintu-
neita suomenkielisia vastineita, mutta oppimisanalytiikan kasitteiden selkeyttamistdja
maarittelya edistetdan osana opetustoimen sanastojaoston tydohjelmaa.

Koska oppimisanalytiikka kohdistuu oppijoiden digitaaliseen jalanjdlkeen, seh kayton
suunnittelussa ja kdytdssa on huomioitava oppijoiden oikeus yksityisyyteenjahenkilotie-
tojen suojaan. Lainsaadanto vaikuttaa merkittavalla tavalla siihenpmillaista dataa on mah-
dollista kerata ja mihin tarkoitukseen seka milla ehdoillakerattya dataa on mahdollista
hyodyntda. Nama ja muut juridiset kysymykset ovatdkeskeisessa asemassa oppimisanalytii-
kan kayttoonottoa suunniteltaessa. Kehittamisty® menee hukkaan, jos valmis lopputulos
todetaan lainvastaiseksi.

Yhdenmukainen tieto vaatii yhteisestifkdytettyja tietomaarityksia ja kasitteiden yhdenmu-
kaisuutta. Tietojen yhdenmukaisudteen eitdssa viitekehyksessa oteta kantaa, vaan tdman
viitekehyksen tavoitteena on sélkeyttdaa oppimisanalytiikan hyddyntamisen eri nakokul-
mia ja helpottaa oppimisanalytiikan kaytt6énottoa.

Tietoa oppimisanalytiikastaga‘sen tuemista mahdollisuuksista oppimiselle, opettamiselle,
opintojen ohjaamiselleja koulutuksen uudistamiselle tarjoavat Suomessa eri toimijat, ku-
ten Suomen eOppimiskeskus ry ja sen Poluttamo-hanke, Turun yliopiston oppimisanalytii-
kan keskus; Qulun yliopiston AVAIN-tutkimusyhteiso seka eri tutkimusryhmat ja verkostot.

1.3\ Jainsdadanndllinen johdatus viitekehykseen

Oppimisanalytiikan kayttoon liittyy useita oikeudellisia kysymyksid. Ne on huomioitava
vaikka hanke on vasta pilottivaiheessa tai noudattaa ketteran kehityksen periaatteita.
Lainsaadannon ndakokulmasta oppimisanalytiikan hyddyntaminen tulee hahmottaa osana
opetuksen tai koulutuksen jarjestamista ja opetuksen tai koulutuksen jarjestdjalle kuulu-
vien tehtdvien hoitamista. Opetuksen ja koulutuksen jarjestdjat paattavat itse oppimis-
analytiikan hyodyntamisestd toiminnassaan. Tama ei kuitenkaan tarkoita sitd, ettd mita
tahansa oppimisanalytiikan tyokaluja tai missa laajuudessa hyvansa olisi mahdollista hyo-
dyntaa. Mitka juridisesti merkitykselliset seikat tulee huomioida, riippuu siitd, mihin tarkoi-
tukseen oppimisanalytiikkaa kdytetdan (kts. luku 3). Nyrkkisdantona on, ettd mitd enem-
man oppimisanalytiikka voi ilman ihmisen myd&tdvaikutusta vaikuttaa oppijan asemaan,
sitd enemman lainsaadanto asettaa rajoitteita sen kaytolle.

Oppimisanalytiikan kdyttamisessd on huomioitava koulutusta koskeva substanssilainsaa-
danto, joka maarittelee toiminnan tavoitteet ja yleiset puitteet. Oppimisanalytiikan hyo-
dyntamisen tulee olla oikeassa suhteessa koulutukselle asetettuihin tavoitteisiin ja edis-
taa niiden toteutumista. Lisdksi on erityisesti otettava huomioon henkilétietojen suojaa
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koskeva lainsaadanto, hallinnon yleislainsaadanto seka julkisuuslainsdadanto ja tiedon-
hallintaa koskeva sdantely. Hallinnon yleisiin oikeusperiaatteisiin kuuluu muun muassa
oppijoiden tasapuolinen kohtelu ja toiminnan oikeasuhtaisuus tavoiteltuihinypdaamaariin
ndhden (esimerkiksi tietosuoja-asetuksen minimointiperiaate eli aina tulisiarvioida kei¢
noja, jotka loukkaavat vahiten rekisterdidyn yksityisyytta). On myés.syyta huomioida, etta
automaattinen paatdksenteko, jossa henkil6a koskevia paatoksia tehdaan koneellisesti
ilman ihmisen myo&tavaikutusta, on lahtdkohtaisesti kielletty.

Tassa viitekehyksessa oppimisanalytiikkaa kasitellaaf erityisesti henkilotietojen suojaa
koskevan saantelyn nakokulmasta.

1.3.1 Henkildtiedot ja niiden ka@Sittely

Oppimisanalytiikka kohdistuu©ppijaagopettajaa tai muuta digitaalisen oppimisymparis-
ton kayttdjaa koskeviin tietoihin. Henkilétiedoiksi kutsutaan tietoja, jotka voidaan suoraan
tai epasuorasti liittaa tunnistettuunytai tdnnistettavissa olevaan ihmiseen. Tama merkitsee
sitd, ettd oppimisanalytiikan‘kayton yhteydessa on aina otettava huomioon henkiltie-
tojen suoja, josta sdadetdan Euroopan unionin yleisessa tietosuoja-asetuksessa’ (General
Data Protection Regulatioh, GDPR, jatkossa tietosuoja-asetus) ja sitd tdydentavassa kan-
sallisessadietosuojalaissa®. Tietosuojan tarkeimmista kasitteista saddetdan tietosuoja-ase-
tuksen 4 artiklassa. Henkil6a, jota henkilotiedot koskevat, kutsutaan rekisterdidyksi. Sita
tahoa,jjonka lukuun henkilttietoja kasitelldan ja joka maaraa henkildtietojen kasittelyn
tarkoitukset ja'keinot, kutsutaan rekisterinpitdjcksi. Rekisterinpitdjan lukuun henkil6tietoja
kasittelevaa tahoa puolestaan nimitetddn henkilGtietojen kdsittelijéiksi. Oppimisanalytiikan
kontekstissa rekisterinpitdja on opetuksen jarjestdja, ja sahkoisia palveluita opetuksen jar-
jestdjalle tarjoava palveluntuottaja toimii henkilotietojen kasittelijana.

Henkil6tietoina pidetadan myds pseudonymisoituja tietoja, eli tietoja, jotka voidaan lisatie-
tojen avulla yhdistaa takaisin rekisterdityyn. Henkilotiedon kasitetta ei siten voida kiertaa
korvaamalla oppijoiden nimet vaikkapa numerosarjoilla. Anonyymeihin tietoihin tietosuo-
ja-asetusta ei sen sijaan sovelleta. Anonyymeina pidetdan tietoja, jotka eivat liity tunnis-
tettuun tai tunnistettavissa olevaan henkilo6n, seka sellaisia henkil6tietoja, joiden tunnis-
tettavuus on kokonaan ja pysyvasti poistettu. Esimerkiksi erilaiset ryhmakeskiarvot ovat
anonyymeja, koska niista ei voi tunnistaa yksittdista henkil6a. Anonymisoidunkin henkil-
tiedon osalla pitaa kuitenkin olla huolellinen, mikali kohdejoukko on pieni ja kasittaa vain
muutamia henkil6ita.

1 Tietosuoja-asetus 2016/679. Euroopan parlamentin ja neuvoston asetus (EU), 2016.
2 Tietosuojalaki 2018/1050. Oikeusministerio, 2019.
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Tietosuoja-asetusta sovelletaan henkilGtietojen kdsittelyyn. Karkeasti ilmaistuna henkilGtie-
tojen kasittelylla tarkoitetaan kaikenlaisia toimenpiteitd, joiden kohteena on henkilGtieto
tai henkilotietoja. Se kattaa siten henkil6tietojen keradmisen ja kdyton lisaksiniin yhteen:
sovittamisen tai yhdistamisen kuin poistamisen ja passiivisen sdilyttamisenkin. Koska op-
pimisanalytiikan kdytto tapahtuu sahkoisessa ymparistossa, tietosuoja-asetuksen sovelta-
misalaan ei ole vaikutusta silla, muodostuuko henkilotiedoistarekisteri vai ei.

Erityisiin henkil6tietoryhmiin kuuluvien henkiltietojentkdsittely on kielletty, ellei kasit-
tely tdyta nimenomaisia lainmukaisuuden edellytyksia. Rotua, etnista alkuperad, poliittisia
mielipiteita, uskonnollista tai filosofista vakaumustaitaikka ammattiliiton jasenyytta ilmai-
sevien tietojen seka terveytta ja seksuaalista,kayttaytymista tai suuntautumista koskevien
tietojen kasittely on kiellettya. Kieltoa ei sovelleta muun muassa silloin, kun on kyse tieto-
jen kasittelystd, joka johtuu valittomastirekisterinpitajalle laissa saddetysta tehtavasta. Ka-
sittelyn edellytyksena on lisaksi, ettéd toteutetaan asianmukaiset ja erityiset toimenpiteet
rekisterdidyn oikeuksien suojaamiseksi, Tietosuoja-asetuksen riskiperusteisuuden mukai-
sesti esimerkiksi erityisia henkiltietoryhmia koskevalle henkil6tiedolle on kohdistettava
jareampia toimenpiteita verrattunaperustasoon.

Tietosuojalainsaadantd.edellyttaa myos, etta henkilotietojen kasittelyn turvallisuudesta
pidetdan hyvaa huolta. Rekisterinpitdja on velvollinen toteuttamaan kaikki asianmukaiset
tekniset ja'hallinnolliset,toimenpiteet henkil6tietojen kasittelyn turvallisuuden varmista-
miseksi. Lisaksi viranomaisen on otettava huomioon julkisen hallinnon tiedonhallinnasta
annetumylain (906/2019) 4. luvun tietoturvallisuutta koskevat sadnnokset.

Se, etta tietosuoja-asetus kieltdisi oppimisanalytiikan kdyton, on harhaluulo. Se kuitenkin
asettaa'ne reunaehdot, jotka oppimisanalytiikan kdytdssa on henkilotietojen kasittelyn
osalta huomioitava.

1.3.2 Visualisoinnit, profiloiva analytiikka ja automaattinen
paatoksenteko

Oppimisanalytiikka voidaan menetelmana jakaa kolmeen eri kategoriaan sen mukaan, mi-
ten pitkalle menevdsta prosessista on kyse. Jaottelun tarkoituksena on helpottaa oppimis-
analytiikan eri muotojen tarkastelua juridisten kysymysten pohtimisen yhteydessa.

Yksinkertaisimmillaan kyse on datan raportoinnista erilaisin keinoin, muun muassa visuali-
sointimenetelmin, jolloin tarkoituksena on esittaa olemassa olevaa, edeltdvia tapahtumia
kuvailevaa dataa. Datan visualisointia kaytetaan esimerkiksi silloin, kun oppilaiden suo-
rituksista tehdadn visualisointeja kdyttajalle itselleen tai esimerkiksi opettajille. Talléin on
kyse lahinna kuvailevasta ja havainnollistavasta raportoinnista tai analyysista.
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Toinen oppimisanalytiikan muoto on analytiikka, joka pyrkii tuottamaan uutta tiétoa.
Uutta tietoa tuottavaa oppimisanalytiikkaa voidaan kutsua profiloivaksi oppimisanalytii-
kaksi. Profiloivasta oppimisanalytiikasta on kyse esimerkiksi silloin, kun oppijan kayttay-
tymista pyritddan ennustamaan, hanelle annetaan personoituja ohjeita taisuosituksia tali
hanet luokitellaan kayttaytymisensa perusteella johonkin tiettyyn,kategoriaan.

Kolmas, pisimmalle viety oppimisanalytiikan muoto on sen kdyttaminen,automaattisen
pddtbksenteon valineena. Tallaisissa tapauksissa oppimisanalytiikan avulla ei tehda ainoas-
taan havaintoja, vaan sen perusteella tehddadn mydsoppijaakoskevia paatoksia ilman ih-
misen myotavaikutusta. Automaattisen paatoksenteon tarkasteluin'yhteydessa olennaista
on kiinnittaa huomiota siihen, miten merkittavia seurauksia oppijaa kohtaan voi aiheutua.

Menneiden tapahtumien analyysi ja rdporteinti eri’keinoin on tietosuoja-asetuksen nako-
kulmasta tavallista sahkoista henkilétietojen kasittelya, johon sovelletaan asetuksen pe-
russaantoja. Profiloivan oppimisanalytiikan kdytossa on huomioitava myos tietosuoja-ase-
tuksen profilointia koskevat saanndkset.

Automaattinen paatoksenteko,jolla‘on vaikutuksia henkilon oikeudelliseen asemaan,
edellyttaa yleislainsaadahnon puuttuessa tuekseen sita koskevaa erityissaantelyd, jossa
huomioidaan muun,muassa oikeusturvaan ja vastuukysymyksiin liittyvat ndkékohdat.
Voimassa(olevaan opetustoimen lainsaddantdon ei sisally automaattisen paatoksenteon
mahdollistavia saannoksia. Myos tietosuoja-asetuksen ndkdkulmasta automaattinen paa-
toksenteko, jollavoi olla oikeudellisia tai muutoin merkittavia vaikutuksia oppijaa kohtaan,
on lahtokohtaisesti kielletty. Jos automaattisella paatoksenteolla ei voi olla tallaisia vai-
kutuksia, sovelletaan siihen padsaantoisesti samoja sdaantoja kuin profilointia sisaltavaan
oppimisanalytiikkaan.

Lisaksi esimerkiksi saavutettavuutta, tietoturvallisuutta seka arkistointia koskeva lainsaa-
danto tulisi ottaa huomioon. Rajallisen sivumaaran vuoksi naitd seikkoja ei nosteta viiteke-
hyksessa tarkemmin esille.

3 Mainitun kaltaisen erityissadntelyn saataminen edellyttaisi, etta koulutussektorilla arvi-
oitaisiin laajasti, mita paatoksia olisi ylipaataan mahdollista siirtaa automaattisen paatdksen-
teon piiriin. Perustuslakivaliokunnan kasityksen mukaan automatisoitu paatoksenteko ei so-
vellu sellaiseen hallinnolliseen paatdksentekoon, joka edellyttaa paatoksentekijan kayttavan
laajaa harkintavaltaa (ks. PeVL 7/2019 vp). Esimerkiksi oppijan arvioinnissa korostuu oppimi-
sen havainnointi suhteessa oppimistavoitteisiin, jossa opetushenkildston ammattitaidolla
on keskeinen merkitys. Eri asia on se, etta tiettyja arvioinnin osa-alueita, kuten tietyntyyp-
pisten koesuoritusten arviointia, on mahdollista automatisoida ja siten vahentaa opetus-
henkiloston tydtaakkaa. Oikeusministerio julkaisi 14.2.2020 esiselvityksen "Automaattiseen
paatdksentekoon liittyvat yleislainsdadannon saantelytarpeet”

16


https://api.hankeikkuna.fi/asiakirjat/ff3444f4-24c9-4ee8-8c9d-7bc581c0021a/796dac3f-4527-45c0-a7b8-d63024345ac8/JULKAISU_20200214084153.pdf
https://api.hankeikkuna.fi/asiakirjat/ff3444f4-24c9-4ee8-8c9d-7bc581c0021a/796dac3f-4527-45c0-a7b8-d63024345ac8/JULKAISU_20200214084153.pdf

OPETUS- JA KULTTUURIMINISTERION JULKAISUJA 2021:36

Lue lisaa profiloinnista ja automaattisesta paatoksenteosta:

® Guidelines on Automated individual decision-making and Profiling foethe
purposes of Regulation 2016/679. Euroopan komissio, 2018.

1.4 Eettisia nakokulmia oppimisanalytiikan
hyodyntamiseen

Oppimisanalytiikan eettisia nakokulmia tarkastelevissa tutkimuksissa on nostettu esille
erityisesti yksityisyyden suojaaminen ja tietoturva, avoimuus tiedon kerddmisessa ja kay-
tossa, tiedon jaljitettavyys, epatasa-anvoiset.valtasuhteet tiedonkeruussa, yksilon tietoi-
suus datan kerdamisesta ja kaytosta opetuksen jarjestamisen yhteydessa seka suostumus
datan kerdaamiselle tutkimustarkoituksessa (Draschler & Greller, 2016; Pardo & Siemens,
2014; Sclater, 2016; Silvola ja muut/2017). Teisaalta myds tiedon sdilyttamiseen liittyvat
kysymykset, anonymiteetin tai pseudonyymien kayton seka tiedon luokittelun ja hallin-
nan periaatteet tai toimintatavat tulee olla selkedsti suunniteltuina ja esitettyina esimer-
kiksi tietosuojailmoitukséssa. Tiedon kayttdjien seka tiedon kerddmisen kohteina olevien
oppijoiden kokemusten jaitoiveiden huomioiminen on ratkaisevaa oppimisanalytiikan
sovellustenjawisualisointien kehittdmisen kannalta. Talla hetkelld oppimisanalytiikassa
hyodynnettava tieto on usein sirpaloitunutta ja se on sdildtty useisiin eri paikkoihin eri for-
maateissa ja eri standardien mukaisesti. Tama vaikeuttaa yhteisten eettisten ohjeistusten
tekemista{(Slade & Prinsloo, 2013) ja lisda tiedon vaarinkdyton riskia.

Epaeettiselld toiminnalla on vaikutuksia koko opetus- ja opiskeluymparistoon, silla se luo
epaluottamusta oppijoiden ja henkilokunnan tai johdon vilille. Lisaksi tiedon epdeet-
tinen kasittely tai kdytto voi luoda yleista pelkoa ja ennakkoluuloja oppimisanalytiikan
hyddyntamistd kohtaan. Taman nakdkulman huomioiminen on erityisen tarkeda oppimi-
sanalytiikan kayttoonoton yhteydessd opetuksen eri tasoilla. Selkea ja lapindkyva oppimi-
sanalytiikan kayton toimintakulttuuri taytyy suunnitella etukdteen ja ita taytyy soveltaa
yhdenmukaisesti ja kokonaisvaltaisesti. Tama pitaa sisalladn erilaisten vastuiden madritte-
lyn, toimijoiden roolien ja oikeuksien maarittelyn, mahdollisten negatiivisten vaikutusten
poissulkemisen ennalta sekd monia tietosuojan kasittelyn yhteydessa mainittuja asioita
(ks. tarkemmin alaluku 1.3 Lainsddda@nndllinen johdatus viitekehykseen). Tietosuojasta ja
juridisista perusteista huolehtimisen ohella on siis olennaista my6s maaritella kayton pe-
riaatteet ja arvot. Eettisten nakokulmien huomiotta jattdminen kayttoonotossa voi johtaa
koko oppimisanalytiikan kayttéonoton epaonnistumiseen. Oppimisanalytiikan kdyt6ssa
eteen voi tulla tilanne, jossa analytiikan kaytto olisi juridisesti oikeutettua, mutta kdyttdjien
mielestd kaytto olisi eettisesti arveluttavaa tai ei-toivottavaa.
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Tutustu tapausesimerkkeihin:

e Riskiarviotyokalu. Itd-Suomen yliopisto, 2020.

e Tietosuojaperiaatteet oppimisanalytiikassa - Selvitys oppimisanalytiikanlin-
jauksen kehittamista ja kdyttoa varten, esimerkkitapauksena,Aalto-yliopisto.
Vaisanen, 2020.

1.5 Viitekehyksen rakenne ja raja@ukset

Tama viitekehys on ensimmadinen julkaistu versio Suomen kansallisesta oppimisanalytiikan
viitekehyksestd, ja sitd on tarkoitus pdivittaa lainsdddannomn kehittyessa seka lukijoiden an-
taman palautteen perusteella. Viitekehykselld pyritdan avaamaan erilaisia oppimisanalytii-
kan kayttoonottoon ja kdyttamiseén liittyvia esimerkkitilanteita ja mallikysymyksia oppi-
misanalytiikan keskeisten toimijoiden.eli sidosryhmien ndkdkulmista késin (ks. Oppimisa-
nalytiikan eri sidosryhmat?®).

1.5.1 Viitekéhyksen osa-alueet

Viitekehys ongjaettu neljdan osa-alueeseen (kuva 2), jotka yhdessa johdantoluvun kanssa
pyrkivat luomaan mahdollisimman laajan kokonaiskuvan aiheesta. Osa-alueet ovat
sedraavat:

e ‘Oppimisanalytiikan kayttokohteet, jarjestelmat ja kaytetty data

e Oppimisanalytiikan suunnittelu- ja toteutusprosessi

® Oppimisanalytiikan jarjestelmien kayttoonotto, kdyttaminen ja elinkaari
® Oppimisanalytiikan lailliset ja eettiset kysymykset

Kolme ensimmaista aihealuetta syventavat johdantoluvun pohjatietoja, ja ne antavat lu-
kijalle monipuolisen katsauksen oppimisanalytiikan kdyttoonoton vaiheisiin tavoitteiden
asettamisesta aina analytiikkajarjestelmien hankintaan ja kayttoon asti — elinkaariajat-
telua unohtamatta. Tavoitteena on eri osa-alueiden avulla luoda ymmarrysta oppimisa-
nalytiikkaan liittyvista kysymyksista ja nakokulmista. Se auttaa toimijoita huomioimaan
monia tarkeita teemoja, jotka heidan tulee miettia oman organisaationsa ja toimintansa
nakokulmasta.

4 Oppimisanalytiikka tulee — Oletko valmis? Auvinen, 2017, s. 16-17.
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Kuva 2. Viitekehyksen osa-alueet
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Data
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Luvussa 5 tarkastellaan tarkeimpia lainsaadannollisia ja eettisia kysymyksia, joita koulutus-
toimijan tulisiyjmiettia-halutessaan hyddyntaa oppimisanalytiikkaa toiminnassaan. Suu-
rimpaan osaan kysymyksista ei ole yksiselitteisia vastauksia, ja siksi kysymyksia on pyritty
avaamaan eri nakékulmista niiden alapuolelle. Taman liséksi ydinkysymysten alle on nos-
tettu huomioitapjoista l0ytyy padkysymyksen jatkokysymyksia seka esimerkkitilanteita,
joita organisaatio saattaa kohdata oppimisanalytiikan kdayttdonotossa.

Kysymykset on jaoteltu eri tarkastelutasojen mukaisesti. Mukana on yhteis66n ja yksiloon
kohdistuvia kysymyksia sekd omana ryhmanaan myds kolmannen osapuolen toimijoihin
liittyvat kysymykset. Lisaksi kysymykset on jaoteltu tyypillisesti niiden luonteen perus-
teella kolmeen eri kategoriaan: hallinnollisiin, laillisiin ja eettisiin kysymyksiin.

Hallinnollisilla kysymyksilla tarkoitetaan sellaisia tilanteita, joissa koulutustoimijan tulee
ymmartad, kenella on vastuu analytiikan hallinnasta ja miten tama tulee ottaa huomioon
tietoja kerattdessa ja hyodyntdessa. Tama kysymys on erityisen tarkea jarjestelmia raken-
nettaessa, jotta prosessit ovat jo alkuvaiheessa selkeita kaikille osapuolille.

Laillisilla kysymyksilla tarkoitetaan tilanteita, joissa oppimisanalytiikan kdyttéonotto
edellyttaa oikeudellista arviointia. Erityista huomiota tulee kiinnittaa tietosuoja-asetuk-
seen ja sen asettamiin vaatimuksiin. Taman kategorian kysymyksissa on nostettu esiin tar-
keimmat nakokohdat, jotka organisaatioiden tulee huomioida oppimisanalytiikan kayt-
téonottoa suunniteltaessa.
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Eettisilla kysymyksilla tarkoitetaan kysymyksid, joihin ei ole suoraa laillista eikd‘datan
hallinnallista ndkokulmaa. Ne liittyvat paljolti datan hyodyntamiseen ja mahdollistenne-
gatiivisten vaikutusten huomioimiseen. Naihin kysymyksiin ei ole olemassayksiselitteisia
vastauksia, mutta on erittdin tarkeda, etta organisaatiot ymmartavat oppimisanalytiikan
mahdollisuudet ja riskit yksilon kannalta.

1.5.2 Nakokulma ja rajaukset

Viitekehyksen nakékulma on varsin kriittinen, mika nakyy siind, €tta esimerkkikysymykset
liittyvat paljolti oppimisanalytiikan laillisiin ja eettisiin‘haasteisiin. Representaatiot, kuten
oppimisanalytiikan tuottama data, ovat poliittisesti latautuneita aihepiireja ja tama pitaa
sisalldaan moniaanisyyden vaatimuksefrViitekehyksen monipuolisuuden kannalta olisikin
toivottavaa, ettd jatkotydstoprosessiin saadaan mukaan eri koulutusasteiden parissa olevia
sidosryhmia entista laajemmin{ My0s opiskelijajarjestdjen edustajien ja oppijoiden panos
on tarked, jotta oppijat ovat aktiiviséssa roolissa viitekehyksen luomisessa. Oppijan aktii-
vinen ja passiivinen osallistuminemoppimisanalytiikkaan ja hdnesta kerattava henkilotie-
todata ovat monien,eettistefn kysymysten taustalla. Yksi olennaisimmista asioista oppimi-
sanalytiikan viitekehyksen tyostossa on painottaa oppimisanalytiikan keskeista tavoitetta
oppijan voimaannuttamisessa seka itsesdatelyn ja muiden oppimiseen liittyvien piirteiden
ymmartamisessa.ja kehittamisessa.

Viitekehyksen kokoajat tiedostavat, ettd rajanveto opetuksen jarjestdmisen ja kehittami-
sen valillawoialla hiuksenhieno. Ensimmadiseen versioon onkin pyritty tuomaan esiin vain
oppimisanalytiikan kannalta keskeisimmiksi tunnistetut kysymykset ja laajentaa tulevissa
versioissa kasiteltyja aiheita kdyttajakunnan toiveiden ja tarpeiden avulla. Vastaavasti viite-
kehyksen ulkopuolelle on jatetty sellaiset tilanteet, joissa opetuksen tai koulutuksen jarjes-
taja ei kayta oppimisanalytiikkaa varsinaisten opetustehtadviensa suorittamiseen vaan tar-
joaa oppijoilleen jonkinlaisia lisdpalveluita esimerkiksi vapaaehtoisen itseopiskelun tueksi.
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OPPIMISANALYTIIKAN VIITEKEHYKSEN TOP 15 -NOSTOT

1 Mitd oppimisanalytiikalla tarkoitetaan?

Oppimisanalytiikka on oppimiseen ja koulutukseen liittyvan tie
keraamistad, analysointia ja raportointia seka analysoitavan ilmic
tekemistd. Oppimisanalytiikan tavoitteena on tukea ja
ja opintoprosesseja tarjoamalla tietoa eri toimijoiden pa
avuksi. Oppimisanalytiikkaa kaytetaan lahtokohtai
jarjestamiseen.

2 Kieltddko tietosuoja-asetus oppimi lytiikan kdyton?

Se, etta tietosuoja-asetus kieltdisi oppimisanalytii kayton, on harhaluulo.

Se kuitenkin asettaa ne reuna imisanalytiikan kaytossa - ja

kaikessa muussa henkil6ti on huomioitava. Tietoja, jotka
voidaan suoraan tai ep nnistettuun tai tunnistettavissa
olevaan ihmiseen, kut jiedoiksi. HenkilGtietojen kasittelylle on

oltava tietosuoja-a
jarjestajan kohdalla aa, ettd henkildtietojen kasittelyn
tulee pe 3 sti lakisaateiseen tehtavaan eli opetuksen
jarjestami . umusta ei voida kayttaa oppimisanalytiikan kdyton

enkilotiedot ovat tarpeellisia, olennaisia ja
easuhteisia lainmukaisen tavoitteen saavuttamiseksi?

kka mielenkiinto ei ole perusteltu syy kasitelld tai kerata henkilotietoja.
Jos jokin tieto ei ole ollut tarpeellinen kynaa ja paperia kaytettdessa, se ei
todennakdisesti ole sitd sahkoisessakdan ymparistossa — ainakaan ilman
hyvia perusteluita. Esimerkiksi lokitiedot voivat kuitenkin muodostaa
poikkeuksen. Tarpeellisuusvaatimus koskee seka tietojen sisaltdéd, maaraa
kuin sailytysaikaakin.

4 Millaisia riskeja oppimisanalytiikan kdyttoon liittyy, ja
millaisilla toimenpiteilld riskejd voidaan hallita?
Tietosuoja-asetus edellyttda asianmukaisten teknisten ja organisatoristen
toimenpiteiden toteuttamista kontekstiin sopivan turvallisuustason
varmistamiseksi jo ennen henkil6tietojen kasittelyn aloittamista. Esimerkiksi
paasynhallinta ja ajantasaiset tietoturvapaivitykset ovat perustavanlaatuisia
suojatoimia. Tietosuoja-asetuksen riskiperusteisen lahestymistavan
mukaisesti erdissa tapauksissa (mm. terveysdata) oppimisanalytiikan
kayttoonotto edellyttda myos tietosuojan vaikutustenarvioinnin tekemista.
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5 Ovatko sopimukset kunnossa?

Opetuksen tai koulutuksen jarjestdja voi hankkia palveluita ainoastaan
luotettavilta palveluntuottajilta, jotka pystyvat tarjoamaan riittavan
tietoturvallisia palveluita, ja varmistaa, etta henkil6tietojenskasittelysta

on sovittu tietosuoja-asetuksen 28 artiklan edellyttamalla tavalla. Koska
henkilGtietojen kasittelysta on sovittava sopimuksella, lahtékohtaisesti
vain sellainen henkild, jolla on oikeus edustaa opétuksen tai'keulutuksen
jarjestajaa sopimustilanteessa, voi paattaa uuden henkilotietojen kasittelya
sisaltavan ohjelmiston tai palvelun kayttddnotosta. Jos'sepimusta ei ole,
tietojen luovuttaminen palveluntarjoajalle on laitonta.

Sopimusehtojen riittavyys riipplitgkasiteltavien tietojen laajuudesta ja
laadusta. Esimerkiksi erityisten henkilotietoryhmien tai salassa pidettavien
tietojen kasittely edellyttaa yleensa lisdvaatimusmaarittelyja. Kdytannossa
tama tarkoittaa sitd, ettasthankinnan valmisteluun kannattaa varata sita
enemman aikaa, mitdamonimutkaisemmasta kokonaisuudesta on kyse.

6 Onko opetushenkilostolle toimitettu riittdvdt ohjeet?

Opetuksentai koulutuksen jarjestdja — kuten esimerkiksi kunnan
opétusviranomainen™— on rekisterinpitdjana vastuussa henkilotietojen
kasittelyn lainmukaisuudesta. Yksittdisen opettajan vastuu rajoittuu ohjeiden
heudattamiseen. Epaselvassa tilanteessa opettaja on myos velvollinen
tarkistamaan asian esimiehelta tai ilmoittamaan havaituista puutteista
esimiehelle. Tarkeita teemoja ovat oppimisanalytiikan kayton lisaksi
esimerkiksi tietosuojan perusperiaatteet, kuten luottamuksellisuus, seka
tietoturva.

7 Miten henkilotietojen kdisittelyn Idpindkyvyys
oppimisanalytiikassa varmistetaan?

Oppimisanalytiikan sisaltamasta henkilotietojen kasittelysta on kerrottava
oppijoille tai muille rekisterdidyille avoimesti, selkedsti ja ymmarrettavalla
tavalla. Se ei saa tulla yllatyksena tai odottamatta. Toimitettavien tietojen
on tdytettava tietosuoja-asetuksen vaatimukset. Rekisteroidyilla on
oikeus pyytaa itseddn seka henkilStietojensa kasittelya koskevat tiedot
ndhtavakseen.
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8 Mitd tietoja oppimisanalytiikassa tyypillisesti kdytetddn?

Oppimisanalytiikassa hyddynnetdan muun muassa oppimisympadristoikin
kertyvaa dataa, rekistereihin kertyvaa dataa, taustakyselyilla kerattavaa
dataa, seka tapauskohtaisesti kerattavaa dataa. Tama datanshajanaisuus

on haaste oppimisanalytiikalle tiedon yhdistelyn kannalta seka siksi, etta
kullakin jarjestelmalla on tyypillisesti omat rajoitteensa datan tallentamiselle.
Kasiteltavien ja kerattavien henkil6tietojen maardykasittelyniaajuus,
sdilyttamisajat ja saataville asettaminen onkin'siis aina suunniteltava
etukateen opetuksen jarjestamisen nakoktlmasta. Datanilldhde vaikuttaa
my®os sen sallittuihin kayttotarkoituksiin.

9 Millaista oppimisanalytiikkaa voidaan tehdd?

Oppimisanalytiikka voidaan‘menetelmana jakaa kolmeen eri kategoriaan
sen mukaan, miten pitkdlle menevastayprosessista on kyse. Nama kategoriat
ovat visualisoiva analytiikkagprofiloiva analytiikka ja automaattinen
paatoksenteko. Lisaksi datankasittelyyn keskittyvan analytiikan voi jakaa
karkeasti neljaan analytiikan vaiheita kuvaavaan kategoriaan: kuvaileva
analytiikka, selittava analytiikka, ennakoiva analytiikka ja ohjaava analytiikka.

10Miten tietejenpseudonymisointi tai anonymisointi
vaikuttavateppimisanalytiikan hyédyntdmiseen?

Henkilotietoina pidetdadn myds pseudonymisoituja tietoja eli tietoja, jotka
voidaanilisatietojen avulla yhdistaa takaisin rekisterdityyn. Henkilotiedon
kasitetta ei siten voida kiertaa korvaamalla oppijoiden nimet vaikkapa
numerosarjoilla. Anonyymeihin tietoihin tietosuoja-asetusta ei sovelleta.

Ennen oppimisanalytiikan kayttdonottoa kannattaakin pohtia,
voitaisiinko samat tavoitteet saavuttaa anonyymeja tietoja kayttaen.
Anonyymien tietojen kasittely on opetuksen tai koulutuksen jarjestdjan
nakokulmasta vapain ja turvallisin vaihtoehto, silla siihen ei sovelleta
ollenkaan tietosuojasaannoksia. Talloin tietojen on kuitenkin oltava
peruuttamattomasti anonymisoituja siten, ettei rekisterinpitaja tai
mikaan ulkopuolinen taho voi lisdtietojen avulla muuttaa tietoja takaisin
tunnisteelliseen muotoon.

Lisaksi on muistettava, ettd henkilotietoon kohdistettava anonymisointi on
myos henkilotiedon kasittelya. Eli talldinkin rekisterinpitdjan tulee miettia,
mita tarkoitusta varten kasittelya ollaan tekemassa ja onko se linjassa niiden
kayttotarkoitusten kanssa, joita varten tieto on keratty alun perin.
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11 Voiko oppija vaatia omien tietojensa poistamista?

Tietosuoja-asetus antaa tietyissa tapauksissa henkiltietojen kohtee
oikeuden vaatia itsedan koskevien tietojen poistamista (“oikeus t
unohdetuksi”). Oppija ei Iahtokohtaisesti voi vaatia omien ti

tarpeen opetuksen jarjestamiseksi. (Lue lisdaa: 5.2.1 Oppij
tietojen poistamista.)

tukemaan eika sanktioimaan. Oppijall
olla kdyttamatta analytiikkaa, josisilla

d, uskonnollista tai filosofista vakaumusta taikka ammattiliiton
senyytta ilmaisevat tiedot seka terveytta ja seksuaalista kayttaytymista
suuntautumista koskevat tiedot. Onkin pidettava huolta, ettei
oppimisanalytiikan tuloksena synny erityisiin henkil6tietoryhmiin kuuluvaa
tietoa eli ettei esimerkiksi oppijan terveydentilasta pysty paattelemaan
mitdan sen perusteella, milla tavalla oppija kayttaa jotakin opetussovellusta.
Aésriesimerkkini maailmalta Facebookin Cambridge Analytica -tapaus, jossa
kayttdjat vastasivat harmittomiin kyselyihin ja vastausten perusteella heidat
lokeroitiin poliittisiin ryhmiin.
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tarkoituksena ei ole opetuksen jarjestaminen. Tama koske
analytiikkatiedon kayttoa tutkimuksessa, vaikka tutki
muillakin kasittelyperusteilla kuin suostumus. Lisaksi tut
kerattava oppimisanalytiikka eroaa koulutuksen{arj

pyydetaan, riippuu muun muassa kayt
pseudonymisoiduista vai ano isoi

kaytossa, tiedon jaljitettavyys, epatasa-
eruussa, yksilon tietoisuus datan kerdamisesta
jarjestamisen yhteydessa sekd suostumus datan

nalytiikalla voidaan saada nopeita tuloksia, jos tavoitteet on
aadritelty ja ongelma on ennalta tiedossa. Kuitenkin oppimisanalytiikalla
adaan harvoin pikavoittoja, vaan onnistuminen vaatii toimintakulttuuria,
joka hyodyntda oppimisanalytiikkaa toimintansa kehittamisessa. Tarkeaa
oppimisanalytiikan kayttdonotossa on luoda siita pitkajanteista, silla
muutokset toiminnassa vaikuttavat myos analytiikan tuloksiin, joiden avulla
voidaan kehittdaa toimintaa edelleen paremmaksi. Oppimisanalytiikka onkin
enemman jatkuva prosessi kuin projekti.
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2 Oppimisanalytiikan kayttokohteet,

jarjestelmat ja kaytetty data

Oppimisanalytiikka kasittaa oppijoista, opettajista, @ppimisymparistoista sekd opetusta
tarjoavista organisaatioista kertyvan tiedon kerd@mistd, analysointia, raportointia ja hyo-
dyntamista oppimisen ja oppimiseen liittyvien ymparistojen ja sidosryhmien ymmarta-
mista ja kehittamista varten. Oppimisanalytiikkaan nivoutuvan tutkimuksen keskitssa on
lisaksi muun muassa oppimisanalytiikassakdytettavien menetelmien ja mittarien kehitys.
Tassa luvussa kuvaillaan lyhyesti oppimisanalytiikan'kayttdjaryhmia, hyotyjd ja menetelmia
sekd oppimisanalytiikassa kaytéttavad«dataa.

2.1 Oppimisanalytitkan'kayttajaryhmat ja hyodyt

Ensisijaisena tavoitteena‘oppimisanalytiikan kdytdssa on lisdarvon tuottaminen kaytta-
jalle; konkreettinen taveite ja sita kautta lisaarvo eli hyoty riippuu kdyttajasta ja oppimisa-
nalytiikan kayttokohteista. Tassa tarkastellaan kayttajaryhmia seka kayttajaryhmakohtaisia
oppimisanalytitkan hyotyja.

Oppijat ovat tyypillisesti oppimisanalytiikan ensisijainen kohderyhma ja hyotyjat. Yhteen-
vedot ja visualisaatiot omasta ja ryhman toiminnasta auttavat oppijaa oman toiminnan
tarkastelussa ja kehittamisessa seka oman toiminnan suhtauttamisessa ryhman toimin-
taan. Tehtaviin ja aktiviteetteihin kehitetty automaattinen tai osittain automaattinen ar-
viointi voi mahdollistaa nopean palautteen saamisen sekd oman toiminnan ohjaamisen
palautteen kautta. Automaattinen ja osittain automaattinen arviointi voi tarjota opetta-
jalle tiedon oppijoiden parjaamisesta, mika auttaa opettajaa kohdentamaan omaa toimin-
taansa. Laajemmin tarkasteltuna oppimisanalytiikka voi mahdollistaa opetuksen persona-
lisoinnin, jolloin oppijalle voidaan esimerkiksi suositella hdnen osaamistasoonsa parhaiten
sopivia materiaaleja, tehtavid, kursseja ja kurssikokonaisuuksia. Omalle osaamistasolle so-
pivat tehtdvat ja palaute sekda mahdolliset opettajan interventiot voivat parantaa oppimis-
tuloksia ja toisaalta vahentaa kurssien tai opintojen keskeyttamisen riskia.

Opettajat voivat saada oppimisanalytiikan keinoin tietoa muun muassa oppijoiden suo-
riutumisesta, heidan kohtaamistaan ongelmista ja oman opetuksensa toimivuudesta.
Tieto auttaa tulevan opetuksen suunnittelussa ja toisaalta kdynnissa olevan opetuksen
kehittdmisessa. Oppijoiden suoriutumiseen ja ongelmakohtiin liittyva data mahdollistaa
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opetusresurssien keskittamisen esimerkiksi apua tai lisda haasteita tarvitseville oppijoille
seka toisaalta tilastoihin perustuvien oppijoiden pdrjaamista tarkastelevien ennustemal-
lien kehittamisen ja sitd kautta niiden hyddyntdmisen. Vastaavasti tehtdvien.automaat-
tinen tai osittain automaattinen arviointi lisad opetukseen ja ohjaukseenkaytettavissa
olevaa aikaa, silla palautettavien tehtdvien arviointiin kdytetty aika.voi vahentya automati-
soinnin myota.

Opintojen ohjaajat voivat tydssaan hyddyntda oppimisanalytiikaniavulla'saatavaa infor-
maatiota liittyen oppijan oppimisen, henkilokohtaisén tilanteen ja ammatillisen kasvun
ohjaamiseen. Oppimisanalytiikka voi auttaa ohjaajaa saamaantietoa oppijan sitoutumi-
sesta opintoihin. Tama tieto saattaa auttaa ohjaamaan opiskelijoita haasteellisissa tilan-
teissa, jotka voivat johtua oppimisvaikeuksista, ennakoidaopintojen keskeyttdamisriskia tai
ongelmia oppijan hyvinvoinnissa. Opgimisanalytiikkatiedon avulla oppijoille voidaan tar-
jota ohjauksellista tukea entistd paremmin,ennakoivasti ja oikea-aikaisesti haasteellisissa
tilanteissa. Oppimisanalytiikasta saatavan ohjauksellisen tiedon hyédyntdminen edellyttaa
aina ohjauseettisesti ja tietosuojandakokulmasta juridisesti hyvaksyttavaa toimintatapaa.

Kuten opettajat, myds opetdsmateriaalien ja oppimisymparistojen kehittajat voivat
saada oppimisanalytiikaf keinoin‘tietoa oppimateriaalien ja oppimisymparistdjen toimi-
vuudesta. Oppimateriaalien ja oppimisymparistojen kaytosta kertyva tieto mahdollistaa
oppimateriaaleissa ja oppimisympadristoissa olevien ongelmakohtien tunnistamisen ja
kehittamisen, Esimerkiksi oppimateriaalin kayttda seuraamalla voidaan tunnistaa ma-
teriaalista kohtia,joissa oppijat viettavat merkittavasti aikaa, seka vahaiselle huomiolle
jaavidkohtia: Kurssin tehtavien tekemiseen liittyvaan tietoon yhdistettyna tallaista tietoa
voi mahdollisesti kayttda myos tehtdvissa tarvitun tiedon tunnistamiseen ja oppijoiden
tiedonhakumenetelmien tarkasteluun. Vastaavasti tehtdvien tekemisesta kertyvaa tietoa
voikdyttaa tehtavien sopivuuden tarkasteluun seka parempien tehtdvien kehittamiseen.
Tietosuojalainsadadanto ei rajoita anonyymien tietojen luovuttamista palveluntarjoajan
kayttoon. Palveluntarjoajalle voidaan siis antaa oikeus kerata tietoa esimerkiksi palvelun
kaytostd, kunhan kerattava data on anonyymia. (Lue lisda: 3.3 Analytiikkajarjestelmien
hankintaan liittyvat huomiot.)

Opetushallinto ja opetusta tarjoava organisaatio voi saada oppimisanalytiikan keinoin
tietoa kurssien, kurssikokonaisuuksien ja koulutusohjelmien toiminnasta ja sujuvuudesta.
Tallaisessa analyysissa kaytettava data voi sisaltad esimerkiksi tietoa kursseilla annetuista
arvosanoista, kurssien keskeyttamisestd, opintokokonaisuuksien valmistumisesta ja tutkin-
noista seka oppijoiden taustatietoja kuten oppijan paaaine, ika ja vayla opintoihin. Ope-
tushallinnon tasolla tehtdvassa analyysissa voidaan tarkastella myds kurssien valisia yh-
teyksia seka mahdollisia kurssien vilisia riippuvuuksia. Tata tietoa voi kayttaa esimerkiksi
koulutusohjelman kurssien jarjestelyyn paremmin oppijoita palvelevaan muotoon. Talla
tasolla tehtava analytiikka mahdollistaa my6s kursseilla ja koulutusohjelmissa vallitsevien
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opetuskdytanteiden seka niiden tarkoituksenmukaisuuden tarkastelun sekd mahdolliset
opetuskdytanteiden kehittamiseen liittyvat tietoon perustuvat paatokset.

Edelld mainitut kayttajaryhmat eivat ole toisiaan poissulkevia. Opettaja voiolla‘osa
opetusmateriaalien ja oppimisymparistojen kehittdjdjoukkoa sekd,osa opetushallintoa.
Kayttajaryhmissa ei edelld erikseen mainittu tutkijoita, silla tutkijat ovat lTuonnollinen
osa lahes jokaista kayttdjaryhmaa ja roolia. Opettajat voivat olla‘tutkijoita, jotka
oppimisanalytiikan keinoin tarkastelevat ja kehittavat ofnaa opetustaan. Toisaalta
opettajat voivat olla my6s oppimisanalytiikan menetelmiakehittavia tutkijoita, jolloin
oppimisanalytiikan menetelmien kehittdminen onluonnollineni@sa oman opetuksen
kehittamista seka muiden opettajien tukemista. Tutkijoiden tyona on luonnollisesti myds
tutkimustulosten julki tuominen, jolloin myds‘muut oppivat ja hyétyvat tuloksista.

2.2 Oppimisanalytitkansgmenetelmat ja kayttokohteet

Oppimisanalytiikka on monitieteinen alaj jossa tarkastelun kohteena olevaa ilmiéta (usein
oppimista) tutkitaan kunkinftieteenalan nakdkulmasta ja tieteenalan menetelmia hyédyn-
tden. Oppimisanalytiikassa kdytetadn seka maarallisia ettd laadullisia menetelmis, joista
usein kdytettyja ovat muun muassa tiedon visualisointi ja yhteenvedot, tilastollinen paat-
tely ja tilastolliset mallit, aikasarja-analyysit, luokittelu, klusterointi, verkostoanalyysit seka
sisdltoanalyysit. Kutakin‘'edella esitettyd menetelmaa kohden 16ytyy tyypillisesti useita to-
teutustapoja, kuten luokitteluun kaytetyt menetelmat, joita on useita kymmenia.

Datan kasittelyyn keskittyvan analytiikan voi jakaa karkeasti neljdén analytiikan vaiheita
kuvaavaan kategoriaan (Delen & Ram, 2018): kuvaileva analytiikka (descriptive analytics),
selittava analytiikka (diagnostic analytics), ennakoiva analytiikka (predictive analytics) ja
ohjaava analytiikka (prescriptive analytics).

Kuvaileva analytiikka tarkastelee ilmi6ta ja pyrkii selvittamaan mita oikein on tapahtu-
nut. Téllaisessa analytiikassa keskitytaan kertyvadn dataan seka sen esille tuomiseen esi-
merkiksi yhteenvetojen ja visualisaatioiden muodossa. Kuvailevalla analytiikalla voidaan
tunnistaa tapahtumia ja signaaleja, joihin oppimisanalytiikan kayttdja mahdollisesti haluaa
reagoida. Tallaisia signaaleja voi olla esimerkiksi tehtyjen tehtavien lukumaara, tehtaviin
kaytetty aika, tehtdvien koettu vaikeus, muutokset arvosanoissa seka kurssien tai koulu-
tusohjelmien lapdisyprosentit. Kuvaileva analytiikka ei tarjoa selitysta datassa esiintyville
tapahtumille tai signaaleille. Tietosuojan nakdkulmasta tallaiseen analytiikkaan ei liity mi-
taan korotettuja vaatimuksia.
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Selittava analytiikka pyrkii tunnistamaan syita kuvailevassa analytiikassa tunnistetuille
tapahtumille ja signaaleille seka selvittamaan mista ne johtuvat. Tallaisessa analytiikassa
yhdistelldaan tyypillisesti useampia muuttujia tai datalahteitd, joiden lisdksi hyédynnetaan
aihealueen asiantuntijoiden osaamista. Selittdvassa analytiikassa kaytettyja menetelmia
ovat muun muassa tilastolliset analyysit kuten korrelaatio ja regressio, aikasarja-analyysit
seka klusterointi ja muut menetelmat, joita kdytetaan hahmojen tunnistamiseen’datasta.
Jos kaytetty data on anonyymia, tietosuoja-asetusta ei kuitenkaan, tarvitse tassa yhtey-
dessa huomioida. Talldinkin kayttotarkoitusten tulee ollalinjassa, eli en mietittava, mi-
hin tarkoitukseen data on alun perin kerdtty ja mitatarkoitusta varten sita nyt kasitellaan
(anonymisoidaan).

Ennakoiva analytiikka keskittyy ennustemallien luomiseen ja kdyttamiseen osittain se-
littavassa analytiikassa tunnistettuja tapahtumia ja'signaaleja selittavia syita hyddyntaen.
Ennakoivassa analytiikassa kehitettévat ennustemallit tarjoavat ldhtokohdan todennakdis-
ten tulevien tapahtumien ennakointiin, kutenesimerkiksi luokkahuoneiden tayttoasteen
ennustamiseen, valmistuneiden,tutkielmien maaran ennakoimiseen, opintomenestyksen
ja tulevan parjaamisen ennakoimiseen, seka tehtévien vaikeuden ennakoimiseen. Enna-
koivassa analytiikassa kdytettavia menetelmia ovat selittdvassa analytiikassa kaytettavien
menetelmien liséksi mudn muassaluokittelumenetelmat. Jos tarkoituksena on tehda yksi-
I6kohtaisia ennusteita, kyse on tietosuoja-asetuksessa tarkoitetusta profiloinnista.

Ohjaava analytiikka hyodyntda ennakoivassa analytiikassa kehitettyja ennustemalleja

ja pyrkiitarjoamaan ennustemalleihin perustuvaa ohjausta. Ohjaava analytiikka voi esi-
merkiksi ehdottaa sopivampia luokkahuoneita ennakoidun luokkahuoneen tayttdasteen
perusteella, ohjausresurssien kohdentamista ennakoidun opintomenestyksen tai ennakoi-
dun tehtavien vaikeuden perusteella seka esimerkiksi sopivampia oppimateriaaleja ja teh-
tavia ennakoidun tulevan parjaamisen perusteella. Jos tarkoituksena on kayttaa analytiik-
kaa yksiloa koskevien toimenpiteiden ohjaamiseen, kyse on tassakin tapauksessa tietosuo-
ja-asetuksessa tarkoitusta profiloinnista.

Edellinen jako keskittyy datan analyysiin kuvaten analyysin vaiheiden kautta. Kuvaileva
analytiikka on tyypillisesti tekniselta toteutukseltaan suoraviivaista, kun taas ohjaava ana-
Iytiikka on tyypillisesti tekniselta toteutukseltaan monimutkaista. Merkittava osa oppimi-
sanalytiikan sovelluksista keskittyykin kuvailevaan analytiikkaan, ja ne tarjoavat oppijoille
ja opettajille esimerkiksi suorituksiin liittyvaa tilastotietoa visualisaatioita hyodyntaen.

Kuvattu jako ei huomioi kaikkia oppimisanalytiikan sovelluksia. Esimerkiksi oppijoiden
palauttamien tehtavien automaattiseen arviointiin kaytettavat jarjestelmat sopivat edella
kuvattuihin kategorioihin huonosti, mikali niissa ei hyddynneta esimerkiksi aiempiin suori-
tuksiin perustuvaa oppijan ohjaamista.
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2.3 Oppimisanalytiikassa kdytettava data

Oppimisanalytiikassa hyddynnetdan muun muassa (1) oppimisympadristoihinkertyvaa da-
taa, (2) rekistereihin ja opintotietojdrjestelmiin (esim. Oodi, Sisu) kertyvaa dataa, (3) tausta-
kyselyilla kerattavaa dataa seka (4) tapauskohtaisesti kerattavaa dataa.

Oppimisymparistoihin kertyva data muodostaa digitaalisen jalanjaljen kayttdjan vuo-
rovaikutuksesta sekd oppimisymparistossa olevien palvéluiden etta oppimisympariston
kayttdjien kanssa. Tama data voi sisaltaa esimerkiksi

e Tietoa oppimisymparistdssa sijaitsevien tai oppimisymparistdon
palautettavien tehtavien (mm. kyselyt jaesseet) tekemisesta seka
tehtavien mahdollisesta oikeelliSuudesta janiihin liittyvasta palautteesta
(automaattinen ja osittain altomaattinen palaute, opettajan antama palaute,
vertaispalaute, itsearviointi)

e Tietoa oppimisympadrist@ssasijaitsevien materiaalien, videoiden ja muiden
multimediaesitysten katsomisestaseka katsomisen aikana mahdollisesti
tapahtuvastanavigoifnista

* Tietoa oppimisymparistossa’sijaitsevien keskustelupalvelujen kaytosta,
kuten kayttajan kirjoittamista ja lukemista viesteista seka kaikkien kayttajien
aktiivisuudestamyos suhteessa muiden kirjoittamiin viesteihin

* Tietoaoppimisympadristdssa sijaitsevien pistelista-, yhteenveto- seka
aktiivisuutta ja muuta toimintaa kuvaavien visualisointipalveluiden kaytosta

Rekisterit (myos oppijarekisterit) ja opintotietojarjestelmat sisaltavat tyypillisesti tiedon
kurssi-ilmoittautumisista, kurssisuorituksista (myos hylatyista kursseista ja osasuorituk-
sista), koepdivamaarista seka suoritetuista opintokokonaisuuksista. Osa oppijarekistereista
tarjoaa my6s mahdollisuuden henkil6kohtaisen opintosuunnitelman (HOPS) tekemiseen
ja tata kautta myos tiedon oppijan suunnittelemasta opintotahdista seka toisaalta tiedon
oppijan sy6ttamien opintosuunnitelmien toteutumisesta. Opetuksen tai koulutuksen jar-
jestamiseen liittyvien rekisteritietojen kayttaminen on rajoitettua, silla niiden kayttotarkoi-
tukset seuraavat yleensa erityislainsaddannosta.

Taustakyselyilla kerattava data sisaltda esimerkiksi demografiatietoja kuten syntyma-
ajan, osoitteen tai asuinalueen, sukupuolen, didinkielen, aiemman koulutuksen seka mah-
dollisesti lahipiirin tai vanhempien vastaavia tietoja. Taustakyselyilld voidaan kerata myos
tietoa oppimiseen liittyvista asenteista ja motivaatiosta, oppimistavoista ja opiskelustrate-
gioista seka muista taustamuuttujista, joilla saattaa olla yhteys opintomenestykseen.
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Tapauskohtaisesti kerattdava data on nimensa mukaan tapauskohtaista ja se voisisaltaa
esimerkiksi oppimistapahtumissa tehtyja havaintoja, palautetta opetustapahtuman ennis-
tumisesta tai oppimateriaalien toiminnasta seka tutkimustilanteissa kerattya tarkempaa
tietoa kuten fysiologisia mittauksia tai tietoa katseen kohdistumisesta. Tapauskohtainefn
data voi sisaltaa myos esimerkiksi tietoa analyysin kohteena olevien osallistujien toimin-
nasta muissa ympadristoissa kuten sosiaalisessa mediassa.

Kuten huomataan oppimisanalytiikassa kadytettava datafen hajanaista. Sama oppimispal-
veluita tarjoava organisaatio voi kdyttaa useita oppifmisymparistoja ja oppijoiden tieto-
jen tallentamiseen kdytettavia rekistereita, minkd lisaksi taustakyselyt ja tutkimuskyselyt
voivat olla kurssi- tai tapauskohtaisia. Tama datan hajanaisuus on haaste oppimisanalytii-
kalle tiedon yhdistelyn kannalta seka siksi, etta tyypillisestikullakin jarjestelmalld on oma
formaattinsa datan tallentamiselle. Datamildahde vaikuttaa my0s sen sallittuihin kayttotar-
koituksiin. Lisaksi vaikutusta on esimerkiksi oppijaniiallg, joten lukijan kannattaa huomi-
oida, ettei kaikkia tassa kappaléessa esimerkkeind mainittuja datatyyppeja ole mahdollista
kadyttda ainakaan varhaiskasvatuksessa ja perusopetuksessa.

Tutustu tapausesimerkkiin;

e  Turun yliopiston Oppimisanalytiikan keskus: mm. esimerkkeja kaytetyista tie-
tomassoista ja kayttokohteista

2.4% Olemdssa olevat standardit

Koska oppimisanalytiikka perustuu useimmiten hajanaiseen, erilaisista digitaalisista lah-
teista kerattyyn tietoon, nousee jarjestelmien yhteentoimivuus (interoperability) keskei-
seksi. Eri toimijoiden epayhtenadiset datan keruu-, kasittely- ja sailontakaytanteet voivat
muodostua jopa esteeksi analytiikan tehokkaalle hyddyntamiselle. Kaytettavaa dataa ei
ole valttamatta alun perin edes suunniteltu analytiikan tarpeita ajatellen, minka lisaksi kay-
tettyjen IT-jarjestelmien kirjavuus ja datan sdilyttamisen lukuisat tavat asettavat lisdhaas-
teensa datan hyddyntamiselle. Jotta tama rajoite voidaan ylittaa, tarvitaan yhteisia rajapin-
toja, toimintatapoja, maarittelyja ja standardeja yhteentoimivuuden takaamiseksi.

Standardisointi on yhteisten toimintatapojen laatimista ja yksi yhteentoimivuuden pe-
rusta. Oppimisanalytiikkajarjestelmat kannattaakin rakentaa mahdollisuuksien mukaan
olemassa olevien standardien paalle. Standardien taustalla voi olla eritasoisia toimijoita.
Alueellisista ja kansainvalisista standardointitoimijoista IEEE ja ISO/IEC ovat julkaisseet op-
pimisanalytiikkaan liittyvia maarityksia. Standardeista kiinnostuneiden kannattaa tutustua
ainakin seuraaviin standardeihin:
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e |SO/IECTR 20748-1:2016 Referenssimalli: sis. vaatimukset IT-systeemeille op-
pimisanalytiikan yhteentoimivuuteen liittyen seka oleellisen termiston, kayt-
tdjien vaatimukset ja jarjestelmien arkkitehtuurin

e |SO/IECTR 20748-2:2017 Jarjestelmien vaatimukset: sis. vaatimuksetoppimi-
sanalytiikkaan liittyville jarjestelmille niiden valisen kommunikaation jaitoi-
mintojen tehokkuuden optimoimiseksi

e |SO/IECTR 20748-3 Ohjeistus datan yhteentoimivuudelle

e |SO/IECTR 20748-4 Yksityisyys ja datan suojaaminen

Tunnetuimpia standardeja talla hetkella ovat SCORM, LTI, xAPljaiCaliper, jotka tarjoavat
rajapintoja ja protokollia yhteentoimivuuden toteuttamiseksi. Ne tarjoavat yhteentoimi-
vuuden tueksi kuitenkin hiukan eri asioita. Mikdan ndista standardeista ei talla hetkelld
ratkaise kaikkia yhteensopivuuden tarpeita.Niinpajarjestelmat tyypillisesti hyodyntavat
useita standardeja samanaikaisestija sen lisaksi toteuttavat osan asioista omalla sisdisella
tavallaan.

Vertailua eri standardien valilla voi tehda'esimerkiksi tarkastelemalla niita sen perusteella,
mitd tietoa ne tallentavat oppijasta, osaavatko ne kasitellad vaikkapa oppimateriaalin meta-
dataa (formaatit), millaisia kayttajaprofiileja ne tunnistavat tai millaista sisallon ja jarjestel-
mien valistd vuorovaikutusta ne tukevat (protokollat). Osa standardeista keskittyy enem-
man rakenteisten tiedostoformaattien madrittelyyn ja sita kautta muun muassa oppijasta
ja oppimateriaalista kerdttavan tiedon tallentamiseen maaramuodossa. Oppijasta voidaan
tallentaa,taustatietojen lisaksi muun muassa tietoa hanen suorittamistaan oppimistapah-
tumista, milleimne on tehty, kuinka pitkalle niissa on edetty tai kuinka paljon niista on
saatu pisteita. Metadatalla tarkoitetaan tassa oppisisallon kuvailua tiettyjen attribuuttien
avulla, kuten minka tasoisille oppijoille siséltd on tarkoitettu tai kuinka kauan sen lapikay-
minen keskimaarin kestaa.

Osa standardeista on puolestaan suunniteltu enemman toiminnallisuuden tueksi eli pro-
tokollaksi esimerkiksi mahdollistamalla kertakirjautumisen (single sign on) tai vaikkapa
pistetietojen siirtamisen yksittdiselta yhteentoimivalta harjoitukselta oppimisymparistdon.
Kirjautumisen yhteydessa kayttdja voidaan tunnistaa ja hanelle voidaan antaa jarjestel-
massa erilaisia oikeuksia perustuen kayttdjan profiiliin. Oppimisympadristot antavat tyypil-
lisesti erilaisia oikeuksia ndhda ja vuorovaikuttaa materiaalin kanssa sen perusteella onko
kyseessa esimerkiksi oppija, vierailija, opettaja vai yllapitdja. (Nurminen, 2019)

Kuten ylla mainittiin oppimisanalytiikkaa ja sen yhteentoimivuutta on harjoiteltu maa-
ilmalla aktiivisesti jo erditd vuosia. Standardeja on julkaistu ja ohjeita erilaisille oppimi-
sanalytiikkajarjestelmien toteutuksille on tarjolla lukuisissa lahteissa. Rajapintamaaritte-
lyista LTI, xAPI ja Caliper ndyttavat kerddvan eniten kayttdjia joustavien ominaisuuksiensa
vuoksi, ja ISO/IEC:n standardit maarittelevat oppimisanalytiikkaan liittyvien osa-alueiden
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kayttotapauksia suhteellisen yksityiskohtaisesti. Isobritannialainen koulutuksen ja tutki-
muksen digitaalisiin ratkaisuihin erikoistunut organisaatio JISC kehittaa yhteistyoprojek-
tina muun muassa Uniconin kanssa oppimisanalytiikka-arkkitehtuuria, jokateimii yhteen
XAPI:n ja IMS:n standardien kanssa. JISC:n oppimisanalytiikan kokonaisuuteen liittyy ark-
kitehtuurin lisaksi vahvasti myds yhteisollisyys seka eettiset ohjeistukset ja toimintatavat
sisaltdva niin sanottu analytiikan tyopakki. Yhteinen ohjeistusesimerkiksi JISC:n “Code of
practice for learning analyticsin”® pohjalta, voisi olla kdytannon kannaltahyva lahtdkohta
oppimisanalytiikkakokonaisuuksien suunnitteluun myésSuomessa.

2.5 Profilointi ja automaattinen paatoksenteko

Tarkastellaan seuraavaksi oppimisanalytiikan kdyttéon mahdollisesti liittyvaa profilointia
ja automaattista paatoksentekoa,Jietosuoja-asetuksen® mukaan profiloinnilla tarkoitetaan
mitd tahansa henkil6tietojen atomaattistakasittelyd, jossa henkildtietoja kdyttamalla ar-
vioidaan luonnollisen henkilontiettyja henkilokohtaisia ominaisuuksia, erityisesti analy-
soidaan tai ennakoidaan piitteita; jotka liittyvat kyseisen luonnollisen henkilon tydsuori-
tukseen, taloudelliseen tilanteeseen, terveyteen, henkilokohtaisiin mieltymyksiin, kiinnos-
tuksen kohteisiin, luotettavuuteen, kayttaytymiseen, sijaintiin tai liikkeisiin. Vastaavasti
automaattisella paatoksenteolla tarkoitetaan tilannetta, jossa henkil6a koskevia paatoksia
tehdaan tdysinkoneellisesti‘ilman ihmisen myotavaikutusta.

Seliraavassa kohdassa oletetaan, ettd lainmukaisuuden edellytykset ja muut tietosuoja-
asetuksen‘henkilotietojen kasittelylle asettamat vaatimukset tayttyvat. Henkiltietojen
kasittelyn on aina oltava lainmukaista kaikkien tietosuojasdaanndsten nakokulmasta, eika
esimerkiksi automaattisen paatéksenteon sallittavuus jossain tilanteessa oikeuta poikkea-
maan muista tietosuojasaannoksista.

Viitekehyksessa kuvattuja oppimisanalytiikan osa-alueita (kuvailevaa analytiikkaa, selitta-
vaa analytiikkaa, ennakoivaa analytiikkaa, ohjaavaa analytiikkaa) voidaan kasitella profi-
loinnin ja automaattisen paatoksenteon nakdkulmasta. Kuvaileva analytiikka, johon sisél-
tyy esimerkiksi yhteenvetojen ja yhteenvetoja ndyttavien visuaalien luominen, ei vaadi
tietosuojan nakdkulmasta normaalista poikkeavia toimenpiteita. Selittava analytiikka, joka
pyrkii tunnistamaan syita tapahtumille esimerkiksi useampia dataldhteitd yhdistden, on
profilointia siind tapauksessa, ettd tuotoksesta tehdaan yksilokohtaisia paatelmia. Muiden
kuin yksilokohtaisten paatelmien tekemista pidetaan niin sanottuna normaalina hen-
kilotietojen kasittelyna. Jos kdytetty data on anonyymia, tietosuoja-asetusta ei tarvitse

5 Code of practice for learning analytics. Sclater & Bailey, 2015.
6 Tietosuoja-asetus 2016/679. Euroopan parlamentin ja neuvoston asetus (EU), 2016.

33


https://www.jisc.ac.uk/guides/code-of-practice-for-learning-analytics
https://eur-lex.europa.eu/legal-content/FI/TXT/HTML/?uri=CELEX:32016R0679

OPETUS- JA KULTTUURIMINISTERION JULKAISUJA 2021:36

huomioida ollenkaan. Ennakoiva analytiikka, joka keskittyy tulevia tapahtumia efnusta-
vien ennustemallien luomiseen, on lahtokohtaisesti profilointia, mikali tarkoituksena.on
tehda yksilokohtaisia ennusteita.

Ohjaava analytiikka, jossa ennustemalleja hyddynnetaan, voidaan,jakaa kahteen katego-
riaan ohjauksen automaattisuuden perusteella. Kiellettya on sellainen taysin‘automaatti-
nen ohjaus ja automaattinen paatdksenteko, jolla on oikeusvaikutuksia rekisteroityyn tai
joka vaikuttaa haneen vastaavalla tavalla merkittavasti.&/astaavasti'sallittua on sellainen
automaattinen paatdksenteko, jolla ei ole tallaisia vaikutuksia ole. Tietosuoja-asetus ei lah-
tokohtaisesti rajoita esimerkiksi erilaisten automaattisten heratteiden, pisteytysten tai suo-
situsten kayttdd, kunhan ne eivét voi johtaa esimerkiksitkurssisuorituksen hylkd@miseen
tai opiskelupaikan menettamiseen. Vastaavasti profilointia voidaan kayttaa paatdksenteon
valineend, kunhan viimekatinen paatéksenteko tapahtuu ihmisen toimesta ja arviointipe-
ruste pystytaan esittamaan yksiselitteisesti.

Lahtokohtaisesti ei ole estetta kdyttaa oppimisanalytiikkaa opettajan paatdksentekoa tai
harkintaa tukevana apuvalineendtai oppijan paatoksentekoa tai harkintaa tukevana apu-
vdlineend. Jos oppimisanalytiikka kuitenkin ohjaa rekisterdidyn kayttaytymista tai toimin-
taa tiettyyn suuntaanjadtalla on oikeudellinen vaikutus, on tamakin tietosuoja-asetuksessa
tarkoitettu automatisoitu yksittdispaatos. Lahtokohtana onkin, ettd oppimisanalytiikka on
paatoksenteossa.hyva renki, mutta huono isanta.

On syyitd,huomauttaa erikseen, etta talla hetkelld oppijoiden arvosanoja ei tulisi perus-
taa kokonaanautomaattiseen paatdksentekoon, silla nykyinen erityislainsdadanto ei sita
mahdollista. Oppimisanalytiikan tuottama tieto osaamisesta voi toimia yhtena osaami-
sen ndyttona. Koneellisesti tuotettuja arvosanasuosituksia ei siis voida siirtda sellaisenaan
oppilas- tai opiskelijarekisteriin, mutta ne voivat toimia yhtena ndyttona oppijan osoitta-
masta osaamisesta.’”

7 Mainitun kaltaisen erityissadntelyn saataminen edellyttaisi, etta koulutussektorilla arvi-
oitaisiin laajasti, mita paatoksia olisi ylipaataan mahdollista siirtaa automaattisen paatdksen-
teon piiriin. Perustuslakivaliokunnan kasityksen mukaan automatisoitu paatoksenteko ei so-
vellu sellaiseen hallinnolliseen paatdksentekoon, joka edellyttaa paatoksentekijan kayttavan
laajaa harkintavaltaa (ks. PeVL 7/2019 vp). Esimerkiksi oppijan arvioinnissa korostuu oppimi-
sen havainnointi suhteessa oppimistavoitteisiin, jossa opetushenkiléston ammattitaidolla
on keskeinen merkitys. Eri asia on se, etta tiettyja arvioinnin osa-alueita, kuten tietyntyyp-
pisten koesuoritusten arviointia, on mahdollista automatisoida ja siten vahentaa opetus-
henkiloston tydtaakkaa. Oikeusministerio julkaisi 14.2.2020 esiselvityksen "Automaattiseen
paatdksentekoon liittyvat yleislainsdadannon saantelytarpeet”
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3 Oppimisanalytiikan suunnittelu- ja
toteutusprosessi

Tassa luvussa tarkastellaan oppimisanalytiikan kdyttoonottamiseen liittyvaa suunnittelu-
ja toteutusprosessia. Luvun ensisijainen lukijakunta'en jarjestelmien toteuttajat ja tilaajat
(muun muanssa koulut ja kunnat). Osaltaankeskiossa.ovat myos jarjestelmien hankintaan
liittyvat kysymykset. Kuten kaikki perinteiset tietojarjestelmaprojektit, myos oppimisanaly-
tiikkaprojektit alkavat tavoitteiden asettamisella japrojektin suunnittelemisella.

Ensimmainen vaihe on oppimisanalytiikan tavoitteiden maarittely. Silla tarkoitetaan vai-
hetta, jolloin opetuksen jarjestdja paattaa aloittaa oppimisanalytiikan mahdollisen kayt-
téonoton suunnittelemisen'tukemaan organisaation tai oppijoiden oppimisen kehitta-
mista. Tassa vaiheessa tyypillisesti selvitetdan oppimisanalytiikan erilaisia kdayttdmahdolli-
suuksia ja linjataan organisaation tavoitteita oppimisanalytiikkaan liittyen.

Oppimisanalytiikan jarjestelmien toteutuksella tarkoitetaan vaihetta, jolloin opetuksen
jarjestdja alkaa,suunnitella ja panna taytant6on oppimisanalytiikassa tarvittavien jarjes-
telmiemseka datan kerddmisen ja hyodyntamisen toteuttamista. Oppimisanalytiikassa
tarvittavien jarjestelmien ja prosessien toteutus on valttamatonta ja niiden rakentamiseen
liittyy paljon asioita, jotka tulee ottaa huomioon. Lisdksi on tarkedd ymmartaa miten vas-
tuut jakautuvat oppimisanalytiikkaprojekteissa, kuten kuka on vastuussa jarjestelmien an-
tamista suosituksista ja mita oppimisanalytiikkasopimukset velvoittavat ja mahdollistavat.
Tahan liittyvat niin datan sailyttdminen kuin sen siirrettavyys eri toimijoiden jarjestelmien
valilla.

Suunnitteluvaiheessa on muistettava ottaa huomioon tietosuojaan liittyvat juridiset kysy-
mykset ja valmistelulle (esimerkiksi kdsittelyperusteen maéarittelylle ja hankintamenettelyn
tarkistukselle) kannattaa varata riittavasti aikaa. Tietosuojan tulee olla sisddnrakennettu
osa oppimisanalytiikan prosesseja, ja sen huomioiminen mahdollisimman aikaisessa vai-
heessa on myds kustannustehokkuuden ndakdkulmasta kannattavinta. Oman organisaa-
tion tietosuojavastaavaan on myos syyta olla yhteydessa jo mahdollisimman aikaisessa
vaiheessa. Tietosuoja-asetus edellyttaa tietosuojavastaavan kuulemista vaikutustenarvi-
oinnin yhteydessa (ks. 35 art. 2 kohta).
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Suunnitteluvaiheen voi kdynnistaa riskiarvioinnilla, jossa kdydaan lapi kasittelyn fuenne,
kasittelyn laajuus, asiayhteys ja tarkoitukset. Ndiden pohjalta tehdaan arvio riskeistaja
tarpeesta tehda vaikutustenarviointi tietosuoja-asetuksen mukaisesti.

Lue lisaa henkil6tietojen kasittelysta ja tietosuojan toteuttamisesta:

e Oppimisanalytiikka ja opiskelijatietojen kasittely yliopistoissa. Ouli,&
Voutilainen, Edilex 2019/36.

e Qikeus tietoon. Informaatio-oikeuden perusteet. Voutilainen, 2019. (riskien
arviointi s.124-125)

e Uusi tietosuojalainsaadantd. Korpisaasi ja muut;2018.

e Kerro kasittelysta rekisterdidylle. Tietosugjavaltuutetun toimisto.

e Arvioiriskit ja suunnittele toiméhpiteet tiet@suojan toteuttamiseksi.
Tietosuojavaltuutetun toimisto.

Tutustu tapausesimerkkiin:

e Riskiarviotygkalu. Itd<Suomen‘yliopisto, 2020.

3.1 Tayoitteiden asettaminen

Oppimisanalytiikan tarkein vaihe on tavoitteiden maarittely. Miksi ja miten oppimisanaly-
tiilkkaa aiotaanitehda? Ja miten opetuksen jarjestdja tulee hyddyntdamaan oppimisanaly-
tiikkaa toiminnassaan? Riittadako olemassa olevan tiedon parempi visualisointi vai tavoit-
teleeko'opetuksen jarjestdja ennakoivaa analytiikkaa tai jopa eri vaihtoehtojen simulointia
toimintansa tueksi? Samalla tulee pohdittavaksi myos olemassa olevan datan maara, laatu
ja yhteismitallisuus: mita nykyisestd datasta on saatavissa irti.

Tarkeda oppimisanalytiikan kdyttoonotossa on luoda siita pitkajanteista. Oppimisanalytii-
kalla saadaan harvoin pikavoittoja, vaan onnistuneet oppimisanalytiikkaprojektit vaativat
toimintakulttuuria, joka hyodyntaa oppimisanalytiikkaa toimintansa kehittamisessa.

Oppimisanalytiikkaan liittyy monia kysymyksid, jotka tulee huomioida tavoitteita aset-
taessa seka suunnitelmia tehdessd. Seuraavassa on listattu keskeisimpia kysymyksid aihee-
seen liittyen:

— Kuka analytiikkaa tekee ja kenen hyodyksi sitd tehdaan? Miten analytiikan
tuottamaa tietoa hyddynnetaan opetuksen jarjestajan toiminnassa?

— Tehdaanko analytiikkaa opetuksen vai tutkimuksen tarpeisiin ja onko
analytiikan hyddyntajana oppija, opettaja vai opetuksen jarjestajan johto?
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—  Mika on tietosuoja-asetuksen mukainen kasittelyperuste?

— Mita dataa oppijoista saa kerata opetuksen jarjestamisvastuun nojalla ja mika
kuuluu sen ulkopuolelle?

— Kuka on vastuussa, jos oppimisanalytiikan hyddyntamisessa ilmenee
ongelmia tai vaarinkaytoksia?

— Kuka linjaa oppimisanalytiikan oikeaoppisesta kdytosta.opetuksen
jarjestajalla tai sen oppilaitoksessa?

— Kuka paattaa jarjestelman muutoksista?

— Kuka organisaatiossa paattaa, mita dataa kerataan analytiikkatarkoituksessa?

— Miten varmistetaan, etta oppimisanalytiikan kdytossa noudatetaan
lainsadadantoa?

—  Onko oppimisanalytiikan lainmukaisuuden varmistamiseksi kdytettavissa
riittavasti resursseja?

— Usein perusopetuksessa ei ole kunta- tai kaupunkitason strategiaa
oppimisanalytiikan kdytt6on. Kun jokainen koulu voi kayttaa omia
menetelmidan, toteutuuko oppijoiden yhdenvertaisuus opetuksen jarjestdjan
sisalla eri oppilasryhmien kesken myos talloin?

3.2 Jdrjestelmien kayttama data

Tietosuoja-asetus edellyttds, etta oppimisanalytiikan keinoin kasiteltavien henkiltietojen
on‘oltava,asianmukaisia, olennaisia seka rajoitettuja siihen, mika on tarpeellista suhteessa
henkilotietojenikasittelyn tarkoituksiin — lahtokohtaisesti siis opetuksen jarjestamiseen.
Tata kaikkeen henkil6tietojen kasittelyyn ulottuvaa tarpeellisuusarviointia kutsutaan tie-
tojen minimoinniksi. Tietojen minimointi tarkoittaa seka sita, etta henkilotietoja voidaan
kasitella vain, jos kasittelyn tarkoitusta ei voida kohtuullisesti toteuttaa muilla keinoin,
seka sita, ettad henkilbtietoja tulisi sailyttdd mahdollisimman vahan aikaa. Tietoja voidaan
minimoida myd&s pseudonymisoimalla tai poistamalla suorat tunnisteet.

Oppimisanalytiikan kdayton mahdollistaminen tai pelkka mielenkiinto sen mahdollisesti
tuottamia tuloksia kohtaan ei ole hyvaksyttava peruste henkil6tietojen kasittelylle, vaan
kasittelyn tulee aina tayttaa seka lainmukaisuuden etta tietojen olennaisuuden edellytyk-
set. Kasiteltavien ja kerattdvien henkil6tietojen maara, kasittelyn laajuus, sailyttamisajat
ja saataville asettaminen onkin siis aina suunniteltava etukateen opetuksen jarjestamisen
nakokulmasta.

Ennen oppimisanalytiikan kdyttdonottoa kannattaa pohtia, voitaisiinko samat tavoit-
teet saavuttaa anonyymeja tietoja kdyttden. Anonyymien tietojen kasittely on opetuk-
sen tai koulutuksen jarjestdjan nakokulmasta vapain ja turvallisin vaihtoehto, silla sii-
hen ei sovelleta ollenkaan tietosuojasaannoksid. Tallbin tietojen on kuitenkin oltava
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peruuttamattomasti anonymisoituja siten, etta rekisterinpitdja tai mikaan ulkopualinen
taho ei voi lisdtietojen avulla muuttaa tietoja takaisin tunnisteelliseen muotoon. Anonyy-
meja tietoja voidaan kayttda helpommin myds esimerkiksi kansainvalisessa‘yhteistydssa,
silld silloin ei tarvitse huomioida henkil6tietojen kansainvalisia siirtoja koskevia'saannoksia
tai eri maiden tietosuojasaantelyn eroavaisuuksia. On kuitenkin muistettava; etta henkil®-
tietoon kohdistettava anonymisointikin on henkil6tiedon kasittelytoimi. Talldinkin rekiste-
rinpitdjan tulee siis miettia, mihin tarkoitukseen kasittelya ollaan tekemassa ja onko tarkoi-
tus linjassa niiden kdyttotarkoitusten kanssa, joihin tiet@on alun perin keratty.

Kaikille tiedoille, joita oppimisanalytiikkajdrjestelmakasittelee; on'etukateen suunniteltava
sdilytysaika. Tietoja tulee tarkastella saanndllisesti, jottatarpeettomiksi muuttuneet tiedot
voidaan poistaa. Prosessi voidaan myds automatisoida, jolloin sdilytysaikojen valvontakin
helpottuu. Padasaantoisesti sdilytysaikamaardaytyy henkilotietojen kasittelyn tarkoitusten
toteutumisen mukaisesti. Lisdksi ofsuunniteltava tehokas prosessi tietojen anonymisoi-
miseksi, havittamiseksi tai arkistoimiseksi viipymatta ennalta maaritellyn sdilytysajan paat-
tymisen jdlkeen. Sailytysajat saattavat maaraytya myos esimerkiksi arkistonmuodostamis-
tai tiedonohjaussuunnitelman perusteella. Joillekin tiedoille, kuten opintosuorituksille, on
erityislainsadadanndssa saddéttywahimmaisaika sdilytykselle.

Oppimisanalytiikkaan liittyy monia kysymyksia, jotka tulee huomioida jarjestelmien kayt-
tamaan datamesalta. Seuraavassa on listattu aiheeseen liittyvia tarkeimpia kysymyksia:

S “IMiten varmistetaan, etta jarjestelma ei kerda opetuksen jarjestamisen
nakokulmasta tarpeettomia tai ylimaaraisia henkilotietoja?

— ‘Kuinka monet ja mitka tietolahteet ovat tarpeellisia varmistamaan
analytiikan virheettomyys?

= Kuinka pitkdan oppimisanalytiikan dataa voidaan sdil6a?

— Miten varmistetaan, etta tietoja ei sailyteta tunnistettavassa muodossa
pidempdan kuin mitd on tarpeen opetuksen jarjestamiseksi?

— Rajoittaako datan poistaminen esimerkiksi organisaatioiden mallien
parantamiseen ja ryhmien suoritusten seuraamiseen liittyvaa
analytiikkakapasiteettia?

— Miten varmistetaan, ettei oppimisanalytiikan kdayttaminen muodostu
itseisarvoksi ja johda ylilyonteihin opetuksen jarjestamiseen verrattuna?
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Lainsddddnnéllisid huomioita tietosuoja-asetuksen kdsittelyn
periaatteiden mukaisesti (5:s artikla)

Lainmukaisuus, kohtuullisuus, lapinakyvyys

e Rekistersityja informoitava henkildtietojen kasittelysta tietosuejaselosteella

Kayttotarkoitussidonnaisuus

e Vahva linkki tietoturvaan: rekisterinpi jatoimet,
joilla varmistetaan asianmukainengsa

vaikutukset rekisterdityihin

tetaan tarpeettomat

Minimointi

e Toiminnan kannalt

Sailytyksen rajoittaminen

e Ainoastaan niin kauan kuin on tarpeen ja oikeasuhteista tietojenkasittelyn
tarkoitusten toteuttamista varten

Eheys ja luottamuksellisuus
e Miten mahdolliset vinoutumat havaitaan?

e Miten torjutaan liialliset korrelaatiot?
Anonymisointi- tai pseudonymisointitekniikoiden kaytto

Osoitusvelvollisuus

e Tietosuojan vaikutustenarviointi (DPIA) ja muu projektiin liittyva
dokumentaatio
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3.3 Analytiikkajarjestelmien hankintaan liittyvat huemiot

Oppimisanalytiikan hankintaan liittyy monia huomioita, jotka tulee tiedostaahankinta-
prosessin aikana. Nama liittyvat hankkijan ja ohjelmistotoimittajan vastuisiin seké heidan
valillaan laadittaviin sopimuksiin. Tassa alaluvussa on pyritty tuomaan esille'keskeisimpia
hankintaan liittyvia huomioita ja laillisia tekijoita. Tama alaluku linkittyy myosvahvasti seu-
raavaan paalukuun, jossa kdsitelladn jarjestelmien kayttoonottoaja elinkaarta.

3.3.1 Sopimukset

Jos opetuksen jarjestdja hankkii analytiikkapalvelunsa ulkoiselta palveluntarjoajalta, ope-
tuksen jdrjestajan ja palveluntarjoajan‘Valilld.on oltava kirjallinen sopimus, jossa on huo-
mioitu tietosuoja-asetuksen 28 artiklan edellyttamatasiat. Jos sopimusta ei ole, tietojen
luovuttaminen palveluntarjoajalle on laitonta:

Kun ulkoinen palveluntarjoaja kasitteleethenkilotietoja opetuksen jarjestdjan lukuun, se
toimii tietosuoja-asetuksessa tarkoitettuna henkilotietojen kasittelijana. Siind missa ope-
tuksen jarjestajarekisterinpitajanavastaa henkilotietojen kasittelyn lainmukaisuudesta,
henkilotietojen kasittelija vastaa henkilotietojen kasittelysta rekisterinpitdjan kanssa laadi-
tun sopimuksen,mukaisesti. Kannattaa pitda mielessa, etta oppimisanalytiikkapalvelussa
tapahtuvan tietomurrontai muun vakavan tietoturvaloukkauksen yhteydessa vastuu tar-
vittavien,ilmoitusten tekemisesta viranomaiselle ja oppijoille on viime kadessa aina ope-
tuksen jarjestajalle.

Henkilotietojen kasittelysta voidaan sopia liitteessa tai esimerkiksi kokonaan paasopimuk-
sesta erillisena asiakirjana (Data Processing Agreement, DPA). Joskus yksityiskohtaisempi
sisdltd maaritellaan kasittelyyn liittyvista yleisista ehdoista erillisessa liitteessa. Kumpi ta-
hansa osapuolista voi laatia sopimustekstit, kunhan ne tayttavat sisalloltaan vahintaan tie-
tosuoja-asetuksessa madritellyt kriteerit. Sopimuksen laadinnassa voi olla syyta hyodyntaa
oikeudellista asiantuntijaa. Hyvin laadittu sopimus on molempien osapuolten etu.

Tiivistettyna tietosuoja-asetus edellyttad, ettd sopimuksella sovitaan vahintdan seuraavista
asioista:

1. henkil6tietojen kasittelyn kohde ja kesto, kasittelyn luonne ja tarkoitus,
henkilotietojen tyyppi ja rekisterdityjen ryhmat, rekisterinpitajan
velvollisuudet ja oikeudet

2. henkilotietojen kasittelijan sitoutuminen kasittelemaan henkilbtietoja
ainoastaan rekisterinpitdjan ohjeiden mukaisesti ja varmistamaan tama myos
henkildstonsa osalta
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3. henkilotietoja henkilotietojen kasittelijan lukuun kasittelevien henkildiden
sitoutuminen salassapitovelvollisuuteen

4. henkilotietojen kasittelijan sitoutuminen huomioimaan kasittelyyn liittyvat
riskit ja toteuttamaan kaikki asianmukaiset tekniset ja hallinnolliset
toimenpiteet kasittelyn turvallisuuden varmistamiseksi

5. alihankkijoiden kdyttaminen ei ole sallittua ilman rekisterinpitajan
henkilotietojen kasittelijalle antamaa yleista tai erityista ennakkolupaa seka
rekisterinpitdajan mahdollisuutta vastustaa alihankkijoihin liittyvia muutoksia

6. henkilotietojen kasittelijan sitoutuminen auttamaan rekisterinpitajaa
rekisteroidyn oikeuksien kayttamisessa jatietoturvaloukkatiksista
ilmoittamisessa

7. henkil6tietojen poistaminen tai palauttaminen rekisterinpitdjalle taman
toiveen mukaan sopimuksen pdatyttya

8. rekisterinpitdjan jarjestamiel auditointien salliminen ja niihin osallistuminen

HenkilGtietojen kasittelyn yksityiskohtaisemamasta sisallosta voidaan sopia vapaamuotoi-
semmin esimerkiksi sahkopostitse,kunhan rekisterinpitdjan antamat ohjeet tulevat var-
masti dokumentoiduiksi. Tapauskohtaisesti on syyta harkita, tulisiko sopimuksessa sopia
myos esimerkiksi tietotufvaloukkaustilanteisiin reagoinnista tai kustannusten jakautumi-
sesta rekisterdidyn eikeuksien kayttamisessa.

Olennaista omhuomioida, etta rekisterinpitdja ei voi myéntada sopimusteitse toiselle pa-
rempaaeikeutta henkilotietoihin kuin mita rekisterinpitajalla itselladankaan on. Jos opetuk-
sen jarjestajalldei ole oikeutta kasitelld oppilaiden tietoja markkinointiin tai palvelujensa
kehittamiseen liittyvissa tarkoituksissa, tallaista oikeutta ei voi syntya palveluntarjoajalle-
kaan. Opetusvilineenad kaytettavan sahkoisen palvelun kayttaminen ei voi johtaa laajem-
paan henkilotietojen kasittelyyn kuin mita opetuksen jarjestaminen edellyttaa.

Tietosuojalainsaadanto ei rajoita anonyymien tietojen luovuttamista palveluntarjoajan
kayttoon. Palveluntarjoajalle voidaan siis antaa oikeus kerata tietoa esimerkiksi palvelun
kaytostd, kunhan kerattava data on anonyymia. Kuitenkin taytyy miettid, onko tietojen
luovuttaminen varsinkaan perusopetuksessa tdysin asianmukaista, ertyisesti jos tietoa aio-
taan luovuttaa ulkopuolelle ja kaupallisille toimijoille. Kun tietoja kerataan oppivelvollisten
lasten toiminnasta kaupungin lakisdateisesti jarjestamassa opetuksessa, on aina tapaus-
kohtaisesti ja kriittisesti mietittavd, onko lapsista kerattyd dataa asianmukaista luovuttaa
kolmansille osapuolille mahdollisesti kaupallisten tuotteiden kehittamiseen.
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3.3.2 Hankkijan vastuut

Rekisterinpitdja on suoraan tietosuoja-asetuksen nojalla vastuussa siitd, etta sen kaytta-
mat henkilotietojen kasittelijat noudattavat tietosuoja-asetusta. Opetuksenijarjestajan

on toisin sanoen pystyttdva varmistumaan kdyttamiensa oppimisanalytiikkapalveluiden
turvallisuudesta. Hankkijan tulee hankittavan palvelun kriteereitd.madritellessaan ottaa
huomioon tietosuoja-asetuksen asettamat vaatimukset ja vaatia, etté palvelutayttaa ne.
Kriteerit on hyva yksildida tarkasti, jotta myéhemmin ei tule epaselvyytta tietosuoja-ase-
tuksen tulkinnasta: Esimerkiksi tarkastusoikeuden tai ti€tojen poistamisen toteutustapa ja
sdilytysaikojen madritteleminen (automaattiset poistot) on hyva yksilida.

Tehtyja hankintoja tulee seurata koko jarjestelman elinkaaren ajan. Jos esimerkiksi jokin
palvelu on jatkuvasti esilla mediassa vakavientietoturvapuutteiden johdosta, sen kaytto
tulisi lopettaa, ellei palveluntarjoaja pystysviipymatta antamaan riittavia takeita puuttei-
den korjaamisesta.

3.4 Tutkimusperustemenfoppimisanalytiikka

Paasaantona onyetta'suostumusta’pitad pyytad, jos henkildtietojen kasittelyn tarkoituk-
sena ei ole opetuksen jarjestaminen. Tama koskee esimerkiksi analytiikkatiedon kayttoa
tutkimuksessasKdytanndssd nama paamaadrat voivat olla joskus paallekkaisia, joten kaytto-
tarkoitus on‘tarkeaa suunnitella huolellisesti etukateen.

Kolmansille osapuolille tiedon antaminen riippuu siitd, mita datalla tehdaan (vrt. opetuk-
sen jarjestaminen tai markkinointi). Luovutuksille ei tarvita rekisterdidyn suostumusta, kun
henkilotietoja luovutetaan toimeksiantosopimuksen nojalla opetuksen jarjestamiseksi.

Organisaatioiden tulee varmistaa, etta dataa sdilytetdan oikeaoppisesti ja se on keratty
suostumusten madraamalla tavalla. Vaikeaselkoinen lupapolitiikka taytyy valttaa suoraan
GDPR:n nojalla, ja tutustua esimerkiksi tietosuoja-asetuksen johdanto-osan kohtaan 39.

Suostumuksen kysyminen ei saa olla vain tekninen toiminto. On tarkeda, etta suostumusta
kysyttdessa kerrotaan selkedsti sen tuomista hyddyista ja riskeista oppijoiden ja opetta-
jien kannalta. Suostumuksen kysymisessa pitdd huomioida ainakin GDPR:n johdanto-osan
kohdat 42 ja 43. Viitekehys ei ota tarkemmin kantaa lupapolitiikkaan tai prosesseihin, silla
ne riippuvat pitkalti opetustoimijan asemasta (yksityinen avoin opetustoimija vs. perus-
koulu). Lupaprosesseihin liittyy vahvasti oppimisanalytiikan kayttoperuste.

Kun harkitaan, kenelta lupaa tai suostumusta oppimisanalytiikan kdyttamiseen pyydetaan,

on huomioitava kaytettava aineisto seka se, onko kyse pseudonymisoiduista vai anony-
misoiduista henkil6tiedoista. Esimerkiksi tutkimustyota varten lupaa pseudonymisoitujen
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tai anonymisoitujen rekisteriaineistojen kdyttoon ei haeta analysoitavalta eli tutkimuksen
kohteelta vaan rekisterinpitajalta, kuten opetuksen jarjestajalta. Jos tutkimukseen sisdltyy
my6s muunlaisen aineiston, kuten haastattelujen tai kyselyjen kadyttod, suostumus kysy-
tdan niiden osalta aina tutkimuksen kohteelta. Talldin on my&s huomioitava salassapito-
sadnnosten asettamat rajoitukset.

Oppija voi jattaytya pois analytiikasta milloin tahansa, jos tiedonkeruu'on tapahtunut
suostumuksen nojalla. Opetuksen jarjestdjan toiminnassa henkilotietojenkasittelya ei kui-
tenkaan tulisi Iahtokohtaisesti perustaa rekisterdidyfn suostumukseen. Mikali analytiikkaa
on silti tehty suostumusperustaisuudella, on oppijalle annettavawetaytymismahdollisuus.
Samoin oppijalla on oikeus vastustaa analytiikan kaytta, jos henkiltietojen kasittely on
perustunut yleisen edun mukaisen tehtavan suorittamiseeh tai rekisterinpitajalle kuuluvan
julkisen vallan kdyttamiseen.

On tarkeda tehda oppimisanalytiikan kdyttamiseen liittyvien suostumusten pyytaminen
siten, etta oppija ei koe painostusta: Tama parantaa oppimisanalytiikan luotettavuutta
ja muodostuu merkitykselliseksi erityisesti silloin, jos kasittely perustetaan rekisterdidyn
suostumukseen. Oppija voidaan,velvoittaa jarjestelmien kayttoon, mikali ne ovat kiintea
osa opetuksen jarjestdmistd. Suostumusta ei tarvita, jos data on oikeasti anonyymia.

Aiheeseenliittyvid kysymyksia ovat muun muassa:

Kuinka organisaatiot voivat valttaa vaikeaselkoisen lupapolitiikan

ja varmistaa, etta oppijat aidosti ymmartavat, mihin he antavat

suostumuksensa?

— Toimivatko samat prosessit myds monialaisten kokonaisuuksien kohdalla?
Enta koulujen kerhotoiminnassa?

— Kuinka voidaan pyytaa suostumusta datan kaytt6on, jos potentiaalisesta (big)
datan kaytosta tulevaisuudessa ei vield tiedeta?

— Taytyyko oppijoiden antaa suostumus datan keruuseen ja analysointiin, jos
dataa/tuloksia jaetaan kolmansille osapuolille?

—  Pitaisikd oppijoilta pyytda suostumus sellaisen datan keruuseen, jota
kdytetaan nimettomasti?

— Kuinka paljon oppijan tulee tietda algoritmeista, voidakseen antaa
suostumuksensa tietojen kasittelyyn?

— Eroavatko avoimet kurssit (kuten MOOC) muista suostumusten
tarpeellisuuden osalta?

— Onko tarpeellista luovuttaa tietoa kolmansille osapuolille?
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4 Oppimisanalytiikan jarjestelmien
kayttoonotto, kayttaminen ja elinkaari

Oppimisanalytiikan kayttoonotolla tarkoitetaan vaihettajjossa aloitetaan datan keradmi-
nen prosesseista oppimisanalytiikan tarpeisiin. Samalla eri‘osapuolet (oppijat, opettajat

ja opetuksen jarjestajien muut toimijat) tulevat osaksi analytitkkaa. Kayttamisen avulla
analytiikasta tehdaan havaintoja, joista jotkut muuttuvat toimenpiteiksi ja muutoksiksi
toiminnassa. Muutokset toiminnassa vaikuttavat analytiikan tuloksiin. Oppimisanalytiikka
onkin jatkuva prosessi, jossa muutoksétjashavainnot ovat usein aika- ja tilannesidonnaisia.
Analytiikalla ja jarjestelmilld on elinkaarensa ja se tulee huomioida niiden kayttda suunni-
teltaessa ja niitd kaytettaessa,

Oppimisanalytiikan kaytonaloittaminenfn koko analytiikan onnistumisen kannalta kriit-
tinen vaihe. On tarkeaa, ettd'kaikki analytiikan osapuolet ymmartavat, milla pelisaannoilla
analytiikkaa tehdaan‘jamita oikeuksia ja velvollisuuksia eri osapuolilla on. Kdyttoonotossa
voidaan joutua perustelemaan oppimisanalytiikan rahoitusta verrattuna muihin tarpeisiin.
Vastauksia'@dotetaan‘muun muassa kysymyksiin, miksi organisaatiossa panostetaan ana-
lytiikkaan resurssien vahentyessa muualla tai kuinka oppimisanalytiikkaresurssit on suun-
niteltulottamaan erilaiset oppijat huomioon. Naita kysymyksia kannattaakin miettia jo
valmiiksi @sanaisuunnitteluprosessia ja laatia selkea tavoitetila suhteessa tarpeisiin ja ole-
massa oleviin resursseihin (kuten dataan ja rahoitukseen). Kayttéonotossa ndista asioista
tulee viestia selkeasti, jotta kaikilla toimijoilla on yhteneva ymmarrys analytiikasta. Lisaksi
on mietittavad, miten organisaatio kohdentaa resurssinsa oppimisanalytiikan osalta.

Oppimisanalytiikan kayttamiselld puolestaan tarkoitetaan vaihetta, jossa oppimisanalytii-
kalla on jo keratty tietoa ja jossa tiedolla aletaan tehda paatoksia tai suosituksia opetuk-
seen tai oppimiseen liittyen. Oppimisanalytiikan hyddyntaminen on koko prosessin paa-
maara, mutta kuten aikaisemmissa vaiheissa, ei tassakdan vaiheessa pidd unohtaa tarkas-
tella analytiikan elinkaaren aikana analytiikan kadytssa eteen tulevia laillisia, datan hallin-
nallisia ja eettisid nakokulmia juuri oman organisaation ja kdyttotapausten kontekstissa.
Analytiikkaa kdytettdessa tulee olla riittavasti tietoa, millaista oppimisanalytiikkaa voidaan
tehda, jotta sita ei paadyta tekemadan kyseenalaisella tavalla rikkoen lakia tai eettisia rajoja.
Kdyttamisen aikana on tarkedd ymmartaa myos kerdatyn datan ja reaalimaailman toimien
riippuvuus. Jos toimintaan tehdaan muutoksia, joita ei huomioida dataa hyddynnettdessa,
saatetaan paatya tekemadan virheellisia oletuksia. Muutosten vaikutusten arvioiminen ja
huomioiminen tulee eteen muun muassa muutettaessa opetussuunnitelmia tai kaytantoja
kursseilla, joista tehdaan aikasarjatarkastelua.
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Oppimisanalytiikalla on elinkaari siind missa tietojarjestelmillakin. Analytiikkajarjestel-
malla on oma elinkaarensa, joka rajoittaa kuinka pitkaan oppimisanalytiikan jarjestelmaa
voidaan pitaa ylla. Datalla on ehka jarjestelmaakin kriittisempi elinkaari. Vaikka tietoa olisi
monelta vuodelta, pitda arvioida onko eri vuosilta keratty tieto keskenadnvertailukel-
poista. Oppimisanalytiikalla hyddynnettavasta datasta pitaa olla ymmarrys, jotta sita voi-
daan tehokkaasti ja oikealla tavalla hyodyntaa paatoksenteossa ja kehittamisessa. Lisaksi
on tarkeda pitdd mielessa, ettd henkilotiedoiksi luokiteltavan datan sailyttamisessa on aina
noudatettava sdilytyksen rajoittamisen ja minimoinnin{eriaatteita:Tietoja ei voida sailyt-
taa tunnisteellisessa muodossa ikuisesti tai rajoitukséttomianaikoja.

4.1 Oppijoiden tiedottaminenya ohjetstaminen

Oppimisanalytiikkaa ei voida kayttaa oppijoilta salassa, silla henkilotietojen kasittelyn lapi-
nakyvyys on olennainen osa hénkilotietojen kasittelyn lainmukaisuutta. Rekisterinpitdjana
opetuksen jarjestdjalla on velvollisuus toimittaa oppijoille riittavat tiedot heidan henkilo-
tietojensa kasittelysta. Kunioppimisanalytiikkaa kaytetdan, oppijalla tulee olla tiedot siit3,
mita tietoja kerdtadan, mihindarkoituksiin niita kerataan seka milla tavalla hanen henkil6-
tietojaan kasitelldan. Lisdksi hanelle tulee toimittaa tiedot hdanen oikeuksistaan oppimis-
analytiikan kaytossa. Tarvittaessa tiedot on toimitettava oppijan huoltajille. Vastaavat tie-
dot tuleedoimittaa Mmyo®s opettajalle, jos oppimisanalytiikan kdayton yhteydessa kasitellaan
hanta koskevia tietoja (ks. my6s laki yksityisyyden suojasta tydelamassa®).

Tiedot tulee toimittaa tiiviissa, ldpinakyvassa, helposti ymmarrettavassa ja saatavilla ole-
vassa muodossa.’ Kielen tulee olla selkeda ja yksinkertaista, mutta varsinaisia muotovaa-
timuksia tietojen toimittamistavalla ei ole. Informoinnin toteuttamisessa on syyta huomi-
oida, minka ikaisista oppijoista on kysymys ja mita heidan voidaan olettaa ymmartavan.
Kohderyhman didinkieli on my0s tarkeda huomioida: jos osa oppijoista puhuu englantia,
ei informaation toimittaminen suomeksi tai ruotsiksi riitd. Koska oppimisanalytiikka yh-
distelee oppijan itsensa antamia tietoja opetuksen jarjestdjan rekistereista noudettuihin
tietoihin, oppimisanalytiikasta on informoitava molempien tiedonhankintatapojen yhtey-
dessa, ellei rekisterdity ole jo saanut vaadittavaa informaatiota kasittelysta.

8 Laki yksityisyyden suojasta tydeldamassa 2 luvun 3§: Tydnantaja saa kasitelld vain valitto-
masti tyontekijan tyosuhteen kannalta tarpeellisia henkil6tietoja, jotka liittyvat tydsuhteen

osapuolten oikeuksien ja velvollisuuksien hoitamiseen tai tydnantajan tydntekijoille tarjoa-

miin etuuksiin taikka johtuvat tyétehtavien erityisluonteesta

9 Asetuksen 2016/679 mukaista lapindakyvyytta koskevat suuntaviivat. Tietosuojatyo-
ryhma, 2017. (tietosuojavaltuutetun kaannos)
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Jos oppimisanalytiikan kdyttoon liittyy profilointia tai automaattista paatdksentekoa, kasit-
telyn lapindkyvyys voi edellyttaa kasittely- ja paattelylogiikan selittamista oppijalle. Lapi-
nakyvyyden kannalta olennaisia tekijoitad ovat ainakin seuraavat: millaista dataa algoritmi
ottaa huomioon, millaisia saantdja ja yhteyksia algoritmi etsii ja miten suuren painoarvon
algoritmi niille antaa. Vahva suositus on valttaa sellaisia palveluntarjoajia, jotka liikesalai-
suuteen vedoten kieltaytyvat toimittamasta opetuksen jarjestdjalle tallaisiatietoja. Ko-
neoppimisessa - erityisesti neuroverkkoja kdytettdessa — on muistettava; ettd algoritmien
kehitys voi helposti johtaa niiden toiminnan vaikeaselkdisuuteen.

Oppimisanalytiikan kadyton yhteydessa informointivelvollisuuden'noudattaminen on-
nistuu helpoiten tietosuojailmoituksella. Yksi toimintatapa on tuoda tietosuojailmoitus
kayttdjan ruutuun ensimmaiselld kayttokerrallaja sen jalkeen aina, kun tietosuojailmoituk-
sessa annettavia henkil6tietojen kasittelyakoskevia tietoja muutetaan. Rekisterinpitdjan
osoitusvelvollisuuden toteuttamisén kannalta voi olla syyta harkita lukukuittauksen, kuten
ruudun rastittamisen, pyytamista ilmoituksesta eroon padsemiseksi. Eettisesta nakokul-
masta on hyva huomioida, etteitietosuojailmoitus valttamatta riita luomaan ymmarrysta
datan kerdaamisestd, kdyttotavoistaja -tavoitteista. Onkin tarkeda huomioida seka oppijoi-
den informoinnin laillinen etta eettinen taso.

Kysymyksid

e Miten,varmistetaan, etta oppijalle ja tarvittaessa hanen huoltajilleen
toimitetaan lainmukaiset tiedot henkilotietojen kasittelysta?

¢ \Voidaanko tietojen toimittaminen oppijoille osoittaa lainsaadannon
edellyttamalla tavalla?

Lainsddddnnolliset huomiot

Tietoja ei tarvitse toimittaa joka kerta, kun oppimisanalytiikkaa kayttavaan
sahkoiseen ymparistoon kirjaudutaan. Tiedot voidaan antaa esimerkiksi
lukuvuoden alussa tai silloin, kun sahkoinen palvelu otetaan kayttoon.

Jos henkilGtietojen kasittelya koskevat tiedot muuttuvat, muutoksista on
tiedotettava.

Varmista, etta oppimisanalytiikan toimittajana ei kdyteta sellaisia

palveluntarjoajia, jotka toiminnallaan tai tulkinnoillaan estavat lainmukaisen
informointivaatimuksen tosiasiallisen noudattamisen.
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4.2 Henkilokunnan perehdyttaminen

Samoin kuin oppijoiden myds opettajien tietdmyksessa datan kerddmisestadjahenkilotie=
tojen kasittelysta saattaa olla suuria eroja. Analytiikkaa hyodyntavilla opettajillajja muilla
opetuksen jdrjestajan toimijoilla tulee lisdksi olla perustiedot analytiikasta, kaytetyista
algoritmeista ja mittajarjestelmistd, jotta he voivat luottaa kaytettaviin jarjestelmiin. Tama
on tarkeda myos, jotta oppimisanalytiikka olisi mahdollisimmanilapinakyyvaa kaikille osa-
puolille. Opetushenkilékunnan ja opetuksen jarjestdjanimuiden toimijoiden perehdytta-
mista mietittdessa etsitdan vastauksia ainakin seuraaviin kysymyksiin:

— Kuinka paljon opettajien pitaa tietda kdytettavissa olevista datalahteists,
mittajarjestelmista ja algoritmeista, mikali he eivat hyodynna analytiikkaa
tyossaan?

— Kuinka paljon opettajan pitda tietadjarjestelmista, jotta han voi hyvaksya
oppimisanalytiikan kayttamisenstoimintansa kehittamiseen?

— Mitd opetushenkilokunnalletulisi kertoa heista seka heidan oppijoistaan
kerattavasta datasta ja senkayttokohteista?

Oppimisanalytiikan kayttéonottoa'varten on suositeltavaa olla erilliset viestinta- ja pereh-
dytyssuunnitelmatyjotta‘ldpindkyvyys voidaan varmistaa ja muutosvastarintaa vahentaa.
Analytiikan'taveitteiden seka suunnitelman kerattavasta datasta, sen kayttotarkoituksista
ja kayttajista.on oltava saatavilla suunnitteluvaiheessa

(ks lukw4).

Lainsddddnnolliset huomiot

Opetuksen jarjestdjan tulisi ohjeistaa henkilostoaan myos tietosuoja-
asetuksen nakokulmasta: opetuksen jarjestaja on rekisterinpitajana
vastuussa siitd, ettda henkilosto kasittelee oppijoiden henkilGtietoja
lainmukaisesti ja ainoastaan annettujen ohjeiden mukaisesti. Jos ohjeita

ei anneta tai ne ovat puutteellisia, vastuu mahdollisista laiminlydnneista
lankeaa raikeimpia vaarinkaytoksia lukuun ottamatta opetuksen jarjestdjalle.
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4.3 Analytiikan avulla tehtavat valiintulot
koulutustoimijan ja oppijan nakokulmasta

Oppimisanalytiikkaa kayttaessa tarked osa-alue ovat valiintulot. Niilla tarkeitetaan toimia,
joissa oppimisanalytiikan avulla saatujen tulosten perusteella tehdddan muutoksia opetuk-
sen jarjestamisessa tai ohjataan oppijaa opiskeluun liittyvissa asioissa. Se voiolla’esimer-
kiksi oppijalle annettava toimintaehdotus tai opettajalle tehtavanykurssin muuttamisen
suositus.

Olennaista on, etta organisaatiolla on selkeat tavattehda valiintuloja ja ettad ne on mietitty
tarkkaan. Vaaranlaisilla valiintuloilla voidaansitehda vahinkoa, ja ilman koordinointia valiin-
tulot voivat olla osittain paallekkaisiakin. On myos syyta miettid, miten organisaatio kasit-
telee tilanteita, joissa jarjestelma ehdeottaayvaliintulea, mutta resurssien takia sitd ei voida
tehda. Opetuksen jarjestdjan on silti aina tdytettava laissa asetetut velvoitteet tuen jarjes-
tamisesta tarvittaessa. Valiintuloissa on,tarkeda myos huomioida, miten naihin valiintuloi-
hin on paadytty ja millaisia ne'ovatduonteeltaan: onko kyseessa profilointi, automaattinen
paatoksenteko vai visualiseinnin‘pohjalta tehty asiantuntijan ratkaisu.

Lisaksi on tarkeamiettia/milla tavalla muutosehdotuksista tulisi viestida oppimisanalytiikan
kohteelle. Riippuu pitkalti tilanteesta ja muutosehdotuksista, tarvitaanko ihminen tulos-
ten valittdjaksiwvai voiko jarjestelma itsessdan tuottaa ehdotuksia. On myds syyta miettia,
millaisia vaikutuksia tulosten esittdmisesta on oppijalle. Entd miten pystytdan vaikutta-
maansiihen, miten oppija suhtautuu analytiikkaan? Saataisiinko oppimisanalytiikalla pa-
rempia tuloksiapmikali oppijat sitoutettaisiin sen kehittdmisprosessiin? Nyrkkisaantona on
hyva muistaa huolehtia kahdesta asiasta: 1) tietojen esittdminen on perusteltua ja palve-
lee oppimista, 2) tietoa ja apua oppimisanalytiikkaan liittyen on helposti saatavilla. Tassa-
kin'korostuu oppimisanalytiikan suunnittelusta alkava pitkdjanteisyys ja pdamaarallinen
tekeminen.

Oppimisanalytiikan kaytto voi nostaa esille kysymyksen siitd, onko oppijalla toimintavel-
vollisuutta toimia oppimisanalytiikan avulla tehtyjen ehdotusten pohjalta. Kyseessa ei

ole oikeastaan laillinen kysymys, vaikka oppilas- ja opiskelijahuoltolaissa oppijan toimin-
tavelvollisuudesta onkin kasitelty. Yleisesti tassa korostuu suomalainen nakékulma, jossa
oppijoita pyritdaan tukemaan eika sanktioimaan. Oppijalla pitdakin olla mahdollisuus olla
kayttamatta analytiikkaa, jos silla voi olla negatiivisia vaikutuksia hanen suorituksiinsa tai
toimintaansa. Tassa korostuu oppijan ymmarrys analytiikan tavoitteista ja toiminnasta.
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Kysymyksid

e Kuinka vastuu valiintuloista jaetaan organisaatioiden sisalla?

¢ Kuinka organisaatiot varmistavat, etteivat useat eri valii
ristiriidassa keskenaan?

ehdottaa?

e Tarvitaanko ihminen tulosten vali
tuottaa ehdotuksia?

Miten ohjauksen avulla s

anelld (ainakin perusopetuksessa) oikeus saada riittavaa tukea
ti tuen tarpeen ilmetessa.

Automaattinen paatoksenteko ei ole mahdollista ilman siihen oikeuttavaa
lain sadnnosta.

Tietosuoja-asetuksen mukaisesti rekisterdidylla on oikeus olla joutumatta
sellaisen paatoksen kohteeksi, joka perustuu pelkastaan automaattiseen
kasittelyyn, kuten profilointiin, ja jolla on hanta koskevia oikeusvaikutuksia
tai joka vaikuttaa haneen vastaavalla tavalla merkittavasti.
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4.4 Analytiikan relevanttius

Oppimisanalytiikan yleistyessa on téarkeda, ettd oppilaitokset pystyvit osoittamaan analy-
tiikkajarjestelmiensa toimivuuden ja ajantasaisuuden. Ulkopuolisten tahgjen validoinnit
lisadvat luottoa jarjestelmiin, mutta ne eivat taysin poista analytiikan virheellisyyden ris-
kia. Oppimisanalytiikan kdytdssa on tunnistettava dataan liittyva virhetulkintojen mah-
dollisuus ja pyrittava virheellisten tulkintojen minimoimiseen. Eettisestainakokulmasta

on tarkeda huomioida, ettd kaytetyt menetelmat on kuvattu riittavalla tarkkuudella, jotta
kayttdja pystyy ymmartamaan kaytettyja aineistojagtulkitsemaan tuloksia ja tunnistamaan
virheita. Jos kdytettavat algoritmit ovat lilan monimutkaisia, tietésuojalainsadadannon
edellyttama lapinakyvyys voi vaarantua.

Oppimisanalytiikan relevanttiutta tarkasteltaessa‘on myos syyta ottaa huomioon oppijan
rooli suhteessa analytiikan tuloksiifi: Oppimisanalytiikan relevanttiuteen liittyy vahvasti
myos tietojen oikeellisuus ja taydellisyys. Onhuomioitava, vaikuttaako esimerkiksi oppijan
poisjattaytyminen merkittavastidatan laatuun ryhmien toimintaa analysoitaessa. Poisjat-
tdytymisen seurausvaikutukset tulisi selittaa esimerkiksi lomakkeessa selvasti osallistujalle/
huoltajalle. Relevanttiudenyhteydessa on tarkedd myds ymmartda ilmiot datan takana ja
pyrkia tunnistamnaan, johtuvatko muutokset datassa toiminnan kehittymisesta vai jostain
ulkopuolisesta tekijasta.

KySymylksidi
¢ \Mista tiedetaan, etta analytiikan tulokset ovat luotettavia ja analytiikan
tekemat ehdotukset relevantteja?

e Miten organisaatiot osoittavat, etta heidan kayttamansa jarjestelma on
yleisesti hyvaksyttyjen ohjeistuksien mukaisesti toteutettu?

* Miten hyvin opetuksen jarjestdja on perilla analyysissa kdytetyista
algoritmeista?

» Voiko opetuksen jarjestdja ylipdatansa ulkoistaa algoritminsa?

e Miten oppijan poisjattaytymisen mahdollisuus huomioidaan
analysoinnissa?
Lainsddddnnolliset huomiot

Opetuksen tai koulutuksen jarjestamiseen liittyva oppimisanalytiikan
kaytto ei lahtokohtaisesti voi perustua suostumukseen. Poisjattaytymisen
mahdollisuus ei siis [dhtokohtaisesti ole ongelma tassa kontekstissa.
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Jos henkil6tietojen kasittelyn oikeusperuste on yleista etua koskevan
tehtavan suorittaminen tai rekisterinpitdjalle kuuluvan julkisen vallan
kayttaminen, rekisterdidylla on oikeus vastustaa kasittelya henkilékohtaiseen
erityiseen tilanteeseensa perustuen (niin sanottu “opt-out”).
Poisjattdytymisen mahdollisuus on talléin huomioitava.

4.5 Datan lapinakyvyys

Tietosuoja-asetus edellyttds, etta jokaiselle taataan padsyhanta itsedan koskeviin hen-
kilotietoihin. Oppijalle tulee tarjota ndkyma,oppimisanalytiikan keinoin kasiteltavista
henkilotiedoista, ja hdanelld on oikeus kuulla, mihin‘tarkoituksiin hanen tietojaan kasitel-
laan, minka tyyppisia kasiteltavat henkil6tiedot ovat, kenelle niita luovutetaan sekd miten
kauan tietoja sailytetaan tai minkaperusteella sdilytysaika maaraytyy. Jos oppija kayttaa
oikeuttaan nahda tietonsa, hdanelleon lisaksi kerrottava, mita muita oikeuksia henkilotie-
tojen kasittelyyn liittyy. Jos.oppimisanalytiikkaa kdytetadan automaattiseen paatdksente-
koon, oppijalle on toimitettava myos sita koskevat tiedot. Oppijalla on oikeus tietda, millai-
sia analyyseja hanesta kerdatyn tiedon perusteella on tehty.

Tarkastusoikeuden kayttoa ei tarvitse perustella, ja tiedot tulee toimittaa maksutta. Jal-
jennosten toimittamisesta voidaan pyytda maksua vain, jos tietoja kyselldan toistuvasti tai
selkedsti kiusantekomielessa. Tarkastuspyyntdihin liittyvaa hallinnollista taakkaa voidaan
vahentaa kayttamalla erityyppisia tietosuojan koontindyttdja (privacy dashboard) lomake-
menettelyn sijasta.

Kysymyksid

e Millaiset oikeudet oppijoilla on heihin itseensa liittyvaan dataan?
e Missa muodossa oppijoiden tulisi paasta omaan dataansa kasiksi?
e Miten toteutetaan oppijan oikeus saada paasy omiin tietoihinsa?

* Voiko oppija tarkastaa itsestaan keratyn datan virheettomyyden?
Miten oppijoille viestitadn oikeudesta tarkastaa omat tietonsa?

* Voiko oppija paasta kasiksi myos hanesta luotuihin analyyseihin?
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5 Oppimisanalytiikan lailliset ja eettiset
kysymykset

Oppimisanalytiikkaan liittyy monia laillisia ja eettisia kysymyksia, jotka tulee ottaa huo-
mioon sitd suunniteltaessa ja toteutettaessa. Kysymykset liittyvat niin yhteison, opettajan,
yksilon kuin kolmansien osapuolien toimintaan.dassa luvussa kysymyksia kasitelladan kun-
kin keskeisimman tason kautta.

Suurimpaan osaan kysymyksista ei ole'oikeita tai vdaria vastauksia, vaan kysymyksiin voi
olla monia vastauksia tarkasteltavasta tasosta ja kontekstista riippuen. On kuitenkin tar-
keda, etta toimijat miettivat naita kysymyksia'oppimisanalytiikan kanssa toimiessaan.

5.1 Yhteisontaso

Yhteison tasolla tarkastellaan kysymyksid, jotka liittyvat koko oppimisanalytiikkaa tuotta-
vaan orgahnisaatioon jasiihen oleellisesti liittyviin sidosryhmiin. Yhteison taso on tarkeas,
silla oppimisanalytiikka on organisaation pdatos, ja se asettaa organisaatiolle laillisia vas-
tuita. Oppimisanalytiikan muoto vaikuttaa paljon siihen, miten organisaation vastuut ja
velvollisuudet jakautuvat. Tassa kappaleessa nostetaan esiin keskeisimpid yhteisén tasoon
liittyvia laillisia ja eettisid kysymyksia.

5.1.1 Kokonaisvastuu analytiikasta ja analytiikka-prosessien
kontrollointi

Tyyppi: hallinnollinen

Ydinkysymys: Kenella on vastuu opetuksen jarjestdjan kayttaman oppimisanalytiikan
asianmukaisesta ja toimivasta sovellettavuudesta?

Oppimisanalytiikan kayttoonotto voidaan nahda projektina, mutta analytiikkatiedon kayt-
taminen on suunniteltava pitkdkestoisen ja jatkuvan toiminannan nakdkulmasta. Ope-
tuksen jarjestdjien ja niiden yllapitdamien oppilaitosten on viime kdadessa kyettava osoit-
tamaan oppimisanalytiikan kaytoélle vastuullinen taho. Toimivien jarjestelmien suunnit-
teluun ja kayttoon tarvitaan kuitenkin hyvin moninaista osaamista, ja tarpeelliset roolit
vaihtelevat suuresti koulutusasteittain. Niihin voivat kuulua esimerkiksi opetuspalveluista
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vastaava, tietohallintovastaava, tietosuojavastaava, koulutusohjelmavastaavat, efijarjestel-
mien vastaavat ja kdyttdjien edustajat.

Opetuksen jdrjestdja tarvitsee toimivat kdytannot ja selkedt roolit esimerkiksi, josianalytiik-
katiedon kaytossa ilmenee ongelmia, tai kun tehdaan paatoksia siitd, millaisiawaliintuloja
analytiikkatiedon pohjalta tehdaan. On tarkead, etta analytiikan vastuuhenkilé jatoteutuk-
sesta vastuussa olevat henkil6t ymmartavat omat vastuualueensa. Seuraavissa alaluvuissa
on tarkemmin kasitelty eri ulottuvuuksia ja vastuualueita.

Kysymyksid

e Kuka on vastuussa, jos oppimisanalytitkan‘hyodyntamisessa ilmenee
ongelmia tai vaarinkaytoksia?

e Kuka linjaa oppimisanalytiikan oikeaoppisesta kaytosta opetuksen
jarjestajalla tai semyllapitamissd oppilaitoksissa?

e Kuka paattaa jarjestelman muutoksista?

e Kuka onyastuussa suostumusten patevyydesta?

e Kuka organisaatiossa paattaa, mita dataa kerataan
analytiikkatarkoituksessa?

o Mita datalle tapahtuu, kun oppivelvollisuus paattyy?

La@insadddnnolliset huomiot

Rekisterinpitdjaksi kutsutaan henkil6tietolainsadadanndssa tahoa, joka
maaraa henkilbtietojen kasittelyn tarkoitukset ja keinot. Oppimisanalytiikan
kaytossa rekisterinpitdja on opetuksen jarjestaja.

Henkilotietojen kasittelyn lainmukaisuudesta on vastuussa rekisterinpitaja
— ei siis esimerkiksi yksittdinen opettaja. On rekisterinpitajan vastuulla
varmistaa, etta tietosuojaan liittyvat oikeudelliset kysymykset on huomioitu.

Kunnallisen opetuksen tai koulutuksen jarjestdjan osalta toiminnan
organisointiin ja vastuukysymysten maarittelyyn vaikuttavat kunnallista
paatoksentekoa koskevat kuntalain saannokset, kunnan sisdiset asiaa koskevat
maardykset seka yksityisten koulutuksen jarjestdjien osalta valtion ja yksityisen
jarjestaman koulutuksen hallinnosta annetun lain (634/1998) saannokset.
Vastuukysymyksia maaritettaessa on otettava huomioon virkavastuuta
koskeva rikosoikeudellinen ja vahingonkorvausoikeudellinen saantely.
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5.1.2 Tyontekijoiden paasy dataan
Tyyppi: laillinen

Ydinkysymys: Missa tilanteessa on sopivaa antaa tyontekijoille oikeus paasta oppijoiden
dataan kasiksi?

On pohdittava jo etukateen, kenelle myonnetadn paasy dataan.Exi kayttajaryhmat ja hei-
dan kayttooikeutensa on maariteltdava huolellisesti, mielelldan rooliperustaisesti. Tietosuo-
ja-asetus edellyttdd, ettd henkilotiedot suojataan ulkopuolisilta. Ulkopuolisena pidetaan
myos sellaista opetushenkilostdd, jonka tydtehtdvatieivat nimen@maisesti edellyta ky-
seessad olevien tietojen kasittelya. Erityisesti tulee tarkoin maaritelld, mitd tietoa kukin hen-
kilo paasee hyddyntamaan.

Lainsddddnnollisethuemiot

Tietojarjestelmien kayttoeiketdet on madriteltava kayttdjan tehtaviin
littyvienkayttotafpeiden mukaan, ja ne on pidettava ajantasaisina.

5.53"Qppimisanalytiikassa tarvittavat luvat

Tyyppi: eettinen

Ydinkysymys: Missa tilanteissa oppijoilta pyydetdaan suostumus datan keraamiseen ja kayt-
toon analytiikkaa varten?

Opetuksen jarjestaminen on opetuksen jarjestdjien yleisin analytiikkatiedon kayton paa-
maard. Opetustoiminnassa harjoitettavan oppilaiden ja oppijoiden henkiltietojen kasitte-
lyn tulee lahtokohtaisesti perustua joko rekisterinpitajan lakisaateisen velvoitteen noudat-
tamiseen taikka julkisen vallan kayttoon tai yleista etua koskevan tehtavan suorittamiseen.
Henkil6tietojen kasittelya ei siten tulisi perustaa rekisteréidyn suostumukseen.

Tietosuojavaltuutetun mukaan henkilotietojen kasittely voisi perustua suostumukseen
Iahinna silloin, jos opetuksen jarjestdja tarjoaa oppijoiden kayttdon jonkinlaisia lisdpalve-
luita, kuten vapaa-ajan sovelluksia. Suostumusta ei voida kdyttaa opetuksen tai koulutuk-
sen jarjestamisen yhteydessa my0dskaan siita syysta, etta oppijan ja opetuksen jarjestdjan
valilla vallitsee epdtasa-arvoinen tilanne, eika oppija tasta syysta pysty antamaan tdysin va-
paaehtoista suostumusta.
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Kysymyksid

e Miten tuoda oppijoille ja opettajille selkeasti esiin eri nakokul

oppimisanalytiikan hyodyntamisesta?

e Mita oppijoiden tulisi tietaa heista kerattavan datan kayt

oppijan huoltajille?
* Mita oppijoille tulisi kertoa mahdollisist
pois datan keruusta ja analysoinnist

e Eroavatko avoimet kurssit (kuten
osalta?

e tarjottavasta tietoyhteiskunnan palvelusta,
asianmukai j vuotta. Jos kyse taas ei ole suoraan

maa hdollista argumentoida, etta kun 13-vuotias voi antaa
en tietoyhteiskunnan palveluiden suorittamien henkil6tietojen

, olisi lapsella oikeus antaa suostumus my&s muihin vastaaviin
sittelytarkoituksiin (holhoustoimilaki 24 §).

5.1.4 Opetustoimijan velvollisuus toimia analytiikan pohjalta

Tyyppi: eettinen

Ydinkysymys: Mitka ovat koulutustoimijoiden ja organisaatioiden velvollisuudet toimia
analytiikan luoman tiedon pohjalta?

Oppimisanalytiikka tuottaa tietoa, jota hyodynnetaan ihmisten suorittamassa paatok-
senteossa. Oppimisanalytiikka laskee niitd analyysejd, joita se on ohjelmoitu tekemaan.
Tuloksia tuottavat algoritmit ovat ihmisten rakentamia ja niiden tarkoitus seka merkitys
pitda olla tiedossa. Opetustoimija on siis itse vastuussa analytiikan hyodyntamisesta ja
myos madrittelee omat velvollisuutensa toimia analytiikan pohjalta. Tasta ovat kuitenkin
poikkeuksena tilanteet, joissa laki velvoittaa opetustoimijaa tekemaan valiintulon (ks. 4.3.).
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Esimerkiksi tilanteessa, jossa analytiikka tuottaa tiedon oppijan tuen tarpeesta, opetuksen
jarjestajalla tai opettajalla voi olla velvoite tarjota oppimisen tukea. On tarkeda, etta ope-
tustoimija on suunnitellut tarkkaan ne prosessit, joiden osaksi analytiikan hyédyntaminen
tulee.

Kysymyksid

» \oiko organisaatio velvoittaa oppijoita toimimaan haluamallaan tavalla?

e Miten vahvasti organisaation tulee toimia analytiikan tuottaman tiedon
pohjalta?
e Miten tunnistetaan ja minimoidaamoppimisanalytiikan tuottamaan

dataan liittyvien virhetulkintojemmahdollisuus?

e Kenen vastuulla onyiestia asiasta eteéenpdin esimerkiksi oppijalle?

5.1.5 Odottamattomat loydokset

Tyyppi: eettinen, hallinnollinen, laillinen

Ydinkysymys: Miten organisaatioiden sisdlla suhtaudutaan datasta nouseviin odottamatto-
miin 18ydoksiin?

On tarkeaa, etta oppimisanalytiikkaa kayttavat toimijat ymmartavat, etta suuresta data-
massasta voi loytya odottamattomia yllatyksia. Organisaation tulee varoa paatoksien te-
kemista odottamattomien [0yddsten perusteella, silla paatoksilla saattaa olla eriarvoista-
via vaikutuksia. On datan haltijan ja tulkitsijan vastuulla, etta keratysta datasta ei johdeta
arkaluontoista dataa. Esimerkiksi joitain ryhmiad ei voida suosia padainevalinnoissa datasta
tehtyjen johtopdatdsten takia. Henkildiden yksityisyys on aina tarkedmpaa kuin oppimisa-
nalytiikalla saatujen 16yddksien potentiaaliset hyddyt.

Kysymyksiad ja lainsddddannélliset huomiot

Kuinka organisaatiot valttavat arkaluontoisen datan (kuten uskonnon ja
etnisen taustan) johtamisen muusta datasta?
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Erityisiin henkil6tietoryhmiin kuuluvien tietojen, kuten terveydentilan
paljastavien tietojen, kasittely on lahtokohtaisesti kiellettya. Niitd ei siten saa
syntya edes vahingossa, ellei tallaisten tietojen kasittelylle ole lainmukaista
perustetta. Tama on huomioitava jo suunnitteluvaiheessa ja.sopivia
jarjestelmia harkittaessa.

5.2 Yksilon taso

Yksilon tasolla tarkastellaan kysymyksidpjotka liittywat erityisesti yksiloon ja hanen toimin-
taansa. Yksilon taso on tarked, sillaloppimisanalytiikka kasittelee juuri yksilon tietoja, ja
silld pyritaan vaikuttamaan oppijoidemytoimintaan. Oppimisanalytiikassa on tarkedd myos
ymmartaa lain yksilolle maaradmidoikeuksia ja velvollisuuksia. Tassa alaluvussa nostetaan
esiin keskeisimpia yksilon tasoonliittyvid laillisia ja eettisia kysymyksia.

5.2.1 Oppijanoikeusiaatia tietojen poistamista

Tyyppi: laillinen
Ydinkysymys:Qnko yksil6lla oikeus itseddn koskevan datan poistoon?

Tietosuoja-asetus antaa erdissa tapauksissa henkilotietojen kohteelle oikeuden vaatia it-
seaan koskevien tietojen poistamista ("oikeus tulla unohdetuksi”). Oppija ei lahtokohtai-
sesti voi vaatia omien tietojensa poistoa oppimisanalytiikan jarjestelmista niin kauan, kun
tiedot ovat sisallollisesti tarpeen opetuksen jarjestamiseksi. Oikeus tietojen poistamiseen
voi realisoitua lahinna vain siina tapauksessa, etta oppijan henkilotietojaan kasitelldan
lainvastaisesti, tiedot ovat opetuksen jarjestamisen ndakokulmasta tarpeettomia tai niita
ei enaa tarvita opetuksen jarjestamiseksi. Oppija ei siis voi kieltaa henkilotietojen kasitte-
lya ilman painavaa perustetta. Tyytymattomyys omiin opintosuorituksiin tai haluttomuus
kayttaa sahkoisia palveluita ei oikeuta tietojen poistamiseen.

Jos kasittelyn oikeusperuste on yleista etua koskevan tehtavan suorittaminen tai rekiste-
rinpitdjalle kuuluvan julkisen vallan kdyttaminen, rekisterdidylld on oikeus vastustaa kasit-
telya henkilokohtaiseen erityiseen tilanteeseensa perustuen. Talldin rekisterdidyille syntyy
oikeus saada tiedot poistetuksi, jos rekisterinpitdja ei voi osoittaa, etta kasittelyyn on ole-
massa tarkea ja perusteltu syy, joka syrjayttaa rekisterdidyn edut, oikeudet ja vapaudet.
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Kysymyksidi ja lainsddddnndélliset huomiot

Miten varmistetaan, etta tiedot poistetaan automaattisesti sen jalkeenpkun
niiden kasittelylle ei ole enda olemassa perusteita?

Perusteettomiin poistopyyntéihin on hyva varautua etukateen hallinnollisen
taakan vahentamiseksi.

5.2.2 Oppijan vaikutus analytiikkaprosessii

Tyyppi: eettinen

Ydinkysymys: Onko oppijoilla mahdollisuus padttad, mita dataa keratdaan ja miten sita kay-
tetddn analytiikassa?

Organisaatiot saavat kasitelld oppijoiden dataa lakisdateisten tehtaviensa rajoissa. Opetuk-
sen jarjestdjan kohdallatama tarkoittaa, ettd henkilotietojen kasittelyn tulee perustua ldh-
tokohtaisesti lakisaateiseen tehtavaan eli opetuksen jarjestamiseen, jolloin suostumusta ei
tarvita, eikdsita.tulisi kdyttaa henkilotietojen kasittelyn oikeusperusteena. Tdman vuoksi
asiaa ei tulisikasitella juridisena vaan ainoastaan eettisend kysymyksend. Oppijoiden vai-
kuttamismahdollisuuksien turvaaminen lisda toiminnan legitimiteettia.

Mikaliidataa on kerdtty suostumuksen perusteella, kuten tutkimustarkoituksessa vastaajan
luvalla (ks. luku 3.4 Tutkimusperusteinen oppimisanalytiikka), voi vastaaja tutkimuseettis-
ten\periaatteiden mukaisesti myos perua tai keskeyttda osallistumisensa tutkimukseen.
Vastustamisoikeus on huomioitava myds tilanteissa, joissa henkilotietojen kasittelyperus-
teena on julkisen vallan kaytto tai yleista etua koskevan tehtavan suorittaminen.

Kysymyksicdi

e Miten huolehditaan oppijoiden vaikuttamismahdollisuuksista
oppimisanalytiikan kdyttamisessa (menettelyllisesti ja sisallollisesti)?

e Milla laajuudella organisaatiot saavat kasitella oppijoiden dataa?

* Saako oppijan toiminnasta automaattisesti kertyvaa dataa kayttaa
plagioinnin tunnistamiseen? Enta osaamisen arviointiin, joka on osa
lisatehtavien ja tuen tarjoamista?
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5.2.3 Oppijan oikeus anonymiteettiin analytiikassa

Tyyppi: eettinen, hallinnollinen

Ydinkysymys: Pitdisikd oppijoille antaa mahdollisuus piilottaa identiteettinsa joissain
tilanteissa?

Oppimisanalytiikan tekijan on pyrittava siihen, ettd oppijan on teknisestimahdollista pii-
lottaa identiteettinsa joissain tilanteissa. On tarkeaa lisaksi huomioida nimettémyys eri
toiminnan tasoilla (vrt. taustajarjestelmien tietojen yhdistaminen ja opettajan nakyma).
Yksilo voi my0s itse toivoa analytiikkaa oman oppimisensa tueksifmikd muuttaa nimetto-
myyden tapaa.

Identiteetin piilottamisesta vastaa oppijapjonka pitdisi pystya itse sadtelemaan ja paatta-
maan omasta nimettdmyyden tasdsta. Hanen tulee'voida tarvittaessa jakaa oikeuksia jol-
lekin muulle taholle (esimerkiksi opintepsykelogille). Téllaisia tilanteita varten on tarkeda
olla selkedt toimintatavat. Pitddpystya perustelemaan, miksi tietoa kaytetaan kyseisella
tavalla. Oikeus tarkastella yhdisteltya tietoa riippuu aina henkilén toimenkuvasta.

Periaatteessa oppija voisi piilottaa:omat tietonsa julkisista rankingeista. Monet oppimis-
analytiikan keinoinkasiteltavista tiedoista ovat kuitenkin salassa pidettavia, silla ne voivat
paljastaajotainoppijanyksityiseldmasta ja henkilokohtaisista ominaisuuksista.

Lainsdd@danto ei'pakota kayttamaan nimimerkkeja kurssifoorumeilla, jos kurssifoorumeilla
tapahtuvaviestinta liittyy opetuksen jarjestamiseen. Eettisestd nakokulmasta voitaisiin
kuitenkin tarjota oppijoille mahdollisuus nimettémyyteen kursseihin liittyvissa keskuste-
luissa, joita he eivat halua kdyda omalla nimellaan.

Lainsddddnnolliset huomiot

Jos oppimisanalytiikan kaytolle asetettu tavoite voidaan saavuttaa
anonyymeja tietoja kasittelemallg, ei tietoja tule kasitella tunnisteellisessa
muodossa. Tietosuoja-asetus edellyttaa henkilotietojen kasittelyn
minimointia.
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5.2.4 Oppijan oikeudet omaan dataan
Tyyppi: laillinen

Ydinkysymys: Milla laajuudella oppijoilla tulisi olla pddsy omaan dataansa?

Jos oma data on henkil6tietoja eli tietoja, jotka ovat joko suoraan taikepasuorastiliitetta-
vissa luonnolliseen henkil66n, oppijalla olla oikeus saada padasy tietoihinsa mukaan lukien
pseudonymisoidut seka tiedot, joista henkil6 voidaan tdnnistaa. Oppijan tulee erdissa
tilanteissa voida korjata omaa dataansa. Oppijan tulée myositietda hanesta tehdyista ana-
lyyseista. Katso esim. GDPR:n 13., 14. ja 15. artiklat.

Lainsddddnnolliset huomiot

Oppijalla on lupa ndhdaja korjata lahtokohtaisesti kaikkea hanesta kerattya
virheellistd ja puutteellista‘dataa.

Oppijallatulisiolla’'padasy myos kaikkeen hanta itsedan koskevaan
analytiikkaan.

5.3 \WKolmannen osapuolen toimijat

Kolmannen osapuolen toimijoiden osalta tarkastellaan kysymyksia, jotka liittyvat erityi-
sesti toimijoihin, jotka eivat sisally viitekehyksen keskeisimpiin toimijatasoihin eli oppijan,
opettajan ja opetuksen jdrjestdjan tasoihin. Tallaisia ovat muun muassa jarjestelmatoimi-
jat ja oppimisanalytiikkatutkimusta tekevat tahot, jotka eivat suoraan liity opetukseen tai
opiskeluun. Koska tutkimus ei ole oppimisanalytiikan perustoimintaan liittyvaa toimintaa,
tassa luvussa kasitelladan kolmannen osapuolen toimijoina myos tutkijat, joiden tutkimus
tapahtuu koulutustoimijan sisalla. Tama on tarkeda, silla oppimisanalytiikan parissa toi-
mii paljon erilaisia toimijoita (muun muassa tutkijat, tukipalvelut, kouluterveydenhuolto),
jotka eivat ole suoraan opetustehtavia toteuttavia henkil6ita.
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5.3.1 Analytiikassa kaytettavan datan jakaminen ulkoisille toimgjoille

Tyyppi: laillinen hallinnollinen

Ydinkysymys: Miten pitaisi suhtautua ulkoisten toimijoiden (esimerkiksi opetusasiantunti-
joiden ja turvallisuustoimijoiden) oppijoiden dataan liittyviin pyyntdihin?

Opetustoimijan tulee luoda toimintamallit datan luovuttamisesta ulkoisille toimijoille. On
tarkeda, ettd organisaatio ymmartaa, missa tilanteissa jadnita tietoa seyoi antaa ulkopuoli-
sille. Esimerkiksi siirtyma ensimmadiseltd asteelta toiselle saattaa muodostaa tilanteen, jossa
tietojen siirtdminen on lainmukaista. On kuitenkin'syyta pohtia, ktiinka tarpeellista tama on.

Erityisen tarkeda on kiinnittaa huomiota siihen,missa muodossa data on. Anonyymia
dataa voidaan siirtda huomattavasti vapaammin kuin dataa, joka on yhdistettavissa tai
voidaan lisatietojen avulla yhdistadoppijaan. Sita voidaan muun muassa antaa ulkopuo-
lisen tutkijaryhman tarkasteltavaksi (eisanonyymin datan osalta ks. https://tietosuoja.fi/
tieteellinen-tutkimus).

Kysymyksié

e Missa tilanteessa on sopivaa jakaa oppijoiden dataa muiden
organisaatioiden kanssa?

* Mitemoepetustoimija voi kertoa analytiikalla tehdyista havainnoista muille
osapuolille?

Lainsddddnnolliset huomiot
Henkil6tietoja voidaan luovuttaa vain silloin, kun vastaanottajalla on oikeus

kasitella tietoja.

Viranomaisen rekisteriin tallennettuja tietoja on kuitenkin oikeus saada
nahtavaksi tai jaljennettavaksi, vaikka kopion saantioikeutta onkin rajoitettu.

HenkilGtietoja ei saa luovuttaa niiden alkuperdiseen kayttotarkoitukseen
nahden yhteensopimattomiin tarkoituksiin ellei siihen ole olemassa

oikeusperustetta esimerkiksi kansallisessa lainsaadanndssa.

Tietosuojakysymysten lisdksi on usein tarpeen huomioida salassapitoon
liittyvat oikeudelliset kysymykset.
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5.3.2 Analytiikassa kaytettavan datan omistaminen

Tyyppi: laillinen, hallinnollinen
Ydinkysymys: Kuka omistaa oppimisanalytiikassa kaytetyn datan?

Oppimisanalytiikan yhteydessa nousee silloin talldin esiin kysymys‘datan omistajuudesta.
Lahtokohtaisesti tietoa ei voi lainsaadannon nakdkulmasta omistaa. Sama tieto voi olla
useamman henkilon hallussa, eikd ketdan voi estaa tietdmasta jotakin. My6s muut voivat
saada haltuunsa oppimisanalytiikan avulla selville saatujatietoja ja hyodyntaa niita sa-
manaikaisesti. Siina missa fyysinen omaisuus, kuten'esimerkiksitietokone, voi olla kerral-
laan vain yhden ihmisen hallussa, dataa voidaan kopioida ja jakaa loputtomasti.

Vaikka dataa tai tietoa ei voida perinteisessa, mielessa omistaa, ne voivat esimerkiksi olla
liikesalaisuuksia tai niihin voi kohdistua tekijanoikeuksista johtuvia rajoituksia. Oppimis-
analytiikan kontekstissa tallaisét rajoitukset'ovat kuitenkin harvinaisia ja voivat kohdistua
lahinna oppimisanalytiikassa kdytettdviin valineisiin.

Kysymyksié

» Miten jarjestelmasta toiseen siirryttdessa kolmannen osapuolen oikeudet
madaraytyvat?

¢ Vaikuttaako se datan omistajuuteen tai kolmannen osapuolen
oikeuksiin, onko data keratty alaikdisesta vai taysi-ikdisesta? Enta onko
oppimisvelvollisuudella vaikutusta (peruskoulut vs. korkeakoulut)?

5.4 Oppimisanalytiikan haasteet ja uhkakuvat

Oppimisanalytiikka tarjoaa valtavasti mahdollisuuksia, mutta siihen liittyy my&s paljon
uhkakuvia. Ne on tarked ymmartaa, jotta pystytkaan ehkdisemaan riskeja ja vaikuttamaan
ihmisten ndkemyksiin oppimisanalytiikasta.

Taman luvun rakenne noudattelee samaa kuin edellisen luvun: yksittdisia kysymyksia kay-
daan lapi keskeisten ydinkysymysten kautta. Niissa pyritddn tuomaan esiin keskeisia nako-
kulmia, mutta oppimisanalytiikan monimuotoisuudesta ja oppimisanalytiikkaa hyédyn-
tavien ymparistdjen vaihtelevuudesta johtien kokonaisvaltaisten ja ehdottomien vastaus-
ten muodostaminen on lahes mahdotonta. Tavoitteena on kuitenkin tuoda esiin keskeisia
huomioita. Lisaksi jokaiseen kysymykseen on liitetty keskeisiin ydinkysymyksiin liittyvia
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muita kysymyksia, joita oppimisanalytiikan kanssa toimivien on syytd miettia oman,orga-
nisaationsa nakdkulmasta.

5.4.1 Analytiikan avulla tehtaviin profilointeihin liittywat
ennakkoluulot ja ongelmat

Tyyppi: eettinen

Ydinkysymys: Miten ehkadistaan mahdolliset oppijoiden leimaamisen tai profiloinnin ai-
heuttamat ennakkoluulot?

Kun paatoksenteon tueksi otetaan algoritmi,. on mahdollista, etta "alykkaat” ohjelmistot
vain vahvistavat omia ajatuksiammie. Talléin on vaarana, etta tehddan vaaristyneita profi-
lointeja. Oppimisanalytiikka ei&aisi mahdollistaa esimerkiksi syrjinndn tukemista etnisen
taustan tai sukupuolen perusteellas

Lisaksi on olemassassuuri riski, etta algoritmit saattavat yksinkertaistaa monimutkaisia op-
pimisprosessejaja vahvistaa vadria’tapoja oppia. On myos tarkedada huomata, ettei kaikki
profilointi ole laillista. Lainsdadantd muun muassa asettaa rajat sallitulle profiloinnille,
edellyttad tietynasteista lapindkyvyytta ja rajoittaa kaytettavia menetelmia. Profilointiin
liittyvia juridisia kysymyksia nostetaan esille luvuissa 1.3.2 ja 2.5.

Kysymyksid
* Onko oppijoilla enda oikeutta maarata omista tavoistaan opiskella, jos
koneet kategorisoivat heidat opiskelun alusta alkaen?

* Voiko analytiikka luoda kaikukammioita, joissa alykkaat ohjelmistot vain
vahvistavat omia ajatuksiamme ja uskomuksiamme?

* Kokevatko oppijat itsensa profiloiduksi heti opiskelujen alusta alkaen?

* Mahdollistavatko ennustavat analyysit oppijoiden itsemaaradamis-
oikeuden aliarvioinnin?

e Kuinka organisaatiot voivat valttaa mittaustulosten yliyksinkertaistamisen
ja huolehtia henkilokohtaisten olosuhteiden huomioimisesta?
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5.4.2 Analytiikassa kaytettavasta datasta oppijan
uudelleentunnistaminen
Tyyppi: hallinnollinen

Ydinkysymys: Miten estetdan yksildiden uudelleentunnistaminen.anonyymista aineistosta?

Oppimisanalytiikan yksilonsuojan kannalta on tarkeaa, ettei yksittdisia‘henkil6ita voida
tunnistaa tutkimuksessa kdytettavasta datasta. Tunnistaminen ei ole'ongelma, jos hen-
kilotietojen kasittelylle on olemassa oikeudelliset perusteetaKuitenkin esimerkiksi ulko-
puolisille luovutettavasta datasta tehtavan uudglleentunnistaminen tulee ehkaista. Ei ole
ongelma, mikali opetuksen toteuttaja tunnistaa omankurssinsa oppijan silloin, kun se on
tarpeellista. Anonyymissa palautteessa tallainen,on luonnollisesti suotavaa ehkaista.

Kysymyksid

e Onko oppijat mahdollista tuAnistaa metadatasta, vaikka heidan
henkilokohtaiset tietonsa,on poistettu?

e Miten ehkaistaan,oppimisanalytiikkadatan vaarinkaytto?

5.4.3\ Analytiikassa kaytettavan datan mahdollinen virheellisyys

Tyyppi:‘eettinen, hallinnollinen, laillinen

Ydinkysymys: Kuka varmistaa, ettei data ole virheellista tai sopimatonta, seka kuka kantaa
vastuun tiedon eheydesta ja korjaustoimenpiteista?

Kun oppimisanalytiikalla kerattava data lisdantyy, myos datan poikkeamat ja monimuotoi-
suus lisdantyvat. Jarjestelmiin voi keradntya virheellista dataa esimerkiksi pedagogisista
syista (kuten paritydskentely) tai prosesseihin liittyvista syista (kuten ennakkovaatimuk-
set), mika vaikuttaa oppimisanalytiikassa kdytettavan datan oikeellisuuteen.

On suhteellisen todennakoista, etta datassa on aina joitain jarjestelmista tai henkilGista
johtuvista syistd aiheutuneita virheita. Tassa kohtaa on tarkea varmistaa, ettd datan keruun

prosessit ovat virheettomia.

Miten pitkalti voidaan automatisoida ilman valivarmistuksia? Miten huolehditaan laa-
dunvarmistuksesta? Pitdisiko yksiloé nahda aktiivisena toimijana, joka verifioi analytiikkaa?
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Lainsdadanto ei ota tdhan kantaa, ja enemmankin kysymys on yksildsta vastuullisena ja
aktiivisena toimijana omassa oppimisessaan. Tama palaa kysymykseen yksilon oikeuksista
nahda itsestdan keratyt tiedot (luku 5.2.5).

Tietosuoja-asetus edellyttad, etta kaikki kasiteltavat henkilotiedot.ovat tasmallisia ja etta
niitd voidaan tarvittaessa padivittaa. Tasmallisyysvaatimus koskee myds oppimisanalytiikan
tarkoituksiin kasiteltavia seka oppimisanalytiikan tuottamia henkilotietoja. Lisaksi jokai-
sella on oikeus vaatia, ettd hdanta koskevat epéatarkat ja virheelliset henkilotiedot oikais-
taan. Opetuksen on siis varmistettava, etta silla on kdytdssaan riittavat keinot kasittelyn
tarkoituksiin ndahden epatarkkojen ja virheellistefhenkilotietojen’poistamiseksi tai niiden
oikaisemiseksi viipymatta.

Kysymyksid

e Kuinka organisaatiot minimoivatvirheellisyydet datassa?

e Kuinka monet ja mitkdtietolahteet ovat tarpeellisia varmistamaan
analytiikan vicheettomyyden?

e Kuinka organisaatiot varmistavat, etta julkisista Idhteista saatu tieto koskee
heiddmoppijoitaan?

Lainsdcdédnnolliset huomiot
e Pystytaanko epatarkat, vanhentuneet, puutteelliset tai muuten virheelliset
tiedot oikaisemaan tai poistamaan viipymatta?

e Miten varmistetaan, etta kasiteltavat tiedot, kuten kurssivalinnat, ovat
uusimman saatavilla olevan tiedon mukaisia?

e Miten pitkalti voidaan automatisoida ilman valivarmistuksia?

e Miten varmistetaan, etta oppimisanalytiikka tuottaa oppijasta tasmallisia
ja paikkansapitavia tietoja?

e Kuka pystyy tunnistamaan virheellisen datan?

e Miten oppijan toimittaman lisaselvityksen mukaiset korjaavat tiedot
pystytdan viemaan jarjestelmaan?
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5.4.4 Analytiikan systeemilla pelaaminen

Tyyppi: eettinen, hallinnollinen

Ydinkysymys: Jos oppijat tietavat mita dataa heista kerdtaan ja miten sita hyodynnetaan,
voivatko he vaaristaa tietoisesti toimillaan analytiikkaa ja taten aiheuttaa vinoumia ja har-
haa omaan analytiikkaansa?

Tama riski on toki olemassa. Siksi tuleekin varmistaa oppimisanalytiikkaa hyodyntéessa,
ettd se kehittda oppimista, eikd muuta opiskeluproséssia kilpajuoksuksi systeemia vastaan.
Oppijan tulee joka tapauksessa ymmartaa oppimisanalytiikan-algoritmeja ainakin ylata-
solla, jotta han ymmartaa toiminnan vaikutuksia. Tietosuoja-asetuksen lapinakyvyyden ja
informoinnin vaatimukset edellyttavat, etta oppijalla on tieto oppimisanalytiikan kaytta-
misesta ja siihen liittyvasta henkilotietojenkasittelysta. Sama koskee profiloinnin ja mah-
dollisen automaattisen paatdksenteon logiikkaa.

Samanlainen systeemin vaarinkdyttamisen riski koskee myos opettajien toimintaa. Opet-
tajat voivat alkaa vaaristaa opetuksestaaf kerattavaa dataa. Taytyy huolehtia, ettei opti-
mointi aiheuta oravanpyodrad opetuksenjarjestdjan ja oppijan optimoinnin valilla. Analy-
tiikkkaan osallistuville*henkiloille on'selvasti kerrottava, mihin analytiikkaa kaytetaan. On
tarkeda suunnitellaloppimisanalytiikan hyddyntaminen siten, ettei toimijoille synny tar-
vetta tai Mahdellisuutta vaaristaa tuloksia saadakseen itselleen hyotya.

Kysymyksid

» Kuinka organisaation tulisi toimia tilanteessa, jossa oppija antaa itsestaan
vdaraa tietoa esimerkiksi saadakseen lisatukea?

e Miten jarjestelmat tulisi suunnitella siten, etta niiden vaarinkaytto
minimoidaan?

e Miten oppimisanalytiikan jarjestelmista informoidaan oppijoita siten, etta
heille ei tule tarvetta vaaristaa analytiikkaa?

e Miten varmistetaan, etta opettaja muuttaa opetustaan analytiikan
pohjalta oikeaan suuntaan?
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Ratkaisuehdotukset ja hyvdksi koetut toimintatavat

"Jarjestelma ndyttaa miten oppijat ovat lukeneet kurssimateriaalia.
Opettaja huomaa, etta joitakin osia luetaan heikosti. Alkaako opettaja
korostaa heikosti luettuja materiaaleja opetuksessaan tai esimerkiksiluoda
tenttikysymyksia kyseisistd osista? Paattaako opettaja toeisaalta, etteikyseisia
osia sisdllytetd koealueeseen? - Ongelma voi olla kuitenkintodellisuudessa
ajan rajallisuus, jolloin ratkaisu olisi esimerkiksi siséllon hajatttaminen.”

5.4.5 Analytiikan infantilismi ja osallistumattomuus

Tyyppi: eettinen

Ydinkysymys: Miten ehkaistaamanalytiikan luoma riski oppijoiden “lapsellistamiseen’,
kun analytiikka syottda automaattisia ehdotuksia ja tekee oppimisprosessista vahemman

vaativan?

Oppimisanalytiikkawksinkertaistaa ihmisen toimintamalleja ja saattaa aiheuttaa kayt-
taytymismallejagjotka vdhentdvat oppijoiden omatoimisuutta. Tulee olla varovainen,
jottei monitoreinti kaanny alkuperdista tarkoitusta vastaan, jos oppijat kokevat oppi-
misanalytiikan ahdistavaksi. Opettajien rooli on erityisen tarkea siind, etta analytiikkaa
tehdaén opetuksen tukemisen vialineeksi eika itseisarvona. Oppija saattaa myos haluta
jattaytya pois analytiikasta, mikali han kokee sen vaikuttavan negatiivisesti hanen toimin-
taansa. On tarkeda huomioida seka analytiikan positiiviset ettd negatiiviset vaikutukset jo
suunnitteluvaiheessa.

Kysymyksid

» Laskeeko pelko analytiikan mukaisesta epdaonnistumisesta oppijoiden
opiskeluhalua?

* Tuleeko oppijoista omatoimisia, mikali kone suosittelee heille joka
tilanteessa sopivaa menetelmaa?
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5.4.6 Tietoturvaan liittyvat riskit
Tyyppi: laillinen

Ydinkysymys: Miten oppimisanalytiikassa huomioidaan tietoturvaan liittywvat riskit?

Tietosuoja-asetus edellyttad, etta kaikkien rekisterinpitéjien, tassa tapauksessamyos ope-
tuksen ja koulutuksen jarjestdjien, on ennen henkilotietojen kasittelyn-aloittamista arvioi-
tava kasittelyyn liittyvat riskit. Rekisterinpitdjan on pystyttava osoittamaan, etta riskiperus-
teista lahestymistapaa on noudatettu, seka arvioitava riskien,realisojtumisesta aiheutuvat
todenndkdiset seuraukset. Tassa yhteydessa riskéillaitarkoitetaanitekijoita, jotka voivat
vaarantaa oppijan oikeudet tai vapaudet. Tietoturvallisuudesta sdadetadn tietosuoja-ase-
tuksen lisdksi myos tiedonhallintalaissa.

Kun riskeja ryhdytaan arvioimaangon huomioitava henkildtietojen kasittelyn luonne,
laajuus, asiayhteydet ja tarkoitdkset. Oppimisanalytiikan osalta merkityksellisia tekijoita
voivat olla esimerkiksi sen luonne uudehkona teknisena valineend, rekisterinpitajan val-
ta-asema oppijoihin nahden; oppijeidenfsuoritusten arviointi seka eri lahteista kerattyjen
tietojen yhdistely. Vahingotjoita kasittelysta voi aiheutua, voivat olla niin fyysisia, psyykki-
sia, aineellisia kuin aineettomiakin.’Esimerkiksi erittdin henkilokohtaisen kirjoitustehtavan
levidminen muidemoppijoiden saataville voi johtaa syrjintdan tai kiusaamiseen.

Tietoturvaloukkaukseksikutsutaan tapahtumaa, jonka seurauksena henkilotietoja tuhou-
tuy, hdviaa tai muuttuu, niita luovutetaan luvattomasti tai niihin paasee kasiksi taho, jolla
ei ole kasittelygikeutta. Tietosuoja-asetus edellyttas, etta tallaiset tapahtumat dokumen-
toidaan. Lisaksi niista pitaa erdissa tilanteissa ilmoittaa tietosuojavaltuutetulle tai jopa
kaikille tietojen kohteille. Tietoturvaloukkaus ei ole synonyymi tietomurrolle. Suurin osa
tietoturvaloukkauksiksi luokiteltavista tilanteista johtuu huolimattomuudesta tai puut-
teista henkil6ston ohjeistamisessa. Myos kevattodistuksen jakaminen vaaralle henkilélle
on tietoturvaloukkaus siind missa ulkopuolisen hakkerin tekema tietomurtokin.

Sen jalkeen, kun riskit ja niiden vakavuudeltaan ja todennakdisyydeltaan vaihtelevat seu-
raukset on tunnistettu, on toteutettava asianmukaiset toimet riskin vahentamiseksi ja
hallitsemiseksi. Kevattodistuksen turvallisuustason ei luonnollisesti tarvitse olla yhta suuri
kuin koulupsykologin tekeman arvion. Toimenpiteet voivat olla teknisia tai hallinnollisia,
ja ne on dokumentoitava. Pseudonymisointi ja salaus ovat teknisia toimenpiteita, joiden
toteuttamista voidaan pitaa lahes itsestaanselvyytena. Esimerkkina hallinnollisista toimen-
piteistd voidaan mainita vaikkapa opetushenkildston ohjeistaminen tietojarjestelman tur-
vallisessa kaytdssa. Jos tietosuoja-asetuksessa mainitut tai tietosuojavaltuutetun asetta-
mat vaikutustenarvioinnin kriteerit tayttyvat, ennen kasittelyn aloittamista on suoritettava
myos tietosuojaa koskeva vaikutustenarviointi.
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Jos rekisterinpitaja laiminlyd selvitysvelvoitteensa, se on viim
van vaarantumisen seurauksista.

Kysymyksid

e Onko olemassa riski, ettd he
tietoturvan takia?

e Miten huolehditaan ] n toimijoiden ohjelmistot eivat
kasvata organisaati
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6 Loppusanat

Viitekehyksen tyostamiseen on osallistunut asiantuntijeita useista erijorganisaatioista ja
koulutusasteilta. Limpimat kiitokset kuuluvat kaikille’oppimisanalytiikkajaoston kokouk-
siin, tyopajoihin ja ideointiin osallistuneille sekadokumenttia prosessin eri vaiheissa kom-
mentoineille ja oikolukeneille. lIman apuanne viitekehyksen tekeminen tdssa laajuudessa
ei olisi ollut mahdollista.

Dokumentin kokoaminen ja yhteiskirjoittaminen on-ollut pitka prosessi, mutta samalla
innostava ja opettavainen. Toivottavasti myodsisen lukeminen avaa ja jasentaa oppimisana-
Iytiilkan monisdikeisesta kokonaisuutta seka tukee keskustelua ja oppimisanalytiikan hyo-
dyntamista ja ratkaisujen kehittamista.

Kiitokset oppimisanalytiikkajaoston jasenille Tomi Kyt6l3, Tero Huttunen, limari

Hyvonen, Joonas Makinenj,Elina Harjunen, Harri Ketamo, Mikko-Jussi Laakso, Ari Korho-
nen, Petrilhantela, Jouni Pursiainen ja Timo Valiharju kaydysta keskustelusta ja vuorovai-
kutuksesta sekd yhdessa tekemisesta. Kiitokset lisaksi viitekehyksen viimeistelysta, kysy-
mystenyja.erityisesti annettujen vastausten haastamisesta seka keskustelun tiivistamisesta
tekstiksi oppimisanalytiikkajaoston jasenille Henriikka Hannula, Arto Hellas, Kaisa Koto-
maki, Hanni Muukkonen-van der Meer, Kristian Raitio ja Titi Tamminen.

Oppimisanalytiikasta opitaan uutta paivittain ja on tunnistettu ettad taman viitekehyksen
tieto vanhenee nopeasti, ja se vaatii seka paivittamista etta tarkennuksia. Oppimisanaly-
tiikkajaosto yllapitaa viitekehyksen lisaksi verkkosivua, jonne on koottu oppimisanalytiikan
tilannekuvaa, ajankohtaisia hankkeita ja materiaaleja. Sivulta I6ytyvat myos jaoston yhte-
ystiedot seka tietoa kdynnissa olevasta oppimisanalytiikan sanastotyosta. Kannattaa kayda
tutustumassa osoitteessa: https://wiki.eduuni.fi/display/CSCTIES/Oppimisanalytiikkajaosto
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Peruskasitteita

Academic Analytics eli opetuksen jdrjestajaan liittyva koulutustoiminnanianalytiikka, jossa
on kyse organisaatioon liittyvan datan analysoinnistayja kaytosta toiminnan arvioinnin ja
johtamisen tukena. Tallaista dataa saadaan useistaferi jarjestelmistas ja se toimii paatoksen-
teon tukena. Koulutustoiminnan analytiikka liittyy vahvasti tiedolla johtamiseen ja data-
keskeiseen paatoksentekoon. (vrt. Learning'Analytics)

Educational data mining (EDM) eli kodlutustiedonlouhinta

Henkilotieto on tieto, joka liittyydunnistettuun tai tunnistettavissa olevaan henkil66n suo-
raan tai epdsuorasti. Kasitettd'ei siis voida kiertaa esimerkiksi nimimerkeilla tai
oppija-/opiskelijanumerailla.

HenkilGtietojen kdisittelyd ovat kaikki‘henkilotietoihin kohdistuvat toimenpiteet — myods
passiivinen sailyttaminen.

Henkildtietojen kdsittelijd ontaho, joka kasittelee henkilGtietoja rekisterinpitajan lukuun
taman toimeksiannosta.Henkilotietojen kasittelija voi olla esimerkiksi sahkoisen oppima-
teriaalin palveluntarjoaja.

Learning Analytics eli oppijaan ja oppimistilanteeseen liittyva oppimisanalytiikka, jonka
pyrkimyksena on usein oppimiskokemuksen parantaminen, oppimisen formatiivinen arvi-
ointi ja suoritusten mittaaminen. (vrt. Academic Analytics)

Opetuksen jdrjestdjé on tassa dokumentissa kaytetty termi, joka kattaa kaikki opetus- ja
koulutustoimijat seka niiden yllapitamat oppilaitokset koulutusasteesta riippumatta.

Oppija on tassa dokumentissa kaytetty termi, jolla tarkoitetaan oppilasta ja opiskelijaa
koulutusasteesta riippumatta.

Rekisterilld tarkoitetaan jasenneltya henkil6tietoja sisaltavaa tietojoukkoa, josta tiedot
ovat saatavilla tietyin perustein, kuten nimen tai maantieteellisen sijainnin avulla.

Rekisteréity on henkilg, jota henkil6tieto koskee, kuten oppilas tai opiskelija.
Rekisterinpitdjd on se taho, joka maaraa henkilotietojen kasittelyn tarkoitukset ja keinot.

Tietoturvaloukkaus on tapahtuma, jonka seurauksena henkilétietojen turvallisuus vaaran-
tuu. Tasta on kyse silloin, kun tiedot vahingossa tai lainvastaisesti tuhoutuvat, haviavat tai
muuttuvat, seka silloin, kun joku on padssyt tietoihin luvattomasti kasiksi tai kun niitad on
luovutettu virheellisesti.
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