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1 Inledning

I lagen om informationshantering inom den offentliga férvaltningen (906/2019, nedan
informationshanteringslagen) finns bestammelser om hur éverlatelsen av information

via tekniska granssnitt och elektroniska forbindelser. Med tekniskt granssnitt avses en
kommunikationsmetod for elektroniskt informationsutbyte mellan tva eller flera informa-
tionssystem. Bestammelserna i informationshanteringslagen beréttigar inte till att erhalla
information, utan innehaller information om hur den elektroniska 6verlatelsen ska ske och
med vilka villkor i de situationer dar 6verlatelsen sker med hjalp av tekniska granssnitt el-
ler elektroniska forbindelser. Tekniska granssnitt och elektroniska forbindelser kan ha del-
vis 6verlappande funktioner och det ar inte alltid andamalsenligt att genomféra bada for
samma anvandningsandamal.

Vid anvéndningen av tekniska granssnitt och elektroniska forbindelser ska man se till att
de uppgifter som éverlamnas dr uppdaterade med tanke pa sitt anvandningsandamal.
Enligt 20.1 § i informationshanteringslagen ska en myndighet strava efter att utnyttja en
annan myndighets informationsmaterial, om den forsta myndigheten har rétt att via ett
tekniskt granssnitt eller en elektronisk férbindelse fa den behévliga informationen fran
den andra myndigheten. Vid utnyttjandet av informationen ska parters och andra forvalt-
ningskunders rattssakerhet tillgodoses.

Den har rekommendationen innehaller preciseringar for genomforandet av de elektro-
niska Overforingssatt som stadgas i informationshanteringslagen. Rekommendationen &ar
inte bindande utan den presenterar hur myndigheterna kan genomféra elektroniska
overforingar pa det satt som informationshanteringslagen forutsatter.

Regleringen av tekniska granssnitt och elektroniska forbindelser ersatter tidigare bestam-
melser om tekniska anvandningsforbindelse. Informationshanteringsnamnden anser det
vara nédvandigt att man under 6vergangstiden utvarderar om de tidigare genomféra
forfaranden for elektronisk informationsforing de facto varit tekniska anvandningsanslut-
ningar. Till exempel &r inlamnande av uppgifter till en myndighet med hjalp av en blankett
i en digital tjanst inte dverforing av uppgifter via ett tekniskt granssnitt eller en elektronisk
forbindelse, utan inlamnande av uppgifter med hjalp av den mottagande myndighetens
elektroniska datadverféringsmetod. Bestimmelser om elektroniska datadverféringsmeto-
der finns i lagen om elektronisk kommunikation i myndigheternas verksamhet (13/2003)
samt i lagen om tillhandahallande av digitala tjanster (306/2019).
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2 Overlatelse av uppgifter via
tekniska granssnitt

Bestammelserna pa anvandningen av tekniska granssnitt tillampas i situationer déar infor-
mationsutbytet sker automatiskt via informationssystem. De ndmnda bestammelserna
tilldmpas inte om uppgifterna sparas i ett informationssystem till exempel da anvéndaren
anvander en elektronisk blankett eller en digital tjdnst. Da sker sparandet av uppgifterna
eller overféringen genom att anvanda en elektronisk informationséverféringsmetod.

2.1 Overlimnande av uppgifter mellan olika
informationssystem

Enligt 22.1 § i informationshanteringslagen ska myndigheterna genomfora regelbundet
aterkommande och standardiserad elektronisk 6verféring av information mellan informa-
tionssystem via tekniska granssnitt, om den mottagande myndigheten enligt lag har ratt
till informationen. Da det regelbundet sker informationsoverforing i elektroniskt format
mellan myndigheterna ska 6verféringen ske via tekniska granssnitt. | informationshante-
ringslagen finns inga ndrmare bestdammelser om regelbundenheten sa en regelbunden
overforing av uppgifter kan ske exempelvis varje dag, varje vecka, en gang per verksam-
hetsperiod eller rent av en gang i aret.

Informationséverforingen som sker via tekniska granssnitt forpliktigas om 6verféringen
av information har standardiserat innehall, till exempel om den éverférda informationens
struktur inte pa ett vasentligt satt férandras mellan éverféringarna. Overféringen av infor-
mation kan inte utféras med hjalp av de tekniska granssnitten om éverfoéringen av infor-
mation ar kopplad till myndighetens maojlighet till 6vervdagande om vilka uppgifter som ar
nddvandiga med tanke pa myndighetens delfaenderdtt och informationens anvandnings-
behov. Nar den mottagande myndighetens ratt att fa information begrénsas till endast
nddvandiga uppgifter ska man sarskilt reda ut om givandet av uppgifterna ar kopplat till
behovsprévning och i sddana fall ar det informationsinnehall som dverlamnas inte stan-
dardformat. Darmed kan inte vilken information som helst 6verféras automatiskt via infor-
mationssystemen med hjalp av de tekniska granssnitten.

Strukturerna for de tekniska granssnitten faststélls av den 6verlatande myndigheten som
aven har befogenheter att besluta om 6verlatandet av uppgifterna. Den myndighet som
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overlater uppgifterna definierar darmed i praktiken de situationer dar granssnittet kan
Oppnas for en annan myndighet med beaktande av vad som stadgas i lag om méjligheten
att 6verlata information och om skyldigheten att 6verlata den.

Information kan 6verféras mellan myndigheternas informationssystem med hjalp av tek-
niska granssnitt dven i situationer dar éverféringen av information inte &r regelbunden
om den information som dverfors har standardinnehall. Men da kan det hittas mer eko-
nomiskt och tekniskt andamalsenliga metoder for att utféra enskilda datadverféringar. |
de har situationerna kan éverlamnandet av uppgifterna vara mer effektivt med en digital
tjanst sasom saker e-post eller annan elektronisk informationséverféringsmetod.

Den myndighet vars dokument eller information det tekniska granssnittet nar beslutar
om dverldmnandet av uppgifterna, inte den aktdr som ansvarar for informationssyste-
mets tekniska underhall sasom servicecentret. Vid beslut om 6ppnandet av det tekniska
granssnittet kan den myndighet som éverldmnar uppgifterna inte stalla sddana villkor for
overlamnandet som bestdms i informationshanteringslagen eller en annan lag, och vill-
koren kan inte std i strid med lagen. Den myndighet som éverlamnar informationen kan
stalla upp villkor pa 6verforingen till den del som de preciserar informationssakerhetskra-
ven i informationshanteringslagens 4 kapitel. Vid utarbetandet av villkoren ar det rekom-
menderat att utnyttja informationssdkerhetsrekommendationerna som informationshan-
teringsnamnden givit. Av beslutet om att dppna det tekniska granssnittet ska det framga
for vilket andamal uppgifterna éverlamnas och pa vilken lagstadgad ratt att fa information
overfoéringen sker.

2.2 Undantag i overlatelse av information mellan
informationssystem

Skyldigheten att anvanda tekniska grénssnitt enligt informationshanteringslagen inklude-
rar en del undantag. Regelbundet upprepad éverféring av information av standardformat
kan genomféras utan anvdandning av tekniska granssnitt om det inte ar tekniskt eller eko-
nomiskt andamalsenligt att genomfora eller anvdanda sadana. Undantag kan komma pa
fraga i situationer dar de informationssystem som anvands ar i slutet av sin livscykel da det
inte av tekniska eller ekonomiska orsaker dr andamalsenligt att genomféra granssnitten i
det gamla informationssystemet. Myndigheterna ska dock i dessa fall utvardera grunderna
for varfor 6verféringen av informationen inte kan genomféras enligt skyldigheten enligt
informationshanteringslagen. Utvarderingen ska inkluderas som en del av informations-
hanteringens konsekvensbeddmning enligt 5 § i informationshanteringslagen om det tek-
niska granssnittet inte genomfors i samband med en @ndring av informationshanteringen
eller ibruktagandet av ett nytt informationssystem.
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2.3 Forutsattningar for overlatelse av information
via informationssystem

Den myndighet som dverlamnar informationen ska utreda den mottagande myndighe-
tens ratt att fa information, de uppgifter som overfors i standardformat samt den tids-
bundna upprepningen av den regelbundna informationséverféringen. Utifran utredning-
arna faststaller den 6verldamnande myndigheten informationsstrukturen for granssnittet
per mottagare, ifall de olika myndigheternas delfaende avviker fran varandra. Om 6ver-
lamnandet av uppgifterna forutsatter utvardering fran fall till fall samt om de uppgifter
som Overlats avviker fran fall till fall rekommenderas det inte att uppgifterna éverfors via
tekniska granssnitt eftersom utvérderingen inte kan automatiseras. Om anvandnings-
behovet daremot varierar utifran de olika uppgifterna och om datainnehallet ar av stan-
dardinnehall kan omfattningen och mangden information som dverfors variera dven da
samma tekniska granssnitt anvands.

Anvéndarrattigheterna definieras i det system som begar informationen. Att anvandarrat-
tigheterna definieras i det 6verlamnande innebar framst definitionen av anvandarrattighe-
ten for det informationssystem som far uppgifterna. Utdver anvandarrattigheterna defi-
nieras de uppgifter som behovs for att identifiera informationssystemet som far uppgifter.
Anvandarens arbetsuppgifter samt grunden for delfadendet av de 6verférda uppgifterna
och anvandningsandamalet inverkar pa definitionen av anvandarrattigheterna. Den myn-
dighet som 6verlamnar information kan stalla upp sarskilda men lagbaserade villkor pa
anvandarrattigheterna i informationssystemet hos den mottagande myndigheten. | bevil-
jandet av anvandarrattigheter ska kraven som beskrivs i 16 § i informationshanteringsla-
gen beaktas.

Behovet av att 6verldmna sekretessbelagda uppgifter eller personuppgifter eller séakerstal-
landet av nédvandigheten fran fall till fall kan genomforas till exempel sa att det informa-
tionsbegdrande systemet kontrollerar anvéandarens verksamhet da denne soker uppagifter
i ett annat informationssystem via ett granssnitt i realtid. Foljande rekommenderas som
kontroller:

e Detinformationssystem som begér uppgifterna informerar anvdndaren om
for vilket andamal informationen kan anvandas och

e begdr anvandaren bland pa férhand faststallda anvandningsandamal specifi-
cera det for vilket uppgifterna begars, om uppgifterna kan anvandas for flera
andamal.

® | processtyrda informationssystem ar utredningen av anvéndningsan-
damalet inte nddvandigt eftersom granssnittet 6ppnas till det andra
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informationssystemet endast for vissa enskilda anvandningsandamal och da
meddelas dandamalet som en del av informationen till anvdndaren.

® Grunden for ratten att fa information inkluderas som en del i 6verféringslog-
garna bade for det 6verlamnande och det mottagande informationssystemet.

Om 6verldamnandet av information sker automatiskt mellan myndigheternas informa-
tionssystem regelbundet, sdsom i postbaserade eller andra filbaserade informationséver-
foringar kan lagens krav uppfyllas exempelvis genom att i 6verféringsloggen registrera
information om vilka uppgifter som 6verlamnats och for vilket andamal. | de har fallen ska
man vid det tekniska genomférandet av 6verforingen fasta uppmarksamhet vid att de
uppgifter som 6verlamnas dr nodvandiga eller oumbarliga fran fall till fall. Med tekniska
kontroller ska man sakerstélla att den myndighet som far 6verféringen alltjdmt har ett
fortsatt behov av att fa uppgifter om kunden eller en annan part av en annan myndighet.

Darfor racker det inte vid anvéandningen av tekniska granssnitt med att uppgifterna re-
gelbundet levereras automatiskt fran det overférande informationssystemet. | den mot-
tagande myndighetens informationssystem ska man for varje informationséverféring
gora en teknisk begdran om information till det 6verlamnande informationssystemet
om arendebehandlingen baserar sig pa att kundrelationen och behovet av att fa infor-
mation ar tidsbunden. Utvarderingen fran fall till fall kan ske dven sa att det informa-
tionssystem som Overldter uppgifterna identifierar andringarna i kundens uppgifter och
formedlar dem automatiskt till de mottagande systemen om Overlatelsen av uppgif-
terna baserar sig pa ett kontinuerligt behov av information till exempel vid kérningar av
informationsmaterialuppdateringar.

2.4 Kompatibilitet och genomforing av
informationsdverforingen

Kraven pa interoperabilitet for de tekniska granssnittens del forutsatter att man beaktar
och sakerstaller interoperabiliteten bade for de tekniska genomforingarna (granssnittet
och 6verforingsforbindelsen), den semantiska genomféringen (ordlistorna och kodlis-
torna) samt for informationsmodelleringen (metadata och struktur). De ordlistor som an-
vands borde basera sig pa de lagstadgade begreppen och de ska inte omdefinieras med
en annan betydelse eller innebdrd. Definitionen av ordlistorna dr beroende av att man
enligt 2.3 § i grundlagen ska folja lagen i all offentlig verksamhet. Begreppen som bestams
i lag binder deras anvandning i myndigheternas verksamhet. For att framja interoperabili-
teten rekommenderas att man i beskrivningen anvdander gemensamma ordlistor, informa-
tionsmodeller och kodlistor.

1
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| lagen om forvaltningens gemensamma stodtjanster for e-tjanster (571/2016, stodtjanst-
lagen) finns bestdammelser om informationsférmedlingskanalen, eller servicekanalen, med
hjalp av vilken anvandarorganisationerna kan éverféra och lamna ut uppgifter som ingar
i deras datalager och tillhandahalla elektroniska tjanster. Enligt 5.1 § i stodtjanstlagen ar
statliga forvaltningsmyndigheter, ambetsverk, inrattningar och affarsverk, kommunala
myndigheter, nar de skoter sina lagstadgade uppgifter, domstolar och andra rattskip-
ningsorgan skyldiga att anvanda servicekanalen nar stodtjansten ar tillgdnglig och det
serviceavtal for en tjanst som anskaffats sjalvstandigt och som motsvarar stodtjansten i
fraga har 16pt ut, om inte myndigheten av tekniska eller funktionella skal eller av skal som
hanfor sig till kostnadseffektiviteten eller informationssakerheten nddvandigtvis maste
anvanda andra tjanster i sin verksamhet eller i en del av den.

Varje organisation som har anslutit sig till servicekanalen hanterar uppgifterna i sina sys-
tem och ansvarar for att de uppgifter som andra behover ér tillgangliga och finns be-
skrivna i katalogen 6ver anslutningarna (anslutningskatalogen). Dessutom ska organisa-
tionen sjalv beakta eventuella begransningar som galler delningen av information.

Statens, kommunernas och samkommunernas informationshanteringsenheter ska an-
vanda servicekanalen med hjalp av tekniska granssnitt for att 6verféra informationen, om
det inte finns en lagstadgad grund att avvika fran bestimmelserna till exempel vad galler
anvandningen filoverforingstyper. Sddana har grunder for avvikande ska antecknas i in-
formationshanteringens andringskonsekvensbedémning som enligt 5.3 § i informations-
hanteringslagen da andringen av informationshanteringen leder till vdasentliga andringar i
informationshanteringsenhetens informationshanteringsmodell.

12
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3 Elektronisk forbindelse

3.1 Forutsattning for oppnandet av en elektronisk
forbindelse

Myndigheten kan 6ppna en elektronisk forbindelse at en annan myndighet till datalagrets
sadana uppgifter som myndigheten som far den elektroniska férbindelsen har ratt att fa
information om.

Myndigheten som 6verlamnar uppgifter ska ga igenom ratten att fa information med den
mottagande myndigheten. Utifran ratten att fa information definieras den elektroniska
forbindelsens vy som baserar sig pa respektive myndighets rdtt att fa information och som
dédrmed kan vara olik for olika myndigheter.

Anvandarrattigheterna till den elektroniska forbindelsen beviljas till den mottagande
myndigheten utifran ratten och behovet att fa information. Den myndighet som beviljas
anvdandarrattigheterna ansvarar for att anvandarrattigheterna och deras anvandarnamn
eller uppgifter som skaffas med hjdlp av dem inte 6verlamnas till oberdttigade personer
och att anvandarrattigheterna endast anvands for det andamal de beviljats for.

Dessutom ska myndigheten anmala dndringar i anvandarnas tjanster till den myndighet
som beviljat anvandarrattigheterna till den delar som de inverkar pa hanteringen av an-
vandarrattigheterna sdsom andring, frysning eller radering av rattigheterna. Den myndig-
het som beviljat anvandarrattigheten ansvarar for att sakerstalla att anvdandarrattigheterna
ar aktuella och att tilltradet som anvandarrattigheten beviljar verkstalls.

| beviljandet av anvandarrattigheter ska kraven som beskrivs i 16 § i informationshante-
ringslagen beaktas.

3.2 Genomfdring av elektronisk forbindelse

Den myndighet som erbjuder den elektroniska forbindelsen ska skapa systemet sa att det
stoder begransningen av den elektroniska forbindelsen endast till de behov eller nédvan-
diga uppgifter som rétten till information definierar.

Den myndighet som erbjuder den elektroniska férbindelsen kan genomféra den genom
att utvardera och dokumentera de uppgifter som behévs eller ar nédvandiga for att skota

13
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de uppgifter som myndigheten som far den elektroniska forbindelsen skoter. Den myn-
dighet som erbjuder den elektroniska férbindelsen kan genomféra systemet tekniskt sa
att den elektroniska forbindelsen begransas per myndighet eller anvandare enligt de upp-
gifter som behovs eller &r nédvandiga.

Den myndighet som erbjuder den elektroniska forbindelsen ska genomféra den sa att
uppgifterna endast kan hamtas som enskilda s6kningar. Da ska sokkriterierna vara sadana
att man utifran dem inte kan sdka en stor mdangd uppgifter om flera personer utan att
sokningen i regel begransas till uppgifterna om en eller ett fatal personer som uppfyller
kriterierna.

Kravet kan dven framjas genom att datatekniskt genomfora den elektroniska forbindelsen
sa att anvdandaren vid sdkningen av informationen matar in eller véljer grunden for varfor
uppgifterna séks i en meny. Motiveringen och anvéndarens uppgifter samlas i loggupp-
gifterna som samlas in med hjdlp av den elektroniska férbindelsen och i efterhand kan
man verifiera syftet for och den lagenliga rattsgrunden fér behandlingen av varje elektro-
nisk forbindelse. Detta forfarande tvingar anvandaren att innan varje sékning utvardera
om s6kningen ar nodvandigt for skotseln av tjdnste- eller arbetsuppgifterna. Med detta
strdvar man aven efter att forhindra att sékningar inte kan goras automatiskt till med en
sokrobot.

Den myndighet som erbjuder en elektronisk foérbindelse ska genomfora den elektroniska
forbindelsen till datalagret s att det informationssystem som mojliggér den elektroniska
forbindelsen automatiskt identifierar avvikandeinformationssékningar. Dessutom rekom-
menderas att informationssystemet stravar efter att forhindra att informationssdkningarna
fortsatter tills avvikelsen har utretts. Dessutom borde det finnas en pa férhand definierad
process som snabbt kan utreda orsakerna till ovanliga informationssékningar. Det rekom-
menderas att sddana har avvikelser styrs till exempel till systemets huvudanvandare eller
dataskyddsansvarig for vidare utredningar. Tjanstemannen som &r arbetsgivare hos den
myndighet som tar emot uppgifterna ska utreda grunderna fér de s6kningar som den som
sokt uppgifterna har samt att ge en utredning om detta till den myndighet som 6verlam-
nas uppgifterna.

Med avvikande informationssokningar avses exempelvis féljande:

1. Anvdndaren soker sadan information som hen antagligen inte ar berattigad
till eller s gor hen en ovanligt stor mangd sékningar inom en kort tid. Risken
kan hanteras genom att utarbeta olika larm for att identifiera avvikande bete-
ende. Larmet ger en varning till exempel i situationer dar sékningarna tydligt
riktas till datainnehall utanfor anvandarens uppgifter eller geografiska lage
eller om s6kningarna infaller en tidpunkt som avviker fran det normala.

14



FINANSMINISTERIETS PUBLIKATIONER 2021:38

2. Endel enskilda uppgifter eller en enskild persons information soks mer
an normalt.

3. Anvandaren matar in sokord eller specialtecken i sokfaltet som avviker fran
det normala eller anvandarens verksamhet tyder pa en verksamhet som klart
skiljer sig frdn det normala och vars andamal ar att bryta systemets skydd.
Denna risk kan hanteras genom att innan ibruktagandet utféra en andamal-
senlig datasakerhetstestning for systemet dar man beaktar t.ex. behovet att
skydda systemet mot databasattacker. Dessutom ska man férhindra inmat-
ningen av sadana sokord eller -tecken som antagligen inte behover anvdndas.

Om ndgot av de instdllda larmen alarmerar kan systemet till exempel meddela anvanda-
ren om detta, stanga anvandarens anvandarrattigheter, avsluta anvandarens elektroniska
forbindelse och beratta vart hen kan ta kontakt for att ateraktivera anvandarnamnet. Dess-
utom ska larmhdndelsen vara en inledning fér den planerade utredningsprocessen for
datasakerhetsavvikelser.

Den automatiska identifieringen av avvikande informationssékningar kan genomforas pa
olika satt och med flera tekniker. For genomférandet finns det bade 16sningar med 6ppen
kallkod och kommersiella I6sningar. Som enklast kan man i genomférandet anvanda sys-
tem vars funktioner mojliggor observation av en avvikande verksamhet och ett larm om
detta exempelvis med hjalp av instéllda regler fér analysering av loggar. Regelbaserade
system identifierar dock endast pa forhand definierade avvikande funktioner. Darmed
forutsatts en standig utvardering och utveckling av reglernas funktioner. Identifikationen
av avvikande verksamheter kan vidare forbattras t.ex. genom att utnyttja maskininlarning
eller annan avancerad analys som kompletterar reglerna.
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4 Tillampning av allmanna
datasakerhetsatgardskrav pa tekniska
granssnitt och elektroniska forbindelser

4.1 Riskbaserad planering

Myndigheten ska bedéma riskerna med genomfdrandet av de tekniska grénssnitten och
de elektroniska forbindelserna samt planera atgarder for att hantera riskerna sa att de
elektroniska informationséverféringsmetoderna kan genomforas och anvandas pa ett
sakert satt. | riskbeddmningen och -hanteringen ska man beakta minimikraven pa infor-
mationssdkerheten som faststélls i informationshanteringslagens kapitel 4. Myndigheter
som uppratthaller basregister, férmedlar halsouppgifter eller 6verlamnar mer information
an vanligt via tekniska granssnitt bor utarbeta en omfattande riskbeddomning. Riskbe-
domningen rekommenderas att utforas i samarbete mellan de aktérer som overlater och
mottar information samt dven i samarbete med andra myndigheter som utfér samma eller
liknande uppgifter. Detta mojliggor delning av risker och god praxis mellan aktérerna.

| riskbeddmningen av genomférandet och anvandningen av de tekniska granssnitten
och de elektroniska forbindelserna identifieras de vésentliga riskerna som kan paverka
pa hallbarheten och tillgdngligheten hos granssnitten eller forbindelserna eller pa da-
tasdkerheten hos det material som behandlas. Risker kan orsakas bland annat av skydd
mot anfallsmetoder, nyckelhantering, brister i kvaliteten pa den information som sénds
eller i automatiseringen av informationséverféringen eller andra sakerhetsproblem i
informationsoverféringsmetoderna.

Dessutom kan risker orsakas av brister i den mottagande myndighetens informationshan-
teringsmiljo, okunskap om anvandningen av elektroniska informationséverféringsmeto-
der eller kallsystemet eller i behandlingen av den information som tas emot.

Dessa risker kan man strava efter att hantera genom att sakerstdlla den mottagande
myndighetens och systemanvandarnas datasakerhetskunskap om systemets sardrag och
om de uppgifter som behandlas. Darmed ska den myndighet som 6verldamnar uppgifterna
ska anvisa och vid behov sakerstdlla kunnandet exempel genom utbildningar:
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® Hur ska det elektroniska informationsdverforingssystemet och informations-
systemet anvandas for att anvandaren ska undvika riskfyllda och datasaker-
hetsaventyrande anvandningssatt?

e Hur ska uppgifterna i systemet behandlas sa att deras konfidentialitet, integri-
tet och tillganglighet dventyras?

En dokumentering av anvandargrunderna Okar dataskyddet: till exempel dokumenterad
information om pa vilket satt databegarandena behandlas, vem de ska hanvisas till och
hur lange information kan begaras utan separata kostnader.

Utover handledning och utbildning kan man hantera risker som beror pa anvdandarnas
slarv och bradska genom att paminna anvandarna alltid i samband med inloggning.

Riskerna som galler den mottagande myndighetens informationshanteringsmiljo kan han-
teras exempelvis genom att man forutsatter tekniska dtgarder som behdvs, utredningar
eller datasakerhetsauditeringar av tredje parter for att sakerstélla informationssakerhets-
kraven som behandlingen av uppgifterna kraver.

4.2 Minimering av de uppgifter som dverlamnas

Myndigheten som éverlamnar uppgifter ska se till att de minimeras innan éverlatandet.
Detta innebar att myndigheten endast dverlater de uppgifter som den mottagande myn-
digheten motiverat behdver for att skota sina uppgifter. Den myndighet som éverlamnar
informationen ska sdkerstalla att man inte med de dverforda uppgifterna 6verfér sadan
information som den mottagande myndigheten inte har bett om, som den inte behover
eller som den inte har atkomstratt till. Denna risk kan galla sarskilt metadata som finns i de
overforda informationsmaterialen och vars uppgifter den éverlamnande myndigheten bor
kartlagga och sdkerstalla att det inte finns sddana uppgifter som inte bor dverlamnas. Till
minimeringen av uppgifterna hor dven raderingen av onddiga individuella identifikatorer
fran de 6verforda uppgifterna da éverféringen av dem inte ar separat motiverat.

Om en myndighet har ratt att fran en annan myndighets informationslager via ett tekniskt
granssnitt eller en elektronisk forbindelse fa tillforlitlig och uppdaterad information fér
skotseln av sina uppgifter, far den inte enligt 20.2 § i informationshanteringslagen krava
att dess kunder visar upp eller [dmnar in intyg eller utdrag, om det inte ar nédvandigt for
utredning av drendet. Tillforlitlig och uppdaterad innebér att den myndighet som 6verla-
ter uppgifterna har sakerstallt att materialet ar uppdaterat och att uppgifternas ursprung-
lighet och integritet har sékerstallts i de processer som galler informationsskotseln av
materialet. Till informationsmaterialets tillférlitlighet hor dven att forvaltningens kund ska
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ha mojlighet att bekanta sig med uppgifterna i den myndighets datalager darifran uppgif-
terna overfors till en annan myndighet.

Redan i planeringsskedet ska man beakta eventuell praxis for dverforing av uppgifter. |
systemoverforingarna kan det ga (rentav okrypterad) information som det inte ar tillatet
att 6verlata antingen enligt lag eller pa grund av dataskyddsbestammelser. Ett exempel &r
personbeteckningen som tidigare i h6g utstrackning anvants som identifikation i syste-
men. Det ar onddigt att dverfora identifikationsuppgifter med data dven om uppgifterna
anvands for sokningen. Da overfors endast den data som soktes. Samtidigt ska man da
man gor utskrifter at slutkunden granska att det inte pa verifikatet eller myndighetens
utskrift i onédan sparas andra specialskyddade uppgifter om kunden eller den begéarda
informationen.

4.3 Feltaligheten och anvandbarheten hos granssnitten
och de elektroniska forbindelserna

Dessutom ska myndigheten sdkerstalla feltaligheten hos systemets tekniska granssnitt
och elektroniska férbindelser och deras funktionella anvandbarhet genom tillracklig regel-
bunden testning. Feltdligheten ska dimensioneras utifran hur kritiskt systemet ar for funk-
tionen och hur lange verksamheten kan fortsattas dven om systemet inte finns tillgangligt.

| utvarderingen av feltaligheten ska man dven beakta att systemens anvandbarhetskrav
forandras under olika tidpunkter. Systemet kan vara kritiskt endast till exempel vid ma-
nadsskiftet eller under en viss tid pa aret. | utvarderingen av kritiskheten ska man dess-
utom beakta de lagstadgade uppgifterna samt beroendet av andra system (inom den
egna organisationen samt mellan myndigheterna).

Nivan pa feltaligheten och den funktionella anvdndbarheten ska faststéllas innan de tek-
niska granssnitten och den elektroniska forbindelsen genomfors. De tekniska granssnitten
och elektroniska forbindelserna ska genomforas utifran de faststdllda kraven genom att
félja god praxis och anvisningarna for siker applikationsutveckling. Aven feltaligheten hos
systemets tekniska granssnitt och elektroniska férbindelser och deras funktionella anvand-
barhet ska sakerstallas genom tillrdcklig regelbunden testning. Det rekommenderas att ett
dokument uppratthalls dver den regelbundna testningens resultat dar det framgar med
hurdana kriterier feltadligheten och den funktionella anvandbarheten har sdkerstallts. Det
rekommenderas att dokumentet ges for kannedom till de instanser for vars verksamhet
granssnittet eller den elektroniska forbindelsen ar vasentlig. Testningen utfors enligt de
krav som definierats om testningens regelbundenhet dimensioneras pa sa vis att den kan
sdkerstalla den feltalighet och funktionella anvandbarhet som forutsatts.
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4.4 Informationssakerhetsatgarder for dataoverforingen

Myndigheten ska genomfdra informationsdverféringen som sker via tekniska granssnitt
och elektroniska forbindelser krypterat i informationsnatet eller genom att anvénda en an-
nan krypterad inforationsoverforingsanslutning eller -metod ifall uppgifterna ar sekretess-
belagda. | 6verféringen av information i informationsnatet ska man beakta informationens
integritet, konfidentialitet och tillganglighet. For att uppna detta ska man genomfora till-
rackliga tekniska och administrativa skyddsmetoder. Vid 6verféring av sekretessbelagd in-
formation via ett offentligt nét ska informationsmaterialet eller dataférbindelsen skyddas
med en tillrackligt saker kryptering sdsom saker post eller genom att anvanda Transport-
och kommunikationsverkets godkanda krypteringslosningar for att skydda trafiken mellan
den elektroniska tjansten och slutanvandaren (de krypteringslosnigar som godkants av
Transport- och kommunikationsverket Traficoms NCSA-funktion (pa finska)).

Praktiska satt att genomfdra en sdker kryptering ar till exempel:

— VPN-Idsningar mellan anvandarens enhet och myndighetens
informationssystem,

—  TLS-kryptering av trafiken mellan e-tjansten och slutanvandaren,

— IPSec-kryptering av natet mellan organisationerna samt

— lésningar for saker e-post och filkryptering for slutanvandarna.

Informationsoverféringen ska ordnas sa att mottagaren sakerstalls eller identifieras pa ett
tillrackligt datasakert satt innan mottagaren kan behandla de overférda sekretessbelagda
uppgifterna. | identifikationen av anvandare kan man anvénda till exempel personliga an-
vandarnamn och I6senord. Vid overféring av sekretessbelagt informationsmaterial identi-
fieras och verifieras anvdandarna med kand och saker teknik. Sadana har tekniker ar exem-
pelvis engdngsinloggning och verifikation med flera kriterier. Identifikationsmetoden och
-styrkan ska utvarderas fran fall till fall for varje tjanst samt utifran uppgifterna som be-
handlas i den om riskerna for att dessa avslojas.

Kallsystemet samt det informationsmaterial som verfors via tekniska granssnitt och
elektroniska férbindelser ar skyddade fran tekniska och fysiska skador. Detta kan genom-
foras till exempel genom att forhindra olovlig fysisk tillgang till de maskiner som behand-
lar informationsmaterialet med passagekontroll. | de lokaler dar informationsmaterial
som overfors behandlas ska man sdkerstalla tillrdckliga kontroller av brand-, vatten- och
elsdkerhet.
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4.5 Administration av anvandarrattigheter och insamling
av logquppgifter

Den myndighet som ansvarar for informationssystemet ska definiera informationssyste-
mets anvandarrattigheter dven for de tekniska granssnittens och de elektroniska férbin-
delsernas del. Anvandarrattigheterna ska definieras utifran anvdandarens anvéandningsbe-
hov for sina uppgifter och de ska hallas uppdaterade.

Med hjalp av andamalsenlig atkomstkontroll och hantering av anvdandare maojliggors en
lovlig anvandning av informationen och olovlig anvandning férhindras. Endast befullmak-
tigade anvdndare och system beviljas atkomst- och anvandarrattigheter och i hanteringen
av dessa ska man folja principen for minsta rattigheter. Det innebar att anvandarna endast
ges sadana anvandarrattigheter och -fullmakter for datasystemen som behdvs for att ut-
ratta arbetet. Hanteringen och anvdandningen av anvandarkontona f6ljs upp och 6verva-
kas for att iaktta avvikelser och hot samt for att reagera pa dessa. Befintliga anvandarbe-
fogenheter ska utvarderas regelbundet med tanke pa om de ar nédvandiga och uppdate-
rade. Anvandarbefogenheterna ska efter dessa utvarderingar uppdateras till att motsvara
nuldgets anvandarfullmaktsbehov.

Anvandningsandamalet for logguppgifterna ar att félja upp hur uppgifterna i informa-
tionssystemet anvands och 6verlamnas samt att utreda tekniska fel i informationssys-
temet. Eftersom man 6verlamnar information via tekniska granssnitt och elektroniska
forbindelser ska overlatelseloggar féras om anvandningen av dessa. Som minsta informa-
tion rekommenderas att syftet med 6verféringen, mottagaren av 6verféringen (antingen
myndigheten eller anvdndaren), de informationshelheter som dverfors och overforingstid-
punkten samlas in.
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