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1 Johdanto

koskevia suosituksia.

Yleiset huomiot suositusten sisallosta:

® Suositukset on laadittu tiedo iranomaisen oman toimin-
i ei ole tarkoitettu kdytettavaksi audi-
[ ]
° yleisiin standardeihin tai viitekehyksiin eika

at suosituksia ja parhaita kdytantoja, ne eivat ole velvoitta-
aadanto on.

hallintalakia etta valtioneuvoston asetusta asiakirjojen turvallisuusluokittelusta
altionhallinnossa (1101/2019) koskevat suositukset.


http://www.finlex.fi/fi/laki/ajantasa/2019/20190906
http://www.finlex.fi/fi/laki/ajantasa/2019/20190906
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2 Tietoturvallisuuden
vahimmaisvaatimukset

Julkisessa hallinnossa noudatettavat tietoturvallisuuden vahimmaisv,
noudattamisesta annetut suositukset ovat seuraavat:

1. Tehtdvat, joiden suorittaminen edellyttaa henkil6iltd erityista lu
on tunnistettu, 12 §
Toimintaympadriston tietoturvallisuustilaa se
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Tietojarjestelmien vikasietoisuus ja to
tettu, 13.2§

6.

teissa, 13.3 §
7. Hankittavaan tietoja tettu asianmukaiset tietoturvalli-
8 yleisessa tietoverkossa tietoja siirret-
o.
10. asitellaanrriittavan turvallisissa tiloissa, 15.2 §

n madritelty ja hallittu tietojarjestelmissd, 16 §

iranomaisen tulee arvioida mita suunniteltu tiedonhallintamallin muutos tarkoittaisi
nkin ylla luetellun vahimmaisvaatimuksen osalta tai mitd kunkin vahimmaisvaatimuk-
en osalta on huomioitava kehittamisessa.

Uusia tietojdrjestelmapalveluja hankittaessa tietoturvallisuusvaatimukset muodostuvat
ylld olevista vahimmadisvaatimuksista seka riskiarvioinnin avulla tunnistetuista muista
mahdollisista vaatimuksista. Kunkin vaatimuksen toteuttamisen menettely arvioidaan
riskiarviointiprosessin avulla.
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3 Luotettavuuden varmistaminen
(TIHL 12 §)

Tiedonhallintayksikon on tunnistettava ne tehtdviit, joiden suorittam
lyttdd sen palveluksessa olevilta tai sen lukuun toimivilta henkiléilt¢
luotettavuutta. Henkiléturvallisuusselvityksen laatimis

eldmdissd annetussa laissa (759/2004).
Erityista luotettavuutta edellyttavia tehtavid,voidaan tunnistaa esimerkiksi maarittamalla
tilanteet, joissa henkil® kasittelee turvallisu
saannollisesti salassa pidettavia tietoja tai tyosk

erkittavdssa maarin ja
lee tiloissa, joissa henkilon tietoon voi

tulla muutoin kuin satunnaisesti tur ia tai salassa pidettavia tietoja.

yissddannoksissa on saatettu tdsmentaa tiedonhallintalain
tavuuden varmistamisesta. Esimerkiksi valtion virkamieslain

iedonhallintayksikko laatii kuvauksen sellaisista tietoaineistojen kasittelyyn liittyvista
ehtavista, jotka edellyttavat erityista luotettavuutta. Naihin tehtdviin nimettdvista henki-
[6ista haetaan turvallisuusselvitys, mikali tahan on turvallisuusselvityslain mukaan peruste.
Lisaksi tiedonhallintayksikko yllapitaa luetteloa néista tehtavista.

1
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Huomioitavia seikkoja:

e Suojelupoliisilta tulee hakea lupa turvallisuusselvitysten hakemiseen; tata var-
ten on kuvattava tehtavat, joihin selvityksia haetaan.

e Turvallisuusselvityksesta on ilmoitettava etukdteen esim. rekrytointi- tai
koulutusilmoituksessa.

e Selvityksen kohteelta pitda saada suostumus selvitykseen.

e Selvityksen perusteella kdynnistetadan nuhteettomuusseuranta, joka on
massa ainoastaan sen ajan kun henkil6 toimii selvityksen koht
tehtdvassa tai toimeksiannossa.

e Selvitykset laaditaan seka omista etta palvelutoimittajien h
mukaan.

® Suomen kansalaisista kansainvalisia tehtavia var

maan turvallisuusselvitykseen).
® Ulkomaiden kansalaisista selvitysten laatiminen voi olla hankalaa. Niitd pyy-
detdan kansallisten turvallisu
e Myds toimittajien aliha kilostosta voi olla vaikea hakea
selvityksia.
® Luotettavuutta e Otehtdyat tulee huomioida kayttdoikeuksien

hallinnassa.

12
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4 Elinkaaren huomioiminen tietojen
kasittelyssa (TiHL 13 §)

Tiedonhallintayksikon on seurattava toimintaympdiristonsdi tietoturvi
tilaa ja varmistettava tietoaineistojen ja tietojdrjestelmien ti
niiden elinkaaren ajan.

kaytto, jakaminen, siirto ja arkistointi tai tuh .Ti riajattelun 1ahto-
ittely ja hallinta osana tiedonhal-

itteistossa, joissa tiedolla voi olla oma elinkaarensa, ja
idempi kuin yksittdisen tietojarjestelman elinkaari.

allisuus lapi tiedon elinkaaren

us tietoaineistojen elinkaaressa muodostaa kokonaisuuden, johon kuuluvat
ittelu, riskien arviointi, tietoturvallisuustoimenpiteiden suunnittelu
nnistettujen riskien perusteella seka tietoturvallisuustoimenpiteiden toteuttaminen.
jedonhallintayksikon tulee arvioida tietoaineistoihin liittyvia riskeja saannollisesti tieto-
ineistojen koko elinkaaren ajan sekd huomioitava muuttuneiden riskien edellyttamattoi-
menpiteet tietoturvaa koskevissa suunnitelmissa ja toteutuksissa. Ennen tiedon tuotta-
mista tai vastaanottamista tulee huomioida tiedon madrittely, jossa arvioidaan tiedon
ominaisuuksiin, turvallisuuteen ja metatietoihin liittyvia ominaispiirteitd. Tiedon maaritte-
lyvaiheen perusteella muodostuvat tiedon kasittelyperiaatteet koko elinkaaren ajalle.

13
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Tiedon osalta tunnistetaan ja maaritelldan, mihin sen kasittely perustuu ja mika on tiedon
kasittelyn tarkoitus. Lisaksi varmistetaan myds suunnitellun kasittelytarkoituksen toteutu-
minen lapi tiedon elinkaaren. Kaikissa elinkaaren vaiheissa varmistetaan, etta tietoa kasi-
telldan kasittelyperusteen muodostamien vaatimusten, tietoon kohdistuvien riskien ja
tiedolle asetettujen tietoturvavaatimusten mukaisesti kaikissa kasittely-ymparistoissa.
Tietoturvallisuus on alusta alkaen osa tietoaineistojen kasittelyyn liittyvien kaytaftéjen ja
kasittely-ympadristdjen suunnittelua ja toteutusta.

Tiedon kasittelyyn liittyvat kdytannot ja kasittely-ymparistot ja muut késittelyyn liittywat
tekijat ovat tiedonhallintayksikon tiedossa asianmukaisen tiedonhallinnan, toteuttamiseksi
ja tiedon kasittelyyn liittyvien riskien arvioimiseksi. Tietoa kasitellaanitehtyjen,suunnitel-
mien mukaisesti kaikissa elinkaaren vaiheissa. Lisatietoja turvallisuusluokitellun tiedon
kasittelysta 16ytyy mm. ulkoministerion kansainvalisenturvallisuusluokitellun tietoaineis-
ton kasittelyohjeesta.

Tiedon elinkaari alkaa sen kasittelyn kaynnistyessa tiedon tuottamis- tai vastaanottovai-
heessa ja pdattyy sen pysyvaan sdilyttdmiseeniarkistoinnin‘muodossa tai tiedon tuhoami-
seen. Tiedon elinkaari kattaa siis kaikki tiedon kasittelyn vaiheet, joita tyypillisesti ovat
tiedon tuottaminen tai vastaanotto, sailytyspkaytto, jakaminen ja siirto seka arkis-
tointi tai tuhoaminen. Tiedon glinkaariajattelun lahtokohtana on tiedon suunnitelmalli-
nen ja riskilahtodinen kasittelyja hallinta osanatiedonhallintayksikon toimintaa.

Tiedonhallintayksikk® Varmistaa tietoainéistojen tietoturvallisuuden koko niiden elinkaa-
ren ajan tunnistamalla tieteaineistojef kasittelyyn kohdistuvat riskit ja mitoittamalla
tietoturvallisdustoimenpiteet taman riskiarvioinnin mukaisesti. Tietoaineistojen tietotur-
vallisuudén on taytéttava tiedonhallintalain asettamat véhimmaisvaatimukset.

Tiedoen elinkaaren,osalta’on tarkeaa huomioida, etta tietoaineistoja kasitelldan useassa eri
sijainhissa jatietojarjestelmassa tai laitteistossa, joissa tiedolla voi olla oma elinkaarensa ja
tiedon‘elinkaari on yleensa pidempi kuin yksittaisen tietojarjestelman elinkaari.

Alla’oniistattu keskeisia tietoaineistojen elinkaareen liittyvia kysymyksia:

®  Onko tietoaineistojen kasittelyn peruste ja kdyttotarkoitus tunnistettu ja
madritetty?

® Onko tietojen kasittelyssa otettu huomioon tiedon kayttotarkoituksen mah-
dollinen muuttuminen?

e  Onko tiedon kasittelyperusteen, kuten henkil6tietojen ja erityisten henkilotie-
tojen muodostamat vaatimukset tunnistettu?

®  Onko tietoaineistoihin liittyvat riskit arvioitu koko tiedon elinkaaren ajalta?
Seurataanko riskeja saannollisesti?

14
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e Ovatko tiedon kasittelyyn liittyvat kdytannot ja kasittely-ymparistot seka
muut kasittelyyn liittyvat tekijat tiedonhallintayksikon tiedossa (Tiedonhallin-
tamalli, ministeri6illa lisaksi tiedonhallintakartta)

4.2 Tiedon tuottaminen ja vastaanotto

Tietoaineistojen tuottamisella tarkoitetaan kasittelyvaihetta, jossa tuotetaan u
tai tehdaan tietoaineistoon paivityksia. Tietoaineistojen vastaanotoll i

vastaanottovaiheessa maaritelldan tiedon a
tiedon elinkaaren eri vaiheissa.

Alla on listattu tiedon tuottami j anottoon liittyvia keskeisia kysymyksia:

iedon luottamuksellisuuden ja eheyden sdilyminen ja sen saatavuus. Suojaus
attaa tekniset ja hallinnolliset keinot.

ailytyksessa varmistetaan tiedon saatavuus ja sdilyminen sekd sen sdilytysajan mittainen
kaytettavyys teknologioiden muuttuessa. Tiedon sdilytyksen suunnittelussa ja toteutuk-
sessa varaudutaan riskiarvioissa tunnistettuihin uhkatilanteisiin riskien edellyttamalla
tasolla muun muassa asianmukaisen salauksen ja jatkuvuuden hallinnan avulla. Tietoai-
neistoille on maaritelty sdilytysajat, joiden paattyessa tietoaineistot joko arkistoidaan tai
tuhotaan. Tietoaineistojen tuhoamiseen on dokumentoitu prosessi. Lisatietoja salauskay-
tanndista 10ytyy mm. Vahti-ohjeesta 2/2015.

15
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Tietoaineistojen sdilytykseen kaytetdan ainoastaan siihen hyvaksyttyja ja asetettujen
vaatimusten mukaisia sdilytysymparist6ja, jotka noudattavat luvun 5 periaatteita.

Alla on listattu tiedon sdilytykseen liittyvia keskeisia kysymyksia:

® Onko sdilytettava tieto luokiteltua (turvallisuusluokiteltua)? Jos on, onko sé
lyttamiseen liittyvat vaatimukset tunnistettu ja tadytetadanko ne? Onko

jenluokittelussa huomioitu eri nakdkulmat, kuten tietojarjestelmat, tieto-
suoja, tietoturva, toimintaprosessit ja tietoarkkitehtuuri?

® Onko tiedon sdilytys suunniteltu siten, etta sen kdytettavyy
taattu my6s poikkeusoloissa, mikali riskiarvio ndin

vaton kaytto estetdaan henkildiden

issa myosjarjestelmassa toimimisesta tulee kerata kayttolokia.
lokitus ja valvonta toteutetaan tarpeellisuusarvioinnin perusteella
ja siihen liittyvien riskien edellyttamalla tavalla. Palvelusta
selvittdd, saako palvelusta kerata lokitietoja.

arjestelmissd, laitteissa ja kasittely-ymparistoissa.

16
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Alla on listattu tiedon kayttoon liittyvia keskeisia kysymyksia:

®  Onko tietoaineiston kdyttooikeudet ja -valtuudet maaritelty henkilon tyoteh-
tavien mukaisesti?

® Valvotaanko tietoaineiston kayttoa riskiarvion mukaisesti?

e Voidaanko olla varmoja siitd, etta tietoaineistoa kaytetdan vain siihen tark
tukseen, johon ne on (alun perin) tarkoitettu?

e Kerataanko tietojarjestelmien kirjautumisista lokia?

e Voidaanko olla varmoja siitd, etta tietoaineistoa kasitelldan vai
sytyissa ja asetettujen vaatimusten mukaisissa tietojarjeste
kasittely-ymparistoissa?

essa ja luovutettaessa varmistutaan aina riittdvan luotettavasti
ttajan identiteetistd seka toteutetaan tiedon siirto tunnistettuihin

Gille, joilla on siihen ty6tehtaviinsa liittyva oikeus. Lisatietoja salausratkaisujen
rvallisuudesta on luvussa 6 seka Kyberturvallisuuskeskuksen turvallisuusluokitellun
edon suojaamiseen hyvdksymissa salausratkaisuissa, vahvuustaulukoissa, sekd ohjeissa
alaustuotteiden arvioinnista ja turvallisesta kehittamisesta.

17
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Kun tietoaineistoja jaetaan tai luovutetaan viranomaisten valilld, huomioidaan (erillinen)
suositus Teknisista rajapinnoista ja katseluyhteyksista. Alla on listattu keskeisia tiedon
jakamiseen, siirtdmiseen ja luovuttamiseen liittyvia kysymyksia:

e Voidaanko tietoaineistoa jakaessa, siirtaessa ja luovuttaessa varmistua riitta-
valla tasolla vastaanottajan identiteetista?
e Kdytetaanko tiedon siirrossa asianmukaista salausta?

® Onko tietoja luovutettaessa varmistuttu siitd, etta tiedon luovuttaminen
lain mukaista ja vastaanottajalla on oikeus tietoaineiston kasit é
kyky kasitella sita vaatimusten mukaisesti?

4.6 Tiedon arkistointi

Tietoaineistojen arkistoinnilla tarkoitetaan niita

° issa huomioitu tiedon sdilytysaika, -paikka ja -tapa?
tokelpoisuudesta ja luettavuudesta varmistuttu koko tiedon

istointi sitd koskevaan sadntelyyn ja ndiden pohjalta laadittui-
uunnitelmiin?

.7 Tiedon tuhoaminen

ietoaineistojen tuhoamisella tarkoitetaan niita toimenpiteita, joiden avulla tietoaineistot
tuhotaan tarkoituksella niiden sdilytysajan ja kayttotarpeen paattyessa tai niita sisaltavan
laitteiston kaytosta poiston, huoltoon ldhetyksen tai uusiokdyttdon siirron yhteydessa.

Tiedon tuhoaminen tapahtuu maaritellyn sdilytysajan tai kdyttotarpeen paattyessa tunnis-
tettuihin riskeihin nahden riittdvan luotettavalla tavalla. Tietoaineistoille maaritetyt
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sdilytysajat huomioidaan tiedon tuhoamisen suunnittelussa. Tietoaineistoista muodoste-
tut kopiot ja luonnokset seka valiaikaistiedostot tuhotaan niiden kayttdtarpeen paatyttya.

Tuhoamisessa kdytetdan menetelmia, joilla estetdan tietojen kokoaminen osittain tai
kokonaan. Salassa pidettavan tietoaineiston tuhoamiseen voidaan kayttaa useita eri
menetelmia ja tyovalineita rilppuen muun muassa tiedon olomuodosta ja saata
olevista erilaisista ratkaisuista. Esimerkiksi tiedon silppuamisen tai kovalevy
sen sijaan tai lisaksi silppu voidaan polttaa ja kiintolevy sulattaa.

avalla tavalla? Kaytetaanko tassa menetelmas, jolla
kokoaminen uudestaan tai osittain?

van tuhoamisen menettelyt kaikki laitteistot, joihin on
ikana tallennettu salassa pidettavaa tietoa?

adokset ja lisatiedot

:n yleinen tietosuoja-asetus
Arkistolaki
Liikenne- ja viestintavirasto Traficomin NCSA-toiminnon hyvaksynat salausratkaisut

Kyberturvallisuuskeskuksen hyvaksyma ylikirjoitusmenettely (Kiintolevyjen elinkaaren
hallinta)

19


https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/regulation/ohje-ylikirjoitus.pdf
https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/regulation/ohje-ylikirjoitus.pdf
https://eur-lex.europa.eu/legal-content/FI/TXT/HTML/?uri=CELEX%3A32016R0679&from=FI
https://www.finlex.fi/fi/laki/ajantasa/1994/19940831
https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/file/NCSA_salausratkaisut.pdf
https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/regulation/ohje-ylikirjoitus.pdf
https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/regulation/ohje-ylikirjoitus.pdf

VALTIOVARAINMINISTERION JULKAISUJA 2021:65

Kyberturvallisuuskeskus, Kryptografiset vahvuusvaatimukset luottamuksellisuuden suo-

jaamiseen - kansalliset turvallisuusluokat

4.9 Yhteenveto suosituksesta

Taulukko 1. Yhteenveto suosituksesta.

Koko elinkaari

Tiedon
tuottaminen
javastaanotto

Tiedon saily

Tiedon kaytto

Tietoaineistoihin liittyvat riskit arvioidaan saannéllisesti

kdsittelyn kaikissa vaiheissa.

Varmistetaan, etta tietoon, tieto
vaatimukset huomioidaan tietoja
ratkaisujen toteuttamisessa.

)
sittelyn perusteet ja kasittelytarkoitus.

koskevat erityisvaatimukset (esim. lainsdddanndsta

ttavan tiedon sdilyminen ja saatavuus on turvattu.
dilytettavan tiedon kdytettavyys on varmistettu koko sdilytysajan.

ietoaineistolle on madritetty sdilytysaika ja sen padttyessa tieto joko arkistoidaan
tai tuhotaan.

Tietoaineistojen sdilytykseen kdytetdan ainoastaan siihen hyvaksyttyjd ja
asetettujen vaatimusten mukaisia sdilytysymparistojd.

Kdyttooikeudet ja -valtuudet tietoaineistoihin perustuvat henkildiden tyotehtaviin.
Tietoaineistojen kayttoa lokitetaan riskiperustaisesti.
Tietoaineistoja kdytetadn siihen tarkoitukseen, joihin ne on (alun perin) tarkoitettu.

Tietoaineistoja kdyttd tapahtuu ainoastaan siihen hyvdksytyissd ja asetettujen
vaatimusten mukaisissa tietojarjestelmissa, laitteissa ja kdsittely-ymparistoissa.
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tuhoaminen
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Tietoa jaettaessa, siirrettdessd ja luovuttaessa varmistutaan riittdvalld tasolla
vastaanottajan identiteetista.

Tiedon siirrossa kdytetaan asianmukaista salausta.

Tietoa luovutettaessa varmistetaan, etta tiedon luovuttaminen on lain mukaista
ja vastaanottajalla on oikeus tietoaineiston kasittelyyn sekd kyky kasitelld sitd
vaatimusten mukaisesti.

Arkistoinnissa huomioidaan tiedon sailytysaika, -paikka ja -tapa.

Arkistoinnissa on varmistettu tiedon kayttokelpoisuus ja luettavuus koko
silytysajaksi. Arkistointi perustuu sitd koskevaan saantelyy
laadittuihin suunnitelmiin.

riittavan luotettavalla tavalla.

Tuhoamisessa kaytetadn menetelmid, joi aan tietoj inen uudelleen
kokonaan tai osittain.

Sahkgisten aineistojen luotettav
laitteistot, joihin on elinkaar
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5 Tiedon elinkaaren huomioiminen
tietojarjestelmissa (TiHL 13 §)

Tiedonhallintayksikon on seurattava toimintaympdiristonsdi tietoturvi
tilaa ja varmistettava tietoaineistojen ja tietojdrjestelmien ti
niiden elinkaaren ajan.

5.1 Tietojarjestelma

Tietojarjestelmalla tarkoitetaan jarjestelmas, j

ohdistuvat riskit ja mitoittamalla tietoturvallisuustoi-

in mukaisesti. Riskienarvioinnissa tunnistetaan olennaiset riskit,
ojarjestelmien kaytettdvyyteen ja saatavuuteen tai niissa kdsitel-
tietoturvallisuuteen ja oikeellisuuteen.

rviointi, tietoturvallisuustoimenpiteiden suunnittelu tunnistettujen riskien
erusteella seka tietoturvallisuustoimenpiteiden toteuttaminen. Tiedonhallintayksikko
vioi tietojdrjestelmiin liittyvia riskeja sddannollisesti niiden koko elinkaaren ajan seka
uomioi muuttuneiden riskien edellyttamat toimenpiteet tietoturvallisuuden suunnitte-
lussa ja toteutuksessa. Tietojarjestelmien riskien arvioinnissa huomioidaan toimintaympa-
ristd ja jarjestelmaan liittyvat tietoturvavaatimukset.
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5.2 Madrittely- ja suunnitteluvaihe

Ennen madrittely- ja suunnitteluvaiheen aloittamista tehdaan tarvekartoitus, jossa tunnis-
tetaan ja maaritellaan tietojarjestelma, seka se mitd uuteen tai uudistettavaan tietojarjes-
telmaan liittyy ja millaisia vaatimuksia siihen kohdistuu. Maarittely- ja suunnitteluvaiheen
aikana tunnistetaan tietoturvallisuuden kannalta keskeiset asiat, jotka on huomiéitava
toteutuksen myohemmissa vaiheissa. Ndihin kuuluvat aina tiedonhallintalaissa,asetetut
tietoturvallisuuden vahimmaisvaatimukset, jotka on lueteltu luvussa 3.

Madarittely- ja suunnitteluvaiheessa tunnistetaan tietojarjestelmanliittymat muihinjarjes*
telmiin seka niistd muodostuvat riippuvuudet ja tietovirrat. Néama dokumentoeidaan osaksi
arkkitehtuuri- ja integraatiosuunnitelmia, joiden mukaisesti toteutetaanitarvittavat inte-
graatiot muuhun ymparistoon varmistaen myos tietoturvallisuuden toteutuminen niissa.
Edelld mainitut asiat voidaan tunnistaa jo tarvekartoituksen aikana, ja neftarkentuvat
kehittdmisen edetessa.

Médrittely- ja suunnitteluvaiheessa kuvataanttietojarjestelman kayttotarkoitus seka toi-
mintaympadristd, kuten kayttdjat, ohjaava lainsaadanto ja muut ulkoiset vaatimukset,
jarjestelmassa kasiteltavat tietoaineistot sekaliittymatymuihin tietojarjestelmiin. Naiden
pohjalta tehddan riskiarvio sek@ maaritetdan tietojarjestelmaan kriittisyys ja edellytetty
tietoturvallisuuden taso, joiden perusteellatunnistetaan koko tietojarjestelman elinkaaren
aikana huomioitavat tietotukvavaatimukset. Tietojarjestelmaan kohdistuvat toiminnalliset
vaatimukset kuvataah ja niiden pohjaltadaaditaan tietojarjestelmaan kohdistuvat hyvaksy-
miskriteerit. Tama sisaltaa myos tietoturvallisuutta koskevat suunnitelmat ja vaatimukset,
joiden madrittelyssa kdytetaanytarvittavaa tietoturvaosaamista. Madrittely- ja suunnittelu-
vaiheessathuomigidaan luvun 6'tarkennukset hankinnan suunnitteluun ja valmisteluun.

Tietojarjestelmanytai sen'osan maarittelyvaiheessa arvioidaan seka kokonaisuuden etta
jarjestelman-eri.asien tietoturvallisen toteuttamisen riskeja. Sellaisten osakokonaisuuksien
sisallyttaimista jarjestelmaan on valtettava, joiden tietoturvallinen toteuttaminen tai
yllapito vaativat runsaasti resursseja. Keskeista on kiinnittda myds huomioita tietoriskien
anvioinnissa koko palvelu- ja toimitusketjun kaikkien osapuolien ja heiddn ymparistdjensa
huomioimiseen, jotta tietojarjestelmaan kohdistuvat riskit tulee kokonaisvaltaisesti hallit-
tua. Organisaation johto sitoutuu tietoriskien hallintaan perustuvaan tietoturvallisuuden
toteuttamiseen jo maarittely- ja suunnitteluvaiheesta lahtien. Johdolle on myds tarkoituk-
senmukaista antaa realistinen kuva tietoturvallisuuden rakentamisen ja yllapidon vaati-
mista resursseista.

Lisaksi ennen hankintaa tai toteutusta suunnitteluvaiheessa laaditaan alustava suunni-

telma hankinnan ja toteutuksen aikaisista tietoturvaan liittyvista tehtavista, vastuista ja
aikataulutuksesta. Maarittely- ja suunnitteluvaiheessa on liséksi hyva varmistaa
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jasuunnitella riittavat resurssit tietojarjestelmien tietoturvalliselle toiminnalle, kuten
tietoturvapaivitysten toteuttamiselle, niiden koko elinkaaren ajalle.

5.3 Kilpailutus- ja hankintavaihe

Kilpailutus- ja hankintavaiheessa suunnitellaan ja toteutetaan tietojarjestel
hankinta luvun Tietoturvallisuus tietojarjestelmahankinnoissa mukaisesti.

toimittajaan.

5.4 Toteutusvaihe

Toteutusvaiheen sisalto riippuu hankittavasta tietojarjestelmasta ja sen toteutusmallista.

Kyseessa voi olla esimerkiksi taysin a ja siihen liittyva laajempi kehitys-

teutuksen aikana suoritetaan suunnitellut katselmoinnit ja testaukset pohjautuen
iskiarvioon ja tarveharkintaan; mm. arkkitehtuurikatselmointi, koodikatselmointi, toimin-
nallisuuksien testaus, vaarinkdyttotapausten testaus/ tietoturvatestaus ja
suorituskykytestaus.

Toteutusvaiheessa huomioidaan sille etukateen laaditut suunnitelmat ja vaiheet. Tavoit-

teena on, etta tarvittavat toimenpiteet tehdaan riskilahtoisesti ja suunnitelmallisesti
asianmukaisen tietoturvallisuuden sisdaan rakentamiseksi.
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Toteutetut tietoturvakontrollit ja ratkaisut dokumentoidaan osaksi tietojarjestelman
turvallisuuskuvausta ja muuta laadittua dokumentaatiota.

Tietoturvallisuusvastuiden epdselvyydet toteutuksen aikana ovat tavallinen ongelma,
etenkin monitoimittajaymparistdssa. Tahdn voidaan varautua tietoriskien jatkuvalla hallin-

tunnistamaton immateriaalioikeuden alla oleva aineisto, omistajan v
toiminnan lopettaminen.

5.5 Kayttoonottovaihe

Kayttoonottovaihetta varten laaditaan kaytt6o nnitelma toon viennin

toteuttamiseksi. Osana tietojarjestelman kayttoonotto ritetaan kayttoonottohyvak-

jonka av aan. Nama levykuvat katselmoidaan, testataan ja paivitetdan
ianmukaisuuden varmistamiseksi. My0s itse tietojarjestelmien,

.6 Yllapitovaihe

Osana yllapitoa tunnistetaan kasittely-ymparistossa tai vaatimuksissa tapahtuvien muu-
tosten vaikutus tietojdrjestelmaan seka niiden edellyttamat muutokset tietoturvakontrol-
leihin. Tehtdvissa muutoksissa noudatetaan maaritettyja muutoshallintamenettelyita.
Tietojarjestelmaan kohdistetaan saanndllisia riskiarvioita ja suojaustason asianmukaisuu-
teen kohdistuvia arvioita, jotta varmistutaan siitd, etta tietojarjestelmaan kohdistuvat riskit

25



VALTIOVARAINMINISTERION JULKAISUJA 2021:65

ja vaatimukset ovat huomioitu. Arvioinneissa hyddynnetdadan muun muassa katselmointeja
sekd automaattisia ja manuaalisia tietoturvatestauksia. Riippuen toteutustavasta myos
tietojarjestelman palvelutoimittajaan kohdistetaan tarvittavia auditointeja ja heilta voi-
daan edellyttaa tietojarjestelman turvallisuustason seurantaa seka siihen liittyvaa rapor-
tointia. Yllapitovaiheen yhtena tavoitteena on varmistaa maaritettyjen tietoturvavaatimus-
ten ja suojauskeinojen ajantasaisuus ja asianmukainen toiminta tehtyihin suunnitélmiin
pohjautuen seka nditd koskevan dokumentaation ja kuvausten yllapito.

Tietojarjestelmien yllapidossa noudatetaan organisaatiossa maaritettyjaprosessejaja
toimintatapoja, kuten muutoshallinta, poikkeamienhallinta ja riskienhallinta, kunhuoleh*
ditaan tietojarjestelmien haavoittuvuuksien hallinnasta, paivityksistayvarmuuskopioin-
nista, konfiguraation hallinnasta ja kovennuksista, haittaohjelmasuojauksestaseka valvon-
nasta. Yllapitovaiheessa pitaa huolehtia myos toiminnan jatkuvuuden edellyttamasta
tietojdrjestelman toipumissuunnitelmasta ja varmistamisesta harjoittelulla:

Osana tietojarjestelmien yllapitoa toteutetaan tarvittava valvonta ja seuranta muun
muassa tietojdrjestelman toimivuuden, suorituskyvyn ja tietoturvallisuuden seuraamiseksi
ja yllapitamiseksi. Suoritettava valvonta ja seuranta,tulee kuitenkin olla suunniteltuna
madrittely- ja suunnitteluvaiheen aikana:

Varmuuskopiot otetaan teh@dyn suunnitelmammukaisesti huomioiden organisaation
toiminnan ja kasitellyn tiedon pohijalta maaritetyt varmuuskopioitavat tiedot, varmuus-
kopiointiin kdytetyt meénetelmat ja sen tiheys sekd varmuuskopioiden suojaamiseen
liittyvat keinot. Varmuuskopiointitotéutetaan

e kayttden siihen tarkoitettua ratkaisua,

e kirjatenylokiintiedot varmuuskopioiduista tiedoista, varmuuskopioinnin ajan-
kohdasta ja,varmuuskopion kohteesta seka merkiten varmuuskopiot
asianmukaisesti,

® ‘vammistaen varmuuskopioinnin onnistuminen ja palauttaminen esimerkiksi
raportein seka palautustestein, seka

® “sudjaten varmuuskopiot vahingoilta ja vaarinkaytoksilta, kuten ylikirjoittami-
selta, muuttamiselta tai tuhoutumiselta seka niiden siirron etta sailytyksen
aikana.

Ohjelmistohaavoittuvuuksien hallinnassa noudatetaan maaritettya prosessia, jossa maari-
tetddn pdivitystarpeen tunnistaminen ja havaitseminen, pdivitysten asentamiseen liittyvat
toimintamallit (huomioiden erityyppiset tietojarjestelmat ja ymparistot seka niiden mah-
dollisesti muodostamat erityistarpeet), paivitysten epaonnistumiseen ja palautumiseen
liittyvat kaytannot, paivitystilanteen seurantaan ja siitd raportointiin liittyvat toimintatavat
seka vaihtoehtoiset suojaustavat ja toimenpiteet, kun haavoittuvuutta ei voida korjata
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paivityksella (esimerkiksi paivitysta ei ole vield julkaistu tai jokin sovellus ei toimi paivite-
tyssa versiossa).

Haittaohjelmasuojausta koskevat toimintamallit on maaritelty kuvaten muun muassa
haittaohjelmasuojaukseen kaytettyjen ratkaisujen asennus ja konfigurointi seka paivitta-
misen kdytdnnot, ratkaisujen ajantasaisuuden ylldpitdminen seka niiden toimiv
varmistaminen.

Yllapitoyhteydet ja -oikeudet on toteutettu véhimpien oikeuksien p
jolloin yllapitotoimiin on kdytossa lievimmat mahdolliset tarvittavat oi
telmien yllapitoyhteydet tehdaan kayttaen salattuja yhteyksia. Lo j ista paasya
rajoitetaan.

5.7 Kaytosta poisto

Kaytosta poistoa varten laaditaan riskiarviointipjossa tunn ut riskit huomioidaan
poiston toteuttamisessa. Kdytosta paistolle laa
muun muassa sdilytettavan tiedon

suunnitelma, jossa huomioidaan
ien laitteiden ja muistivalineiden

adokset ja lisatiedot

S 166 Julkisen hallinnon IT-hankintojen yleiset sopimusehdot (JIT 2015)

Tilastoinnin yleinen prosessimalli (GSBPM)
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5.9 Suosituksen yhteenveto

Taulukko 2. Suosituksen yhteenveto

Koko elinkaari

Maarittely ja
suunnittelu

Kilpailutus ja
hankinta

Tietojdrjestelmiin liittyvat riskit arvioidaan saanndllisesti.

Suunnitellaan tiedon elinkaari kokonaisuudessaan, jotta esimerkiksi kdytos
vaihe voidaan toteuttaa suunnitelmien mukaisesti.

Suunnitelmia pdivitetaan kehityksen edetessd elinkaaren aikana.

Tunnistetaan tietojdrjestelman merkitys tiedonhallintayksiko
jatkuvuudelle seka siind kasiteltavat tiedot ja niiden me

Tunnistetaan tietojarjestelmdan kohdistuvat ulkoiset vaatim

kintaan liittyviin kuvauksiin, vaatimuksiin, tarjouspyyntdihin
isdllytetaan myds tietoturvaa koskevat vaatimukset.

mioidaan, ettd tietoturvavaatimukset kohdistuvat seka hankinnan kohteena
tietojdrjestelmddn ettd sen toteuttavaan ja tarjoavaan toimittajaan.

daan uhkamallinnus ja tunnistetaan tietojdrjestelmdan liittyvat riskit ja
uhkaskenaariot.

Valitaan ja dokumentoidaan tietoturvakontrollit.

Tunnistetaan tietojarjestelmdn liittymdt muihin jarjestelmiin seka ndihin liittyvat
riippuvuudet osana kokonaisarkkitehtuuria.

Toteutetaan valitut tietoturvakontrollit osana tietojarjestelman kehitysta.

Toteutetaan mddritellyt katselmoinnit ja testaukset (arkkitehtuurikatselmointi,
koodikatselmointi, toimin nallisuuksien testaus, vaarinkdyttotapausten testaus/
tietoturvatestaus, suorituskykytestaus).

Laaditaan tietojdrjestelman turvallisuuskuvaus ja muu dokumentaatio.
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Laaditaan kayttdonottosuunnitelma.

Toteutetaan tarvittavat integraatiot ja liittymat muuhun ymparistoon ja
varmistetaan integraatioiden tietoturvallisuus.

Suoritetaan tietojarjestelman hyvaksyntatestaus.
Tehddan hyvaksynta tietojarjestelman kayttoonotosta.

Riskejd ja suojaustason asianmukaisuutta katselmoidaan ja arvioidaa
saannollisesti.

Tunnistetaan kasittely-ympdristdssd ja vaatimuksissa tapah
vaikutuksen tietojdrjestelmaan sekd niiden edellyttdmd
tietoturvakontrolleihin. Muutoksissa noudatetaan maar
hallintamenettelyita.

Tietojdrjestelmda ylldpidetddn tehtyjen suunn
huolehditaan muun muassa péivityksistd
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6 Riskienhallinta (TiHL 13 §)

Tiedonhallintayksikon on seurattava toimintaympdiristonsdi tietoturvi
tilaa ja varmistettava tietoaineistojen ja tietojdrjestelmien ti
niiden elinkaaren ajan. Tiedonhallintayksikon on selvitettdva
jenkdsittelyyn kohdistuvat riskit ja mitoitettava tietoturv
riskiarvioinnin mukaisesti.

6.1 Tietoriskien analyysijah

Tiedonhallintayksikon hyvana kdytantona o olehtia tietaineistojen, tietovarantojen ja
tietojdrjestelmien riskienhallinnasta (1):

e tunnistamalla ja arvioi
e vahentamalla riskie akoi ja vaikutuksia hyvaksyttavalle tasolle

aan tietoaineistojen ja tietojdrjestelmien riittava tietoturvallisuuden
taso ja saa i ydyttava tasapaino kadyttdjien vaatimusten, kustannusten ja

i an jaannosriskin valilla. Oikeasuhtainen riskienhallinnan taso

n tietoihin ja tietojarjestelmiin liittyvat vaikutukset on tunnistettu

ssaan olla iso riski.

ietoriskien hallinta on jatkuvaa toimintaa, johon liittyvat tavoitteet, periaatteet, vastuut ja
eskeiset menettelyt tiedonhallintayksikdn on hyva kuvata. Johdon vastuulla on tietoris-
kien hallinnan organisointi ja resursointi. Hallintaprosessi vaikuttaa tiedonhallintayksikén
toiminnan ja tavoitteiden arviointiin ja suunnitteluun. Tietoriskien hallinnassa havaitut
riskit vaikuttavat tiedonhallintayksikon toimenpiteisiin koko sen toiminnan ajan.

Tietoriskien hallinnassa kdytetdan tiedonhallintayksikdn tehtavien ja tietoaineistojen
laajuuden perusteella valittuja menettelytapoja. Pienissa organisaatioissa tietoriskien
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koordinointi voi olla vastuutettu yhdelle henkildlle ja organisoitu tehtavaksi johdon ja
muutaman henkilon yhteistyona. Tietoriskien hallintaan vaadittavien resurssien tarpee-
seen vaikuttaa organisaation koon lisdksi tehtdvien ja tietoaineistojen luonne. Prosessissa
voidaan hyddyntaa tavanomaisia toimisto-ohjelmistoja.

Laajemmissa organisaatioissa, ja etenkin ICT-tuotannosta vastaavissa organisaatiQissa,
riskienhallinnassa tarvitaan seka useiden asiantuntijoiden ja keskijohdon ja ylemman
johdon tyOpanosta etta erityisia riskienhallintaohjelmistoja. Kaikissa organisaatigissa
johdon tulee kasitella tietoriskit vahintaan kerran vuodessa osana muatagiskienhallintaa.

Tietoriskien kasittelyssa toimenpiteet mitoitetaan organisaation madrittamalle hyvaksytta-
ville tasolle. Organisaation johdolla on kokonaisvastuu riskienhallinnasta ja hyvaksytta-
vasta riskitasosta. Jaannosriskeja ja tehtyja tietoturvallisuusteimenpiteitatulee seurata
saannollisesti. Tietoriskien seurannan tulee jatkua ti€toaineistojen ja tietojarjestelmien
koko elinkaaren ajan. Seurannassa tarkastetaan siskienkasittelysuunnitelmien toteutumi-
nen seka tietoturvallisuustoimenpiteiden vaikuttavuus.

Tietoriskien hallinnassa on tarkeda kirjata riskirekisteriin kaikki potentiaaliset tietoriskit ja
arvioida niiden todenndkdisyys ja vaikutuksetikaikkien keskeisten henkildiden olisi hyva
osallistua arvioitavan kohteendietoriskiemiselvittdmiseen ja riskiarviointiin, jotta riskirekis-
terista saadaan kattava ja efiasiantuntijoidepinakemykset tulevat huomioon otetuiksi.
My®s tietoriskien syyt ja mahdollisen toteutumisen seuraukset on hyva kirjata ylds. Usein
on helpompaa puuttuayiskinisyyhyn kuifiitse tietoriskiin. Tarkempia ohjeita riskien toden-
ndkoisyyden ja vaikutustemarviointiin loytyy julkaisusta Ohje riskienhallintaan (Valtiova-
rainministeriénjulkaisdja 22/2017).

Tietoriskien'selvittamisen ja arvioinnin lisaksi riskirekisteriin on hyva kirjata jo aloitetut tai
tehdyt riskienhallintatoimenpiteet seka potentiaaliset uudet toimenpiteet. Tietoriskin
omistaja paattaa, mitka hallintatoimenpiteet toteutetaan ja mitka riskit voidaan hyvaksya
ja kuka'vastaa toimenpiteista ja niiden aikatauluista. Hallintatoimenpiteet tulee suhteuttaa
riskiarvioinnin perusteella tietoihin ja tietojarjestelmiin kohdistuviin uhkiin ja seurauksiin.

Riskit ja hallintatoimenpiteet tulee myds ottaa huomioon jatkuvuussuunnittelussa, jonka
avulla pyritddn takaamaan tietojen tai tietojarjestelmien riittava saatavuus.

Sovittujen hallintatoimenpiteiden toteutumista ja aikataulujen pitavyytta on hyva seurata
systemaattisesti, esimerkiksi kerran kuukaudessa tai véhintdan nelja kertaa vuodessa.
Tietoriskien arviointi on hyva tehda uudelleen, kun yksi tai useampia hallintatoimenpiteita
on tehty.
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Kuvio 1. Tietoriskianalyysin prosessikaavio
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non on hyva ottaa omassa varautumisessaan huomioon tietoturvallisuu-

ut VAHTI-ohjeet. Niihin kuuluu muun muassa tietoturvapoikkeamista mahdol-
simman nopeasti tehty ilmoitus Kyberturvallisuuskeskukselle, jotta poikkeaman koh-
eksi joutunut viranomainen saa apua tilanteesta toipumiseen. Lisdksi on aina suositelta-
aa tehda rikosilmoitus Poliisille, jos rikoksen tunnusmerkit tayttyvat. Oikea-aikainen
toiminta koituu seka julkisen hallinnon etta kansalaisten eduksi.

Tietoriskien hallinnassa hyodynnetadn tiedonhallintayksikon yllapitamia, tietojarjestelmia
koskevia metatietoja seka tiedonhallintamallista [0ytyvid metatietokuvauksia tietoaineis-
toista ja -varannoista ja tietovarantojen ja -jarjestelmien tarkeysluokituksista. Erityista
huomiota on kiinnitettdva siihen, missa tietojarjestelmat ja tietovarannot fyysisesti
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sijaitsevat ja mita tietoriskeja siita mahdollisesti aiheutuu, toiminta ja kyseessa olevat
tietoaineistot huomioon ottaen.

Tiedonhallintayksikkd yllapitaa riskiarvioiden tuloksista ja riskienkasittelysuunnitelmista
muodostuvaa tietoaineistoa seka arvioi saannollisesti, onko se osin tai kokonaan salassa

kitteluvaatimusten tayttyessa myds turvallisuusluokiteltava se kokonaan tai os

6.4 VYleisia vaatimuksia

Seuraavat yleiset vaatimukset tulisi ottaa huomioon ri
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6.5 Saadokset ja lisatiedot
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7 Vikasietoisuus ja toiminnallinen
kaytettavyys (TiHL 13 §)

Viranomaisen tehtdvien hoitamisen kannalta olennaisten tietojdrjest
vikasietoisuus ja toiminnallinen kdytettdvyys on varmistett. jittvdill
tauksella sddnndllisesti.

uvatuista menetelmista:

estauksista pitda syntya raportteja, joista selviad, mita on testattu ja millaisia tuloksia
stauksessa on saatu. Testaustulokset huomioidaan jarjestelmakehityksessa.
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Tietoturvatestausta voidaan toteuttaa esimerkiksi seuraavia standardeja vasten:
Sovelluksen tietoturvallisuus
e OWASP Application Security Verification Standard (ASVS)

* Varmuustaso (application security verification level) (1-3) valitaan sov
luksen kriittisyyden tai sensitiivisyyden perusteella

Mobiilisovelluksen tietoturvallisuus

e OWASP Mobile Application Security Verification Standard (

ssa vaatia asiaankuuluvien edelld mainittujen standardien ja

ustasojen tayttymista.

®  OWASP Web Security Testing Guide

e OWASP Mobile Security Testing Guide

® The Open Source Security Testing Methodology Manual (OSSTMM)
e  Open Source Security Testing Methodology Manual

e Secure Coding Guidelines For Java (koodikatselmointi)
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Esimerkiksi seuraavat osapuolet voivat toteuttaa tietoturvatestausta:

e Dedikoidut tietoturvatestaajat, esim.
* Tekninen tietoturvatestaus tietoturvatestaustydkaluja hyddyntamalla
(haavoittuvuustestaus)
*  Tunkeutumis-/penetraatiotestaus
* Red teaming (tunkeutumistestaus laajalla skopella ja aikaikkunall

® Ohjelmistotestaajat/ QA, esim.
® Paasynhallinnan testaus (tunnistaminen, valtuutus, lokitus)
*  Kaytto- ja vaarinkayttotapaukset
*  Yleisten syotteentarkistusten testaus
* Businesslogiikan ohitusten testaus

® Automaattinen tietoturvatestaus, CI/CD,
* Dynaamiset ja staattiset koodiskannerit
* Automatisoidut kaytto- ja vaarinkaytto im. Selenium, Robot
Framework)

ttuvuuksissa voidaan tapauskohtaisesti hyvaksya jonkin
dliaikaisesti).

isen kdytettavyyden turvaamiseksi on varmistettava, etta

e tietojarjestelma on helposti opittava

® tietojdrjestelman toimintalogiikka on helposti muistettava

® tietojarjestelman toiminta tukee niita tyotehtavia, joissa kayttaja jarjestelmaa
hyodyntaa

® tietojarjestelma edistaa kayton virheettomyytta.
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Edelld mainitut asiat varmistetaan mm. seuraavilla tavoilla:

e Raataloidyissa jarjestelmissa kaytettavyys maaritellaan ja suunnitellaan orga-
nisaatiossa hyvdksytyn menetelmdn mukaan. Kaytettavyyttd on testattava
jatkuvasti kehittamisen aikana.

e Valmisohjelmistojen kdytettdvyys on testattava hyvaksymistestauksen
yhteydessa

e Testaus on toteutettava erilaisten kayttajaryhmien ndkokulmasta
e Kaytettavyystestausta voidaan tehda jo hankintavaiheessa, jol
paremmin varmistaa hankittavan jarjestelman soveltuvuus kayt

Jotta tietojdrjestelman tietosuoja voidaan tote i i ayttajalahtoisesti,
i isen tietosuojan periaatteita.

ietosuojan toteutumisen
danrakennettu jarjestelmaan (designiin)

ityisesti on varottava, ettei jarjestelman suunnittelussa hyédynneta ns. ‘Dark patterneita’
i esimerkiksi kayttoliittymatoteutuksia, joilla tietoisesti pyritadn ohjaamaan kdyttajan
valintoja.
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Suunniteltaessa ja testattaessa jarjestelman toiminnallisuutta tietosuojan nakokulmasta
on tarkedaa huomioida erityisesti seuraavat seikat:

e Hakutoiminnallisuus ei saa vuotaa valtuuttamattomille kayttdjille tietoa, josta
voidaan paatella tai johtaa rekisterdityjen henkil6tietoja

e Liitetiedostot (kuvat, videot, toimistodokumentit jne.) pitdvat usein sisalla
nakymatonta metadataa (esim. sijaintikoordinaatit, tunnistetiedot) —
arvioida, voidaanko nama poistaa automaattisesti tai muuten varmistaa,
ne eivat paddy luvattomille tahoille

e Kayttdjan paatelaitteelle voidaan tallettaa ei-valttamatontadi
jan suostumuksella

pen Web Application Security Project (OWASP)

enter for Internet Security (CIS)

ISO/IEC 27001/27002
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8 Tietoturvallisuus tietojarjestelma-
hankinnoissa (TiHL 13 §)

Viranomaisten on varmistettava hankinnoissaan, ettd hankittavaan
telmdidn on toteutettu asianmukaiset tietoturvallisuustoim

i tietojarjestelmiin tai tietoaineistoihin liittyvista konk-
reettisista t d, vaan ne on maariteltava ja toteutettava kussakin tietojarjestel-
dssa ka n laadun ja luonteen nakdkulmasta. Lisdksi tietoturvallisuustoi-
lyyn ja toteuttamiseen vaikuttaa hankittavan tietojarjestelman

iedonhallintalain 13.1 §:ssa on saddetty tiedonhallintayksikoille velvollisuus seurata
imintaympadristonsa tietoturvallisuuden tilaa ja varmistaa tietoaineistojen ja tietojarjes-
elmien tietoturvallisuus koko niiden elinkaaren ajan.

Tiedonhallintalain 13.1 §:ssd on myds sddadetty tiedonhallintayksikolle velvollisuus selvit-
taa olennaiset tietojenkasittelyyn kohdistuvat riskit, joiden perusteella tietoturvallisuustoi-
menpiteet mitoitetaan ja suhteutetaan niihin vaatimuksiin, joita tiedonhallintalaissa
tietoturvallisuustoimenpiteille on sdddetty. Hankintavaiheessa tulisi myos selvittaa, miten
tietoturvallisuuden tilaa seurataan tietojarjestelman kaytossa sen tuotantovaiheessa.
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Euroopan unionin yleisessa tietosuoja-asetuksessa (EU) 2016/679 on saadetty sisadnraken-
netun ja oletusarvoisen tietosuojan toteuttamisesta. Tietosuoja-asetuksen resitaalin 78
mukaan sisddnrakennettu ja oletusarvoinen tietosuoja on otettava huomioon julkisten
tarjouskilpailujen yhteydessa. Siksi hankintojen suunnitteluvaiheessa on selvitettava ne
tietosuojavaatimukset, jotka vaikuttavat hankinnassa tietoturvallisuustoimenpiteiden
maarittelyyn tarjouspyyntdasiakirjoihin.

Tietosuoja-asetuksen 25 (2) artiklan perusteella rekisterinpitdjan on suunniteltavayja
toteutettava henkil6tietojen kasittelyyn asianmukaiset tietoturvallisuusteimenpiteet
(tekniset ja organisatoriset toimenpiteet), joilla varmistetaan tietosuoja-asetuksessa
saadettyjen tietosuojaperiaatteiden toteutuminen henkilétietojen‘kasittelyssa. Tietotur-
vallisuustoimenpiteet on toteutettava siten, etta oletusarvoisesti kasitelldan vainkasitte-
lyn kunkin erityisen tarkoituksen kannalta tarpeellisia henkilétietoja. Tama velvollisuus
koskee kerattyjen henkilotietojen maaria, kasittelyndaajuutta, sdilytysaikaa ja saatavilla
oloa. Naiden toimenpiteiden avulla on varmistettava etenkin se, ettei‘henkilotietoja
oletusarvoisesti saateta rajoittamattoman henkilomaaramsaataville ilman luonnollisen
henkilon myotavaikutusta.

Tietojarjestelmdn hankinnasta johtuvat tietottirvallisuusjarjestelyjen muutosten arviointi
kuuluu tiedonhallintalain 5.3 §:§sa tarkoitetun tiedonhallinnan muutosvaikutusarvioinnin
piiriin. Sdannoksen mukaansuunniteltaessatiedonhallintamallin siséltoon vaikuttavia
olennaisia hallinnollisia uudistuksia’ja tietojarjestelmien kadyttdonottoa tiedonhallintayksi-
kossa on arvioitava fdihin kohdistuvat muutokset ja niiden vaikutukset suhteessa muun
muassa tiedonhallintalain4, luvussa,s@adettyihin tietoturvallisuusvaatimuksiin ja -toimen-
piteisiin. Sdannoksessaftietojanjestelman kayttéonotolla tarkoitetaan joko uuden tietojar-
jestelmanthankkimista tai kaytossa olevan tietojarjestelmdn uudistamista siten, etta
uudistuksellaien vaikutusta tiedonhallintamallin sisdltoon. Tiedonhallintalaissa tarkoitettu
tietojarjestelmanikayttoonotto tarkoittaa jo hankintavaiheessa tehtavaa muutosvaikutus-
arvigintia muun'muassa tietoturvallisuustoimenpiteiden jarjestamisen osalta. Muutosvai-
kutusarvieinnissa arvioidaan toimintaymparistéon kohdistuvat riskit ja suunnitellaan
tanvittavattietoturvallisuustoimenpiteet suhteessa saadettyihin
tietoturvallisuusvaatimuksiin.

Koska tiedonhallintalaissa on sdddetty tiedonhallintayksikolle velvollisuus varmistaa seka
tietojarjestelmdhankintojen toteuttamisessa etta tietojarjestelman elinkaaren ajan tieto-
turvallisuustoimenpiteiden asianmukaisuus, on tiedonhallintayksikon suunniteltava seka
hankintamenettelylle, tietojarjestelman kdyttdonoton eri vaiheille etta tietojarjestelman
tuotantokaytolle riittavat kontrollit. Hankinnan ja toteutusprojektin turvallisuustoimenpi-
teiden ja -kontrollien on myds oltava toteutettavan jarjestelman turvallisuusvaatimusten
mukaisia.
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Tietoturvallisuustoimenpiteiden suunnittelu ja dokumentointi tietojarjestelmahankin-
noissa voidaan jakaa osiin:

e Hankintaohjeet

e Tarjouspyynto

e Tarjousten sisdltojen arviointi
e Hankintasopimuksen laadinta

® Hankintasopimuksen toimeenpano.

8.2 Tietoturvallisuus hankintaohjeissa

elya koskevat ohjeet, joista ilmenee, mita tietotur-
iteitd hankinta-asiakirjojen kasittelyssa on noudatettava

usmallin, jonka perusteella hankintakohdekohtaisesti hankintaan suun-
nittelevan vastuuhenkilén on kuvattava asianmukaiset tietoturvallisuusvaati-
mukset ja -toimenpiteet tarvittavilta osin niin henkil6-, tietoliikenne-, tietojar-
jestelma-, tietoaineisto- kuin toimitilaturvallisuuden osalta.

Julkisia hankintoja toteutettaessa on myds eri toimijoiden roolien oltava selkeat. Tiedon-
hallintayksikosta on saadetty tiedonhallintalaissa. Se on viranomaisorganisaatio, kuten
valtion virasto tai kunta. Tiedonhallintayksikko voi koostua useammasta viranomaisesta,
joista kukin voi olla hankintalaissa tarkoitettu hankintayksikko. Tassa suosituksessa kayte-
taan tiedonhallintayksikon kasitettd, koska tiedonhallintayksikko toimii padasaantoisesti
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viime kadessa hankintasopimuksen sopimusosapuolena, kuten kunta oikeushenkilona,
jota voi edustaa hankinnan tehnyt kunnallinen viranomainen hankintayksikkdna.

8.3 Tietoturvallisuusvaatimukset tarjouspyynnossa

Tiedonhallintayksikdssa tarjouspyyntdasiakirjoihin sisallytettavia tietoturvalli
muksia ja -toimenpiteitda madriteltdessa on hankinnan kohteesta riippuen otet
mioon julkisista hankinnoista ja kdyttdoikeussopimuksista annetun lai

vaatimukset liittyvat hankinnan kohteena olev jarj a siihen liittyviin

hankittaviin muihin palveluihin. Tietoturvallisutsvaati issakin on huomioitava edelld
mainituista laeista johtuvat vaatimukset tarj
kohtelusta. Lisaksi lainsadadanto edellyttaa ten olevan kohtuullisia suhteessa

aaritykset ovat tietojarjestelman laatuun liittyvia kriteereitd, joita kdytetdan
ahdollisesti tarjousvertailussa. Tarjoajille maariteltavat vaatimukset ja tarjousvertailussa
dytetyt kriteerit on erotettava selkedsti toisistaan. Epdselva tarjouspyyntd voi johtaa
lihen, etta tarjouskilpailu joudutaan toteuttamaan uudestaan.

Tietoturvallisuusvaatimusten on oltava niin selkeitd ja ymmarrettavia, ettd alalla ammatti-
maisesti toimiva ja kohtuullisen valistunut tarjoaja saa niista selon. Vaatimuksia sisaltavat
tarjouspyyntodasiakirjat on laadittava tavalla, joka mahdollistaa tarjoajille antaa selkeat ja
yksiselitteiset vastaukset niin tarjottavan tietojarjestelman vaatimusten tayttamisestd, kuin
tarjousvertailussa kaytettavista kriteereista. Epaselvat tarjouspyynto ja sen liitteend olevat,
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taytettavat lomakkeet voivat johtaa siihen, ettei tiedonhallintayksikko ei saa vertailukel-
poisia tarjouksia. Tarjouksien kasittelylla tiedonhallintayksikdn on pystyttava todentamaan
tarjouksista, etta tarjouspyynndossa tietojarjestelmalle maaritellyt vaatimukset tayttyvat.

Tietoturvallisuusvaatimusten tayttymisen todentaminen tarjouksista on tarkeaa myos
tietosuojan toteuttamisen nakdkulmasta, koska tietosuoja-asetuksen 28 (1) artik

taytantoonpanemiseksi niin, ettd kasittely tayttda asetuksen vaatim
taan rekisteréidyn oikeuksien suojelu. Tietojarjestelman hankkiv

ajapinnat on toteutettava tavalla, joka tayttaa tiedonhal-
a saadetyt vaatimukset ja katseluyhteydet tavalla, joka tayttaa
onhallintalain 23 §:ssa saadetyt vaatimukset.

innossa tietojdrjestelman tarjouspyynndssa esitettaviin tietoturvallisuustoimen-
iteitd koskeviin vaatimuksiin voi sisaltya myos asiakirjojen turvallisuusluokittelusta

netun asetuksen (1101/2019) mukaisia vaatimuksia. Tarjouspyynto voi myos sisaltaa
urvallisuusluokiteltavia tietoja, jolloin tarjouspyynndn kasittelyssa on otettava huomioon
edelld mainitussa asetuksessa saddetyt vaatimukset turvallisuusluokiteltujen asiakirjojen
kasittelysta.
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Suositus tarjouspyynnon sisallosta:

e Tarjouspyynndssa esitetdan ne tietoturvallisuusvaatimukset, jotka tietojarjes-
telmaan on toteutettava. Vaatimuksiin voi sisallyttad myos kuvaukset toteu-
tettavista toimenpiteistd, kuten teknisista ratkaisuista, tai antaa tarjoajille
mahdollisuus tarjota tietoturvallisuustoimenpiteita tietoturvallisuusvaati
ten tayttamiseksi. Talloin tarjoajan on pystyttava osoittamaan, etta esi

tietoturvallisuustoimenpide tayttaa kiistatta madritellyn tietoturvallisuus
timuksen. Jos ei haluta vertailla tai arvioida erilaisia teknisia tie

kuvata tarjouspyyntdon. Tietoturvallisuustoimenpiteiden k
edellyttda jonkin tietyn tuotemerkin kayttoa.

e Tietoturvallisuusvaati
set, jotka tulisi kuva

n on suositeltavaa sisallyttad myos tietoturvallisuusvaatimus-
mittaavia kriteereja tietojarjestelman palvelutuotannon

taan poikkeusoloissa, mikali tietojdrjestelma on olennainen viranomai-

sen tehtavien hoidon tai yhteiskunnan toiminnan kannalta katsottuna.

e Tarjouspyyntoon tulisi myds kuvata, milla menettelyilld muun muassa erilai-

sista poikkeamista ja havaituista tietoturvaloukkauksista raportoidaan tiedon-

hallintayksikolle, seka miten ja kuinka nopeasti téllaisissa poikkeavissa tilan-

teissa toimitaan.

e Tarjouspyynndssa tulisi esittda myos kuvaukset muutoksenhallinnalle riippu-
matta siitd, koskevatko muutokset tietoturvallisuustoimenpiteiden ajan
tasalla pitdmista vai jotain muuta yllapitoa.
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Tarjouspyynnosta tulisi my0s ilmeta sanktiomenettelyt, jos tietojarjestelman
toimittaja ei ole noudattanut maariteltyja tietoturvallisuusvaatimuksia.
Tarjouspyynndssa tulisi esittdd myos ehdot ja menettelyt sille, ettd tiedonhal-
lintayksikolld on oikeus auditoinneilla varmistaa tietoturvallisuustoimenpitei-
den vaatimustenmukaisuus tietojarjestelman toiminnassa ja tuotannossa.
Auditointien osalta tulee kuvata kustannusten jakautumisen periaatteet seka
aika, jonka kuluessa ilmoituksesta auditointi voidaan tehda. Varmistamiseen
liittyvat tarkistuspisteet tulisi kiinnittaa kaytettdvaan tietojarjestelman kehits
témis- tai kdyttoonottomalliin.

Tarjouspyyntdon tulisi myos sisallyttda vahingonkorvausperiaatteet, jos tie-
donhallintayksikélle aiheutuu vahinkoa toimittajan laiminlyOnneistatietotur-
vallisuustoimenpiteiden toteuttamisessa. Erityisen merkityksellistévahingen-
korvausperiaatteiden sisallyttamiselle on sellaisiin tagjouspyyntoihin, joissa
hankinnan kohteena on henkilétietojen kasittélyyn tarkeitettu tietojarjes-
telma. Tietosuoja-asetuksessa ja henkilotietojenkasittelystarikosasioissa ja
kansallisen turvallisuuden yllapitamisen yhteydessaannetussa laissa
(1054/2018) on saadetty vahingonkorvausvastuut rekisterinpitéjalle, jolloin
tiedonhallintayksikdn on suositeltavaa varmistaa, etta tietojarjestelman toi-
mittajan toiminnassa henkilotietojen'k@sittelynitakia aiheutuvat vahingon-
korvausvastuut voidaandviime kadessa kohdentaa toimittajalle.
Tarjouspyynto voi sisaltaa mygs, tietotunvallisuuteen liittyvia laatukriteereja,
joita kdytetdan tarjousvertdilussa. Tallaisten kriteerien asettaminen edellyttaa
tiedonhallintayksikoltakuitenkin giittavaa osaamista erilaisten tarjottujen tie-
toturvallisuusratkaisujen arvioimiseksi ja niiden vertailemiseksi. Tasta syysta
tietotukvallisuustoimenpiteita vertailuperusteina tulee harkita aina erikseen
ja siihen vaikUttaa myos hankittavassa tietojarjestelmdssa kasiteltavien tieto-
jen [ugnne sekateknologinen kehitys. Tavoiteltu tietoturvallisuuden minimi-
taso tulisi kuitenkin olla aina maaritelty ehdottomana vaatimuksena.
Tarjouspyynnossa tai sen liitteend olevissa sopimuspohyjissa tulisi esittda myos
menettelyt ja vaatimukset sille, miten hankittavan tietojarjestelman elinkaa-
renloppuvaiheessa turvataan tiedonhallintayksikon toiminta seka tietojarjes-
telindssa olevien tietojen siirto (mukaan lukien lokitiedot) uuteen jarjestel-
maan tai uudelle asiakkaalle. Lisaksi tulisi esittdaa myos menettelyt, jolla var-
mistetaan, ettd kaytosta poistetussa jarjestelmassa ei enda ole kasiteltavissa
sen kaytdsta muodostuneita tietoaineistoja.

Ennen tarjouspyynnon tekemista tulee arvioida tietojarjestelmaan liittyvat
immateriaalioikeustarpeet (omistus-, muutos- ja luovutusoikeudet) ottaen
huomioon tietojdrjestelman turvallisuusvaatimukset ja elinkaaren aikaiset
kehitystarpeet. Nama immateriaalioikeustarpeet kirjataan tarvittaessa tar-
jouspyyntoon vaatimuksina.
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Tarjouspyynndssa esitetyt tietoturvallisuusvaatimukset ovat osa hankintasopimusta.
Tarjouspyyntoon on suositeltavaa sisallyttaa jo valmiiksi sopimusluonnos liitteineen, jolla
varmistetaan niin tiedonhallintalaissa kuin tietosuoja-asetuksessa saadettyjen vaatimus-

ten tayttyminen niin valitun toimittajan toiminnassa kuin hankitussa tietojdrjestelmassa:
Sopimusluonnoksessa tietoturvallisuusvaatimusten ensisijaisuus tulee varmistaa sopimus-
litteiden patemisjarjestyksessa.

8.4 Tarjousten sisallon arviointi

pyynnossa maaritellyista tietoturvallisuusva
tarjousvertailun ulkopuolelle.

kon aset dajassa. Taydentdmisessa on kuitenkin otettava huomioon erityisesti
ja syrjimdttdman kohtelun vaatimus.

a on suositeltavaa:

iittavat ja asiantuntevat resurssit varmistamaan tarjouksissa esitetty-
ietoturvallisuustoimenpiteiden vastaavuus tarjouspyynndssa madriteltyi-
hin tietojarjestelman ja sen toimituksen tietoturvallisuusvaatimuksiin.

e kayttdaa useampaa tietoturva-asiantuntijaa arvioimaan tarjouksissa esitettyja
tietoturvallisuustoimenpiteisiin liittyva ratkaisuja, jos niita kaytetaan tarjous-
vertailuperusteina. Useamman asiantuntijan kdytto luo perustan asianmukai-
selle tarjousten arvioinnille tasapuolisen ja syrjimattoman kohtelun varmista-
miseksi. Arvioinnissa on kdytettava ennalta tarjouspyynndssa madriteltyja kri-
teereita ja asteikkoja, jotta tietoturvallisuustoimenpiteita koskevien ratkaisu-
jen arviointi ei muodosta rajoittamatonta harkintamarginaalia tarjousten
arvioimiselle.
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8.5 Hankintasopimuksen laadinta ja taytantoonpano

Hankintamenettely on kumulatiivinen prosessi. Tarjouspyynto, hankintailmoitus ja saatu

tarjous ovat osa hankintasopimuskokonaisuutta. Jos tarjouspyynndssa on esitetty hanki
tasopimuksen ja sen liitteiden pohjat, voidaan niita tdydentda vain silta osin kuin ne on

jatetty tarjouspyyntovaiheessa avoimeksi tai niiden sisallossa on saatuun tarjou
liittyvia muuttujia. Sopimuksesta tai sen liitteista on ilmettava ne vaatimukset)j
tarjouspyynndssakin on esitetty tietoturvallisuusvaatimuksiksi. Koska tarjous o
hankintasopimusta, on tarjouksessa esitetyt tietoturvallisuusvaatimuksi

seen ja sen hinnoitteluun, jolloin turvallisuussopi
lysta irrallisena asiakirjana. Turvallisuussopimu ttaa turvallisuus-

1d. Sadnnokselld tarkoitetaan, etta esimerkiksi tietojarjestel-
ajan palveluksessa olevat ja mahdolliset alihankkijat ovat vaitiolo-
dadetyn velvollisuuden velvoittamina. Jos laissa sdddettya
n rikottu, kuuluu se rikosvastuun piiriin. Jos vaitiolositoumuksia

ankintasopimuksessa tai sen liitteissa ovat kaikki ne kuvaukset ja vaatimukset tietoturval-
uustoimenpiteiden toteuttamiseksi, joita tarjouspyyntoasiakirjoissa ja tarjouksessa on

8.6 Hankintasopimuksen toimeenpano

Hankinnan kohteena olevan tietojarjestelman tai tuotteen toteutusvaiheen seka palve-
luun liittyvan projekti- ja kaynnistysvaiheen aikana varmistetaan prosessin eteneminen ja
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tulosten laatu. Tietojarjestelman kehittamisprosessin tai kayttdonottoprosessin eri vai-
heissa tulisi olla tarkistuspisteitd, joissa arvioidaan muun muassa tietojarjestelman tieto-
turvallisuustoimenpiteiden vaatimuksenmukaisuutta.

Jos toimintaympariston tietoturvallisuuden tilassa tapahtuu muutoksia kehittamistyon
aikana, tulisi ne ottaa huomioon tarvittaessa muutospyyntdina toimittajalle, asi
sen ja riittavan tietoturvallisuuden varmistamiseksi ennen varsinaista
tuotantokdyttoonottoa.

naisia, tietojarjestelman
kaytettavyy: armj
tauksia j

ta hankinnoista ja kdyttdoikeussopimuksista (1397/2016)
ki julkisista puolustus- ja turvallisuushankinnoista (1531/2011)
Hallintolaki (434/2003)

Laki viranomaisten toiminnan julkisuudesta (621/1999)

ENISA, Security Guide for ICT Procurement
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https://www.finlex.fi/fi/laki/smur/2016/20161397
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https://www.finlex.fi/fi/laki/smur/1999/19990621?search%5Btype%5D=pika&search%5Bpika%5D=621%2F1999
https://www.enisa.europa.eu/publications/security-guide-for-ict-procurement
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Ohje turvallisuuskriittisiin hankintoihin, Valtiovarainministerion julkaisuja 2019:7
ISO/IEC 27036

ISO/IEC 28000

ISO/IEC 27001 ja 27002 E

A
&
S
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9 Tietojen siirtaminen yleisessa
tietoverkossa (TiHL 14 §)

Viranomaisen on toteutettava tietojensiirto yleisessd tietoverkossa s
muuten suojattua tiedonsiirtoyhteyttd tai -tapaa kdyttdmdilléipjes.sii it tie-
dot ovat salassa pidettdvid.

salattua.

Katso salassa pidettavista tiedoista

uilla, jolloin organisaatioiden sisdisten verkkojen osuus jaa salaamatta.

kitekstissa puhutaan salassa pidettavasta tiedosta ja yleisesta tietoverkosta. Lahtdkoh-
aisesti kannattaa kuitenkin kasitelld kaikkea tietoa niin kuin se olisi salassa pidettavaa ja
salata tietoliikenneyhteydet aina oletusarvoisesti. Vastaavasti organisaatioiden omia
verkkoja kannattaa kasitella turvattomina verkkoina ja salata liilkenne myds sielld samojen
periaatteiden mukaan. Esimerkiksi avoimen HTTP-protokollan kayttoa sisdverkon julkista-
kin tietoa kasittelevissa jarjestelmissa tulisi valttaa.
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9.2 Tietojen salaus ilman tietoliikenteen salausta

Mikali tietoliikennetta ei kyeta salaamaan, tietojen salaus voidaan toteuttaa siirrettdvien
tietojen tai tiedostojen tasolla. Esimerkiksi sahkopostiviestin tai sen liitetiedostojen sala
minen mahdollistaa viestinvalityksen my0ds salaamattomien verkkojen yli. Mikali salausrat-
kaisuun kuuluu erillisen salasanan toimittaminen vastaanottajalle, salasanan su
on yhta tarkeaa kuin itse viestinkin. Salasanan toimittaminen vastaanottajallelei

tua samaa reittia pitkin kuin itse salatun tiedon toimittaminen.

9.3 Saadokset ja lisatiedot

Tiedonhallintalautakunnan suositus turvallisuusluokitelta iakirjoj asi
18.1.2021
Kyberturvallisuuskeskus, Kryptografiset vahyuusvaati et luottamuksellisuuden suo-
jaamiseen - kansalliset suojaustasot, 28.11.

Liikenne- ja viestintdvirasto Trafico
6.3.2020

ustuotearvioinnit ja -hyvaksynnat,

Liikenne- ja viestintavira afi in NCSA-toiminnon hyvaksymat salausratkaisut,

S
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https://julkaisut.valtioneuvosto.fi/handle/10024/162649
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https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/regulation/ohje-kryptografiset-vahvuusvaatimukset-kansalliset-suojaustasot.pdf
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https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/regulation/ohje-salaustuotearvioinnit-ja-hyvaksynnat.pdf
https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/file/NCSA_salausratkaisut.pdf
https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/file/NCSA_salausratkaisut.pdf
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10 Vastaanottajan tunnistaminen
(TIHL14 §)

Lisdksi tietojensiirto on jdrjestettdvad siten, ettd vastaanottaja varmis
tunnistetaan riittdvdn tietoturvallisella tavalla ennen kuin v
kdsittelemddn siirrettyjd salassa pidettdvidi tietoja.

rjestelmdan hyddynnetdan tyypillisesti monivaiheiseen
actor Authentication, MFA) perustuvaa vahvaa tunnistamista, jossa
seuraavista todentamistekijoista: 1) tietoon perustuva todenta-
n perustuva todentaminen, 3) luontainen todentaminen eli jokin

intia tai PIN-koodia matkapuhelinliittymaan.

rganisaatioiden valisessa tietojensiirrossa yleisissa tietoverkoissa tulisi kdyttda ainoastaan
ahvaa tunnistamista.

10.2 Yleisolle tarjottavat digitaaliset palvelut

Laissa digitaalisten palvelujen tarjoamisesta (306/2019) todetaan, etta salassa pidettavia
tietosisaltoja kasitellakseen kdyttdjan tulee tunnistautua vahvasti, mutta perustelluista
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syista voidaan riskiperusteisesti kayttad myos muuta tunnistustapaa, kuten
kayttdjatunnus-salasana-paria.

Lahtokohtaisesti salassa pidettaviad tietoja kdasiteltdessa kayttajan vahva tunnistaminen
tulee toteuttaa vahvasta sahkoisesta tunnistamisesta ja sahkoisista luottamuspalveluista
annetun lain (617/2009) mukaisesti, esimerkiksi Suomi.fi-tunnistus-palvelun avu

Heikkoja tunnistustapoja ovat esimerkiksi kayttdjatunnus-salasana-pariin tai so
median alustojen (esimerkiksi Facebook) tunnistamiseen perustuvat |

10.3 Saadokset ja lisatiedot

Tiedonhallintalautakunnan suositus turvallisuuslu
18.1.2021

7

a luottamuspalveluista (617/2009)
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https://julkaisut.valtioneuvosto.fi/handle/10024/162649
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11 Tietoaineistojen turvallisuuden
varmistaminen (TiHL 15 §)

Viranomaisen on varmistettava tarpeellisin tietoturvallisuustoimenp
ettd sen:

1) tietoaineistojen muuttumattomuus on riittavdsti

2) tietoaineistot on suojattu teknisiltd ja fyysisiltd vahi

3) tietoaineistojen alkuperdisyys, ajantasai
varmistettu;

4) tietoaineistojen saatavuus ja kd

5) in, jos tiedonsaantia tai kdsit-

6)

Tietoaineistojen tur i a enpiteet voidaan jakaa karkeasti kolmeen
luokkaan:

auksia. Hallinnolliset toimenpiteet ovat esimerkiksi ohjeistuksia, koulutuksia tai
ayttooikeuksien rajauksia.

iedonhallintayksikot voivat hyddyntda edella mainittuja toimenpiteitd varmistaessaan

tietoaineistojensa turvallisuutta. Seuraavissa kappaleissa on tarkennuksia kuhunkin
tapaukseen parhaiten sovelutuvista toimenpiteista.
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11.2 Tietoaineistojen muuttumattomuus

Viranomaisen tulee tarpeen mukaan varmistaa tietoaineistojen muuttumattomuus. Se
merkitsee tiedon eheyttd, ts. tietoaineistoa ei saa muuttaa luvatta missaan tietoaineisto
elinkaaren vaiheessa ilman, ettd muutos voidaan havaita. Talla pyritaan varmistamaan,
ettei tieto muutu oikeudetta tai hallitsematta. Muuttumattomuus on tarkeaa esi
tietoaineiston todistusvoimaisuuden kannalta yksildiden ja yhteistjen etuja,®i

velvollisuuksia maaritettaessa.

yvaiheet seka niihin liittyvat kasittelyketjut ja tietovirrat tulee
taa tiedon muuttumattomuus ja luotettavuus. Tassa hyddynnetdan
ssa salausmenetelmia ja eheystarkistuksia seka sahkoisia allekirjoituksia.

on luonti- ja vastaanottovaiheessa tulee tunnistaa toiminnan ja sen jatkuvuu-
en kannalta merkittavat tiedot, joiden kohdalla muuttumattomuudesta on huolehdit-
va. Tietoaineistot tulee sdilyttaa ja arkistoida (Kappale 2.6 Tietoaineistojen arkistointi)
iin, ettd ne pysyvat muuttumattomina. Sdilytyksessa ja arkistoinnissa tulee lisaksi varmis-
taa, etta tietoaineistojen alkuperaisyys ja sisallon sdilyminen muuttumattomana voidaan

mydhemmin osoittaa.
Sahkoisessa tiedonsiirrossa on huomioitava turvallinen tiedonsiirtotapa, jotta ulkopuoliset

eivat padase muokkaamaan tietoja. Tietojen siirron periaatteet on kuvattu kappaleessa
Tietojen siirto tietoverkoissa. Muuttumattomuuden varmistamisen tarkoituksena on
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tietoaineiston saapuminen vastaanottajalle lahetetyssa muodossa. Lisdksi vastaanottaja
on tunnistettava tietoturvallisella tavalla, mikali Iahetettava tietoaineisto sisdltaa salassa
pidettavaa materiaalia. Tietoturvallisen tunnistamisen periaatteet on kuvattukappaleessa
Vastaanottajan tunnistaminen.

11.3 Vahingoilta suojaaminen

Viranomaisella tulee olla varmuus siitd, etta kasiteltava tieto tai jarjes
fyysisilta vahingoilta, kuten tulipaloilta, vesivahingoilta ja ilkivall

Riskienhallinta (TiHL 13.18).
Viranomaisen tulisi maaritella kullekin tietoaineistolle aksytyt sijainnit, joissa sahkoi-

ja voidaan kasitelld, sailyttaa
ioida palvelujen toteuttamistapa,

n fyysinen sijainti.

sessa muodossa ja paperisina olevia aineist
ja arkistoida. Sijaintien maarittelemisessa pitaa
kuten palveluntuottajat, pilvipalvel

omaista

Vi ioida tietojen ja tietojarjestelmien fyysisessa turvallisuudessa

ellinen turvallisuus: Tilojen rakenteiden tulee tayttaa niihin kohdistu-

aatimukset. Lisatietoja rakenteellisista suosituksista 10ytyy Katakrin

F-osiosta. Lisatietoja arkistoitujen asiakirjallisten tietojen tiloja koskevista

maardyksista ja vaatimuksista |6ytyy Kansallisarkiston asiakirjasta “Maarays ja

ohjeet arkistotiloista”.

e Turvallisuusalueet: Mikali tiloissa sdilytettavaan tietoon kohdistuvat vaati-
mukset sita edellyttavat, tulee toimitilat jakaa turvallisuusalueisiin, joiden tar-
koituksena on estaa tai riittdvasti hidastaa oikeudettomien tahojen paasya
kasiksi tietoon tai tietojarjestelmaan.

e Salassapidettavat tiedot suojataan rakenteellisin, teknisin ja hallinnollisin kei-
noin. Hallinnollisen suojaamisen keinoja ovat esimerkiksi paasyoikeuksien
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rajoittaminen ja asianmukaiset salassapidettavan tiedon kasittelymenetel-
mat. Lisaksi kriittisiin tiloihin tai tietoihin paasya voidaan rajoittaa esimerkiksi
turvallisuusselvitysten ja vaitiolositoumusten avulla.

Olosuhdevalvonta: Tiloissa tulee olla siella sdilytettdvan tiedon ja tietojarjes-
telman vaatimuksiin nahden riittava olosuhdevalvonta esimerkiksi tulipalon,
vesivahingon, kaasuvuodon, pélyn ja tarindn varalta. Organisaatio maaritts
riittdvan tason riskienarvioinnin perusteella.
Henkilostoturvallisuus: Henkilosto tulee kouluttaa tietojen kasittelyyn ja
nisaation vierailijakdytantoihin. Kdytannot sisaltavat muun mu jeet
siitd, mille alueille ulkopuolisia henkil6ita saa organisaatio
miten tulee toimia, jos ulkopuolinen henkil6 havaitaan vaar
saattajaa.

Varavoima ja UPS: Tietoteknisissa tiloissa tulisi ol
sahkokatkosten varalta UPS-ratkaisu. Se ma
minnan, kunnes jarjestelma voidaan ajaa
suunnitelman mukaiseen toimintaan

aatimukset, kun otetaan huomioon kasiteltavan tiedon turvallisuusluo-

kittelu tai tietojarjestelman kriittisyys?

Onko paasy suojattavaan tietoon rajattu vain niihin henkilihin, joilla on
oikeus kasitella tietoja?

Onko kriittiset jarjestelmat kahdennettu siten, etta toimintaa voidaan jatkaa,
mikali ensisijainen yllapitosijainti ei ole kdytdssa?

Mikali viranomainen yllapitaa tietojarjestelmia itse, onko tietojen turvallisuus-
luokituksesta ja jarjestelman kriittisyydesta aiheutuvat vaatimukset huomi-
oitu ja taytetty?

Onko fyysiset tilat eroteltu turvallisuusvyohykkeisiin?
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e Qvatko tilojen rakenteelliset ratkaisut riittavat?

® Onko tiloissa olosuhdevalvonta esimerkiksi tulipalon ja kosteusvaurioiden
varalle?

®  Onko kaytossa varavoimaratkaisu, joka takaa jarjestelman toiminnan riitta-
valla tasolla hallitun alasajon aikana?

11.4 Alkuperadisyyden, ajantasaisuuden ja
virheettomyyden varmistaminen

on elinkaaren eri vaiheita kasitelldan luvussa Elinkaaren
kasittelyssa (TiHL 13 §).

tavan kattava kirjaaminen lokiin. Kontrollien toteuttamiseen voidaan kayttaa
rilaisia teknisia ratkaisuja, kuten tarkistustoimenpiteita tai -palveluja, raja-arvoja, aikalei-
oja, maarityksia tai pakotettuja valintoja seka tarkistussummia.

11.5 Saatavuuden ja kayttokelpoisuuden varmistaminen

Tietojen ja tietoaineistojen saatavuuden tarve ja kdyttokelpoisuus seka niihin liittyvat
vaatimukset tulee tunnistaa ja arvioida toiminnallisesta ndkdkulmasta esimerkiksi keskey-
tysvaikutusanalyysin (BIA), tietoriskianalyysin tai yhtendisen kriittisyys- ja
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tarkeysluokittelun avulla. Riittava saatavuuden taso maaritellaan tietojen kriittisyyden ja
luokituksen perusteella. Muun muassa salassa pidettavan tiedon saatavuutta voidaan
rajoittaa esimerkiksi kayttooikeuksin, kuitenkin siten, ettd asianmukainen tietojenkasittely
varmistetaan.

Kun tiedot ja tietoaineistot, niitd kasittelevat toiminnot sekd mahdolliset tietojarjestelmat
luokitellaan toiminnalle kriittisiksi, on niiden saatavuuteen kiinnitettava erityiste
mioita. Kasittelytoimien suunnittelussa on huomioitava myds erityis- ja poikke
Luokittelussa tulee huomioida tietojen ja tietojarjestelmien merkitys myé oisil
sidosryhmille ja asiakkaille.

11.5.1 Tietojen saatavuus

Tietojen saatavuuteen vaikuttavat erilaiset toi

seka konesalin vaihdon varalle tulisi olla ennakolta
voidaan testata ja varmistua tietojen saatavuudesta naissakin
i varmistaa, etta tiedot saadaan tarvittaessa palautettua ulkomai-

a (RTO) tulee suhteuttaa aikasidonnaisuuteen. Tietojen ja tietoaineistojen
jantasaisuuden varmistaminen hairion sattuessa edellyttaa tarpeellista varmuuskopio-
ajuutta. Jos tiedot ja tietoaineistot muuttuvat nopealla tahdilla ja ajantasaisuus on
ennaista, tulee varmuuskopioinnin tai muun tiedon ajantasaisuuden varmistusmenette-

lyn olla jatkuvaa.

Saatavuuden varmistamisessa tulee huomioida, etta poikkeusolosuhteissa normaaleja
teknisia saatavuusratkaisuja ei mahdollisesti ole kdytettavissa. Kriittisten tietojen ja tietoai-
neistojen saatavuus tulee talléin suunnitella osana tietojarjestelmien toipumissuunnitte-
lua seka toiminnan jatkuvuus- ja varautumissuunnittelua.
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Osana saatavuuden varmistamista tulee tietojenkasittely-ymparistoissa kayttaa sellaisia
tiedostomuotoja seka tietovalineitd, joilla on mahdollisimman laaja kattavuus ja elinkaari.
Yleisesti tunnettu ja hyodynnettava tiedostomuoto on edellytys jaettavuudelle. Mikali
tiedostomuoto tai tietovdline vanhenee, tulee olla menettelyt uudemman ja tuetun
ratkaisun kayttéonottoon. Erityisesti tahan tulee varautua silloin, kun tietojen ja tietoai-
neistojen elinkaarien oletetaan olevan pitkia. Tietojen saatavuus pitad varmistaa

kauan kuin tietoa sdilytetdan siihen tarkoitukseen, mihin se on keratty.

11.5.2 Tietojen kayttokelpoisuus

sta ja kiistamattomyydesta voidaan varmistua tunnistamalla
ihdon osapuolet seka tiedon luojat ja muokkaajat. Esimerkiksi

a heistd etta suojella tiedon eheytta. Tunnistamista kasitelldan luvussa
jan tunnistaminen (TiHL 14 §).

iedon kayttokelpoisuuteen vaikuttavat myds ajantasaisuus (kuinka tuore tieto on), vir-
eettdmyys seka |0ydettdvyys. Tietojen |0ydettdvyytta voidaan parantaa metadatan ja
kattavien hakuratkaisujenavulla. Tiettyjen tietojen ajantasaisuutta voidaan tarpeen
mukaan tarkistaa ulkoisesta palvelusta (esim. henkilotiedot vdestotietojarjestelmasta) tai
asianomaiselta taholta (esim. asiakkaalta itseltaan).

Kayttokelpoisuuden varmistamisessa metatietojen ja hakuratkaisujen merkitysta ei voi
korostaa liikaa. Suositeltavaa on kdyttaa koneluettavia tiedostomuotoja, jotka
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mahdollistavat erilaiset sisdltohaut, analysoinnin ja kaiken kaikkiaan tiedon tehokkaam-
man hyddyntamisen eri tarkoituksissa, myds viranomaisen omissa prosesseissa.

Tietojen kayttokelpoisuutta voidaan parantaa hyddyntamalla avoimia, rakenteellisia ja
standardoituja tietoformaatteja ja rajapintoja (esim. XML/SOAP, JSON/REST tai PDF/A).
N&ita hyodyntden voidaan tietoja todennakdisemmin yhdistelld ja kasitelld pitkaaki
kuluttua seka edistaa samalla tietojarjestelmien yhteentoimivuutta.

11.6 Tietoaineistojen arkistointi

Arkistoinnin tarvemaarittely tehddan organisaati ohjaus- tai arkis-
e tietoaineistot ja -joukot,

tumattomuudesta tulee huolehtia niin sailytys- kuin arkistointi-
iakirjojen asianmukainen tuhoaminen on varmistettava sdilytysaiko-

ietoaineiston arkistoinnissa turvallisuusjarjestelyt toteutetaan tietoaineiston luokituksen
atimalla tasolla. Organisaation tulee varmistaa, etta kdytettava arkistointiratkaisu on
littavan tietoturvallinen kaikille sinne tallennettaville tietoaineistoille.

Arkistoitujen tietojen kasittelyprosesseissa tulee ottaa huomioon eri arkistoaineistojen

turvallisuusvaatimukset. Salassa pidettavien seka henkilotietoaineistojen osalta tulee
huolehtia siita, etta arkistointijarjestelma mahdollistaa kasittelytoimien seurannan.
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11.7 Saadokset ja lisatiedot

Liikenne- ja viestintavirasto Traficomin NCSA-toiminnon hyvaksymat salausratkaisut
https://www.kyberturvallisuuskeskus fi/sites/default/files/media/file/NCSA_salausratkai
sut.pdf

ments/35732/0/Katakri+-+2020_1218.pdf/
ab9c2d4a-5031-3670-6743-3f8921dce8c9?t=1608302599246

'AHTI 1/2013 Sovelluskehityksen tietoturvaohje https://www.suomidigi.fi/ohjeet-ja-tuki/
hti-ohjeet/vahti-12013-sovelluskehityksen-tietoturvaohje

Kansallisarkisto, Julkishallinnon asiakirjahallinnon ja arkistotoimen ohjaus https://arkisto.
fi/fi/viranomaisille/Julkishallinnon-asiakirjahallinnon-ja-arkistotoimen-ohjaus
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https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/file/NCSA_salausratkaisut.pdf
https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/publication/Ohjeita_viestinnan_suojaamiseen.pdf
https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/publication/Ohjeita_viestinnan_suojaamiseen.pdf
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https://um.fi/documents/35732/0/Katakri+-+2020_1218.pdf/ab9c2d4a-5031-3670-6743-3f8921dce8c9?t=1608302599246
https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/file/Pilvipalveluiden_turvallisuuden_arviointikriteeristo_PiTuKri_v1_1.pdf
https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/file/Pilvipalveluiden_turvallisuuden_arviointikriteeristo_PiTuKri_v1_1.pdf
https://www.suomidigi.fi/ohjeet-ja-tuki/vahti-ohjeet/vahti-22013-toimitilojen-tietoturvaohje
https://www.suomidigi.fi/ohjeet-ja-tuki/vahti-ohjeet/vahti-22013-toimitilojen-tietoturvaohje
https://www.suomidigi.fi/vahti-22012-ict-varautumisen-vaatimukset
https://www.suomidigi.fi/vahti-22012-ict-varautumisen-vaatimukset
https://arkisto.fi/fi/normit/maeaeraeykset/maeaeraeys-ja-ohjeet-arkistotiloista
https://arkisto.fi/fi/normit/maeaeraeykset/maeaeraeys-ja-ohjeet-arkistotiloista
https://www.suomidigi.fi/sites/default/files/2020-05/Turvallisen%20sovelluskehityksen%20k%C3%A4sikirja.pdf
https://www.suomidigi.fi/sites/default/files/2020-05/Turvallisen%20sovelluskehityksen%20k%C3%A4sikirja.pdf
https://www.suomidigi.fi/ohjeet-ja-tuki/vahti-ohjeet/vahti-12013-sovelluskehityksen-tietoturvaohje
https://www.suomidigi.fi/ohjeet-ja-tuki/vahti-ohjeet/vahti-12013-sovelluskehityksen-tietoturvaohje
https://arkisto.fi/fi/viranomaisille/Julkishallinnon-asiakirjahallinnon-ja-arkistotoimen-ohjaus
https://arkisto.fi/fi/viranomaisille/Julkishallinnon-asiakirjahallinnon-ja-arkistotoimen-ohjaus
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12 Vahingoilta suojaaminen (TiHL 15 §)

Viranomaisen on varmistettava tarpeellisin tietoturvallisuustoimenpi
ettd sen:
2) tietoaineistot on suojattu teknisiltd ja fyysisiltd vahin

e huomioida, etta erilaisiin tietoaineistoihin (esim. salassa
iedot) kohdistuu erilaisia suojausvaatimuksia, jotka aiheuttavat
li uksi rjoajaa ja/tai viranomaista kohtaan.

pidettavat

Rakenteellinen turvallisuus: Tilojen rakenteiden tulee tayttaa niihin kohdistu-
vat vaatimukset. Lisdtietoja rakenteellisista suosituksista |6ytyy Kansallisen
auditointikriteeriston F-osiosta. Lisdtietoa pysyvasti sdilytettavien asiakirjallis-
ten tietojen arkistotiloja koskevista maarayksista ja vaatimuksista 16ytyy Kan-
sallisarkiston asiakirjasta Maardys ja ohjeet arkistotiloista.

e Turvallisuusalueet: Mikali tiloissa sdilytettavaan tietoon kohdistuvat vaati-
mukset sita edellyttavat, tulee toimitilat olla jaettu turvallisuusalueisiin, joi-
den tarkoituksena on estda tai riittavasti hidastaa oikeudettomien tahojen
paasy kasiksi tietoon tai tietojarjestelmaan.
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e Salassapidettdvien tietojen suojaaminen tapahtuu rakenteellisin, teknisin ja
hallinnollisin keinoihin. Hallinnollisen suojaamisen keinoja ovat esimerkiksi
paasyoikeudet salassapidettavaan tietoon ja asianmukaiset salassapidettdvan

tiedon kasittelymenetelmat. Lisaksi kriittisiin tiloihin tai tietoihin paasya voi-
daan rajoittaa esimerkiksi turvallisuusselvitysten ja vaitiolositoumusten
avulla.

e Olosuhdevalvonta: Tiloissa tulee olla sdilytettdvan tiedon ja tietojarjes
vaatimuksiin nahden riittava olosuhdevalvonta esimerkiksi tulipalon, ves
hingon, kaasuvuodon, pdlyn ja tarindn varalta. Organisaatio maémittad

minnan siksi aikaa, kunnes se voidaan
suunnitelman mukaiseen toi

jset vaatimukset tulisi huomioida vahingoilta suojaamisessa:

Tayttaako palveluntarjoaja tietoturvallisuusvaatimukset fyysisen turvallisuu-

den osalta, kun on huomioitu kasiteltavan tiedon turvallisuusluokittelu tai tie-

tojdrjestelman kriittisyys?

® Onko padsy suojattavaan tietoon rajattu vain niihin henkil6ihin, joilla on
oikeus kasitelld tietoja?

®  Onko kriittiset jarjestelmat kahdennettu siten, etta toimintaa voidaan jatkaa,

mikali ensisijainen yllapitosijainti ei ole kdytdssa?
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e Mikali viranomainen ylldpitaa tietojarjestelmia itse, onko tietojen turvallisuus-
luokituksesta ja/tai jarjestelman kriittisyydesta johtuvat vaatimukset huomi-
oitu ja taytetty?

e Onko fyysiset tilat eroteltu turvallisuusvydhykkeisiin?

e Ovatko tilojen rakenteelliset ratkaisut riittavat?

® Onko tiloissa olosuhdevalvonta tulipalon ja kosteusvaurioiden varalle?

®  Onko kaytossa varavoimaratkaisu, joka takaa jarjestelman riittavan toi
hallitun alasajon ajaksi?

12.2 Saadokset ja lisatiedot

Katakri 2020 - Tietoturvallisuuden auditointitydkalu vi
Kyberturvallisuuskeskus, Pilvipalveluiden turvalli st (PiTuKri)

VAHTI 2/2014 - Tietoturvallisuuden arviointi

VAHTI 2/2013 - Toimitilojen tietotur
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https://www.suomidigi.fi/ohjeet-ja-tuki/vahti-ohjeet/vahti-22013-toimitilojen-tietoturvaohje
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13 Tietojarjestelmien kayttooikeuksien
hallinta (TiHL 16 §)

kaytto ja estetaan niiden luvatonta kayttoa.

Ainoastaan oikeutetuille kayttdjille seka jarjest 0 - ja kayttooikeus

iin, hyvdksymiseen, yllapitoon ja poistamiseen tulee olla
ely ja kayttooikeuden tulee perustua tunnuksen saajan kanssa

stelmien kayttajille annetaan vain ne tiedot, oikeudet tai valtuudet, jotka

ovat tyotehtavien kannalta tarpeellisia. Kdyttooikeudet on maariteltava kulle-

kin tietojarjestelman kayttdjalle hanen tyypillisten tyotehtdviensa perusteella

ja vahimpien oikeuksien periaatetta noudattaen (Principle of Least Privilege).

5. Jokaiselle kdyttajatunnukselle tulee olla nimetty vastuuhenkild eli omistaja.
Tunnuksen omistajuus on madriteltdva erikseen, jos mydnnetdan tunnuksia
kone- tai palvelutileille, kuten esim. ohjelmistorobotiikan kayttoon.

6. Yhteiskdyttotunnuksia tulee kayttaa vain erikseen hyvaksytyissa
poikkeustapauksissa.
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7. Jarjestelmddn mydnnetyista kayttooikeuksista tulee olla saatavilla ajantasai-
nen tieto. Jokaisesta mydnnetysta kayttdoikeudesta ja siihen tehdyista muu-
toksista tulee jaada merkinta (paperi tai séhkdinen).

8. Kayttdoikeuden mydntamisen yhteydessa tulee tarkistaa, etta henkil6lla on
oikeutus kayttdoikeuden saamiselle seka riittava koulutus kyseisen jarjestel-
man kayttoon.

9. Organisaation ulkoiset ja sisdiset kayttajat tulee olla eroteltavissa kayttdja
nuksen perusteella.

10. Tarpeettomat kayttajatilit ja kdyttdoikeudet tulee poistaa, kun
tarvita (esimerkiksi kdyttdjan lahtiessa organisaatiosta, vai
vidan tai, kun kayttajatilia ei ole kdytetty ennalta maaritellyn
aikana).

11. Organisaatiolla on oltava selkeat ja toimivat me

12.

13.

14.

toida ja ottaa kayttoon riskienarviointiin perustuva kayttoval-
iikka. Politiikka sisaltaa kayttooikeuksien ja -valtuuksien madrittele-

omioon kdyttdoikeuksien hallinnassa, koska kdyttdvaltuuksien hallinta on
enkilotietojen kasittelya ja toisaalta kdyttdoikeuksien hallinta on myds keino turvata
nkilotietojen lainmukainen kasittely.

13.2 Muutosten hallinta

Kayttooikeuksien muuttamiseen ja poistamiseen on oltava selked ja toimiva menettely-
tapa tyotehtdvien muuttuessa ja erityisesti tydsuhteen paattyessa. Esimerkiksi esimies voi
ilmoittaa muutoksista etukateen vastuuhenkildille, jolloin kaikki oikeudet saadaan
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muutettua tarvittavana ajankohtana. Kayttdoikeuksia voidaan poistaa tai muuttaa joko
keskitetysta hallintajarjestelmasta tai erikseen yksittdisista jarjestelmista.

13.3 Seuranta ja valvonta

yttajatunnusta luovutettaessa tulee varmistua siit4, etta
ajatunnuksen.

ikkiin saman paasynhallinnan piirissa oleviin palveluihin ja jarjestelmiin. Kerta-
irjautuminen vahentaa riskia saman salasanan kaytosta useassa eri palvelussa.

isaksi suositellaan monivaiheisen tunnistautumisen (Multifactor Authentication, MFA)
hyddyntamista. Siina kaytetaan kahta tai useampaa todentamismenetelmaa, minka

ansiosta tietomurtoja voidaan ehkaista tehokkaasti.

Salasanoille on maaritettava riittavat laatuvaatimukset, esimerkiksi salasanan vahimmais-
pituus ja kompleksisuus. Laatuvaatimusten tulisi olla teknisesti pakotettuja.
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13.5 Saadokset ja lisatiedot

Katakri 2020 - Tietoturvallisuuden auditointitydkalu viranomaiselle (osio 1-06)

Kuntasektorin kayttovaltuushallinnan viitearkkitehtuuri 0&
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14 Lokitietojen keraaminen (TiHL 17 §)

tietojen kayton ja luovutuk-

uassa toiminnan hairiottdmyyden seurantaa, kdytonvalvontaa,
ta. Poikkeustilanteissa lokeja kaytetddn muun muassa syiden selvit-

ahtumaketjun kiistamattomyys seka kyeta havaitsemaan ja hallitsemaan
nkeutumisyrityksia, poikkeamia, hairioita ja suorituskykyongelmia. Poikkeamien ja
dirididen tunnistamisen lisdksi lokitietoja voidaan hyodyntda myos nykytilan seuraami-
een ja visualisointiin, trendien tunnistamiseen ja tulevan ennustamiseen seka paatoksen-
teon ja toiminnan tukemiseen.

Lokitiedot eivat ole valttamatta aina tietojarjestelmista muodostuvia sahkaisia lokitietoja,
silla tietoaineistojen kasittely ja luovuttaminen voi olla myds manuaalista paperisia tietoai-
neistoja koskevaa kasittelya. Talldin suositukset on huomioitava soveltuvin osin paperiai-
neistojen kasittelya koskevan seurannan suunnittelussa ja toteuttamisessa.
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14.2 Lokitiedot

Lokitiedot kuvaavat jonkin tapahtuman toteutumista tiettyna hetkena ja niiden on kyet-
tava esittamaan tarvittavat tiedot tapahtumista luotettavasti kirjatun tapahtumaketjun
(audit trail) muodostamiseksi. Lokitietoja kerataan erityyppisista toimenpiteistd, kuten
tietojarjestelmien kaytosta ja tiedon luovutuksista, tietojarjestelmien yllapidosta®eka
niiden teknisesta toiminnasta ja virheista.

kien kasittelyyn liittyviin rooleihin ja vastuisiin, lokien kasittelyn
iten niita kerataan, kasitellaan ja sdilytetadn), kasittelyn tarpeeseen

jestelyiden toteuttamista toteutus, kdyttotapa seka kerattavien ja kasiteltavien
etojen tarpeellisuus selvitetadan ja kuvataan. Lainsaadanto asettaa myos suojausvelvoit-
ita tietojen, erityisesti henkil6tietojen, suojelemiseksi. Tama tarkoittaa sitd, etta tietojen
uojaustarpeet tunnistetaan ja huomioidaan lokien kasittelyn, tieto- ja lokijarjestelmien
seka jarjestelmahankintojen suunnitteluvaiheessa.

Osana lokienhallinnan suunnittelua ja sitd ohjaavan dokumentaation laatimista:

e Tunnistetaan lokitietoihin ja lokien kasittelyyn liittyvat ulkoiset vaatimukset
lainsaadannostd, maarayksista ja mahdollisista sopimuksista.
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e Madritellaan toimintatavat lokienhallinnalle ja kdsittelylle.

e Madritellaan lokien kasittelyprosessi ja -tavat seka kasittelyyn liittyvat roolit ja
vastuut.

®  Maaritellaan prosessi lokienhallinnan ja kasittelyn asianmukaisuuden ja lain-
mukaisuuden saanndlliseksi arvioimiseksi.

e Tunnistetaan miksi ja mihin tarkoitukseen kutakin lokia kasitellaan.

® Tunnistetaan tietojarjestelmat ja laitteet, joiden tulisi tuottaa lokitietoj

kuten kriittiset tietojdrjestelmat ja salassa pidettavan tiedon kasittelyyn t
koitetut tietojdrjestelmat.

e Arvioidaan tallennettavien tietojen tarpeellisuus.

e Tunnistetaan lokeihin tallentuvat tietotyypit, erityisesti hen
tunnistamistiedot.

e Tunnistetaan tallentuvien tietotyyppien suojaus

e Huomioidaan hen ietoj asi a koskevat lainsaadannon (kuten tieto-
suoja-asetus j at vaatimukset, jos lokit sisaltavat

henkilotietoja.

adrittelyitd, suunnitelmia ja sopimuksia. Toimittajilta edellytetdan kuvausta
malla vastuullaan olevien jarjestelmien tai toimintojen lokien kerddamiseen, tallennuk-

en ja analysointiin liittyvistd asioista. Sopimuksen teon yhteydessa maaritelladn myos
kien kasittelyyn liittyvat vaatimukset ja kdaytannot, lokitiedot omistava organisaatio ja
omistajan mahdollisuudet saada lokitietoja kdyttoonsa tarpeen vaatiessa. Organisaatio voi
kerata lokitietoja myos kayttamistaan, palveluntarjoajien omistamista tietojarjestelmista ja
palveluista.
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Lokitietojen kasittelyyn seka etenkin kerdgamiseen, sdilyttamiseen ja sailytysaikoihin voi
kohdistua vaatimuksia erityislainsadadannosta seka maarayksista ja standardeista. Nama on
tunnistettava ja huomioitava osana lokienhallintaa.

14.4 Lokitietojen keraaminen

Lokitietoja tuotetaan ja keratdan tietojarjestelman kaytosta ja tietojen luovutu
mutta missa laajuudessa ja mita lokitietoja, perustuu tiedonhallintalai

divamaara ja kellonaika
* n aikaleima paivamaara ja kellonaika (lokitiedon ja tapahtu-
a voivat joskus my0s erota toisistaan)

a (mihin tietoon ja/tai jarjestelmaan tapahtuma ja toiminta kohdistuivat?)

ahtuman kohteen (tietojarjestelman, laitteen, sovelluksen) tunniste-

iedot, kuten nimi, kohdeosoite, laitteen identiteetti ja tunnistetiedot,
yhteystapa, kaytetty protokolla seka sijainti

* Tapahtuman kohdetta kuvaavat tiedot, kuten missa tietojarjestelman,
sovelluksen tai palvelun osassa ja mihin elementtiin tai tietoon tapah-
tuma on kohdistunut

e Kuka (toimija eli kuka tai mika teki ja mika oli tapahtuman lahde?)
* Tapahtuman ldhteen (ihmis- tai laitekdyttdjan) tunnistetiedot, kuten nimi,
lahdeosoite, henkilon tai laitteen identiteetti ja tunnistetiedot, sijainti
* Milla oikeuksilla ja valtuuksilla tapahtuma tehtiin
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e  Mita (mitd tapahtui ja onnistuiko tapahtuma?)
* Tapahtuman tyyppi, kuten objektin luominen, objektin muuttaminen, kir-
jautuminen tai jarjestelman kaatuminen
* Tapahtuman tila (onnistuiko vai epdonnistuiko tapahtuma ja miksi se
mahdollisesti epaonnistui)
* Tapahtuman merkitys tai prioriteetti
* Tapahtuman kuvaus

Lokiin ei lahtokohtaisesti tule kerdta seuraavan kaltaisia tietoja:
e henkilétunnuksia

e erityisid henkilotietoja (ns. arkaluonteiset henkil6tiedot)
e |uottokorttinumeroita

¢ salasanoja (ei edes tiivistemuotoisia)

e jarjestelmien vdlisia kayttdavaimia ja salaj
e valtuutustietoja
® henkildiden valisen viestiliikenteen si
¢ |3hdekoodia
® |okienhallintajarjestelmaa ko uden tasoa edellyttavia
tietoja

eutumisenestojdrjestelma (IPS)
® tunkeutumisenhavaitsemisjarjestelma (IDS)
* virustorjuntaohjelmat

Mikali kaytossa on useita lokeja, niin niiden helposti tapahtuva yhdistely analysointitar-
peita varten on hyva mahdollistaa. Lokia tuottavien lokildhteiden kellojen synkronoinnilla
varmistetaan, etta eri jarjestelmien tuottamat lokitiedot ovat keskendan yhtenaisia ja jotta
niistd voidaan muodostaa yhtendinen tapahtumaketju. Erityisesti lokildhteiden aikaleimo-
jen on tarve olla samassa ajassa. Eri lokeja tuottavien jarjestelmien aika on mahdollista
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synkronoida NTP:n (Network Time Protocol) avulla. Myds lokien aikavydhyketiedot on
hyva tallentaa. Suositeltavaa on kayttdaa UTC-aikaa kaikissa lahteissa.

Kaytto- ja luovutuslokien tietosisallon suunnittelu on yleensa jarkevaa tehda koko jarjes
telman tietosisallon ja kayttotapauksien madrittelyn yhteydessa, kuitenkin niin, etta

salassa pidettavia tietoja tai henkil6tietoja, tulee luovuttavassa jarjestelmassa
luovutuslokitiedot sen varmistamiseksi, etta tietojen luovuttamiselle
perusteensa. Jos tietoaineistojen luovutus tapahtuu tietojarjestel

my6s muutoslokiksi),
tietokannan lukuta

e tiedot kayttdoikeuksien muutoksista, poistoista ja lisayksista,

® tiedot jarjestelmaan tehdyista muutoksista,

e tiedot jarjestelmien jarjestelmaparametrien ja asetustiedostojen muutoksista.

® tiedot seurattavassa tietojarjestelmassa tai tapahtumassa havaituista
virheista,

e tiedot kayttoon liittyvien virhetilanteiden hallinnasta ja

® tiedot havaituista virheista ja epajatkuvuuksista.
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Tietojarjestelmdn kayttoa koskevien lokitietojen ja kerddmisen ja seurannan merkitys
korostuu erityisesti, kun tietojarjestelmassa kasitelldan salassa pidettavia tietoja. Lokitieto-
jen tarkoituksena on myds dokumentoida tietojarjestelmista tehtdvat luovutukset ja

samalla osaltaan varmistaa, etta luovutuksille on ollut olemassa lainmukainen peruste.
Tama korostuu erityisesti silloin, jos tietojarjestelmasta luovutetaan rajapintojen tai katse-
luyhteyden avulla salassa pidettavia tietoja tai henkilotietoja.

Samaan jarjestelmaan liittyvat erilaiset lokit on hyva toteuttaa niin, etta niiden
voidaan yhdistaa ja erotella. Mikali erilaiset lokitiedot on keratty yht
suositeltavaa olla sellaisessa muodossa, etta kiinnostavia kayttot
seuraamaan niin, ettei esimerkiksi teknisen lokiaineiston runsaus
seuraamista.

toteuttamiseksi. On tarkeda varmistaa, etta lokitiedot
avissa koko maaritellyn sailytysajan, jonka jalkeen ne on poistettava.

, jotka havaitaan vasta kauan tapahtuman jalkeen. Tama huomioidaan lokien
dilytyksessa siten, etta esimerkiksi teknisia lokeja, joissa on ainoastaan teknisia ongelmia
skevia tietoja, suositellaan sdilytettavaksi vahintadn 6 kuukautta, mutta tietomurto-
apausten selvittelyyn edelld mainittu 6 kuukauden sailytysaika on useimmiten sen sijaan
riittdmaton. Myos kaytto- ja luovutuslokin muuttumattomuudesta voi olla mahdotonta
varmistua, mikali keskeiset tekniset lokit eivat ole kayttolokeja vastaavan sdilytysajan
piirissa.

Edelld mainittujen tarpeiden tayttamiseksi keskeisille teknisille lokeille suositellaan ylei-
sesti vahintaan 5 vuoden sailytysaikaa.
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Lokien sailyttamistarve voi edellyttaa pidempia sailytysaikoja, kuin mita esimerkiksi lokia
tuottava sovellus tai tietojarjestelma ja tallennuskapasiteetti tukevat, jolloin syntyy tarve
lokien arkistoinnille. Lokien pitkdaikaissailytykselld tarkoitetaan lokien sdilyttamista piden-
netyn ajan. Lokit voidaan siirtaa pidempiaikaiseen sdilytykseen esimerkiksi erilliselle
loki-palvelimelle tai tahan tarkoitetulle muulle laitteelle, jottei lokia tuhota normaalin
lokikierron mukaan sdilytysaikaa lyhemmassa ajassa. Lahtokohtaisesti on kuiten
suositeltua toteuttaa keskitetty lokienhallinta, jossa lokit siirretaan lahdejarj
erilliseen keskitettyyn lokienhallintajarjestelmaan, mika mahdollistaa myds teh
man lokien seurannan ja analysoinnin.

tarkoituksena on luoda etenkin kriittisten kohteiden ja tietojen kohdalla
ahdollisimman reaaliaikainen havainnointikyvykkyys, jotta tarvittaviin toimenpiteisiin
mahdollista ryhtya nopeasti.

Lokitietojen seuranta ja valvonta palvelevat myds tiedonhallintalain 13.1§ edellytettya
tietoturvallisuuden tilan seurantaa.

Lokien analysoinnissa ja ymmartdmisessa on tarkeda ymmartaa jokaisen lokia tuottavan

jarjestelman ja sita kayttavan kayttdjan normaali, tyypillinen toiminta. Tavoitteena on
saada kasitys normaaleista lokitietoja muodostavista tapahtumista, jotta saadaan
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vertailukohta epatavallisille lokitapahtumille. Ajan kuluessa opitaan tunnistamaan jarjes-
telman normaalitoiminta ja kyetdan erottamaan siita eroavat epatavalliset lokitapahtumat.

Lokitietojen seurannan ja analysoinnin osalta on maaritetty:

e kuinka usein ja mitd lokitietoja seurataan ja analysoidaan

® kenelld on paasy lokitietoihin ja millaista lokitietoa tuotetaan itse lokiti
kasittelysta

® miten toimitaan, kun havaitaan lokitiedoissa reagointia vaativi

mien yllapidossa

miten ennaltaehkaistaan luottamuksellisen tj

eista tapahtumista, tietoturvaloukkausten havaitsemista, epasel-
n datan hallintaa seka tehokasta reagoimista. Kaytetyt ratkaisut

tymismalleja verran naita tapahtumista ja toimista muodostettuihin lokitietoi-
in tunnistaen anomalioita eli poikkeamia ja epatavallisuutta normaalista.

alytysten muodostamiseksi ja analysoinnin priorisoimiseksi on maaritetty malli lokitieto-
jen suodattamiselle ja priorisoinnille, joka huomioi muun muassa:

e |okimerkinnan tyypin, kuten tapahtumaa kuvaavan luokan

e |okimerkinnan harvinaisuuden tai poikkeuksellisuuden (tdysin uuden tyyppi-
nen lokimerkintd)

e |okimerkinndn kohteen (esim. kriittinen tietojarjestelma tai tieto)
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e tapahtuman poikkeuksellisuuden (esim. tapahtuman normaalista poikkeava
ajankohta tai ilmaantumistiheys)

Jotta lokitietojen seuraamiseksi ja analysoimiseksi seka poikkeaviin tilanteisiin reagoimi-
seksi on tarvittava kyvykkyys, organisaatio on varannut riittavat ja osaavat resurssit toi-

sessiin, joka kaynnistyy esimerkiksi tietoturvapoikkeaman havaitsemij
avulla.

14.7 Lokitietojen luovuttaminen

Lokitietoja voidaan luovuttaa muun muassa mui omaisille rvapoikkeamien

det ratkaistaan julkisuuslain tai

taympadristoon. Jotta lokitietoihin voidaan luottaa, on niiden eheys eli muuttu-
attomuus kyettava turvaamaan estamalla lokitietojen oikeudeton muuttaminen tai
hoaminen niiden sdilytyksen ja siirron aikana. Liséksi lokien luottamuksellisuus varmiste-
aan muun muassa asianmukaisen paasynhallinnan avulla. Lokitietojen saatavuuden
turvaamiseksi varmistetaan muun muassa niiden sailyminen ja kdytettavyys koko lokien
sdilytysajan.

Lokit muodostavat yhden tietojarjestelmaan kuuluvan tietoaineiston ja niiden turvallisuus

on suositeltavaa varmistaa vahintaan samalla tavoin kuin jarjestelman muiden tietoaineis-
tojen turvallisuus. Tama voidaan toteuttaa esimerkiksi siirtamalla lokitiedot toiseen,
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suojattuun jarjestelmaan, joka on eriytetty lokitiedot luoneesta tietojarjestelmasta. Hyvin
toteutettu lokiymparistd onkin muista tietojarjestelmista erilldén oleva tietokanta, jonka
eheys on varmistettu estden lokien muokkauksen.

Lokien kasittelyn suunnittelussa ja toteuttamisessa on varmistettu, etta lokien kirjoitus-
oikeus on vain silld prosessilla, joka lokia tuottaa. Muilla prosesseilla, tietojarjestelma
kayttdjilla ja yllapitajilla ei tule ole kirjoitusoikeuksia lokitietoihin. Lokien kaytt®
poikkeavat tietojarjestelman varsinaisen tietosisallon kayttooikeuksista. Lokeja
kayttooikeudet ja padsynhallinta on madritelty ja sen noudattamista

berturvallisuuskeskus, Ndin kerdat ja kdytat lokitietoja
Viestintaviraston ohje 04/2016, Lokien kerays ja kaytto

Katakri 2020 - Tietoturvallisuuden auditointityokalu viranomaiselle (osio I-10)
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15 Sanasto

Kyberturvallisuuden sanasto (Turvallisuuskomitea)
Kokonaisturvallisuuden sanasto (Sanastokeskus TSK ry)

VAHTI 8/2008 Valtionhallinnon tietoturvasanasto

istamisen taytyy estya peruuttamattomasti ja siten, etta
ulkopuolinen taho ei voi enda hallussaan olevilla tiedoilla muuttaa

osaprosessi.

uditointi on riippumattoman tahon suorittama kohteen, sen toiminnan ja toiminnan
ulosten yleensd maaraajoin tapahtuva tutkiminen sen selvittamiseksi, vastaako kohde

siihen kohdistuvia vaatimuksia.
Haavoittuvuudet ovat alttiuksia turvallisuutta uhkaaville tekijoille, puutteita ja heikkouk-

sia turvatoimissa seka suojauksissa. Tietoturvahaavoittuvuudet ovat tietojdrjestelman tai
sen osan heikkous, joka vaarantaa tietoturvan Haavoittuvuus voi olla seurausta
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ohjelmavirheesta tai siita, etta jotakin erityistapausta ei ole otettu huomioon. Haittaohjel-
mat hyddyntavat levitessaan tietoturva-haavoittuvuuksia.

Haittaohjelma on ohjelma, joka tarkoituksellisesti aiheuttaa tietojarjestelman tai laittee
kayttdjan kannalta ei-toivottuja tapahtumia tietojarjestelmassa t ai sen osassa. Haittaohjel-
mia ovat esimerkiksi virukset, madot ja troijalaiset sekd ndiden yhdistelmat. Kiris
ohjelma on haittaohjelma, joka salaa tai manipuloi laitteella olevia tietoja ja
vaatii kdyttajalta lunnaita salauksen purkamisesta.

Haavoittuvuusskannaus on tietoverkossa kohdejarjestelman p
tujen haavoittuvuuksien automaattinen haku, esimerkiksi murtok
palvelimen ohjelmistoversiota.

Havaitseva kontrolli pyrkii havaitsemaan suojaav api padsseen jaannosris-
kin aiheuttamat vaikutukset. Valvonta ei enda e i ta, vaan ainoas-
taan saattaa sen nakyvaksi.

omponentti on itsendinen ohjelmistoyksikkd, joka tarjoaa palveluja hyvin maaritellyn
japinnan kautta.

Kontrolli on riskien hallinnan tavoite, keino tai menetelma, suunnitelmallinen jatkuva
toiminta, kertaluonteinen tai toistuva toimenpide, jolla varaudutaan tai suojaudutaan
(tieto) turvaloukkauksia tai haitallisia tapahtumia vastaan. Kontrollit ovat ehkaisevia,

havaitsevia (ilmaisevia) tai korjaavia.

Kriteeri on arviointiperuste, jolla todetaan tavoitteen tayttyminen.
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Kayttdja on organisaation tyontekija (sisdinen/ulkoinen), harjoittelija, opiskelija, asiakas
tai organisaation toimintaan muulla tavoin liittyva henkil (esim. luottamushenkil®), joka
kayttaa organisaation tarjoamia palveluja.

Kayttadjarooli on joukko kayttajan ominaisuuksia, jotka liittyvat hanen tietotarpeittensa
ja/tai toimintavaltuuksiensa maarittelyyn. Kayttdjaroolia voidaan tarkastella joko%ka
toimenkuvan ndkékulmasta (tyorooli) tai hanelld jarjestelmadssa olevien valt
kulmasta (IT-rooli).

Kayttooikeus on tietojarjestelman kayttajalle tai esimerkiksi tiet
valle kayttajaryhmalle myonnetyt yksildidyt oikeudet nimettyjen
muiden resurssien kayttoon. Kayttooikeudet maarittelevat, miten ja
silla kayttajalla on oikeus kayttaa ko. palveluelementteja

, IAM) on keski-
ida identiteetin ja kayttoval-

Kayttovaltuushallintajarjestelma (Identity A
tetty tietojdrjestelmd, jolla voidaan toteuttaa ja'autom
tuuksien hallintaa seka niiden valvontaa.

Levykuva eliimage on massamuist Osta ja rakenteesta tehty tiedosto.

a ja koskea muun muassa sitd, kuka jarjestelmaa onkayt-
in jarjestelmaa on kaytetty samoin kuin tietoa erilaisista

luovuttamiseen ja poistamiseen.

dhdekoodi on tietokoneohjelma ohjelmoijien kirjoittamassa ja yllapitokelpoisessa

uodossa.

Muistivdlineiden sanitointi tarkoittaa muistivdlineiden tyhjentdmista tai puhdistamista
halutusta tiedosta tai materiaalista.

Osapuolen todentaminen on menetelma tai prosessi, jolla todennetaan viestinnén
osapuoli.
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Palveluelementti on palvelujdrjestelman toiminto tai tieto, jonka kayttda halutaan erik-
seen valvoa.

Palvelujarjestelma on tietojarjestelmd, joka tarjoaa kayttdjille sovelluspalveluja.
Penetraatiotestaus tarkoittaa tietojarjestelmien testaamista tietoturvariskien v

Penetraatiotestausta kdytetdan tietojarjestelmien suojausmekanismien heik
haavoittuvuuksien havaitsemiseen.

set ja jarjestelmat paasevat kdyttdmaan tiet

mukaisesti.

Rajapinta on yhtym
kayttajien valilla.

itmin mukaisesti.

lattu yhteys on salausmenetelmallad ulkopuolisilta suojattu tietojdrjestelmien vélinen

teys.

Salaus on tiedon, esimerkiksi toiselle henkildlle Iahetettavan viestin kdsittelya niin, etta
ulkopuolinen ei saisi haltuunsa tietoa tai viestia tai sen sisaltdmaa informaatiota. Salaus
tarkoittaa myos salakirjoitusta eli salakirjoittamista tai sen tulosta.

Salausmenetelma on salaukseen ja salauksen purkamiseen kaytettava menetelma.
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Suojattava kohde on organisaation toiminnan kannalta merkityksellinen kohde, joka
halutaan suojata riskien varalta. Suojattava kohde voi olla esimerkiksi tieto, tietojarjes-
telma, prosessi, fyysinen tila, yksittdinen asiakirja tai tydasema.

Suojattavien kohteiden tunnistamisella ja dokumentoinnilla tarkoitetaan kaiken
tiedonhallintayksikon hallinnassa olevan tiedon ja jarjestelmien sekd muiden su avien
kohteiden, kuten avainhenkildiden tunnistamista.

Suojauksella tarkoitetaan haitallisen ulkopuolisen vaikutuksen torj
ehkaisya.

toimintaa.

Testaus on jarjestelman toimivuud

varainministerio, Val

Helsingin kaupunki.

amista toiseen jarjestelmaan aitouden, eheyden, luotet-
den varmistamiseksi.

ja niiden kasittelysaannot.

ietoriskilla tarkoitetaan tietoon kohdistuvaa tai tiedosta aiheutuvaa, jonkinlaisen haitan
ai vaurion todenndkdisyytta ja sen seurauksia. Tietoriski ilmaistaan tavallisesti riskin
lahteiden ja mahdollisten tapahtumien seka niiden seurausten ja todennakoisyyden
yhdistelmana. Tietoriskit voivat aiheutua esimerkiksi inhimillisista virheistd, annettujen
ohjeiden puutteista tai noudattamatta jattamisestd, varkauksista tai ilkivallasta, laitteiden,
jarjestelmien tai ohjelmistojen virheista ja toimintahairidista, haittaohjelmien leviamisests,
tietoaineistojen tuhoutumisesta tai alihankkijan tai kumppanuusverkostoon kuuluvan
toimijan virheista tai laiminlyonneista.
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Tietoturvahaavoittuvuudet ovat tietojarjestelman tai sen osan heikkous, joka vaarantaa
tietoturvan. Haavoittuvuus voi olla seurausta ohjelmavirheesta tai siitd, etta jotakin erityis-
tapausta ei ole otettu huomioon. Haittaohjelmat hyodyntavat levitessdan
tietoturvahaavoittuvuuksia.

Tietoturvaloukkauksen tutkinta tarkoittaa toimenpiteitd, jotka kdynnistetaan tietotur-
valoukkauksen paljastuttua loukkauksen selvittamiseksi. Tietoturvaloukkauksen tutkinta
voi kdsittdd muun muassa todistusaineiston turvaamista, forensiikkaa, haittaohjelma-ana=
lyysia, lokianalyysia tai yleisesti tietoturvaloukkauksen vaikutusten jadaajuuden
selvittamista.

Tietoturvaloukkaus on oikeudeton puuttuminen tietoon tai tietojarjestelmaanyYleisim-
pia tietoturvaloukkauksia ovat kdyttajatunnusten ja salasanojen vaarinkaytto, tietomurto,
haittaohjelmatartunta, palvelunestohyokkays, tietojén varastaminen ja kohdistetut
haittaohjelmahydkkaykset.

Tietoturvapoikkeama on yksi tai useampi taisiinsa liittyvai@dottamaton tai ei-toivottu
tietoturvatapahtuma, joka vaarantaa tietojen ja palvelujen tietoturvan ja vaikuttaa organi-
saation toimintaan epdsuotuisasti. Tietoturvapoikkeamat ovat haitallisia tapahtumia,
tahallisia tai tahattomia tapaht@mia tai olétiloja, joiden seurauksena organisaation vas-
tuulla olevien tietojen ja palvelujen eheys, luettamuksellisuus tai tarkoituksenmukainen
kaytettavyystaso on tai saattaa oll@vaarantunut.

Tietoturvapoikkeaman hallinta sisdltaa toimenpiteet, joilla varaudutaan ja reagoidaan
tietoturvahdifiéihin vahinkojen rajoittamiseksi ja niista toipumiseksi.

Tietoturvatapahtuma tai tietoturvallisuustapahtuma on tietojarjestelman tai organisaa-
tiemstoimintojen tapahtuma, jonka seurauksena tietojen tai palvelujen tila on muuttunut
ja joka saattaavaikuttaa tietoturvaan. Tietoturvatapahtumia voidaan havaita esimerkiksi
tunnistamalla muutoksia tai poikkeamia (engl. anomalies) datassa tai tietojarjestelman
toiminnassaaMuutoksia ja poikkeamia havaitaan paaasiassa teknisia tyokaluja hyodynta-
villa'seulonnoilla.

Tietoturvauhalla tarkoitetaan tietoaineistoihin ja tietojarjestelmiin liittyvaa sellaista
tahatonta tai tahallista tekijad, joka vaarantaa tietoaineistojen luottamuksellisuutta,
eheytta tai kaytettavyytta tai tietojarjestelmien kayttoa tai vikasietoisuutta. Tietoturvauhat
voivat aiheutua esimerkiksi inhimillisista virheistd, annettujen ohjeiden puutteista tai
noudattamatta jattamisestd, varkauksista tai ilkivallasta, laitteiden, jarjestelmien tai ohjel-
mistojen virheista ja toimintahairidista, haittaohjelmien leviamisesta, tietoaineistojen
tuhoutumisesta tai organisaation oman tydntekijan, alihankkijan, palveluntoimittajan tai
kumppanuusverkostoon kuuluvan toimijan virheista tai laiminlyonneista.
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Tietoverkkohyokkays tai verkkohyokkays on tietoverkon kautta tapahtuva teko tai
toiminta, jolla pyritaan tietoverkon, tietojdrjestelman, laitteen tai datan vahingoittamiseen
tai oikeudettomaan kayttoon. Tietoverkkohyokkays voidaan tehda esimerkiksi palvelunes-
tohyokkayksena tai haittaohjelman avulla.

Tietoverkkovalvonta tai verkkovalvonta on toimintaa, jossa seurataan ja analys
omissa tietoverkoissa tapahtuvaa tietoliikennetta. Organisaatiot voivat seurata,j
soida oman tietoverkkonsa tietoliikennetta esimerkiksi teknisen vian tai virhee
miseksi tai tietoturvasta huolehtimiseksi.

Toipuminen kuvastaa toimintakyvyn palautumista kriisin, erityisti
poikkeusolojen jalkeen tai elpymista kriisista tai katastrofista.

telma on jatkuvuussuunnitelman tai varautumi i sisdltda ohjeet
katastrofista toipumiseen, toiminnan jatkami j ta normaaliin toimintaan.
Maérittelee tarkeille tietojdrjestelmille varaj i et, vastuut ja toimet valmiu-

den luomiseksi seka antaa ohjeet toimi eustilanteissa. Suunnitelma ei sisalla
vararatkaisuja.

Turvallisuuskuvaus on erkiksi jarjestelman turvallisuudesta ja sen
toteuttamisesta.

itetaan toiminnan keskeyttavien tai jatkuvuutta hairitsevien
n liittyvien riippuvuuksien tunnistamista. Tieto- ja kyberturvallisuu-

vaikutuksia omaan operatiiviseen toimintakykyyn

e vaikutuksia sdddosperusteisten tehtdvien hoitamiseen (vrt. myds yhteiskun-

nan elintdrkeat tehtavat)

® vaikutuksia yhteiskunnalle

® riippuvuussuhteita ja niiden vaikutuksia:

* oman organisaation riippuvuutta toisesta osapuolesta tai palvelusta tai
toisista organisaatioista tai palveluista

* toisen organisaation tai palvelun riippuvuutta oman organisaation tuot-
tamasta palvelusta tai toiminnasta.
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Viranomaisen tulee kyeta tunnistamaan kaikki tiedot ja tietojarjestelmat, jotka ovat sen
vastuulla seka ottamaan huomioon niita yllapitavat ja kayttavat avainhenkil6t. Jokaiseen
tunnistettuun kohteeseen liittyvat riskit ja niiden mahdolliset vaikutukset tulee arvioida ja

kirjata organisaation itsensa yllapitamaan riskirekisteriin. 0
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