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Tama tiedonhallintalautakunnan suositus turvallisuusluokiteltavien asiakirjojen kasittelys-
ta pilvipalveluissa tdydentda aiemmin annettua suositusta turvallisuusluokiteltavien asia-
kirjojen kasittelysta (VM 2021:5). Nama kaksi suositusta opastavat tayttamaan julkisen
hallinnon tiedonhallinnasta annetun lain (906/2019) 18 &:n ja asiakirjojen turvallisuusluokit-
telusta valtionhallinnossa annetun valtioneuvoston asetuksen (1101/2019) vaatimuksia.
Tiedonhallintayksikdita suositellaan valitsemaan pilvipalvelu siind kdsiteltavien turvalli-
suusluokiteltujen tietoaineistojen tiedonhallinta- ja tietoturvallisuusvaatimusten seka kasit-
telyn kdyttotapausten perusteella. Pilvipalveluihin liittyvien riskien hallitsemiseksi tiedon-
hallintayksikoita suositellaan kdyttdamaan sellaisia pilvipalveluita, joiden turvallisuus ja
joiden tarjoajan turvallisuus on arvioitu turvallisuusselvityslain mukaan tehdyissa yritys-
turvallisuusselvityksissa, tai joille on mydnnetty tietoturvallisuuden arviointitoimintaa
koskevien saanndsten mukainen turvallisuusvaatimustenmukaisuutta osoittava todistus.

Tiedonhallintalautakunta hyvaksyi suosituksen 13.12.2021.
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Denna rekommendation fran informationshanteringsnamnden om hantering

av sakerhetsklassificerade handlingar i molntjanster kompletterar den tidigare
rekommendationen om hantering av sakerhetsklassificerade handlingar (FM 2021:5). Dessa tva
rekommendationer hjdlper att uppfylla kraven i 18 § i lagen om informationshantering inom
den offentliga férvaltningen (906/2019) och i statsradets férordning om sékerhetsklassificering
av handlingar inom statsforvaltningen (1101/2019). Det rekommenderas att
informationshanteringsenheterna valjer en molntjanst pa basis av informationshanterings- och
informationssakerhetskraven samt anvandningsfallen i fraga om sadant sakerhetsklassificerat
informationsmaterial som behandlas i tjansten. For att hantera riskerna i anslutning till
molntjanster reckommenderas det att informationshanteringsenheterna anvander sadana
molntjanster vars sakerhet och erbjudarens sakerhet har bedomts i sakerhetsutredningar av
foretag enligt sakerhetsutredningslagen, eller som beviljats ett intyg om 6verensstammelse
med sdkerhetskraven enligt bestimmelserna om bedémning av informationssakerhet.

Informationshanteringsnamnden godkande rekommendationen den 13 december 2021.
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This recommendation of the Information Management Board on the handling of classified
documents in cloud computing services supplements the previous recommendation on the
handling of documents that are subject to security classification (Ministry of Finance 2021:5).
These two recommendations offer guidance on how to meet the requirements of section 18 of
the Act on Information Management in Public Administration (906/2019) and the Government
Decree on Security Classification of Documents in Central Government (1101/2019). It is
recommended that information management units select a cloud computing service based
on use cases and on the information management and information security requirements
specified for the classified information materials handled in the service. To manage the risks
associated with cloud computing services, it is recommended that information management
units use services or providers that have undergone facility security clearances under the
Security Clearance Act or that have been granted a certificate of conformity with security
requirements referred to in the provisions regarding information security assessment.

The Information Management Board approved the recommendation on 13 December 2021.
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1 Johdanto

Tama tiedonhallintalautakunnan suositus turvallisuusluokiteltavien asiakirjojen kasit-
telysta pilvipalveluissa on valmisteltu tiedonhallintalautakunnan kaudelle 1.4.2020-
31.12.2021 asettamassa turvallisuusluokiteltavien asiakirjojen jaostossa. Jaoston puheen-
johtajana on toiminut tietohallintoneuvos Tuija Kuusisto valtiovarainministeriosta. Tie-
donhallintalautakunta on nimennyt jaoston jaseniksi asiantuntijoita eri tiedonhallintayk-
sikoista. Suositusluonnos oli avoimesti kommentoivana julkisen lausuntopalvelun kautta
15.10.-15.11.2021 valisend aikana.

Tama suositus tdydentaa aiemmin annettua suositusta turvallisuusluokiteltavien asiakir-
jojen kasittelysta (VM 2021:5). Nama kaksi suositusta opastavat tayttamaan julkisen hallin-
non tiedonhallinnasta annetun lain (906/2019, jatkossa TihL tai tiedonhallintalaki) 18 &:n
ja asiakirjojen turvallisuusluokittelusta valtionhallinnossa annetun valtioneuvoston ase-
tuksen (1101/2019, turvallisuusluokitteluasetus tai TLa) vaatimuksia. Tassa suosituksessa ei
kasitella muita pilvipalvelujen kayttoa rajoittavia saannoksid, kuten tietosuojaa tai kansain-
valisen tietoturvallisuusvelvoitteen mukaisesti turvallisuusluokiteltuihin aineistoihin liitty-
vid sddnnoksia.

Tiedonhallintalain mukaan valtion virastoissa, laitoksissa ja valtion liikelaitoksissa toimi-
vien viranomaisten, tuomioistuimien ja valitusasioita kasittelemaan perustettujen lauta-
kuntien on turvallisuusluokiteltava asiakirjat ja tehtava niihin turvallisuusluokkaa koskeva
merkinta sen osoittamiseksi, minkalaisia tietoturvallisuustoimenpiteita asiakirjaa kasitel-
tdessa noudatetaan. Suosituksessa turvallisuusluokiteltavien asiakirjojen kasittelysta (VM
2021:5) on linjattu seuraavasti turvallisuusluokiteltavien asiakirjojenkasittelya pilvipal-
veluissa: "Turvallisuusluokan IV asiakirjojen kasittely ja sailytys on mahdollista sellaisissa
pilvipalveluissa, joihin ei arvioida kohdistuvan lainsaadantdjohdannaisia riskeja edellyt-
taen, ettd viranomainen on huomioinut myds kaikki muutkin turvallisuusluokitellun tie-
don kasittelyyn liittyvat suojaustarpeet ja -velvoitteet. Turvallisuusluokan IV asiakirjojen
sdilyttdaminen muissa pilvipalveluissa on mahdollista vain luotettavasti salatussa muo-
dossa siten, ettd salausta ei voida purkaa tiedon elinkaaren aikana kyseisessa palvelussa.
Siten osa viranomaisen turvallisuusluokitellun tiedon kasittely-ymparistosta voi olla toteu-
tettu pilviteknologiaa hyddyntaen.” Naita linjauksia on tassa suosituksessa ajantasaistettu
ja tdsmennetty.
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Tassa suosituksessa kuvataan turvallisuusluokiteltavien asiakirjojen kasittelyyn pilvipal-
veluissa liittyvat keskeiset saannokset seka turvallisuusluokiteltavien asiakirjojen suojaa-
misen riskienhallintamenettelya ja riskienhallinnan vaikutusten arviointia. Suosituksessa
kuvataan myds turvallisuusluokiteltavien asiakirjojen kdsittelyssa kdytettavien pilvipalve-
luiden ja niiden tarjoajien luotettavuuden arviointia seka pilvipalveluja koskevissa palve-
lusopimuksissa huomioitavia nakdkulmia.
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2 Saadokset ja muu ohjeistus

Suositus turvallisuusluokiteltavien asiakirjojen kasittelysta pilvipalveluissa on erityisesti
suunnattu tiedonhallinnan ja -kasittelyn asiantuntijoille, pilvipalveluiden ja teknologian
hankinnasta vastaaville ja kehittdjille seka tiedon suojaamisesta vastaaville tahoille. Pilvi-
teknologialla tarkoitetaan teknologisia ratkaisuja, joihin pilvipalvelujen tarjoaminen perus-
tuu. Suositus koskee tiedonhallintalakia ja turvallisuusluokitteluasetusta:

e Lakijulkisen hallinnon tiedonhallinnasta (906/2019, TihL tai
tiedonhallintalaki). Tiedonhallintalaissa sdddetdan muun muassa
viranomaisten tietoaineistojen tietoturvallisesta kasittelysta ja
tietoturvallisuustoimenpiteiden toteuttamisesta. Laki velvoittaa julkisen
hallinnon tiedonhallintayksikdita ja viranomaisia seka julkisia hallintotehtavia
hoitavia yksityishenkil6ita, yhteisja ja muita kuin viranomaisina toimivia
julkisoikeudellisia yhteisoja. Tiedonhallintalaissa saadetaan muun muassa
tietoturvallisuustoimenpiteiden vahimmaistasosta, mutta jatetadan
tiedonhallintayksikaille riskiperusteista harkintavaltaa toimenpiteiden
toteuttamiseksi. Tiedonhallintalain 18 §:ssd sdddetdan valtion virastoissa,
laitoksissa ja valtion liikelaitoksissa toimivien viranomaisten, tuomioistuimien
ja valitusasioita kdsittelemaan perustettujen lautakuntien velvollisuudesta
turvallisuusluokitella tietyt asiakirjat.

® Valtioneuvoston asetus asiakirjojen turvallisuusluokittelusta
valtionhallinnossa (1101/2019, turvallisuusluokitteluasetus tai
TLa). Asetuksessa saadetaan tarkemmin tiedonhallintalain mukaisten
turvallisuusluokiteltavien asiakirjojen turvallisuusluokittelusta ja
turvallisuusluokittelumerkinndista seka tietoturvallisesta kasittelysta.

Suositus ei koske muita pilvipalvelujen kdyttda rajoittavia sadannoksia. Turvallisuusluokitel-
tujen asiakirjojen kasittelyyn pilvipalveluissa liittyvida muita keskeisia sadannoksia ovat:

® Euroopan parlamentin ja neuvoston asetus (EU) 2018/1807, muiden kuin
henkilotietojen vapaan liikkuvuuden kehyksestad Euroopan unionissa.
Asetuksen keskeinen vaikutus on, etta jasenvaltiot eivat voi vaatia sahkdisessa
muodossa olevaa muuta kuin henkil6tietoa sdilytettavaksi tai kdsiteltavaksi
tietylla alueella, ellei vaatimusta voi perustella yleisella turvallisuudella.
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e Lakiviranomaisten toiminnan julkisuudesta (621/1999, julkisuuslaki).
Julkisuuslaissa saddetaan mm. julkisuusperiaatteesta, viranomaisen tiedon
luovuttamisesta seka salassapidosta. Tiedonhallintalain 18 §:n mukaan
turvallisuusluokittelu tulee tehda julkisuuslain 24 §:n T momentin 2, 5 ja
7-11 kohdissa maaritellyille asiakirjoille, joiden sisdltdman tiedon oikeudeton
kaytto tai paljastuminen voi aiheuttaa vahinkoa muun muassa kansalliselle
turvallisuudelle.

e Laki viranomaisten tietojarjestelmien ja tietoliikennejarjestelyjen
tietoturvallisuuden arvioinnista (1406/2011, arviointilaki).
"Valtionhallinnon viranomaiset saavat kdyttdd tietojdrjestelmiensd ja
tietoliikennejdrjestelyjensd tietoturvallisuuden arvioinnissa vain tdssd
laissa tarkoitettua menettelydi tai sellaista arviointilaitosta, joka on saanut
Viestintéiviraston” (nykyisin Liikenne- ja viestintavirasto, jaljempéana Traficom)
"hyvéksynndn tietoturvallisuuden arviointilaitoksista annetun lain
(1405/2011, arviointilaitoslaki) mukaan.”

® Turvallisuusselvityslain (726/2014) "tarkoituksena on parantaa
mahdollisuuksia ennakolta ehkdistd toimintaa, joka voi vahingoittaa
valtion turvallisuutta, maanpuolustusta, Suomen kansainviilisié suhteita,
yleistd turvallisuutta tai muuta niihin verrattavaa yleistd etua taikka erittdin
merkittdvdd yksityistd taloudellista etua taikka edelld tarkoitettujen etujen
suojaamiseksi toteutettavia turvallisuusjérjestelyjd”. Turvallisuusselvityslain
9 §:n 3 momentin mukaisesti Traficom "laatii yritysturvallisuusselvityksen
osana tietojdrjestelmien ja tietoliikennejdrjestelyjen tietoturvallisuuden tasoa
koskevan selvityksen".

Lukijaa kehotetaan taman suosituksen lisaksi tutustumaan tiedonhallintalautakunnan
muihin suosituksiin sekd valtiovarainministerion pilvipalveluita koskeviin linjauksiin ja
ohjeisiin (Valtiovarainministerié 2018:35, 2020:66, 2020:73). Lisaksi Traficomin Kyberturval-
lisuuskeskus on julkaissut Pilvipalveluiden turvallisuuden arviointikriteeriston (Pitukri, Tra-
ficomin julkaisuja 13/2020).

10


http://urn.fi/URN:ISBN:978-952-251-982-5
http://urn.fi/URN:ISBN:978-952-367-327-4
http://urn.fi/URN:ISBN:978-952-367-503-2
https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/file/Pilvipalveluiden_turvallisuuden_arviointikriteeristo_PiTuKri_v1_1.pdf

VALTIOVARAINMINISTERION JULKAISUJA 2022:4

3 Riskienhallinta ja vaikutusten arviointi

Tiedonhallintayksikén on tiedonhallintalain 13 §:n mukaan selvitettava olennaiset tieto-
jenkasittelyyn kohdistuvat riskit ja mitoitettava tietoturvallisuustoimenpiteet riskiarvioin-
nin mukaisesti. Tiedonhallintayksikon riskienhallintaa on yleisesti kasitelty tiedonhallin-
talautakunnan suosituskokoelmassa tiettyjen tietoturvallisuussaanndsten soveltamisesta
(VM 2021:65).

Kun pilviteknologiaa harkitaan kaytettavaksi turvallisuusluokiteltavien asiakirjojen
kasittelyssd, tiedonhallintayksikon tulee riskiarvioinnin mahdollistamiseksi tunnistaa

® mitd turvallisuusluokiteltavia tietoaineistoja pilviteknologialla on tarkoitus kasi-
tella, ja

® mitka ovat naiden tietoaineistojen kasittelyn tiedonhallinta- ja tietoturvallisuus-
vaatimukset ja kdsittelyn kayttotapaukset, seka niihin liittyvat viranomaisprosessit.

Lisaksi tiedonhallintayksikon tulee arvioida tarpeet pilviteknologian kaytolle. Pilviteknolo-
gian kaytolla turvallisuusluokiteltavien asiakirjojen kasittelyssa voidaan tavoitella esimer-
kiksi kustannustehokkuutta, tiedon sailyttamistarpeita tai tietyn pilviteknologian mahdol-
listaman teknologian, kuten laajan analytiikan tai tekoalyn hyédyntamista.

Tiedonhallintayksikon on selvitettava olennaiset tietojenkasittelyyn liittyvat riskit luvuissa
3.1 ja 3.2 kuvatulla tavalla huomioiden pilviteknologialla kasiteltaviksi suunnitellut turval-
lisuusluokitellut tietoaineistot, ja niiden tiedonhallinta- ja tietoturvallisuusvaatimukset,
seka kayttotapaukset ja viranomaisprosessit, seka mitoitettava tietoturvallisuustoimen-
piteet tdman mukaisesti. Lisdksi tiedonhallintayksikdn tulee myos tehda tiedonhallinta-
lain 5 §:ssd tarkoitettu tietojenkasittelyyn liittyva muutosvaikutusten arviointi, jos kyseessa
on muutos olemassa olevaan tietojen kasittelyprosessiin. Muutosvaikutusten arvioinnissa
tulee ottaa huomioon myos kasittelyn kannalta olennaiset poikkeustilanteiden jatkuvuu-
denhallintaan liittyvat toimenpiteet sekda menettelyt. Jos turvallisuusluokiteltaviin asiakir-
joihin sisaltyy henkildtietoja, tiedonhallintayksikon tulee arvioida erillisen tietosuojavaiku-
tusten arvioinnin tarve.
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3.1 Turvallisuusluokiteltavien asiakirjojen kasittelyyn
pilvipalveluissa liittyvasta riskienhallinnasta

Turvallisuusluokiteltavien asiakirjojen kasittelya pilviteknologioilla toteutetuissa palve-
luissa koskevat merkittavimmat riskit ja niiden hallitsemiseksi tarvittavat toimenpiteet
liittyvat turvallisuusluokiteltujen tietojen tai tiedonkasittelijdiden fyysiseen sijaintiin eli
pilvipalveluiden tuotantomalliin seka pilvipalveluiden toteutus- ja palvelumalleihin ja
tarjoajaan.

Turvallisuusluokiteltavien asiakirjojen kasittelyyn erityisesti muissa kuin Suomesta tuote-
tuissa pilvipalveluissa liittyy useita globaaleihin tuotantoketjuihin ja toimijoihin liittyvia
riskeja. Turvallisuusluokiteltaviin asiakirjoihin kohdistuvien riskien nakdkulmasta pilvipal-
velujen tuotantomallit voidaankin ryhmitelld kahteen paamalliin: Suomesta tuotettu pilvi-
palvelu ja kansainvalinen pilvipalvelu. Asiantuntija-arvioinnin perusteella ei talla hetkella
ole mahdollista jakaa tuotantomalleja tarkemmin ja tunnistaa muita, esimerkiksi maantie-
teeseen perustuvia kansainvalisia pilvipalvelujen tuotantomalleja.

Yleisimpia pilvipalvelujen toteutusmalleja ovat yksityinen pilvi, yhdistelmapilvi ja julkinen
pilvi. Yleisimpia palvelumalleja ovat SaaS, PaaS, laaS ja CaaS. Palvelumalleihin liittyvia ris-

keja on kasitelty seuraavissa ohjeissa: VM 2018:35, 2020:66 ja Pitukri. Tuotanto-, toteutus-
ja palvelumalleja on kuvattu tarkemmin liitteena 1 olevassa termistossa.

Pilvipalvelun kayttoonottoa suunniteltaessa on kiinnitettava huomiota yksittdisen asia-
kirjan turvallisuusluokan lisaksi siihen, mihin kokonaisuuteen asiakirja kuuluu seka sii-
hen, mika on kokonaisuuden turvallisuusluokka. Taman niin sanotun kasaumavaikutuk-
sen arvioinnista on kirjoitettu Suosituksessa turvallisuusluokiteltavien asiakirjojen kasitte-
lysta (VM 2021:5), luvussa 5.3. Lisaksi on arvioitava pilvipalvelun ja sen sisdltaman turvalli-
suusluokitellun tiedon kriittisyys my6s jatkuvuudenhallinnan ja poikkeusoloihin varautu-
misen nakokulmasta. Turvallisuusluokiteltujen tietojen tulee useissa kdyttotapauksissa ja
viranomaisprosesseissa olla kadytettavissa kaikissa turvallisuustilanteissa, myos normaali-
olojen hairidtilanteissa ja poikkeusoloissa, jolloin tiedon maantieteellinen sijainti ei voi olla
- ainakaan yksinomaan - Suomen ulkopuolella.

Joissakin erityistilanteissa kansainvélisten pilvipalvelujen kdytto voi olla viranomaisen ope-
ratiivisten tarpeiden vuoksi valttamatonta turvallisuusluokitellun tiedon kasittelyssa. Esi-
merkiksi viranomaisen operatiiviseen toimintaan voi sisdltya ihmishenkien pelastaminen
ulkomailla yllattden tapahtuneessa luonnonkatastrofitilanteessa, jolloin tavanomaisia tur-
vallisia viestintayhteyksid ei aina ole mahdollista ottaa kdyttoon riittavan nopeasti. Tallai-
sessa tilanteessa turvallisuusluokiteltujen tietojen salassapito- ja turvallisuusluokitteluaika
on hyvin lyhyt ja turvallisuusluokiteltuja tietoja tarvitaan ja ne voidaan luovuttaa esimer-
kiksi usean maan viranomaisten yhteistyékokouksissa kasiteltaviksi.
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Kun kasiteltavat turvallisuusluokitellut tietoaineistot, niiden tiedonhallinta- ja tietoturval-
lisuusvaatimukset ja kdyttotapaukset seka viranomaisprosessit ja tarpeet pilviteknologian
kaytolle on kuvattu, tiedonhallintayksikon tulee riskiperustaisesti kdyttotapauksittain paat-
taa siita, mita pilvipalvelun tuotanto-, toteutus- ja palvelumallia voidaan kayttaa minka-
kin turvallisuusluokitellun tietoaineiston kasittelyssa. Riskiperustainen paatoksenteko tar-
koittaa sitd, ettd tiedonhallintayksikko arvioi pilvipalvelujen tuotanto-, toteutus- ja palve-
lumalleihin sekd palveluntarjoajaan liittyvat riskit ja toteuttaa niiden hallitsemiseksi tarvit-
tavat toimenpiteet ennen kuin turvallisuusluokiteltuja tietoja kasitelldan pilvipalveluissa.
Suositeltavaa on, etta riskienhallinnassa tiedonhallintayksikko tekee tai hyodyntaa jo teh-
tyja selvityksia ja arvioita tiedonhallinnan ja tietoturvallisuuden vaatimustenmukaisuuden
toteutumisesta.

Pilvipalveluiden kayttoon liittyvien tietoturvallisuustoimenpiteiden suunnittelussa ja valin-
nassa voidaan hyodyntaa tiedonhallintalautakunnan suositusten lisaksi yleisimpia turval-
lisuusluokiteltuun tietoon kohdistuvien riskien vaikutuksia pienentamaan suunnattuja
ohjeita, kuten kansallisen turvallisuusviranomaisen julkaisemaa Katakri 2020 -arviointityo-
kalua ja Kyberturvallisuuskeskuksen julkaisemaa PiTuKri-ohjetta. Yleisten turvallisuusluoki-
teltuun tietoon kohdistuvien riskien lisaksi tiedonhallintayksikdn tulee huomioida erityiset
riskit, jotka liittyvat arvioitavassa pilvipalvelussa kasiteltaviksi suunniteltuihin turvallisuus-
luokiteltuihin tietoaineistoihin ja niiden kasittelyyn eri kdyttotapauksissa ja viranomais-
prosesseissa. Erityisten riskien hallitsemiseksi on suunniteltava ja toteutettava hallintame-
nettelyt. Nama menettelyt tulee valita huomioiden seka tietoturvallisuustoimenpiteiden
toteutusvaatimukset, etta kokonaistaloudellinen edullisuus.

Turvallisuusluokiteltuun tietoaineistoon kohdistuvien riskien tunnistamisen ja arvioinnin
seka tietoturvallisuustoimenpiteiden riskiarvioon perustuvan toteuttamisen tarkoituksena
on taydentaa ja tasmentda saddoksissa asetettuja turvallisuusluokitellun tiedon suojaami-
seen kohdistuvia vahimmaisvaatimuksia. Jokainen tunnistettu riski tulee arvioida. Jos arvi-
oinnin tuloksena todetaan, etta riskin jadnndsriski voidaan hyvaksya tai etta riskin toden-
nakaisyys tai vaikutus on hyvin alhainen kyseeseen tulevissa turvallisuusluokiteltujen tie-
toaineistojen kasittelyn kayttdtapauksissa tai viranomaisprosesseissa, tiedonhallintayk-
sikko voi jattaa riskiin liittyvan hallintatoimenpiteen tai suojauksen toteuttamatta.

Tiedonhallintayksikko voi jattaa riskiin liittyvan hallintatoimenpiteen tai suojauksen
toteuttamatta myds, jos jokin toinen riskien hallintatoimenpide tai suojaus ehkaisee tun-
nistetun riskin vaikutukset luotettavasti. Esimerkiksi tehokkaalla poikkeamien havain-
nointi- ja reagointikyvylla voi tietyissa tapauksissa olla mahdollista pyrkia taydentamaan
muissa suojaustavoissa tunnistettuja puutteita. Lisaksi esimerkiksi yksityisen pilvipalvelun
koko tietojenkasittely-ympariston eriyttaminen, mukaan lukien paatelaitteiden fyysinen
eriyttdminen, voi ehkaista useiden tietoverkkoihin liittyvien riskien vaikutuksia tehokkaasti
ja siten toimia riittavana suojauksena. Pilvipalveluun sijoitetun sovelluksen sy6tteiden
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kasittelyn puutteisiin liittyvia riskeja voi esimerkiksi olla mahdollista pienentaa kayttamalla
sovellusrajapinnan edessa sovelluspalomuuria (WAF, Web Application Firewall). Esimer-
kiksi haittaohjelmiin liittyvia riskeja voi olla mahdollista hallita validoimalla sisdan tuotavia
tietoja pilvipalvelun rajapinnoissa. Tiedonhallintayksikon riskiarvioinnin perusteella paa-
tettyjen hallintatoimenpiteiden/suojausten toteuttamatta jattamisen ei tule kuitenkaan
johtaa tilanteeseen, jossa jaljempana kuvattavat keskeiset riskit jatetddan huomioimatta tai
niiden vaikutuksia pienentavat saadetyt vahimmaisvaatimukset ja tarvittavat suojaavat
hallintatoimenpiteet jatetaan toteuttamatta.

3.2 Keskeisia turvallisuusluokiteltaviin asiakirjoihin
pilvipalveluissa kohdistuvia riskeja

Turvallisuusluokiteltuihin tietoihin kohdistuvat erityisriskit voidaan jakaa:

e Jainsdddantdjohdannaisiin riskeihin,

e ulkomaiseen omistukseen ja vaikutusvaltaan (FOCI, Foreign Ownership, Cont-
rol or Influence) liittyviin riskeihin,

e turvallisuusluokiteltuihin tietoihin maardysvallassa olevien viranomaisten
varaamaan tarkastusoikeuteen liittyviin riskeihin, ja

e yksittaisten teknisten suojausten toteutusvarmuuteen liittyviin riskeihin.

Nama riskit ovat tyypillisesti merkittavampia kansainvalisissa pilvipalveluissa kuin Suo-
mesta tuotetuissa pilvipalveluissa. Lainsaadantéjohdannaisia riskeja on kasitelty turval-
lisuusluokiteltavien asiakirjojen kasittelysta annetun suosituksen (VM 2021:5) luvussa 7.
Ulkomaiseen omistukseen ja vaikutusvaltaan liittyvia riskeja on sivuttu valtiovarainminis-
teridon ohjeessa maaraysvallan muutosriskeista (VM 2019:7).

Turvallisuusluokiteltuihin tietoihin maardysvallassa olevat viranomaiset varaavat usein
itselleen tarkastusoikeuden kaikkiin tietojenkasittely-ymparistoihin, joissa heiddn maa-
rdysvallassaan olevia turvallisuusluokiteltuja tietoja kasitellaan. Erityisesti kansainvalis-
ten turvallisuusluokiteltujen tietojen osalta maardysvallassa olevista viranomaisista kay-
tetddn usein my0s termid “tiedon omistaja” ja samansuuntaisessa merkityksessa joskus
myds termiad "tiedon originaattori”. Tarkastuksissa edellytetaan usein fyysista ja loogista
padsya tarkastettavaan kohteeseen, ja siten tarkastajilla on usein teknisesti mahdollisuus
paasta myos kohteessa kasiteltaviin tietoihin. Pilvipalveluissa, joissa kasitellddn usean eri
viranomaisen tietoja, tulee tietojenkasittely-ympariston rakenteen mahdollistaa tarkastus-
ten toteuttaminen niin, etta tietoihin maardysvallassa olevat eri viranomaiset eivat paase
kasiksi toistensa tietoihin tarkastuksen yhteydessa.
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Tarkastusoikeuteen liittyvien riskien pienentamiseen voidaan kdyttaa seka teknisia etta
hallinnollisia menettelyja. Teknisia menettelyja on kasitelty yksityiskohtaisemmin Katakri
2020 -arviointityokalussa (kohta 1-06), PiTuKri-ohjeessa (kohta JT-03) sekd my6s esimerkiksi
Saksan tietoturvaviranomaisen BSI:n julkaisemassa C5-pilviturvallisuuskehyksessa (koh-
dat OPS-24 ja COS-06). Yleisin hallinnollinen menettely on vaatia usean eri viranomaisen
tietoja sisaltavaa pilvipalvelua kayttavilta viranomaisilta sitoutumista siihen, etta ne eivat
kayta teknista tarkastusoikeutta pilvipalveluun ja luottavat esimerkiksi turvallisuusselvitys-
lain (726/2014) mukaisen yritysturvallisuusselvityksen tuottamaan tietoon. Pilvipalvelun
tarjoajan ja pilvipalvelun luotettavuuden arviointia kasitelldan tarkemmin luvussa 4.

Teknisten suojausten toteutusvarmuuden nakdkulmat liittyvat pilvipalveluiden tuottami-
seen, yllapitoon ja hallintaan seka tiedon lilkkkumiseen. Tiedonhallintayksikon tulee tunnis-
taa ja arvioida pilvipalvelun tuotanto-, toteutus- ja palvelumalleihin liittyvia alihankkija-
ketjujen ja alihankkijoiden riskeja seka eri teknologioiden kayttoon ja palvelun ja sen tuot-
tamiseksi tarvittavien palveluiden aiheuttamaan turvallisuusluokiteltujen tietojen kasitte-
lyyn liittyvia riskeja. Esimerkiksi salausratkaisuissa on lisaksi huomioitava seka tiedon sai-
lyttamiseen (data at rest) etta tiedon liikkumiseen (data in transit, data in motion) liittyvia
riskeja. Turvallisuusluokiteltujen tietojen suojaamisessa kaytettyjen salausratkaisujen tulee
myds pystya tarjoamaan turvallisuusluokitellulle tiedolle sen salassapitoajan kestava suo-
jaus huomioiden edistyneemmilla hyokkaajilla kdytossaan olevat menetelmat.

Salausratkaisujen liséksi on huomioitava tietojen prosessoinnin turvallisuus ja siihen liit-
tyvat riskit esimerkiksi tilanteessa, jolloin tietojen salaus on purettava matemaattisia ope-
raatioita ja muuta tietojen analysointia varten. Myos pilvipalvelujen kayttétapoihin voi liit-
tya toisinaan hankalastikin ennakoitavia riskeja. Esimerkiksi paatelaitteelle asennettu hait-
taohjelmien torjuntaohjelmisto saattaa olla oletusarvoisesti konfiguroitu siten, etta se pyr-
kii lahettamaan epailyttavaksi tunnistamansa tiedoston tiivisteen tai tiedostoon liittyvia
metatietoja, kuten tiedoston nimen ja aikaleiman, tai jopa koko tiedoston torjuntaohjel-
miston valmistajan pilvipalveluun analysointia varten.

Turvallisuusluokitteluasetuksessa asetetuista teknisista suojausvaatimuksista on huomioi-
tava pilvipalveluita kdytettdessa erityisesti tiedonsaantitarpeen ja turvallisuusluokitellun
tiedon suojaamista koskevien velvoitteiden jalkautusvelvoitteet (8 §), tiedon ja tietojarjes-
telman suojaaminen turvallisuusalueiden avulla (10 §), erotteluvelvoite alemman turvalli-
suustason ympadristoista (11 § T mom 1 k), yleisia verkkohyokkayksia vastaan suojautumi-
nen seka suojauksista huolehtiminen koko tietojarjestelman elinkaaren ajan (11 § 1 mom
2 k), vahimpien oikeuksien periaatteen toteuttaminen (11 § T mom 3 k), tietojarjestelman
eheyden suojaaminen (11 § T mom 4 k), kdyttdjien, laitteiden ja tietojarjestelmien tunnis-
taminen (11 § 1 mom 5 k), kovennuskaytannot (11 § k 6) ja salausratkaisujen riittava tur-
vallisuus (11 § 1 mom 7 k).
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Riittdvan turvallisia salausratkaisuja edellytetdan erityisesti siirrettaessa turvallisuusluoki-
teltuja tietoja fyysisten turvallisuusalueiden ulkopuolella tai matalamman turvallisuusta-
son verkon kautta (12 §, my0s tiedonhallintalain 14 §). Tarpeettomaksi kdynyt turvallisuus-
luokiteltu asiakirja on tuhottava kyseessa olevalle turvallisuusluokalle riittavalla tavalla,
jolla estetadan luotettavasti tietojen palauttaminen tai kokoaminen uudelleen joko koko-
naan tai osittain (15 §). Lisaksi turvallisuusluokasta Ill Iahtien tulee huomioida hajasateily
ja riittdva suojautuminen elektroniselta tiedustelulta (11 § 2 mom) . Ndiden vaatimusten
toteuttamista on kasitelty yksityiskohtaisemmin tiedonhallintalautakunnan suosituksessa
turvallisuusluokiteltavien asiakirjojen kasittelysta (VM 2021:5).

3.3 Riskiarvioinnin perusteella annetut suositukset
koskien pilvipalveluiden kayttoa

Tiedonhallintayksikoita suositellaan valitsemaan pilvipalvelu siind kasiteltavien turvalli-
suusluokiteltujen tietoaineistojen tiedonhallinta- ja tietoturvallisuusvaatimusten, seka
kasittelyn kayttdtapausten ja niihin liittyvien viranomaisprosessien perusteella. Suositel-
tavaa on, etta pilvipalveluiden kayton riskiarviointia suoritetaan jatkuvasti koko palve-
lun elinkaaren ajan huomioiden erityisesti pilvipalveluihin liittyvat riskit, joita on kasitelty
luvuissa 3.1 ja 3.2, seka teknologioiden nopeasta muuttumisesta aiheutuvat riskit. Suosi-
teltavaa on, etta tiedonhallintayksikkd hyvaksyy jaannosriskit kirjallisella paatoksella.

Suositeltavaa on, ettad pilvipalveluihin liittyvien riskien hallitsemiseksi kdytetdan ainoas-
taan viranomaisten luotettaviksi arvioimia pilvipalveluita ja tarjoajia. Pilvipalvelun tarjo-
ajan ja pilvipalvelun luotettavuuden arviointia kasitellddn tarkemmin luvussa 4. Jos turval-
lisuusluokiteltavia tietoaineistoja kasitellaan kansainvalisissa pilvipalveluissa, suosituksena
on lisaksi, etta kasiteltavat turvallisuusluokitellut tietoaineistot rajataan ja valitaan kaytto-
tapausten ja niihin liittyvien viranomaisprosessien perusteella tarkasti ja siten, etta ne ovat
luovutettavissa valtioihin, joiden lainkdyttdvaltaan pilvipalvelujen tarjoaja ja sen alihankki-
jat kuuluvat.

Turvallisuusluokitellut asiakirjat ovat yleensa tulkittavissa Suomen kansallisen turvallisuu-
den piiriin kuuluviksi. Kansainvalisissa pilvipalveluissa ei suositella kasiteltavaksi sellai-

sia turvallisuusluokiteltavia asiakirjoja, jotka on rajattu Euroopan parlamentin ja neuvos-
ton asetuksen (EU) 2018/1807, muiden kuin henkil6tietojen vapaan liikkuvuuden kehyk-
sestd Euroopan unionissa soveltamisalan ulkopuolelle. Asetuksen soveltamisalan tulkintaa
on kasitelty liilkenne- ja viestintaministerion julkaisussa 2019:11. Kansallisen turvallisuuden
ja varautumisen perusteella asetetut sijaintia koskevat vaatimukset eivat kuulu asetuksen
soveltamisalaan, eivatka asetuksen velvoitteet koske niita.
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Esimerkiksi valtioiden vdlinen kansainvalinen yhteistoiminta tai kansainvalisiin hankintoi-
hin liittyva tiedonvaihto voivat olla perusteita kdyttaa viranomaisten luotettaviksi arvioi-
mia kansainvalisia pilvipalveluita turvallisuusluokiteltujen tietoaineistojen kasittelyssa. Tie-
toaineistojen tulee talldin olla tarkkaan rajattuja ja valittuja ja perustua tiedonhallintayksi-
kon jaannosriskeiltdan hyvaksymaan riskiarvioon. Jos esimerkiksi suomalainen viranomai-
nen tekee yhteistyota ruotsalaisen viranomaisen kanssa, osa tdhan yhteistyohon liittyvista
kansallisista turvallisuusluokiteltavista asiakirjoista saattaa olla luovutettavissa ruotsalai-
sessa pilvipalvelussa kasiteltavaksi.
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4  Turvallisuusluokiteltavien
asiakirjojen kasittelyssa kaytettavien
pilvipalveluiden ja niiden tarjoajien
luotettavuuden arvioinnista

Luotettavuuden arvioinnin saadosperusteet

Julkisuuslain 26 §:n 3:n momentin mukaisesti “viranomainen voi antaa salassa pidettd-
vdstd asiakirjasta tiedon antamansa virka-aputehtdvdn suorittamiseksi sekéd toimeksian-
nostaan tai muuten lukuunsa suoritettavaa tehtdvdd varten, jos se on vilttdmdténtd teh-
tdvdn suorittamiseksi. Salassa pidettdvid tietoja voi kuitenkin luovuttaa mainittuja tehtd-
vid varten myés silloin, kun salassa pidettdvien tietojen poistaminen niiden suuren mdcirén
tai muun niihin verrattavan syyn vuoksi ei ilmeisesti ole tarkoituksenmukaista. Viranomai-
sen on ennakolta varmistuttava siitd, ettd tietojen salassapidosta ja suojaamisesta huoleh-
ditaan asianmukaisesti.” Turvallisuusluokitteluasetuksen 6 §:n mukaisesti “valtionhallin-
non viranomaisen on ennakolta varmistuttava siitd, ettd turvallisuusluokitellun asiakirjan
suojaamisesta huolehditaan asianmukaisesti, jos se antaa turvallisuusluokitellun asiakirjan
muulle kuin valtionhallinnon viranomaiselle”. Tama tarkoittaa, etta turvallisuusluokiteltuja
tietoja ei saa luovuttaa myoskaan pilvipalvelun tarjoajalle ennen kuin tiedonhallintayk-
sikkd on varmistunut pilvipalvelun tarjoajan luotettavuudesta seka siitd, etta tarjoaja kasit-
telee tietoja tiedonhallintalain ja turvallisuusluokitteluasetuksen mukaisesti.

Lisaksi on huomioitava, etta turvallisuusluokitteluasetuksen 8 §:n 1 momentin mukaan
“turvallisuusluokitellun asiakirjan kdsittelyoikeus voidaan antaa vain sille, jolla tyétehtd-
viensd tai muiden valtionhallinnon viranomaisen tehtdvien hoitamiseen liittyvdn tarpeen
vuoksi on tarve saada tietoja asiakirjasta tai muutoin kdsitelld sitd ja jolle on selvitetty tur-
vallisuusluokiteltujen tietojen suojaamista koskevat ohjeet ja menettelyt ja joka tuntee asia-
kirjojen kasittelya koskevat velvoitteet” Tama tarkoittaa, etta turvallisuusluokiteltuja tietoja
ei saa luovuttaa myoskaan pilvipalvelun tarjoajalle ennen kuin tiedonhallintayksikké on
varmistunut pilvipalvelussa kasiteltavien turvallisuusluokiteltujen tietoaineistojen kasitte-
lyoikeuksista seka siitd, etta ndita tietoaineistoja kasittelevat henkilot tuntevat turvallisuus-
luokiteltujen tietojen suojaamista koskevat ohjeet ja menettelyt seka niiden kasittelya kos-
kevat velvoitteet.
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Yritysturvallisuusselvitys Suomesta tuotettujen pilvipalveluiden luotettavuuden
arvioinnissa

Yksi sddnnosten mukainen menettely pilvipalvelun tarjoajan luotettavuuden arvioin-

tiin on turvallisuusselvityslain mukainen yritysturvallisuusselvitys, joka kohdistetaan Suo-
mesta tuotettuun tai tulevaisuudessa tuotettavaan pilvipalveluun ja sen tarjoajaan. Yritys-
turvallisuusselvityksessa arvioidaan yrityksen vastuuhenkildiden luotettavuutta seka yri-
tyksen tietoturvallisuuden tasoa ja kykya hoitaa sitoumuksensa. Turvallisuusselvityslain 9
§:n mukaisesti Traficom “laatii osana yritysturvallisuusselvitystd tietojdrjestelmien ja tieto-
liikennejdrjestelyjen tietoturvallisuuden tasoa koskevan selvityksen”. Yritysturvallisuustodis-
tuksen voimassaoloaika on oletusarvoisesti 5 vuotta, ja siihen liittyvan tietojarjestelmien ja
tietoliikennejarjestelyjen osuuden 3 vuotta. Yritysturvallisuusselvitysprosessia on kuvattu
yksityiskohtaisemmin Suojelupoliisin verkkosivuilla.

Arviointilain mukainen vaatimustenmukaisuudesta annettava todistus Suomesta
tuotettujen pilvipalveluiden luotettavuuden arvioinnissa

Pilvipalvelun ja sen tarjoajan luotettavuutta voidaan arvioida myos arviointilain mukai-
silla arvioinneilla. Arvioinnissa kdytetdaan kunkin turvallisuusluokan tietojen kasittelyn vaa-
timuksia. Arviointilain soveltamisala on rajattu viranomaisten tietojdrjestelmien ja tietolii-
kennejarjestelyjen tietoturvallisuuden arviointiin. Arviointilaitoslakia sovelletaan "elinkei-
nonharjoittajiin ja palvelutehtdvid julkishallinnolle tarjoaviin yksik6ihin, jotka toimeksian-
nosta arvioivat tietoturvallisuustason (tietoturvallisuuden arviointilaitos) ja jotka haluavat
toiminnalleen Viestintdviraston [nyk. Traficom] hyvdksynnén” seka arviointilaitosten hyvak-
symismenettelyyn. Tietoturvallisuudella tarkoitetaan luottamuksellisuuden, saatavuuden
ja eheyden varmistamista.

Arviointilain 48:n mukaisesti viranomaisen tietojarjestelman tai tietoliikennejarjestelyn
vaatimustenmukaisuuden arviointi tehddan toimeksiannosta, jonka voi tehda viranomai-
sen lisdksi se, joka tekee hankintoja viranomaisen lukuun, tuottaa viranomaiselle tietojen-
kasittely- tai tietoliikennepalveluja tai hoitaa edelld mainittujen palvelujen jarjestamiseen
liittyvia palvelutehtavia. Arvioinnin voi tehda arviointilain mukaan Traficom tai hyvaksytty
arviointilaitos sille hyvaksytyn patevyysalueen mukaisesti. Arviointilaitoksille ei ole toistai-
seksi myonnetty patevyytta arvioida korkeimpien turvallisuusluokkien jarjestelmia (TL Il
jaTLI), joten ainoastaan Traficom voi suorittaa niiden arviointeja. Traficom voi myds tehda
arviointeja turvaluokkien TL IV ja TL Ill tietojdrjestelmista tai tietoliikennejarjestelyista. Tra-
ficom voi antaa tietojarjestelmalle tai tietoliikennejarjestelylle arviointilain mukaisen vaati-
mustenmukaisuutta koskevan todistuksen. Se on oletusarvoisesti voimassa 3 vuotta. Arvi-
ointilain mukaista arviointimenettelya on kuvattu yksityiskohtaisemmin Traficomin Kyber-
turvallisuuskeskuksen verkkosivuilla.
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Suomesta tuotettujen pilvipalveluiden luotettavuuden arviointia koskevat suositukset

Tiedonhallintayksikoita suositellaan kayttamaan sellaisia pilvipalveluita, joiden turvallisuus
ja myos tarjoajan turvallisuus on arvioitu turvallisuusselvityslain mukaan tehdyissa yritys-
turvallisuusselvityksissa tai joille on mydnnetty arviointilaissa tarkoitettu turvallisuusvaati-
mustenmukaisuutta osoittava todistus. Suositeltavaa on, etta arvioinnin tilaaja sopii arvi-
oinnista Traficomin kanssa siten, etta arvioitavan pilvipalvelun tuottaja voisi kertoa, etta
arviointi on toteutettu. Arvioinnin tulokset voidaan jakaa niita tarvitseville tiedonhallinta-
yksikoille ainoastaan arvioinnin tilaajan luvalla.

Tiedonhallintayksikkd voi pyrkia myds itse arvioimaan pilvipalvelujen tarjoajien tai pilvi-
palvelujen luotettavuutta. Tassa haasteena on se, etta tyypillisesti tiedonhallintayksikoilla
ei ole riittavasti tietoa riskiarviointia varten eika siten mahdollisuuksia syvalliseen ja luotet-
tavaan arviointiin. Syvallinen arviointi edellyttaa myds erikoisosaamista, jota ei kaikilla tie-
donhallintayksikoilla ole - eika ole tarpeenkaan olla. Mydskaan saadokset eivat mahdol-
lista sitd, ettd kaikki yritysturvallisuusselvityksessa kaytettavat tietoldhteet olisivat kaikkien
tiedonhallintayksikoiden saatavilla. Osa pilvipalvelujen tarjoajista voi myos kieltaytya luo-
vuttamasta yksityiskohtaisia tietoja palvelustaan kaikille tiedonhallintayksikoille. Tiedon-
hallintayksikdn voikin olla haastavaa pystya uskottavasti arvioimaan pilvipalvelujen tarjo-
ajien tai pilvipalvelujen luotettavuutta turvallisuusluokiteltujen tietojen kasittelyssa, jos se
joutuu arvioimaan lakisaateisten vaatimusten tayttymista esimerkiksi vain pilvipalvelujen
tarjoajien itsearviointiin, kaupallisiin sertifiointeihin ja sopimuksiin perustuen.

Kansainvalisten pilvipalveluiden luotettavuuden arviointi kansainvalisen
yritysturvallisuusselvityksen avulla

Suomi on tehnyt tietoturvallisuussopimuksia useiden valtioiden ja kansainvalisten jarjes-
tojen kanssa. Tietoturvallisuussopimuksen “tarkoituksena on suojata sellaista valtioiden tai
kansainviilisten jdrjestojen turvallisuusluokiteltua tietoa, jota sopimuspuolet vaihtavat suo-
raan keskendidin tai jota vaihdetaan niiden lainkdyttévaltaan kuuluvien julkis- tai yksityis-
oikeudellisten oikeushenkilbiden tai luonnollisten henkilbiden kesken” (Turvallisuusviran-
omaisten kasikirja yrityksille, 2015).

Kansainvalisilla tietoturvallisuusvelvoitteilla tarkoitetaan Suomen tekeman tietoturval-
lisuussopimuksen maarayksia erityissuojattavan tietoaineiston suojaamisesta. Kansain-
valisten tietoturvavelvoitteiden vastuista on saddetty kansainvalisista tietoturvavelvoit-
teista annetussa laissa (588/2004). Lain 4 §:n mukaan ulkoministerio toimii kansainva-
listen tietoturvavelvoitteiden toteuttamisessa kansallisena turvallisuusviranomaisena
(NSA) ja Traficom tietojarjestelmien ja tietoliikennejarjestelyjen tietoturvallisuutta koske-
vissa asioissa lain tarkoittamana maarattyna turvallisuusviranomaisena (DSA). Muita maa-
rattyja turvallisuusviranomaisia ovat puolustusministerio, padesikunta ja suojelupoliisi,
jotka "toimivat kansallisen turvallisuusviranomaisen asiantuntijoina henkilésto-, yritys- ja
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toimitilaturvallisuutta koskevissa asioissa’. Erityissuojattavalla tietoaineistolla tarkoitetaan
"sellaisia salassa pidettdvid asiakirjoja ja materiaaleja sekd asiakirjoista ja materiaaleista
saatavissa olevia tietoja sekd ndiden perusteella tuotettuja asiakirjoja ja materiaaleja, jotka
kansainviilisen tietoturvallisuusvelvoitteen mukaisesti on turvallisuusluokiteltu”.

Valtioiden valinen turvallisuussopimus ei aiheuta sitd, ettd sopimuksessa osallisena olevien
valtioiden kaupalliset toimijat toteuttaisivat turvallisuussopimuksen velvoitteita. Turvalli-
suussopimuksen velvoitteet saatetaan koskemaan kaupallisia toimijoita kansainvalisissa
tietoturvallisuusvelvoitteissa tarkoitetun yritysturvallisuusselvitysmenettelyn (FSC) avulla.
Se on lahtokohtaisesti kaytettavissa turvallisuusluokkaa TL Il / CONFIDENTIAL ja tata kor-
keampien turvallisuusluokkien asiakirjoja kasiteltaessa.

Kansainvalisten pilvipalveluiden luotettavuuden arviointiin liittyvat suositukset

Kansainvalisten pilvipalvelujen tarjoajan ja kansainvalisten pilvipalvelujen luotettavuuden
arvioinnissa on suositeltavaa hyodyntaa kansainvalisissa tietoturvallisuusvelvoitteissa tar-
koitettua yritysturvallisuusselvitysmenettelya aina, kun se on mahdollista. Taman vuoksi
suosituksena on, etta jos turvallisuusluokiteltavia asiakirjoja on tarkoitus kasitella kansain-
valisissa pilvipalveluissa, tiedonhallintayksikko on etukdteen yhteydessa kansalliseen tur-
vallisuusviranomaiseen (NSA) ja

selvittaa kansainvalisten turvallisuusuussopimusten tilanteen Suomen valtion

ja niiden valtioiden vdlill, joiden lainkdyttovaltaan pilvipalvelujen tarjoaja ja

sen alihankkijat kuuluvat, seka

e selvittaa turvallisuussopimuksiin liittyvien pilvipalveluntarjoajaa koskevien
yritysturvallisuusselvitysten (FSC) tilanteen, ja

® yhteistydssa NSA:n kanssa arvioi sitd, etta toteutuvatko mahdollisten
turvallisuussopimusten mukaiset kansainvaliset tietoturvallisuusvelvoitteet
kyseista pilvipalvelua kaytettdessa, ja

e keskustelee NSA:n kanssa siitd, onko tietojen luovutukselle pilvipalvelun

tarjoajalle edellytyksia.
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5 Turvallisuusluokiteltavien asiakirjojen
kasittelyssa kaytettaviin pilvipalveluihin
liittyvista palvelusopimuksista

Kun pilvipalveluita kdytetdan turvallisuusluokiteltavien asiakirjojen kasittelyssa, turvallisen
tietojen kasittelyn varmistaminen perustuu luvussa 4 kuvattuun pilvipalvelun tarjoajien ja
pilvipalvelujen luotettavuuden arviointiin seka tiedonhallintayksikon ja pilvipalvelun tarjo-
ajan seka mahdollisen integraattorin kanssa tehtyihin sopimuksiin. Sopimuksissa on muun
muassa huomioitava se, missa valtioissa tietoa kasitelladn. Huomiota tulee kiinnittdd maa-
kohtaisiin saadoksiin, muun muassa alihankintaketjujen kattavuuteen (katetaanko kaikki
alihakkijat ja palvelun mahdollinen tukijarjestely), seka siihen, miten palveluntarjoaja
osoittaa riittavan turvallisuustason, esimerkiksi tarkastusraporttien ja auditointien avulla.

Tiedonhallintayksikon tulee varmistaa se, ettd palvelusopimus tayttaa turvallisuusluokitel-
tujen tietojen kasittelyyn liittyvat vaatimukset. Tietoturvallisuudesta sopimista on kasitelty
kattavammin tiedonhallintalautakunnan suosituskokoelmassa tiettyjen tietoturvallisuus-
sdadannosten soveltamisesta (VM 2021:65). Lisaksi on riskiperusteisesti varmistuttava vii-
meistadn sopimuksen voimassaoloaikana siitd, etta palveluntarjoaja noudattaa sopimuk-
sen tietoturvallisuusvelvoitteita.

Pilvipalvelun tuottamiseen liittyvan mahdollisen alihankintaketjun arviointi sisaltyy tyy-
pillisesti luvussa 4 kuvattuihin tietojarjestelmien ja tietoliikennejarjestelyjen arviointei-
hin. Mikali tallaista arviointimenettelya ei ole kuitenkaan kaytetty, tiedonhallintayksikon
on tarkeda kartoittaa sopimusketju kokonaisuudessaan seka selvittaa, mitka ja missa sijait-
sevat alihankkijat voivat mahdollisesti osallistua tiedonhallintayksikon tietojen kasitte-
lyyn. Usein tiedonhallintayksikot eivat ole suorassa sopimussuhteessa pilvipalvelun tarjo-
ajaan, vaan pilvipalveluiden kaytto perustuu pidempaan sopimusketjuun, johon osallistuu
useampia toimijoita. Talléin tiedonhallintayksikko hankkii pilvipalvelun tyypillisesti inte-
graattorin kautta ja sopimusketjun ensimmaisen askeleen muodostaa tiedonhallintayksi-
kon ja integraattorin valinen ICT-palvelusopimus tai muu sopimus. Sopimusketjussa inte-
graattorin ja pilvipalvelun tarjoajan valissa saattaa vield olla eri pilvipalveluiden ratkai-
suja ja palveluita valittava ja operoiva valittaja tai jalleenmyyjd, jonka kanssa integraattori
on tehnyt hankintasopimuksen. Tall6in sopimusketjun kolmannen askeleen muodostaa
valittdjan tai jalleenmyyjan ja pilvipalvelun tarjoajan vélinen sopimus. Liséksi on huomi-
oitava, ettd pilvipalvelun tarjoajat voivat kayttaa lukuisia alihankkijoita, jotka osallistuvat
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palveluiden toteuttamiseen ja toimittamiseen loppukdyttdjana olevalle tiedonhallintayksi-
kolle. Alihankkijat voivat toimia useissa eri maissa, mika kasvattaa selvitettavien sdadosten
maaraa. Talldin on erityisesti selvitettdva lainsdadantdjohdannaiset riskit. Lisaksi on otet-
tava huomioon henkilotietojen kasittelyn ja siirtdmisen asettamat vaatimukset.

Pilvipalveluiden kaytonaikaisessa hallinnassa korostuvat sopimusmuutosten seuranta

ja valvonta seka pilvipalvelun turvallisuuden valvonta ja kdyttooikeuksien ja yllapidon
hallinta. Suosituksena on, etta tiedonhallintayksikot kayttavat pilvipalvelun tarjoajaa, joka
on arvioitu tietoturvallisuusvaatimukset tayttavaksi turvallisuusselvityslain tai arviointilain
mukaisesti, ja joka vastaa my0s konfiguraatiosta palveluna.

Suositeltavaa on, ettad pilvipalvelujen tarjoajaa vaaditaan ilmoittamaan palveluun ja sopi-
muksiin tehtavista merkittavista muutoksista hyvissa ajoin etukateen. limoitusta kaikista
tietoturvallisuuspoikkeamista on suositeltavaa vaatia viipymatta ja ilmoitusta muista mer-
kittavista pilvipalvelun tuotantoympariston tapahtumista kuukausittain. limoitusta pal-
velun turvallisuuden kokonaiskuvasta on hyva vaatia maaraajoin, esimerkiksi nelja ker-
taa vuodessa. Osa pilvipalvelun tarjoajista tarjoaa raporttien tarkasteluun tydkaluja, mutta
nama eivat useinkaan sisalla tietoja jarjestelman sisdisesta turvallisuudesta tai kokonais-
kuvasta, joka syntyy useamman pilvipalvelukomponentin kaytosta. Suosituksena on, etta
tiedonhallintayksikko huolehtii siitd, etta turvallisuusluokiteltavien asiakirjojen kasittelyyn
kaytettavan pilvipalvelun turvallisuuden valvonta (havainnointi, reagointi ja analysointi)
on varmistettu esimerkiksi pilvipalvelun tarjoajasta riippumattoman tieto- ja kyberturvalli-
suuden valvontapalvelun (SOC) avulla.

Tiedonhallintalain 13 §:n mukaan “tiedonhallintayksikdn on varmistettava tietoaineisto-
jen ja tietojéirjestelmien tietoturvallisuus koko niiden elinkaaren ajan”. Tiedonhallintayksi-
kon tehtavana on siten varmistaa turvallisuusluokiteltavien asiakirjojen ja niita kasittele-
vien tietojarjestelmien, kuten pilvipalveluiden, tietoturvallisuus koko niiden elinkaaren
ajan. Pilvipalvelut ovat jatkuvan muutoksen alaisia. Niille ominaista on nopea ja laaja kehit-
tyminen, mika edellyttaa jatkuvaa sopimusten seurantaa ja valvontaa seka muutostenhal-
lintaa. Muutokset kasvattavat riskia siita, etta palvelu, sen tarjoaja tai jokin uusi ominaisuus
muuttuu sopimuksen- tai vaatimustenvastaiseksi tai madrdysvaltamuutosriskeja toteutuu.
Lisaksi on huomioitava, etta tiedon elinkaaren ajan kestavasta tietoturvallisuudesta voi
olla mahdotonta varmistua sellaisten pilvipalvelun tarjoajien kanssa, jotka varaavat sopi-
muksiinsa yksipuolisen mahdollisuuden muuttaa sopimusehtoja.

Jos tiedonhallintayksikolla ei ole osaamista seurata pilvipalvelun tarjoajien palveluiden
kehitysta ja kehitystoimien myo6ta tulevia muutoksia, on suositeltavaa kayttaa luotetun
palveluntoimittajan kautta hankittuja palveluja. Suosituksena on kayttaa turvallisuusvaati-
musten mukaisiksi todettuja, Suomesta tuotettuja pilvipalveluita aina, kun se on mahdol-
lista, jotta kansainvalisiin pilvipalveluihin liittyvien riskien hallitseminen olisi mahdollista
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turvallisuusluokiteltavien asiakirjojen koko elinkaaren ajan. On hyva harkita Hanselin tai
Valtion tieto- ja viestintatekniikkakeskus Valtorin kautta hankittujen, viranomaisten edel-
lyttdmien turvallisuusvaatimusten mukaisiksi arvioitujen pilvipalvelujen kayttoa.

Tiedonhallintayksikkd voi lopettaa pilvipalveluiden kayton pilvipalvelun elinkaaren loppu-
essa, kdyttotarpeen paatyttya tai, jos palvelu palautetaan Suomesta tuotetuksi tai muuten
siirretaan toiselle tarjoajalle. Tiedonhallintayksikon tuleekin huomioida pilvipalvelun koko
elinkaaren ajan, lahtien jo hankinnasta ja suunnittelusta, etta palvelun paattaminen tai
palvelun tarjoajan vaihtaminen on mahdollista. Pilvipalvelun kdyton paattamista kasitel-
[aan erillisessa tiedonhallintalautakunnan suosituksessa.
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6 Tiivistelma suosituksista

Tiedonhallintayksikoita suositellaan valitsemaan pilvipalvelu siind kasiteltavien turval-
lisuusluokiteltujen tietoaineistojen tiedonhallinta- ja tietoturvallisuusvaatimusten seka
kasittelyn kdyttotapausten ja niihin liittyvien viranomaisprosessien perusteella. Suosi-
tuksena on, etta pilvipalveluiden kayton riskiarviointia suoritetaan jatkuvasti koko palve-
lun elinkaaren ajan huomioiden erityisesti pilvipalveluihin liittyvat riskit, joita on kasitelty
luvussa 3, seka teknologioiden nopeasta muuttumisesta aiheutuvat riskit. Suositeltavaa
on, etta tiedonhallintayksikk® hyvaksyy jaannosriskit kirjallisella paatoksella.

Pilvipalveluihin liittyvien riskien hallitsemiseksi tiedonhallintayksikoita suositellaan kaytta-
maan sellaisia pilvipalveluita, joiden turvallisuus ja joiden tarjoajan turvallisuus on arvioitu
turvallisuusselvityslain mukaan tehdyissa yritysturvallisuusselvityksissa, tai joille on myon-
netty tietoturvallisuuden arviointitoimintaa koskevien sadnndsten mukainen turvallisuus-
vaatimustenmukaisuutta osoittava todistus. Suositeltavaa on, etta arvioinnin tilaaja sopii
arvioinnista Traficomin kanssa siten, ettd arvioitavan pilvipalvelun tuottaja voisi kertoa,
etta arviointi on toteutettu.

Jos turvallisuusluokiteltavia tietoaineistoja kasitellaan kansainvalisissa pilvipalveluissa,
suosituksena on lisaksi, etta turvallisuusluokitellut tietoaineistot rajataan ja valitaan kayt-
totapausten ja niihin liittyvien viranomaisprosessien perusteella tarkasti ja siten, ettd ne
ovat luovutettavissa valtioihin, joiden lainkdyttovaltaan pilvipalvelujen tarjoaja ja sen ali-
hankkijat kuuluvat. Kansainvalisten pilvipalvelujen ja niiden tarjoajan luotettavuuden arvi-
oinnissa on suositeltavaa hyodyntaa kansainvalisissa tietoturvallisuusvelvoitteissa tarkoi-
tettua yritysturvallisuusselvitysmenettelya luvussa 4 kuvatulla tavalla.

Suosituksena on, etta tiedonhallintayksikké huomioi ja varautuu pilvipalveluiden koko
elinkaaren ajan, lahtien jo suunnittelusta, hankinnasta ja sopimuksista, siihen, etta palve-
lun paattaminen tai palvelun tarjoajan vaihtaminen on mahdollista. Suositeltavaa on, etta
teknologioiden muuttumista ja sopimusmuutoksia seurataan jatkuvasti.
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LITE 1. Termisto

Termi

Asiakirja

Tieto

Tietoaineisto

Tietojarjestelma

Pilvipalvelu

Pilviteknologia

Maaritelma

Asiakirjalla tarkoitetaan tdssa suosituksessa viranomaisten toiminnan
julkisuudesta annetun lain (621/1999) 5.1 §:n mukaista asiakirjaa eli mita
tahansa jollekin alustalle tallennettua kirjallista tai kuvallista esitysta,
kuten padtostd, muistiota, ilmoitusta, luetteloa, valokuvaa, piirrosta tai
taulukkoa. Asiakirjalla tarkoitetaan edelleen sellaisia kdyttonsd vuoksi
yhteenkuuluvia merkkien yhdistelmid, kuten sahkdisid tallenteita ja
muita viestejd, joiden sisdltd on saatavissa selville vain automaattisen
tietojenkasittelyn tai ddnen- ja kuvantoistolaitteiden tai muiden
apuvalineiden avulla. Ndin ollen asiakirjoja voivat olla myds esimerkiksi
pilvipalveluiden tietokantoihin tai muulle tallennusvélineelle tallennetut
tiedot.

Tiedolla tarkoitetaan téssa suosituksessa samaa kuin asiakirjalla.

Tietoaineistolla tarkoitetaan tassa suosituksessa julkisen hallinnon
tiedonhallinnasta annetun lain (906/2019) 2 §:n mukaista tietoaineistoa
eli asiakirjoista ja muista vastaavista tiedoista muodostuvaa, tiettyyn
viranomaisen tehtdvdan tai palveluun liittyvaa tietokokonaisuutta.

Tietojarjestelmalla tarkoitetaan tdssa suosituksessa julkisen hallinnon
tiedonhallinnasta annetun lain (906/2019) 2 §:n mukaista tietojarjestelmaa
eli tietojenkasittelylaitteista, ohjelmistoista ja muusta tietojenkasittelystd
koostuvaa kokonaisjarjestelyd. Tietojarjestelmia ovat esimerkiksi erilaiset
pilvipalvelut ja niiden kdyttoon kdytettavat pddtelaitteet.

Pilvipalvelulle l6ytyy monenlaisia madritelmia. Tassa suosituksessa
pilvipalvelulla tarkoitetaan NIS-direktiivin' mukaisesti “digitaalista palvelua,
joka mahdollistaa paasyn skaalautuvaan ja mukautuvaan joukkoon
jaettavissa olevia tietoteknisid resursseja”. Pilvipalvelulla tarkoitetaan
edelleen "verkon yli saavutettavaa tietojenkasittelykapasiteettia

tai -palvelua, jonka tuottamisessa hyodynnetdan jaettujen,

skaalautuvien ja joustavien resurssien mallia, joka on automatisoitu

osin itsepalveluperiaatteella tuotettavaksi” (PiTuKri). Pilviteknologialla
tarkoitetaan usein samaa kuin ylld viitatuilla pilvipalvelujen méarityksilla.
Usein pilvipalvelulla tarkoitetaan ainoastaan kansainvalisten toimittajien
pilviteknologiaa hyddyntden tarjoamia palveluita.

Tdssa suosituksessa pilviteknologialla tarkoitetaan teknologisia ratkaisuja,
joihin pilvipalvelujen tarjoaminen perustuu.

! Direktiivi 2016/1148 toimenpiteista yhteisen korkeatasoisen verkko- ja tietojarjestelmien
turvallisuuden varmistamiseksi koko unionissa.
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Maaritelma

Tassa suosituksessa pilvipalvelun tarjoajalla tarkoitetaan toimijaa, joka
tarjoaa laaS-, PaaS- tai SaaS-mallista palvelua tai muuta pilviteknologiaan
perustuvaa palvelua.

Tdssa suosituksessa pilvialustan toimittajalla tarkoitetaan toimijaa,

joka tuottaa pilvipalvelun, johon kuuluu infrastruktruurin kapasiteetti,
suorituskyky, tietoliikenne ja mahdolliset lisapalvelut. Palvelut ovat tilaajan
ja sovellustoimittajan valittavissa ja mahdollisesti konfiguroitavissa.

Tdssa suosituksessa palveluntoimittajalla tarkoitetaan toimijaa,

joka toimittaa pilvialustalle tuotetun palvelun. Palvelu voi siséltdd
virtuaalipalvelimia, sovelluksia tai jarjestelmid, jotka on rakennettu
pilvialustan kapasiteetin ja ratkaisujen paalle. Palveluntoimittajalla on
usein hallintaoikeudet itse jarjestelmdan ja sovellukseen.

Palveluntoimittajalla ja sovellustoimittajalla voi olla omat alihankkijat.
Palveluntoimittaja voi toimia myds integraattorin roolissa.

Tdssa suosituksessa integraattorilla tarkoitetaan toimijaa, joka
hankkii palveluita tilaajan puolesta seka pilvialustan toimittajilta etta
palveluntoimittajilta ja sopimuksellisesti usein vastaa palveluiden
turvallisuudesta ja yhteensopivuudesta.

Tiedonhallintayksikko on tiedonhallintalain 2 §:n mukaan viranomainen,
jonka tehtdvand on jarjestaa tiedonhallinta tiedonhallintalain vaatimusten
mukaisesti.

Tiedonhallintayksikko tilaa palvelun suoraan pilvipalvelun tarjoajalta tai
kdyttad apuna palveluntoimittajaa tai integraattoria palvelun hankinnassa
ja madrittelyssa.

Tilaajana voi olla myds yhteishankintayksikkd, kuten Hansel.

Pilvipalvelun palvelumalli: 1aaS-mallissa eli infrastruktuuri palveluna
-mallissa kaikki palveluiden tuottamiseen liittyva infrastruktuuri hankitaan
pilvipalvelun tarjoajalta.

Pilvipalvelun palvelumalli: PaaS-mallissa eli alusta palveluna —mallissa
palvelut tuotetaan valmiin ohjelmistoalustan avulla.

Pilvipalvelun palvelumalli: SaaS-mallissa eli ohjelmisto palveluna —mallissa
pilvipalvelun tarjoaja tuottaa palvelut kokonaisuudessaan.

Pilvipalvelun palvelumalli: CaaS-mallissa eli kontit palveluna —mallissa
pilvipalvelun tilaaja voi ladata, organisoida, kdynnistdd, skaalata ja
muualla tavoin hallita ohjelmistokontteja, sovelluksia ja klustereita.
Ohjelmistokontit ovat ohjelmistoja, jotka voidaan siirtdd paikasta toiseen
ilman, etta niitd on tarve muokata. Ohjelmistokontti voidaan esimerkiksi
siirtdd omasta konesalista pilvipalveluun.
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Termi

Yksityinen pilvi
(Private cloud)

Julkinen pilvi
(Public cloud)

Yhdistelmapilvi
(Hybrid cloud)

Suomesta tuotettu
pilvipalvelu

Kansainvalinen
pilvipalvelu

Maaraysvaltamuutos
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Pilvipalvelun toteutusmalli: Yksityisella pilvella tarkoitetaan yleisesti
palvelua, joka tuotetaan vain palvelua kayttavalle tiedonhallintayksikdlle.
Palvelua voidaan tuottaa joko palveluntarjoajan tai/ja tiedonhallintayksikon
konesaleista. Yksityisen pilven tyypillisend vahvuutena on
pilvipalveluinfrastruktuurin seka siina kdsiteltavien tietojen fyysisen ja
loogisen tason luotettava erottelu muista tietojenkdsittely-ymparistoistd,
tiedonhallintayksikdistd ja ulkoisista toimijoista. Yksityisella pilvelld pystytddn
toteuttamaan tyypillisesti korkeamman turvatason palveluja kuin muilla
toteutusmalleilla.

Pilvipalvelun toteutusmalli: Julkisella pilvelld tarkoitetaan yleisesti palvelua,
joka on julkisesti tarjolla ja kaikkien toimijoiden hankittavissa. Palvelua
tuotetaan ldhes poikkeuksetta palveluntarjoajan konesaleista. Julkisessa
pilvessa pilvipalveluinfrastruktuuriin sekd siind kdsiteltdviin tietoihin kohdistuu
yksityista pilved laajempi hydkkayspinta-ala muun muassa palvelun muiden
kdyttdjien tai ulkoisten toimijoiden taholta.

Pilvipalvelun toteutusmalli: Yhdistelmapilvelld tarkoitetaan yleisesti

palvelua, jossa yhdistetadn yksityinen pilvi seka julkinen pilvi yhdeksi
palvelukokonaisuudeksi. Esimerkiksi tiedonhallintayksikon omassa konesalissa
ajettavaa yksityistd pilved voidaan tdydentdd julkisesta pilvestd hankittavilla
palveluilla. Toteutuva turvataso riippuu tyypillisesti siitd, minkd tietojen on
mahdollista siirtyd julkisen pilven puolelle, ja miten turvallisuus on jarjestetty
pilvitoteutusten rajapinnoissa.

Pilvipalvelun tuotantomalli: Tdssa suosituksessa Suomesta tuotetulla
pilvipalvelulla tarkoitetaan palvelua, jossa tieto ja kapasiteetti sijaitsevat
Suomen alueella ja palvelun tuotanto seka ylldpito tapahtuvat Suomessa.

Pilvipalvelun tuotantomalli: Tassa suosituksessa kansainvaliselld
pilvipalvelulla tarkoittaa palvelua, jossa tieto ja kapasiteetti sijaitsevat
Suomen ulkopuolella tai palvelun tuotanto tai yllapito tapahtuvat Suomen
ulkopuolella. Esimerkiksi pilvipalvelu, jonka konesali sijaitsee Suomessa,
mutta jonka ylldpito tapahtuu toisen maan lainsaddannon piiristd toisesta
maasta kasin, on tulkittavissa kansainvaliseksi pilvipalveluksi.

Madrdysvaltamuutos tarkoittaa muutosta siing, kenelld on madrdysvalta
pilvipalvelua tarjoavassa yrityksessa tai sen alihankkijoissa, esimerkiksi
oikeus nimittad tai erottaa enemmisto jasenista yrityksen hallituksessa tai
muuten tosiasiallisesti kdyttad mddrdysvaltaa yrityksessa.

29



VALTIOVARAINMINISTERION JULKAISUJA 2022:4

LIITE 2. Esimerkit toimijoiden tehtavista

Alla on kuvattu esimerkit kunkin toimijan pilvipalvelun kdyténaikaisen hallinnan
tehtavista.

Tiedonhallintayksikon tehtavat

e Vastaa turvallisuusluokiteltujen tietojen elinkaaren aikaisesta suojauksesta
pilvipalvelussa seka tietojen viemisesta palveluun ja poistamisesta sielta.

e  Madrittaa pilvipalvelun sallitun kayton.

e Vastaa valvonnasta ja riskienhallinnasta.

e Vastaa toimitusketjun turvallisuudesta turvallisuusluokiteltujen tietojen kasit-
telyvaatimuksia vasten.

® Vastaa kokonaisturvallisuuden hallinnasta ja ohjauksesta.

® Valvoo tiedon kasautumista.

Integraattorin tehtavat

e Toteuttaa, valvoo ja raportoi pilvipalvelun teknisistad kontrolleista.

e Seuraa muutoksia, joita pilvipalveluihin on tulossa.

e Pitad jarjestelmat ja suojaukset ajan tasalla.

e Sopimuksellisesti vastaa oman toimitusketjunsa turvallisuudesta turvallisuus-
luokiteltujen tietojen kasittelyvaatimuksia vasten.

e Sopimuksellisesti vastaa kokonaisturvallisuuden hallinnasta ja ohjauksesta.

®  Monitorointi- ja valvontarooli
— Mahdollisesti ulkoistettu kolmannelle osapuolelle (SOC)
— Poikkeamahavainnointi ja -hallinta

Palveluntoimittajan/Sovellustoimittajan tehtavat

e Muutoshallinta

e Kayttajaoikeuksien yllapito ja tarkastus

e Palvelun kdyton valvonta

® Riskiarvion yllapitaminen

e Seuraa muutoksia, joita pilvipalveluihin on tulossa.

® Pitaa jarjestelmat ja suojaukset ajan tasalla.

e Sopimuksellisesti vastaa oman toimitusketjunsa turvallisuudesta turvallisuus-
luokiteltujen tietojen kasittelyvaatimuksia vasten.
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