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Rysslands invasion av Ukraina har inneburit en grundldaggande férandring i Finlands och
Europas omvdrld och sakerhetspolitiska miljo. | statsrddets redogérelse till riksdagen

granskas férandringarna i Finlands omvarld och sakerhet och hur det férdndrade
sakerhetslaget paverkar ekonomin, resiliensen, férsorjningsberedskapen, den inre sakerheten,
cybersékerheten, hybridpaverkan och den kritiska infrastrukturen.

Redogorelsen kompletterar statsradets utrikes- och sakerhetspolitiska redogérelse,
forsvarsredogorelse, redogorelsen om den inre sakerheten och redogérelsen om EU-
politiken. Till grunderna for Finlands utrikespolitik, sakerhets- och forsvarspolitik hor aven i
fortsattningen en nationell rérelsefrihet och valmajligheter. Finland bevarar méjligheten att
alliera sig militért och anséka om medlemskap i Nato. Finland fortsatter konsekvent bedriva
sin utrikes- och sdkerhetspolitik med rattighetsperspektiv och framhaller betydelsen av en
regelbaserad internationell ordning och respekt for internationell ratt.

| redogorelsen utreds olika atgarder for att utveckla den nationella forsvarsférmagan, EU:s

roll som sakerhetspolitisk aktor samt mojligheterna att fordjupa det bilaterala samarbetet

med Sverige, Norge och de andra nordiska landerna och med USA och Storbritannien samt
forsvarssamarbetet med multilaterala partner. | redogérelsen gors ocksa en beddmning av ett
intensifierat samarbete med Nato samt av konsekvenserna av ett eventuellt Natomedlemskap.

Som en reaktion pa det forandrade sakerhetsldget fortsatter Finland bedriva en aktiv och
forutseende diplomati samtidigt som landet starker sin forsvarsformdga och fordjupar sitt

samarbete med sina centrala partner. Uppratthallandet av samhallets resiliens, den nationella
forsvarsformagan och den inre sakerheten far 6kad betydelse for sakerheten i Finland.

utrikespolitik, sakerhetspolitik, forsvarspolitik, redogorelser, forsorjningsberedskap, inre sakerhet,
cybersakerhet, hybridpaverkan, kritisk infrastruktur, resiliens, befolkningsskydd, ekonomi
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Suomen ja Euroopan turvallisuus- ja toimintaymparistdssa on tapahtunut perustavanlaatuinen
muutos Vendjan hyokattya Ukrainaan. Selonteossa arvioidaan Vendjan hyokkayksen
aiheuttaman ulko- ja turvallisuuspoliittisen toimintaympariston muutosta ja sen vaikutuksia
Suomelle. Samoin arvioidaan muuttuneen turvallisuustilanteen vaikutuksia sekd Suomen
kokonaisvaltaista varautumista talouteen, kriisinsietokykyyn, huoltovarmuuteen, sisdiseen
turvallisuuteen, kyberturvallisuuteen, hybridivaikuttamiseen ja kriittiseen infrastruktuuriin
kokonaisturvallisuuden mallin mukaisesti.

Selonteko tdydentaa valtioneuvoston ulko- ja turvallisuuspoliittista selontekoa,
puolustusselontekoa, selontekoa sisdista turvallisuudesta sekd valtioneuvoston selontekoa
EU-politiikasta. Suomen ulko-, turvallisuus- ja puolustuspolitiikan perustana pysyy kansallisen
likkumatilan ja valintamahdollisuuksien ylldpitaminen. Suomi séilyttaa mahdollisuuden
liittoutua sotilaallisesti ja hakea Nato-jasenyytta. Suomi jatkaa johdonmukaisesti
ihmisoikeusperustaista ulko- ja turvallisuuspolitiikkaa ja korostaa kansainvalisen
saantopohjaisen jarjestelman tarkeyttd ja kansainvalisen oikeuden noudattamista.

Selonteossa tarkastellaan toimia kansallisen puolustuskyvyn kehittamiseksi, EU:n roolia
turvallisuuspoliittisena toimijana seka kahdenvdlisen yhteistyon tiivistamista Ruotsin,
Norjan ja muiden Pohjoismaiden, Yhdysvaltojen ja Iso-Britannian sekd monenvalisten
puolustusyhteistydkumppanien kanssa. Selonteossa arvioidaan myds yhteistyon tiivistamista
Naton kanssa sekd mahdollisen Nato-jasenyyden vaikutuksia.

Vastauksena muuttuneeseen turvallisuustilanteeseen Suomi jatkaa aktiivista ja ennakoivaa
diplomatiaa, vahvistaa puolustuskykyddn seka tiivistdd yhteistyota keskeisten kumppanien
kanssa. Yhteiskunnan kriisinsietokyvyn, kansallisen puolustuskyvyn ja sisdisen turvallisuuden
yllapitamisen merkitys Suomen turvallisuudelle korostuu.

ulkopolitiikka, turvallisuuspolitiikka, puolustuspolitiikka, selonteko, huoltovarmuus, sisdinen
turvallisuus, kyberturvallisuus, hybridivaikuttaminen, kriittinen infrastruktuuri, kriisinsietokyky,
vdestonsuojelu, talous
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Following Russia’s invasion of Ukraine, a fundamental change has taken place in the security
and operating environment of Finland and Europe. This Government report to Parliament
assesses changes in the operating and security environment and the effects of the changed
security situation on the economy, resilience, security of supply, internal security, cyber
security, hybrid influence activities and critical infrastructure.

The report complements the Government Report on Finnish Foreign and Security Policy,
Government Defence Report, Government Report on Internal Security, and Government
Report on EU Policy. Maintaining national room to manoeuvre and freedom of choice remain
integral parts of Finland's foreign, security and defence policy. Finland retains the option of
joining a military alliance and applying for NATO membership. Finland conducts its human
rights-based foreign and security policy consistently and emphasises the importance of the
international rules-based order and compliance with international law.

The report examines the development of national defence capability, the European Union as
a security policy actor and closer bilateral cooperation with Sweden, Norway, other Nordic
countries, the United States and the United Kingdom, and multilateral defence cooperation
initiatives. Closer cooperation with NATO and the effects of Finland's possible NATO
membership are also assessed.

In response to the changed security situation, Finland will continue active and proactive
diplomacy, strengthen its defence capability and intensify cooperation with key partners. The

importance to Finland'’s security of maintaining resilience in society, national defence and
internal security is highlighted.
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1 Inledning

Rysslands invasion av Ukraina har inneburit en grundldaggande férandring i Finlands och
Europas omvarld och sdkerhetspolitiska miljo. | statsradets redogoérelse till riksdagen gran-
skas forandringarna i Finlands omvarld och sdkerhet och hur det forandrade sakerhets-
laget pdverkar ekonomin, resiliensen, forsorjningsberedskapen, den inre sakerheten,
cybersdkerheten, hybridpaverkan och den kritiska infrastrukturen.

Redogorelsen kompletterar statsradets utrikes- och sdkerhetspolitiska redogorelse (Stats-
radets publikationer 2020:30), forsvarsredogorelsen (Statsradets publikationer 2021:78),
redogorelsen om den inre sdkerheten (Statsradets publikationer 2021:48) och redogorel-
sen om EU-politiken (Statsradets publikationer 2021:4).

Arenden som galler finansieringsbehoven behandlas och faststélls inom ramen fér den
normala ramberedningen i statsbudgeten och planen for de offentliga finanserna sa att de
samordnas med andra utgiftsbehov inom den offentliga ekonomin.
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2 Den sakerhetspolitiska miljon och
starkandet av Finlands sakerhet

2.1 Enforandrad omvarld

2.1.1 Rysslands verksamhet och foljderna av den

Rysslands krig utgor ett hot mot hela Europas sdkerhet och stabilitet. Det ar Rysslands
uttalade mal att forandra Europas sakerhetsordning. De krav som Ryssland framstallde i
december 2021 liknade tidigare framstallda krav. Ryssland kraver att Nato och Férenta sta-
terna inte ska utvidga Nato, inte uppratta militarbaser inom det forna Sovjetunionens ter-
ritorium och inte placera vapensystem i lander som anslutit sig till Nato efter 1997. Ryss-
lands krav pa att sjdlvstandiga staters utrikes- och sakerhetspolitiska valfrihet ska inskran-
kas ar oacceptabla.

Den 24 februari 2022 inledde Ryssland, pa order av president Putin, en militar invasion av
Ukraina. Invasionen ar en uppenbar krankning av internationell ratt. Rysslands handlingar
bryter mot Férenta Nationernas stadga, mot Helsingforsslutakten och Parisstadgan, som
ar grundlaggande avtal inom Organisationen for sakerhet och samarbete i Europa (OSSE),
och mot Budapestuppgérelsen fran 1994. Ryssland har forbundit sig till alla dessa doku-
ment. Invasionen kranker Ukrainas suveranitet och territoriella integritet, och utgor ett all-
varligt hot mot internationell fred och sdkerhet.

Ryssland forberedde sig pa ett omfattande vapnat angrepp mot Ukraina under forra aret
genom att flytta och koncentrera trupper och materiel, genom évningar och annan mili-
tar patryckning. Detta foregicks av den illegala annekteringen av Krim, av fortackt militart
vald i sydvastra Ukraina under flera ar och av hybridpaverkan. Ryssland har redan under
en lang tid riktat cyberattacker mot Ukraina, bland annat anvandning av spionprogram,
attacker mot elnatet och 6verbelastningsattacker. Ryssland forberedde ocksa sin inva-
sion genom langvarig informationspdverkan riktad mot Ukraina och vast. Avsikten var att
paverka den allmanna opinionen genom hotbilder och historiskt-politiska budskap. Ryss-
land uppnadde inte sina mal med dessa metoder utan inledde i stdllet ett fullskaligt krig
mot Ukraina pa flera fronter.

Invasionen har enat ukrainarna och starkt deras nationella identitet. Malet att bli Nato-
medlem finns inskrivet i Ukrainas grundlag. Under fredsférhandlingarna har Ukraina
emellertid sagt sig vara redo att avsta fran malet om Natomedlemskap i utbyte mot
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internationella sakerhetsgarantier. Ukraina har ocksd lamnat in en ans6kan om EU-med-
lemskap, och EU-ndarmandet kommer sannolikt att fa stérre utrymme i framtiden. Europe-
iska radet har bekraftat Ukrainas Europaorientering och europeiska véagval. Ryssland har
som mal att Ukrainas suveranitet ifrdgasatts och att landets integration i vast och ratts-
statsutveckling forhindras.

Rysslands invasion har lett till en omfattande humanitar kris och flyktingstrommar. Antalet
manniskor som flytt inom landet och utomlands uppgar till flera miljoner.

Belarus sjalvstandiga handlingsutrymme ar nu mycket litet. Ryssland har utnyttjat Belarus
territorium for anfallet mot Ukraina, vilket gor Belarus delaktigt i angreppshandlingen. Det
radande ldget kan leda till att ryska styrkor blir ett permanent inslag i Belarus. Under hos-
ten 2021 utnyttjade Belarus flyktingar vid gransen mot Polen, Litauen och Lettland for att
driva sina politiska intressen. EU fordémde da kraftigt Belarus hybridatgarder.

Ryssland forsoker 6ka sitt inflytande inom Sovjetunionens forna territorium. Rysslands
invasion av Ukraina har destabiliserat EU:s Ostliga grannskap ytterligare. Invasionen ar en
fortsattning pd Rysslands insatser i Georgien 2008, pad Krim och i 6stra Ukraina 2014, men
nu ar proportionerna betydligt storre. Kriget mot Ukraina visar med all 6nskvard tydlig-
het att vapenmakt ar ett centralt verktyg for Ryssland och att landet ar berett att anvanda
militart vald dven mot civila mal for att na sina politiska syften. Ryssland har visat sig vara
kapabelt att anvanda kemiska vapen.

FN-stadgan forbjuder allt hot om vald i internationella forbindelser. Ryssland har konsta-
terat att landet kan tanka sig att anvanda karnvapen i en situation dar landet upplever

att dess existens dr hotad. Sedan invasionen av Ukraina inleddes har Ryssland upprepade
ganger fort fram sin beredskap att anvanda kdrnvapen. Men sin hotfulla kdrnvapensretorik
forsoker Ryssland hindra andra lander fran att blanda sig i landets angeldgenheter. Detta
strider mot det gemensamma uttalande som de erkanda kdarnvapenmakterna, inklusive
Ryssland, gav i januari 2022, dér de konstaterar att kdrnvapen endast har en forsvarsfunk-
tion, att det inte gar att vinna ett kdrnvapenkrig och att ett sadant aldrig bor foras.

Ryssland ar ett allt mer slutet samhalle. Yttrandefriheten och det civila samhallets verksam-
het kringskars med allt hardare hand. Man kan nu domas till upp till 15 ars fangelsestraff
for kritik mot kriget i Ukraina. De oberoende medierna har tystats, och vilseledande infor-
mation sprids i stor skala. Det skarpta inrikespolitiska laget i Ryssland har lett till en 6kad
migration, och i synnerhet utbildade ryssar har i lamnat landet.
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Rysslands invasion av Ukraina har langtgdende féljder for den sakerhetspolitiska miljon i
Europa och Finlands ndaromraden. Ryssland har visat att landet inte respekterar andra sta-
ters suveranitet och territoriella integritet, landet har krankt FN-stadgan och brutit mot det

europeiska avtalsbaserade sakerhetsordningen.

Sdkerhetslaget i Europa och Finland dr mer orovdackande och svarare att forutse an nagon-
sin efter kalla krigets slut. Denna forandring bedéms bli 1dngvarig. Rysslands krav och mili-
tara insatser for att férandra den europeiska sakerhetsarkitekturen paverkar ocksa Finlands
handlingsutrymme inom utrikespolitiken, sakerhetspolitiken och forsvarspolitiken.

De 6kade spanningarna férsvagar ocksé sikerheten och dess férutsebarhet i Ostersjé-
regionen. Om en vapnad konflikt skulle bryta ut i Europa eller i Ostersjéregionen skulle det
i hog grad paverka Finland och Finland skulle ha svart att stélla sig utanfor den.

For narvarande ar det militdra laget lugnt i Finlands naromrade och det riktas inget
omedelbart militdart hot mot Finland. Vi har emellertid beredskap i det fall att vapnat vald
eller hot om vald riktas mot Finland eller om vald anvands for politisk patryckning. Finland
har ocksa beredskap om ett vdapnat angrepp riktas enbart mot Finland. Aggressionen mot
Ukraina visar att det ar viktigt att ha en snabb insatsberedskap, férmaga att bemota lang-
varig militér patryckning och férmaga att avvarja en omfattande invasion fran flera hall

samtidigt.

Ryssland har meddelat att Finland och alla EU-lander inkluderats pa en lista over sa kall-

lade "ovénligt sinnade lander”. Rysslands invasion av Ukraina paverkar genomgaende Fin-
lands och Rysslands bilaterala relationer och samarbetsmajligheter. | de bilaterala relatio-
nerna har Finland trots allt forsokt att, sa langt sanktionerna tillater, halla samarbetskana-
lerna 6ppna, bland annat kring granssakerhet, brottsbekampning, migration, transporter

och forsérjningsberedskap.

Fortroendet for Ryssland som handelspartner har forsvagats kraftigt. Rysslands verksam-
het har visat att det finns granser for paverkansmojligheterna genom en politik som base-
rar sig pa dmsesidigt ekonomiskt och annat beroende. EU:s sanktioner kommer att ha
langtgaende konsekvenser for Rysslands ekonomi och befolkningens levnadsstandard.
Genomforandet av sanktionerna kan ocksa 6ka spanningarna bilateralt.

Rysslands krig i Ukraina paverkar Europas och Finlands sdkerhet bade pa kort och pa lang
sikt. Den allt aktivare sakerhetspolitiska debatten i Finland kommer troligtvis att ge utslag

i paverkansforsok fran Ryssland. Det &r ocksa sannolikt att cyberattackerna och informa-
tionsoperationerna mot Finland kommer att 6ka under de kommande manaderna. Det blir
svarare att paverka det finska samhallet utifran nar férvaltningsomradenas beredskap hojs
enligt modellen for 6vergripande sdkerhet och finlandarnas resiliens starks.

10
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2.1.2 Det internationella samfundets reaktion

Det internationella samfundet har kraftfullt och samstammigt fordomt Rysslands inva-
sion. EU, Forenta staterna, Storbritannien och ett stort antal andra lander har snabbt infort
omfattande sanktioner som isolerar Ryssland ekonomiskt och orsakar allvarliga konse-
kvenser for landets ekonomi. Sanktioner har dven inforts mot Belarus. Ett tétt transatlan-
tiskt och internationellt samarbete starker ytterligare sanktionernas effekt. Det ar viktigt
att sammanhallningen bevaras.

Europeiska unionen har férdomt Rysslands invasion och reagerat exceptionellt snabbt,
samstammigt och effektivt. Sanktionerna som inforts ar ojamforligt stranga och de
drabbar ett stort antal olika sektorer och personer som deltar i beslutsfattandet. Som en
del av sanktionerna har EU-landerna stangt sitt luftrum for ryska och belarusiska plan. EU
ar redo att vid behov ytterligare utvidga sanktionerna. EU har ocksa beslutat att leverera
forsvarsmateriel till Ukraina. EU ska minska beroendet av rysk energi och andra ryska pro-
dukter. Pa individniva ar det anda motiverat att uppratthalla kontakterna.

Manga europeiska lander har nu omvarderat sin utrikes- och sakerhetspolitik. Tysklands
beslut att sinda vapenbistand till Ukraina och forslaget att 6ka forsvarsbudgeten ar en
vandpunkt i den politik landet bedrivit under en lang tid och en betydande vandning for
hela Europa. Danmark planerar att franga sin reservation angdende Europeiska unionens
gemensamma sakerhets- och forsvarspolitik, och ordnar en folkomr&stning om frdgan i
juni.

| Sverige har riksdagspartierna inlett en debatt om det sakerhetspolitiska laget. Fore slu-
tet av maj ska det sammanstallas en parlamentarisk rapport som granskar det féréand-
rade ldgets inverkan pa Sveriges sdakerhetspolitik. Sveriges regering har meddelat att man
ska starka totalférsvaret och paskynda vissa reformer. Sverige har ocksa for avsikt att hoja
forsvarsanslaget till tva procent av bruttonationalprodukten. Det allménna stodet for ett
Natomedlemskap har 6kat markant saval i Sverige som i Finland. Har har det [amnats ett
medborgarinitiativ till riksdagen for att ansluta Finland till Nato.

| och med Rysslands invasion har Natos roll som forsvarsallians starkts ytterligare och

inom organisationen har sammanhallningen bevarats. Nato har starkt sina 6stliga med-
lemsstaters forsvar, fortsatt visa stod for Ukraina, samarbetat tatt med EU och aktivt kon-
sulterat sina 6vriga partner. Samarbetet mellan EU och Nato har intensifierats. Natos for-
svar ska ocksa starkas pa langre sikt. Organisationen utvecklar sin formaga att reagera pa
hybrid- och cyberhot och stoder en forstarkt resiliens i medlemsstaterna. Nato har blivit en
starkare politisk aktor i forsvaret av principerna fér den regelbaserade internationella ord-
ningen och Europas sakerhet. Nato ar angelaget om att undvika att bli en direkt partien
militar konflikt. Organisationen har konsekvent framhallit att den inte amnar séanda trup-
per till Ukraina.

1
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Rysslands invasion har dven en inverkan pd forhdllandena mellan stormakterna. Kina har
inte fordomt invasionen trots att Ryssland har brutit mot principer som Kina varderar hogt,
det vill sdga suveranitet och territoriell integritet. Kina och Ryssland foérenas i sin vilja att
forsvaga Forenta staternas ledande stéllning och omforma den internationella ordningen
enligt sina egna behov. Rysslands atgarder har forsatt Kina i en besvarlig position, som
ocksa tvingar Kina att omvardera sin linje som permanent medlem i FN:s sdkerhetsrad. Hur
Kina staller sig till Rysslands krig kommer att pdverka Kinas internationella stallning, och
det finns en risk att skiljelinjerna fordjupas annu mer. Kina séker sarskilt stod for sin linje
bland landerna i det globala syd.

2.1.3 Det multilaterala samarbetet

Att Ryssland, en permanent medlem av FN:s sdkerhetsrad, invaderar ett annat land ar ett
oerhort brott mot internationell ratt och ett angrepp mot den multilaterala regelbaserade
ordningen. FN-stadgan forbjuder hot om vald eller bruk av vald mot en annan stats territo-
riella integritet eller politiska oberoende. Ryssland har i sitt agerande ocksa visat grov lik-
giltighet mot krigets lagar.

Kriget mot Ukraina ar ocksa ett angrepp mot demokratin, rattsstatsprincipen och de
manskliga rattigheternas universalitet. Till foljd av Rysslands anfallskrig ar det flera mansk-
liga rattigheter, inklusive ratten till liv och ratten till vatten, mat och boende, som inte till-
godoses i Ukraina. De mest sarbara manniskogrupperna drabbas hardast av kriget.

FN:s sakerhetsrad, som bar ett ansvar for att uppratthalla internationell fred och sakerhet,
ar pa grund av att Ryssland anvander sin vetoratt inkapabel att fatta nadgra beslut som gal-
ler Ukraina. FN:s generalforsamling har daremot kraftfullt fordomt Rysslands invasion. 141
av FN:s medlemsstater understodde resolutionen dar det konstateras att Ryssland krankt
Ukrainas suveranitet och territoriella integritet. Det ar viktigt att bevara detta breda stod
for Ukraina.

Fortroendet for Ryssland i de internationella relationerna har raserats. Rysslands invasion
har vackt starka reaktioner i internationella organisationer, och det regionala och multila-
terala samarbetet med Ryssland har minskat. FN:s rad foér ménskliga réattigheter har god-
kadnt en resolution dar man skarpt fordomer krankningarna av de manskliga rattigheterna
och av den humanitara rétten till féljd av invasionen. MR-radet beslutade ocksa att inratta
en utredningskommission som ska samla in upplysningar om krankningarna. Ocksa OSSE
har aktiverat sin mekanism for att samla information om krankningarna av de méansk-

liga rattigheterna, om de uppenbara krigsforbrytelserna och om eventuella brott mot
manskligheten. FN:s generalférsamling beslutade att upphava Rysslands medlemskaps-
rattigheter i radet fér méanskliga rattigheter. Europaradet beslutade enhalligt att upphava
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Rysslands medlemskap. Finland har understott alla dessa beslut. Rysslands agerande har
intensifierat samarbetet mellan de stater som férsvarar demokratin och de méanskliga rat-
tigheternas universalitet.

Det mellanstatliga regionala samarbetet, bland annat i Arktiska radet, i Barentsradet
och inom EU:s nordliga dimension, har avbrutits, och samarbetets innehdll omvarde-
ras for ndarvarande. Ur Finlands perspektiv ar det emellertid viktigt att uppratthalla dessa
samarbetsstrukturer.

Rysslands krav pa att Europas sakerhetsordning ska @ndras undergraver OSSE:s grundlag-
gande principer och har forsvagat organisationens verksamhet. Det har har en inverkan
pa Finlands forberedelser infor ordférandeskapet i OSSE 2025. | det langa loppet maste vi
vara beredda pa en diskussion om Europas sakerhetsordning.

Det internationella samfundet har for avsikt att genom olika domstolar och mekanis-

mer stélla Ryssland och dess foretradare till svars for konsekvenserna och effekterna av
det olagliga angreppskriget. Nya mojligheter att fullgéra ansvarsskyldigheten utreds. Att
rikta anfall mot civila manniskor och civila mal ar en krigsforbrytelse enligt den humani-
tara ratten. Krigsforbrytelser ska utredas och de som gjort sig skyldiga till dem ska stallas
infor rétta. Internationella brottmalsdomstolen (ICC) har inlett en utredning i Ukraina, och
Finland stoder denna utredning. Rysslands krankningar av de manskliga rattigheterna i
Ukraina 6kar foérvantningarna pa en starkare reaktion av det internationella samfundet.

Effekterna av Rysslands anfallskrig avspeglas inte bara pa den internationella sakerhe-
ten utan pa den globala utvecklingen, pa genomférandet av malen for hallbar utveckling
och pa flera regionala kriser. Behovet av humanitart bistand kommer att 6ka i Ukraina och
i dess grannlander och dven i resten av varlden pa grund av de stigande priserna pa livs-
medel och energi. Spannmalspriset pa varldsmarknaden har 6kat snabbt pa grund av kri-
get, och exportrestriktioner befaras paskynda prishéjningen ytterligare. De som drab-
bas hardast ar brackliga stater, utvecklingsldnder och lander dar de humanitara behoven
redan nu ar stora. Detta antas 6ka migrationen.

Rysslands invasion hindrar ocksa framsteg inom vapenkontrollen. Férenta staterna har
avbrutit dialogen om strategisk stabilitet och kdarnvapenkontroll med Ryssland. Interna-
tionella atomenergiorganet (IAEA) har uttryckt sin oro Over sakerheten kring karnkraft-
verken i Zaporizjzja och Tjernobyl, som ligger i omraden som invaderats av Ryssland.
Denna utveckling framhaver vikten av internationella avtal om vapenkontroll, bland annat
icke-spridningsavtalet for karnvapen.
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2.2 Starkandet av utrikespolitiken, sakerhetspolitiken och
forsvarspolitiken

Till grunderna for Finlands utrikes-, sékerhets- och forsvarspolitik hor att uppratthalla en
nationell rorelsefrihet och valmgjligheter. Detta inbegriper en mojlighet att alliera sig mili-
tart och anséka om medlemskap i Nato. Beslut ses alltid 6ver i realtid och med beaktande
av forandringar i den internationella sakerhetspolitiska miljon. Den kompatibilitet som
uppnas genom samarbetet med Nato sdkerstéller att det inte uppstar nagra praktiska hin-
der for en eventuell anslutning.

Tack vare en aktiv utrikes- och sadkerhetspolitik och forutseende diplomati starks sakerhe-
ten i Finland och vara ndromraden saval genom nationella atgarder som internationellt
samarbete. Sa lange som kriget pagar i Ukraina ar det svart att uppskatta alla dess foljder.
Som en reaktion pa det forandrade sakerhetsldaget ar Finland i vilket fall som helst tvunget
att starka sin sakerhet och forsvarsformaga och att intensifiera samarbetet med vara vik-
tigaste partner. Vikten av att kunna trygga sdkerheten, vart sjalvstandiga beslutsfattande,
var handlingsfrihet och ett fungerande samhélle framhavs. Finland fattar sjalvstandigt sina
egna utrikes- och sakerhetspolitiska beslut.

Finland ser pa sakerheten ur ett brett perspektiv. Vi fortsatter konsekvent bedriva en utri-
kes- och sakerhetspolitik med rattighetsperspektiv och framhaller betydelsen av en regel-
baserad internationell ordning och respekt for internationell ratt. Finland maste forbereda
sig pa och reagera pa utrikes- och sdakerhetspolitiska forandringar med proaktiv diplomati,
som maste garanteras tillrdckliga resurser.

Finland fortsatter stodja fredsférhandlingarna mellan Ukraina och Ryssland. En fortsatt
dialog frdmjas saval pa statsledningens niva som pa andra nivaer. Det internationella st6-
det till Ukraina starker landets forhandlingsposition. Ukraina har framfort dnskemalet att
sakerhetsgarantier ska vara en del av ett eventuellt férhandlingsresultat. En hallbar fred
forutsatter ett forhandlingsresultat som alla parter godtar.

2.2.1 Uppratthallandet och utvecklandet av den nationella
forsvarsformagan

Finlands forsvarsformaga har utvecklats langsiktigt, planmassigt och dvergripande. Ryss-
lands invasion av Ukraina har visat att utgangspunkterna fér utvecklandet av var férsvars-
formaga har varit korrekta. Rysslands omfattande aggression framhaver hur nédvandigt
det ar att ha en tillracklig forsvarsférmaga i en situation dar ett militart angrepp atmins-
tone till en boérjan maste avvarjas med nationella styrkor.
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Finland forsvarar sitt territorium och sina invanare med alla samhalleliga resurser som star
till buds. Forsvarsmaktens primdra uppgift ar att utgora en forebyggande militar troskel
och att vid behov avvdrja attacker mot vart land. Vi maste 6vervaka och trygga var territo-
riella integritet och uppratthalla konstant beredskap, men ocksa vara beredda pa en situ-
ation som liknar kriget i Ukraina, dar krisens omfattning, langvarighet och komplexitet
utmanar forsvarsformagan kraftigare an forvantat.

Forsvarsformagan utvecklas nu snabbare &n tidigare planerat med hjalp av de tillaggs-
resurser som tilldelats forsvaret, for att motsvara de vdaxande kraven som var férand-
rade omvarld staller. En trovardig forsvarsformaga forutsatter en modern och valfunge-
rande forsvarsmateriel som motsvarar stridsfaltets krav, den férutsatter tillrackliga forrad
av ammunition och reservdelar, tillrdcklig kompetens hos Forsvarsmaktens personal och
reservister samt en hog forsvarsvilja hos hela folket.

Forsvarsmakten inleder omedelbart upphandlingen av materiel, som ska komplettera bris-
ter och underskott som uppstétt under en langre tid. Materielen ska ocksa battre motsvara
de nya krav som uppstatt pa grund av kriget i Ukraina. Eftersom tillgangen till kritisk mate-
riel ar osdker under undantagstillstand ska i synnerhet férrdden av ammunition utokas.
Forsvarsmaktens produktion av explosiva varor ska ocksa utvecklas.

Antalet reservister som kallas till repetitionsévningar 6kar under 2022. Detta gors saval

for att reagera pa den fordandrade sakerhetspolitiska miljon som for att kompensera fér
det tillfalligt minskade antalet repetitionsévningar under coronapandemin. Antalet reser-
vister som kallas till repetitionsdvningar hojs till en hogre niva @n den som faststalldes i
regeringsprogrammet. Genom repetitionsévningarna forbattras i synnerhet beredska-
pen for mobilisering, strids- och eldledningsférmdgan och interoperabiliteten mellan olika
vapenslag. Till repetitionsévningarna kallas de operativa trupperna, de lokala trupperna,
som for narvarande ses 6ver, och gransbevakningsvdsendets trupper.

Gransbevakningsvasendets roll i dvervakningen och tryggandet av var territoriella integri-
tet och i det militéra forsvaret blir allt viktigare i det forandrade sékerhetslaget. Gransbe-
vakningsvdsendets och granstruppernas militdara férmaga forbattras.

Det frivilliga forsvaret effektiveras som ett led i utvecklandet av det lokala férsvaret och
reservens utbildning. Forsvarsutbildningsforeningens verksamhet effektiveras under
2022 genom att antalet utbildningsdygn férdubblas, villkoren for vapen- och skytteut-
bildningen utvecklas och genom att en lagstiftningsreform inleds. Samtidigt utveck-

las medborgarnas mojligheter att delta i férsvaret och Férsvarsutbildningsféreningens
reservistutbildare anvands i storre utstrackning i Forsvarsmaktens frivilliga évningar och i
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repetitionsdvningarna. Det operativa partnerskapet mellan Forsvarsmakten och Forsvars-
utbildningsféreningen férdjupas under ramperioden 2023-2026 for att motsvara behoven
under normala forhallanden, under kriser och undantagsforhallanden.

Antalet anstéllda vid Férsvarsmakten 6kas. Okningen av antalet anstillda med 500 arsver-
ken, som faststalldes i statsradets forsvarsredogorelse, paskyndas. Antalet avtalsbundna
soldater utokas ocksa. Gransbevakningsvasendets personalstyrka utokas till 3 000 arsver-
ken i enlighet med redogérelsen for den inre siakerheten. Atgarderna inleds omedelbart.
Forsvarsmakten kartlagger vilket behov av ytterligare personal det férandrade sakerhets-
laget medfor.

Myndighetsansvaret och befogenheterna i anslutning till cyberforsvaret fortydligas. Dess-
utom faststalls och byggs det upp strukturer for informationsutbyte och samarbete i den
sektorsovergripande myndighetsverksamhet som anknyter till cyberférsvaret.

Finland behover en stark nationell férsvarsformaga i alla situationer och i alla sékerhets-
politiska alternativ. Inom forsvarsmakten pagar redan omfattande strategiska projekt
inom sjo- och luftforsvaret, som paverkar hela forsvarssystemet. Reformen av markforsva-
ret har redan inletts bland annat genom atgarder for att utveckla det lokala forsvaret, som
genomfors pa ett sddant satt att kapaciteterna och formagan att satta in trupper saker-
stalls. Detta skapar en grund for en mer omfattande reform av markférsvaret. Den allvar-
liga forsamring av sakerhetslaget som vi nu ser, och en eventuell fortsatt negativ utveck-
ling, talar for en snabbare reform av markférsvaret.

Fordandringarna i omvarlden har paverkat forsvarssamarbetet sa att det under de senaste
aren i hogre grad an tidigare har fokuserat pa fragor som galler sakerhetslaget i naromra-
dena, fordndringar i hotmiljon, de militara formagorna, lagesuppfattningen och samarbe-
tet i krissituationer. Regelbundna och mangsidiga internationella 6vningar utgor en viktig
del av samarbetet. Forsvarssamarbetet sker utifrdn Finlands egna utgdngspunkter och uti-
fran gemensamma intressen.

Finlands férsvarssamarbete har under de senaste aren utvecklats aktivt och malmedve-
tet genom att man byggt upp ett natverk av bilateralt och multilateralt forsvarssamarbete
som starker Finlands forsvarsformaga pa manga satt. Av central vikt ar den samverkansfor-
maga och det stod for att utveckla vara egna formagor och var militara forsérjningsbered-
skap som uppnas genom forsvarssamarbetet. | det radande sakerhetslaget har vikten av
forsvarssamarbete accentuerats ytterligare, i synnerhet nar det galler forbattrande av lage-
suppfattningen i Finland.
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Utvecklandet av forsvarssamarbetet fortsatter i enlighet med riktlinjerna i statsradets for-
svarsredogorelse. Ett av malen for forsvarssamarbetet ar att utveckla samverkansféorma-
gan med Finlands viktigaste partner med tanke pa saval normala férhallanden, stérningar
under normala férhallanden som undantagsférhallanden. Detta starker sakerheten i Fin-
land och skapar forutsattningar for samordnade atgarder nar sa sarskilt beslutas. Samti-
digt forbattras ocksa den militdra forsérjningsberedskapen.

Forsvarssamarbetet med landgrupperingar och bilaterala partner férdjupas. Samarbetet
okar sannolikheten for att Finland ska fa bistand i en krissituation och hojer troskeln for att
militdra atgarder skulle riktas mot Finland. Sadana nédvandiga andringar i lagstiftningen
som kravs for samverkan bereds som ett led i 6versynen av den lagstiftning som galler
internationellt bistand. De strukturer eller arrangemang for férsvarssamarbete som Fin-
land &r part i innebdr inte en sakerhetslosning med karaktaren av ett kollektivt férsvar, och
de inbegriper inte sdkerhetsgarantier eller motsvarande forpliktelser. Finland maste kunna
forsvaras med nationella resurser.

Aland har en etablerad folkrattslig stalining, vilket inte hindrar Finland fran att intensifiera
sitt militara samarbete med olika aktorer. Finland ar skyldigt att vidta nddvandiga atgar-
der for att trygga Alands neutralitet. Férsvarsmakten bereder sig att forsvara Aland. Gréns-
bevakningsvasendet har som civil myndighet kontinuerlig narvaro pa Aland. Gransbevak-
ningsvasendet har i sin verksamhet berett sig pa olika sakerhetssituationer och kan vid
behov snabbt 6ka sin narvaro i omradet.

Rysslands angrepp mot Ukraina har inte haft nagra betydande konsekvenser for militéra
krishanteringsinsatser. Ukraina har repatrierat en del av sina trupper som deltagit i olika
insatser. Finlands deltagande i krishantering fortsatter pa i stort sett nuvarande niva. Nivan
av deltagandet omprdévas om ldget i Finlands ndromraden skarps.

2.2.2 Europeiska unionen som utrikespolitisk, sakerhetspolitisk och
forsvarspolitisk aktor

Europeiska unionen ar Finlands viktigaste referensram samt vardegemenskap och saker-
hetsgemenskap. Finland reagerar pa Rysslands agerande som en del av unionen. | och
med Rysslands verksamhet har relationerna mellan EU och Ryssland skadats i grunden och
ar nu allt svarare att hantera.

EU:s karaktar av utrikes-, sdkerhets- och férsvarsaktor har starkts under den tid som kri-
get pagatt. EU har uppvisat en anmarkningsvard enighet och agerat forst och framst i

kraft av sin ekonomiska makt. EU fattade ett historiskt beslut om vapenstod till Ukraina,
som tillhandahalls genom den europeiska fredsfaciliteten (European Peace Facility). De
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medlemsstater som levererat bland annat vapen, ammunition och skyddsutrustning till
Ukraina kan ansoka om finansiellt stod fran fredsfaciliteten. EU stéder Ukraina ocksa pa
manga andra satt, exempelvis ekonomiskt och i motverkandet av cyberhot. EU-ldnderna
stoder Ukraina dven bilateralt.

EU har reagerat kraftigt pa aggressionen mot Ukraina, ett land som ingar i EU:s 6stliga
partnerskap. Vid ett eventuellt angrepp mot ett EU-land skulle EU reagera annu kraftful-
lare. Ju mer enat och starkt EU ar, desto mer tryggad ar Finlands stallning.

Finland har betonat vikten av 6msesidigt bistand och solidaritet inom EU och arbetar
aktivt for att Europeiska unionens skyldighet att lamna bistand ska vara trovardig och
effektiv. Klausulen om 6msesidigt bistand (artikel 42.7 i EU-férdraget) ar avsedd att tillam-
pas nar en medlemsstat utsatts for ett vapnat angrepp pa sitt territorium. Finland &r redo
att [dmna och ta emot bistand i enlighet med klausulen om dmsesidigt bistand och solida-
ritetsklausulen (artikel 222 i EUF-férdraget). Enligt EU-foérdraget &r varje medlemsstat skyl-
dig att [amna bistand. Begaran om och lamnande av bistdnd grundar sig pa ett nationellt
beslut, och varje land far sjalvt bestimma hurdant bistand — militart eller eventuellt annat
- det vill och kan ge. Artikel 42.7 har aktiverats en gang: pa Frankrikes begdran i november
2015 efter terrorattacken mot landet.

EU har en viktig roll som mojliggorare av europeiskt forsvarssamarbete och som aktor
inom den 6vergripande sakerheten. Tjugoen EU-ldnder har organiserat sitt forsvar genom
Nato, och stoder sig ocksa i fortsattningen pa Nato i fraga om det kollektiva férsvaret. EU
har inga gemensamma kommando- eller truppstrukturer, och inte heller ndgon militar pla-
nering for forsvaret av medlemslanderna. Att skapa 6verlappande strukturer i Europeiska
unionen anses inte vara politiskt eller ekonomiskt andamalsenligt.

EU utvecklar sitt partnerskap med Nato pa ett ambitiost och pragmatiskt sétt. Relationen
mellan EU och Nato behandlas i ett brett perspektiv och som samarbetsomraden beaktas
resiliens, hybridhot, rymden, sakerheten till havs, ny teknik samt militar rorlighet.

Finland stoder i enlighet med den strategiska kompass som antogs i mars 2022 atgar-
der som starker EU:s sdkerhets- och forsvarspolitik. Den strategiska kompassen ar en hel-
tdckande och konkret strategi for utveckling av forsvarssamarbetet. Den innehaller mal
for samarbetet for att utveckla den militara kapaciteten, starka resiliensen, effektivi-

sera EU:s snabbinsatser och krishantering, 6ka den militdra rorligheten samt férbattra
den europeiska gemensamma strategiska kulturen och samverkansférmagan. EU:s snab-
binsatser utvecklas fram till 2025 s att man utifran medlemsléandernas férmagor kan
skapa en snabbinsatskapacitet omfattande hogst 5 000 soldater. | enlighet med grund-
fordragen anvands snabbinsatskapaciteten endast utanfér EU:s granser. | det nuvarande
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sakerhetslaget i Europa finns det en stark politisk vilja att framja 6verenskomna samar-
betsomraden. Den strategiska kompassen innehaller inga férslag om att i Europeiska unio-
nen ta in en dimension for ett gemensamt forsvar.

Efter Rysslands angrepp pa Ukraina har EU fordjupat sitt forsvarssamarbete. For Finland ar
det viktigt att unionen utéver krishanterings- och utbildningsinsatserna utanfor sitt eget
territorium i allt hogre grad har fokuserat pa stod for medlemslandernas forsvar, utveck-
ling av de militdra kapaciteterna och den europeiska férsvarsindustriella och forsvarstek-
niska basen och pa unionsmedborgarnas sakerhet.

Det permanenta strukturerade samarbetet (Pesco) har en central roll i EU:s forsvarssamar-
bete. Finland stoder utvecklingen av det permanenta strukturerade samarbetet, verkstal-
ler de ataganden som gjorts inom ramen for samarbetet samt deltar i samarbetsprojekt.
Europeiska forsvarsfonden skapar nya mojligheter for forsknings- och tekniksamarbete
och utvecklingssamarbete mellan medlemslanderna och deras forsvarsindustrier. Finland
utnyttjar dessa mojligheter nar landet utvecklar den nationella férmagan och den indu-
striella och tekniska basen for Finlands forsvar.

EU utvecklar det forsvarsindustriella samarbetet, stravar efter att minska sina strategiska
beroenden och soker |6sningar pa fragor som galler forsérjningsberedskapen. Man sat-
sar pa att utveckla kapaciteterna pa ett 6vergripande satt, med beaktande dven av han-
teringen av cyber- och hybridhot. Vid sidan av det gemensamma utvecklingsarbetet 6kar
EU:s medlemsstater sina forsvarsutgifter och forsvarsinvesteringar med malet att starka
forsvarsformagan pa kort och lang sikt.

Finland starker det europeiska samarbetet om gransforvaltning genom att delta i den
europeiska grans- och kustbevakningens verksamhet och genom att 6ka méjligheterna
att ta emot och utnyttja gransforvaltningsstod dven bilateralt vid alla granser.

2.2.3 Fordjupat samarbete med Sverige, Norge och de dvriga nordiska
landerna

Sverige dr Finlands ndrmaste bilaterala partner. Rysslands invasion av Ukraina har ytter-
ligare intensifierat och lagt fokus pa samarbetet mellan Finland och Sverige dven i inter-
nationella sammanhang, och kontakterna &r aktiva pa alla nivaer. Finland och Sverige har
under de senaste aren i huvudsak framskridit i samma takt i sitt allt tatare partnerskaps-
samarbete med Nato. Finland och Sverige har deltagit i diskussionen om den europeiska
sakerhetsordningen med huvudsakligen samstammiga budskap.
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Finland fortsatter att fordjupa det utrikes- och sdakerhetspolitiska samarbetet och forsvars-
samarbetet med Sverige utan pa forhand faststallda begransningar, i 6verensstaimmelse
med det samforstandsavtal om forsvarssamarbete som landerna ingick 2018.

Genom gemensamma atgarder hojs tréskeln for incidenter och angrepp. Finlands och Sve-
riges forsvarssamarbete omfattar en operativ planering i alla situationer. Den samverkans-
formdaga som planerats, byggts upp och 6vats under fredstid syftar till att Finland och Sve-
rige, nar sa sarskilt beslutas, under alla omstandigheter tillsammans kan vidta forsvarsat-
garder utifran forhandsplaneringen och de férutsattningar man skapat.

| det forandrade sakerhetslaget accentueras vikten av ett férsvarssamarbete mellan Fin-
land och Sverige i syftet att starka bagge landernas férsvar och garantera sakerheten i Ost-
ersjoomradet. Forsvarssamarbetet med Sverige fordjupas ytterligare. Fér en vidareutveck-
ling mot en eventuell forsvarsallians kommer det att krdvas en bred parlamentarisk vilja i
bada landerna. En forsvarsallians mellan Finland och Sverige skulle dock inte vara ett med
Natomedlemskap jamforbart arrangemang eller vara avsett att ersétta ett sadant.

Tidsplanen i fraiga om de omrdden dar det bilaterala samarbetet ska fordjupas paskyndas i
mojligaste man. Arrangemangen for vardlandsstdd utvecklas i snabb takt under 2022. For
ndrvarande utreds mojligheten att utvidga samarbetet sa att det omfattar dvervakning
och tryggande av den territoriella integriteten. Utdver det praktiska samarbetet har man
som mal att dven fordjupa det sakerhetspolitiska samarbetet mellan Finland och Sverige.

Covid-19-pandemin har lett till nya samarbetsinitiativ mellan Finland och Sverige ocksa
inom forsorjningsberedskapen och den civila krisberedskapen. Det finns ett klart behov
av att intensifiera det bilaterala och multilaterala beredskapssamarbetet och atgarderna
inom den 6vergripande sakerheten.

Det nordiska samarbetet, som sedan tidigare varit intensivt, utvecklas utifran gemen-
samma varderingar och intressen. Det centrala ar att 6ka sdakerheten och stabiliteten i vara
naromraden i Nordeuropa, pa Ostersjon och i Arktis.

Det nordiska multilaterala forsvarssamarbetet utvecklas enligt Nordefcos (Nordic Defence
Cooperation) vision, med tanke pa saval fredstid som kriser och konflikter. Ocksa det trans-
atlantiska samarbetet starks, och den regelbundna dialogen med de baltiska landerna
kommer att fortsatta. | det férandrade sdakerhetsldaget har Nordefco visat sitt varde i syn-
nerhet som ett sakerhets- och férsvarspolitiskt konsultationsforum. De nordiska landerna
har pa saval politisk som militar niva aktivt konsulterat varandra om laget i Ukraina.
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Syftet med det trilaterala forsvarssamarbetet mellan Finland, Sverige och Norge ar att
skapa beredskap att genomfora militara insatser i kris- och konfliktsituationer, om sa sar-
skilt beslutas. Det bilaterala forsvarssamarbetet mellan Finland och Norge fortatas ytterli-
gare, inte minst pa grund av att Arktis militarstrategiska betydelse har 6kat.

Trots sina olika forsvarslosningar har de nordiska landerna engagerat sig i Nordefco-sam-
arbetet och i att utveckla det. Nato ar dock fortfarande Norges, Danmarks och Islands
forsvarslosning. | en eventuell europaomfattande militar konflikt kommer de nordiska
Natoldnderna att sarskilt prioritera genomférandet av Natos kollektiva férsvar.

2.2.4 Fordjupat samarbete med Forenta staterna

Forenta staternas engagemang for Europa, saval genom bilaterala arrangemang som
genom Nato, ar viktigt for den europeiska sakerheten och dven for Finland. Rysslands
angrepp pa Ukraina har ytterligare starkt Forenta staternas engagemang i Nato och i Euro-
pas sdakerhet och intensifierat det transatlantiska samarbetet. | Forenta staterna man 6ver
partigranserna slutit upp bakom en strikt Rysslandspolitik. Forenta staterna har bekraftat
sitt engagemang for Natos kollektiva forsvar och 6ppna doérrars politik.

Forenta staterna ar en viktig och ndra partner for Finland, och férsvarssamarbetet med For-
enta staterna forbattrar Finlands férsvarsformaga. Finland ses i Forenta staterna som en
producent av sakerhet som deltar i den transatlantiska bordeférdelningen. Finland har i
nuldget intensifierat kontakterna pa hég niva med Forenta staterna i syfte att skapa en
gemensam lagesuppfattning. Férenta staterna har en viktig roll nar Finland utvecklar sam-
verkansférmagan med sina viktigaste partner med tanke pa saval normala forhallanden,
storningar som undantagsférhallanden. | det radande laget accentueras ocksa det ekono-
miska och tekniska samarbetet.

Finland och Forenta staterna har inlett uppfoljningsatgarder for att fordjupa det bilaterala
forsvarssamarbetet. Arbete pagar mellan férsvarsforvaltningarna. Det bilaterala samarbe-
tet mellan Finland och Forenta staterna inom sakerhet och férsvarspolitik och kring for-
svarsmateriel bygger pa den starka grund man redan tidigare kommit 6verens om. Samar-
betet styrs av en bilateral avsiktsforklaring som ingicks 2016. Materielsamarbetet bygger
dessutom pa ett avtal om materielsamarbete som varit i kraft sedan 1991 samt pa en prin-
cipforklaring som antogs 2007. Av central betydelse for Finland i samarbetet &r den breda
forsvarspolitiska dialogen och det militdra samarbetet som utgar fran det finska forsvarets
behov.
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| utvecklingen av den militara formdgan framhavs i synnerhet ny teknik och Férenta sta-
ternas kompetens pa det omradet. Manga av Forsvarsmaktens nuvarande formagor har
byggts upp i samarbete med Forenta staterna, och samarbetet fortsatter bland annat i
fraga om uppratthallande och vidareutveckling av dem men ocksa i fraga om utvecklan-
det av nya formagor. Flygvapnet har bedrivit ett intensivt samarbete, och slutresultatet av
Finlands jaktplansprojekt bidrar till att skapa forutsattningar for ett fordjupat forsvarssam-
arbete med Forenta staterna. Forsvarsmakten fortsatter sitt samarbete med Forenta sta-
terna nar det galler rymdfragor.

Det trilaterala férsvarssamarbetet mellan Finland, Sverige och Forenta staterna ar viktigt
sarskilt for att utveckla den forsvarspolitiska dialogen samt informationsutbytet och sam-
verkansférmdagan. Samarbetet syftar till att frimja sakerheten i Ostersjbomradet och starka
den europeiska sakerhetsordningen. | en trilateral avsiktsforklaring som ingicks 2018

har Finland, Sverige och Forenta staterna bl.a. férbundit sig att forbattra de tre lander-

nas ldgesuppfattning i fraiga om Ostersjpomradet, samordna deltagandet i utbildningar
och 6vningar samt att samordna den strategiska kommunikationen. Den transatlantiska
dimensionen tillfor ett mervarde dven for det nordiska sdkerhets- och forsvarssamarbetet.
Finland stoder dven i fortsattningen ett fordjupat partnerskap mellan EU och Forenta sta-
terna och inledandet av en dialog om sdkerhet och forsvar.

Forenta staterna ar den mest betydande militara aktoren, och genom Nato engageras For-
enta staterna pa institutionell niva att std som garant for sakerheten i Europa. Ur Férenta
staternas synvinkel tryggas sékerheten i Europa och genomférandet av det gemensamma
forsvaret i forsta hand genom Nato. Forenta staterna har inte gett europeiska lander utan-
for Nato uttalade bilaterala sdkerhetsgarantier.

2.2.5 Fordjupat samarbete med Storbritannien

Storbritannien &r en nara partner till Finland, och sdkerhets- och férsvarssamarbetet med
Storbritannien har pagatt lange och varit intensivt. Det bilaterala forsvarssamarbetet har
utvecklats systematiskt inom ramen for det samarbetsarrangemang pa bilateral basis som
ingicks 2016.

Viktiga forsvarssamarbetsomraden har varit till exempel utbildnings- och évningsverksam-
het, informationsutbyte och utveckling av samverkansférmagan, och pa dessa omraden
fortsatter man att ytterligare fordjupa samarbetet. Samarbetet starker Finlands forsvars-
formaga och vartdera landets engagemang i den regionala sakerheten. Den sdkerhetspo-
litiska dialogen och det sakerhetspolitiska samarbetet mellan Finland och Storbritannien
har varit intensiva.
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Storbritannien &r en betydande militar aktdr i Nordeuropa och Ostersjdomradet. Storbri-
tannien har tagit en aktiv och initiativrik férsvarspolitisk och militar roll &nda sedan Ryss-
land invaderade Ukraina. Finland anser att det &r viktigt att Storbritannien har visat ett allt
starkare engagemang for sikerheten i Ostersjdomréadet. Detta engagemang aterspeglas
exempelvis i att landet sant ytterligare trupper till Estland som en del av Natos narvaro och
aktiva ovningsverksamhet. Betydelsen av samarbetet mellan EU och Storbritannien har
accentuerats i nuldaget och det ar viktigt att det sakerhetspolitiska samarbetet fortsatter
och &r sa nara som mojligt.

Finland har deltagit i verksamheten i den sa kallade Norra gruppen, som leds av Storbri-
tannien, och i snabbinsatsstyrkan Joint Expeditionary Force (JEF). Syftet med JEF &r att
utveckla den militdra beredskapen, forebygga olika kriser och vid behov agera samfallt i
krissituationer. Ur Storbritanniens synvinkel ar det ocksa viktigt att visa enhetlighet i gra-
zonen fore en eventuell kris, ddr paverkan sker utan att troskeln for anvandning av militéara
maktmedel overskrids. Mojligheten till férsvarssamarbete med Storbritannien ger land-
grupperingen storre tyngd.

| en krissituation kommer JEF inte nddvandigtvis att fungera som en sjalvstandig trupp-
styrka, utan den kan anvandas for att stodja en insats som sker i exempelvis EU:s, Natos
eller FN:s regi. De huvudsakliga geografiska fokusomradena for JEF &r Ostersjén, Nord-
atlanten och Arktis. Finland skulle besluta om deltagande i en eventuell JEF-insats inom
ramen for sitt nationella beslutsfattande.

2.2.6 Forstarkning av initiativen for multilateralt forsvarssamarbete

Multinationella landgrupperingar, sasom den ovanndmnda styrkan Joint Expeditionary
Force, europeiska interventionsinitiativet (European Intervention Initiative) och ramstats-
gruppen (Framework Nations Concept) ar en viktig del av Finlands natverk av forsvars-
samarbete. Verksamheten i landgrupperingarna stoder utvecklandet av férsvarsformagan,
samverkansférmagan och lagesuppfattningen. Det bilaterala och multilaterala férsvars-
samarbetet framjar Finlands mal att forebygga kriser av olika slag. Dessutom utvecklar det
Finlands férmaga att vid behov samarbeta med partnerlanderna ocksa i krissituationer,
ndr sa sarskilt beslutas.

Att dessa samarbetsformer starks okar sakerheten i Finland och i ndromradena. Delta-
gande i multinationella landgrupperingar ger ocksa Finland en mgjlighet att utveckla rela-
tionerna till de ledande staterna i dess grupperingar, dvs. Storbritannien, Frankrike och
Tyskland, som ar betydande militéra aktorer i Europa och viktiga partner for Finland. Nato
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forblir den primara forsvarslosningen for dessa lander. | en krissituation stélls trupper och
kapaciteter fran Natolanderna a priori till Natos férfogande och inriktas pa genomforandet
av Natos kollektiva forsvar.

2.2.7 Fordjupat samarbete med Nato

Nordatlantiska fordragsorganisationen (North Atlantic Treaty Organisation, NATO) ar en
forsvarsallians och transatlantisk politisk gemenskap vars viktigaste uppgift ar att garan-
tera medlemslandernas sdakerhet med politiska och militdra medel. Natoldnderna har i
enlighet med artikel 5 i Natostadgan, dvs. Nordatlantiska fordraget, gjort ett atagande om
kollektivt forsvar.

Utover ett vapnat angrepp kan ocksa till exempel cyberattacker eller andra medel for
hybridpaverkan leda till att artikel 5 aktiveras. | samtliga fall baserar sig aktiveringen av
artikeln alltid pa en bedémning fran fall till fall som gors av Nordatlantiska radet, dvs. av
medlemslanderna, och pa radets enhélliga beslut.

Nato ar det centrala transatlantiska sakerhetspolitiska konsultationsforumet. Nato for

en regelbunden utrikes- och sdkerhetspolitisk diskussion om internationella fragor som
anknyter till alliansens omvirld, sésom sikerheten i Ostersjdbomradet, Natos relationer till
exempelvis Ryssland och Kina samt nya hot, vapenkontroll och klimatférandringens kon-
sekvenser for sakerheten.

Natos medlemsstater behaller sin nationella sjdlvbestammanderitt, och beslutsfattan-
det i Nato bygger pa enhallighet. Nordatlantiska rddet ar organisationens viktigaste poli-
tiska beslutsfattande organ, och det sammantrader pa olika nivaer, inklusive i samman-
sattningar av statschefer. Natos militéra struktur star under medlemsléndernas politiska
styrning.

Stérkandet av det kollektiva forsvaret har accentuerats i Natos verksamhet under de
senaste aren. Detta avspeglas i en 6vergripande utveckling av det kollektiva férsvaret och
avskrackningen. Nato dr den enda organisationen for kollektivt forsvar inom en 6verskad-
lig framtid. Dess férmaga att genomfdra det kollektiva forsvaret grundar sig pa en integre-
rad militar kommandostruktur, en gemensam férsvarsplaneringsprocess, operativa pla-
ner och gemensamma 6vningar. Med det kollektiva forsvaret stravar Nato efter att satta
troskeln for ett angrepp sa hogt som majligt. Natos avskrackande effekt grundar sig i sista
hand pa Forenta staternas militara formaga och karnvapenavskrackning.
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Finlands nuvarande partnerskapsbaserade samarbete ar intensivt och djupt. Finland
utvecklar partnerskapet med Nato utifran sina egna utgangspunkter och utnyttjar Natos
partnerskapsverktyg och samarbetsprogram i verksamheten for att starka Finlands forsvar.
| den forandrade sdkerhetsmiljon har Nordeuropas strategiska betydelse 6kat, och Nato
har foljaktligen 6ppnat nya samarbetsmajligheter for Finland och Sverige. Dialogen om
sakerhetslaget i Ostersjon och det praktiska militdra samarbetet ger Finland stérre méj-
ligheter att paverka sin sakerhetsmiljo och 6kar forutsagbarheten och stabiliteten i omra-
det. Efter Rysslands angrepp mot Ukraina har Finland och Sverige fordjupat sitt samar-
bete och ytterligare starkt sin véxelverkan med Nato for att forbattra den gemensamma
lagesuppfattningen.

For Finland ar det viktigt att Nato konsekvent har bekraftat att organisationen fortsat-

ter sin 0ppna doérrars politik. Nya medlemmar tas in utifran en politisk prévning och med-
lemslandernas enhélliga beslut. | enlighet med artikel 10 i Nordatlantiska fordraget kvar-
star mojligheten att uppta nya medlemmar.

2.2.8 Bedomningar av konsekvenserna av ett eventuellt
Natomedlemskap

Finland har ur Natos synvinkel en stark forsvarsférmaga och resiliens. Finland &r en produ-
cent av sakerhet som har samverkansférmaga och som uppfyller kriterierna fér medlem-
skap. Finlands och Sveriges eventuella Natomedlemskap hojer troskeln for anvdandning av
militdra maktmedel i Ostersjomradet, vilket dkar stabiliteten i omradet pé langre sikt.

Som medlem i Nato skulle Finland delta i den sakerhetspolitiska debatten i Nato och i
utvecklandet av Natos roll som utrikes- och sakerhetspolitisk aktor, och Finland kommer
ocksa att ha ett politiskt engagemang i alliansen. Relationerna mellan Nato och Ryssland
blir da en del av Finlands relationer till Ryssland.

Nya medlemsstater ansluter sig till Nordatlantiska foérdraget med fullstandiga rattigheter
och skyldigheter. Den mest betydande konsekvensen for Finland av ett eventuellt Nato-
medlemskap ar att Finland blir en del av Natos kollektiva forsvar och omfattas av saker-
hetsgarantier enligt artikel 5. Det finska forsvarets avskrackande effekt kommer att vara
betydligt storre an for narvarande, eftersom den backas upp av alliansens samlade kapa-
citeter. Om militara maktmedel emellertid riktades mot Finland som medlem i Nato, skulle
Finland med stdd av alliansen forsvara sig i enlighet med de arrangemang for kollektivt
forsvar som forberetts och 6vats pa forhand.
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Pa motsvarande satt skulle Finland ha beredskap att stoédja andra i alliansen i en situation
dar det kollektiva forsvaret eventuellt aktiveras. Finlands insats i alliansens kollektiva for-
svar i utgangslaget faststills i samband med anslutningsférhandlingarna. Aven som med-
lem i Nato skulle Finland dnda alltid pa nationell nivd besluta om utplacering av trupper i
Natos insatser. Dessutom kunde Finland enligt sarskild 6verenskommelse komma att delta
i fredstida uppgifter inom Natos kollektiva forsvar.

| och med ett eventuellt Natomedlemskap skulle Finlands forsvar anpassas till alliansens
kollektiva forsvar pa det satt som Finland och Nato tillsammans forhandlar fram. Med
beaktande av Finlands strategiska ldage kommer var viktigaste insats dven som medlem i
Nato att vara var formaga att férsvara vart eget territorium.

En fraga som kommer upp som en del av anslutningsforhandlingarna &r Natos eventu-
ella militdra narvaro i Finland. Medlemskapet skulle inte férplikta Finland att ta emot karn-
vapen, permanenta baser eller trupper pa sitt territorium. Exempelvis stéllde de grun-
dande medlemmarna Norge och Danmark i bérjan av medlemskapet ensidiga restriktio-
ner i frdiga om medlemskapet, och landerna har inte tillatit frimmande staters permanenta
trupper, baser eller kdrnvapen inom sitt territorium under fredstid. Utgdngspunkten for
Natos utvidgningspolitik, som tog form under senare hilften av 1990-talet, har varit att
inga kdrnvapen, permanenta trupper eller baser ska placeras i nya medlemslander. Rikt-
linjen grundade sig pa den davarande bedémningen av sdkerhetslaget och hotmiljon. Till
foljd av Rysslands aggression dryftar Nato nu starkandet av det kollektiva férsvaret och
ordnandet av férsvaret pa alliansens omrade.

Ocksa som eventuell medlem av Nato ska Finland uppratthalla och ocksa framover
utveckla en stark egen forsvarsférmaga och fortsatta det bilaterala och multilaterala for-
svarssamarbetet. Finland ska fortfarande sjalv besluta om principerna fér genomforandet
av forsvaret. Ett Natomedlemskap skulle inte innebara att den allmanna varnplikten slo-
pas. Ett eventuellt medlemskap skulle forbattra Finlands militdra forsorjningsberedskap
och hela samhéllets krisberedskap. Medlemskapet skulle inte medféra nagon betydande
forandring i den niva pa vilken Finland deltar i Natos krishanteringsinsatser.

Den arliga merkostnaden for ett eventuellt Natomedlemskap ar uppskattningsvis 1-1,5
procent av Finlands nuvarande forsvarsbudget. Ett mal som medlemsldanderna gemen-
samt avtalat om dr att anvdanda minst tva procent av bruttonationalprodukten till férsvars-
utgifter, vilket fér Finlands del innebar att forsvarsbudgeten skulle hallas pa ungefar nuva-
rande niva. Ocksa som medlem i Nato skulle beslut om nivan pa och inriktningen for for-
svarsbudgeten fattas nationellt.
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Finlands eventuella anslutningsférdrag till Nordatlantiska fordraget kommer att behand-
las nationellt i enlighet med forfarandena fér godkdnnande av internationella forpliktelser
enligt grundlagen. | regel ska riksdagen fatta beslut om godkdannande av en internationell
forpliktelse med enkel majoritet, om inte drendet galler till exempel grundlagen eller 6ver-
foring av behorighet som ar betydande med hansyn till Finlands suverénitet till en inter-
nationell organisation. Finlands eventuella Natomedlemskap forutsatter en noggrannare
konstitutionell granskning framfor allt med tanke pa statens suverdnitet och skyldigheten
att forsvara landet. Utover fragor som galler grundlagen bér vid beredningen av Natoan-
slutningen ocksa granskas vilka konsekvenser anslutningen skulle ha fér andra internatio-
nella forpliktelser som ar bindande for Finland och for den nationella lagstiftningen. Som
en del av beredningen bér man ocksa ta stallning till vissa andra internationella fordrag
dar en ny medlemsstat bor vara part.

Finlands eventuella medlemskap i Nato skulle avsevart 6ka alliansens areal, fordubbla dess
landgrans med Ryssland, samt fora alliansen ndrmare strategiskt viktiga omrdden i Ryss-
land (Kolahalvon, Sankt Petersburg). Ockséd som medlem av Nato skulle Finlands mal vara
att uppratthalla fungerande relationer med Ryssland.

Ryssland har offentligt uttryckt sin negativa installning till en utvidgning av Nato. Ryssland
har a ena sidan konstaterat att beslutet om anslutning till Nato ar Finlands och Sveriges,
och a andra sidan att Finlands och Sveriges anslutning till Nato skulle fa militarpolitiska
konsekvenser som kraver balanserande atgarder av Ryssland. Om Finland ansdker om
medlemskap i Nato bér man férbereda sig pd omfattande och svarférutsagbara patryck-
ningar och risker, sdésom 6kade spanningar vid gransen mellan Finland och Ryssland. Fin-
land starker sin beredskap for den eventualiteten att landet blir féremal for omfattande
metoder for hybridpdverkan samt med tanke pa att forhindra och reagera pa paverkan.

Ett tatt samarbete mellan Finland och Sverige under eventuella anslutningsprocesser vore
viktigt. Samtidiga anslutningsprocesser kunde ocksa underlatta beredskapen och besva-
randet av Rysslands eventuella reaktion.

Om Finland och Sverige bada skulle ansluta sig till Nato, kunde férsvarsarrangemangen

i Nordeuropa granskas som en helhet som en del av Natos kollektiva forsvar. P4 motsva-
rande sdtt, om endast det ena landet ansluter sig till Nato, aterspeglar det sig eventuellt i
landernas bilaterala forsvarssamarbete och ocksa i landernas utrikes- och sakerhetspoli-
tiska samarbete.

Anslutningsprocessen till Nato inleds pa initiativ av det ansokande landet (Bilaga 1). | Fin-
land inleds en eventuell process med att statsradet lamnar till riksdagen en redogorelse
eller ett meddelande utifran statsledningens diskussioner. Riksdagen behandlar redogo-
relsen eller meddelandet i plenum (Bilaga 2).
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Inledandet av anslutningsférhandlingar kraver ett enhélligt beslut av Natos med-
lemsstater. Natos medlemsstater ska ratificera anslutningsprotokollet i enlighet med
sina nationella forfaranden. Ratificeringsforfarandena och deras langd varierar i olika
medlemsstater.

Tidsplanen for en eventuell anslutning och vikten av en snabb anslutningsprocess accen-
tueras i nuldget. Processens langd beror pa hur lange medlemsstaternas parlamentariska
behandlingar pagar och eventuellt pa sdkerhetsldget i Europa. Natos anslutningsprocess
har tagit minst ett ar for de lander som tidigare anslutit sig. Redan nar medlemskapet dis-
kuteras och under 6vergangsperioden kommer det s6kande landet och Natoldnderna san-
nolikt att utsattas for extern paverkan och patryckning. Man forbereder sig pa detta pa
olika satt. Det ar viktigt att ett land som ar intresserat av medlemskap for forberedande
diskussioner med Natoldnderna. Finlands statsledning har under varen fort diskussioner
med olika lander om férdandringarna i den sakerhetspolitiska miljon.

Ryssland kommer troligtvis att fora fram sina krav pa sakerheten i Europa dven i fortsatt-
ningen. | en situation dér Ryssland stravar efter att bygga upp sin intressesfar genom avtal
och militdra dtgarder, kan underlatelse att reagera pa den forandrade sakerhetspolitiska
omgivningen leda till att Finlands internationella stallning férandras och att handlingsut-
rymmet inskranks.

Under riksdagsbehandlingen av redogorelsen preciserar statsradet for riksdagen detaljer
och bedémningar som det inte &r mdjligt att ta in i den offentliga redogorelsen.
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3 Starkande av resiliensen

3.1 Statlig hybridpaverkan

| och med forandringarna i sakerhetsmiljon bereder sig Finland pa att bli féremal for
exceptionella, omfattande och mangsidiga metoder for hybridpaverkan bade pa kort och
lang sikt. | paverkan kan inga militér patryckning eller anvandning av militdra maktmedel.
Statlig hybridpaverkan har samband med Finlands sdakerhetspolitiska val. Detta forutsat-
ter att verksamhetsmodellen fér den 6vergripande sakerheten anpassas till det nuvarande
sakerhetsldget. Effektiviteten hos forebyggandet av hybridpaverkan ligger i en avskrack-
ande effekt som skapas av hela samhéllet och alla férvaltningsomraden genom bered-
skap och annan verksamhet. En fungerande 6vergripande sakerhet ar en viktig del av
avskrackningen.

Den forandrade sdkerhetspolitiska miljon kraver att statsradet kontinuerligt bedémer
hoten och férbattrar den dvergripande samordningen samt att hybridhot identifieras och
bekampas battre. Ministerierna och deras underlydande foérvaltning samt de internatio-
nella samarbetsstrukturerna, inklusive EU och partnerskapet med Nato, engageras tatt i
verksamheten for att bedéma hoten.

Vid sidan om bedémningen av hoten behovs det ett arrangemang som ansvarar for
genomforandet av en forvaltningsévergripande sarbarhetsanalys och for fortlopande
uppféljning av resiliensen. Att identifiera och minska sarbarheter ar verksamhet som hor
till varje forvaltningsomrade. En effektivare bekampning av hybridhot krdaver en gemen-
sam lagesbild, en forvaltningsévergripande struktur for bekdmpning av hybridhot. Utover
en uppdaterad lagesbild har tydliga lednings- och ansvarsforhallanden, tillrackligt flexi-
bla och eventuellt delvis 6verlappande befogenheter samt férmaga att utnyttja samhéllets
andamalsenliga helhetsresurser for att avvarja respektive hot en nyckelroll.

Det internationella underrattelsesamarbetets betydelse for att identifiera och bekdampa
hybridhot ar betydande. Genom styrning av underrattelseverksamheten sakerstalls det
att resurserna ar andamalsenligt riktade for att producera information om hybridpa-
verkan som riktas mot Finland samt att tillgangen till underrattelseinformation i rétt tid
sakerstalls.
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3.1.1 Motverkande av informationspaverkan

Informationssdkerheten betonas i informationssamhallet, dar varje medborgare kan vara
saval mottagare och behandlare som producent och distributor av information.

Rysslands aggression i Ukraina har lett till en kraftig differentiering av informationsmilj6-
erna. Ryssland stravar efter att styra asiktsbildningen i hemlandet och utlandet samt efter
att skapa en narrativ for att berattiga sina handlingar. Rysslands informationspdverkan pa
vastvarlden har visat sig vara svagare a@n vantat. Daremot finns det mottaglighet for Ryss-
lands narrativ i utvecklingslander.

Ukraina har pa ett lyckat och mangsidigt satt utnyttjat olika digitala plattformar och nat-
verk for informationspdverkan. Vastvarlden och Nato har visat sitt starka stod for Ukraina
genom sin egen strategiska kommunikation. Genom informationspaverkan har Ukraina

kunnat starka den allmanna stridsviljan samt forsvaga verksamhetsforutsattningarna for
och stridsviljan hos motstdndarnas trupper.

En 6ppen, flersprakig och aktiv myndighetskommunikation har en central roll i bekdmp-
ningen av informationspaverkan. Sddan kommunikation starker ocksa fortroendet for
samhdllet, trygghetskanslan och delaktigheten. Pa detta séatt bekdmpas olika former av
bredspektrig paverkan och starks den sociala samhdorigheten.

Uppbyggandet av informationssakerheten, inklusive utvecklingen av artificiell intelligens,
forutsatter samarbete pa EU-niva och internationell niva samt sammanféring av finlandsk
och internationell kompetens och kunskap. Den nationella kunskapsbasen bor skyddas
mot informationspaverkan battre an for narvarande.

Med tanke pa samhdllets stabilitet ar det viktigt att informationen till alla finlandare funge-
rar ocksa i allvarliga stérningssituationer och under undantagsférhallanden. Da det sédker-
hetspolitiska laget forandrats ar det viktigt att Rundradion och andra medier kan produ-
cera och distribuera tillforlitlig och aktuell information, stédja medborgarnas mentala kri-
stalighet och identifiera och bekdmpa informationspaverkan.

Fri informationsformedling &r en styrka, men ocksa ett satt att forsoka paverka. Under kri-
ser okar informationspaverkan och detta kraver allt starkare beredskap och kunnande av
medierna. | sociala medier och pa andra hall pa webben blir det allt svarare att bedoma
hur tillforlitlig och trovardig informationen ér.
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3.1.2 Instrumentalisering av migration och uppdatering av
beredskapslagen
Instrumentalisering av migration som ett medel fér hybridpaverkan maste bemétas med
behovliga operativa, rattsliga, diplomatiska och ekonomiska medel. Bemd&tande av hybrid-
paverkan kraver delvis ett annorlunda férhallningssatt an hantering av invandring. Hybrid-
paverkan kan synas som allvarliga stérningar i den allmadnna ordningen och sdkerheten,
och genom hybridpaverkan kan det skapas spanningar exempelvis mellan migranter och
grupper som motsatter sig dem.

| de allvarligaste situationerna ska mallandet 6vervaga atgarder som tryggar samhallsord-
ningen och rattsordningen, den nationella sakerheten, den territoriella integriteten, den
allménna ordningen och sakerheten eller folkhdlsan samtidigt som forpliktelsen att gran-
ska ansokningar om internationellt skydd uppfylls. Enligt internationell ratt har var och en
som blivit utsatt for forfoljelse ratt att soka asyl, och ocksa i en exceptionell situation ska
Finland ordna majlighet till detta.

Som reaktion pa sdrskilt Belarus agerande bereds det inom EU lagstiftning som ger med-
lemslanderna fler medel att kontrollera situationer dar migrationsrorelsen utnyttjas. Mot-
tagningstjansterna for asylsékande kunde minskas och de asylsokandes drenden behand-
las i ett paskyndat forfarande i ndrheten av den yttre grénsen.

| Finland har ocksa behovet av nationell lagstiftning for normala forhallanden for att svara
pa utnyttjandet av migrationen utretts. Avsikten ar att med det bradskande lagstiftnings-
projektet ocksa i Finland inféra det gransférfarande som EU-lagstiftningen mojliggor. |
bradskande ordning kommer man ocksa att bereda sadana lagstiftningsandringar som
avses i redogorelsen och med hjalp av vilka granssakerheten, beredskapen infor hotfulla
situationer och myndigheternas mojligheter att agera for att uppratthalla granssdakerheten
kan forbattras.

Justitieministeriet har inlett en totalreform av beredskapslagen och ett projekt for att
snabbt se dver den nuvarande beredskapslagen. Syftet med projektet &r uttryckligen att ta
upp situationer med hybridhot i férteckningen 6ver undantagsférhallanden enligt bered-
skapslagen. Dessutom bedoms det vilka av de nuvarande befogenheterna i beredskaps-
lagen som dr sddana som tas i bruk i situationer med hybridhot och utreds det vilka nya
befogenheter snabbt kunde tas in i beredskapslagen.
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3.2 (ybersakerheten

Foréandringarna i den utrikes- och sdkerhetspolitiska miljon avspeglar sig ocksa i cybermil-
jon. Cyberattacker @r en del av Rysslands invasion av Ukraina. Ryssland kommer sannolikt
att utvidga sina cyber- och informationsoperationer fran Ukraina till vast.

Manga stater och andra aktorer har cyberkapacitet som gor det majligt att stora, skada
eller utnyttja den andra partens informationssystem. Hoten i cybermiljon har blivit mer
komplicerade och de har 6kat i synnerhet pd grund av digitaliseringen hos olika akttrer i
samhdllet.

Cyberattackenar har under de senaste aren okat ute i varlden och attacker har riktats mot
saval aktorer pa stats- och kommunniva som mot naringslivet ocksa i Finland. Cybersa-
kerheten och cyberforsvaret i Finland inklusive motatgarderna maste dimensioneras s3,
att det ar mojligt att avvarja en statlig aktérs omfattande cyberattack mot det nationella
beslutsfattandet, sakerhetsmyndigheternas verksamhet och den kritiska infrastrukturen.

Situationen i Ukraina har ytterligare framhavt betydelsen av kontrollen av leveranskedjor
ocksa nar det galler programvaror och digitala tjanster. Dessutom har den globala kompo-
nentbristen paverkat uppratthallandet av systemen. Det ar allt viktigare att forsta eventu-
ella risker for hela vardekedjan och att identifiera olika svaga lankar. Andringen har ytterli-
gare betonat betydelsen av samarbete mellan offentliga och privata sektorn i cybermiljon
och féretagens roll i den 6vergripande sdakerheten.

3.2.1 Den nationella cybersakerheten och cyberforsvaret

Utover dverbelastningsattacker, intrang och attacker med sabotageprogram har ocksa
hotet om allvarligare fientlig cyberverksamhet 6kat betydligt. Foretagen ska standigt sorja
for att till exempel styrsystemen for energidistribution, logistikkedjor eller annan kritisk
infrastruktur inte kan nés direkt fran 6ppna natverk. Aven om en cyberattack inte skulle
rikta sig direkt mot Finland, kan det uppsta till och med omfattande aterverkningar nér de
digitala systemen ar globalt kopplade till varandra.

Cybersakerhetscentret vid Transport- och kommunikationsverket, polisen, underrattelse-
myndigheterna och Férsvarsmakten samarbetar intensivt for att sakerstalla den nationella
cybersdkerheten och stoppa cyberattacker. Utdver myndigheter har de som arbetar med
informationssdkerheten vid féretag och organisationer en mycket viktig roll i genomféran-
det av cyberberedskapen.
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Pa grund av forandringarna i den utrikes- och sékerhetspolitiska miljon har det inletts pro-
jekt som syftar till 6kad beredskap. Myndigheterna, den offentliga férvaltningen och akto-
rerna inom kritisk infrastruktur har hojt sin beredskapsniva. Cybersdkerhetscentret har
gett ndarmare anvisningar och stod for att effektivisera beredskapen och kontinuitetshan-
teringen vid de organisationer som ar kritiska med tanke pa férsérjningsberedskapen.

Cybersdkerheten i den offentliga férvaltningens informationsresurser och informationsnat
som dr viktiga med tanke pa samhallets funktion starks och forbattras kontinuerligt. Enligt
den lagstiftning om forbattrande av sakerheten i kommunikationsnaten som tradde i kraft
2021 far i ett kommunikationsnats kritiska delar inte anvandas utrustning som kan dven-
tyra den nationella sakerheten eller férsvaret.

Utdver den nationella nivan har ocksa regionerna en stor betydelse i stornings- och krissi-
tuationer. Kommunerna och vélfardsomradena som ska inleda sin verksamhet ansvarar for
funktioner som ar ytterst kritiska for samhallet och medborgarna, sdsom vatten- och ener-
giférsorjningen, raddningsvasendet samt social- och halsovarden. Dessa aktorers kompe-
tenser inom cybersdkerhet och kunnande starks.

Foretagens roll i tryggandet av Finlands cybermiljo ar helt avgérande. | Finland utveck-

las ett starkt ekosystem for cybersakerheten som sammanfor aktérer inom den offent-

liga och den privata sektorn. Satsningar pa informationssakerhetsprodukter och infor-
mationssakerhetstjanster ar centrala atgarder. Som en del av beredskapen ordnas regel-
bundna évningar tillsammans med den offentliga sektorn och foretag. Likasa forbattras
alla foretags, organisationers och medborgares fardigheter och kompetens i fraga om digi-
tal sakerhet och cybersdkerhet nar det galler att agera i cybermiljon. Riktlinjerna for dessa
atgéarder finns i utvecklingsprogrammet fér cybersakerheten.

For att forbattra det effektiva motverkandet av hoten intensifieras samarbetet och infor-
mationsutbytet mellan civila och militdra myndigheter ytterligare. En rattidig, tackande
och gemensam lagesbild behovs for att man ska kunna forutse cyberhot och upptéacka
cyberstorningar i ett sa tidigt skede som mojligt. Detta ar en forutsattning for att stoppa
en attack och begransa konsekvenserna.

Framstallandet av en cyberldagesbild samt informationsutbytets rattsliga grund och praxis
gas igenom mellan cybersakerhetsmyndigheterna och cybersakerhetsaktorerna. For nar-
varande utvarderas myndigheternas verksamhetsforutsattningar nar det galler sakerstal-
landet av den nationella cybersdkerheten, bekampningen av cyberbrottsligheten samt
cyberforsvaret, och de behovliga atgarderna faststalls.
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Samarbetet inom och mellan de ministerier och cybersakerhetsmyndigheter som ansva-
rar for den nationella cybersdkerheten, cyberforsvaret och cyberdiplomatin intensifieras
ytterligare. Statsledningens beslutsfattande stods i hogre grad i situationer med allvarliga
cyberstorningar eller cyberpaverkan.

3.2.2 EU-samarbetet och det internationella samarbetet kring
cybersakerhet

Det internationella samarbetet dr centralt for EU:s och Finlands cybersakerhet och cyber-
forsvar. Det ligger i Finlands intresse att ha ett ndra samarbete med internationella aktorer
pa multilateral, regional och bilateral niva. Detta galler saval det tekniska samarbetet och
utvecklandet av internationella normer och standarder som den politiska dialogen.

Rysslands invasion av Ukraina har ocksa paverkat det internationella samarbetet bland
annat inom FN och ytterligare tillspetsat de motsattningar som beror pa vardegrunden.
Det kan forvantas att samarbete kommer i fortsattningen att bedrivas i mer begransade
sammansattningar, utifrdn en gemensam vardegrund, demokrati och ett rattighetsbaserat
perspektiv samt regelbaserat.

Den aktuella situationen har fatt EU att sluta leden ocksa nar det galler cybersdkerheten.
Som stod for det politiska beslutsfattandet har det tagits fram en gemensam lagesbild
Over cybersdkerheten, som det ar viktigt att koppla till den strategiska évergripande lages-
bilden. Ocksa bistandet till Ukraina nar det galler cybersdkerhet har samordnats tillsam-
mans med EU-institutionerna och medlemslanderna.

Utvecklandet av cyberkrishanteringen fortsatter for att samordna den interna och externa
responsen, skapa en gemensam lagesbild och genomfora dmsesidigt bistand, ocksa med
hjalp av regelbunden évningsverksamhet. Samarbetet fordjupas inom och mellan olika
cybergrupper.

Den samordnade identifieringsformagan och férmagan till motatgarder utvecklas

inom EU och tillsammans med likasinnade lander. Dessutom granskas en utvidgning av
metoduppsattningen inom cyberdiplomatin och paskyndandet av beslutsférfarandet.
For att forebygga it-brottslighet vidareutvecklas samarbetet mellan rattsliga och brotts-
bekdampande myndigheter i EU:s medlemsstater. Ocksa utvecklandet av EU:s cyberforsvar
fortsatter.

Finland deltar i utvecklandet av internationella cybernormer och standarder till-

sammans med partnerlander. Det ligger i Finlands intresse att ha ett ndra samar-
bete med internationella aktorer inom EU och i centrala internationella organisationer.
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Cyberforsvarssamarbetet utvecklas aktivt med Sverige, som tillsammans med Forenta sta-
terna och Nato ar ett av Finlands viktigaste partnerskap ocksa inom cyberforsvaret. Cyber-
forsvaret utvecklas ocksa samnordiskt inom Nordefcos referensram. Finland har i flera ar
utvecklat cyberforsvarssamarbetet med Nato, men for ett partnerland ar samarbetet for-
enat med begransningar.

3.3 Inverkan pa den inre sakerheten och granssakerheten

Krig orsakar hot ocksa mot den inre sakerheten. Féljden kan bland annat vara olaglig han-
del med krigsmateriel och att materielen hamnar i kriminellt bruk. Det finns redan beldgg
for detta i fraga om Ukraina. Ocksa organiserade kriminella sammanslutningar eller delar
av dem kan forflytta sig med migrationen, vilket andrar de traditionella styrkeforhal-
landena, branscherna och verksamhetssatten for mallandernas organiserade brottslig-
het. Nodstallda manniskor kan bli offer for organiserad brottslighet. Utan normala stod-
nat hotas de forutom av manniskohandel ocksa av annan slags brottslighet som syftar till
utnyttjande.

Den omfattande migrationen kan orsaka lokala spanningar mellan olika befolkningsgrup-
per i mallandet och stéra den allmdnna ordningen och sdkerheten samt 6ka antalet hat-
brott. Spanningarna kan ocksa utnyttjas for att paskynda den polariserande utvecklingen
och fa till stand oroligheter. De beskrivna hoten mot den inre sdkerheten kan i forsta hand
motverkas genom att effektivisera myndighetssamarbetet pa alla nivaer.

Finland Overvakar den langsta gransen mellan EU och Ryssland. Genom atgarder inom
gransforvaltningen férhindras olovlig gransoverskridning, bekdmpas gransoverskridande
brottslighet samt tryggas den allmdnna ordningen och sdkerheten, folkhdlsan och den
territoriella integriteten. Verksamhetsmiljon haller pa att andras avsevart, vilket styr mot
en utveckling av granssdkerhetsatgarder for uppratthallande av den yttre sakerheten.

Samsynen om lagesbilden av granssakerheten tryggas pa alla nivaer av verksamheten
med hjalp av nationellt och internationellt myndighetssamarbete. Beredskapen att trygga
den territoriella integriteten ar omedelbar. Finland uppratthaller en hog beredskap for
hantering av massinvandring, med tyngdpunkt pa dstgransen.

Finland haller befogenheterna uppdaterade genom en dversyn av lagstiftningen om
gransbevakning och beredskap. Kodexen om Schengengranserna och utvecklingen av
andra EU-rattsakter 6kar mojligheterna att anvanda den europeiska grans- och kustbevak-
ningens permanenta styrka. Dessutom utvecklas mojligheterna att ta emot och utnyttja
bilateralt gransforvaltningsstdd vid alla granser.
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Finlands kapacitet for uppratthallande av granssakerheten behover starkas och beredska-
pen och krisberedskapen forbattras. Den helheten omfattar bland annat kritiska materi-
alanskaffningar, cyberkompetens och modernisering av den tekniska évervakningen av
granserna samt infrastruktur och évervakningsteknik i riskomrdden vid 6stgransen.

Granstruppernas kapacitet att uppratthalla granssakerheten och forsvarsberedskapen
och trygga den territoriella integriteten forbattras i samarbete med Férsvarsmakten. Detta
innebdr en 6kning av granstruppernas repetitionsdévningar samt materiell utveckling.

3.4 Mental kristalighet

Coronapandemin som pagatt i tva ar kan antas ha férsamrat befolkningens kristalighet.
Storningsfri basservice, tryggande av minimiférsérjningen samt mojligheten att uppratt-
hélla kontakter med narstdende och andra gemenskaper ar vasentliga med tanke pa kri-
staligheten. Uppratthallandet av kultur- och bibliotekstjansterna stoder det psykiska val-
befinnandet och delaktigheten i samhallet. Utéver myndigheterna spelar organisationer,
religiosa samfund och andra aktorer en viktig roll. Individernas, gemenskapernas och sam-
héllets samt nationens formaga att klara av det psykiska tryck som krissituationer orsakar
och klara av konsekvenserna av dem tas in i statsradets kommunikationsprogram.

Det ar sarskilt viktigt att ta hand om de mest utsatta personerna. | synnerhet har ungdo-
marnas situation forsamrats ytterligare nar det galler den psykiska halsan, eftersom coro-
napandemin paverkar i bakgrunden. En trygg vardag inom smabarnspedagogiken och
skolan med kontakterna dar ar vasentlig for barns och ungas valbefinnande. Oro 6ver den
egna utkomsten dkar den psykiska belastningen. Tryggandet av en minimiférsorjning och
fungerande basservice ar viktiga med tanke pa manniskors delaktighet, uppratthallandet
av funktionsférmagan och valbefinnandet och darigenom med tanke pa hela samhéllets
kristalighet.

Tillgodoseendet av befolkningens informationsbehov har en stor betydelse for kristalig-
heten. Kommunikationen bor ge sakerhet och fértroende fér myndigheternas verksam-
het och beredskap. Ocksa medierna har en viktig roll i detta. En sa storningsfri kontinuitet i
den normala vardagen som mojligt &r av central betydelse med tanke pa kristaligheten.

Rysslands invasion av Ukraina leder till oro och otrygghet hos medborgarna, men den
vacker ocksa en vilja att forsvara och framja demokratiska varderingar pa alla samhall-
snivaer, frdn vardagslivet till politiken och forsvaret. Det ar viktigt att medborgarna har
mojlighet att diskutera kriget och chanser att fundera pa sina egna erfarenheter, pa
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delaktighet och pa metoder for att starka demokratin i lokalsamhallet, i hemlandet och
internationellt. Civilsamhallesorganisationerna och den nationella dialog som ska inledas
har en viktig roll i detta.

I samhallet bér man bereda sig pa att de atgarder som vidtagits och vidtas med anledning
av Rysslands invasion av Ukraina marks i vardagen for alla som bor i Finland, eventuellt
ocksa pa Iang sikt. Det ar ytterst viktigt att bekampa eventuell diskriminering och ojamlik-
het mot den ryska minoriteten och andra minoriteter.

Karnan i férsvarsviljan ar att Finland och den finlandska livsstilen uppfattas som nagot som
det ar vart att férsvara och att det finns en tillracklig nationell enighet. Det militara forsva-
ret ar en integrerad del av det finlandska samhallet. Var forsvarsldsning, som baserar sig

pa varnplikt, bygger pa en hog férsvarsvilja som uppratthalls och utvecklas som en del av
den 6vergripande sdkerheten. Forsvarsviljan skapar ocksa en grund for totalférsvaret och
den 6vergripande sdakerheten samt starker vart samhalles resiliens. Rysslands invasion av
Ukraina har ytterligare starkt finlandarnas forsvarsvilja, vilket har synts till exempel som ett
vaxande intresse for frivillig forsvarsutbildning.

3.5 Befolkningsskyddet

Beredskapen att férsvara landet militart bor vara sadan att den ger kapacitet att skydda
befolkningen och trygga samhallets funktion.

Det finns utifran riskbedémningar och hotbilder en beredskap att skydda befolkningen
med hjalp av befintliga skyddsrum eller sddana utrymmen inomhus som ger basta tank-
bara skydd och vid behov ocksa genom evakuering. For att befolkningen och infrastruk-
turen ska kunna skyddas och kritiska funktioner tryggas ar det ocksa vasentligt att ha en
effektiv raddningsverksamhet och olika funktioner som stéder den.

Raddningsmyndigheterna har en central roll i den praktiska verksamheten och samord-
ningen av befolkningsskyddet. Finland har EU:s mest omfattande infrastruktur for befolk-
ningsskydd och planer for att skydda befolkningen. Det forandrade sdkerhetslaget forut-
satter dock att befolkningsskyddet och skyddsrumsbestandet utvecklas och att resursbe-
hoven ses over, vilket genomfors genom ett riksomfattande utredningsarbete.

Uppgiftsfordelningen mellan de myndigheter och andra aktorer som ansvarar for befolk-
ningsskyddet och samordningen av beredskapsarrangemangen behover fortydligas och
planeringen utvecklas saval pa riksomfattande som pa regional niva i fraga om ledningen,
lagesbildsverksamheten, den materiella beredskapen och de logistiska arrangemangen.
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Konsekvenserna av nédsituationer med strdlrisk paverkar hela samhallet. | det férandrade
sakerhetslaget maste den nationella beredskapen och stralningsdvervakningens kontinu-
erliga matférmaga effektiviseras och det internationella samarbetet intensifieras. Vid sidan
av stralningens konsekvenser for hdlsan bor man ocksa beakta stralningens konsekvenser
for trygghetskanslan och bevara folkets fortroende for samhallets beredskap.
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4 Ekonomiska konsekvenser och
beredskapen

4.1 Konsekvenser for ekonomin, naringarna och foretagen

Finlands ekonomi har aterhdmtat sig i rask takt fran de negativa ekonomiska konsekven-
serna av covid-19-krisen. Producent- och konsumentpriserna steg mot slutet av 2021
och bromsade upp den ekonomiska tillvaxten. Prisstegringen fortsatte i borjan av aret
och inflationen var uppe i 4,6 procent i februari 2022 redan innan Ryssland invaderade
Ukraina.

Trots att Ryssland och Ukraina ar relativt sma som producentlénder, &r de betydande pro-
ducenter och exportlander nar det géller vissa viktiga livsmedel, mellanprodukter, mine-

raler och energi. Kriget har redan orsakat betydande ekonomiska och finansiella chocker,
sarskilt pa ravarumarknaden, i och med att priserna pa olja, gas och vete stigit dramatiskt.

Enligt bedomningar baserade pa olika kallor kan Rysslands bruttonationalprodukt sjunka
med 10-20 procent 2022. Till foljd av sanktionerna och motsanktionerna upphor utri-
keshandeln mellan Ryssland och vastlanderna med undantag for vissa mycket noggrant
avgransade delar. Exempelvis leveranserna av gas och el har tills vidare pagatt ndra nog
normalt trots restriktioner riktade mot betalningssystemen, men nar krigshandlingarna
fortgatt har trycket pa att begréansa energileveranserna kat.

Enligt bland annat OECD:s och Europeiska centralbankens senaste bedémningar mins-
kar Rysslands invasion av Ukraina tillvéxten i varldsekonomin med 0,5-1,5 procentenheter
och i bruttonationalprodukten for euroomradet med 1-2 procentenheter ar 2022. Finans-
ministeriets bedémning ar i linje med ovannamnda bedémningar och tillvaxten i varlds-
ekonomin forutspas 6ka med 3,5 procent och i euroomradet med 3 procent 2022. | den
forandrade situationen beror dven den totala effekten av utbudschocken pa hur lange kri-
get pagar. Aven i dvrigt ar osdkerheten hdg. Rysslands invasion av Ukraina har avsevért
forandrat marknadslaget i Europa under borjan av aret. Den forsta reaktionen pa markna-
den var den kraftiga nedgangen i aktiekurserna, som sedermera har jamnats ut. Volatilite-
ten har dock 6kat och osdkerheten infor framtiden har stigit till en ny niva.

Enligt bedomningar som gjorts efter Rysslands invasion véntas Finlands bruttonational-

produkt 6ka med 1-2 procent 2022. Enligt finansministeriets uppskattningar kommer Fin-
lands bruttonationalprodukt att 6ka ytterligare med cirka 1,5 procent ar 2022. Den direkta
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forlusten av handel med Ryssland minskar tillvéxten mest pa grund av foljder for expor-
ten och industriproduktionen. De 6kade priserna leder till att BNP-tillvaxten dampas i och
med att konsumtionen minskar och hushallens kdpkraft férsvagas. Den 6kade osdkerhe-
ten om vad som vantar skjuter investeringarna pa framtiden. Utmaningarna inom realeko-
nomin avspeglar sig pa de offentliga finanserna. Utgifterna dkar nar den ekonomiska till-
vaxten och den forbattrade sysselsattningen avtar och arbetslosheten borjar stiga. Det

ar skal att beakta att de ekonomiska prognoserna innehdller betydande osdkerhetsfak-
torer bland annat nar det géller scenarierna for Rysslands fortsatta anfallskrig och dess
konsekvenser.

De hoéjda energipriserna syns forutom som ett fenomen som direkt hojer konsumentpri-
serna ocksa som en faktor som hojer foretagens produktionskostnader. Inflationstakten
har tilltagit och toppen &r dnnu inte nddd. Aven om inflationen enligt prognoserna avtar
ndsta ar, forblir prisnivan hog. Att den ryska marknaden sténgs forandrar foretagens kon-
kurrensldge och forsvarar fordelningen av de héjda kostnaderna pa produktpriserna. Kri-
sen forsamrar saval hushallens som foretagens fértroende for marknaden.

Handeln med varor och tjanster med Ryssland forvantas i praktiken stanna av helt. Utover
exporten av sanktionsbelagda produkter har ocksa exporten av andra produkter och tjans-
ter till Ryssland redan minskat avsevart. Rysslands andel av Finlands export &r 4,5 procent
och den exportindustri som riktar in sig pa Ryssland utgor 1,6 procent av vardedkningen.
Ryssland har en storre betydelse som handelspartner fér Finland an for EU i genomsnitt.
Att leveranserna av nyttigheter och rdvaror upphor fran Ukraina och Ryssland aterspeglar
sig i Finland ocksa som storningar i tillgdngen pa mellanprodukter. Finlands handel med
Ryssland aterhamtar sig inte, eftersom sanktionerna férvantas fa langvariga konsekvenser.
Foretagen kan hitta nya leverantorer av mellanprodukter och ersattande marknader for
sina slutprodukter, men detta dr en langsam process.

| Finland ger finanssektorns relativt starka soliditet en buffert for att méta de forsamrade
villkoren. Enligt Finansinspektionen &r de direkta riskerna forknippade med Ryssland rela-
tivt sma for de finlandska bankerna, forsakringsbolagen och arbetspensionsanstalterna,
men genom indirekta risker kan konsekvenserna av kriget vara storre och svara att forutse.
Vissa risker forknippade med Ryssland kan beréra Finland ocksa genom exportfinansie-
ringen och de statsdgda bolagen.

Den 6vergripande bedémningen av konsekvenserna for foretagen paverkas av huru-
vida nagon affarsverksamhet dverhuvudtaget kan fortsatta i Ryssland. De 6kade kostna-
derna for logistik, energi, ravaror, de forsvarade leveransmajligheterna och finansiella fra-
gor leder till osdkerhet. Konjunkturkansliga branscher lider av osakerhet och stérningar i
de globala vardekedjorna. Komponentbristen 6kar pa global niva. Osdkerheten pa finans-
marknaden medfér utmaningar for foretagen.
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OECD har placerat Ryssland i den hogsta landriskklassen. Vardekedjor som involverar
utnyttjande av ravaror eller mellanprodukter som importerats fran Ryssland kommer att
omvarderas inom ndringslivet nér de totala verkningarna av kriget har klarnat. Man forso-
ker s& snabbt som mdjligt bli oberoende av den ryska marknaden och ryska branslen och
detta kommer att innebdra 6kade investeringar i den gréna omstallningen i olika bran-
scher, sarskilt inom energiproduktionen. Lésningarna bidrar till att stodja sjalvforsorjnings-
graden och forsorjningsberedskapen.

Ryssland har riktat restriktiva atgarder sarskilt mot utldndska foretag och investerare. Det
ar annu inte klart vad tillgangsposterna kommer att bli och vilka konsekvenser detta har
for dotterbolagens eller moderbolagens ledning. Enligt olika bedémningar ar forutsatt-
ningarna for foretagens fortsatta affarsverksamhet i Ryssland utmanande.

Rysslands anfallskrig och dess féljder kan leda till en betydande strukturomvandling och
omorganisering av vardekedjorna i den globala ekonomin pa ett satt som det annu ar
svart att forutse. Utestdngningen av den ryska marknaden skapar ett behov av att hitta
ersattande exportmarknader och omorganisera leveranskedjorna for att sakerstalla till-
gangen pa ravaror och mellanprodukter. En ytterligare utvidgning av EU:s natverk av han-
delsavtal och den slutliga utformningen och ikraftsattandet av avtal som forhandlats fram
underlattar tilltradet till och ett effektivare utnyttjande av nya marknader.

Det finns inte nagra markbara férandringar i utlandska investerares installning till Finland.
Statens medelsanskaffning pa den internationella finansmarknaden har under bérjan av
aret kunnat genomfoéras enligt planerna. Nagra betydande foérandringar jamfort med tidi-
gare i frdga om det utlandska dgandet i finlandska borsbolag har inte kunnat skonjas.

Ett stabilt och demokratiskt politiskt system, forutsagbar lagstiftning, utbildad och kun-
nig arbetskraft, innovationsverksamhet och en gynnsam affarsmiljo for foretagen ar fort-
farande Finlands starka sidor vid bedomningen av investeringsprojekt. Den relativt starka
offentliga ekonomin och bankernas och de boérsnoterade féretagens huvudsakligen starka
balansrdakningar ar faktorer som framjar intresset for Finland i internationella investera-

res 0gon ocksa i fortsattningen. Det dr viktigt att undvika att det uppstar en utveckling av
randmarknader.

Den internationella resemarknadens intresse for Finland kan minska under dtminstone en
viss period. Detta ger férmodligen upphov till viss troghet i fraga om turismexporten efter
covid-19-krisen. For ndrvarande tyder ingenting pa att Finlandsbilden skulle ha férsamrats
eller att Finland skulle betraktas som otryggt, men det ar skal att félja utvecklingen.
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Nar det galler att locka internationella investerare ar huvudbudskapet fran Finlands sida,
att viivart land star for ett valfungerande samhalle som vilar pa stabilitet och sakerhet. Pa
grund av den férdandrade situationen ar det viktigt att varna om Finlandsbilden och vart
lands attraktionskraft. De sakerhetspolitiska I6sningar vi gar in for pdverkar Finlandsbilden.

Ryssland har varit ett av de mest framtradande ursprungslanderna for arbets- och utbild-
ningsrelaterad invandring till Finland och, vid sidan av Indien, ett av de viktigaste landerna
for de riktade insatserna for invandring inom Talent Boost-arbetet. Pa grund av kriget har
Finland fryst atgarderna for att locka experter fran Ryssland och fér hogskole- och forsk-
ningssamarbete med Ryssland.

For att eventuella naringspolitiska forandringar ska kunna iakttas och pakallade politiska
atgarder vidtas behovs en systematisk och aktuell Iagesbild. Dessutom behévs atgarder
inom den offentliga forvaltningen for att identifiera ersattande marknader och vardeked-
jor, men ocksa aktivt arbete for Finlandsbilden for att svara pa den eventuellt 6kade land-
risken. Detta krdver en d@nnu starkare koppling till de europeiska innovations- och fore-
tagsnatverken. | fortsattningen behovs ocksa ytterligare atgarder for att gora investerings-
miljon mer lockande.

4.2 Forsorjningsberedskap, militar forsorjningsheredskap
och beredskapssamarbete

Finland har ett internationellt sett unikt, vdlfungerande forsérjningsberedskapssystem.
Malet ar att ocksa de allvarligaste undantagsforhallandena ska ga att hantera med natio-
nella dtgarder. Aven om modellen fér Finlands férsérjningsberedskap har utformats for att
reagera uttryckligen pa allvarliga stérningar i samhallet, maste vi i denna férandrade situa-
tion ocksa beddma om var beredskap ar tillracklig totalt sett. Finland maste ha en tillrack-
lig beredskapsniva och, i den utstrackning det ar mojligt, uppratthalla behovlig sjalvfor-
sorjning nar det galler de allra nddvandigaste nyttigheterna.

Forsorjningsberedskapens internationella villkor har férandrats i och med covid-19-pan-
demin och sarskilt i och med kriget i Ukraina. Det nordiska samarbetet kring forsorjnings-
beredskapen har intensifierats och inom Europeiska unionen pagar flera projekt som syf-
tar till att starka unionens resiliens. Finland utvecklar beredskapen for internationell radd-
ningsverksamhet inom ramen for civilskyddsmekanismen och férbereder deltagandet i
det strategiska sakerhetsupplagringssystemet pa EU-niva.
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Finland har deltagit aktivt for 6kad civil beredskap och resiliens inom partnerskapssam-
arbetet med Nato. Genom samarbetet efterstravas 6kad férutsagbarhet och stabilitet,

och samarbetet stoder dessutom Finland i utvarderingen av de egna beredskapsarrange-
mangen och de utvecklingsatgarder som behdvs. Syftet med Natos civila beredskapsverk-
samhet ar att starka alliansens formaga att hantera kriser och det stod civila aktorer kan ge
forsvaret. Artikel 8 i Nordatlantiska fordraget ar viktig med tanke pa forsorjningsberedska-
pen, eftersom den hindrar Natos medlemsstater fran att inga sddana avtal med tredje par-
ter som gar fore de forpliktelser som medlemskapet medfér. Detta kan tolkas s, att om en
stat som inte hor till Nato ingar ett avtal med en av Natos medlemsstater om samarbete
gallande forsorjningsberedskap i kristider, ar ett sddant avtal alltid sekundart i forhallande
till andra medlemsstaters samtidiga behov.

Finlands system for férsorjningsberedskap ar till sin grund och uppbyggnad valfunge-
rande dven i den fordandrade verksamhetsomgivningen. Systemet utgar fran en natverks-
modell baserad pa samarbete mellan den offentliga och den privata sektorn, men ocksa
fran de enskilda forvaltningsomradenas ansvar for forsérjningsberedskapen inom sin sek-
tor och utformningen av férsorjningsberedskapsorganisationens uppgifter och resurser i
enlighet med samhallets aktuella behov.

Beredskapen med tanke pa den kritiska infrastrukturen utvecklas genom program som
har anknytning till dess viktigaste delomraden. Medlen och resurserna for dtgarderna
inom forsorjningsberedskapen avsétts i 6kande grad for att genomféra dessa program.
Sarskilda prioritetsomraden i tryggandet av den kritiska infrastrukturens funktion ar tryg-
gande av energiforsérjningen och vattenférsorjningen, beredskap infor cybersakerhetshot
och stodet for dterhdmtning fran sadana hot, sdkerstallande av att det digitala samhallets
informationssystem, kommunikationstjanster och kommunikationsnat, tryggade finans-
marknadstjanster under alla férhallanden, tryggande av informationssystemen for posi-
tionsbestamning och geografisk information samt fungerande trafik- och logistiktjans-
ter och trafiknat. En fungerande infrastruktur ar ocksa en forutsattning for att livsmed-
elsforsorjningen ska kunna tryggas. Utdver tryggandet av tillgdngen pa flera andra pro-
duktionsinsatser betonas bland annat tryggandet av produktionen av och tillgangen till
godselmedel.

Rysslands invasion av Ukraina har 6ver en natt férandrat verksamhetsomgivningen néar det
galler militar forsorjningsberedskap. Redan dessforinnan hade leveranstiderna for kom-
ponenter, ravaror och reservdelar forlangts, priserna stigit och tillgdngen pa vissa kritiska
ravaror och transportkapacitet férsamrats pa grund av covid-19-pandemin och det férand-
rade laget pa varldsmarknaden som den gett upphov till.
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Forsvarsmaktens nuvarande materiella beredskap kan forbattras snabbt genom investe-
ringar i kompletteringar av kritiskt material i syfte att 6ka lagermangderna samt genom
sdkerstdllande av att den materiel och det material som finns i lager ar driftsakra och
anvandbara.

Produktionen och underhallet av kritiskt material tryggas genom investeringar i pro-
duktionsanldaggningar och genom att industripersonalens kompetens uppratthalls och
utvecklas. Rysslands invasion av Ukraina har accentuerat betydelsen av bade den natio-
nella sjalvforsorjningsgraden och det internationella samarbetet. Trots det internationella
samarbetet maste forsvarsmaktens funktionsférmaga dock alltid tryggas genom tillrack-
liga nationella atgarder.

Den forsta redogorelsen om forsorjningsberedskapen dverlamnas till riksdagen i septem-
ber 2022.

4.3 Konsekvenser for statsforvaltningen, kommunerna och
valfardsomradena

4.3.1 Mottagandet av personer som flyr fran Ukraina

Flyktingkrisen till fljd av Rysslands invasion av Ukraina kraver omfattande atgarder bade
pa EU-niva och i Finland. Medlemsstaterna har varit mycket eniga i sin strdvan att hjalpa,
och med tanke pa sakerheten i krissituationer och stabiliteten inom EU &r det viktigt for
Finland som en medlemsstat med yttre granser att ocksa i fortsattningen strava efter
gemensamma och solidariska lI6sningar.

Beredskapen infér och bemotandet av massinvandring har utvecklats i vart land utifran
erfarenheterna 2015. Det ar sdrskilt viktigt att sakerstalla att myndigheternas roller ar tyd-
liga, att samarbetet fungerar och att kommunikationen ar god. Beredskapsplanerna &r

nu mer heltdckande och av battre kvalitet, och deras funktion testas genom regelbundna
ovningar. Ocksa beredskapssamarbetet med kommunerna och tredje sektorn har utveck-
lats 6ver férvaltningsgranserna.

Vid massinvandring ska sarskild uppmarksamhet fdstas vid halsosdkerheten. De som kom-
mer fran krisomraden kan vara utsatta for infektionssjukdomar till exempel pa grund

av bristfalligt vaccinationsskydd. Sarskild hansyn bor tas till mojliga allménfarliga smitt-
samma sjukdomar, inbegripet djursjukdomar, och féorebyggandet av spridningen av
sadana sjukdomar.
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| krigets inledande skede har mdnga av de manniskor som flytt haft familjeband eller
andra band i medlemsstaterna, och det finns i sadana fall inget omedelbart behov av att
ty sig till myndighetstjanster. Stédbehoven kommer dock hela tiden att 6ka och allt fler
kommer att befinna sig i en sarbar stallning. | synnerhet i sddana situationer behdver det
sdkerstallas att barnens rattigheter tillgodoses. Nastan halften av de nyanldanda ar minder-
ariga och de behdver snabbt fungerande tjanster inom smabarnspedagogik och utbild-
ning. Dessa behov kan forvantas bli langvariga. Mdnga av de nyanldnda kan ocksa behdva
omfattande social- och hélsovardstjanster och behovet av psykosocialt stéd dr med all
sannolikhet stort ocksa pa langre sikt.

Det ar nédvandigt att 6ka medlemsldandernas mottagningskapacitet mycket 6ver den
normala nivan. | dr berdknas det anlanda 40 000-80 000 ukrainare till Finland for att soka
internationellt skydd. Nar behovet av skydd blir langvarigt blir det allt fler fragor som
maste l6sas i fraga om ordnande och finansiering av tjanster som géller mottagande, bas-
service och integration och i frdga om tryggandet av de kulturella rattigheterna och bar-
nens rattigheter. For att dessa fragor ska kunna I9sas kravs det ett flexibelt forvaltnings-
overgripande samarbete och en ndra samverkan med det civila samhallet. Kommunerna
har har en viktig roll. Tillhandahallandet av sprakutbildning har en nyckelstélining nar det
galler att sakerstalla integrationen.

4.3.2 Konsekvenser for kommunerna och valfardsomradena

Kommunerna och vélfardsomradena ar skyldiga att uppratthalla beredskap och att kunna
fortsatta sin verksamhet under alla forhallanden. Utover den ekonomiska beredskapen
har kommunerna en viktig roll i den allménna beredskapen. Beredskapen infor storningar
i vardagen, bland annat i fraga om vattenfoérsorjning, energidistribution, telekommunika-
tion, storolyckor, naturfenomen, livsmedelsforsorjning, social- och halsovardstjanster och
utbildning, ar langvarig och ska starkas.

| de akuta anvisningarna har man fast sarskild uppmarksamhet vid bland annat befolk-
ningsskydd, fungerande kristida ledningscentraler, cybersakerhet och hantering av kritisk
infrastruktur. Beredskapen i kommunerna galler ocksa ordnande och finansiering av tjans-
ter som galler mottagande, basservice och integration samt de nyanlandas utkomst. Fin-
lands Kommunforbund stéder och framjar kommunernas beredskapsarbete pa central
niva som samordnare, natverksadministrator och instruktor.
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Inom social- och hélsovarden har en modell for styrning av beredskapsplaneringen och for
lagesrapportering etablerats under covid-19-pandemin. Denna modell genomfors inom
de fem samarbetsomradena i valfardsomradesstrukturen. Den materiella beredskapen
inom social- och hdlsovadrden bygger pa samma struktur, och pa sa satt sakerstalls konti-
nuiteten i tjansterna.

4.3.3 Konsekvenser for statsforvaltningens kritiska funktioner

Med tanke pa tryggandet av férsoérjningen bedéms fér narvarande den rattsliga grunden
for myndigheternas befogenheter och ansvar, administrativa atgarder och kostnadsfragor.
Bedémningen galler situationer dar det rader en omfattande stérning i betalningsrorel-
sen och de negativa effekterna av storningen berér bade stora delar av befolkningen och
pagar en langre tid. Stérningar i betalningsrorelsen inverkar ocksa pa betalningen av soci-
alskyddsavgifterna, men ratten till formaner bestar. Statens betalningsrorelse har bered-
skaps- och kontinuitetsplaner for olika former av stérningar.

Den aktuella situationen har konsekvenser for den offentliga upphandlingen och darige-
nom for verksamheten vid statens @mbetsverk och inrattningar. Det har redan forekommit
problem med distributionen och tillgdngen till de produkter och tjdnster som ambetsver-
ken och inrdttningarna behdver i sin verksamhet. Till f6ljd av att priserna pa produkter och
tjanster som kops pa den 6ppna marknaden stiger, 0kar verksamhetskostnaderna. Finans-
ministeriet har dndrat beslutet om samordnad upphandling inom statsférvaltningen i
fraga om bransleanskaffningar, varvid ambetsverken och inrdttningarna sjélva kan éver-
vdga hur de genomfor sina anskaffningar.
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5 Skyddet av den kritiska infrastrukturen

Riskerna och hoten i anslutning till sarbarheterna hos den med tanke pa samhallets funk-
tionsférmaga kritiska infrastrukturen har 6kat i och med de forandringar som skett i den
sakerhetspolitiska miljon under de senaste aren. Med kritisk infrastruktur avses sadana
basstrukturer och tjanster och funktioner i anslutning till dem som ar nédvandiga for att
samhdllets vitala funktioner ska kunna uppratthallas. Kritiska system och tjanster produce-
ras allt oftare av den privata sektorn och ar gransoverskridande och beroende av varandra.

Den tekniska utvecklingen och digitaliseringen har skapat nya méjligheter att utéva
paverkan. | enlighet med regeringsprogrammet har samhdllets sarbarhet minskats genom
att den kritiska infrastrukturens funktionssakerhet har starkts ocksa i krissituationer.

| och med forslaget till direktiv om motstandskraft hos kritiska enheter definieras och
identifieras kritiska aktorer, och myndighetstillsynen inriktas pa dem. Ett effektivt genom-
forande av direktivet i vart land starker de nationella kritiska aktorernas resiliens. | nula-
get ar det motiverat att pdskynda genomférandet av direktivet och strava efter en heltack-
ande lagstiftningsram. Ett projekt tillsatts for att bereda ett forslag till lagstiftning om star-
kande av den kritiska resiliensen, for att utreda och utvardera behoven av att med anled-
ning av direktivet utveckla och @ndra den nationella myndighetsverksamheten och lagga
fram forslag till hur myndighetsfunktionerna ska organiseras centraliserat under statsra-
det. Ikraftsattandet av denna lagstiftning kommer att géra det mojligt att pa lagniva fast-
stalla vad den nationella kritiska infrastrukturen omfattar.

5.1 Utlandska foretagskop

Finlands instéllning till utlandska foretagskop och investeringar ar i grunden positiv. Att
foretag som ansvarar for kritisk infrastruktur delvis évergar i utlandskt &gande kan dock
Oka osakerheten kring foretagens férmaga att svara for sina ataganden, sarskilt i krissitua-
tioner. | undantagsfall kan utlandska foretagskdp ocksa vara forenade med statliga paver-
kansforsok. Om ett ytterst viktigt nationellt intresse kraver det, kan 6verféringen av infly-
tande till en utldandsk dgare begransas for att trygga sadan infrastruktur som &r kritisk med
tanke pa samhdllets vitala funktioner.

Forfarandena for 6vervakning av foretagskop utvecklas i ett kontinuerligt myndighets-
samarbete inom nétverket for foretagskop, dar bland annat ett nytt gemensamt verk-
tyg for riskbeddmning nyligen har tagits i bruk. Lagstiftningen har nyligen reviderats.
Bedémningen av foretagskop gors fran fall till fall och utifran den sdakerhetspolitiska mil-
jon vid tidpunkten i fraga. Vid uppféljningen av den praktiska tilldmpningen av lagen om
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utldnningars foretagskop har det visat sig nddvandigt att ytterliga reda ut fragor som gal-
ler dgandet av kritisk infrastruktur. | samarbetet mellan ministerierna bereds statsradets
principer for agande av strategiskt viktig kritisk infrastruktur.

5.2 Overvakning av fastighetsforvirv och tillstandsplikt

Myndigheterna kan battre @n tidigare overvaka fastighetsinnehav och markanvandning
som dr centrala med tanke pa statens sakerhet, férebygga fastighetsinnehav som inte ar
onskvarda med tanke pa skyddet av kritisk infrastruktur samt vid behov vidta atgarder for
att I6sa in omraden som ar nédvandiga med tanke pa den nationella sakerheten.

Overvakningen av fastighetskdpen och tillstdndsplikten vid vissa fastighetsférvarv base-
rar sig pa ordnandet av landets forsvar, Overvakningen av den territoriella integriteten och
tryggandet av granssdkerheten och forsorjningsberedskapen. Vid tillstdndsprévningen
granskas i synnerhet fastighetens ldge, fastighetens tilltdnkta anvandningsandamal och
sokanden. Dessa omstdndigheter beddms som en helhet for alla tillstandspliktiga. Gransk-
ningen har ytterligare skdrpts sedan Rysslands invasion av Ukraina.

| nuldget ar det allt viktigare att myndigheterna fortfarande har tillgang till en bra lages-
bild av riskfaktorerna och att de har ett tillrackligt urval av metoder for att férebygga och
ingripa i upphandlingar som férsamrar den nationella sakerheten. For narvarande gran-
skas Overvakningen av hyresrétten till fastigheter samt dgande- och arrenderétten i frdga
om bostadsaktier. Ett projekt har inletts for att utveckla det lagkomplex som géller 6ver-
vakningen av fastighetskop for att den annu battre ska motsvara de uppstéllda malen for
overvakningen och beakta framtida behov.
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Bilaga 1 Huvudskedena for anslutning till
Nordatlantiska fordraget, det vill saga Natofordraget

Anslutningsprocessen inleds
Anstkarlandet meddelar Nato om att landet vill ansluta sig till Natoférdraget.
Nato kallar ansokarlandet till anslutningsforhandlingar.

v

Anslutningsforhandlingar

Nato och medlemsstaterna samt ansékarlandet forhandlar om anslutningen (inklusive en eventuell Plan
for forberedelser infor medlemsskap, MAP) och om ett anslutningsprotokoll for ansokarlandet (Accession
Protocol).

v

Ansokarlandets avsiktsforklaring (Letter of Intent) efter avslutade forhandlingar

Genom en avsiktsforklaring som sénds till Nato bekraftar ansokarlandet sin vilja och formaga att ansluta
sig till Nato.

v

Ansokarlandets anslutningsprotokoll undertecknas och ratificeras av samtliga medlemsstater i
Nato i enlighet med deras nationella forfaranden

v

Natos medlemsstater ger in ratifikationsinstrumenten till Forenta Staternas regering, som ar
depositarie

v

Natos generalsekreterare kallar ansokarlandet att ansluta sig till Natoférdraget
v

Anslutningsavtalet godkanns i ansokarlandet i enlighet med dess nationella forfaranden
v

Ansdkarlandet blir medlem i Nato nér anslutningsinstrumentet (Instrument of Accession)
deponeras hos Forenta Staternas regering

49



STATSRADETS PUBLIKATIONER 2022:19

Bilaga 2 De olika faserna i Finlands eventuella Natoansokningsprocess

Anslutningsprocessen inleds

Republikens president och statsradets utrikes- och sakerhetspolitiska ministerutskott for en forberedande diskussion.
Rlands landskapsregering informeras.
Statsradets allmédnna sammantrade dverlamnar en redogdrelse eller ett meddelande till riksdagen.

Redogdrelsen eller meddelandet behandlas i riksdagen (eventuellt inkl. utskottsbehandlingar samt eventuell fortroendeomréstning om
meddelandet) och riksdagen ger besked genom en skrivelse.

Republikens president fattar beslut pa foredragning av statsradet om Finlands vilja att inleda anslutningsforhandlingar samt tillsatter
en delegation for anslutningsférhandlingarna och godkanner ett férhandlingsdirektiv.

Finland meddelar Nato om sin vilja att inleda anslutningsforhandlingar.

Natos medlemsstater bjuder in Finland till anslutningsforhandlingar och forhandlingarna inleds (Alands folkrattsliga stlining
beaktas) och en plan som forbereder anslutningen, Nato Membership Action Plan (MAP), kan eventuellt goras upp parallellt.
Behandling av republikens president och statsradets utrikes- och sakerhetspolitiska ministerutskott.

Riksdagens utskott informeras om forhandlingarna (UtU, FsU och andra berdrda utskott).

Alands landskapsregering informeras om forhandlingarna.

Finlands avsiktsforklaring (Letter of Intent) dverlamnas till Nato nar forhandlingarna avslutats

Behandling av republikens president och statsradets utrikes- och sakerhetspolitiska ministerutskott.

Utskotten och Aland informeras om forhandlingsresultatet.

Nar forhandlingarna avslutats fattar republikens president, utifrdn statsradets forslag, beslut om att éverlimna en avsiktsforklaring om
anslutning till Nato. Natos generalsekreterare svarar pa genom en skrift.

Undertecknande och ratificering av Finlands anslutningsakt

Natos medlemsstater undertecknar Finlands anslutningsprotokoll och Finland far observatdrsstatus i Nato. Det innebar att Finland far
delta i Natos moten.

Finland underrattar parterna i konventionen angaende Alandsdarnas icke-befstande och neutralisering samt fordraget angaende
Rlandsbarna om sin avsikt att ansluta sig till Nato.

Natos medlemsstater ratificerar Finlands anslutningsprotokoll enligt sina egna nationella forfaranden.

Finland ansluter sig till Nordatlantiska fordraget

Nar alla Natos medlemslander ratificerat Finlands anslutningsprotokoll, inbjuder Natos generalsekreterare Finland att ansluta sig till
Nordatlantiska fordraget i dess dndrade lydelse enligt Finlands anslutningsprotokoll.

Statsrddets allmdnna sammantréde lamnar en regeringsproposition till riksdagen om godkénnande och sattande i kraft
avanslutningsfordraget, inkl. dven de nddvéandiga lagandringarna

Riksdagen behandlar regeringens proposition (utskotten hors) och meddelar sitt beslut i riksdagens svar.

Statsradets allmdnna sammantrdde foredrar riksdagens svar for republikens president, som godkéanner anslutningen och stadfaster
lagen om ikraftsattande av anslutningsfordraget.

Finlands anslutningsinstrument deponeras hos Forenta staternas regering.

Anslutningsfordraget satts i kraft genom lag och férordning samtidigt som Finlands medlemskap trader i kraft. Fordraget offentliggors.
Anslutningsfordraget trader i kraft = Finland blir full medlem i Nato (engl. Party)

Finland forbinder sig i enlighet med grundlagens 8 kapitel till Natos 6vriga avtal som medlemsstat
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