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JOHDANTO: TEKOALYN SYRJINTARISKIEN ARVIOINTI JA
YHDENVERTAISUUDEN EDISTAMINEN SUOMESSA

Tekoaly viittaa kehittyneisiin ohjelmistoihin ja tietokonesovelluksiin, jotka pystyvat toimi-
maan yhd autonomisemmin ja dlykkddmmin ihmisten asettamien tavoitteiden saavutta-
miseksi, my&s vaihtuvissa olosuhteissa. Viimeisen viiden vuoden aikana tekoalyn kehitys
on edennyt ennennakemattomalla vauhdilla. Nykyista tekodlyn aaltoa leimaavat datan
runsas saatavuus, laskentatehon kasvu ja erityisesti edistyneet koneoppimisteknologiat,
kuten neuroverkot ja syvdaoppiminen.

Vaikka nykyiset tekodlysovellukset eivat vield edusta niin sanottua yleista alykkyytta, on
niilld jo suuria yhteiskunnallisia vaikutuksia aina ihmisten perusoikeuksiin asti. Tekoaly-
sovellusten tuottamat ja yllapitavat syrjivat rakenteet ja kdytannot ovatkin yksi merkitta-
vistd haasteista, joita my0s julkisen hallinnon keinoin tulee ratkaista. Kun tekodlya hyédyn-
netadn esimerkiksi automatisoidussa paatdksenteossa, vinoutunut tai syrjiva harjoitus-
data saattaa uusintaa ja vahvistaa yhteiskunnallista eriarvoistuutta varsin nakymattomasti.
Algoritmiset vinoumat ja niihin liittyva syrjinta voivat johtua useasta seikasta lapi tekodlyn
elinkaaren:

1. Kyseenalaiset perusteet jarjestelman kehittamiselle ja huonosti maaritellyt
tavoitteet ilman asianosaisten ihmisten kuulemista suunnitteluvaiheessa.

2. Datavinoumat, eli puutteet tai virheet algoritmin opetusdatan edustavuu-
dessa, kuten otanta- ja nimikevinoumat.

3. Algoritmin tai mallin maarittdaminen, opettaminen, testaaminen ja jalkiproses-
sointi ja siihen liittyvat huonosti valitut ennustemuuttujat, reiluusmetriikat ja
vertailuluokat.

4. Jarjestelman kdyttdonotto suunnittelemattomassa ymparistOssa tai vdestossa,
virheellinen kaytto, riittamaton yllapito ja lapindkymattomyys jarjestelman
toiminnassa.

Tama julkaisu esittelee valtioneuvoston selvitys- ja tutkimustoiminnan hankkeen “Teko-
alyn vinoumien védlttaminen: suomalainen arviointikehikko syrjimattomille tekoalysovel-
luksille” tulokset. Hankkeen tavoitetteena oli kartoittaa, millaisia riskeja perusoikeuksille
ja syrjimattomyydelle Suomessa kdytossa ja suunnitteilla olevat, erityisesti koneoppimi-
seen pohjautuvat tekodlysovellukset saattavat sisaltad. Hankkeen keskeisend tavoitteena
oli laatia arviointikehikko ja politiikkasuositukset tekodlysovellusten syrjimattdmyyden
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varmistamiseksi eri kdyttokonteksteissa. Arviointikehikon tavoitteena on tukea yhdenver-
taisuuslain ja yhdenvertaisuuden edistamisvelvoitteen (YVL 5-7 §) toimeenpanoa tekoaly-
sovellusten kohdalla.

Julkaisun ensimmainen osio esittelee tulokset Turun yliopiston toteuttamasta kansalli-
sesta kartoituksesta perusoikeuksiin liittyvista tekoalysovelluksista Suomessa. Kartoitus,
osoittaa, etta tekodlyjarjestelmien kayttdonotto on edelleen Suomessa varhaisessa vai-
heessa. Vaikka tekoadlyjarjestelmiin liittyvaan algoritmiseen syrjintadn on heratty kohtuulli-
sesti, sen kitkemiseen ei ole vakiintunut selkeda viranomaisyhteistyon mallia tai tyokaluja.

Julkaisun toinen osio “Syrjinnan riskit ja yhdenvertaisuusperiaate tekoalyjarjestelmissa”
kasittelee Tampereen yliopiston tuottamaa analyysia tekodlyjarjestelmien syrjintariskeista,
syrjivien vaikutusten teknologisista ja yhteiskunnallisista syistd, niiden tunnistamiseen ja
ehkaisemiseen kehitetyista menetelmistd, seka haasteista, joita menetelmien kayttoon
liittyy. Analyysin perusteella syrjivat vinoumat syntyvat useimmiten tekodlyjarjestelmien
arvoketjussa erilaisten sosio-teknisten tekijoiden yhteisvaikutuksesta, eika niita voida rat-
kaista vain teknisin menetelmin ilman kontekstuaalista ja tapauskohtaista harkintaa.

Julkaisun kolmas osio esittelee Demos Helsingin johtaman tyon tuloksena kehitetyn arvi-
ointikehikon syrjimattomille tekodlyjarjestelmille. Kehikko auttaa tunnistamaan ja hallit-
semaan erityisesti julkisen sektorin tekoalyjarjestelmiin liittyvia syrjintariskeja seka edista-
maan yhdenvertaisuutta tekodlyn kaytodssa. Kolmas osa seka koko julkaisu paattyy politiik-
kasuosituksiin, joiden paatavoitteena on varmistaa arviointikehikon hyédynnettavyys ja
kaytto osana julkisen hallinnon toimintaa. Politiikkasuosituksilla pyritdan edistamaan:

e Algoritmista syrjintda koskevan yleisen tietoisuuden lisadntymista

e  Poikkisektoraalista yhteistyota tekoalyjarjestelmien vastuullisessa
kehittamisessa

¢ Yhdenvertaisuuden edistdmisen mahdollistavaa sdantelya ja tydkaluja tekoa-
lyn kaytossa.

10
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KESKEISET KASITTEET JA SANASTO

Raportin oikeudelliskasitteellisena pohjana toimii Suomen yhdenvertaisuuslaki
(1325/2014), joskin joitakin viittauksia tehddan myos tasa-arvolakiin (Laki miesten ja nais-
ten valisesta tasa-arvosta 609/1986). Yhdenvertaisuuslain tarkoitusta heijastaen raportissa
heijastetaan osatehtavien [6ydoksia erityisesti kolmea yhdenvertaisuuslain asettamaa vel-
vollisuutta vasten:

I.  Yhdenvertaisuuden edistamisen velvollisuus
IIl.  Syrjinnan kielto
lll.  Syrjinnan kohteiksi joutuneiden oikeusturvan tehostaminen.

Tosiasiallisen yhdenvertaisuuden edistamisen velvollisuudet koskevat viranomaisia, kou-
lutuksentarjoajia seka tyonantajia. Syrjinnan kielto koskee kaikkia toimijoita niin julkisen
kuin yksityisen toiminnan piirissd, joskaan yhdenvertaisuuslakia ei sovelleta yksityis- eika
perhe-eldmdan kuuluvaan toimintaan eika uskonnonharjoitukseen. Viittaamme paikoin
myos erilaisen kohtelun oikeuttamisperusteisiin (YVL 11-12 §).

Raportissa hydodynnetadan myds runsaasti tutkimuskirjallisuutta seka aiheen tutkimuskirjal-
lisuudelle ominaista kasitteistdd, jota esittelemme alla lyhyesti. Pyrimme avaamaan keskei-
set termit tarvittaessa tekstin sisalla.

Tekodly kattaa terminologisesti tassa raportissa kaikki jossain maarin autonomisesti toimi-
vat ohjelmistot, jotka tuottavat tulosteita ihmisen asettamien ja maarittelemien tehta-
vien mukaisesti. Tulosteet voivat olla muodoltaan esimerkiksi sisaltoa, ennusteita, suosi-
tuksia tai paatoksia, jotka vaikuttavat ymparistoon, jonka kanssa ohjelmisto tai laite, jonka
toimintaan ohjelmisto vaikuttaa, on vuorovaikutuksessa. Menetelmat ja tekniikat, jotka
voidaan lukea taman madritelman alle sisaltavat muun muassa koneoppimismenetelmat
sekd muut tilastolliset I1dhestymistavat, mukaan lukien Bayesilaiset menetelmét ja haku- ja
optimointimenetelmat’.

1 Raportin |6yddkset ovat sovellettavissa monelta osin kuitenkin laajemmin. Suuri osa
|16ydoksista on merkityksellistda myds (i) muiden ohjelmistojen, kuten asiantuntijajarjestel-
mien, jotka hyddyntavat symbolista laskentaa seka induktiivisiin, deduktiivisiin ja logiikka-
tai tietopohjaisiin Iahestymistapoihin pohjautuvien ohjelmistojen seka (ii) tilastolliseen
dataan perustuvan paatdksenteon nakokulmasta.
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Koneoppimisalgoritmi on joukko laskentatoimenpiteit, joilla tuotetaan harjoitus-
datan pohjalta ennuste- tai paatoksentekomalli, jota puolestaan kdytetaan tietyn ihmi-
sen asettaman ja madritteleman tehtdvan toteuttamisen apuna (vrt. paatdksenteko tai
paatdksenteon apu). Opetusvaiheessa hyddynnetty malli tunnistaa datasta toistuvia hah-
moja, kuvioita ja tilastollisia korrelaatioita ja auttaa tekemaan niiden perusteella ennus-
teita (paljon kaytettyja mallityyppeja ovat mm. lineaarinen ja logistinen regressio, paa-
tospuut, klusterointi ja syvaoppivat neuroverkot). Koneoppimismenetelmat voidaan kar-
keasti jakaa (i) ohjattuun, (ii) ohjaamattomaan, (iii) puoliohjattuun ja (iv) vahvistusoppimi-
seen riippuen siitd, miten oppimisprosessia ohjataan ja ndytetaanko algoritmille opetus-
vaiheessa harjoitusesimerkkien nimikkeita (engl. data label). Nimikkeet kuvaavat esimer-
kiksi ennustustehtavissa pohjatotuutta (engl. ground truth). Koneoppimisalgoritmeja
voidaan kayttaa erilaisiin tarkoituksiin, kuten kuvaamaan, luokittelemaan tai tuottamaan
hahmoja tai sisaltoa tai tuottamaan ennusteita.

Datalla viitataan kaikkeen informaatioon, joka on keratty tai tallennettu representationaa-
lisessa muodossa, kuten digitaalisesti. Data voi koostua esimerkiksi kuvista, videokuvasta,
adnestd, symboleista ja numeroista, tekstista ja tilastoista. Dataa voidaan my0s keréta eri-
laisin keinoin, kuten sensorein tai manuaalisella kirjauksella. Koneoppimisalgoritmien
opettamiseen kdytettavaa dataa kutsutaan harjoitus- tai opetusdataksi, kun taas algo-
ritmin testaamiseen ja arviointiin kdytettavaa dataa kutsutaan arviointi- tai testidataksi.
Koneoppimisjarjestelmaa opetettaessa ja testattaessa harjoitus- ja testidatajoukot erote-
taan yhdesta suuremmasta datajoukosta soveliaaksi katsotussa suhteessa esimerkiksi otta-
malla 80 % datasta harjoitusdataksi ja 20 % testidataksi. Kyseista suhdetta kutsutaan jako-
suhteeksi (engl. train-test split). Viittaamme tekodlysovelluksen kayttovaiheessa malliin
syotettyyn dataan termilla syotedata ja mallin tuottamaan dataan, kuten suosituksiin tai
ennusteisiin, yleisesti termilld tuloste.

Tekodlysovelluksen arvoketjulla viitataan yleisesti toimenpiteiden joukkoon, jonka
tuloksena tekoadlyjdrjestelma otetaan kayttoon. Jarjestelman kayttovaiheet voidaan

lukea osaksi tekodlytuotteen- tai palvelun elinkaarta sikali, kun jarjestelmaa paivite-
tdan (epd)saannollisesti tai se hydodyntaa jatkuvaa oppimista (engl. continuous tai online
learning). Lisdksi elinkaaren keskeinen osa on tekoalytuotteen tai -palvelun kdyton lopet-
taminen, joka voi itsessdaan olla merkityksellinen yhdenvertaisuusvaikutusten arvioinnin
nakokulmasta. Elinkaarindkokulma korostaa, ettd koneoppimisjarjestelmien tuotanto- tai
arvoketjut ovat tyypillisesti luonteeltaan monivaiheisia, iteratiivisia ja/tai syklisia (Kuva

1). Voidaan my6s erottaa kaksi paatdksentekoprosessin muotoa riippuen tekoalyjarjestel-
man roolista paatoksenteossa: (a) automaattinen tai algoritmivetoinen paatoksenteko,
jossa tekoadlyjarjestelman tuloste toimii paatoksentekoprosessin paatepisteena eli paatok-
senad ja (b) algoritmiavusteinen paatoksenteko, jossa tekodlyjarjestelman tuloste toimii
ihmispaatoksentekijan paatoksenteon tukena.
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Kuvio 1. Algoritmiavusteinen- ja vetoinen paatoksenteko kuvattuna vaiheittain.
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Vinoumalla tai algoritmisella vinoumalla viitataan oikeudellisesti ja moraalisesti neut-
raalissa mielessa kaikkiin tapauksiin, joissa jokin koneoppimismalli tai laajemmin tekoa-
lysovellus kohtelee tiettyd ihmisryhmaa systemaattisesti epasuotuisammin. Ihmisryhmat
spesifioidaan tietyn demografisen ominaisuuden (esim. ikd), fenotyypin (esim. ihon-

vari) tai muun ominaisuuden (esim. poliittinen suuntaus) perusteella. Epasuotuisa koh-
telu ymmarretaan esimerkiksi systemaattisesti epatarkempina ennusteina tai paatoksing,
joilla on negatiivisia seurauksia yksil6ille. Paikoin viittaamme vinoumilla my&s tapauk-
siin, joissa jokin datajoukko ilmentda eroavaisuuksia ihmisryhmien valilld jonkin mitatta-
van tai muutoin arvioitavan asian, kuten taudin tai luottokelpoisuuden, (todenndkdisyys)
jakaumassa. Vinoumia voi esiintya kuitenkin myos muussa mielessd, jotka voivat vaikuttaa
jarjestelmien toimintaan ja suorituskykyyn — esimerkiksi kasvojentunnistusalgoritmi saat-
taa toimia heikommin vahaisen valon olosuhteissa, jolloin kyse on my&s vinoumasta sikali,
kun sen kayttdymparistoon liittyvan tekija vaikuttaa sen toimintaan tai osumatarkkuuteen
epatoivottavalla tavalla.

Algoritminen syrjinta tarkoittaa valitonta syrjintaa algoritmin tai tekodlyjarjestelman kay-
tossa ja/tai valillisesti syrjivia vaikutuksia, joita siitd seuraa. Kasitteellisessa mielessa kaikki
algoritmiset vinoumat eivédt ole oikeudellisesti tai moraalisesti ongelmallisia ja "algoritmi
voi olla moraalisessa, oikeudellisessa tai sosiaalisessa mielessa vinoutunut riippuen sovel-
letusta normatiivisesta standardista”2 Algoritmiseen syrjintdan johtavat vinoumat tulee-
kin ymmartaa erityistapauksina vinoumista termin yleisessa mielessa. Mikali malli kuiten-
kin tuottaa systemaattisesti epasuotuisia ennusteita tai luokitteluja ihmisryhmalle perus-
tuen valittdmasti tai valillisesti kiellettyyn syrjintdperusteeseen, on mahdollisesti kyseessa
syrjiva algoritmi®. Lisaksi, kun malli tuottaa systemaattisesti epdsuotuisia ennusteita ihmis-
ryhmalle, voidaan silti 16ytaa periaatteessa tapauksia, joissa tama kohtelu on moraalisesti
arveluttavaa, vaikka erilainen kohtelu ei perustuisi kiellettyyn syrjintdperusteeseen. Kasit-
teellisesti voidaankin erottaa kolme eri tapausluokkaa (Taulukko 1). Ndiden tapausten
erotteleminen toisistaan on kuitenkin useissa tapauksissa monimutkaista, mika tekeekin
algoritmisen syrjinndn todentamisesta haastavaa.

2  Fazelpour & Danks, 2021.

3 Kielletyiksi syrjintaperustoiksi luetaan ikd, alkuperd, kansalaisuus, kieli, uskonto, vakau-
mus, mielipide, poliittinen toiminta, ammattiyhdistystoiminta, perhesuhteet, terveydentila,
vammaisuus, seksuaalinen suuntautuminen tai muu henkil6on liittyva syy (YVL 8 §).
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Taulukko 1. Vinoumat, erilainen kohtelu ja syrjinta.

Kasite

Systemaattinen eri-
lainen kohtelu

Algoritminen syrjinta

Moraalisesti ongel-
mallinen erilainen
kohtelu

Maaritelma

Algoritmin kaytossa esiintyva systemaattinen erilainen kohtelu on oikeutettua
(tdyttda valttamattomyyden ja oikeasuhtaisuuden kriteerit).

Esim. rekrytoinnissa kdytettdvd algoritmi, joka seuloo hyvilld tarkkuudella
epdipdtevien hakijoiden hakemukset.

Esim. lddketieteellisen diagnoosin tukena kdytetty algoritmi, joka ilmoittaa, mikdli
potilaalla on korkea riski tietylle taudille.

Algoritmin tosiasiallisessa kaytossa esiintyva systemaattinen erilainen kohtelu,
joka perustuu valittomasti tai valillisesti kiellettyyn syrjintdperusteeseen.

Esim. Svea Ekonomin luottoluokitus-tapaus.
Esim. SyRI-tapaus Haagin kdrdjdoikeudessa.

Algoritmin kdytossd esiintyva systemaattinen erilainen kohtelu, joka ei
perustu kiellettyyn syrjintaperusteeseen, mutta joka on muutoin moraalisesti
ongelmallista.

Esim. algoritmi evdd tiettyjd palveluita yksildn ilmaistujen preferenssien, kuten
Facebook-tykkdysten, perusteella4.

Esim. suosittelualgoritmi, joka suosittelee polarisoivaa, vékivaltaista tai seksuaalista
sisdiltdd personalisoidulla tavalla henkilon kuluttaman uutissiséllon mukaan.

4 Mann & Matzner, 2019.
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1 Kansallinen kartoitus perusoikeuksiin
liittyvista tekoalysovelluksista

Tama osio kasittelee “Tekodlyn vinoumien vadlttdminen: suomalainen arviointikehikko syr-
jimattomille tekoalysovelluksille” - hankkeen ensimmadisen vaiheen tuloksia. Hankkeen
ensimmadinen osa on kansallinen kartoitus, joka toteutettiin haastattalemalla merkittavia
tekoalya kayttavia suomalaisia julkisia ja yksityisia organisaatioita.

Alustavan kartoituksen keskeiset [6ydokset olivat:

e Tekoalyjarjestelmien kayttoonotto on edelleen maltillisella tasolla

® Tekoalyjarjestelmiin liittyvan syrjinnan tematiikkaan on heratty kohtuullisesti

®  Syrjimattdmyyden minimoimiseen ei ole vakiintunut selkeda
viranomaisyhteistyon mallia kuten esimerkiksi tietosuojavaltuutetun kohdalla

e Julkisen ja yksityisen sektorin vaatimuksissa on merkittadvia eroja

e Globaaleilta markkinoilta hankittavien tekoalyjarjestelmien kohdalla
syrjimattomyyteen on kiinnitettava erityista huomiota

e Vakuutusala ja turvallisuusviranomaiset erottuivat sektoreina, joilla
tutkimusta tulee laajentaa

1.1 Johdanto

Tama osio keskittyy hankkeen ensimmaiseen osatehtdvaan “"Kansallinen kartoitus: Perus-
oikeuksiin liittyvat tekodlysovellukset Suomessa’, joka perustuu asiantuntijahaastattelui-
hin relevanttien kansallisten toimijoiden kanssa. Osatehtavasta paavastuussa on Turun yli-
opisto. Se tarkastelee seuraavia tutkimuskysymyksia:

1. Millaisia koneoppimiseen pohjautuvia tekodlysovelluksia on kdytossa
Suomessa, erityisesti julkisella sektorilla?

2. Mihin konkreettisiin syrjiviin vaikutuksiin kaytetyt algoritmit ovat jo
johtaneet?

3. Miten ihmisoikeudet ja syrjimattdmyys on otettu huomioon kaytetyissa
sovelluksissa, esimerkiksi algoritmisin vaikutustenarvioinnein?

Seuraava alaluku kertoo hankkeen taustasta ja kysymyksenasettelusta, liittyen tekodlyn
ja syrjinnan tarkeimpiin kysymyksiin. Toisessa luvussa esittelemme osatehtavan tarkeim-
mat tutkimustulokset haastatteluihin pohjautuvasta kansallisesta kartoituksesta. Lopuksi
teemme yhteenvedon |0ydoksistd ja pohjustamme seuraavia vaiheita.
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1.1.1 Tekodly ja syrjinta

Viimeisen viiden vuoden aikana tekodlyn kehitys on edennyt ennennakemattomalla vauh-
dilla. Nykyista tekodlyn aaltoa leimaavat datan runsas saatavuus, laskentatehon kasvu

ja erityisesti edistyneet koneoppimisteknologiat, kuten neuroverkot ja syvaoppiminen.®
Koneoppiminen viittaa algoritmeihin, jotka pystyvat runsaan datan avulla itsendisesti
oppimaan ja muuttamaan toimintaansa. Ne eivat siis vaadi valmista ohjelmointia eri tilan-
teisiin vaan mukautuvat prosessoidun opetusdata perusteella. Olemassa olevilla tekoaly-
jarjestelmilld on jo suuria yhteiskunnallisia vaikutuksia aina ihmisten perusoikeuksiin asti.
Tekodlysovellusten aiheuttamat syrjivat seuraukset ovatkin yksi merkittavista haasteista,
jotka julkisen hallinnon tulee huomioida uuden teknologian saantelyssa.

Koneoppimiseen perustuvia algoritmeja pidetaan lupaavina koulutuksen, terveyden-
huollon, rekrytoinnin, luotonannon ja monen muun palvelun parantajana. Tama perus-
tuu oppivien tekoalysovellusten mahdollisuuksiin tuottaa tehokkaasti yksildllisiin eldaman-
tapahtumiin perustuvia palveluita ndita kohdentamalla ja raataléimalla. Samaan aikaan
oppivat algoritmit kuitenkin luovat uhkia yhdenvertaisuudelle ja syrjimattomyydelle. Kun
teknologiaa hyddynnetdan automatisoidussa paatoksenteossa, saattaa yksipuolinen tai
puutteellinen harjoitusdata johtaa syrjintdan varsin huomaamattomasti. Esimerkkeja

ovat kasvojentunnistusalgoritmit, jotka eivat luotettavasti tunnista tummaihoisia ihmi-

sid opetusdatan suppeuden vuoksi® sekd rekrytointijarjestelmat, jotka syrjivat naisia aiem-
pien palkkauspaatoksien myota. Epdedustavan harjoitusdatan ohella myds algoritmi-

sen paatdksenteon prosessi voi itsessaan johtaa vinoutumiin huonosti valittujen muut-
tujien ja luokittelun myota.” Myos tekodlyjarjestelman kadyttoonotto epdoikeudenmukai-
sessa tai erilaisessa yhteiskunnallisessa kontekstissa kuin suunniteltua voi johtaa syrjintaan.
Algoritmiset vinoumat ovat erityisen haitallisia, silla osana automatisoitua paatdksentekoa
ne ovat vaikeasti havaittavissa ja uusintavat jo olemassa olevaa epdoikeudenmukaisuutta.

Koska koneoppiminen perustuu suurille datamaérille, voi tekodly myds valillisesti syrjia joi-
takin henkil6ita tai vaestoryhmia yhdistelemadlld sindllaan neutraalia tietoa, jotka liittyvat
syrjintaperusteisiin. Esimerkiksi rekrytointi-algoritmi voi oppia syrjimaan hakijoita perus-
tuen heidadn postinumeroonsa, joka saattaa korreloida henkildiden etnisen ja sosioekono-
misen taustansa kanssa. Algoritmisen syrjinndn ollessa padsaantoisesti epdsuoraa haaste
on, ettd yhdenvertaisuuteen liittyva lainsaadanto ei anna selkeda ja helposti sovellettavaa
standardia syrjinndn arvioimiseksi. Valillinen algoritminen syrjintad on usein vaikea nayttaa
prima facie toteen, silla se on luonteeltaan nakymatonta ja tilastollista, eika valttamatta

5 Ailisto ym., 2019.
6 Buolamwini & Gebru, 2018.
7 Ntoutsi ym., 2020.
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noudata perinteisia syrjintaperusteita.® Erityisen ongelmallista syrjinndsta tekodalykonteks-
tissa tekee se, etta algoritmit ovat kayttajan nakokulmasta usein ldapinakymattémia ja selit-
tamattomia. Jos esimerkiksi luotonantajan algoritmi hylkaa lainahakemuksen automaatti-
sesti, ei hakijan ole valttamatta mahdollisesta saada tietoa hylkayksen syista. Nain mahdol-
lisen syrjinnan kohteeksi joutuneiden on vaikea ndyttaa syrjintaa toteen ja hakea korjausta
tapahtuneelle. Ratkaisuksi ldpindkymattomyyteen on tarjottu muun muassa puolueetto-
mien ulkopuolisten tahojen toteuttamia lain vaatimia auditointeja algoritmeille ja niiden
harjoitusdatalle.®

Yksi tunnetuimmista eurooppalaisista esimerkeistd on Alankomaiden sosiaali- ja tyo-
ministerion kayttama SyRl-algoritmi sosiaaliturvapetoksien tunnistamiseksi. Algoritmi
kasitteli suuria maaria viranomaisten kerdamia henkilGtietoja arvioidakseen kansalais-

ten petosriskia. Sita kaytettiin ensisijaisesti vain maan kdyhimmissa naapurustoissa, vai-
kuttaen ndin suhteettomasti maahanmuuttajiin ja sosio-ekonomisesesti huono-osaisiin.
Algoritmi luokitteli useita perheita virheellisesti syylliseksi petokseen, ndin evaten sosiaali-
etuudet, joihin he olivat oikeutettuja. Erittdin ongelmallista oli jarjestelman lapinakymat-
tomyys, mika teki sen tarkastelusta ja kansalaisten korvausvaatimuksista haastavaa. Alku-
vuodesta 2020 tuomioistuin Haagissa tuomitsi algoritmin kdyton laittomaksi, nojaten
perusoikeuksien rikkomuksiin, erityisesti yksityisyyden ja mahdolliseen syrjinnan osalta.'®

Huomautettakoon, etta tutkimuskirjallisuudessa on keskusteltu myds mahdollisesta tar-
peesta paivittaa syrjintalainsaddantoa tekodlyyn liittyvien eettisten riskien valossa''. Jotkut
asiantuntijat ovat myos pitaneet eurooppalaisen lainsdadannon tapauskohtaisen arvioin-
nin ja kontekstuaalisen ymmarryksen edellytysta haasteena tekoalyn syrjintariskien suo-
raviivaiselle tunnistamiselle ja esittaneet, etta tutkimuskirjallisuudessa ehdotetut tilastol-
liset testit syrjintdriskien tunnistamiseksi tarjoavat lahtokohtaisesti vain osittaisen keinon
yhdenvertaisuusvaikutusten arviointiin'2. Tekoalysovellukset voivat skaalautuvassa kay-
tossa kohdella suuria ihmisryhmia epdsuotuisasti perustuen ndennadisesti neutraaleihin
ominaisuuksiin (esim. kulutuskdyttdytyminen) tai edelld mainittujen yhdistelmiin/inter-
sektioihin muiden ominaisuuksien kanssa. Tama on herattanyt keskustelua siita, onko
staattinen kiellettyjen syrjintdperusteiden lista riittdva tunnistamaan algoritmista epa-
oikeudenmukaista kohtelua, joka saattaa rajoittaa ihmisten perusoikeuksien toteutumista.

8 Borgesius, 2018.
9 Kim, 2017.

10 Tuomioistuimen paatos, https://uitspraken.rechtspraak.nl/
inziendocument?id=ECLI:NL:RBDHA:2020:1878

11 Ibid.; ks. my6s esim. Gerards & Xenidis, 2021.
12 Wachter, Mittelstadt & Russell, 2020.
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Huomattakoon kuitenkin, ettd Suomen yhdenvertaisuuslaissa esitetty kiellettyjen syrjinta-
perusteiden lista on avoin (vrt. YVL 8 § ja "muu henkiloon liittyva syy”) ja saattaa taten tar-
jota paremmat vélineet myos tallaisten tapausten kasittelyyn.

Miten algoritmiset vinoumat syntyvat?

Algoritmiset vinoumat voivat juontaa useasta lahteestd, kuten epdedustavasta opetus-
datasta tai kdytetyista mallin muuttujista. Tutkimuskirjallisuudesta l6ytyy useita systemaat-
tisia esityksia ndista lahteistd, ja vinoumia on luokiteltu niissa eri tavoin's.

Yksi keskeinen ero voidaan tehda nk. tilastollisien ja yhteiskunnallisten vinoumien valilla'.
Algoritmin voidaan ymmartaa olevan tilastollisesti vinoutunut, kun se ei estimoi mallin-
tamaansa ilmi6ta (esim. populaation ominaisuuksia) riittavalla tarkkuudella - ts., kyse on
mittausvirheestd, epdedustavuudesta otoksessa tai muulla tapaa epatarkasta mallista.
Yhteiskunnallisesta vinoumasta voidaan puhua, kun algoritmi ei ole vinoutunut tilastol-
lisessa mielessd, mutta sen kdyttama malli heijastaa olemassa olevia syrjivia rakenteita
(esim. rekrytoinnissa esiintyva syrjintd) tai tosiasiallisesta epatasa-arvoa (esim. tuloerot).

Keskeisia tuote- tai palvelukehitysprosessin askeleita, joihin algoritmisia vinoumia on jalji-
tetty tutkimuskirjallisuudessa'®, ovat muun muassa seuraavat:

1. Tehtdvdn mddritteleminen. Tekodlyjarjestelman laskennallisen tehtdvan ja
tavoitefunktion maaritteleminen.

2. Data. Opetusdatajoukon rakentaminen, mukaan lukien esimerkiksi datan
tuottaminen ja/tai kerddminen, annotaatio eli nimedminen ja muu datan
esikasittely opetusprosessia varten.

3. Algoritmit ja mallit. Algoritmien ja/tai mallien valinta ja maarittaminen,
opetusprosessi, mallin testaaminen ja tulosteiden jalkiprosessointi.

4. Kdytto. Opetetun mallin tosiasiallinen kayttaminen, mukaan lukien
virheellinen kaytto ihmiskayttdjien toimesta, “takaisinkytkenta-loopit”,
kohdepopulaation tai -kontekstin muutokset, kolmansien osapuolien
suorittamat hyodkkaykset ja hakkerointi.

13 Olteanu ym., 2019; Suresh & Guttag, 2020; Paullada ym., 2020; Mitchell ym., 2021; Meh-
rabi ym., 2021.

14 Mitchell ym., 2021.
15 Ks.ylla.
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Vastaavasti mahdollisia oikeudellisesta tai moraalisesta nakokulmasta ongelmallisia vinou-
mia voidaan ehkaista tai korjata eri osissa kehitys- ja kdyttoprosesseja. Tutkimuskirjallisuu-
dessa on muun muassa esitetty erilaisia matemaattisia ja proseduraalisia mittareita, joilla
vinoumia pyritadn tunnistamaan ja/tai kvantifioimaan mallin testaus- ja kayttévaiheissa'®.
Lisaksi 10ytyy erilaisia toimenpiteitd, joiden avulla vinoumia voidaan minimoida ennen ja
jalkeen koneoppimisprosessin tai sen aikana'.

Syrjintalainsaadannon suhde tekoalyyn

Aihetta kasittelevassa kirjallisuudessa voidaan erottaa toisistaan ainakin kaksi diskurs-

sia: teknisempi algoritminen reiluus seka algoritminen syrjinta. Naista ensimmainen eli
algoritminen reiluus keskittyy erityisesti jarjestelmien vinoumiin tietojenkasittelytie-

teen ja tilastotieteen nakokulmista. Reiluus, vastuullisuus ja lapindkyvyys (engl. fairness,
accountability and transparency) koneoppimisessa on keskittynyt erilaisiin teknisiin ty6-
kaluihin vinoumien vélttamiseen algoritmien suunnittelussa. Tutkimussuuntaus on ollut
erityisesti suurten yhdysvaltalaisten teknologiayhtididen rahoittama, keskittyen erilaisiin
tapoihin varmistaa algoritmien tarkkuus ja yhdenmukainen kohtelu eri vaestéryhmien
(esim. rotu ja sukupuoli) valilla. Algoritminen syrjintad on puolestaan oikeustieteeseen ja
julkiseen paatoksentekoon nojaava diskurssi, joka on saanut enemman huomiota Euroo-
passa. Syrjinta on oikeudellinen termi, joka viittaa ihmisten valittdmaan tai valilliseen epa-
oikeutetuttaan kohteluun jonkin syrjintdperusteen, kuten sukupuolen, idn tai etnisen alku-
perdan mukaan. Syrjintaa voidaankin pitad mahdollisena seurauksena tietynlaisista vinou-
mista tekodlyjarjestelmissa ja/tai jarjestelmien tosiasiallisesta kaytosta (ks. ylla).

Algoritminen syrjinta on erityisen ongelmallista, koska nykyisilla oikeusjarjestelmilla on
vaikeuksia vastata uuteen ilmioon. Tekodlyn merkittava hyddyntaminen ylittaa usein myos
kansainvaliset rajat, jolloin lainsaddanndn ohjaus ei noudata ainoastaan kansallisia rajoja.
Kuten Janneke Gerards ja Raphaéle Xenidis'® ovat osoittaneet, EU:n syrjintdlainsaadanto
kohtaa monia haasteita algoritmisen syrjinndn kohdalla:

e Oikeudelliset aukot EU:n lainsdddanndssa: vaikka koneoppimista kaytetaan
laajalti tavaroissa ja palveluissa, mainonnassa ja rahoituksessa, EU:n
syrjinta- ja tasa-arvolainsaadantoa ei sovelleta niihin kaikkien kiellettyjen
syrjintdperusteiden osalta.

16  Ks. Mitchell ym., 2021.

17 Ks. esim. Kamiran & Calders, 2012; Kamishima ym., 2012; Zhang, Lemoine & Mitchell,
2018; Kamiran, Karim & Zhang 2012; Hardt, Price & Srebro, 2016.

18 Gerards & Xenidis, 2021.
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e Intersektionaalinen syrjinta: algoritminen profilointi voi johtaa syrjintaan
useiden eri ominaisuuksiin pohjalta valillisten muuttujien ja niiden
yhdistelmien vuoksi, mutta EU:n lainsdddanndssa otetaan huomioon vain
yksittaiset syrjintaperusteet

e Vilillinen syrjinta: vaikka suurin osa algoritmisesta syrjinnasta on
todenndkdisesti epdsuoraa, sen arvioiminen on tilannekohtaista ja haastavaa.
On osoitettava, ettd ndenndisesti neutraali sdanto haittaa suhteettomasti
jotakin ryhmaa. Lisaksi valillinen syrjinta voi my0s olla perusteltua, jos se
saavuttaa objektiivisen ja oikeutettavan tavoitteen, kuten algoritmin korkean
osumatarkkuuden.

* Toimeenpano: prima-facie todisteiden esittaminen erilaisesta kohtelusta
ja syrjinndsta on vaikeaa tekoalyn lapinakymattdmyyden vuoksi.

Vastuuseen asettaminen algoritmisesta syrjinnasta on myos haastavaa
tekoalyjarjestelmien monimutkaisuuden, paallekkaisyyden seka moninaisten
toimijoiden (kehittajat, kayttoonottajat ja kayttajat) vuoksi.

Ennakkotapaukset tasa-arvo- ja syrjintdlainsaddannon soveltamisesta algoritmisiin paa-
toksiin puuttuvat edelleen pitkalti. EU:n lainsdadannon epajohdonmukaisuudet ja epa-
selvyydet mahdollisesti rajoittavat sen kykya kasitellad algoritmista syrjintaa. Eurooppa-
laisen syrjintdlainsdadannon perustavoitteena ei kuitenkaan ole ainoastaan estaa juri-
dista syrjintaa vaan my0s edistda tosiasiallista tasa-arvoa.” Tama tarkoittaa muun muassa
yhteiskunnan historiallisten eriarvoisuuksien huomioimista ja kitkemista. Myds Suomessa
yhdenvertaisuuslaki velvoittaa viranomaiset, oppilaitokset ja tydnantajat arvioimaan toi-
mintansa yhdenvertaisuusvaikutuksia ja edistamadn yhdenvertaisuuden toteutumista.®
Riskien lisaksi on siis huomioitava myds tekodlyn potentiaali yhdenvertaisuuden edistami-
seksi. Tekodlya voidaankin hyddyntaa esimerkiksi a) nykyisen paatoksenteon syrjivien piir-
teiden tunnistamiseksi b) vdhemmistdjen ja huono-osaisten oikeuksien toteutumista tuke-
vien tydkalujen tuottamiseksi ja c) johdonmukaisempiin ja avoimempiin paatdoksenteon
prosesseihin.

Yhdenvertaisuuden edistamisvelvoitteen kannalta erityisen tarkeda on tekoalyjarjestel-
man yhdenvertaisuusvaikutusten arviointi sen suunnittelun, hankinnan ja kayton aikana.
Yhdenvertaisuusvaltuutettu on korostanut ennakoivan vaikutustenarviointien olennai-
suutta seka jatkuvaa valvontaa oppivien algoritmien kohdalla, jo kdyttéa suunniteltaessa.”’
Viranomaisten edistamisvelvoite koskee my0ds tekodlysovelluksia, jotka on ulkoistettu tai

19 Wachter, Mittelstadt & Russell, 2021.
20 Ks.YVL5-78.

21 Yhdenvertaisuusvaltuutetun uutinen, https://syrjinta.fi/-/
yhdenvertaisuusvaltuutetun-huomioita-tekoalyn-yhdenvertaisuusvaikutuksista-1.
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hankittu yksityisilta toimijoilta. Vaaditaankin lisaa tietoa siitd, miten yhdenvertaisuussuun-
nittelun mukaisesti viranomaiset voivat poistaa esteitda yhdenvertaisuuden toteutumiselle
seka tekodlysovelluksissa ettd niitd hyodyntden. Kysymys ei ole pelkdstaan se, toimiiko
jokin tietty tekoalyjarjestelma sisdiselta logiikaltaan juridisesti syrjivasti, silla tekodlyn kay-
ton tulee hyddyttaa tasavertaisesti kaikkia. Tekodlyn syrjinta- ja yhdenvertaisuusvaikutuk-
sia onkin arvioitava aina suhteessa laajempaan yhteiskunnalliseen kontekstiin. Huomiota
tuleekin kiinnittaa tekoalyn kayttotarkoitukseen jo suunnitteluvaiheessa, kuten Alanko-
maiden esimerkki tahdentaa: kaytetadnko tekoalya apua tarvitsevien tunnistamiseen ja
tukemiseen vai saantdjen vastaisten tukien valvontaan.

1.1.2 Tilanne Suomessa

Suomella on maine digitaalisten innovaatioiden edelldkavijana, myos tekoalyn kohdalla.
Suomi on esimerkiksi kolmas Oxford Insightsin globaalissa Government Al Readiness
-indeksissa vuodelta 2020.22 Samaten Suomi on myds kolmas investoinneissa tekodlyyn
komission EU-maiden vertailussa (asukasta kohti, 2018).2* Tekodlya hyddyntadvien suoma-
laisten yritysten osuus onkin noussut yli kolminkertaiseksi muutamassa vuodessa.* Toi-
saalta Ipsosin komissiolle tekemassa yritysten tekodlyn hyddyntdamisen vertailussa Suomi
jaa EU:n keskiarvon alapuolelle (Suomi: 36% vs EU27: 42%).% Suurissa yrityksissa tekodlya
kehitetdaan ja hyddynnetadan enemman kuin pienissa. Seka Suomessa etta EU:ssa julkisen
rahoituksen rooli on viela tarkea, mm. Horisontti Eurooppa ja Business Finland tekoaly-
ohjelmat. Vaikka tarkkaa tilannekuvaa tekodlyn kaytosta on vaikea luoda, voitaneen sanoa,
etta itse teknologian kdyttoonotto on retoriikkaa jaljessa. Suomen edut mainituissa vertai-
luissa perustuivat erityisesti koulutukseen, infrastruktuuriin ja hallintoon, itse teknologian
kehityksen ja yksityisten investointien seuratessa jaljessa.

Nykyiseen hallitusohjelmaan on kirjattu, etta “hallitus seuraa tekodlyn kadyton vaikutuk-
sia ihmisten yhdenvertaisuuteen ja pyrkii varmistamaan, ettei tekodlyjarjestelmissa hyo-
dynneta valittomasti tai valillisesti syrjivia toimintamalleja”. Lisaksi mainitaan, etta “Suo-
meen luodaan ohjeistus tekoalyn eettisesta kaytosta"” Tyo- ja elinkeinoministerion vuo-
sina 2017-2019 organisoiman kilpailukykyyn keskittyneen Tekodlyaika-ohjelman yhtey-
dessa toimi etiikka-tyoryhma seka julkistettiin etiikkahaaste, joka aktivoi yritykset tekoa-
lyn eettiseen hyddyntdamiseen. Valtioneuvoston selonteko tietopolitiikasta ja tekoalysta

22 Oxford Insights, 2020.

23 Nepelski & Sobolewski 2020.
24 Finland’s Al Accelerator, 2020.
25 Euroopan komissio, 2020.
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julkaistiin joulukuussa 2018.26 My6hemmin tekodlystrategiatyota on jatkanut marras-
kuussa 2020 lanseerattu Tekodly 4.0 -ohjelma. Valtiovarainministerion alaisuudessa toimii
seka Tekoalyn ja digitalisaation tutkimuksen valtakunnallinen asiantuntijaryhma etta kan-
sallinen tekodlyohjelma AuroraAl, joka pyrkii ennakoivasti tekoalya hyédyntden paranta-
maan ihmisten eri elamanvaiheiden palvelutarjontaa. Myos sen yhteydessa toimii etiikka-
ryhma. Viranomaisista erityisesti yhdenvertaisuusvaltuutettu seka tietosuojavaltuutettu
ovat huomioineet automaattisen ja tekodlyyn perustuvan paatoksenteon mahdolliset syr-
jivat vaikutukset.

Perusoikeuksien kunnioittamista ei kontekstuaalisuutensa vuoksi voida suoraan auto-
matisoida tekodlyjarjestelmiin, vaan kayttdtapaukset on arvioitava tilannekohtaisesti.
(mm. tekoalyjdrjestelmien kompleksisuus, automatisaation taso, mahdolliset virheet,
niiden mittakaava ja kdyttoala). Esimerkiksi oikeus sosiaaliturvaan on keskeistd sosiaa-
lihuollossa, kun taas kokoontumisvapaus ja yksityisyyden suoja on huomioitava viran-
omaisten hyddyntaessa kasvojentunnistusteknologiaa. Euroopan unionin perusoikeus-
viraston (FRA) tutkimushanke? kartoitti hiljattain perusoikeuksiin mahdollisesti vaikut-
tavia tekoalyratkaisuja myos Suomessa, keskittyen neljaan kayttokohteeseen: sosiaali-
edut, ennakoiva poliisitoiminta, terveyspalvelut ja kohdistettu mainonta. Erityisesti julkis-
organisaatioiden ja finanssialan toimijoiden tekoalyratkaisut herattivat tutkimuksessa
huomiota. Finanssialalla onkin Suomessa nahty jo yhdenvertaisuutta rikkovia tekoaly-
jarjestelmid, joihin muun muassa yhdenvertaisuusvaltuutettu on puuttunut. Vuonna 2018
eduskunnan yhdenvertaisuus- ja tasa-arvolautakunta piti kuluttajan luottokelpoisuuden
tilastotieteellista arviointia perustuen kiellettyihin syrjintdperusteisiin, kuten asuin-
paikkaan, ikaan ja sukupuoleen ilman yksilollista arviointia syrjintana, ja asetti kielto-
paadtoksensa tehosteeksi merkittavan uhkasakon.?®

Keskustelu automatisoidusta paatoksenteosta on jatkunut Suomessa myds taman jalkeen.
Muun muassa eduskunnan apulaisoikeusasiamies on todennut, etta verohallinnon auto-
matisoitu paatoksentekomenettely ei tdytd perustuslain vaatimuksia, silld se on avoimen,
tadsmallisen ja hyvan hallinnon periaatteiden vastainen.? KELA, Verohallinto ja Maahan-
muuttovirasto ovat yhteisesti argumentoineet, ettd automatisaatio on valttamatto-

mid virastojen toiminnalle, ja sen poistaminen vaatisi tuhansittain uusien kasittelijoiden

26 Valtioneuvoston selonteko tietopolitiikasta ja tekodlysta (2018): Eettista tietopolitiikkaa
tekoadlyn aikakaudella https://vm fi/tietopoliittinen-selonteko.

27  Euroopan unionin perusoikeusvirasto, 2020.
28 Yhdenvertaisuus- ja tasa-arvolautakunta, taysistunto, dnro 216/2017.

29 Lehdistotiedote 26.11.2019, https://www.oikeusasiamies.fi/en/-/
verohallinnon-automatisoitu-paatoksentekomenettely-ei-tayta-perustuslain-vaatimuksia.
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rekrytointia.* He my&s korostavat automaatiota kdytettavan vain, kun paatos ei vaadi
tilannekohtaista arviointia. My6s oikeuskansleri ja eduskunnan perustuslakivaliokunta
ovat huomauttaneet automatisoituun paatoksentekomenettelyyn liittyvén useita saate-
lemattomia kysymyksid. Tasta johtuen oikeusministeridssa onkin aloitettu hallinnon auto-
maattista paatoksentekoa koskevan yleislainsaadannon valmistelu.

Lainsaddanndllisesti suuri osa relevantista saantelysta on odotettavissa EU-tasolta. Esimer-
kiksi automaattisen paatoksentekoon vaikuttaa EU:n yleinen tietosuoja-asetus eli GDPR?',
jonka mukaan kansalaisilla on oikeus olla joutumatta pelkdstaan automaattisen paatok-
senteon, kuten profiloinnin kohteeksi, sikali talla on heille oikeusvaikutuksia. Henkil6ita
on myds informoitava lapindkyvasti automatisoidusta paatoksenteosta ja sen logiikasta.??
Tekodlyn kohdalla Euroopan komissio ja parlamentti ovat vuodesta 2017 lahtien korosta-
neet enenevdssa maarin ihmiskeskeisesta ja luotettavaa ldhestymistapaa. EU:n korkean
tason asiantuntijaryhman (High Level Expert Group on Artificial Intelligence, Al HLEG)
kevaalla 2019 julkaistut eettisten suositukset® nostivat monimuotoisuuden, syrjimatto-
myyden ja oikeudenmukaisuuden yhdeksi luotettavan tekodlyn vaatimuksiksi.

Komission huhtikuussa 2021 julkaisema ehdotus Euroopan parlamentin ja neuvoston ase-
tukseksi tekodlyn harmonisoiduksi sddntelyksi** pohjaa riskiperustaiseen ndkemykseen
tekodlyn sdantelystd, jossa erotellaan toisistaan ei-hyvaksyttavat, suuren riskin, rajoite-
tun riskin ja vahariskiset tekodlyjarjestelmat. Suurin osa sovelluksista on vahariskisia, eika
niita erikseen saadella. Suuririskisia tekoalysovelluksia (liittyen esim. koulutukseen, rekry-
tointiin ja lainvalvontaan) koskevat erityiset vaatimukset muun muassa datan laadusta, jar-
jestelman tarkkuudesta seka lapinakyvyydesta ja niiltd vaaditaan ndiden vaatimustenmu-
kaisuuden arviointia. Huomionarvoista on, etta vaikka lakiesityksessa viitataan syrjimat-
tomyyteen useaan kertaan, ei sita erikseen nosteta suuririskisten jarjestelmien vaatimuk-
seksi. Lakiesitys on kerdnnyt myos arvostelua; esimerkiksi Euroopan tietosuojaneuvosto ja
Euroopan tietosuojavaltuutettu ovat tukeneet esitysta vahvempaa kieltoa kaikelle ihmis-
ten biometriselle identikaatiolle (kuten kasvojentunnistukselle) julkisissa tiloissa, vedoten

30 Yle Uutiset 17.12.2019, https://yle.fi/uutiset/3-11122069.

31 Euroopan parlamentti ja Euroopan unionin neuvosto. (2016). Regulation (EU) 2016/679.
32 Automaattisen paatoksenteon kieltoon on kuitenkin GDPR:ssd valttamattomyyteen ja
suostumukseen liittyvia poikkeuksia (artikla 22 ja 25(1)). Yleisesti tietosuojalainsaadannolla
on myos vaikeuksia puuttua syrjintaan, silla rajoittuu vain yksityishenkildiden tietoihin, eika
taten pade ennustaviin algoritmeihin, jotka koskettavat ihmisjoukkoja eivdtka tunnistetta-
via yksiloita. Kts. Borgesius, 2020.

33 Euroopan komissio, Al HLEG, 2019.

34 Valtioneuvoston U-kirjelma U 28/2021 vp: https://www.eduskunta.fi/Fl/vaski/Kirjelma/
Sivut/U_28+2021.aspx
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juuri perusoikeuksiin. Lisaksi he suosittelevat tekoalyn kieltdmista ihmisten tunnistami-
seen ja jaotteluun kiellettyjen syrjintaperusteiden tai tunteiden perusteella perussopimuk-
sen artiklan 21 mukaisesti.®

1.2 Kansallinen kartoitus ja haastattelut liittyen tekoalyn
syrjiviin vaikutuksiin

Esittelemme tdssa luvussa hankkeen ensimmaisessa vaiheessa tehtya kartoitusta
Suomessa kdytdssa olevista tekodlysovelluksista ja niihin liittyvista syrjinnan riskeista.

Haastattelut ja niiden metodologia

Hankkeen ensimmaisessd vaiheessa kartoitettiin tekodlysovellusten kayttéa yhteiskunnan
ja yrityselaman eri sektoreilla haastatteluin, erityisesti keskittyen syrjinnan kysymyksiin.
Kartoitusvaihe suoritettiin huhti-kesdkuussa 2021. Kartoituksesta ja haastatteluista vastasi
Turun yliopisto, kartoitusraporttia on taydennetty myds muiden konsortiopartnereiden
Demos Helsingin ja Tampereen yliopiston toimesta. Huhti-kesakuussa 2021 kerattyd mate-
riaalia on tdydennetty hankkeen myohemmissa vaiheissa soveltuvin ja tarvittavin osin.

Alustavan kartoituksen avulla tunnistetaan ja validoidaan keskeisia syrjintaan liittyvia
ongelmia ja kysymyksia eri toimialoilla. Yhdessa ohjausryhmdn kanssa kartoitusvaiheen
kriittisimmiksi sektoreiksi maariteltiin julkiset organisaatiot ja viranomaiset, finanssiala,
terveydenhuolto seka rekrytointiala/-toimi. Ndilta sektoreilta oli I6ydettavissa aikaisem-
man tutkimuskirjallisuuden perusteella eniten mahdollisia ongelmia syrjimattomyyden
osalta.

Kartoitusta suoritettiin yleisen tiedonkeruun menetelmien, syvahaastatteluiden seka
kevyemmalla menettelylld suoritettujen puhelinhaastatteluiden avulla. Syvahaastatteluja
suoritettiin kuusi kappaletta. Yksi sovittu haastattelu peruuntui haastateltavan kieltaydyt-
tya. Haastattelut suoritettiin puolistruktuoituina haastatteluina joko online-yhteyksilla tai
puhelinyhteyksilla. Haastatteluihin osallistui haastateltava seka yksi tai kaksi Turun yliopis-
ton tutkijaa. Haastattelut nauhoitettiin ja litteroitiin tarpeellisilta osiltaan. Lisdksi kevyem-
pia kartoittavia haastatteluita suoritettiin puhelimitse kuusi kappaletta. Naista puhelin-
haastatteluista tehtiin muistiinpanot kartoitustyota varten.®

35 EDPB:n lehdistotiedote 21.6.2021, https://edpb.europa.eu/news/news/2021/
edpb-edps-call-ban-use-ai-automated-recognition-human-features-publicly-accessible_fi.

36 Tarkemmat haastattelukysymykset ja sitaatit on listattu liiteosiossa raportin lopussa.
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Kartoitusvaiheen aluksi madriteltiin ideaaliksi haastateltavaksi tekodlyjarjestelmien kehi-
tyksesta vastaavan osaston tai tiimin johtaja/paallikko. Talla tavoiteltiin soveltuvinta osaa-
mista niin eettis-juridisista ndkdkulmista kuin ajankohtaisista teknologioista. Haasta-
teltavien profiilit ovat lahelld madriteltya ideaalia. Haastattelut luvattiin suorittaa ano-
nyymeina henkil6-/asiantuntijahaastatteluina. Haastateltavia ei pyydetty ilmoittamaan
sukupuoltaan.

Madritellyista sektoreista julkisista organisaatioista ja viranomaisista saatiin tavoiteltu kar-
toitustaso. Peruuntuneet haastattelut niin finanssialalta kuin terveydenhuoltoalalta kaven-
sivat saatua kartoituskuvaa ndilta sektoreilta, mutta ndiden sektorien osalta haastattelu-
dataa tdydennetdan mahdollisesti viela elo-syyskuussa 2021. Rekrytointialalta saatiin tie-
toa, joka puhuisi laajemman kartoituksen ja kirjallisuuteen pohjautuvan analyysin puo-
lesta: tama johtuen seka rekrytointitoimen hajanaisuudesta etta kaytettavien rekrytoin-
tialan jarjestelmien ulkomailta tuonnista johtuen. Lisaksi kartoittavilla asiantuntijahaastat-
teluilla (6kpl) tdydennettiin ja laajennettiin tilannekuvaa.

Haastattelujen sektorikohtainen lukumaéra sulkee pois maarallisen tutkimuksen menetel-
mat, joten kartoitusvaiheen analyysissa hyodynnetdan sisall6llisia ja laadullisia menetel-
mid. Ensimmaisen osahankkeen tarkoitus ei ole tuottaa lopullista kuvaa, vaan tukea tut-
kimusprojektin seuraavia vaiheita. Lukumaarasta johtuen myds yleistettdvyyden tasolla
kyseessa on alustava kartoitus, jonka avulla jatkotutkimusta seka tassa hankkeessa etta
mahdollisesti sen ulkopuolella voidaan luodata.

1.2.1 Haastattelut toimialoittain

Tutkittavat yhteiskunnan sektorit valikoituivat tutkimusprojektin ohjausryhman kanssa
kaytyjen keskusteluiden seka aikaisemman tutkimuskirjallisuuden perusteella. Sektoreista
finanssiala ja julkisorganisaatiot olivat tutkimuksen kohteina my&s Euroopan perusoikeus-
viraston tutkimuksessa, jossa nama sektorit nostettiin esimerkkeina tekoalyn soveltamisen
osalta seurattavina ja ajankohtaisina.

Turvallisuusviranomaiset valikoituivat mukaan erityisesti kasvojentunnistusjarjestel-

mien soveltamisen perusteella. Kasvojentunnistusjarjestelmien kdytosta on tunnistettu
useita perusoikeuksia mahdollisesti heikentavia riskeja, niin yksityisyyden kuin syrjimat-
tomyyden nakdkulmasta. Rekrytointialalla kaytettavat jarjestelmat ovat samalla tavalla
olleet aktiivisen keskustelun aihe, muun muassa Euroopan komission tekodlya koskevassa
lakiehdotuksessa®’.

37 Euroopan komissio. (2021). COM/2021/206 final.
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Terveydenhuolto valikoitui tutkimuskohteeksi yhteiskunnallisen merkittavyyden ja tun-
nistettujen mahdollisesti syrjiviin vaikutuksiin johtavien riskien vuoksi. Tutkimuskirjalli-
suudessa on kayty keskustelua muun muassa diagnostiikkajarjestelmien kehitykseen kay-
tettavan datan vinoumista® ja terveydenhuollon resurssien kohdistamiseen kdytettavista
jarjestelmista®.

Julkiset organisaatiot ja viranomaiset

Julkisten organisaatioiden osalta keskityttiin erityisesti turvallisuusviranomaisiksi luoki-
teltaviin tahoihin, ja haastatteluiden valikoitui Suomen Poliisi ja Maahanmuuttovirasto
(Migri). Lisaksi haastateltiin Kansaneldkelaitoksen edustajaa. Rajavartiolaitos jatkoi vai-
keasti tavoitettavana tahona, kuten myos Euroopan perusoikeusviraston tutkimuksessa
vuonna 2020. Tahan on mahdollisesti syyna se, etta Rajavartiolaitos jatkaa ainoana tur-
vallisuusviranomaisena, jolla on oikeudet reaaliaikaisten kasvojentunnistusjarjestelmien
kayttoon.

Finanssiala

Finanssialalla fokus oli vakuutustoiminnassa. Tavoitteena oli haastatella kahta vakuutus-
alan toimijaa, joista toinen toteutui tdssa vaiheessa. Toisen toimijan kanssa haastattelu
saatiin sovittua, mutta se selkedsti peruuntui yrityksen sisalla kdydyn keskustelun mydta.
Samainen toimija kieltaytyi samoilla sanoilla my6s Euroopan perusoikeusviraston haastat-
telusta kevaalla 2020. Toistunut kieltdytyminen herattad kysymyksia kyseisen toimijan ja
vakuutusalan tekoalyjarjestelmien soveltamista koskien, mika on syyta huomioida tutki-
musprojektin tuloksissa.

Terveydenhuolto

Terveydenhuollon osalta saatiin haastatteludataa julkisen tahon toimijalta Helsingin ja
Uudenmaan Sairaanhoitopiirilta (HUS). Arvokasta tietoa kertyi erityisesti tekodlyjarjestel-
mien kaytosta erilaisissa diagnoosi- ja analyysitehtavissa. Yksityisista terveydenhuolto-
alan yrityksista ei vield onnistuttu tavoittamaan ketdan. Kartoitusvaihe jai vield puutteel-
liseksi erityisesti koskien terveydenhuollon resurssiallokaation jarjestelmia seka erilaisia

38 Garattiniym., 2019..
39 Morley, ym. 2020.
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Omalaakari-sovelluksia. Sosiaali- ja terveysministerion maaliskuussa 2022 jarjestama
seminaari "Tekodly STM:n hallinnonalalla - kehityssuuntia ja tulevaisuuden nakymia” mah-
dollisti kartoituksen tietojen tdaydentdmisen.*

Taulukko 2. Haastattelujen jakautuminen toimialoittain

Toimiala Haastattelujen  Organisaatiot Huom.
lukumaara

Julkiset organisaatiot ja 3 Suomen Poliisi Tavoiteltu myds:

viranomaiset Rajavartiolaitos

Maahanmuuttovirasto
Kansaneldkelaitos
Finanssiala 1 Vakuutustoimija 1 Toimija 2. kieltaytynyt

Vakuutustoimija 2 toistuvasti haastattelusta

Terveydenhuolto 1 Helsingin ja Uudenmaan Yksityisid terveydenhuolto-
Sairaanhoitopiiri (HUS) alan toimijoita ei tavoitettu

Rekrytointi/ 1 Teknologiatoimittaja

rekrytointijarjestelmat

Kartoittavat haastat- 6 AuroraAl Tavoiteltiin asiantuntijoita,

telut Yhdenvertaisuusvaltuutettu jotka tuntevat laaja-alai-
Opetus/koulutus sesti tekodlyjarjestelmien
Rekrytointi (2kpl) soveltamista omalla sekto-
Kaupungit (Turku) rillaan

Haastattelut yhteensa: 6+6

1.2.2 Haastatteluaineisto

Syvahaastatteluista ja kartoittavista puhelinhaastatteluista saatua aineistoa on esitelty
tassa kappaleessa teemoittain asetettujen tutkimuskysymysten mukaan jasenneltyna.

40 Sosiaali- ja terveysministerio (2022) Tekodly STM:n hallinnonalalla - kehityssuuntia ja
tulevaisuuden nakymia -seminaaritallenne. https://stm fi/-/tekoalyn-tulevaisuudesta-kes-
kusteltiin-sosiaali-ja-terveysministerion-sidosryhmatilaisuudessa.
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Millaisia koneoppimiseen pohjautuvia tekoalysovelluksia on kaytdssa Suomessa,
erityisesti julkisella sektorilla?

Taulukko 3. Kaytdssa olevat tekodlysovellukset

Toimija

Vakuutustoimija 1

Poliisi

Migri

HUS

Opetus/koulutus

11

Hokkanen, 2021.

Jarjestelma

Avustava tekodlytyokalu korvaushakemusten kasittelyyn, tunnistaa esimerkiksi
puuttuvia kohtia hakemuksista ja luokittelee korvaushakemuksia valmiiksi kor-
vauskasittelijalle.

Suosittelumoottori, joka avustaa myyjien tydskentelyd. Kohdentaa ja suositte-
lee asiakkaille tai asiakkaisiin yhteydessa oleville myyjille sopivia lisavakuutuk-
sia.

Kasvojen tunnistusjarjestelma Kastu.*' Jarjestelmd muuttaa jpg:n kuvan bio-
metrisesti kdsiteltavaan muotoon.

Kanentunnistusjirjestelmd, jota kiytetaan kuulustelujen litterointiin. Saman
tyyppinen jdrjestelma kuin ladkdreilld on kdytdssa.

Tekodly/NLP-pohjainen chat, kdytossa asiakaspalveluun. Vield kehitteilld, ettd
chat-botin kanssa voisi keskustella myds puheella. Pohdinnassa on chat-botin
laajentaminen myds asiointiin.

Koneoppimismalli ollut kdytdssa myds skenaario- ja simulaatiorakentamisessa.
Muuttuvasta datasta mallinnettu skenaarioita ja simulaatioita tulevaisuuteen.
2016 alussa mallinnettiin turvapaikkahakijoiden tilanteesta. Datan perusteella
muuttuva, ei staattinen malli.

Algoritmeja, jotka nopeuttavat harvinaissairauksien hoitoa. Toisiolakia saa
kdyttdd tahan tutkimukseen. Jos on potilaalle etua, yksityisyyteen saa puut-
tua. Tekoaly voi loytda potentiaalisia sairaita, jotka ovat hoidettavissa — seuraus
potilaalle, jos diagnoosi viivastyy radikaali, kuolema, pysyva laitoshoito, tjms. —
kun tekodly on antanut sairausdiagnoosin, HUSin ladkari arvioi pseudonymis-
oidun tiedon. Tekodlyn osumatarkkuus 90%. Tallin eettisesti, medikolegaalisti,
ja -ekonomisesti syytd ottaa yhteytta.

Oppimisanalytiikan tyokaluja laajasti kdytdssa, esimerkkind ViLLE-
oppimisjdrjestelmd®. Ei laajassa mittakaavassa vield tekodlyd, mutta
koneoppimismalleja ja datavisualisointiratkaisuja kdytossd. Jarjestelman sovel-
tamisessa painottuu tutkimuskaytto.

42 ViLLE-oppimisjarjestelma, https://oppimisanalytiikka.fi/ville.
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Toimija

AuroraAl

KELA

Lisdiys kevdt 2022

Jarjestelma

Suosittelumoottori, joka yhdistda kdyttdjat suositeltujen palvelupolkujen

rien mukaan.
Chatbot, NLP-teknologiaa. Ulkoinen integraatiopalikka.

Konendkoon perustuvia ratkaisuja, jotka helpottavat ja tehostavat rutiinin-
omaisia tehtavia esimerkiksi hakemusliitteiden tai -tositteiden kasittelyssa.
Luokittelee ja valmistelee liitteitd ja dokumentteja ennen siirtamista hakemus-
kasittelijalle.

KEHA-keskuksen seka tyo- ja elinkeinoministerion toteuttama uudenlainen tyo-
eldamapalvelu Tydmarkkinatori. Palvelussa kdytetadn tekoalya radtaloimadan
kdyttdjakokemusta sekd parantamaan tyonantajien ja tydnhakijoiden valista
kohtaantoa.®

Taulukko 4. Suunnitteilla olevat tekodlysovellukset

Toimija

Poliisi

Migri

Rekrytointijarjestelmat

KELA

Turun kaupunki

Jarjestelma

Koekdytdssd hahmontunnistusjérjestelmd. Voidaan asettaa hakemaan tiet-
tyd objektia valvontakameradatasta. Esimerkkina annettu tietynlainen reppu
ryostotilanteessa.

Jarjestelma, joka arvioi eri hakemusten kompleksisuutta. Paatoksenteossa on

kokeiltu, kuinka hyvin tekodlypohjainen malli arvioisi hakemuksen kompleksi-
suutta. Todennakdisyyksia sen pohjalta. Vasta testivaiheessa. 4 RPA-tyyppista
automaatiota ja kdsittelyd.

Hakemukset menevat jarjestelmddn, jossa on madramuotoinen malli rekrytoin-
nissa. Tunnistetaan tiettyja asioita, avainsanoja, tiettyjd ehdottomia vaatimuk-
sia, 10ytyyko. Paatoksenteon tukitietoa. Ei tietoa onko suoraan rekrytoimista
ehdottavaa jarjestelmda.

Luonnollisten kielen tulkintaa: puheesta tekstiksi tai tekstista puheeksi.
Enemmankin organisaatiolle rakennettava kyvykkyys, jota voi soveltaa eri teh-
taviin.

Turun kaupunki kommentoi olevansa pitkalti vield datankeruuvaiheessa.

43 Niittyld, H. (2021) Vieraskyna: Tekoalyn hyodyntaminen tyopaikkojen haussa. Tyomark-
kinatori fi, https://tyomarkkinatori.fi/blogit/vieraskyna-niittyla-tekoalyn-hyodyntaminen.
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Toimija Jarjestelma
Lisdys kevdt 2022 Mm. KELA ja Eteld-Karjalan Eksote ovat pilotoineet ratkaisuja, joissa dataan
STM:n seminaari perustuen ennakoidaan sosiaali- tai muun tuen tarvetta nuorilla. Data-

analyysiin perustuen voi tehdd ennakoivia toimenpiteitd, joita suorittaa ihmis-
asiantuntija.***

Lisdys kevdt 2022 Kotona asumisen teknologiat ikdihmisille (KATI) -ohjelmassa pilotoidaan

STM:n seminaari eNero-alustaa, joka pohjautuu Gillie Al -nimiseen kaupalliseen tekodlysovelluk-
seen. eNero-alustalla monitoroidaan kotihoitoasiakkaiden hoidon ja avun tar-
vetta, esimerkiksi niin kutsuttujen huoliherdttéiden avulla.*s

Lisdys kevdt 2022 Korkeakoulutuksen puolella esimerkiksi oppimisanalytiikan mahdollisuuksia
Opetus/koulutus tutkittu ja edistetty AnalytiikkaAly-hankkeessa.”

Mihin konkreettisiin syrjiviin vaikutuksiin kaytetyt algoritmit ovat jo johtaneet?

Haastateltavilla ei ollut esittad omista organisaatioistaan tekoalyratkaisuja, jotka olisi-

vat johtaneet syrjiviin vaikutuksiin. Yhdenvertaisuusvaltuutettu nosti esille aikaisemmin
muun muassa Euroopan perusoikeusviraston tutkimuksessa esitellyt tapaukset.® Yhden-
vertaisuusvaltuutetun edustaja nosti esiin sen, ettd lainsdadanto velvoittaa julkisia organi-
saatioita yhdenvertaisuuden edistamisessd, mutta etta yksityisella sektorilla kdytannot
voivat olla vaihtelevampia. Julkisorganisaatiot nostivatkin esiin laista tulevat velvoitteet
esille. Lisaksi joitakin mahdollisia tulevia riskialueita tunnistettiin.

“Ei, ja tuskin tulevaisuudessakaan. Rikosasiain tietosuojalaki sddtdd téitd
(sdddetty 2018); vaikutustenarviointivaatimus, jonka mukaan poliisin on
kuultava tietosuojavaltuutettua. Siind kontrolli, jossa jos vaikka muutetaan
biometrisesti tunnistettavaan muotoon kuvia, katsotaan mitd ja miten voi

44  Koskinen, M. (2021) Tekoaly oppii ennakoimaan tuen tarpeita - olisiko siita apua
palveluihin ohjautumisessa? Sosiaalivakuutus.fi, KELA. https://sosiaalivakuutus.fi/
tekoaly-oppii-ennakoimaan-tuen-tarpeita-olisiko-siita-apua-palveluihin-ohjautumisessa/.
45 SSTinfo.fi (2019) Fujitsu ja Eksote selvittavat eteldkarjalaisten nuorten syrjaytymis-
riskia tekodlyratkaisulla. https://www.sttinfo.fi/tiedote/fujitsu-ja-eksote-selvittavat-etela-
karjalaisten-nuorten-syrjaytymisriskia-tekoalyratkaisulla?publisherld=40135012&relea-
seld=69868412.

46 Sosiaali- ja terveysministerio (2022) Tekodly STM:n hallinnonalalla - kehityssuuntia ja
tulevaisuuden ndakymia -seminaaritallenne. https://stm.fi/-/tekoalyn-tulevaisuudesta-kes-
kusteltiin-sosiaali-ja-terveysministerion-sidosryhmatilaisuudessa.

47 Analytiikkaaly.fi-verkkosivusto. https://analytiikkaaly.fi.
48 Euroopan unionin perusoikeusvirasto, 2020.
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muuntaa. Vaatimukset tietosuojavaltuutetulta tarkkoja, mutta ainahan sitd
voi olla riskejd. Riskejd kuitenkin aina, kéytetddn jdrjestelmid tai ei.” - P

“Kaikkien vastuulla tehdd tasa-arvon ja yhdenvertaisuuden edistdmistd.
Korvausten puolella erityisesti pitdcd olla tarkkana. Sielld data voisi antaa
vddristyneen kuvan helpommin. Jos data ei huomioi jotain, miten se vaikuttaa
malliin — ja miten sen voisi korjata.” - Va

“On sellainen riski, joka pitdisi ennakoida: 40 erilaista etuutta ja sitd
kautta erilaisia asiakasryhmié keskidssd, niin pitdisi pystyd palvelemaan
tasapuolisesta ja tasavertaisesti, niin tuo omanlaisiaan haasteita, joissa pitdc
olla tarkkana, ettei tule védristymid.” - K

Haastateltavat nostivat esiin jonkin verran varoittavia esimerkkeja ulkomailta. Opetus-
alalta raportoitiin Lontoossa tehdysta kokeilusta, jossa oppilaiden mikroilmeitd, poissa-
oloja ja kdyttaytymista mitattiin ja analysoitiin. Ruotsissa tietosuojavaltuutettu antoi sakon
koululle, joka pilotoi kasvojentunnistusjarjestelmaa poissaolojen mittaamisessa®. Lisdksi
haastateltu opetusalan asiantuntija naki merkittavia riskeja autonomisoiduissa oppilai-
den arviointijarjestelmissa, joita on kaytetty maissa, joissa on standardisoituihin kokeisiin
perustuva arviointijarjestelma.

Rekrytointialan haastateltavat raportoivat, etta heidan tietojensa mukaan Suomessa ei
laajasti vield kaytettaisi tekodlyteknologioihin perustuvia rekrytointijarjestelmia. Teko-
dlyavusteisten jarjestelmien kehittaminen tai kayttéonotto voi kuitenkin olla suunnitteilla
monessa organisaatiossa. Rekrytointialan tekoalyjarjestelmiin on kirjallisuudessa liitetty
merkittavia syrjinnan riskeja*, ja myos haastateltavat olivat tietoisia ndista riskeista.

Miten ihmisoikeudet ja syrjimattomyys on otettu huomioon kaytetyissa sovelluksissa,
esimerkiksi algoritmisin vaikutustenarvioinnein?

Haastateltavat tunsivat ja tunnistivat yleisluontoisesti hyvin tekodlyn soveltamiseen riskeja
ihmisoikeuksien, syrjimattomyyden ja etiikan nakokulmasta. Useasti mainittiin tietosuoja,
yksityisyys ja yhteisty0 tietosuojavaltuutetun kanssa. Lapinakyvyyden edistamiseen haas-
tateltavat nostivat viestinndn avoimuuden ja tekoalyn kaytosta kertovat ilmoitukset. Kaikki
vastaajat korostivat, etta tekodlyn kdytosta huolimatta ihmisen tulisi aina olla tekemdssa
lopulliset paatokset. Syrjimattomyys teemana tunnistettiin tutkittujen organisaatioiden
kaikkeen toimintaan vaikuttavana asiana ja lain kieltdmat syrjintaperusteet tunnettiin.

49 Datainspektionen, 2021.
50 Kochling & Wehner 2020.
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Tekodlyjarjestelmiin liittyvien syrjivyyden riskien minimoimiseksi ei juuri ollut kdyt6ssa eri-
tyisia tyokaluja tai arviointikehikoita. Syrjivyyden minimoimiseen liittyvaa vaikutuksen-
arviointia tarkasteltiin padosin testaus- ja riskienhallintaprosessien osana. Syrjivyyden
mahdollisiksi syiksi tunnistettiin tekodlyjarjestelman kehitykseen kaytetty data ja jarjes-
telmia kouluttavien ihmisten vinoumat. My0s itseoppivien jarjestelmien suuremmat riskit
verrattuna esimerkiksi sddantépohjaisiin jarjestelmiin tunnistettiin useamman vastaajan toi-
mesta, kuten alla olevissa vastauksissa kysymyksiin:

1. Minkalaista arviointia mahdollisista syrjivista vaikutuksista on tehty? (Onko
mahdollisten syrjivien vaikutusten 16ytamiseksi ja minimoimiseksi laadittu
strategiaa tai suunnitelmaa? Onko arvioitu sy6tettavan datan ja algoritmien
suunnittelun vaikutuksia, yhdessa tai erikseen?)

"Aikalailla rajoittuu tekodlyn testaamiseen. Tuodaan testikeissejd ja katsotaan
mitd vasteita tulee; mustaa laatikkoa ei voi "ymmdirtdd’, joten tdytyy

kdyttdd todellisia kdyttotapauksia joita jdrjestelmdille voitaisiin sydttdd.
Yleinen testaussuunnitelma. Tulee sattumaltakin vastaan ongelmakohtia,
aina testaus ei riitd. lhan kaikkea ei voida ottaa ennalta huomioon.
Syrjimdttémyyden testaussuunnitelmaa ei ole.” - V

2. Minkalaisia prosesseja, tyokaluja ja kehikoita syrjivyyden minimoimiseksi on
kaytetty tai suunnitellaan kdytettavan? (Minkalaisia testaus- tai monitorointi-
keinoja kaytetdan mahdollisten syrjivien vaikutusten |6ytamiseksi ja arvioimi-

seksi? Onko prosessit suunniteltu syrjivyyden arvioimiseksi tekodlyjarjestel-
mien koko elinkaaren ajaksi?)

“Ei tietoinen tdstd ndkdkulmasta; pitdd kdydd haastattelemassa kehittdjid
aiheesta!” -Va

“Meillé on tuollainen etiikka-alusta/-kehys Saidot.ai:n kanssa tehtynd, ja sitd
sovelletaan soveltuvin osin. Ja yldtasolla eettiset periaatteet, johon liittyy
my@s erilaisten vastuiden hahmottamista. Ndémd muodostavat jotakuinkin
tyékalun/prosessit arviointiin.” - K

7. Mista organisaationne kdyttamien tekoalyjdrjestelmien riski syrjia muodos-
tuu? Mihin syrjinnan riskit liittyvat?

“Itseoppivia kun ei ole, niin véhenee. Riski piilee tekodlyn kouluttamisessa.
Vastuu mistd datasta itse oppii, on ihmisen vastuulla. Ei voi sanoa ettd "nyt
meiddn tekodly vaan oppi ndin”" -K
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1.2.3 Keskeiset loydokset

1. Tekodlyjdrjestelmien kdyttoonotto on edelleen vaatimattomalla tasolla

Kuten aikaisemmissa kartoituksissa on kdynyt ilmi (FRA 2020, Osaamiskartoitus, Teko-
adlyaika), on tekodlyn soveltaminen Suomessa viela alussa. Erityisesti julkisella sektorilla
tekodlyn soveltaminen on pilotointiasteella, ja tdima tilanne voi jatkua vield seuraavat

2-4 vuotta. Julkisella sektorilla tilanteeseen vaikuttaa erityisesti automaattista paatoksen-
tekoa koskevan lainsdaadannon uudistushanke, jonka tuloksia moni organisaatio vaikuttaa
odottavan.

Yksityisella sektorilla suurin osa tekodlykokeiluista tai -kaytt6onotoista toimivat koroste-
tun kapealla alueella tai kohdistuvat yhteiskunnallis-eettiseltd merkitykseltdan vaaratto-
mampiin kdyttokohteisiin (esim. tuotanto- ja prosessioptimointi). Yksityisella sektorilla olisi
tarkea kartoittaa laajemmilla tutkimuksilla, esimerkiksi kyselytutkimuksin, missa maarin
tekoalyn soveltaminen jakaantuu itse ja/tai teknologiapartnerin kanssa tuotettavien teko-
alyjarjestelmien varaan, etta toisaalta ulkopuolelta valmiina jarjestelmina ostettaviin
palveluihin/tuotteisiin.

Tekoalyn soveltaminen alkeellinen taso ei kuitenkaan vahenna taman tutkimusprojektin
merkitystd, pdinvastoin se antaa mahdollisuuden varautua tekodlyn kaytosta johtuvan syr-
jinnan minimoimiseen jo etukateen. Kaikki tutkitut organisaatiot ovat kuitenkin etene-
massa tekoadlyn soveltamisen kanssa, keskimdarin muutaman seuraavan vuoden aikana.

2. Tekodlyjarjestelmiin liittyvan syrjinnan tematiikkaan on heratty

kohtuullisesti
Kaikki vastaajat ja heidan edustamansa organisaatiot olivat tietoisia tekodlyjdrjestelmiin
liittyvista mahdollisista syrjinndan ongelmista. Jokainen haastateltava osasi myos esittaa
joitakin toimia, joihin on ryhdytty syrjinnan estamiseksi teknologiaratkaisujen yhteydessa.
Monen organisaation kohdalla toimet olivat kuitenkin yleisluontoisia (esim. keskustelut ja
koulutus syrjimattomyydestd) tai symbolisia (esim. "tama on otettu huomioon”).

Erilaisia keinoja tai tyokaluja syrjimattomyyden estamiseksi kdytetadan vahan tai enintadn
vakiintumattomasti. Esimerkiksi erilaiset arviointikehikot tai edes tarkistuslista-tyyppiset
tyokalut eivat olleet vakiinnuttaneet paikkaansa tutkituissa organisaatioissa. Tahan saattaa
vaikuttaa tekodlyteknologioiden soveltamisen vahaisyys (johtopaatds 1). Mydskaan luon-
tevaa viranomaisyhteistyon mallia ei ollut muodostunut tekodlyteknologian ja syrjimatto-
myyden vilisiin kysymysten ratkaisemiseksi samalla tavoin kuin tietosuoja-asioissa tieto-
suojavaltuutetun kanssa (johtopaatos 3).
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Suurin osa haastateltavista ei ollut syvallisesti perehtynyt taméan tutkimusprojektin kysy-
myksiin. Haastateltavat kasittelivat syrjimattomyytta kuitenkin organisaatioita laajasti
lapileikkaavana teemana. Haastattelukysymysten lisdosuutta eli hieman erikoistuneem-
pia kysymyksia ei ollut juurikaan hedelmallista kdyda lapi haastateltavien kanssa. Tama
on tosin siind mielessda ymmarrettdvaa ettd, haastateltujen kommentteja referoiden, teko-
aly- tai teknologiaratkaisuihin liitetyt syrjimattomyyden kysymykset ovat tulleet monelle
tutuksi vasta viimeisen 1-2 vuoden aikana.

3. Syrjimdttomyyden minimoimiseen ei ole vakiintunut selkeda viranomais-

yhteistyon mallia kuten esimerkiksi tietosuojavaltuutetun kohdalla
Haastatteluissa tietosuojavaltuutetun kanssa tehty yhteistyd mainittiin useampaan ottee-
seen, mutta syrjimattdmyyden alueelta yhtd luontaisia yhteistyotahoja tai -malleja ei 16yty-
nyt. Tietosuojavaltuutetun kanssa yhteistyota oli tehty niin lainsdaadannon velvoittamana
kuin vapaamuotoisemmin: useimmiten riskien- tai vaikutustenarvioinnin nimikkeella.

Laajempaa keskustelua ansaitseva kysymys on, ettd minkalainen yhdenvertaisuusval-
tuutetun rooli tulisi olla tekodlyn soveltamiseen liittyvissa syrjimattomyyskysymyksissa.
Yhdenvertaisuusvaltuutetun edustajan kanssa kayty keskustelu todensi my&s sen, etta val-
tuutetulla ei ole ndihin kysymyksiin osoitettua roolia eika valttamatta tarpeeksi oikean-
laisia resursseja roolin perustamiseksi. Tutkimusprojektin edetessa tulisi lisaksi perehtya
yksityiskohtaisemmin minkalaisia yhteistydn muotoja eri organisaatiot ovat kehittaneet
tietosuojavaltuutetun kanssa.

Yhteistyota yliopistojen tai tutkimusinstituutioiden kanssa ei mydskaan mainittu. Yhtalai-
sesti voidaan pohtia, onko tutkimusinstituutioiden ja esimerkiksi julkisten organisaatioi-
den vélilla toimivia yhteistydmalleja tekodlyjarjestelmiin liittyvéan mahdollisen syrjinnan,
tai laajemmin tekoalyn eettisten nakokulmien, kaltaisten nopeasti merkittavaksi nouse-
vien ilmididen kasittelemiseksi. Olemassa olevista yhteistydmalleista on syyta mainita val-
tiovarainministerion asettama tekoalyn ja digitalisaation tutkimuksen valtakunnallinen
asiantuntijaryhma.”’

51 Valtiovarainministerio, Tekodlyn ja digitalisaation asiantuntijaryhma https://vm .fi/
tekoalyn-ja-digitalisaation-asiantuntijaryhma.
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4. Julkisen ja yksityisen sektorin vaatimuksissa on merkittavia eroja

Erityisesti julkisorganisaatiot mainitsivat suuresta erosta julkisen ja yksityisen sekto-

rin organisaatioille esitettavista vaatimuksista, esimerkiksi syrjimattomyyden estami-
seen liittyen. Tama juontuu selkedsti lainsdadannosta ja yhdenvertaisuuslain asettamista
velvoitteista.

Toisaalta yksityisten ja julkisten palvelun raja teknologioiden kehittyessa voidaan nahda
hailyvan. Nain erityisesti globaalien tuotantoketjujen ja mikrotyon lisadantymisen myéta
(esim. Amazon Turk), sekd valmiina ostettavien tekodlyjarjestelmien ja niiden yhdistelmien
myotd, joita myos julkiset toimijat hyddyntavat. Samalla my6s suurimmat digitaaliset alus-
tat ovat saaneet niin ratkaisevan markkina-aseman ja suuren yhteiskunnallisen roolin, etta
ne voidaan merkitykseltdan rinnastaa julkisiin toimijoihin.

Jatkotutkimuksissa olisi hyva tarkastella, ettd muuttuuko tai kasvaako tama ero julkisten ja
yksityisten toimijoiden valilla erityisesti tekodlyteknologioita sovellettaessa.

5. Globaaleilta markkinoilta hankittavien tekodlyjarjestelmien kohdalla syrji-
mattomyyteen on kiinnitettava erityista huomiota

Erityisesti yksityisella sektorilla tullaan tulevina vuosina soveltamaan laajasti globaa-

leilta markkinoilta hankittavia tekodlyjdrjestelmia. Soveltaville organisaatioille ndiden

jarjestelmien kayttd muodostaa mustan laatikon ongelmia seka kysymyksia vastuun

jakautumisesta.

Mydskaan julkisorganisaatiot ja viranomaiset eivat ole taysin immuuneja ostetta-

vien algoritmien ongelmille. Esimerkiksi Suomen Poliisi soveltaa ostettua algoritmia.>?
Vaikka Poliisin kdytossa olevan algoritmin hankinta- ja tutkimusprosessi vaikutti haas-
tattelun perusteella harkitulta, haasteena on pitaa hankintaprosessi yhta hyvana a) kai-
kissa hankinnoissa b) monimutkaisempien jarjestelmien hankinnassa c) muissa julkis- ja
viranomaisorganisaatioissa.

Euroopan unionin sdantely liittyen suuririskisiin tekoalysovelluksiin voi olla yksi avain
asian ratkaisemiseksi. Kansainvalisen yhteistyon ohella arviointikehikot, esimerkiksi tdaman
hankkeen kohdalla voivat antaa tydkaluja lapinakyvaan laadun varmistamiseen.

52 Tarkennettakoon, ettd tassa ei ole kyse kohua herdttaneesta ClearView-kokeilusta, joka
oli ilmeisesti muutaman henkilon harkitsematon kokeilu heidan omalla datallaan.
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6. Vakuutusala ja turvallisuusviranomaiset erottuivat sektoreina, joilla kar-
toitusta ja tutkimusta tulee laajentaa

Vakuutusalan tekoalyn soveltamisesta on ollut haastavaa saada tarkkoja tietoja. Yksi

vakuutusalan toimija kieltdytyi niin taman tutkimusprojektin kuin Euroopan ihmisoikeus-

viraston haastatteluista, jotakuinkin kategorisesti kdyttdaen samoja viestimuotoiluja.

Haastateltu suomalaisen vakuutusyhtion edustaja avasi joitain kayttokohteita ja -tapoja,
joissa he soveltavat ja suunnittelevat soveltavansa tekodlyd, mutta nama kohdistuivat paa-
osin vield eettisesti tarkasteltuna vdhemman merkityksellisiin, lahinna rutiininomaisiin
lomaketarkistuksiin. Joitain viitteita siita, etta tekodlya saatettaisiin tulevaisuudessa kayt-
taa myos esimerkiksi vakuutuskorvaushakemusten kasittelyssa, kuitenkin [6ytyi. Pienem-
mat toimijat saattavat liikkkua teknologiakdyttéonotoissaan hitaammin ja rajoitetummin,
joten syrjinndn riskit voivat olla voimakkaampia alan isojen toimijoiden ratkaisuissa. Mah-
dolliseksi syrjinnan riskialueeksi havaittiin kieli: automaattiset korvaustekstin lukujarjestel-
mat lukevat paremmin virheetonta ja hyvin muotoiltua kielta. Tutkimusprojektin jatkovai-
heissa on tarpeen vield laajentaa kartoitusta vakuutusalan tekodlyratkaisujen riskeista seka
mahdollisista suositeltavista ratkaisumalleista esimerkiksi lapinakyvyyden liséamisessa.

Turvallisuusviranomaiset ovat puolestaan julkisia toimijoita ja heidan toimintaansa rajoit-
tavat monet lait. Haastatteluissa ei ole havaittu ongelmallisia prosesseja tai asennoitu-
mista tekodlyn soveltamista kohtaan, vaan suunnittelu, kayttdonotto ja kaytto vaikuttavat
asianmukaiselta. Sektorilta |I0ydettavat tekoalyn sovellusalueet ovat kuitenkin kriittisem-
pid myos syrjimattomyyden nakokulmasta. Esimerkiksi kasvojentunnistusteknologia on
tunnistettu tutkimuskirjallisuudessa erityisen ongelmalliseksi kdyttokohteeksi yhdenver-
taisuuden kannalta. Sektorin lisékartoituksessa tulisi pyrkia syvemmalle teknisiin yksityis-
kohtiin ja teknisen toteutusosaston tekemisiin.

Rajavartiolaitoksen kayttamista tekodlyratkaisuista on ollut haastava saada tietoa. Raja-
vartiolaitoksella on edelleen ainoana turvallisuusviranomaisena oikeudet reaaliaikaisen
kasvojentunnistusteknologian kayttoon. Vaikka taman kartoituksen osalta kyseessa ovat
todennékdisesti olleet satunnaiset haasteet viranomaista edustavien henkiléiden kontak-
toinnissa, ei Rajavartiolaitoksen viestintaa tekodlyteknologioiden kdaytostda muutenkaan
voi tutkijan nakokulmasta pitda jarin lapinakyvana. Samalla on huomioitava, etta talle vai-
teliaisuudelle voi olla hyvat perusteet.

1.3 Osuuden yhteenveto

Tutkimusprojektin kansallinen kartoitusosuus antoi tietoa siita mika on tekoalyteknolo-
gioiden soveltamisen tilanne projektin kannalta keskeisimmilla sektoreilla. Kartoituksessa
tarkasteltiin syrjivien vaikutusten minimoimiseksi keskeisia asioita, kuten organisaatioiden
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nakemysta tekodlyn vastuullisesta ja eettisesta kehittamisestd, asiantuntemusta syrjimat-
tomyyden teemoista ja edistamisestd, seka tekodlyratkaisujen suunnittelu-, kehitys- ja tes-
tausprosesseista. Lisaksi selvitettiin, onko organisaatioihin vakiintunut kaytantoja tai tyo-
kaluja syrjivien vaikutusten arvioimiseksi tai estamiseksi.

Keskeisid, haastatteluista nousevia jatkokysymyksid ovat muun muassa seuraavat:

® Miten kasitella kansainvalisten tekoalyjarjestelmien soveltamista
syrjimattomyyden nakokulmasta? Ulkomailta ostetut tai hankitut
jarjestelmat ovat verrattain lapinakymattomia, usein ns. mustia laatikoita.
Erityisesti yksityisella sektorilla eri tekodlyjarjestelmien soveltaminen on
lahtokohtaisesti vapaata eika tarkkaan madriteltyd. Haasteena on myds
seurata tallaisten jarjestelmien kayton yleistymista.

® Mika on yhdenvertaisuusvaltuutetun rooli tekodlyteknologian
syrjimattémyyden varmistamisessa ja organisaatioiden kanssa tehtavassa
yhteistyossa? Talla hetkelld valtuutetulla ei ole juuri resursseja ja asiat on
kohdennettu yhden henkilén muihin tehtaviin.

® Miten kasitella rakenteellista syrjintaa tekodlyn kohdalla? Tama
tutkimusprojekti tarkastelee pitkalti lainsadadannollisesti maariteltya syrjintaa
ja yhdenvertaisuutta, mutta sikali kun tekoaly ei noudata laissa madriteltyja
syrjintdperusteita, on kdsiteltava myos laajemmin yhteiskunnallista
eriarvoisuutta.

e  Kuinka hyvin turvallisuusviranomaisten, hallinnon ja muiden
julkisorganisaatioiden vilinen keskusteluyhteys toimii? Talla hetkella
tutkijoiden nakdkulmasta on hankala saada merkityksellista tietoa
esimerkiksi tunnistusjarjestelmien kaytosta. Turvallisuusviranomaisilla
voi olla hyvia perusteita tiedonsaannin rajoituksiin, mutta tutkimuksen
ja lapindkyvyyden nakoékulmasta olisi silti tarkeaa saada koherentti kuva
vallitsevasta soveltamisen tilasta.

e | Oytyyko eri organisaatioista tarvittavaa osaamista tekoalyjarjestelmien
mahdollisesti syrjivien vaikutusten huomioimiseen ja minimoimiseen? Vaikka
organisaatioiden asiantuntemus syrjimattdmyyden teemoista on kohtuullista,
ovat tarkemmat tyokalut ja Iahestymistavat tekodlyn syrjimattomyyden
arviointiin vield kehittymattomia.
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2 Syrjinnan riskit ja
yhdenvertaisuusperiaate
tekoalyjarjestelmissa

2.1 Johdanto

Tassa osuudessa kootaan 16ydoksia hankkeen toisessa osatehtdvassa — “Syrjinnan riskit ja
yhdenvertaisuusperiaate tekoalyjarjestelmissa” — suoritetusta kartoituksesta, jossa kerat-
tiin ja analysoitiin viranomais-, tutkimusryhmien seka toisen ja kolmannen sektorin toimi-
joiden raportteja seka tutkimuskirjallisuutta tekoalyjarjestelmien syrjintariskeista, niiden
tunnistamiseen ja ehkdisemiseen kehitetyista menetelmista seka mahdollisista haasteista,
joita kyseisten menetelmien kayttoon liittyy. Tassa analyysissa tuotettu tietopohja palve-
lee my0ds hankkeen kolmannen osatehtavan tuotosta, arviointikehikkoa syrjimattomille
tekoalysovelluksille, minka takia kasittelylukuihin on sisallytetty myds nakokulmia ja suosi-
tuksia, joiden pohjalta arviointikehikkoa rakennettiin hankkeen kolmannessa vaiheessa.

Kartoituksen viitekehys on kuvattu osiossa "Keskeiset kasitteet ja sanasto” -osiossa. Kartoi-
tuksen tavoitteena oli vastata seuraaviin kysymyksiin:

1. Mitd syrjintdriskejd koneoppimista hyédyntdvissd sovelluksissa on
tunnistettu?

2. Mihin kohtaan tekodlysovellusten elinkaarta tai arvoketjua ndmd riskit
voidaan paikantaa?

3. Mitd keinoja riskien ja syrjivien vaikutusten arvioimiseksi ja ehkdisemiseksi on
tunnistettu?

4. Mitd haasteita liittyy syrjintdriskien arviointia ja ehkdisemistd tukevien
menetelmien kdyttéén?

Loydokset on jaoteltu viiteen osioon, joiden kuvaukset ja keskeiset 16ydokset on esitelty
lyhyesti alla.

Tekodlysovellusten syrjintariskien profiili -osio antaa kuvauksen yleisistd, yhden-
vertaisuuslain nakokulmasta merkityksellisista 16ydoksista, jotka auttavat rakentamaan
pohjaa tulevien osioiden yksityiskohtaisemmalle tarkastelulle. Osiossa esitellaan valitto-
man, valillisen ja moniperusteisen syrjinndn riskeja tekodlyn kdytdssa yleiselld tasolla ja
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kuvaillaan konteksteja, joissa riskeja on tunnistettu. Osiossa tarkastellaan myds vaikutuk-
sia tosiasialliseen tasa-arvoon seka kysymyksia rakenteellisesta ja intersektionaalisesta
syrjinnasta.

Loydokset: Kartoituksen perusteella erityisesti valillinen (mukaan lukien
vélillisesti moniperusteinen) syrjintd nousee keskeiseksi huolenaiheeksi
tekoalyn kaytossa lapi sektoreiden ja toimialojen. Johtuen valittéman
syrjinnan eksplisiittisesta luonteesta, sen riskeja on ainakin periaatteessa
huomattavasti helpompi tunnistaa ja arvioida kuin vélillisen syrjinnan.
Tekoalyjarjestelmien luonne voi kuitenkin mahdollistaa tahallisen

syrjinnan naamioimisen kayttamalla nk. proxy- tai korvannaismuuttujia
paatdksenteossa, jotka korreloivat kiellettyjen syrjintaperusteiden kanssa.
Vaikutuksien arvioijan nakokulmasta keskeiseksi haasteeksi muodostuukin
rajanveto kielletyn syrjintaperusteen kanssa oikeuttamattomasti ja
oikeutetusti limittyvien ndennaisesti neutraalien muuttujien valilld. Suomi
on erityisasemassa yhdenvertaisuuslainsaadantonsa erityisluonteen ansiosta
sikali, ettd kiellettyjen syrjintdperusteiden listan avoimuus mahdollistaa
suhteellisen laajat toimet tosiasiallisen yhdenvertaisuuden edistamiseksi.
Tekoalyn yhdenvertaisuus- ja tasa-arvovaikutusten ymparilla kayty
keskustelu keskittyy huomattavasti syrjinnan kieltoon, kun taas keskustelu
mahdollisuuksista edistaa tosiasiallisen yhdenvertaisuuden toteutumista on
suurelta osin marginaalista.

Tekodlysovellusten syrjintariskien teknologiset syyt -osio muodostaa hienojakoisem-
man kuvauksen algoritmisista vinoumista ja niiden lahteista teknologian tasolla. Kyseessa
on tekninen kuvaus mahdollisiin syrjiviin vaikutuksiin johtavista vinoumista seka (sosio-)
teknisista syista, jotka ovat merkityksellisia ndiden vaikutusten tunnistamisen ja ehkaise-
misen kannalta.

Loydokset: Kartoitus osoittaa, etta teknologian tasolla voidaan tunnistaa
joukko kasitteellisesti eroteltavia, mutta kdytannossa limittyvia ja
paallekkaisia riskeja syrjiville vaikutuksille. Tekodlyjarjestelmien suorittamien
tehtavien maarittely, datan keruu ja esikasittely, hyddynnetyt algoritmit
ja mallit seka niiden mahdollinen, sisdisestd monimutkaisuudesta
johtuva selitettavyyden puute osoittautuvat merkityksellisiksi syrjivien
vaikutusten tunnistamisen ja ehkdisemisen kannalta. Syrjivat vinoumat
syntyvatkin useimmiten tekoalyjarjestelmien arvoketjussa erilaisten
vinoumien yhteisvaikutuksesta. Toisaalta arvoketjussa tunnistettuja
vinoumia voidaan korjata tarkoituksellisesti rakentamalla jarjestelmiin
positiivisia yhdenvertaisuusvaikutuksia edistdvia vinoumia. Neutraalia

tai "vinoutumatonta” jarjestelmaa ei kuitenkaan ole olemassa, ja
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yhdenvertaisuusvaikutusten tehokasta ja vaikuttavaa arvioimista voisikin
osaltaan edesauttaa "teknologian neutraalisuuden” diskurssista luopuminen.

Teknologian ulkopuoliset syyt syrjintériskeille -osio tarkastelee syrjivien vaikutusten
toteutumiseen vaikuttavia, teknologian ulkopuolisia tekijoitd, jotka ovat merkityksellisia
mahdollisten syrjivien vaikutuksen tunnistamisen ja ehkdisemisen kannalta. Osion sisal-
|6ssa korostuu, ettd tekodlysovellusten mahdollisia syrjivia vaikutuksia ei voida tunnis-
taa, saati ehkaista tarkastelemalla yksinomaan niiden teknista koostumusta ja rakennetta
(esim. dataa tai algoritmeja). Myos laajempi sosiotekninen kehys ja sosiaalinen konteksti
on otettava huomioon.

Loydokset: Kartoituksesta selvidd, etta tekoalyjarjestelmien syrjintariskien
luonteeseen ja mahdollisten syrjivien vaikutusten realisoitumiseen
vaikuttavat useat sosiaaliset, kulttuuriset ja teknologiset tekijat. Nama

tekijat muodostavat haasteen universaalisti sovellettavalle ja yksiselitteiselle
lahestymistavalle syrjivien vaikutusten tunnistamiseen ja ehkdisemiseen.
Tallaisiin tekijoihin lukeutuvat muun muassa jarjestelman lahtokohtainen
kayttotarkoitus ja sen oikeutettavuus; jarjestelman kayttajien tulkinnat

ja toiminta; kohdepopulaatio; kdayton skaala seka ajassa ilmenevat,
dynaamiset muutokset edelld mainituissa. Mahdollisten syrjivien
vaikutusten realisoitumisen riippuvaisuus tasta laajemmasta sosioteknisesta
kontekstista korostaa yhdenvertaisuusvaikutustenarvioinnin paikallisuutta ja
tapauskohtaisuutta. Huomiota on kiinnitettdva myos laajemmin jarjestelman
tukemiin institutionaalisiin toimintoihin ja paatoksentekoprosesseihin

seka jatkuvuuteen syrjivien vaikutusten ennakoimisessa, arvioinnissa ja
ehkdisemisessa.

Tekodlysovellusten syrjintdriskien arvioiminen ja hallinta -osio esittelee aineistossa
visioituja menetelmia tekodlysovellusten syrjintdriskien arvioimiseksi ja ehkdisemiseksi.
Raporteissa suositellut menetelmat sisaltavat niin teknisia menetelmia kuin laajempia
proseduraalisia, organisaatiotason ja lainsadadanndllisia keinoja.

Loydokset: Kartoituksen perusteella datan laadunarviointi seka

algoritmien yksilo- ja ryhméakohtaisten vaikutusten tilastolliset testit,

joilla pyritaan parantamaan algoritmien "reiluutta’, nousevat aineistosta
esille keskeisind syrjinndn ehkaisemisen keinoina. Naita menetelmia

voidaan hyddyntaa myds osana laajempia jarjestelmien auditointi- ja
vaikutuksenarviointiprosesseja, kuten Euroopan yleisen tietosuoja-asetuksen
(GDPR) edellyttamaa tietosuojavaikutustenarviointia (DPIA), tasa-arvovai
kutustenarviointiprosessia (“equality impact assessment”) tai algoritmien
vaikutuksenarviointiprosesseja ("algorithmic impact assessment”).
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Aineistosta voidaan myds tunnistaa algoritmisten paatdksentekoprosessien
lapindkyvyyden ja niiden riitauttamisen mahdollisuuden merkitys ihmisten
perusoikeuksien toteutumiselle.

Haasteita syrjintdriskien hallinnalle -osio tarkastelee kriittisesti edellisessa osiossa esi-
teltyja menetelmia ja kuvaa kaytannollisia haasteita, joita on tunnistettu liittyvan syrjinta-
riskien arvioimiseen ja hallintaan.

Loydokset: Kartoituksen perusteella on selvaa, etta tekodlyjarjestelmien
syrjivia vaikutuksia ei voida tunnistaa yksinomaan teknologian tasolla
(esimerkiksi tarkastelemalla opetus-, arviointi-, syOte- ja tulostedataa seka
algoritmeja ja malleja irrallaan niiden kayttokontekstista). Tama johtuu
yhtdalta EU:n ja tarkemmin Suomen yhdenvertaisuuslainsaadantoon
sisadnrakennetusta kontekstuaalisuudesta ja faktuaalisen tarkastelun
vaatimuksesta ja toisaalta tekodlyjarjestelmien sosioteknisten
kayttdymparistojen ja kohdepopulaatioiden dynaamisten muutosten
asettamista haasteista. Vaikka kartoituksessa tunnistetut keinot voivat
parhaimmillaan tukea vaikuttavia arviointi- ja ehkdisemistoimenpiteitd,
osoittautuivat lainmukaisuusvaatimuksia (erit. tietosuoja- ja
yhdenvertaisuuslainsddadannon osalta) ja toimijoiden vastuita koskevan
tiedon puute seka ohjeistavien standardien uupuminen organisaatiotasolla
haasteeksi.

2.2 Metodologia

Kartoituksessa analysoitiin yhteensa 23 raporttia seka tutkimuskirjallisuutta aiheesta. Kar-
toituksen 16ydoksia tarkastellaan erityisesti yhdenvertaisuuslakia 1325/2014 seka kentan
tutkimuskirjallisuutta vasten seka paikoin tasa-arvolain 1986/609 nakokulmasta. Aineis-
ton heterogeenisyys maantieteellisten ja juridisten kontekstien suhteen seka algorit-
mista syrjintda koskevan oikeuskdytannon puute voidaan kuitenkin mainita mahdollisina
rajoitteina joidenkin 16ydosten yleistettavyydelle Suomen kontekstiin. Loydoksia pide-
taan kuitenkin edustavana yleisesta diskurssista, parhaista kdytannoista seka tutkitusta tie-
dosta algoritmisen syrjinnan tematiikan ympaérilla. Raportin sisalto keskittyy yhdenvertai-
suutta ja syrjintaa koskeviin kysymyksiin niiden oikeudellisessa merkityksessa, mutta osa-
tehtavan tarkoitusta heijastaen esittelemme myds yleisempia sosiaalieettisia kysymyk-
sid ja ndkokulmia aiheen ympdrilta. Raportissa huomioidaan Euroopan komission ehdo-
tus COM(2021)206 tekoalya koskevista yndenmukaistetuista sadannoista (“Tekodlysaados”),
jotka oletettavasti tulevat osaltaan vastaamaan tekodlya ja yhdenvertaisuusperiaatetta
koskeviin avoimiin kysymyksiin ja naita koskevan kdytannén muodostumiseen.
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Tutkimuskysymyksia (ks. ylld) heijastavien relevanssikriteerien (ks. alla) tarkoitus oli rajata
kartoitus aineistoon, jossa kasiteltiin ensisijaisesti tekoalya ja syrjintaa, erityisesti yhtey-
dessa oikeudellisiin syrjintda koskeviin kasitteisiin. Euroopan yhdenvertaisuuslainsaa-
dannon kontekstissa seka vertailtavissa yhteyksissa (ml. esim. Yhdistyneen kuningas-
kunnan ja Yhdysvaltojen yhdenvertaisuuslainsadadannon kontekstissa). Aineistossa "algo-
ritmisia vinoumia” kasiteltiin kuitenkin monessa merkityksessa ja niin yhdenvertaisuuden
kuin tasa-arvonkin nakdkulmista. Tama kuvastanee vallitsevaa epatietoisuutta siitd, missa
tapauksissa algoritmiset vinoumat voidaan katsoa syrjiviksi (juridisessa merkityksessa).

Aineisto kerattiin suorittamalla hakuja Euroopan unionin julkaisuportaalissa, Google
Scholarissa seka Googlen hakukoneella. Tarkoituksena oli tuottaa otos, joka sisaltaisi edus-
tavasti eri sektoreiden toimijoiden - esim. tutkimusryhmien, viranomaisten seka yksi-
tyisen ja kolmannen sektorin toimijoiden - kokoavia raportteja aiheesta. Haussa kaytet-
tiin seuraavien hakusanojen yhdistelmia: “algorithm®artificial intelligence’, "Al", “machine
learning’, "bias’ discrimination” ja "equality”. Haut tuottivat laajasti tuloksia. Esimerkiksi
Euroopan unionin julkaisuportaalissa [6ytyi haulla 27543 tekstid. Rajasimme haun kussa-
kin hakukoneessa 10 ensimmadiseen hakusivuun. Relevanssikriteerien avulla karsittiin alus-
tavassa kartoitusvaiheessa pois soveltumatonta aineistoa, kuten yksittdisia tutkimus- ja

uutisartikkeleita seka blogiteksteja. Relevanssikriteereina kaytettiin seuraavia:

1. Tekstin otsikossa kuvauksessa, abstraktissa tai hakusanoissa mainittiin
tekodlyyn, koneoppimiseen tai koneoppimismenetelmiin, digitalisaatioon ja
dataan tai nouseviin teknologioihin liittyvia sanoja

2. Tekstin otsikossa, kuvauksessa, abstraktissa tai hakusanoissa mainittiin
perusoikeuksiin tai yhdenvertaisuus- tai tasa-arvovaikutuksiin liittyvia sanoja

3. Aineisto on selvitys- tai raporttimuotoinen
Aineisto on saatavilla englanniksi tai suomeksi

Kartoitus tuotti 22 raporttia, joista alustavan lukemisen jalkeen karsittiin yksi raportti rele-
vanssikriteereiden perusteella. Aineiston analyysivaiheen aikana suoritettiin taydennys-
hakuja, jotka tuottivat 2 relevanssikriteerit tayttavaa raporttia. Lopullinen otos paakartoi-
tuksessa oli taten yhteensa n=23 raporttia. Tuotettu aineisto sisalsi padosin kansallisten ja
kansainvalisten toimijoiden, kuten kansainvalisten jarjestojen, tutkimusryhmien ja kan-
salaisjarjestdjen, raportteja. Suuri osa aineistosta oli tavoitteiltaan yhtenevdisia hankkeen
ja selvityksen tavoitteiden kanssa sikali, kun niissa pyrittiin tuottamaan tietoa tekodlyn
yhdenvertaisuusvaikutuksista ja syrjintariskeista.

Tutkimuskysymykset ohjasivat aineiston analyysid, joka suoritettiin hyddyntaen Atlas.
ti-ohjelmistoa. Raporttien sisaltoa luokiteltiin tutkimuskysymyksiin pohjautuen "Ris-

kit"-, "Keinot”- ja "Haasteet"-kategorioiden alle, joiden alle syntyi analyysin aikana ala-
kategorioita. Esimerkiksi syrjintariskien suhteen eriteltiin harjoitusdataan, algoritmeihin ja
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mallin opettamiseen seka tulosteiden tulkintaan liittyvia ongelmia eri koodien alle. Koodit
taten heijastivat tutkimuskysymyksia tuottaen kuitenkin hienojakoisemman luokitte-

lun aineistossa nousseista teemoista. Raporteissa annettuja suosituksia koodattiin myos
"Suositukset”-kategorian alle. Koodien alle luokiteltua sisdltoa ei jarjestetty niiden esiinty-
vyyden mukaan, silld kartoituksen ensisijaisena tarkoituksena oli saada kattava kuva syr-
jintariskien, riskinhallintakeinojen seka haasteiden kirjosta (esim. tiheyden sijaan). Loydok-
set-osiossa kuitenkin pyrimme kielellisesti tuomaan esille tiettyjen teemojen esiintyvyytta
sikdli, kun se nahdaan tarpeelliseksi.

Analyysivaiheessa my0s kerattiin ja tarkasteltiin raporteissa viitattua tutkimuskirjallisuutta
(esim. suorittamalla pienempia "tdsmahakuja” esiin nousseiden teemojen pohjalta). Tut-
kimuskirjallisuutta kartoittavia tdsmdhakuja suoritettiin muun muassa Google Scholar
-hakukoneella seka ACM Digital Library -verkkosivun hakutoiminnolla. Ndin saatiin teoreet-
tisesti vakaampi, tutkimuskirjallisuuden tukema pohja selvityksessa tuotetun tiedon tueksi.

Seuraavissa luvuissa kuvaamme yksityiskohtaisesti kartoituksen 16ydoksid. Loydokset
ovat jaoteltu viiden teeman alle. Jokaisen luvun alussa on yleistasoinen tiivistelma osion
sisallosta.

2.3 Tekoalysovellusten syrjintariskien profiili

Tama osio tarjoaa aineiston pohjalta tuotetun riskiprofiilin algoritmisesta syrjinnasta, vas-

taten yleisella tasolla kartoitusta ohjanneeseen tutkimuskysymykseen: mitd syrjintdriskejd
koneoppimista hyédyntdvissd sovelluksissa on tunnistettu? Raportin muut osiot tarkenta-

vat tata profiilia kuvaamalla riskiprofiilia teknisesta ja sosioteknisestd nakokulmasta.

® Yleisesti aineistosta kay ilmi, ettd algoritmisten vinoumien riskeja
voidaan loytaa lapi sektoreiden ja toimialojen. Loydos ei ole uusi,
mutta korostaa tekodlysovellusten yhdenvertaisuusvaikutusten arvioinnin
tarpeellisuutta lapi teknologian kdyttokontekstien. Kontekstit, joissa
teknologian kaytolla voi olla oikeudellisia vaikutuksia, luonnollisesti
korostuvat.

¢ Vinoumat voivat johtaa systemaattiseen epdsuotuisaan
kohteluun erityisesti esimerkiksi etnisen alkuperin, sukupuolen
ja vammaisuuden takia. Erityisesti ndihin ominaisuuksiin perustuvan
vélillisen syrjinndn riskit korostuvat aineistossa. Aineistossa tunnistetaan
my®s riski negatiivisille yhdenvertaisuusvaikutuksille, jotka voivat koskea
kompleksisia intersektionaalisia ryhmig, joita voidaan paatella tai 16ytaa
koneoppimismenetelmin algoritmien hyddyntamasta opetusdatasta.
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® Aineistosta nousee esille, ettd rajanveto yhtaalta vinoumien ja niista
seuraavan systemaattisen erilaisen kohtelun ja toisaalta prima facie syr-
jinndn valilla on usein vaikeaa. Taman voidaan olettaa johtuvan osittain
niin yhdenvertaisuutta koskevan lainsddadannon ja oikeuskdytannon konteks-
tuaalisuudesta ja tapauskohtaisuudesta*® kuin todennettujen syrjintatapauk-
sien puutteesta tekodlyn kontekstissa. Viime vuosien aikana ilmenneet tapa-
ukset Euroopan sisalla** antavat kuitenkin joitakin viitteita algoritmista syrjin-
taa koskevan oikeuskaytannon kehittymisesta. Valittdman syrjinnan riskien
arviointi on lahtokohtaisesti suoraviivaisempaa, mutta kulloisessakin tapauk-
sessa mahdolliset oikeuttamisperusteet taytyy ottaa huomioon. Myds moni-
perusteisen ja intersektionaalisen syrjinndn riskeja tunnistetaan aineistossa.

¢ Johdonmukaisena puutteena aineistossa tunnistetaan, etta keskustelu
tosiasiallisen yhdenvertaisuuden edistamisestad on marginaalista. Loy-
dos heijastelee oletettavasti algoritmisten vinoumien ymparilla kdydyn kes-
kustelun keskittymista Yhdysvaltain kontekstiin, jossa syrjinndn kielto omak-
suu keskeisen paikan yhdenvertaisuutta koskevissa diskursseissa.

2.3.1 Algoritmisen syrjinnan riskialueet

Raporteissa tunnistettiin algoritmisten vinoumien riskeja pitkalti 1api niin sektorien ja alo-
jen (esim. sosiaali- ja terveyspalvelut, kasvatus ja koulutus, poliisitoiminta ja oikeuden-
kaytto, finanssi- ja vakuutusalan toiminta, markkinointi, rekrytointi, asuntomarkkinat)
kuin eri koneoppimismenetelmien ja sovellusten kayttotarkoitustenkin (esim. luokittelu,
regressio, tiedonhaku ja -jarjestaminen, konekdaantaminen, hahmon- ja kuvantunnistus,
suosittelu ja personalisointi). Raporteissa keskitytdaan ymmarrettavasti paaosin kontekstei-
hin, joissa algoritmiavusteisella tai -vetoisella paatoksenteolla voi olla perusoikeudellisia
vaikutuksia. Huomattakoon, etta aineistossa mainitut riskialueet sisaltavat kuitenkin myos
yksityisen sektorin toimia (esim. finanssiala, rekrytointitoimet, mainonta), jotka suurelta
osin kuuluvat yhdenvertaisuuslain soveltamisalaan (YVL 2 §).

Heijastaen osaltaan riskialueiden monipuolisuutta, tekodlyjarjestelmien avulla tuote-

tut syrjivat vaikutukset voivat erota merkittavasti luonteeltaan ja ne voivat myos kohdis-
tua eri ryhmiin kuuluviin yksildihin. Terveydenhuollossa kaytetyt algoritmit voivat esimer-
kiksi evata marginalisoituihin ryhmiin kuuluvilta henkil6iltd padasyn heidan tarvitsemiinsa

53 Ks. esim. Wachter, Mittelstadt & Russell, 2020; Wachter, Mittelstadt & Russell, 2021.

54 Ks. esim."“Deliveroo Rating Algorithm Was Unfair To Riders, Italian Court Rules”.
(5.1.2021). Forbes. https://www.forbes.com/sites/jonathankeane/2021/01/05/ita-
lian-court-finds-deliveroo-rating-algorithm-was-unfair-to-riders/?sh=212a3c6122a1. Ks.
my®ds vuoden 2020 SyRI-tapaus Haagin kardjaoikeudessa C/09/550982 / HA ZA 18-388
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palveluihin, kun taas rekrytoinnissa kdytettavat jarjestelmat saattavat vahvistaa nai-

siin ja vammaisiin ihmisiin kohdistuvaa syrjintaa. Yhdenvertaisuusvaikutukset voivat olla
huomattavan erilaisia riippuen niin jarjestelmasta kuin sen tosiasiallisesta kayttotarkoi-
tuksestakin (ks. alla). Paatoksentekoa tukevilla jarjestelmilla voidaan esimerkiksi profiloida
ja hallita ihmisten paasya etuuksiin tai palveluihin. Sisaltda moderoivat ja tuottavat algo-
ritmit, kuten luonnollisen kielen prosessoinnin jarjestelmat ja syvavaarennds-teknologiat,
taas ovat alttiimpia tuottamaan loukkaavaa sisaltoa tai niita voidaan kayttaa eksplisiitti-
sesti hairinnaksi luettaviin tarkoituksiin. Laajemmassa mittakaavassa voidaan myds tunnis-
taa yhdenvertaisuuden ja tasa-arvon ndakokulmasta ongelmallisia kehityskulkuja. Yksitt&i-
silla sektoreilla tekoalyjarjestelmien laajeneva kayttoonotto saattaa esimerkiksi muuttaa
olemassa olevien yritysten liiketoimintamalleja tavoilla, jotka saattavat johtaa eriarvoistu-
miseen ja heikentad palveluiden saatavuutta tiettyjen ryhmien kohdalla®.

Euroopan digitaalisten oikeuksien raportissa myds huomautetaan, etta tekoalysovellusten
vaikutukset voivat kohdistua eldamanalueille, joita yhdenvertaisuutta sadntelevat lait eivat
suoranaisesti kata, mutta joilla ndma vaikutukset voivat olla tassa suhteessa enemman

tai vdhemman merkittavia*®. Yhdenvertaisuuslain ja tasa-arvolain rajoitettu soveltamisala
huomioiden voidaan huomauttaa, etta tekoalysovellusten kdayton vaikutukset voivat olla
naillakin elamanalueilla sosiaalieettisesta nakokulmasta merkityksellisia.

2.3.2 Mita on valiton algoritminen syrjinta?

Valiton syrjinta tekodlysovellusten kontekstissa on periaatteessa suhteellisen yksiselit-
teisesti maariteltavissa ja todennettavissa yksil6tasolla®’. On huomattava kuitenkin, etta
yhdenvertaisuuslain 11 § ja 12 § asettavat erilaiselle kohtelulle erindisia oikeuttamisperus-
teita ja talloin tekodlysovelluksen tasolla tehtava tarkastelu ei ole riittdvaa todentamaan
valitdnta syrjintaa joka tapauksessa. Oikeuttamisperusteiden puuttuessa tekodlysovelluk-
sia voidaan pitaa prima facie valittdmasti syrjivind kahdessa tapauksessa:

1. Malli sisdltda kielletyn syrjintdperusteen (esim. muuttujana) tulosteiden
tuottamisessa, mika johtaa ihmisen erilaiseen kohteluun syrjintdperusteeseen
perustuen. Tulosteen arvo perustuu talloin informaatioon kielletysta

55 Center for Data Ethics and Innovation, 2020b, 115
56 Euroopan digitaaliset oikeudet 2021, sivut 54-55.
57 Wachter, Mittelstadt, & Russell, 2021, 16-17.
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syrjintdperusteesta ja tulostetta kdytetadn paatoksenteossa, jolla on
oikeudellisia vaikutuksia®®.

2. Tuloste itsessaan sisaltaa eksplisiittista tietoa kielletysta syrjintdperusteesta
(esim. tulosteen arvo on kielletty syrjintaperuste) ja tulostetta kaytetdan
paadtoksenteossa, jolla on oikeudellisia vaikutuksia.

Molemmissa tapauksissa algoritmi kasittelee eksplisiittista dataa kielletyista syrjintaperus-
teista: ensimmaisessa tapauksessa tuottaakseen tulosteen, toisessa tapauksessa tuloste
itse sisaltaa tietoa kielletysta syrjintdperusteesta. Mikali paatoksentekija kuitenkin hyédyn-
taa tietoa paatoksenteon kohteen henkilokohtaisista ominaisuuksista (esim. sukupuolesta
tai idstd) tosiasiallisessa paatdksenteossa ilman oikeudellista perustetta, voi algoritmiavus-
teinen pdatoksenteko olla valittdmasti myos silloin, kun ehdot (1-2) eivat tayty.

2.3.3 Mita on valillinen algoritminen syrjinta?

Tekodlysovelluksia voidaan periaatteessa pitda prima facie vilillisesti syrjiving, kun niilla
tuotetut vaikutukset asettavat systemaattisesti tietyn ryhman jasenet tosiasiallisesti epa-
suotuisampaan asemaan, vaikka tulosteen arvo tai sen tarkkuus ei ole riippuvainen ekspli-
siittisesti informaatiosta koskien kiellettya syrjintdperustetta. Yhdenvertaisuuslain 13 §
mukaan vilillisesta syrjinndsta ei ole kyse, kun "saannolld, perusteella tai kaytannolla on
hyvaksyttava tavoite ja tavoitteen saavuttamiseksi kdytetyt keinot ovat asianmukaisia ja
tarpeellisia” Vilillisen syrjinnan tarkka ja yksiselitteinen madritteleminen "algoritmien kie-
lelld” onkin avoin kysymys, silla ei ole selvadd, missa suhteessa tulosteet eivat saa olla riippu-
vaisia kielletyista syrjintdperusteista. On esimerkiksi epaselvaa, kuinka vahva tilastollinen
korrelaatio kielletyn syrjintdperusteen ja tulosteen valilla pitaisi olla (valittéman tai) valilli-
sen syrjinnan todentamiseksi*®.

Joka tapauksessa vilillisen syrjinnan todentaminen edellyttdd mahdollisten oikeuttamis-
perusteiden (esim. tavoitteiden hyvaksyttavyys, keinojen valttamattémyys ja oikeasuh-
taisuus) tarkastelua. On taten epéselvaa, joskin epatodennakoistd, ettd yksinomaan teko-
alysovelluksen suorittamaa paatosfunktiota tai tulosteiden tilastollista jakaumaa tarkaste-
lemalla saataisiin ratkaisevia todisteita mahdollisesta valillisestd syrjinnasta. Tama tekee

58 Ennakkotapauksena tallaisesta tilanteesta voidaan mainita Svea Ekonomi AB:n tapaus,
jossa edelld mainitun katsottiin syyllistyneen valittdmaan moniperusteiseen syrjintdan
yhdenvertaisuuslain 8 § perusteella. Ks. yhdenvertaisuus ja tasa-arvolautakunnan tapaus-
seloste 216/2017. https://www.yvtltk.fi/material/attachments/ytaltk/tapausselosteet/2SVk-
NzOWF/YVTltk-tapausseloste-_21.3.2018-luotto-moniperusteinen_syrjinta-S._L.pdf.

59 Gerards & Xenidis, 2021, 64.

60 Ks. myos Wachter, Mittelstadt, & Russell, 2021.
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syrjintdriskien hallinnasta ja ehkdisemista kontekstuaalista ja tapauskohtaista harkintaa
vaativaa. Siind missa valittdman syrjinnan riskeja on kehittdjien ja kdyttajien nakdkulmasta
helpompi tunnistaa ja hallita (esim. poistamalla harjoitusdatasta mahdollinen kiellettyja
syrjintdperustoja koskeva harjoitus- tai syétedata tai mallin muuttujat), valillisen syrjinnén
riskeja ei voida useimmissa tapauksissa ehkaista samalla tavalla. Tama johtuu siitd, etta
opetusprosessissa jarjestelma voi oppia korvannaismuuttujan (engl. proxy) kielletylle syr-
jintaperusteelle ja talldin ndenndisen neutraali muuttuja kantaa epdsuorasti mukanaan
tietoa kielletysta syrjintaperusteesta. Tama ei ole kuitenkaan aina selvaa sovelluksen kehit-
tajille tai kayttajilles'.

2.3.4 Moniperusteinen algoritminen syrjinta ja intersektionaalisuus

Lahes puolet tarkastelluista raporteista mainitsee moniperusteisen syrjinnan erillisena ris-
kind. Moniperusteista syrjintaa - eli syrjintaa, joka perustuu useaan kiellettyyn syrjintape-
rusteeseen — voi periaatteessa esiintya tekoalyn kontekstissa niin valittomassa kuin valilli-
sessakin muodossa. Ensimmaisessd tapauksessa algoritmi voi kasitella eksplisiittista dataa
useasta kielletysta syrjintdperusteesta ja kdyttaa tietoa tulosteen muodostamisessa. Jal-
kimmaisessa tapauksessa algoritmi oppii datasta korvannaismuuttujan usealle syrjinta-
perusteelle. Kasvojentunnistusalgoritmit voivat esimerkiksi tuottaa systemaattisesti epa-
tarkempia ennusteita tummaihoisille naisille kuin muille vertailukelpoisille ryhmille®,
Osassa raporteista intersektionaalinen syrjinta erotetaan moniperusteisesta syrjinnasta nk.
additiivisessa mielessa (vrt. erilainen kohtelu sukupuolen vuoksi ja idn vuoksi). Intersektio-
naalisuuden viitekehyksessa painotetaan, etta vaikka syrjinta voi perustua moneen kiellet-
tyyn syrjintdperusteeseen, on eri ryhmien kokema syrjinta laadullisesti erilaista (vrt. erilai-
nen kohtelu idkkdana naisena).

2.3.5 Syrjinnan tahallisuus

Useassa raportissa huomautetaan, etta tekoalyn kontekstissa niin valiton kuin valillinenkin
syrjinta voi olla joko tahallista tai tahatonta. Tutkimuskirjallisuudessa on esitetty samankal-
taisia huomioita®. Tahallisen syrjinnan riskeiksi mainitaan muun muassa se, etta kehittajat
tai kayttdjat voivat rakentaa algoritmeista tarkoituksellisesti syrjivia kayttamalla kiellet-

tya syrjintdperustetta tai sen kanssa korreloivaa korvannaismuuttujaa mallissa®. Olennai-

61 Euroopan unionin perusoikeusvirasto, 2020, 71.
62 Buolamwini & Gebru, 2018.

63 Ks. esim. Barocas & Selbst, 2016.

64 Gerards & Xenidis, 2021, 44.

48



VALTIONEUVOSTON SELVITYS- JA TUTKIMUSTOIMINNAN JULKAISUSARJA 2022:54

sena riskina tassa suhteessa pidettiin mahdollisuutta "piilottaa” tai "naamioida” syrjivat
padtoksentekosadannot kayttamallad useita korvannaismuuttujia kielletyille syrjintaperus-
teille, mika tekee syrjivien vaikutusten tunnistamisesta hankalampaa® erityisesti tekoaly-
jarjestelmien lapinakyvyyden puutteen vuoksi. Lisdksi yhdeksi riskiksi tunnistetaan, etta
tekoadlya kayttavat organisaatiot voivat kdyttaa syrjivaa mallia paatoksentekoon mutta
esittaa auditointia suorittaville osapuolille (esim. tutkimusryhmille tai kolmansille osapuo-
lille) kdyttavansa ns. "reilua” eli yhdenvertaisuusvaikutuksiltaan neutraalia tai positiivista
mallia®s.

2.3.6 Tosiasiallisen yhdenvertaisuuden edistaminen tekoalyn
kontekstissa

Kartoituksen perusteella huomionarvoinen 16ydds on, etta keskustelu algoritmisista
vinoumista keskittyy lahes yksinomaan syrjinnan ehkdisemiseen heijastaen yhdenvertai-
suuslainsadadannon asettamia syrjinnan kieltoja®’. Syrjinnan ehkdisemisen lisaksi yhden-
vertaisuuslaki asettaa kuitenkin viranomaisille, koulutuksentarjoajille ja tydnantajille vel-
vollisuuden edistaa tosiasiallisen yhdenvertaisuuden toteutumista. Yksi erityinen vel-
vollisuus tassa suhteessa on velvollisuus tehda kohtuullisia mukautuksia vammaisille tai
rajoitteisille henkilille. Esimerkiksi tydnantajat, jotka eivat ennakoi ja minimoi negatiivi-
sia vaikutuksia, joita tekoalyn kdytolla on vammaisiin hakijoihin tai tydntekijoihin, voivat
taten laiminlyoda velvollisuuttaan tarjota kohtuullisia mukautuksia®,

Tosiasiallisen yhdenvertaisuuden edistamisen velvollisuudet kattavat myds vaatimuksen
edistad yhdenvertaisuutta laajemmin toimin kuin esimerkiksi kohtuullisin mukautuksin.
Konkreettisiin toimiin tdssa suhteessa lukeutuvat muun muassa yhdenvertaisuusvaiku-

tustenarviointi (YVL 5-7 §), suunnitelmat tosiasiallisen yhdenvertaisuuden edistamiseksi

65 Ks. Barocas & Selbst, 2016.

66 Algo:aware, 2018, 27.

67 Syrjinnan kieltoihin keskittyva diskurssi voi osaltaan johtua siitd, ettd niin tutkimuskir-
jallisuus kuin yleinen keskustelukin ovat keskittyneet Yhdysvaltain kontekstiin, jonka yhden-
vertaisuutta koskeva lainsdadanto eroaa eurooppalaisesta ldhestymistavasta. Yhdysvalto-
jen kontekstissa keskeinen periaatteellinen Iahestymistapa kattaa syrjinnan kiellot (engl.
anti-classification), kun taas Suomessa ja Euroopassa yleisemmin myos velvollisuudet edis-
tda yhdenvertaisuutta ovat keskeisessa roolissa yhdenvertaisuuslainsaadannossa.

68 Institute for the Future of Work, 2020.
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(YVL 5-7 §) ja ndiden lapinakyvyys (YVL 6-7 §) seka sidosryhmien kuuleminen (YVL 6-7 §).
Velvollisuuksien laiminlydmista on jo ilmennyt tekodlyjarjestelmien kontekstissa maail-
malla, kuten esimerkiksi Etela-Walesin poliisin tapauksessa®.

2.3.7 Kielletyt syrjintaperusteet ja systemaattinen erilainen kohtelu

Keskustelu syrjinndsta koskee usein yleisempia syrjinnan muotoja, kuten sukupuoleen tai
etniseen taustaan perustuvaa syrjintda. Osassa raportteja ilmaistaan huoli, etta tekoaly-
sovellusten epdsuotuisat vaikutukset voivat koskea ryhmid, jotka eivat kuulu lainsaadan-
ndissa nimenomaisesti mainittuihin kiellettyihin syrjintédperusteisiin. Tekoalyjarjestelmat
voivat paatelld, [0ytaa tai luoda uusia perusteita ja ryhmid, jotka eivat suoranaisesti kor-
reloi kiellettyjen syrjintaperusteiden kanssa, erotellakseen ihmisid. Tama nostaa esiin kysy-
myksen siitd, “luoko algoritmien kasvava kaytto uusia syrjinndn muotoja”"’®. Riskina nah-
daan, etta tallaisten perusteiden avulla tapahtuva erottelu voi olla yhtdaltd moraalisessa
mielessa epareilua ja vahvistaa yhteiskunnallista eriarvoisuutta seka toisaalta pysya yhden-
vertaisuuslain tavoittamattomissa. Esimerkiksi rekrytointisovelluksia tarkastelevassa rapor-
tissa huomautetaan, etta "koneoppimisjdrjestelmat voivat uusintaa epatasa-arvoa, jota
syrjinnan kapea madritelma ei tavoita, tunnistaen ryhmia tavanomaisten piirteiden perus-
teella, joita ei lueta kielletyiksi syrjintdperusteiksi, tehden paatoksia, jotka voivat sulkea
heidat tydmarkkinoilta suuressa mittakaavassa.””"

Suomen yhdenvertaisuuslain kontekstissa kyseiset tapaukset eivat nadyttaisi lipuvan tay-
sin yhdenvertaisuuslain tavoittamattomiin’2. Yhdenvertaisuuslain soveltamisalaan kuulu-
vat useat alueet, jossa ylla kuvatun kaltaista systemaattista erilaista kohtelua voi tapah-
tua (esim. rekrytointi) ja niin valittdoman kuin valillisenkin syrjinndn kielto patee myos
naissa konteksteissa. Keskeisempana syyna on kuitenkin yhdenvertaisuuslaissa asete-

tun kiellettyjen syrjintaperusteiden listan avoimuus. YVL 8 §:ssa mainitut kielletyt syrjinta-
perusteet kattavat sosiaalisten ja demograafisten seikkojen lisaksi "muut henkil66n liitty-
vat seikat”. Muut henkil66n liittyvat syyt kattavat paitsi henkilon sisasyntyiset ominaisuu-
det my0s oikeudellisen aseman ja sosiaalisessa kanssakdymisessa merkitykselliset ominai-
suudet (i) sikali, kun nama liittyvat henkiloon itseensa eivatka esimerkiksi hanen toimin-
taansa ja (ii) sikali, kun nama ominaisuudet ovat rinnastettavissa yhdenvertaisuuslaissa

69 Hovioikeus, R (Bridges) v. CC South Wales, [2020] EWCA Civ 1058, 11. Elokuuta 2020.
https://www.judiciary.uk/judgments/r-bridges-v-cc-south-wales/.

70 Borgesius, 2018, 228.
71 Institute for the Future of Work, 2020, 18.
72 Gerards & Xenidis, 2021.
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nimenomaisesti mainittuihin syrjintdperusteisiin’3. Erot ihmisten tosiasiallisissa olosuh-
teissa, toiminnassa tai menettelytavoissa eivat yleensa muodosta tallaista henkil6on liitty-
vaa syytd’, ja merkitysta on silld, onko kyseessa ominaisuus tai asema, jolla ihmiset tai ryh-
mat ovat tosiasiallisesti eroteltavissa toisistaan.

Euroopan ihmisoikeustuomioistuimen kdytannosta kdy ilmi, ettd sen arvioiminen, onko
tietty seikka siina mdarin henkilon henkilokohtainen tai muulla tavoin tunnistettava omi-
naisuus tai asema, etta kyse on muusta henkil6on liittyvasta syyta, tulee tehda tapauskoh-
taisesti ottaen huomioon tapauksen olosuhteet kokonaisuudessaan’s. Tutkimuskirjallisuu-
dessa on myos painotettu, etta tekodlysovellusten auditoimisessa vertailuluokkien valin-
taa syrjintdriskien arvioimisessa hankaloittaa se, etta "vertailuluokat ovat tapauskohtaisia
ja ne maaritelldan vasten kiistanalaista ja riitautettua kdytantoa tai sadantoa” ja tapauksen
faktuaalista perustaa”.

2.4 Tekoalysovellusten syrjintariskien teknologiset syyt

Tassa osiossa pureudutaan syvemmalle algoritmisen syrjinnan riskeihin tarkastelemalla
vinoumien syntymekanismeja teknisella tasolla - ts. datan, algoritmien ja mallien seka nai-
den luomisprosessien tasolla.

e Kartoituksen pohjalta kay selvaksi, etta (algoritmiset) vinoumat ovat
ennemmin saanto kuin poikkeus. Kaikki vinoumat eivat toisaalta valt-
tamatta johda syrjintaan oikeudellisessa merkityksessa tai ole muu-
toin moraalisesti ongelmallisia. Tekodlysovelluksen kaytto ei valttamatta
tuota oikeudellisia vaikutuksia tai kyseiset vaikutukset voivat olla oikeutus-
periaatteiden valossa oikeutettuja, valttamattomia ja oikeasuhtaisia. On

73 Judgment on merits and just satisfaction. Hode and Abdi v. The United Kindgdom, no.
22341/09, ECHR 2012. Ks. myds "Syrjintaperusteet”. Yhdenvertaisuusvaltuutettu. syrjinta.fi/
syrjintaperusteet.

74 Perustuslakivaliokunta on esimerkiksi katsonut, ettei kardjaoikeudessa kasiteltavien nk.
summaaristen velkomusasioiden oikeudenkdyntimaksun suuruuden porrastamisessa asian
vireilletulotavan mukaan ollut kysymys eri asemaan asettamisesta henkil6on liittyvan syyn
perusteella (PeVL 35/2010 vp, s. 2. https://www.eduskunta fi/Fl/vaski/Lausunto/Documents/
pevl_35+2010.pdf.

75 Ks. esim. CLIFT v. THE UNITED KINGDOM 7205/07, kohta 55.

76 Euroopan ihmisoikeustuomioistuin on oikeuskdytanndssaan pitanyt esimerkiksi enti-
sen KGB-agentin ammattia (SIDABRAS AND DZIAUTAS v. LITHUANIA 55480/00 59330/00)
seka kalastajan ammattia (ALATULKKILA AND OTHERS v. FINLAND 33538/96 muuna henki-
166n liittyvana syyna.

77 Wachter, Mittelstadt & Russell, 2021, 22.
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huomionarvoista, ettd syrjivia vaikutuksia voidaan myos ehkaista rakenta-
malla tarkoituksellisesti dataan tai algoritmeihin vinoumia.

¢ Vinoumat ja erityistapauksissa mahdollinen syrjinta voivat johtua niin
virheellisesta kuin huolellisestakin suunnittelusta. Ensimmaisissa tapauk-
sissa opetusdata saattaa olla epdaedustavaa tai mallin muuttujat operationa-
lisoitu tavalla, joka johtaa syrjiviin vaikutukseen. Jalkimmaisessa tapauksessa
populaation tarkkakin mallinnus voi johtaa paatoksiin tai suosituksiin, jotka
heijastavat olemassa olevia kaytantoja, rakenteita tai esimerkiksi mallinnet-
tavan populaation preferensseja. Vinoumia voi syntya eri tavoin riippuen esi-
merkiksi sovelluksen kayttokontekstista ja -tarkoituksesta, datan keruun ja
esikasittelyn tavoista, mallintamisesta ja siina kaytetyistd menetelmistd, ihmi-
sen ja koneen vuorovaikutuksesta seka sovelluksen kaytosta.

* Vinoumat ovat monivaiheisten ja erilaisia aktiviteetteja seka toimi-
joita yhdistavien arvoketjujen tuotosta. Tekodlyn tuotantoketjun moni-
vaiheisuus, mahdollinen iteratiivisuus, syklisyys seka taipumus yhdistad useita
toimijoita tuottavat haasteita vinoumien tunnistamiselle ja asianmukaiselle
ehkaisemiselle.

2.4.1 Vinoumien luokittelusta

Vinoumia voidaan luokitella eri tavoin ja tarkastellussa aineistossa ilmenee useita, joskin
useimmiten yhtenevia tapoja luokitella vinoumia. Yksi yleinen tapa luokitella vinoumia

on erotella niitd sen perusteella, rakentuvatko ne jarjestelmaan esimerkiksi opetusdatan
vaiko algoritmin myoéta. Tutkimuskirjallisuudessa vinoumia on liséksi luokiteltu esimer-
kiksi tilastollisiin, oikeudellisiin ja moraalisiin vinoumiin riippuen siitd, viitataanko tarkas-
tellussa tapauksessa mallin poikkeamiseen tilastollisesta (vrt. empiirinen), juridisesta vaiko
eettisestd standardista’®. Taulukossa 5 puolestaan on listattu erilaisia esimerkkeja vinou-
mista niiden syntymiseen johtavien mekanismien perusteella. Kyseinen listaus on suuntaa
antava eika suinkaan kattava kuvaus kaikista mahdollisista vinoumista.

78 Ks. Danks & London, 2017; Fazelpour & Danks, 2021.
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Taulukko 5. Esimerkkeja erilaisista vinoumista ja niiden syista (Mehrabi ym., 2021).

Datasta algoritmiin
Vinoumat datassa, jotka voivat johtaa vinoumiin tulosteiden tasolla.

1. Mittausvinouma. Vinouma, joka juontaa siitd, miten ominaisuuksia tai ilmidita raportoidaan,
valikoidaan, hyodynnetdan, operationalisoidaan tai mitataan.

2. Puuttuvan muuttujan vinouma. Vinouma, joka seuraa merkityksellisen muuttujan jattamisesta pois
mallista.

3. Edustavuusvinouma. Vinouma, joka juontaa ndytteenotosta populaatiosta datankeruun aikana.

4. Yhdistamis- tai aggregaatiovinouma. Vinouma, joka juontaa siitd, ettd populaatiota koskevista
havainnoista tehddan paatelmia yksildista.

a)  Simpsonin paradoksi, jossa kahden muuttujan valinen korrelaatio muuttuu painvastaiseksi, kun
huomioon otetaan kolmas muuttuja.

b) Muokattavan alueyksikdn ongelma, joka seuraa esimerkiksi geospatiaalisessa analyysissa, kun
data sisaltaa erilaisia spatiaalisia tarkastelutasoja.

5. Otantavinouma. Vinouma, joka juontaa epdedustavasta tai ei-sattumanvaraisesta ndytteenotosta (vrt.
edustavuusvinouma).

6.  Pitkittdisdatan vinouma. Vinouma, joka voi seurata esimerkiksi heterogeenisten kohorttien
analysoinnista poikkileikkausanalyysin menetelmin pitkittaisanalyysin sijaan.

7. Linkitysvinouma. Vinouma, joka syntyy, kun toimijoiden yhteyksid, toimintaa ja vuorovaikutusta
tarkastelemalla tuotettu tieto toimijaverkoston (esim. sosiaalisen median alustan) ominaisuuksista ei
edusta toimijoiden todellista kayttaytymista tai antaa siita vadran kuvan.

Algoritmista tulosteisiin / kayttdjaan

8. Algoritmin vinouma. Vinouma, joka syntyy algoritmin kayttdmisen tuloksena sydtedatan mahdollisista
vinoumista riippumatta.

9. Kayttdjdinteraktiovinouma. Vinouma, jossa ympariston ja toimijan vuorovaikutuksen syntyvia
havaintoja tulkitaan yksinomaan kdyttajan kdyttdytymistd edustavana.

a)  Ndkyvyysvinoumat syntyvat, kun esimerkiksi verkkopalvelun kayttajien klikkauksista pdatelldén
heidén suosivan tiettyd sisdltod, vaikka sisallon nakyvyys vaikuttaa siihen, mitd kayttajat
klikkaavat.

b) Jarjestysvinoumat syntyvat, kun sisalldn esittamisen jarjestys vaikuttaa kayttajien klikkauksiin.

10.  Populaarisuusvinouma. Vinouma, joka perustuu siihen, etta suosittu sisalto (esim. verkkokaupoissa)
saa enemman nakyvyytta.
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Algoritmista tulosteisiin / kdyttajaan

1.

12.

llmentyvd (emergentti) vinouma. Vinouma, joka syntyy kayttajien tai populaation ja kdytetyn
jarjestelman vuorovaikutuksessa, ja ilmenee esimerkiksi muutoksina populaation kdyttdytymisessa
tai sosiaalisissa ja kulttuurisissa arvoissa.

Arviointivinouma. Vinouma, joka syntyy koneoppimisalgoritmin avulla tuotettua mallia arvioitaessa
esimerkiksi soveltumattomin mittarein tai vertailuarvoin.

Kayttajasta dataan
Kayttdjistd tai mallinnettavasta populaatiosta dataan siirtyvdt vinoumat

13.

14.

15.

16.

17.

18.

19.

Historiallinen vinouma. Vinouma, joka seuraa historiallisten ja olemassa olevien yhteiskunnallisten,
rakenteellisten ja/tai sosiaalisten erojen mallintamisesta (jopa silloin, kun mallintamisprosessi on
taydellisen tarkka).

Populaation vinouma. Vinouma, joka seuraa siitd, kun mallinnettavan kohdepopulaation (esim.
sovelluksen kayttdjat) tilastolliset, demografiset tai muut piirteet eroavat populaatiosta yleisesti.

Itsevalikoitumisvinouma. Yhdenlainen edustavuus- tai otantavinouma, joka syntyy, kun otos perustuu
yksildiden itsevalikoitumiseen (esim. Facebook-ryhmdan valikoituu homogeeninen joukko yksilditd).

Sosiaalinen vinouma. Vinouma, joka syntyy, kun yksilon arviointikykyyn tai toimintaan vaikuttavat
havainnot muiden toimijoiden toiminnasta (esim. verkkokaupassa yksilon antamaan arvioon
tuotearvioon voivat vaikuttaa muiden antamat arviot).

Kayttdytymisvinouma. Vinouma, joka seuraa toimijoiden eroavasta kdyttaytymisesta eri alustoilla, eri
konteksteissa tai eri datajoukoissa.

Ajallinen vinouma. Vinouma, joka seuraa muutoksista toimijoiden kdyttdytymisen ajallisessa
tarkastelussa.

Sisdlléntuottamisvinouma. Vinouma, joka juontaa rakenteellisista, leksikaalisista, semanttisista
tai syntaktisista eroista toimijoiden tavoissa tuottaa sisltoa (esim. eri ikdryhmien eroavaisuudet
kielenkaytdssd).
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2.4.2 Vinoumien paikantamisesta tekoalyjarjestelman arvoketjussa

Keskeinen huomio on vinoumien syntymisesta on, etta "[vlinoumat eivdt nouse vain data-
joukoista tai yksittdisista aktiviteeteista koneoppimisen tuotantoketjussa (esim. datan
kasittely, mallin opettaminen) vaan [ndiden] aktiviteettien yhdistelmista””. Esimerkiksi
datassa esiintyvia vinoumia voidaan tapauksesta riippuen joko uusintaa, vahventaa tai
korjata riippuen kdytettdavasta mallinnusmenetelmadsta ja oppimisalgoritmista. Taten
vinoumien ymmartaminen tietyssa arvoketjun vaiheessa, kuten datankeruussa, syntyvina
yksittdisina tapahtumina on jokseenkin harhaanjohtava, joskin eri vinoumien lahteiden

ja juurisyiden erottaminen on kaytannollisesti hyddyllista riskinarvioinnin ja -hallinnan
nakokulmasta.

Tuotantoketjut yhdistavat myos usein monia toimijoita, mika vaikeuttaa vinoumien tun-
nistamista. Esimerkiksi vinoumia sisaltavat harjoitusdatajoukot saattavat levita nopeasti
eri toimijoille ja eri kdyttokonteksteihin®. Syrjinnan todentamisen nakokulmasta merki-
tyksellisia ovat kuitenkin ensisijaisesti paatokset, joilla on oikeudellisia vaikutuksia, eivatka
tekoadlysovellusten tulosteet sindnsa. Tutkimuskirjallisuudessa onkin osittain ndista syista
kyseenalaistettu ajatus, etta syrjintda — etenkdan valillista syrjintaa — voitaisiin tunnistaa
tarkastelemalla yksinomaan tekodlysovellusta tai sen yksittdisia komponentteja, kuten
koodia tai harjoitusdataa®'.

Syrjinnan riskien tunnistaminen on kuitenkin toivottavaa ja valttamatonta yhdenvertai-
suusperiaatteen toteutumisen ndakdkulmasta. Tekoalysovellusten kehitys- ja tuotanto-
ketjua tarkastelemalla voidaankin saada hienojakoisempi kuva vinoumien lahteista. Tassa
osiossa kuvatut teknologiset syyt ja riskialueet osoittautuvatkin merkityksellisiksi mahdol-
listen syrjintdriskien tunnistamisen ja ehkdisemisen nakdkulmasta. Syrjintariskien tunnista-
minen ja syrjivien vaikutusten ehkaiseminen vaatii kuitenkin keskittymista niin yksittdisiin
teknologisiin ja teknologian ulkopuolisiin syihin kuin tekoalysovellukseen kokonaisuudes-
saan ja kayttokontekstiinsa sidottuna.

2.4.3 Vinoumien syntymekanismit

Yksittdisten vinoumien lahteita voidaan eritelld perustuen arvoketjun eri vaiheisiin. Tassa
osiossa keskitymme erityisesti tekoalysovelluksen komponentteihin ja niihin liittyvan kehi-
tystyon keskeisiin vaiheisiin.

79 Euroopan digitaaliset oikeudet 2021, sivu 67.
80 Achiume 2020, 11. Ks. myds. Peng ym. 2021.
81 Wachter, Mittelstadt & Russell, 2020.
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2.4.3.1 Tehtavat, algoritmit ja mallit

Sovelluksen tehtavan ja tavoitefunktion (engl. objective function) maarittdminen ovat
keskeisessd osassa algoritmien ja tekoalyjdrjestelmien suunnitteluprosessia, silld tassa
vaiheessa myos madritetadan, mita algoritmin on tarkoitus optimoida. Algoritmit ja dataan
sovitettavat mallit voivat tuottaa tulosteiden tasolla ilmenevia vinoumia, jotka eivat
palaudu hyédynnetyn datan mahdollisiin vinoumiin. Kasittelemme naita alla.

Tekodlyjarjestelmat toteuttavat tiettya tavoitefunktiota eli laskennallista tehtavaa. Tama
tehtava on tekoalysovellusten tapauksessa useimmiten optimointitehtava. Kysymys siitd,
mihin tarkoitukseen sovellusta yhtdalta optimoidaan — seka toisaalta, mihin sita tosiasialli-
sesti kaytetaan (ks. alla) - ja onko kyseinen kayttotarkoitus yhteensopiva yksildiden perus-
oikeuksien, mukaan lukien syrjinnan kiellon, seka eettisten standardien kanssa on keskei-
nen®, Joissakin tarkastelluista raporteista huomautetaan, ettd algoritmin tavoitefunktio
tai sovelluksen toteuttama tehtava voi olla epaoikeudenmukainen tai moraalisesti arve-
luttava vaikka ihmisia kohdeltaisiinkin yhdenvertaisesti sen kdytossa®. Algoritmit voidaan
esimerkiksi suunnitella tarkoituksellisesti syrjiviksi (vrt. rekrytointiin kdytettava algoritmi,
joka suunnitellaan suodattamaan raskaana olevat naiset pois kandidaattien joukosta).

Algoritmeissa saatetaan hyodyntaa tilastollisia estimaattoreita, joilla pyritaan korjaamaan
datassa esiintyvia vinoumia, lisadmaan reliabiliteettia tai robustiutta tai valttdmaan mal-
lin ylisovittamista kohinaa sisaltavaan dataan (engl. noisy data) tai poikkeaviin havaintoi-
hin (engl. outliers). Koneoppimisalgoritmit eivat tadssa mielessa ole neutraaleja vaan valt-
tamatta vinoutuneita jossain mielessa, mutta usein nimenomaan algoritmin luotetta-
vuutta ja tarkkuutta palvelevista syista.®* Joissakin tapauksissa algoritmit itsessaan saatta-
vat tuottaa epatoivottavia vinoumia (laskennalliseen tai paatoksentekoprosessiin), jotka
eivat palaudu vinoumiin datassa. Tekoalysovelluksissa hyddynnetyt algoritmit tai mal-

lit saattavat olla eri tavoin soveltumattomia kdyttokontekstiin. Ennakoivassa poliisi-
toiminnassa hyddynnetaan esimerkiksi maanjaristysten tunnistamiseen suunniteltuja geo-
spatiaalisia ennustemalleja. Maanjaristysten monitoroiminen on kuitenkin jarjestelmalli-
sempad ja vdhemman altista virheille kuin rikostilastointi, ja poliisitoiminnassa mallien on
todettu vinoutuneen siten, etta korkean poliisilasndolon alueilla rikosten esiintyvyys (ja
algoritmia kaytettdaessa ilmaantuvuus) tulee yliarvioiduksi®. Asianmukaisen algoritmin ja
mallin valinta on taten merkityksellista niiden toimivuuden mutta myos niiden oikeudellis-
ten vaikutusten nakokulmasta.

82 Institut Montaigne, 2020; The Greenlining Institute, 2020; Euroopan digitaaliset oikeu-
det, 2021. Ks. my0s Passi & Selbst, 2019.

83 Euroopan digitaaliset oikeudet, 2021, 93.
84 Danks & London, 2017, 3.
85 World Economic Forum, 2018, 10.
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Koneoppimisalgoritmille valitaan optimointikriteerit, joiden perusteella se maksimoi tiet-
tya arvoa (esim. osumatarkkuus riskinarviointimalleissa tai relevanssi suosittelujarjestel-
missd) ja/tai minimoi toista (esim. virhetasot regressiomalleissa). Optimointikriteerien
valinta vaikuttaa siihen, mita algoritmi oppii datasta ja taten, mitda mahdollisia vinoumia
algoritmiin voi rakentua®. Yleinen riski syrjiville vaikutuksille onkin, etta algoritmi opete-
taan maksimoimaan osumatarkkuutta, jolloin se voi oppia toistamaan tai jopa vahvista-
maan datassa esiintyvia vinoumia. Huomattakoon, etta algoritmi voidaan opettaa myds
maksimoimaan jonkinlaista “reiluutta” tai tasa-arvoisuutta samanaikaisesti esimerkiksi
osumatarkkuuden kanssa. Erilaisten reiluuden (ks. alla) tai diversiteetin maaritelmien kayt-
taminen optimointikriteereina voidaankin ymmartaa tassa mielessa mahdollisena algorit-
misten vinoumien lahteena mallinnusvaiheessa.

2.4.3.2 "Mustan laatikon ongelma” ja lapinakyvyyden puute

Huoli tekoalysovelluksien lapinakymattomyydesta nousee keskeisend teemana useim-
missa raporteissa. Tekodlyjarjestelmien hyddyntamat suuret datamaarat, tilastollisten mal-
lien moniulotteisuus seka tiedonkasittelyn kerrostuneisuus ja kompleksisuus osoittautuvat
usein esteeksi (i) niiden mallin toiminnan ymmartamiselle ja/tai (i) jarjestelman tulostei-
den jaljittamiselle ja ymmartamiselle. Selitettavyyden ongelmaan ja lapinakyvyyden puut-
teeseen viitataan usein "mustan laatikon ongelmana”. Mustan laatikon ongelma on pai-
koin ymmarretty kasitteellisessa mielessa syrjintariskeista erillisena huolenaiheena, mutta
se voi haitata syrjintdriskien hallintaa ja muodostuu merkitykselliseksi objektiivisen oikeu-
tuksen antamisen ja paatoksenteon kohteen oikeuksiin paasyn nakokulmista. Lapinaky-
vyyden puute on kuitenkin kdytetyn algoritmin tai mallin ominaisuuksista johtuva riski
syrjiville vaikutuksille, minka takia lapinakyvyyden puute luetaan algoritmeihin ja mallei-
hin liittyvaan riskikategoriaan.

Lapinakyvyyden puute voi itsessdan johtaa paatelmaan prima facie syrjinnasta, kuten
Equinetin raportissa huomautetaan vedoten useisiin oikeudellisiin ennakkotapauksiin?.
Riskina on, ettd algoritmien lapindkyvyyden puutteesta johtuen yritykset eivat esimer-
kiksi voi vélttamatta tarjota objektiivista oikeutusta paatoksilleen. Tassa suhteessa erityi-
sesti lapinakyvyys nk. selitettdvyytend eli algoritmin tai mallin ymmarrettavyytena ja tulos-
teiden jaljitettavyytena on olennaista. Useammassa raportissa lapinakyvyyden puute
todettiin ongelmalliseksi myds paatoksenteon subjektien nakokulmasta sikali, kun tie-
don puute paatoksenteon perusteita koskien voi estad heita kdyttamasta oikeuksiaan ja
riitauttamasta heita koskevia paatoksia. Esimerkiksi rekrytointia ja tekodlya kasittelevassa

86 The Greenlining Institute, 2020, 7; Euroopan digitaaliset oikeudet, 2021.
87 Allen QC & Masters, 2020, 47.
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raportissa huomautetaan, etta “henkilon, jonka kohdalla tekodlyjarjestelmaa on kaytetty,
voi olla hankala tietaa tai osoittaa, talla kaytolla on ollut heihin ja kuinka tama on yhtey-
dessa kiellettyyn syrjintdperusteeseen”s,

2.4.3.3 Opetus-, syote- ja arviointidata

Kdytetyn datan, erityisesti harjoitusdatan, vinoumat nousivat jokaisessa raportissa kes-
keisimpina syina syrjintariskeille ja mahdollisille syrjiville vaikutuksille. Datan vinou-
mat voivat johtaa siihen, etta algoritmi oppii syrjivid ennustemuuttujia tai jattaa oppi-
matta piirteitd, jotka ennustavat merkityksellisia eroja yksildiden tai ryhmien valilla.
Voidaankin tunnistaa kolme yleista dynamiikkaa, jotka saattavat johtaa negatiivisiin
yhdenvertaisuusvaikutuksiin:

I.  Opetusdata sisaltaa kiellettyja syrjintaperusteita, jolloin algoritmi voi oppia
kohtelemaan yksiloita eri tavalla datasta opitun syrjintdperusteen perusteella.

Il. Opetusdata ei koosta edustavaa otosta, jolloin algoritmi ei opi piirteita, jotka
ennustavat osapopulaatioiden merkityksellisia eroja.

lll. Opetusdata heijastaa rakenteellisia eroja populaatiossa, jolloin algoritmi
oppii toistamaan kyseisid eroja.

IV. Opetusdata sisaltaa sisaltod, joka on loukkaavaa, halventavaa tai syrjivia
stereotypioita heijastavaa.

Kaksi jalkimmaista dynamiikkaa voivat esiintyd paikoin samanaikaisesti. Painotamme,
etta opetusdataan liittyvat mahdolliset ongelmat ovat usein merkityksellisia myos syote-
ja arviointidatan seka kayttoliittymasuunnittelun nakokulmasta. Kaytannossa keskeisin
opetusdataan liittyva riski on, ettd opetusdatajoukko ei koosta edustavaa otosta (ks. alla).

Opetusdata sisdltdad kiellettyjd syrjintdperusteita. Opetusdatan sisaltaessa kiellet-

tyja syrjintaperusteita syntyy riski valittdmalle syrjinnalle (vrt. osio 2.3.2). Mikali kielle-
tyn syrjintaperusteen arvot (esim. sukupuoli "mies’, "nainen”) korreloivat kohdemuuttu-
jan arvon kanssa, algoritmi saattaa oppia kdyttdmaan syrjintdperustetta paatoksenteko-
kriteerind. Tekodlyjarjestelmien kehittdjat saattavatkin poistaa kielletyt syrjintaperusteet
opetusdatasta, tai jattaa keraamatta dataa niista, valttdakseen negatiivisia yhdenvertai-

suusvaikutuksia tai esimerkiksi tietosuojaa koskevista syistd. Tama strategia — nk. “sokeus

88 Institute of the Future of Work, 2020, 19.
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kielletyille syrjintdperusteille” - ei ole suuressa osassa tapauksia riittava valttamaan valilli-
sia syrjivia vaikutuksia, silla algoritmi saattaa oppia datasta korvannaismuuttujia kielletyille
syrjintaperusteille.®

Attribuuttien aliedustus opetusdatassa. Koneoppimisalgoritmit antavat usein enemman
painoa ennustaville tekijoille, jotka esiintyvat opetusdatan numeerisen enemmiston koh-
dalla. Toisin sanoen, mikali algoritmille ei ndyteta tarpeeksi harjoitusesimerkkia jokaisesta
relevantista luokasta tai osapopulaatiosta, se ei valttamatta opi tunnistamaan piirteita,
jotka ennustavat kohdemuuttujan arvoa kyseisen luokan tai osapopulaation instanssien
kohdalla. Esimerkiksi kasvojentunnistusalgoritmi saattaa tunnistaa heikommin tummai-
hoisten ihmisten kasvoja, jos kasvoja, joissa on tumma pigmentti, ei 16ydy tarpeeksi ope-
tusdatasta. Tata kutsutaan otanta- tai edustavuusvinoumaksi®®. Edustavuuden puutteille
on lukuisia kaytannollisia syita tekodlysovellusten kehittamisprosessien nakokulmasta®'.

e  Kaytetty data voi tulla lahteista (vrt. palvelut tai palveluekosysteemit), joita
ryhmien (i) edustajat eivat kdyta yhta paljon (esim. sosiaalisen median
alustat), (ii) joihin heilla ei ole padsya tai (iii) joissa kyseisen ryhman edustajat
ovat yliedustettuna (esim. sosiaali- ja terveyspalveluiden data).

e Edustavan datan hankkiminen voi olla jarjestelman kehittdjien tai operoijien
perspektiivista hankalaa, kallista ja sitd voivat rajoittaa yksityisyydensuojaan
liittyvat sddnnokset ja lait®2. Datasubjektit saattavat esimerkiksi vetda GDPR:n
asettamien oikeuksien mukaisesti suostumuksensa pois, jolloin heita koskeva
data tdytyy poistaa rekisterista®.

e Datan keruuseen kdytetyt instrumentit ja sensorit seka esimerkiksi
kayttoliittymasuunnittelu saattavat muodostua esteeksi edustavan datan
hankkimiselle. Esimerkiksi vammaiset henkil 6t eivat valttamatta voi
antaa vaadittavia biometrisia tunnisteita, kuten sormenjalkia tai silman
iiriksen kuvia®. Saattaa olla myos, ettd tekodly- tai yleisemmin digitaaliset
jarjestelmat eivat tue kaikkia kielig, joita sovellusta kayttavassa populaatiossa
esiintyy®.

89 Institut Montaigne, 2020; Centre for Data Ethics and Innovation, 2020a; Euroopan digi-
taaliset oikeudet, 2021.

90 Mehrabiym., 2019.

91 Ks. esim. Orwat, 2020, 56; Mehrabi ym., 2019.

92 Ks. esim. Holstein ym., 2019.

93 Ks. esim. Centre for Data Ethics and Innovation, 2020b, 81.
94  Achiume, 2020, 12.

95 Achiume, 2020, 9.
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Ylla mainitut haasteet hankaloittavat myos syrjintdriskien arvioimista ja ehkaisemista, silla
algoritmien testaamiseen ja auditointiin tarvitaan useimmissa tapauksissa tietoa kiellettyi-
hin syrjintaperusteisiin liittyen (ks. alla).

Nimikkeiden valikoitumisvinoumat. Opetusdatan ali- tai yliedustuksen ongelmien lisaksi
datan nimikkeisiin (engl. labels) liittyvat puutteet saattavat aiheuttaa vinoumia. Men-
neisyytta koskevasta opetusdatasta puuttuvat esimerkiksi useimmiten kontrafaktuaali-
set lopputulemat, mika johtaa niin kutsuttuun nimikkeiden valikoitumisvinoumaan (engl.
label selection bias). Talla tarkoitetaan tilannetta, joissa kohdemuuttujan havainnoidut
arvot opetusdatassa valikoituvat menneista paatoksista ja osa kohdemuuttujan mahdolli-
sista arvoista jaa havainnoimatta®. Esimerkiksi yliopiston sisdanottoprosessissa ei pystyta
havainnoimaan, kuinka potentiaaliset opiskelijat, joilta tosiasiassa evataan paasy, olisivat
parjanneet, mikali he olisivat padsseet sisaan.

Systemaattiset virheet opetusdatan nimikkeissd. Nimikevinoumia (engl. label bias) voi
ilmeta myds, kun harjoitus- tai sydtedatan esimerkkeja on nimetty tai luokiteltu vaarin, esi-
merkiksi systemaattisesti syrjivalla tavalla®. Talléin vinouma ei johdu merkityksellisten
todellisten arvojen puutteista (vrt. valikoitumisvinouma), vaan esimerkiksi kohdemuuttu-
jan operationalisoinnista, mittauksen tai datankeruumenetelmien systemaattisista vinou-
mista tai konstruktiovaliditeetin puutteesta. Hypoteettisena esimerkkina voidaan kuvi-
tella, etta rekrytoinnin yhteydessa on esimerkiksi mahdollista, etta miehid arvioidaan
suotuisammin kuin tosiasiallisesti yhta patevia naisia, jolloin arviointiprosessin tuotta-
maan dataan rakentuu nimikevinouma.

Opetus- tai syotedata heijastaa rakenteellisia eroja populaatiossa. Kaytetty data voi
toisaalta olla edustavaa tilastollisessa mielessd, mutta silti ns. rakenteellisesti vinoutu-
nutta siten, ettd ihmisryhmat eivat ole yhtdldisesti edustettuna kohdemuuttujan arvojen
eri luokissa. Toisin sanoen malli voi oppia lahes "virheettoman” mallin populaatiosta tai
ilmiostd, joka ilmentaa yhteiskunnille ja populaatioille ominaista monimuotoisuutta, ole-
massa olevaa epatasa-arvoa tai rakenteellista, yhteiskunnallista stratifikaatiota. Padtdksen-
tekon kannalta merkitykselliset attribuutit (esim. taudin riskitekijat) tai kohdemuuttujan
arvot (esim. riski taudille) saattavat olla esiintyvyydeltdan erilaisia eri osapopulaatioissa.
Yleisesti ottaen opetusdatassa esiintyvien arvojen jakaumat voivat kuvastaa esimerkiksi
eroja ryhmien kayttaytymisessd, kyvykkyyksissa ja taidoissa, intresseissa ja preferensseissa,
yksildiden sosioekonomisessa statuksessa jne. Tallaiset erot nakyvat ryhmien valisina
eroina kohdemuuttujan arvoissa ja voivat ilmeta mahdollisena valillisena syrjintana mallin
kaytossa.

96 Fazelpour & Danks, 2021.
97 Barocas & Selbst, 2016.
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Keskeinen riski on, etta rakenteellisesti vinoutuneella datalla opetetussa mallissa kohde-
muuttujan arvojen jakaumat heijastavat historiallista tai olemassa olevaa epatasa-arvoista
kohtelua tai hyodykkeiden ja mahdollisuuksien epétasaista jakautumista. Erot voivat olla
historiallisesti tuotettuja, mukaan lukien syrjivien kdytantdjen tuotosta. Esimerkiksi ennus-
tavassa poliisitoiminnassa kdytetty data saattaa sisaltaa rikostilastoja, jotka heijastavat tiet-
tyjen asuinalueiden tai etnisten ryhmien suurempaa poliisivalvontaa®. Samankaltainen
dynamiikka tunnistettiin Yhdysvalloissa terveydenhuollossa kaytetysta algoritmista, joka
ennusti potilaiden tarvetta terveydenhuollolle kdyttamalla hoitomaksuja korvikemuut-
tujana. Jarjestelma asetti mustat potilaat systemaattisesti epasuotuisaan asemaan joh-
tuen ryhmien vilisista eroavaisuuksista hoitomaksujen keskimaaraisissa suuruksissa, ali-
arvioiden mustien potilaiden tarvetta hoidolle.*

Opetusdata sisdltdd syrjivdd, halventavaa tai loukkavaa siséltéd. Joissakin raporteissa
huomautetaan, etta algoritmin opetusdata ja/tai tulosteet voivat olla ns. "sisall6llisesti” syr-
jivia sikali, kun niiden ilmaisema merkitys yhdistyy esimerkiksi sosiaalisesti vallitseviin nor-
matiivisiin kasityksiin, stereotyyppeihin tai halventaviin kasityksiin. Esimerkiksi luonnolli-
sen kielen prosessoinnissa opetusdatajoukot saattavat sisaltad loukkaavaa kielta tai viha-
puhetta, kuten "slurreja”'®. Talldin syrjinnan ja yhdenvertaisuuden nakdkulmasta merki-
tyksellinen riski ei liity suoranaisesti esimerkiksi tiettyjen ominaisuuksien todennakoisyys-
jakaumiin kdytetyssa datassa vaan sisaltoon, jota algoritmi tuottaa kulloistenkin sosiokult-
tuuristen merkitysten ja kdytanteiden valossa. Riskina on pikemminkin, etta algoritmin
tulosteet saattavat heijastaa ja ilmaista joko systemaattisesti tai yksittdistapauksissa syrji-
via tai stigmatisoivia merkityksia. Esimerkkina tallaisesta toimii Google Photos -sovelluk-
sen kuvanluokittelualgoritmi, joka luokitteli tummaihoisten ihmisten kuvia nimikkeella
"gorilla”®1,

Yhdenvertaisuuslain mukaan "[h]enkilon ihmisarvoa tarkoituksellisesti tai tosiasial-

lisesti loukkaava kdyttaytyminen on hairintaa, jos loukkaava kayttaytyminen liittyy

88:n 1 momentissa tarkoitettuun syyhyn ja kdyttaytymisella luodaan mainitun syyn vuoksi
henkil6a halventava tai nOyryyttava taikka hanta kohtaan uhkaava, vihamielinen tai
hyokkaava ilmapiiri” (YVL 14 8). Hairinndksi luokiteltava syrjintd ei ole riippuvaista hairin-
taan syyllistyneen toimijan intentioista, vaan paatelma hairinndsta voidaan tehda tar-
kastelemalla tosiasiallisia vaikutuksia niin kauan kuin hairinta liittyy kiellettyyn syrjinta-
perusteeseen. Mikali uhkaaviksi, vihamielisiksi tai hyokkaaviksi ilmapiireiksi lasketaan

98 Richardson, Schultz & Crawford, 2019.
99 Obermeyer ym., 2019.
100 Ks. Shearer ym., 2019.

101 Google apologises for Photos app’s racist blunder.” (1.7.2015). BBC News. https://www.
bbc.com/news/technology-33347866. Viitattu 1.12.2021.
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myos digitaaliset ympadristot esimerkiksi julkisten palveluiden tai rekrytointipalveluiden
yhteydessd, nousee kysymys automatisoidusti tuotetun loukkaava sisallon ja hdirinnan
suhteesta.

Arviointidatan edustavuus. Koneoppimisjarjestelmia arvioidaan usein datajoukoilla, joka
on erotettu opetusdatajoukosta ennen mallin opettamista tai sovittamista. Arviointidata
voi yhta lailla sisaltaa ylla kasiteltyja edustavuus-, otanta- ja nimikevinoumia. Mikali opetus-
ja arviointidata sisaltavat samat vinoumat, kyseiset vinoumat saattavat jaada huomaa-
matta, kun mallia testataan arviointidatalla. Euroopan digitaaliset oikeudet -edunvalvon-
taryhman raportissa todetaankin, etta algoritmien auditoimiseen tai testaamiseen kaytet-
tavan datajoukon tulisi olla tarpeeksi edustava ja etta jokaisen jarjestelman vaikutuksen
alaan kuuluvan osapopulaation tulisi olla riittavasti edustettuna koko monimuotoisuudes-
saan, jotta harhaanjohtavat reiluusarviot voidaan valttaa'®

2.5 Teknologian ulkopuoliset syyt syrjintariskeille

Tekodlysovellusten tekniselld tasolla tunnistettavat mahdolliset riskit realisoituvat vasta
jarjestelman tosiasiallisessa kdytoksessa. Tassa osiossa tarkastellaan algoritmisten vinou-
mien sosioteknisia syitd seka valittavia tekijoitd, jotka vaikuttavat tekodlyn syrjivien vaiku-
tusten syntymiseen, luonteeseen ja skaalaan.

e Sosiotekninen kdyttokonteksti vaikuttaa syrjintariskien
realisoitumiseen ja mahdollisten vaikutusten luonteeseen.
Tekoadlyjarjestelmien tosiasialliset vaikutukset ovat riippuvaisia useista
kontekstuaalisista sosio-teknisista tekijoistd, kuten ihmiskayttajien
arviointikyvystd, kompetensseista ja kognitiivisista vinoumista; sovelluksen
kayton skaalasta seka kohdepopulaatiosta ja sen demografisesta
koostumuksesta. Vaihtelu edelld mainituissa tekijoissa voi tarkoittaa, etta
saman tekodlytuotteen tai -palvelun kaytdlla voi olla erilaisia vaikutuksia
riippuen kontekstista. Tama huomio korostaa tarvetta tapauskohtaiselle ja
faktuaaliset olosuhteet huomioivalle tarkastelulle mahdollisten syrjivien
vaikutusten arvioimisessa.

¢ Tekodlyavusteisessa paatoksenteossa jarjestelman kayttdjan (tai
operoijan) rooliin tulee kiinnittdaa huomiota. Kayttdjien kognitiot ja
tulkinta korostuvat syrjivien vaikutusten lahteing, kun tekoalyjarjestelman
tuottamia tulosteita hyddynnetaan paatdksenteossa. Luottamus siihen, etta
ihmisarvioija pystyy jokaisessa tapauksessa tunnistamaan syrjivat tulosteet

102 Euroopan digitaaliset oikeudet, 2021, 70.
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paatoksentekoprosessissa ei ole perusteltua. Avoin kysymys koskee myds
sitd, tulisiko vinoutuneet tekodlyn tulosteet tulkita oikeudellisesti kaskyna
tai ohjeena syrjia. Vaarinkayton riskeihin (esim. tekodlyn kayttod hairintdan
tai vihapuheen levittamiseen) tulee kiinnittada huomiota silloinkin, kun
jarjestelma itsessaan ei sisalla potentiaalisesti syrjivia vinoumia.

e Pitkdjanteinen tosiasiallisen ja rakenteellisen eriarvoisuuden
vdhentdminen edellyttda useiden toimijoiden koordinoitua toimintaa.
Algoritmiset interventiot, joilla pyritaan eriarvoisuuden vahentamiseen,
saattavat johtaa epasuotuisiin tai painvastaisiin lopputulemiin, mikali
naita interventioita ei suoriteta koordinoidusti eri toimijat, sidosryhmat
ja kayttokontekstille ominaiset dynamiikat huomioiden. Esimerkiksi
tekodlyjarjestelmien takaisinkytkenndt voivat johtaa negatiivisiin spiraaleihin,
joissa yksildiden asema jopa huononee lyhytkatseisten interventioiden
johdosta.

2.5.1 Kayttajat (tai jarjestelman operoijat)

Tekoalysovelluksia kdytetdan usein ihmisen paatoksenteon tukena, minka takia on merki-
tyksellista huomioida valiton ihmiskayttdja — esim. paatoksentekija, joka hyodyntaa teko-
alyjarjestelmaa - mahdollisena syrjivan vinouman ldhteena.

2.5.1.1 Kayttajan kognitiot ja tulkinnat

Tapauksissa, joissa tekodlysovellus tukee ihmisen paatdksentekoa, kayttajan kognitiot ja
tulkinnat ovat valittava tekija mahdollisten syrjivien vaikutusten realisoitumisessa. Tassa
suhteessa esimerkiksi kdyttdjien kompetenssi jarjestelman kdytossa, tulosteiden rea-
lisoitumista moduloivat kognitiot ja tulkinnat seka myds jarjestelman kayttoliittyma-
ominaisuudet osoittautuvat merkityksellisiksi. Tutkimuskirjallisuudessa on esitetty, etta
ihmisen suorittaman valvonnan ja validoinnin vaatimus (nk. "human-in-the-loop”) yksi-
naan ei ole kaikissa tapauksissa riittava keino syrjinnan riskien ehkaisemiseksi'®,

Ihmisen tulkinta algoritmin tulosteesta - tulkinta siitd, mita ennuste edustaa ja mita siita
voidaan paatelld — on olennainen mahdollisten syrjivien vaikutusten nakékulmasta. Tut-
kimuskirjallisuudessa tulkintavinoumaksi on kutsuttu “epasuhtaa (i) algoritmin tuotta-
man informaation ja (ii) kayttdjan tai tulostetta hyodyntavan jarjestelman informaatio-
vaatimusten valilla"'%. Esimerkkind voidaan mainita esimerkiksi Yhdysvalloissa joissakin

103 Green, 2021b.
104 Danks & London, 2017, 4.
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tuomioistuimissa rikoksenuusimisen riskinarviointiin kaytettava COMPAS-algoritmi, johon
sisaltyy riski, ettd jarjestelman tulosteita tulkitaan vaarin. Jarjestelmassa rikoksenuusimi-
sen riski on operationalisoitu uudelleenpidatyksen todenndkoisyytend. Taten on periaat-
teessa mahdollista, ettd kayttaja voi tulkita tulosteen edustavan todennakdisyytta, jolla
arvioitu yksil6 uusii rikoksen, vaikka malli todella ennustaa yksilon todennakoisyytta

tulla pidatetyksi vapauttamisen jalkeen'®. Empiirisessa tutkimuksessa on my0s esitetty,
etta jarjestelmien operoijat ottavat eri tavoilla tulosteita huomioon tekoélyavusteisessa
paatoksenteossa'®.

Osassa raportteja korostetaan nk. automaatioharhan ongelmallisuutta tulosteiden tulkin-
nan nakokulmasta: ihmiset ovat taipuvaisia luottamaan kyseenalaistamatta automaatti-
sesti tuotettuihin ennusteisiin ja suosituksiin. Tutkimuskirjallisuus tukee ndkemysta: sovel-
lusten ihmiskayttdjat voivat olla taipuvaisia ottamaan algoritmien ennusteet objektiivisina
ja neutraaleina'. Empiirisessa tutkimuksessa on esitetty, etta jarjestelmien operoijat otta-
vat myds eri tavoilla tulosteita huomioon tekodlyavusteisessa padtoksenteossa'®. Luotta-
mus algoritmin ennusteisiin saattaa my6s olla suurempaa silloin, kun ennusteet sopivat
yhteen kayttdjan mahdollisesti syrjivien stereotypioiden, ennakkouskomusten ja -asen-
teiden kanssa'®. Mikali kdytetyssa jarjestelmassa esiintyy esimerkiksi vallitsevia syrjivia
stereotypioita mukailevia vinoumia, kayttajan kompetenssi ja kyky arvioida tulosteita
yhdenvertaisuusndakokulmasta muodostuu erityisen tarkedksi.

2.5.1.2 Kaskyt ja ohjeet syrjia

Yhdenvertaisuuslain mukaan kaskyt tai ohjeet syrjia tulee ymmartaa syrjintana (YVL 8 §).
On avoin kysymys, missa maarin tekodlysovelluksen tuottama ennuste tulisi ymmartaa
tallaisena ohjeena tai kdskyna (niissa tapauksissa, joissa tulosteet johtavat syrjiviin vaiku-
tuksiin). Yhdessa raportissa huomautetaan, etta “vaikka [syrjintdan kaskemisen tai ohjeis-
tamisen] kasitetta ei ole maaritelty Euroopan unionin lainsaadanndssa eika ole viela tul-
kittu tuomioistuimissa, innovatiivinen tulkinta ‘ohjeistuksesta syrjid’ voisi auttaa valt-
tamaan sisallollisia ja proseduraalisia esteitd, joita algoritmisen syrjinnan kontekstissa
kohdataan"""°.

105 Dressel, & Farid, 2018, 3.

106 Green & Chen, 2019; Green & Chen, 2021.
107 Green, 2021b, luvut 4.1.2.ja 4.1.3.

108 Green & Chen, 2019; Green & Chen, 2021.
109 Green & Chen, 2019.

110 Gerards & Xenidis, 2021, 143.
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Mikali tekoalyjarjestelmien ennusteita voidaan tulkita ohjeina tai kaskying, merkitykselli-
seksi oletettavasti muodostuvat seuraavat tekijat: (1) onko tekodalyjarjestelman tulosteilla
potentiaalisesti syrjivia vaikutuksia, (2) onko jarjestelman kehittajan tai kdyttdjan mahdol-
lista ymmartaa ja/tai selittda jarjestelman toimintaa, (3) minkalainen ohjeistus jarjestelman
kayttdjalle on annettu ja (4) kuinka paljon tosiasiallista harkinnanvaraisuutta jarjestelman
ennusteiden hyddyntamiseen osana paatdksentekoa sisdltyy?

2.5.2 Tekoalysovelluksen kayttotarkoitus ja -konteksti, skaala ja
(kohde)populaatio

Tekodlysovelluksia voidaan tyypillisesti kayttaa eri kohderyhmiin ja eri tarkoituksiin, ja ne
tyypillisesti suunnitellaan laajamittaista kayttoonottoa varten. Kayttotarkoitus-, konteksti,
kayton skaala ja kohdepopulaation koostumus vaikuttavat yhdenvertaisuusvaikutusten
realisoitumiseen.

2.5.2.1 Sovelluksen kayttotarkoitus ja tuetut toimenpiteet

Ylla todettiin, etta tekodlyn tehtavan maarittelyn tavalla on merkitysta yhdenvertaisuus-
vaikutusten nakokulmasta. Esimerkiksi julkisen sektorin paatdksenteossa niilla voidaan
tukea niin ennaltaehkaisevid toimenpiteitd ja interventioita kuin myds promotiivisia
toimenpiteita. Yhdella ja samalla jarjestelmalla voikin olla negatiivisia tai positiivisia vaiku-
tuksia riippuen niiden tosiasiallisesta kaytosta''". Esimerkiksi poliisitoimintaan kadytetta-
vissa sovelluksissa mahdolliset syrjivat vaikutukset saattavat olla erilaisia riippuen siitd,
pyritddanko tunnistamaan potentiaalisia rikoksen tekijoitd vaiko uhreja''2. Maantieteellis-
ten alueiden rikosprevalenssia kuvaavaa jarjestelmaa voidaan periaatteessa kayttaa enna-
koivasti rikoksien estamiseen tai tiedonlahteena poliittisissa toimenpiteissa, kuten korkean
rikollisuuden alueiden elinympariston ja palveluiden kohentamisen.

2.5.2.2 Kayton skaala ja kohdepopulaatio

Tekodlysovelluksia saatetaan kayttaa hyvin erilaisissa konteksteissa, jopa kansainvalisesti,
jolloin syrjintariskien tunnistaminen ja ehkdiseminen hankaloituu'3. Skaalalla ja kohde-
populaatiolla on usein merkitysta sovellusten vaikutusten ja niiden realisoitumisen nako-
kulmasta (vrt. ylld). Mikali esimerkiksi (kohde)populaation koostumus vaihtelee kayt-
tokontekstien valilla, syrjintariskit saattavat realisoitua eri tavalla ja eri mittakaavassa.

111 Ks. esim. Presidentin toimeenpanovirasto, 2016.
112 Centre for Data Ethics and Innovation, 2020b, 41.
113 Selbst ym. 2019.
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Minimaaliseltakin vaikuttava riski, kuten kasvojentunnistusteknologian matalaksi luet-
tava virhetaso, voi johtaa useisiin ongelmallisiin oikeudellisiin vaikutuksiin, kun tekno-
logiaa kdytetaan suurella skaalalla (esim. tuhansiin ihmisiin pdivassa)'™. Jos virhetaso on
suurempi esimerkiksi tummaihoisten ihmisten kohdalla, tekee sovellus enemman vir-
heita (absoluuttisesti vs. suhteellisesti), kun sita kdytetdan alueilla, joissa lilkkkuu enem-
man tummaihoisia ihmisida. Nédma huomiot ovat merkityksellisia erityisesti vélillisen (mutta
my®os valittdman) syrjinnan nakdkulmasta, koska valillista syrjintda arvioitaessa tarkastel-
laan toimenpiteen tai kaytannon (vrt. algoritmi) kayton ryhmakohtaisia vaikutuksia. Tal-
16in vaikutuksenalaan kuuluvan populaation demografinen koostumus seka kayton skaala
ovat olennaisia valillisesti syrjivien vaikutusten todentamiseksi.

2.5.2.3 Tekoalysovellusten vaarinkaytto

Erityinen riski tassa suhteessa koskee teknologian vadrinkaytt6a, jonka mahdolliset syrji-
vat vaikutukset voivat olla riippumattomia mahdollisista tilastollisista vinoumista datassa,
algoritmissa tai mallissa. Esimerkiksi naenndisen harmitonta viihde- ja vapaa-ajan kayt-
toon tarkoitettua tekodlyteknologiaa voidaan kdyttda yhdenvertaisuuden ja tasa-arvon
nakokulmista ongelmallisilla tavoilla. Muun muassa syvavaarennos-teknologialla (engl.
deepfake) voidaan tuottaa realistisia mutta keinotekoisia dani-, kuva- ja videomateriaaleja,
joita saatetaan kayttda hairintdan''>. Teknologian kdyton ongelmalliset vaikutukset eivat
naissd tapauksissa ole suoraan riippuvaisia tekoalysovelluksen mahdollisista vinoumista.

Mahdollisesti vinoutuneita koneoppimisalgoritmeja saatetaan hyddyntdaa myos sovel-
luksissa, alustoissa tai digitaalisessa infrastruktuurissa, joita itsessaan saatetaan kayttaa
- mahdollisesti vaarin tai muutoin kiistanalaisesti — julkisten toimijoiden tehtavissa. Esi-
merkiksi Yhdysvaltain kansalaisuus- ja maahanmuuttovirasto USCIS on kadyttanyt kone-
kaantamissovelluksia pakolaisten sosiaalisen median tilien sisallon tulkkaamisessa tar-
kistusprosesseissa, vaikka konekaantamissovelluksissa on tunnistettu merkittavia vinou-
mia''é. Kasvojentunnistussovellus Clearview Al:n kiistanalaista kayttoa poliisin toimesta

114 Euroopan unionin perusoikeusvirasto, 2020, 28.

115 Allen QC & Masters, 2020, 41.

116 “Google Says Google Translate Can’t Replace Human Translators. Immigration Officials
Have Used It to Vet Refugees”. (26.9.2019). ProPublica. https://www.propublica.org/article/

google-says-google-translate-cant-replace-human-translators-immigration-officials-ha-
ve-used-it-to-vet-refugees. [Viitattu 23.11.2021]
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on ilmennyt niin kansainvaliselld tasolla'"” kuin Suomessakin''é, vaikka kasvojentunnis-
tusteknologian on yleisesti tunnistettu sisaltavan merkittavia syrjintariskeja seka tieto- ja
yksityisyydensuojaongelmia'®.

Syrjintariskien arvioinnissa tulisi ottaa huomioon ylla kuvattujen kaltaiset riskit teknolo-
gian vadrinkaytolle "alajuoksussa” kdyttajien toimesta. Joissakin raporteissa huomioitiin
esimerkiksi mahdollisuus hyodyntda dokumentaatiomenetelmia (ks. alla) seka erilaisia
vakuutuksia ja sertifikaatteja'? vastuullisen kayton edistamiseksi alajuoksussa.

Yhdenvertaisuuslain ja tasa-arvolain soveltamisala huomioiden tdssa raportissa tode-
taan, ettd laajemmat sosiaalieettiset ja rakenteelliset yhdenvertaisuus- ja tasa-arvonako-
kulmat on myds huomioitava tekodlyn mahdollisten epdsuotuisten vaikutusten konteks-
tissa. Tekoalysovellustenkaytto ja sosiaalieettisessa mielessa merkitykselliset yhdenvertai-
suus- ja tasa-arvovaikutukset eivat rajoitu yhdenvertaisuuslain ja tasa-arvolain soveltami-
salueille vaan strukturoivat yksityis- ja perhe-elamaa sekd uskonnonharjoittamista sikali,
kun ndiden elamanalueiden toimintaa harjoitetaan digitaalisissa ymparistoissa ja/tai teko-
alysovellusten avulla.

2.5.3 Algoritmiset interventiot ja kontekstuaaliset ja ajalliset
dynamiikat

Yhdenvertaisuusvaikutuksia voidaan tarkastella myds ajallisesta ja dynaamisesta nako-
kulmasta huomioimalla, etta tekoalyjdrjestelmia kaytetadn tyypillisesti jatkuvissa paatok-
sentekoprosesseissa ja dynaamisesti muuttuvissa kdyttokonteksteissa ja populaatioissa.
Erotamme tassa suhteessa kolme eri dynamiikkaa, jotka ovat merkityksellisia téssa suh-
teessa. Naiden kolmen dynamiikan kohdalla merkityksellisen eron voi tehda se, hyédyn-
taako kaytetty tekoalyjarjestelma jatkuvaa oppimista vaiko staattista mallia.

117 “The NYPD used a controversial facial recognition tool. Here’s what you need

to know.” (9.4.2021). MIT Technology Review. https://www.technologyreview.
com/2021/04/09/1022240/clearview-ai-nypd-emails/. [Viitattu 23.11.2021].

118 "KRP:ssa tehdystd kasvontunnistusohjelman testikdytosta tehty ilmoitus tietosuoja-
valtuutetulle”. (9.4.2021). Poliisi. https://poliisi.fi/-/krp-ssa-tehdysta-kasvontunnistusohjel-
man-testikaytosta-tehty-ilmoitus-tietosuojavaltuutetulle. [Viitattu 23.11.2021]; "Amerikka-
laismedia varoitti Suomen poliisia kiistanalaisen kasvojentunnistusohjelman kadytosta - KRP
kompuroi vastauksessaan”. (23.4.2021). Yle Uutiset. https://yle.fi/uutiset/3-11898702. [ Vii-
tattu 23.11.2021].

119 Ks. esim. Buolamwini & Gebru, 2018; Data for Black Lives & Demos, 2021; Centre for
Data Ethics and Innovation, 2020b; Euroopan komissio, 2020.

120 Ks. esim. Centre for Data Ethics and Innovation, 2020a; UNESCO, 2020; ks. myds Euroo-
pan unionin perusoikeusvirasto, 2020.
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2.5.3.1 Jatkuvasti oppivat mallit

Erityisesti tutkimuskirjallisuudesta mutta my6s osasta aineistoa nouseva huomio tekodaly-
sovellusten yhdenvertaisuusvaikutusten realisoitumista koskien liittyy niiden kayttoym-
péristdjen ja kohdepopulaatioiden dynaamisiin muutoksiin. Jatkuvaa oppimista (engl.
continuous learning tai online learning) hyodyntavien tekodlysovellusten mallit muuttu-
vat dynaamisesti uuden sydtedatan pohjalta ja tekodlysovelluksia myos paivitetdan itera-
tiivisesti. Jatkuvassa oppimisessa malli muokkautuu kaytdssa dynaamisesti siihen syotetyn
syotedatan pohjalta alustavien opetuskierrosten jalkeenkin ja talléin sen soveltamat suo-
sittelu- tai paatdksentekomallit voivat muuttua dynaamisesti. Yhdelld ajanhetkella tarkas-
teltu malli saattaa taten sisaltaa erilaisia vinoumia kuin toisena ajanhetkena tarkasteltuna,
jolloin "suhde algoritmin ennusteiden ja kiellettyjen syrjintdperusteiden valilla seka niiden
korrelaation vahvuus saattaa muuttua ajassa algoritmin mukana”'?'. Dynaamiset muutok-
set tekodlyn kayttoymparistossa ja kohdepopulaatiossa korostavat tarvetta syrjintariskien
arvioimisen jatkuvuudelle ja/tai saanndllisyydelle jatkuvasti oppivien algoritmien kohdalla.

2.5.3.2 Takaisinkytkenta

Jatkuvissa paatoksentekoprosesseissa (vrt. esim. luottokelpoisuuden arviointi) voi syntya
yhdenvertaisuus- ja tasa-arvonakokulmasta ongelmallisia takaisinkytkentdja, joita on tut-
kimuskirjallisuudessa kutsuttu “negatiivisiksi spiraaleiksi”'?2 Yksil® voi saada ensin paa-
toksen (joka itsessadn voi olla perusteltu tai syrjiva), joka vaikuttaa negatiivisesti esimer-
kiksi hdanen taloudelliseen tilanteeseensa. Nama vaikutukset voivat toimia perusteena
kohdella samaa yksil6d epdsuotuisasti joko saman paatdksentekokontekstin toisella kier-
roksella (esimerkiksi, kun yksild hakee pidennysta lainaansa) tai toisessa paatoksenteko-
kontekstissa (esimerkiksi, kun yksilé hakee vuokra-asuntoa). Negatiivisia spiraaleja, joissa
huono-osaisten henkildiden tilanne huonontuu jatkuvasti takaisinkytkenndn vuoksi, voi
muodostua niin staattisten mallien kuin jatkuvasti oppivien algoritmienkin yhteydessa.
Esimerkiksi malleja paivitettdessa “vinoumat voivat vahvistua takaisinkytkentojen myota,
kun malleja opetetaan vahitellen uudelleen datalla, joka on tuotettu taysin tai osittain
mallin aikaisempien versioiden kdytdssa osana paatoksentekoa”'%.

121 Gerards & Xenidis, 2021, 66.
122 Citron & Pasquale, 2014; Zarsky, 2014.
123 Centre for Data Ethics and Innovation, 2020a, 20.
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Euroopan komission ehdotuksessa visioidaan velvollisuutta takaisinkytkennan riskien
arvioimiseen ja ehkdisemiseen ennen kayttdonottoa:

Suuririskiset tekoadlyjdrjestelmat, jotka jatkavat oppimista markkinoille
saattamisen tai kdyttoonoton jalkeen, on kehitettava siten, etta varmistetaan,
ettd mahdollisesti vinoutuneisiin tuloksiin, jotka johtuvat tulosten kaytosta
tulevien toimintojen syottotietona [...] puututaan asianmukaisin korjaavin
toimenpitein.'?*

Takaisinkytkennat ja nk. negatiivisten spiraalien riskit korostavat kuitenkin yhdenvertai-
suusvaikutustenarvioinnin jatkuvuuden ja saannollisyyden merkitysta'?.

2.5.3.3 Kayttokontekstien ja kohdepopulaatioiden dynaamiset muutokset

Osassa raportteja huomioitiin, ettd muutokset populaatiossa ja kdyttokontekstissa voi-

vat olla merkityksellisia mahdollisten syrjivien vaikutusten syntymisen suhteen'?. Tassa

voidaan erottaa erilaisia muutoksia riippuen siitd, muuttuuko riippumattoman vaiko riip-

puvan muuttujan esiintyvyys populaatiossa vaiko ndiden suhde:

Riippumattoman muuttujan ajallinen muutos ilmenee syétedatan
attribuuttien jakauman muutoksena. Tata kutsutaan datan kulkeutumiseksi
(engl. data drift) tai kovariaattien muutokseksi.

Riippuvan muuttujan ajallinen muutos ilmenee kohdemuuttujan
tosiasiallisen jakauman muutoksena. Tata kutsutaan ennakko- tai apriori-
todennakoisyyden muutokseksi (engl. prior probability shift).

Konstruktin tai kdsitteen ajallinen muutos ilmenee, kun tosiasiallinen
suhde riippumattoman ja riippuvan muuttujan - ts. syoteattribuuttien ja
kohdemuuttujan - valilla muuttuu. Tata kutsutaan konstruktin tai kasitteen
muutokseksi (engl. concept drift).

Kaikista ndistd muutoksista voi seurata heikentyminen mallin tosiasiallisessa ennuste-

voimassa. Mahdollisten syrjivien vaikutusten ndakdkulmasta ne ovat kuitenkin merkityksel-

lisia erityisesti, mikali kyseiset muutokset koskevat vain tiettyja ihmisryhmia, koska tama

saattaa vaikuttaa kaytetyn jarjestelman ryhmakohtaisiin vaikutuksiin.

124 TEKOALYA KOSKEVISTA YHDENMUKAISTETUISTA SAANNOISTA (TEKOALYSAADOS) JA
TIETTYJEN UNIONIN SAADOSTEN MUUTTAMISESTA, artikla 15, kohta 5.

125 Euroopan unionin perusoikeusvirasto, 2020, 99.

126 Ks. esim. Algo:aware, 2018; Euroopan digitaaliset oikeudet, 2021.
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Korostamme, ettd ndama muutokset voivat seurata jopa ndenndisen “reilujen” mallien kay-
tossa, mika tuottaa haasteita myos syrjivien vaikutusten ehkdisemiseen pyrkivien menetel-
mien kaytossa (ks. alla).

2.6 Tekodlysovellusten yhdenvertaisuusvaikutusten
arvioiminen ja hallinta

Tassa osiossa siirrytaan tarkastelemaan 16ydoksia, jotka liittyvat mahdollisten syrjivien
vaikutusten tunnistamiseen ja ehkaisemiseen liittyviin keinoihin. Tassa osiossa esitellyt
|6ydokset koodattiin analyysivaiheessa kartoitusta ohjanneen kolmannen tutkimuskysy-
myksen (mitd keinoja [algoritmisen syrjinndn] riskien ehkdisemiseksi on tunnistettu?) alle.

¢ Opetusdatan vinoumien tunnistamiseksi on suositeltu muun muassa
datan laadunarviointiin keskittyvia toimenpiteita ja prosesseja.
Tekodlyjdrjestelmid kehittdvien ja/tai kdyttavien organisaatioiden suositellaan
tarkastelevan datan edustavuutta ja muita laatutekijoitda mahdollisten
syrjivien vaikutusten tunnistamiseksi. Dokumentaatiokeinot, kuten nk.
datakortit, ndhdaan osaltaan vastuullista ja lapinakyvaa tekodlyjarjestelmien
kayttoa edesauttavina keinoina.

e Keskeisin aineistossa tunnistettu keino syrjintariskien arvioimiseksi
on algoritmien testaaminen ja auditointi ongelmallisten vinoumien
varalta. Tekoadlyjarjestelmien auditoimiseen kehitettyjen tilastollisten testien
ja nk. oikomismenetelmien, joita voidaan hyddyntaa jarjestelmien arvoketjun
eri vaiheissa tasapainottamaan mallin tulosteiden jakaumaa, odotetaan
muodostuvan standardimenetelmiksi.

e Teknisella tasolla syrjintdriskien tunnistamista ja hallintaa voivat
edesauttaa myos tekodlyn selitettivyytta ja ymmarrettavyytta lisadvat
menetelmat - nk. selitysmenetelmat. Monimutkaisten "musta laatikko”

-mallien selitettdvyyden lisédmisen odotetaan mahdollistavan objektiivisen
oikeutuksen antamista ja parantavan paatoksenteon kohteena olevien
ihmisten pdasya oikeuksiinsa.

¢ Aineistosta nousee esille my6s tarve laajemmille proseduraalisille,
organisaatiotason ja lainsaadannon tason keinoille. Teknologisen
kehyksen ulkopuolella toteuttaviksi keinoiksi tunnistettiin muun muassa
laajemmat riskin- ja vaikutuksenarviointiprosessit; heuristiikkojen
ja tarkistuslistojen hyddyntaminen; tydvoiman kouluttaminen ja
poikkitieteellisyyden, diversiteetin ja inklusiivisuuden lisdédminen; datan ja
mallien dokumentaatio; vaihtoehtoisten menettelytapojen kayttéonotto
sekd paatoksenteon lopputulemien riitauttamisen ja hyvityksen saamisen
mahdollistaminen.
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2.6.1 Datan laadunarviointi

Opetusdatan arvioiminen vinoumien suhteen seka laajempi dataan keskittyva audi-
tointi koettiin useissa raporteissa merkityksellisesti sikali, kun datan vinoumat nostet-

tiin esille suurimpana riskina negatiivisille yhdenvertaisuusvaikutuksille. Datan auditoin-
nit voivat esimerkiksi kolmansien osapuolien suorittamana auttaa "kehittajia varmista-
maan, ettd heidan algoritminsa toimii ja ettd se on soveltuvien lakien ja eettisten normien
mukainen”'?.

Keskeisia opetusdatan suhteen arvioitavia laadullisia ominaisuuksia nahtiin olevan datan
tarkkuus ja edustavuus'?®, Datan validiteetti ja reliabiliteetti (ml. esim. mittausvirheiden ja
vanhentuneiden datapisteiden mahdollisuus), epataydellisyys ja puutteet seka esimerkiksi
vahemmist6- ja marginalisoitujen ryhmien edustus opetusdatassa muodostuvat naista
nakokulmista olennaisiksi.

Datan laadunvalvontaan suositeltiin niin mallintamista edeltavia tarkistuksia kuin jatku-
via valvontamenetelmia ja -prosessejakin'®. Raporteissa painotettiin myds yhteisten stan-
dardien kehittdmisen tarkeytta ja hydodyntaa alan asiantuntijoiden konsultoimista datan
keruun ja laadunarvioinnin suhteen™?. Tutkimuskirjallisuudesta kumpuavat dokumen-
tointimenetelmat, kuten data- ja mallikortit, ndahtiin my&s tapana edesauttaa vastuullista
ja lapindkyvaa datan kayttoa™'. Datankeruun suorittanut taho voisi esimerkiksi toimittaa
mallin kehittdjille tarvittavaa, dokumentoitua informaatiota opetusdatasta ja sen ominai-
suuksista, mukaan lukien laadusta, mahdollisista puutteista ja soveltuvista kayttokohteista.

2.6.2 Algoritmien auditointi ja teknisen tason menetelmat

Keskeisin menetelma syrjintariskien arvioimisessa, joka useissa tarkasteltuun aineistoon
sisadltyvissa raporteissa mainittiin, on tekoalysovellusten testaaminen vinoumien varalta.
Datan laadun ja edustavuuden arviointi esitettiin merkityksellisena tdssa suhteessa ja
useissa raporteissa erityisena teknisena menetelmana mainittiin algoritmien auditointi
sekd mallien testaaminen nk. reiluuden suhteen. Auditointimenetelmiksi mainittiin muun

127 The Greenlining Institute, 2020, 27.

128 Ks. esim. Euroopan unionin perusoikeusvirasto, 2018.
129 Esim. UNESCO, 2020.

130 UNESCO 2020, 21.

131 Euroopan unionin perusoikeusvirasto, 2019, 14. Ks. myds Gebru ym., 2021; Holland,
Hosny & Newman, 2020; Stoyanovich & Howe, 2019.
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muassa keinotekoisten profiilien avulla suoritettavat kontrafaktuaaliset testit ja kehitetyt
tilastolliset menetelmat, kuten reiluusmetriikoiden avulla suoritettavat tilastolliset testit
(ks. alla).

2.6.2.1 Reiluusmetriikat

Reiluusmetriikat (engl. fairness metrics) ovat testeja ja mittareita, joita kdytetaan tunnista-
maan vinoumia malleissa. Reiluusmetriikoita on esitetty useita kymmenia tutkimuskirjal-
lisuudessa'®? ja niihin lukeutuu erilaisia tilastollisia testeja sekd menetelmia, joilla tekoaly-
sovellusten laskennallisen prosesseja muuttujien valisia suhteita tai tulosteiden jakaumia
voidaan arvioida yhdenvertaisuuden tai tasa-arvon nakdkulmasta. Ndiden lahestymista-
pojen taustamotivaationa on 16ytaa tilastollisia tai mallin suhteen kausaalisia riippuvuus-
suhteita kiellettyjen syrjintdperustojen ja mallin ennusteiden tai siita laskettavien erindis-
ten tilastollisten suhdelukujen valilla. Erilaiset Iahestymistavat "algoritmiseen reiluuteen”
voidaan luokitella karkeasti kolmeen luokkaan'3:

I Yksiloreiluuden testeihin, joilla arvioidaan, kohteleeko algoritmi
samankaltaisia mutta sensitiivisiltd ominaisuuksiltaan, kuten sukupuolelta,
eroavia yksiloita samalla tavalla.

IIl.  Ryhmareiluuden tilastollisiin testeihin, joilla tarkastellaan ryhmien
valisid eroja tilastollisissa mitoissa (esim. vaaran positiivisen ennusteen
todennakaisyys).

lll. Kausaalisiin ja kontrafaktuaalisiin Iahestymistapoihin, joilla pyritdan
arvioimaan, kuinka paljon kielletyt syrjintdperusteet vaikuttavat
tulosteen arvoon kaytetyssa mallissa (riippumatta kyseisten perusteiden
ennustevoimasta).

Reiluuden mittareita kdytetdadan myos algoritmien (uudelleen)optimointikriteereina mal-
lin opetusvaiheessa ja taten niitd voidaan ajatella my0s erdanlaisina formalisoituina maari-
telmina reiluudelle (engl. fairness definition). Tutkimuskirjallisuudessa esitettyjen mitta-
reiden taustalla onkin erilaisia oikeudellisia ja filosofisia ndkemyksid syrjinnasta ja tasa-
arvosta (vrt. esim. Yhdysvaltain lainsdddannon 4/5-saanto valillisen syrjinnan arvioimi-
sessa). Koneoppimiskirjallisuudessa esitellyt maaritelmat ovat kuitenkin osa laajempaa
teoreettisen tutkimuksen perinnettd, jossa on kehitetty tilastollisia menetelmid vinoumien
ja syrjinnan tunnistamiseksi'**.

132 Ks.Verma & Rubin, 2018.
133 Fazelpour & Danks, 2021.
134 Hutchinson & Mitchell, 2019.
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Suurin osa reiluusmetriikoista on kehitetty luokittelu- ja regressioalgoritmien konteks-
tiin*® (vrt. ylla). Kirjallisuudessa on esitelty myos suosittelujarjestelmien’* ja klusterointi-
algoritmien' reiluuden arvioimiseen kehitettyja mittareita. Pelkdstaan luokittelu- ja
regressioalgoritmeille on olemassa yli 20 reiluuden mittaria'* ja esimerkiksi klusterointi-
algoritmeille yli 15", Luokittelu- ja regressioalgoritmien kontekstissa kaytetyt tilastolli-
set mittarit laskevat jonkin tilastollisen suhdeluvun eroja valittujen vertailuluokkien valilla
(esim. miehet ja naiset). Mitatut tilastolliset suhdeluvut saadaan sekoitusmatriisista (Tau-
lukko 6).

Taulukko 6. Sekoitusmatriisi

Todellinen arvo (posiitivinen) Todellinen arvo (negatiivinen)
Ennusteenarvo  Tosi positiivinen (TP) Védird positiivinen (FP)
(positiivinen) Positiivinen ennustearvo (PPV): Védirien loyddsten osuus (FDR):

TP/(TP+FP) FP/(TP+FP)

Sensitiivisyys (TPR): Védirien positiivisten osuus (FPR):

TP/(TP+EN) FP/(FP+TN)
Ennusteenarvo  Vird negatiivinen (FN) Tosi negatiivinen (TN)
(negatiivinen) Védrien omissioiden osuus (FOR): Negatiivinen ennustarvo (NPV):

FN/(TN-+FN) TN/(TN-+FN)

Védrien negatiivisten osuus (FNR): Spesifisyys (TNR):

FN/(TP+FN) TN/(TN-+FP)

Reiluusmetriikoiden luonteen kuvaukseksi tassa yhteydessa voidaan mainita muutamia
tutkimuskirjallisuudesta nousevia luokittelu- ja regressioalgoritmien metriikoita, kuten
(ehdollinen) tilastollinen pariteetti, kalibraatio, virhetasojen yhtdldisyys ja yksiloreiluus. Tau-
lukko 7 sisdltda nama mittarit ja lyhyet kuvaukset.

135 Ibid.; ks. myos Mitchell ym., 2021.

136 Ks. esim. Elahiym., 2021.

137 Chhabra, Masalkovaité & Mohapatra, 2021.
138 Verma & Rubin, 2018; Mitchell ym., 2021.
139 Chhabra, Masalkovaité & Mohapatra, 2021.
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Taulukko 7. Reiluusmetriikat.

Maaritelma

Muodollisesti samanlainen kohtelu (vrt.
“sokeus kielletyille syrjintdperusteille”)

Tilastollinen pariteetti
(Dwork et al. 2012)

Ehdollinen tilastollinen pariteetti
(Dwork et al., 2012)

Kalibraatio
(Chouldechova, 2017)

Virhetasojen yhtdldisyys
(Hardt et al. 2016)

Yksiloreiluus
(Dwork et al. 2012)

Kuvaus

Kiellettyja syrjintdperusteita ei kdytetd mallin muuttujina

Vertailtavat ryhmét ovat yhta todennakadisia saamaan positiivisen ennusteen.
Esim. positiivisen ennusteen todenndikdisyys tulee olla riippumaton henkildn ikdryhmdistd.

Kiellettyihin syrjintaperustoihin kuuluvat ryhmat ovat yhtd todenndkdisid saamaan posi-
tiivisen ennusteen, mutta tama on ehdollisena tiettyjen muuttujien arvoille.

Vrt. tilastollinen pariteetti, kun vaatimus riippumattomuudelle idstd on ehdollinen tiettyjen
muuttujien arvoille.

Todennadkdisyyslaskelmien tulee heijastaa populaation todellista todenndkdisyysja-
kaumaa.

Esim. tulosteen edustama todenndkaisyysarvio on osumatarkkuudeltaan yhtdldinen eri etni-
sen taustan omaavien henkildiden valilld.

Kiellettyihin syrjintdperustoihin kuuluvilla ryhmilld tulee olla yhtaldiset virhetasot.

Esim. todenndikdisyys vddrille negatiiviselle ja vddirdlle positiiviselle ennusteelle tulee olla
yhtd suuri riippumatta henkildn etnisestd taustasta.

Jokaiselle parille yksildita patee mallissa, ettd heiddn ennusteensa eroaa vain siind mad-
rin, mika on laskettu ero heidan valilldan silloin, kun laskettuun eroon ei vaikuta kielletty
syrjintaperuste.

Esim. pdtevyydeltddn samankaltaisia yksilditd pitdisi kohdella samalla tavalla riipppumatta
heiddn etnisestd taustastaan.

Mittari

GegV

PD=1|g)=P(D=1]|g,)

P(D=1|Lg)=P(D=1]|Lg,)

P(Y=1|S,g)=P(Y=1]S,g,)

PD=1Y,g)=PD=1]Y,g)

[Formalisointi edellyttaa mittaria samankaltai-
suudelle, kuten Euklidiaanista etdisyytta.]

Termien selitteet: Todenndkdisyyttda merkataan termilld P. Bindariarvoista ennustetta merkataan D = {0, 1} ja todellista arvoa Y = {0, 1}. Todennakoisyyslukema, joka edustaa mallin pohjalta
tehtya todenndkdisyyslaskelmaa, merkataan s siten, ettd s € S ja siten, ettd S ={0, 1}. S maaraa mallissa D:n arvon yksil6lle i € I riippuen mallin oppimasta tai paatoksentekijan asettamasta
kynnysarvosta. Mallin muuttujia merkataan termilla V. Taman joukon osajoukko on syrjintdperusteet G € V, ja jokaiselle yksil6lle i patee, ettd hanelld on tietyn syrjintdperusteen arvo g siten,

ettd tama arvo on binaarinen, kategorinen tai jatkuva. Esimerkiksi yksilo voi olla siviilisdadyltaan naimisissa tai naimaton g

siviilisaaty

={a, b} tai kuulua tiettyyn etniseen ryhmaan g

={a, b,

etnisyys

..., h}. Vin osajoukoksi voidaan lukea myos tietyissa tapauksissa oikeutettavuusperusteet L, jotka saavat tuottaa riippuvaisuuksia G:n ja D:n vélille.
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Huomattakoon, ettd Taulukossa 7 kuvatut mittarit mittaavat syrjinnan kiellon nakokul-
masta erilaisia asioita tekoalysovelluksen toimintaan liittyen. Esimerkiksi yksiléreiluuden
mittari tarkastelee naita vaikutuksia vertailemalla yksiloita ja yksittdisida ennusteita, kun
taas muut mittarit vertailevat ryhmia. (Ehdollisen) tilastollisen pariteetin mittari puolestaan
tarkastelee ennusteiden (vrt. pdatdsten) jakautumista, kun taas kalibraatio ja virhetaso-
jen yhtdldisyys vertailevat arvioitujen todennakdisyyksien ja ennusteiden tarkkuutta ja vir-
heiden madria ryhmien valilla. Tutkimuskirjallisuudessa on huomautettu, etta tasta syysta
sopivan mittarin valinta ei ole eettisesti, poliittisesti tai oikeudellisesti neutraali valinta'®.

Reiluusmetriikat eivat mydskaan ole suoraan sovellettavissa lapi koneoppimismenetel-
mien ja algoritmityyppien. Esimerkiksi luokittelu- ja regressioalgoritmit antavat ennusteen,
jonka arvo saattaa olla bindarinen (esim. "kylla"/"ei"”) tai jatkuva (esim. "90 % todennakoi-
syys). Suosittelujdrjestelmat taas usein esittavat kdyttajalle suositeltavaa sisdltda sovel-
tuvuuden mukaisesti jarjestetyissa listoissa, jolloin kayttdjan nakema tuloste voi koos-

tua yhdestad tai useammasta ennusteesta (esim. jarjestetty lista suositeltuja tuotteita). Tal-
16in voi olla esimerkiksi tarpeen tarkastella "suosituslistojen” reiluutta yksittaisten ennus-
teiden sijaan. Luokittelu- ja regressioalgoritmeja myds opetetaan usein ohjatulla oppimi-
sella ja niiden reiluutta voidaan arvioida vasten todellisia lopputulemia eli havaittua pohja-
totuutta. Ohjaamattomassa oppimisessa, kuten klusteroinnissa, tallaista pohjatotuutta ei
kuitenkaan valttamatta ole saatavilla. Kuten mainittu ylla, pohjatotuuden saatavuus on
rajattua myos kontrafaktuaalisten lopputulemien havainnoimisen haasteellisuudesta joh-
tuen (vrt. nimikkeiden valikoitumisvinouma).

EU:n yhdenvertaisuuslainsadadannon kontekstiin keskittyvassa tutkimuksessa on esi-
tetty, ettd ehdollinen tilastollinen pariteetti (ks. Taulukko 7) mukailee parhaiten Euroopan
unionin tuomioistuimen "kultaista standardia” syrjintatapauksia koskevassa oikeuskaytan-
nossa. Yksinkertaisimmillaan testi tarkoittaisi esimerkiksi yliopistovalintojen kontekstissa
seuraavaa: Mikali valintaperusteena toimisi todistuksen keskiarvo, testin mukaan meidan
pitaisi olettaa, ettd mikali 70 % miehista, joilla on 9.0 keskiarvo padsee sisadn, myos 70 %
naisista, joilla on 9.0 keskiarvo pitdisi padsta sisadan. Ehdollisen tilastollisen pariteetin las-
kelma perustuu siis kielletyn syrjintdperusteen alle kuuluvien ryhmien jasenten ehdolli-
seen todenndkdisyyteen saada positiivinen ennuste siten, etta laskelmassa sallitaan tiet-
tyjen muuttujien (esim. ryhmakohtaisen hakuprosentin) tuottaa eroja ryhmienvaliseen
edustukseen hyvaksyttyjen hakijoiden luokassa. Olennainen kysymys onkin, mitkd muut-
tujat voivat kussakin tapauksessa tuottaa objektiivisesti oikeutettavia eroja tassa suh-
teessa, jotta paatoksentekoprosessi ei olisi valillisesti syrjiva.

140 Narayanan, 2018; Wachter, Mittelstadt & Russell, 2020; Wachter, Mittelstadt & Russell,
2021.
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Niin eurooppalaista kuin Yhdysvaltojen yhdenvertaisuuslainsdddantoa kasittelevassa tut-
kimuksessa on kuitenkin pidetty kyseenalaisena ajatusta, jonka mukaan reiluusmetriikat
olisivat yksinaan riittavia yhdenvertaisuusvaikutusten arvioimiseen ja syrjinnan toden-
tamiseen - ts., ettd olisi yksi ainoa syrjintdriskien arviointiin soveltuva reiluusmittari''.
Osassa tarkastelluista raporteista ilmaistaan sama huoli'*. Tassa raportissa huomautamme
myos, etta tilastolliset testit algoritmien reiluudelle eivat valttamatta ole riittavia ehkaise-
maan esimerkiksi loukkaavaan tai halventavaan sisaltoon ja algoritmien lapindkyvyyteen
ja/tai selitettavyyteen liittyvia oikeudellisesti ja eettisesti merkityksellisid vaikutuksia.

2.6.2.2 Vinoumien “oikomismenetelmat”

Tunnistettujen vinoumien korjaamiseksi on esitetty useita teknisida menetelmia tutkimus-
kirjallisuudessa, ja ndita menetelmia suositellaan kaytettavaksi myods osassa tarkastelluista
raporteissa. Tassa raportissa naita menetelmia kutsutaan “vinoumien oikomismenetel-
miksi” (engl. de-biasing methods tai bias mitigation methods). Oikomismenetelmilla pysty-
taan kuitenkin osaltaan vastaamaan tunnistettuihin syrjintariskeihin jo sovelluksen kehit-
tdmisen aikana muokkaamalla sen komponentteja, ja niitd voidaan kayttaa eri vaiheissa
koneoppimissovelluksen kehitysprosessia (ks. Kuva 2 alla). Korostamme kuitenkin, etta
vinoumat sindnsa tulee ymmartaa aina jonkin evaluatiivisen standardin kontekstissa - ts.
niiden eliminoiminen taysin ei ole mahdollista sosioeettisesti “neutraalin” mallin saavutta-
misen mielessa.

141 Wachter, Mittelstadt & Russell, 2020; Xiang & Raji, 2019.

142 Ks. esim. Euroopan digitaaliset oikeudet (2021), jossa esitetddn kattava kuvaus algorit-
misen reiluuden ongelmista tassa suhteessa.
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Kuvio 2. Vinoumien ehkaiseminen ja oikominen teknisin menetelmin.

Ongelman
(uudelleen)maarittely

/

Tavoitteen

uudelleenmuotoilu

Kohdemuuttujan
vaihtaminen

Dataa koskevat menetelmat

(pre-processing)

- ™

Edustavampi otanta
(ml. synteettinen data)

Muuttujien
lis@aminen / poistaminen

Nimikkeiden
muuttaminen

A

ja korjaaminen

Datan jakosuhteen
muuttaminen

Prosessointia
koskevat menetelmat
(in-processing)

/

A
Y

(Hyper)parametrien
ja painojen
muuttaminen

Vaihtoehtoisten
mallien kayttaminen

Optimointirajoitteiden
ja -kriteerien
muuttaminen
tai lisdaminen

\

Prosessoinnin
jalkeiset menetelmat
(post-processing)

- B

Paatossaannon
tai paatdksen
kynnysarvojen

muuttaminen

Ennusteluokkien
jalkikateinen tasaaminen

A
Y

(Selitysmenetelmat)

o /
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Prosessointia edeltavilla menetelmilld (engl. pre-processing methods) pyritdan paranta-
maan datan laatua ja/tai edustavuutta ennen mallin opettamista esimerkiksi esiprosessoi-
malla opetusdataa tai parantamalla aliedustettujen ryhmien edustusta siina'*. Osassa tar-
kasteltuja raportteja myos esitettiin synteettisen datan kayttamista opetusdatan vinou-
mien oikomisessa’“.

Opetusprosessia voidaan kontrolloida muun muassa asettamalla sille laskennallisia rajoi-
tuksia tai muokkaamalla tavoitefunktiota (engl. in-processing methods)'*. Edellisissa
tapauksissa reiluusmetriikoita voidaan kayttaa rajoittamaan optimointiprosessia siten, etta
algoritmi maksimoi mallin tarkkuutta niin kauan, kun ryhmien edustus esimerkiksi vaarien
negatiivisten luokassa ei eroa.

Jo opetetun mallin (nk. "musta laatikko -mallin”) ennusteita voidaan my&s muokata jal-
kikateen kajoamatta harjoitusdataan tai mallin ominaisuuksiin (engl. post-processing
methods)'. Epdsuotuisaa kohtelua kohtaavien ryhmien tai véhemmistéryhmien edus-
tusta positiivisessa ennusteluokassa voidaan parantaa esimerkiksi vaihtamalla tulosteen
tai ennusteen arvoa, mikali se on lahelld paatdssaannon kynnysarvoa (vrt. esim. sisaan-
paasyyn vaadittava pisteraja yliopistoissa).

Oikomismenetelmat edellyttavat ainakin implisiittisesti reiluusmetriikoiden kayttamista,
silla oikomismenetelman tehokkuutta arvioidaan usein yhta tai useaa mittaria ja sita
heijastavaa evaluatiivista standardia vasten (ml. mallin osumatarkkuuden). Soveltuvan
mittarin ja optimointikriteeriston valinta on erityisen tarkeda vinoumien teknisessa oiko-
misessa ja mallin parantamisessa.

Reiluusmetriikkoja ja oikomismenetelmia sisaltavia sovelluspaketteja on tarjolla eri alus-
toilla, muun muassa avoimena lahdekoodina. Esimerkkeja ovat IBM:n Al Fairness 360" ja
Aequitasin Bias and Fairness Audit'*®, mutta menetelmia pystytdan hyodyntamaan ilman-
kin ndita sovelluspaketteja.

143 Ks. Mehrabiym., 2021.

144 Ks. esim. Institut Montaigne, 2020, 61; Centre for Data Ethics and Innovation, 2020, 69.
145 Ks. Mehrabiym., 2021.

146 Ibid.

147 Al Fairness 360. https://aif360.mybluemix.net/.

148 Aequitas Bias and Fairness Audit. http://aequitas.dssg.io/.
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2.6.2.3 Selitysmenetelmat

Tekoalysovellusten lapindakyvyyden, selitettavyyden ja ymmarrettavyyden lisadmisen
katsottiin osassa aineistoa mahdollisesti ehkaisevdn keskeisia negatiivisia yhdenvertai-
suusvaikutuksia seka lapinakyvyyden puutteeseen liittyvia ongelmia, joita on kasitelty
ylla. Mikali esimerkiksi paatoksentekoprosessin selitettavyyden puute voi johtaa paatel-
maan syrjinnasta'¥, on selitettdvyysmetodien kdyttdminen olennaista hyvan kaytannon ja
menettelyn lisdksi myds yhdenvertaisen kohtelun nakékulmasta.

Selitysmenetelmat eivat usein itsessddn vaikuta mallin ennusteisiin tai niiden jakaumiin
oikomalla esimerkiksi vinoumia vaikkakin tutkimuskirjallisuudessa on huomautettu, etta
joidenkin menetelmien hyddyntaminen voi heikentda mallin tarkkuutta'™®. Selitettévyys
voi kuitenkin parhaimmillaan parantaa sovellusten turvallista ja kompetenttia kayttoa,
helpottaa mahdollisten vinoumien tunnistamista ja antaa tietoa tiedonkasittelyn luon-
teesta tai paatoksenteon perusteista’’, tdten parantaen paatoksenteon kohteiden paasya
oikeuksiinsa (mukaan lukien syrjimattomyyteen). Selitysmenetelmia voidaan esimerkiksi
"kayttaa virheenkorjaukseen ja mallien kayttaytymisen analysoimiseen niiden antaessa
vaaria tai odottamattomia ennusteita”>? etsimalla esimerkiksi muuttujia, joiden arvojen
muuttaminen johtaa ennusteiden tarkkuuden tai luottamustason vaihteluun. Lisdksi esi-
merkiksi kontrafaktuaalisten selitysmenetelmien avulla voidaan tuottaa tietoa siitd, onko
kielletty syrjintaperuste vaikuttanut jarjestelméan tuottamaan tulosteeseen3. Tassa
mielessa selitettavyys ja reiluus toimivat parhaiten yhdessa teknisina ratkaisumalleina syr-
jintariskien 16ytamisessa ja ehkdisemisessa.

Tekoalyjarjestelmien tulosteiden ja prosessointilogiikan ymmarrettavyyden parantami-
seksi on kehitetty useita teknisia menetelmig, joita voidaan jaotella eri tavoin'*. Malli-
spesifit menetelmdit soveltuvat yksittdisten koneoppimismenetelmien ja algoritmityyppien
selitettavyyden lisdamiseen, kun taas mallien suhteen agnostiset menetelmat soveltuvat
kaikkiin koneoppimismenetelmiin ja algoritmityyppeihin. Lokaaleilla menetelmilld tuote-
taan selityksia yksittaisille tulosteille, kun taas globaaleilla menetelmillé pyritaan lisaa-
maan mallin ymmarrettavyytta. Ante hoc -selitettavyys viittaa malleihin, jotka ovat raken-
teellisesti ymmarrettavia tai tulkittavia, kun taas post hoc -selitettavyys viittaa tulostei-
den tai mallin selitykseen ns. jalkikateen. Menetelmia voidaan jaotella my&s sen mukaan,

149 Allen QC & Masters, 2020, 47.

150 Ks. Rudin, 2019.

151 Ks. esim. Du, Liu & Hu, 2019; Linardatos, Papastefanopoulos & Kotsiantis, 2021.
152 Du, Liu & Hu, 2019, 75.

153 Wachter, Mittelstadt & Russell, 2017.

154 Ks. esim. Du, Liu & Hu, 2019.

79



VALTIONEUVOSTON SELVITYS- JA TUTKIMUSTOIMINNAN JULKAISUSARJA 2022:54

minkalaisiin datatyyppeihin ne soveltuvat (esim. tabulaarinen data, teksti, graafit, kuvat).
Erilaisia ratkaisuja ja selitettavyystyokaluja on saatavilla tekodlyjarjestelmien kehittdjille tai
operoijille ilmaiseksi tai maksua vastaan'>.

Selitysmenetelmilla on kuitenkin omat vahvuutensa ja heikkoutensa (ks. alla), jotka saatta-
vat vaikuttaa niiden sovellettavuuteen syrjivien vaikutusten ehkdisemisessa.

2.6.3 Paatoksentekoprosesseihin liittyvat organisaatiotason keinot

Aineistossa tunnistettiin my0s useita laajempia keinoja, joilla pyrittiin tunnistamaan ja
ehkdisemaan syrjivia vaikutuksia. Nama keinot kohdistuvat esimerkiksi tekoalyjarjestel-
mien tutkimus-, kehitys- ja kdyttoprosesseihin, organisaatiotason toimintaan seka lain-
saddannollisiin muutoksiin.

2.6.3.1 Riski- ja vaikutustenarviointiprosessit

Rekrytointijarjestelmia tarkastelevassa Institute for the Future of Workin raportissa
huomautetaan, ettd “mikali auditointityokalut eivat keskity merkityksellisiin tasa-arvo-
kysymyksiin, ja mikali niitd ei integroida osaksi laajempaa tasa-arvovaikutustenarvioin-

tia, niiden hyo6ty tasa-arvon edistamisessa on rajallinen”'é, Osa raporteista suositteleekin
teknisen auditoinnin integroimista osaksi laajempia riski- ja vaikutustenarviointeja, kuten
algoritmien vaikutustenarviointia (engl. algorithmic impact assessment, "AlA"). Kysei-

set prosessit sisaltdisivat esimerkiksi perustavampaa tarkastelua, kuten perusoikeudellis-
ten vaikutusten ja lainmukaisuuden arviointia, seka sidosryhmien ja tekoalyjarjestelman
vaikutuksenalaan kuuluvien ryhmien konsultointia'’. Institute for the Future of Work on
ehdottanut laajempaa tasa-arvovaikutusten arviointikehikkoa tekodlyjarjestelmille’®, joka
palvelisi tybnantajien suorittamia vapaaehtoisia vaikutuksenarviointeja. Euroopan unionin
perusoikeusviraston raportissa ehdotetaan kansainvalisten ja kansalaisjdrjestojen seka tut-
kijoiden suosituksia mukaillen pakollista ihmisoikeusvaikutustenarviointia tekoalyjdrjestel-
mille, joka toteutettaisiin ennen jarjestelman kayttoonottoa'*.

155 Ks. esim. SHAP, LIME, Alibi, Random Forest Explainer (RFEX2.0), Treelnterpreter,
IBM:n Al Explainability 360, Googlen Explainable Al, Microsoftin InterpretML, DeeplLift, ja
DeepExplain.

156 Institute for the Future of Work, 2020, 3.

157 The Greenlining Institute, 2020; ks. my6s Calvo, Peters & Cave, 2020; Kaminski & Mal-
gieri, 2020.

158 Institute for the Future of Work, 2020.
159 Euroopan unionin perusoikeusvirasto, 2020, 8.
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Suomen kontekstissa on huomattava, etta viranomaisilla, koulutuksentarjoajilla ja tyon-
antajilla voidaan olettaa olevan yhdenvertaisuuslain pykalien 5-7 perusteella velvolli-
suus arvioida tekoalyjarjestelman kayttoonoton yhdenvertaisuusvaikutuksia. Suomen
tietosuojavaltuutettu on myds painottanut, etta rekisterinpitdjien on aktiivisin toimin
pidettava huolta, etta kasiteltavat tiedot ja kaytetyt algoritmit eivat johda syrjivaan tieto-
jenkasittelyyn'®. Suomen kontekstissa yhdenvertaisuusvaikutustenarvioinnin voidaankin
katsoa olevan olennainen osa yhdenvertaisuuslain asettamia velvollisuuksia mutta myds
GDPR:n asettamia vaatimuksia, kuten tietosuojavaikutustenarviointia (DPIA).

2.6.3.2 Dokumentaatio

Aineiston raporteissa paikoin esitetdan tai kasitellaan tekoalyjarjestelmia koskevia pakolli-
sia dokumentaatiovaatimuksia ja niita koskevia lapinakyvyytta tukevia toimenpiteita. Ylla
kasitellyt dokumentaatiomenetelmat, kuten tutkimuskirjallisuudessa standardimenetel-
miksi esitetyt kdytettya dataa koskevat menetelmat, mutta myds esimerkiksi malleja ja
algoritmien toimintaa koskeva dokumentaatio'®’, olisivat sovellettavia tdssa suhteessa.
Suomalainen yritys Saidot on myds kehittéanyt alustaa mallien metadatan hallinnoimiseen,
jonka avulla pyritaan helpottamaan organisaatioiden ja ekosysteemien lapindkyvaa teko-
alyjarjestelmien rekisterinpitoa ja vastuullista hallinnoimista's

Datan, mallien ja algoritmien dokumentaation ndhddan palvelevan niin (i) sovellusten vas-
tuullista kayttoa kuin (i) syrjinnan kohteeksi joutuneiden paasya oikeuksiinsa. Dokumen-
toitua tietoa voitaisiin jakaa useita toimijoita yhdistavissa arvoketjuissa esimerkiksi opetus-
dataa kerdanneen ja sitda hyodyntavan toimijoiden valilla, mutta myos julkisesti tai rajatusti
asianmukaisten osapuolien valilla lapinakyvyyden lisdamiseksi. Syrjintaepailyjen tapauk-
sissa dokumentoituun tietoon olisi padsy asianmukaisilla tahoilla, kuten tasa-arvo- ja
yhdenvertaisuusvaltuutetulla tai muilla auditointia suorittavilla kolmansilla osapuolilla, ja
tata padsya voitaisiin sdannelld lailla ndissa tapauksissa's.

2.6.3.3 Heuristiikat

Osassa raportteja esitettiin syrjintdriskien arvioinnin avuksi heuristiikkoja, kuten tar-
kistuslistoja (engl. checklist), kehotteita ja kysymyspatteristoja seka itsearviointityo-
kaluja. Esimerkiksi Equinetin raportissa esitellaan tarkistuslista, joka auttaa tuote- ja

160 Automaattinen paatoksenteko ja profilointi, Tietosuojavaltuutetun toimisto. https://tie-
tosuoja.fi/automaattinen-paatoksenteko-profilointi.

161 Mitchell ym., 2019.
162 https://www.saidot.ai/.
163 Orwat, 2020; World Economic Forum, 2018.
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palvelukehittdjia arvioimaan syrjintdan liittyvia kysymyksid sovelluksensa kontekstissa'®,
ja Euroopan unionin perusoikeusvirasto suosittelee, etta EU:n jasenvaltioissa hyédynne-
tdan olemassa olevia heuristiikkoja itsesadntelyn tukena'®.

2.6.3.4 Vaihtoehtoisten menettelytapojen kayttoonotto

Yhdenvertaisuusperiaatteen toteutuminen ei typisty eri ihmisten identtiseen kohteluun
vaan edellyttaa myos esimerkiksi henkildiden erityistarpeiden tunnistamista. Negatiivisten
yhdenvertaisuusvaikutusten ehkdiseminen, kuten aineistosta nousee esiin, voi tdssa mie-
lessa edellyttda myds vaihtoehtoisten menettelytapojen mahdollistamista ja/tai kayttdon-
ottoa tekodlyjarjestelman kayton ohella. Esimerkiksi rekrytointisovelluksia kdsittelevassa
raportissa suositeltiin, ettd tydnantajat kayttaisivat “vaihtoehtoisia testaus- ja seulonta-
menetelmida huomioidakseen vammaiset hakijat tavalla, joka ei esta heidan mahdollisuuk-
siaan osoittaa taitojaan"'%. Paatoksentekoprosessien yhdenvertaisuusvaikutuksia voidaan
paikoin parantaa kdyttamalld eri tilastollisia malleja eri ihmisryhmien kohdalla'. On kui-
tenkin viela epdaselvaa, onko tama yhteensopivaa yhdenvertaisuuslain kanssa, ja jos on,
milloin'®&,

2.6.3.5 Riitauttamisen mahdollistaminen ja hyvitys

Yhdenvertaisuuslain yksi tarkoitus on tehostaa syrjinnan kohteiksi joutuneiden oikeus-
turvaa (YVL 1 §). Mahdollisuus tekodlyavusteisten paatoksentekoprosessien riitauttami-
seen ndahddankin suuressa osassa aineistoa olennaiseksi, jotta voidaan taata paatoksen-
teon kohteiden paasy oikeuksiinsa, mukaan lukien syrjimattomyyteen’,

Tekodlyn selitettavyys on olennaista riitauttamisen ja hyvityksen saamisen mahdolli-
suudelle, silla yksiloiden taytyy saada tietaa, milla perusteilla paatoksia tehdaan, jotta
he voivat riitauttaa niita ja kerata mahdollista todistusaineistoa syrjivia vaikutuksia kos-
kien. Datasubjekteille GDPR:ssa asetetut oikeudet palvelevat osaltaan riitauttamisen
mahdollisuutta. Julkisten ja kollektiivisten taytantdédnpanomekanismien, kuten EU:n

164 Equinet, 2020.

165 Euroopan unionin perusoikeusvirasto, 2020, 8.
166 Center for Democracy & Technology, 2020, 16.
167 Australian ihmisoikeuskomissio, 2020, 50-51.

168 Hoch ym. (2021) mukaan EU:n yhdenvertaisuus- ja tietosuojalainsdadanto sallisivat esi-
merkiksi erillisten kynnysarvojen kayttamisen tekodlyavusteisessa paatoksentekoprosessissa
eri ryhmille, kuten miehille ja naisille. Tallainen kaytéanto katsottaisiin heidan mukaansa posi-
tiiviseksi erityiskohteluksi, mikéli se tasapainottaisi mallin sensitiivisyyden ryhmien valilla.

169 Center for Democracy & Technology, 2020; Gerards & Xenidis, 2021; Euroopan digitaali-
set oikeudet, 2021.

82



VALTIONEUVOSTON SELVITYS- JA TUTKIMUSTOIMINNAN JULKAISUSARJA 2022:54

tasa-arvoelinten, on myds visioitu helpottavan ndaiden mahdollisuuksien toteuttami-
sessa'’®, Lisaksi joissakin raporteissa nostetaan esille joukkokanteiden nostamisen mahdol-
listaminen algoritmisen syrjinnan tapauksissa'”".

2.7 Haasteita syrjintdriskien hallinnalle

Tassa osiossa tarkastellaan tekodlyjarjestelmien syrjintariskien arvioimisen ja ehkaisemisen
keinoihin liittyvid haasteita, joita on tunnistettu niin tarkastellussa aineistossa kuin tutki-
muskirjallisuudessakin. Tama osio vastaa kysymykseen: mitd haasteita liittyy syrjintdriskien
arviointia ja ehkdisemistd tukevien menetelmien kéytt66n? Naita haasteita tarkastelemalla
voidaan tuottaa tietoa siitd, mita tunnistettujen ratkaisujen asianmukainen ja vaikuttava
kaytto tosiasiallisissa suunnittelu- ja kdyttokonteksteissa edellyttaa.

e Kartoitus antaa syyta epiilla, etta algoritmien auditointi ja teknisten
oikomismenetelmien kaytto olisivat itsessaan riittavia syrjinnan
ehkdisemisen keinoina ja yleisesti yhdenvertaisuuslain tarkoituksien
toteuttamisen vilineina. Mikali tekniset oikomismenetelmat toimivat
itsesadntelyn apuvalineina ja ilman asianmukaisia standardeja ja
vastuumekanismeja, tdma saattaa johtaa vaarinkayttoon seka erheellisiin
tai jopa vahingollisiin interventioihin. Tekniset menetelmat voivat
asianmukaisesti kaytettyna kuitenkin edesauttaa yhdenvertaisuuden
toteutumista.

e Koneoppimismallien arviointiin kdytettivien mittareiden seka dataan,
malliin tai ennusteisiin kohdistuvien oikomismenetelmien kayttaminen
ei oleriittavaa yhdenvertaisuuslaissa asetettujen velvoitteiden
tayttamisen nakokulmasta. Yhdenvertaisuuslain tavoitteet saattavat
ollaristiriidassa reiluusmetriikoiden ja oikomismenetelmien perustavan
oletuksen kanssa, jonka mukaan yhdenvertaisuus voitaisiin typistaa yhdeksi
universaalisti sovellettavaksi saannoksi (vrt. esim. kohtuulliset mukautukset).

e Standardilahestymistavat saattavat keskittaa valtaa yksityisen sektorin
tekodlykehittdjille ja epaonnistua edistamaan yhdenvertaisuutta
dynaamisissa sosioteknisissd ekosysteemeissa. Teknisella
tasolla toteutetut, koordinoimattomat ja lyhytjénteiset interventiot
yhdenvertaisuuden ja tasa-arvon edistamiseksi saattavat tuottaa vastakkaisia
vaikutuksia pitkdssa juoksussa. Yksittdisia toimijoita tulee ohjeistaa ja
kannustaa suorittamaan syrjintariskien arviointia ja ehkdisemistd oikomisen

170 Gerards & Xenidis, 2021, 11.
171 Ks. esim. Orwat, 2020.
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keinoin, mutta tdiman ei tule antaa sivuuttaa "radikaalimpia keinoja vastata
laajoihin, rakenteellisiin haittavaikutuksiin, joita tekodly synnyttaa””2.

¢ Teknologiateollisuuden ja yksittdisten organisaatioiden tasolla esiintyva
diversiteetin puute muodostuu esteeksi yhdenvertaisuusnakékulmat
huomioivalle tekodlyn suunnittelulle sekd asianmukaiselle ja
vaikuttavalle syrjivien vaikutusten tunnistamiselle ja ehkaisemiselle.
Monimuotoisuuden ja eri vaestoryhmien edustuksen puutteen
teknologiateollisuudessa ja teknologiayrityksissa nahdaan olevan yhteydessa
muun muassa aliedustettujen ryhmien vaatimusten, intressien ja oikeuksien
sivuuttamiseen teknologiasuunnittelussa seka merkityksellisten nakékulmien
laiminlydmiseen yhdenvertaisuus- ja tasa-arvovaikutusten arvioinnissa
kayttoonotossa.

e Kaytannon kehittamistyon ja organisaatioiden toiminnan tasolla
esiintyy epatietoisuutta ja epaselvyyttd lainmukaisuusvaatimuksista,
kuten yhdenvertaisuusvaikutusten arvioimisen sekd ehkdisemisen
vaatimuksista ja mahdollisuuksista. Toimijoilta saattaa puuttua tietoa, jota
vaaditaan asianmukaiseen riskinarviointiin ja -hallintaan tekodalysovelluksien
kontekstissa. Sen lisdksi, ettd organisaatioilta uupuu tieto siitd, "kuinka oikeat
menetelmat tulisi valita” esimerkiksi mallien arvioimisen suhteen, niilta
saattaa myo6s puuttua ndkemys siitd, kuinka arviointi "tulisi rakentaa osaksi
kehitys- ja operatiivisia prosesseja”'’3. Vastuiden epdselvyys muodostuu
ongelmaksi monimutkaisissa ja useita toimijoita yhdistavissa arvoketjuissa.

2.7.1 Teknisiin menetelmiin liittyvat haasteet ja ongelmat

Tekodlysovellusten syrjivien vaikutusten arviointiin ja ehkdisemiseen tarkoitettujen teknis-

ten menetelmien valintaan ja hydédyntamiseen liittyy lukuisia haasteita. Osa esittelemis-

tdamme huomioista nousee esiin aineistoon sisdltyneista raporteista, mutta tdydennamme

haasteiden kokonaiskuvaa myds tutkimuskirjallisuudesta esiin nousevilla teemoilla.

172 Euroopan digitaaliset oikeudet, 2021, 9.
173 Centre for Data Ethics and Innovation, 2020a, 9.
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2.7.1.1 Voiko syrjivia vaikutuksia todentaa mallin tasolla?

Reiluusmetriikoiden ja tilastollisten testien perustava oletus on, etta syrjivia vaikutuksia
voitaisiin todentaa tarkastelemalla jarjestelmaa mallin (ts. datan, algoritmien ja tulostei-
den) tasolla. On kuitenkin jokseenkin avoin kysymys, voiko talld tavalla tuotettu kvantita-
tiivinen tai tilastollinen informaatio antaa todisteita mahdollisesta syrjinnasta. Voidaankin
oikeastaan erottaa kolme erillista kysymysta

I.  Tuleeko mallin oppima tilastollinen korrelaatio, joka on olennaisesti ryhma-
tai populaatiotason paatelma, ymmartaa henkilda (tai jotakuta toista)
koskevana oletuksena?

lIl.  Kuinka vahva korrelaatio kielletyn syrjintaperusteen ja tietyn muuttujan
valilla tulee olla, jotta kyse on syrjinndsta?

lll.  Minka kanssa kielletyn syrjintaperusteen pitaisi korreloida, jotta kyse olisi
syrjinnasta — esim. tulosteen (vrt. paatoksen) vaiko sen tarkkuuden?

Kasittelemme naita kysymyksia seuraavaksi.

Tilastollinen diskriminaatio ja henkil6d koskeva oletus.Yhdenvertaisuuslain mukaan
"[slyrjintd on kielletty riippumatta siita, perustuuko se henkil6a itsedan vai jotakuta toista
koskevaan tosiseikkaan tai oletukseen” (YVL 8 §). Tekoalyjarjestelmat tai rajatummin
koneoppimisjarjestelmat, joiden avulla tehdaan ihmista koskevia paatoksia, suorittavat
nk. tilastollista diskriminaatiota eli kohtelun erottelua tilastolliseen dataan pohjautuen'”4.
Mikali henkil6ad koskeva oletus voidaan samaistaa tekodlyn hyodyntaman mallin ilmaise-
maan todenndkoisyyslaskelmaan, joka on valttamatta opetusdatan pohjalta paatelty tilas-
tollinen yleistys, voitaisiin mallia tarkastelemalla periaatteessa saada etukateista tietoa
ainakin syrjinnan riskista.

Toisaalta ndyttaisi siltd, etta "tosiasiallisten lopputulemien tarkasteleminen [mallin tulos-
teiden sijaan] on merkityksellisempda, kun on kyse jarjestelmien aiheuttamasta mahdol-
lisesta syrjinndsta.”'’> Pdatelma syrjinndsta edellyttaa oikeudellisten vaikutusten aiheutta-
mista, joten tdssad suhteessa tekoalyjarjestelman kayttokontekstilla on olennaisesti merki-
tystd. Tutkimuskirjallisuudessa on todettu, ettd mahdollisesti syrjiva tai muutoin epareilu

174 Ks. Binns, 2018. Maaritelmallisesti tilastollinen diskriminaatio voi olla niin valitonta kuin
vélillistakin. Se on valitonta, kun kielletyn syrjintdperusteen pohjalta tehdaan paatelma

tai ennuste kohdemuuttujan arvon esiintymisesta henkilon kohdalla (esim. raskaana ole-
van ihmisen paatellddn ottavan ditiyslomaa). Se on valillistd, kun paatelmaa tai ennustetta
ei tehda kielletyn syrjintdperusteen pohjalta, mutta padtelma johtaa erotteluun sen perus-
teella (hypoteettisesti esim. pidettyjen vapaiden maara vaikuttaa tydssa ylenemispaatok-
seen naisten pitdessa keskimaarin enemman vapaita).

175 Euroopan digitaaliset oikeudet 2021, sivu 24.
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kohtelu todetaankin usein vasta, kun sovellus on kaytdssa'’®. Vahvatkaan indikaatiot mah-
dollisesta syrjinnasta mallin tasolla eivat tarkoita, etta riskit realisoituisivat, mikali oikeudel-
lisia vaikutuksia ei de facto synny tekodlysovelluksen kdytossa. Ennakoivaa vaikutuksen-
arviointia voidaan toki tehda, mutta vaikutuksenarviointi nayttaisi olevan oikeudellisessa
mielessa tarpeellista vain silloin, kun oikeudellisia vaikutuksia voidaan olettaa syntyvan.
Huomautettakoon, etta vaikutuksenarviointi voi olla tarpeellista moraalisista syistd muis-
sakin tapauksissa.

Oikeudellisten vaikutusten syntyessakin on kuitenkin epéselvaa, vaikuttaako mahdollisen
syrjinnan kohteeksi joutunutta yksiloa koskevan syotedatan tarkkuus (vrt. "henkil6d itsed
koskeva tosiseikka”) paatelmaan prima facie syrjinnasta, ottaen huomioon, etta paatelma
syrjinndsta voidaan tehda, kun syrjiva paatos perustuu oletukseen, joka voi koskea muuta
kuin henkilda itseansa (vrt. ylla).

Korvannaismuuttujat ja korrelaatiot kiellettyjen syrjintdperusteiden kanssa. Kuinka vahva
suhde kielletyn syrjintdperusteen ja mallin ennusteiden valilla pitaisi olla, jotta voidaan
tehda paatelma prima facie (valittomasta tai) valillisesta syrjinnasta? Erddssa raportissa esi-
tetaan, etta

[allgoritmisen syrjinndn esittdma haaste on [0ytad, milloin
korvannaismuuttujien (yhdistelmien) ja affiniteettien voidaan tosiasiassa
katsoa olevan niin paallekkaisia vastaavan kielletyn syrjintaperusteen kanssa,
ettd ne voitaisiin ymmartaa samaksi asiaksi. Téssd suhteessa saattaa nousta
kysymys, vaaditaanko todella (Iahes) 100 % paallekkaisyys vai riittaako, etta
osoitetaan tilastollisesti tietyn muuttujan (tai muuttujien yhdistelman)
olevan 90 % tai 80 % yhtenevdinen tietyn kielletyn syrjintdperusteen
kanssa."””

Keskeinen kysymys reiluusmetriikoiden kdyttdmisen nakokulmasta on taten asianmukai-
sen kynnysarvon asettaminen sille, kuinka vahvasti mallin muuttujat saavat korreloida kiel-
letyn syrjintédperusteen kanssa. Yhdysvaltain oikeudellisessa kontekstissa nk. 4/5-sdanto
antaa suuntaa tassa suhteessa, mutta samankaltaista heuristiikkaa ei ole kdytossa
Euroopassa.

176 Holstein ym., 2019.
177 Gerards & Xenidis, 2021, 64.
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Miten yhdenvertaisuusvaikutuksia tulisi arvioida reiluusmetriikoiden avulla? Mikali syrji-

via vaikutuksia voidaan arvioida kvantitatiivisesti mallin tasolla, nousee kysymys: mika tai
mitka mittarit ovat soveltuvia tédhan tarkoitukseen ja missa konteksteissa? Tulisiko arvioi-
jan tarkastella esimerkiksi ennusteiden (vrt. paatosten) vaiko virheellisten ennusteiden (vrt.
erheelliset paatokset) jakautumista ryhmien valilla?

Aineistosta ilmenee epatietoisuus ja erimielisyys ndiden kysymysten suhteen. Tama johtu-
nee osittain siitd, etta "yhdenvertaisuuslainsaadannolla ei ole juurikaan sanottavaa teko-
alysovellusten epétarkoista ennusteista (vadrista positiivisista ja vaarista negatiivisista)”'”8.
Kuitenkin esimerkiksi kasvojentunnistusteknologian kaytossa vadrien positiivisten maara
on tunnistettu merkittavaksi mittariksi tdssa mielessa'’® ja Alankomaiden SyRI-tapauksen
yhteydessakin ennusteiden todenpitavyys nahtiin merkityksellisena syrjivien vaikutusten
arvioimisessa'®, Keskeinen ongelma reiluusmetriikoiden kdyttamisen suhteen (erityisesti
itsesadntelyn apuvalineend) onkin, etta soveltuvan mittarin valinta on kontekstisidon-
naista ja hankalaa, eika valinnalle ei ole olemassa standardikaytantoa. Tama puolestaan
juontaa osaltaan siitd, etta oikeuskdytannossa syrjintatapausten arvioiminen pohjau-

tuu tapauskohtaisesti kunkin tapauksen tosiseikkoihin ja olosuhteisiin, taten horjuttaen
oletusta yhtendisesta ja kaavamaisen selkedsta lahestymistavasta mahdollisten syrjivien
vaikutusten arviointiin. Pelkastaan niissakin tapauksissa, joissa tekoalyjarjestelmilla teh-
daan ihmisia koskevia paatoksia ja joissa niilla voi olla merkittavia oikeudellisia vaikutuksia,
riskit eroavat esimerkiksi sektoreiden valilla.

Soveltuvan mittarin valinta osoittautuu haasteelliseksi osittain myds mittareiden heijas-
tamien evaluatiivisten standardien eroista johtuen. Reiluusmetriikoiden merkityksellisia
eroja moraalifilosofisessa, poliittisessa ja oikeudellisessa mielessa on tuotu esille tutkimus-
kirjallisuudessa™'. YIIa mainittu ero yksil6- ja ryhmareiluusmittareiden valilla on yksi tallai-
nen merkittava ero. Lisaksi eurooppalaiseen yhdenvertaisuuslainsaadantoon keskittyvassa
tutkimuksessa on huomautettu, etta niin kutsutut “vinoumia korjaavat” mittarit (engl.
bias-transforming metrics) ndyttaisivat olevan yhtenevia kyseisen lainsaddannon tavoittei-
den ja hengen kanssa'®. Tallaiset mittarit (mm. tilastollinen pariteetti ja ehdollinen tilastol-
linen pariteetti) eivat ota huomioon opetusdatan pohjatotuutta ja ne tulkitsevat taydelli-
sen tarkankin mallin vinoutuneeksi, mikali se heijastaa rakenteellista epatasa-arvoa lahto-
tilanteessa. Taten my6s mallin parantaminen vinoumia korjaavien mittareiden valossa

178 Borgesius, 2018, 36.
179 Allen QC & Masters, 2020, 43.
180 Haagin kardjaoikeus C-09-550982-HA ZA 18-388, kohta 6.91.

181 Ks. esim. Narayanan, 2018; Wachter, Mittelstadt & Russell, 2021; Lee, Floridi & Singh,
2021; Sahlgren, 2021.

182 Wachter, Mittelstadt & Russell, 2021.
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palvelee tosiasiallisen tasa-arvon (engl. substantive equality) edistamista. "Vinoumia sdilyt-
tavat” mittarit (esim. virhetasojen yhtdldisyys) puolestaan tarkastelevat ennusteiden tark-
kuuden ja virhetasojen jakautumista vertailtavien ryhmien valilla. Jalkimmaisten mittarien
on tulkittu edustavan nk. muodollista tasa-arvon kasitysta (engl. formal equality).'®®

2.7.1.2 Reiluustavoitteiden yhteensopimattomuus

Yksi keskeisimmista reiluusmetriikoiden kayttoon liittyvista haasteista koskee nk. "valinta-
tilanteita’, "vaihtokauppoja” tai kompromisseja (engl. trade-offs) ja eri reiluustavoitteiden
yhteensopimattomuutta. Tutkimuskirjallisuudessa on tunnistettu, etta ennustemallien
optimoiminen jonkinlaisen reiluuden suhteen merkitsee useimmiten tinkimista mallin
tarkkuudesta ja lahes kaikissa tapauksissa erilaisia reiluusmaaritelmia ei voida saavuttaa
yhtdaikaisesti. Esimerkiksi yksilo- ja ryhmareiluutta ei voida useimmiten saavuttaa saman-
aikaisesti johtuen rakenteellisista eroista kohdemuuttujan esiintyvyydessa populaation

sisalla™*. Sama patee kalibraation ja yhtaldisten virhetasojen kohdalla'.

Reiluuteen liittyvid mahdottomuusteoreemoja kasittelevassa kirjallisuudessa on kuitenkin
todettu, ettd matemaattisella tasolla esiintyvat konfliktit johtuvat rakenteellisen eriarvoi-
suuden ja stratifikaation olemassaolosta'®. Algoritmien reiluusmaaritelmia pystytaan peri-
aatteessa tdydellisesti saavuttamaan yhtdaikaisesti vasta, kun tosiasialliset esteet yhden-
vertaisuudelle ja tasa-arvolle on poistettu. Standardikaytantojen ja tekniikoiden puuttu-
essa tekodlysovelluksia kehittavat ja kayttavat toimijat joutuvat kuitenkin kdaytannéssa
valitsemaan sopivan maaritelman ja tekemaan parhaaksi ndkemansa ratkaisun mallin tark-
kuuden ja reiluuden suhteen'’”. On huomattava, etta reiluusmetriikat voivat auttaa kuiten-
kin 16ytamaan matemaattisesti optimaalisia tapoja tasapainottaa esimerkiksi mallien tark-
kuutta ja pariteettia kompromisseja vaativien tilanteiden ilmetessa. Kdytannossa esimer-
kiksi malli, joka on Pareto-optimaalinen eri mittareiden suhteen'® on Idhtokohtaisesti
parempi kuin malli, jossa reiluutta ei ole otettu lainkaan huomioon. Paatosten tekeminen
mallien reiluutta ja yleista tarkkuutta koskien edellyttaa kuitenkin, ettd mallin kaytolla on
hyvaksyttavat tavoitteet ja etta valitut metriikat ovat soveltuvia kdyttokontekstiin, ja vaatii
oikeudellisten perusteiden ja sosiaalisen kontekstin huomioonottamista.

183 Ibid.

184 Dwork ym., 2012; Binns, 2020.

185 Chouldechova, 2017; Kleinberg ym., 2017.

186 Binns, 2020; Green, 2021a.

187 Centre for Data Ethics and Innovation, 2020a, 76.

188 Pareto-optimaalisuus tarkoittaa tassa tapauksessa sitd, ettd mallia ei voida enaa paran-
taa yleisen tarkkuuden tai kdytettyjen reiluuden mittareiden suhteen samanaikaisesti
huonontamatta mallia jossakin naista suhteista.
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2.7.1.3 Reiluusmetriikoiden vaarinkaytto ja harhaanjohtaminen

Itsesaantelykeinona reiluusmetriikoiden kayttoon liittyy riski, ettd arviointia suorittava
toimija voi esittda harhaanjohtavaa informaatiota mallista tai manipuloida koeasetel-

maa siten, ettd mittarit osoittavat mallin “"reiluksi” sen ollessa syrjiva. Euroopan digitaaliset
oikeudet -edunvalvontaryhman raportissa huomautetaan, etta “palveluntarjoajat voivat
helposti suorittaa harhaanjohtavia toimia jarjestelmaa auditoidessaan saadakseen sen
tulosteet nayttamaan tasapuolisilta”’®®. Toisaalta algoritmien auditoinnin ulkoinenkin saan-
tely ja arviointi on my0s haastavaa tekoalysovellusten kdyttotapausten monipuolisuu-
desta johtuen - auditoinnin edellyttdma arviointidata saattaa olla esimerkiksi olematonta
tai hankalasti saatavilla'®.

2.7.1.4 Vertailuluokkien valitseminen

Oikomismenetelmien ongelmia kasittelevassa raportissa kasiteltiin kysymysta siita, miten
vertailuluokat tulisi ja olisi mahdollista valita, jotta yhdenvertaisuusvaikutusten arviointi
olisi onnistunutta? (Ylla mainittu haaste koskien intersektionaalisiin ja sosiaalisesti vahem-
man merkityksellisiin ominaisuuksiin tai ominaisuuksien joukkoon perustuvaan syste-
maattiseen erilaiseen kohteluun liittyen on olennainen tassa kontekstissa.) Yksinkertainen
vastaus kysymykseen on, etta vertailtavien luokkien tulisi kattaa yhdenvertaisuuslaissa
nimetyt kielletyt syrjintdperusteet (YVL 8 §). Tama on kuitenkin kaytanndllisesti haasteel-
lista useasta syysta.

Ensimmadinen syy on, ettd yhdenvertaisuusvaikutusten arvioiminen kiellettyjen syrjinta-
perusteiden suhteen voi olla haastavaa sensitiivisen datan saatavuudesta johtuen. Esi-
merkiksi julkisen sektorin toimijoilla saattaa olla yleisen tietosuoja-asetuksen (GDPR) puit-
teissa padsy sensitiiviseen dataan, kuten sukupuoleen tai ikddn, mutta tama ei valttamatta
pade yksityisen sektorin toimijoiden kohdalla (esim. rekrytoinnissa). Datan saatavuuden
ongelmat on nostettu esille tutkimuskirjallisuudessa, minka lisdksi sensitiivisen datan
kerddmiseen ja sdilomiseen liittyvia yksityisyyden- ja tietosuojaa koskevia riskeja on myds
korostettu™".

Tekodlysaadoksen odotetaan kuitenkin osaltaan selventavan ja edesauttavan sensitiivisen
datan kayttomahdollisuuksia tassa suhteessa, yksityisyytta ja tietosuojaa koskevat riskit
huomioon ottaen'=. Ehdotuksessa sanotaan:

189 Euroopan digitaaliset oikeudet, 2021, 76.
190 Ibid.
191 Ks. esim. Holstein ym., 2019.

192 TEKOALYA KOSKEVISTA YHDENMUKAISTETUISTA SAANNOISTA (TEKOALYSAADOS) JA
TIETTYJEN UNIONIN SAADOSTEN MUUTTAMISESTA, Artikla 10, kohta 5.
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"Jotta voitaisiin suojella muita tekodlyjarjestelmissa esiintyvasta vinoutumisesta mahdol-
lisesti johtuvalta syrjinnalta, tarjoajien olisi voitava kasitella myos erityisia henkiltieto-
ryhmia tarkean yleisen edun nimissa, jotta voidaan varmistaa suuririskisiin tekoalyjarjestel-
miin liittyvien vinoutumien seuranta, havaitseminen ja korjaaminen”'%,

Silloinkin, kun auditoijalla on paasy kiellettyja syrjintaperusteita koskevaan dataan, mer-
kityksellisten vertailuluokkien valinta a priori tai ex ante (ennen epdsuotuisten vaikutus-
ten ilmenemistd) on kuitenkin haastavaa. Esimerkiksi yksiloreiluuden arvioimisessa joudu-
taan formalisoimaan samankaltaisuuden mitta matemaattisella tasolla ja taten maaritta-
maan, mitkd ominaisuudet ovat merkityksellisia yksildiden “samankaltaisuuden” kannalta.
Ottaen huomioon, ettda mahdollinen syrjinta saattaa seurata valillisesti korvannaismuut-
tujien vaikutuksen kautta, kehittdjien voi olla haastava arvioida, mitka kaikki muuttujat
(vrt. attribuutit tai ryhmajdsenyydet) tulee ottaa huomioon samankaltaisuutta arvioitaessa,
jotta saataisiin asianmukainen arvio yhdenvertaisesta kohtelusta.'®* Samat haasteet koske-
vat ryhmareiluuden arvioimista, silld tassakin kontekstissa joudutaan priorisoimaan vertai-
luja tiettyjen ryhmien valilla.

Vertailuluokkien valintaa syrjintdriskien arvioimisessa hankaloittaakin se, etta tosiasial-
lisesti "vertailuluokat ovat tapauskohtaisia ja ne maaritellaan [oikeuskdytannossa] vas-
ten riitautettua kaytantoa tai saantoa” seka tapauksen faktuaalista perustaa'®>. Mikali on
odotettavissa, ettad tiettyyn populaatioon tai kayttotarkoitukseen kaytettava jarjestelma
todennakdisesti suosii tiettya ryhmaa tai kohtelee tata ryhmaa epasuotuisasti, jarjestel-
maa tulisi oletettavasti testata kyseisen ja vertailukelpoisten ryhmien kohdalla vinoumien
varalta'®. Merkityksellisia vertailuluokkia saattaa olla kuitenkin useita, mika tekee niiden
valinnasta kaytannoéllisesti haastavaa, jopa kun tiettyja vertailuluokkia (esim. sukupuoli,
etnisyys) voidaan pitda ennalta huomionarvoisina. Tutkimuksessa on my®s huomautettu,
etta jarjestelman kehittdjan tai operoijan nakdkulmasta syrjivia vaikutuksia on usein han-
kala tunnistaa ennen kuin ne ilmenevat kdytdssa'”. Erityisesti merkityksellisten “muiden
henkildon liittyvien syiden” tunnistaminen etukateisesti on erityisen kontekstisidonnaista.
Vertailuryhmien valinta saattaakin edellyttaa erityisesti kayttokontekstiin liittyvaa erityi-
sasiantuntijuutta ja tietoa, esimerkiksi teknologiakehittajiltd saattaa puuttua kaytannolli-
sista syistd ja olosuhteista johtuen'®,

193 Ibid., huomio (44), s. 31.

194 Ks. esim. Green & Hu, 2018; Euroopan digitaaliset oikeudet, 2021.
195 Wachter, Mittelstadt & Russell, 2021, 22.

196 Wachter, Mittelstadt & Russell, 2020, 61.

197 Ks. Holstein ym., 2019; Euroopan digitaaliset oikeudet, 2021.

198 Holstein ym., 2019.
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Moniperusteinen syrjinta esiintyy erityisena haasteena vertailuryhmien valinnan suhteen
tekoalyn kontekstissa. Moniperusteisen syrjinndan todentaminen on usein oikeudellisessa
mielessa hankalaa, mutta tekodlyn kontekstissa myos teknisesti hankalaa (tai jopa mahdo-
tonta). Oikeuskadytantdjen puutteellisuus moniperusteisen syrjinnan kdsittelemisessa hei-
jastuukin tdssa suhteessa automatisoitujen jarjestelmien kontekstiin'®®. Esimerkiksi tekni-
sesta ndkokulmasta moniperusteisen syrjinnan riskien tunnistaminen on haastavaa joh-
tuen mahdollisten kompleksisten ryhmien (esim. “nainen” + "70-vuotias”) maardsta>®.
Korostettakoon, etta tutkimuskirjallisuudessa on esitetty teknisia menetelmia, joilla pys-
tytdan arvioimaan myds kompleksisten ryhmien suhteellista edustusta opetusdatassa®’
sekd ennusteiden jakaumissa®®?. Ndiden menetelmien ei voida sosiaalieettisesta ndako-
kulmasta kuitenkaan odottaa tekevan mahdollisesti oikeudellisesti merkityksellista eroa
moniperusteisen syrjinnan additiivisten ja intersektionaalisten muotojen valilla. Oikeudel-
lisesta nakokulmasta saattaa olla esimerkiksi merkityksellista, kohdellaanko yksil6a syriji-
vasti naissukupuolensa vuoksi ja ikdnsa vuoksi (additiivinen merkitys) vai kohdellaanko
hdnta epdsuotuisasti 70-vuotiaana naisena (intersektionaalinen merkitys).

2.71.5 Oikomismenetelmien soveltuvuus ja riittavyys

Suuressa osassa kartoitettuja raportteja oikomismenetelmista seka teknisella tasolla
tapahtuvista interventioista visioidaan keskeista lahestymistapaa syrjivien vaikutusten
ehkaisemisessa. Kriittisiakin huomioita on kuitenkin Ioydettavissa, jotka horjuttavat ole-
tusta ndiden menetelmien soveltuvuudesta tai riittavyydesta. Euroopan digitaaliset oikeu-
det -edunvalvontaryhmaén raportissa huomautetaan seuraavaa:

Oikomismenetelmat yksinkertaistavat liiallisesti monimutkaisia
epaoikeudenmukaisuuden ongelmia tai jopa politiikkaa. [...] [Niitd] voi olla
hankala soveltaa tai ne voivat olla riittamattomia tekodlysovellusten syrjivien
vaikutusten auditoimisessa. Vinoumien viitekehys on potentiaalisesti
hyodyllinen post-hoc -tyokaluna tunnistettavissa olevien syrjivien
vaikutusten tunnistamisessa. [...] [N]aiden menetelmien soveltaminen on
kuitenkin kaukana takeesta, ettd algoritmit tai jarjestelmat, joihin ne on
integroitu, ovat "vapaita syrjivista vaikutuksista”.%3

199 Wachter, Mittelstadt & Russell, 2020, 20-21.
200 Kearnsym., 2018.

201 lJinym., 2020.

202 Kearnsym., 2019.

203 Euroopan digitaaliset oikeudet, 2021, 113.
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Tassa osiossa tarkastellut haasteet syrjivien vaikutusten tunnistamiselle antavat tukea télle
vaitteelle, mutta tutkimuskirjallisuudessa on myds huomautettu, etta oikomismenetel-
mien kayttoon ei ole yleista tai vertailun mahdollistavaa ohjeistusta. Riskind on, ettd "naita
tyokaluja kaytetaan niille soveltumattomiin kayttotarkoituksiin, tulkitaan vaarin huoli-
matta kadytettyjen menetelmien ennakko-oletuksista ja rajoitteista, ja/tai kaytetaan (tarkoi-
tuksellisesti tai muutoin) virheellisena sertifikaattina algoritmin reiluudesta”>*.

Milloin oikomisesta tulee positiivista erityiskohtelua?

Kysymys, joka ei juurikaan noussut esille tarkastellussa aineistossa, mutta joka on saanut
huomiota tutkimuskirjallisuudessa, on seuraava: tuleeko tekoalyn hyédyntaman mallin
muokkaamista pitaa oikeasuhtaisena "positiivisena erityiskohteluna” silloin, kun kyseiset
muokkaukset johtavat heikommassa asemassa olevan ryhman parantamiseen?®?

Yhdenvertaisuuslaissa positiivisen erityiskohtelun oikeutettavuuden ehtoihin kuuluvat
muun muassa suunnitelmallisuus ja oikeasuhtaisuus (ts. velvollisuus paattaa kohtelusta
etukdteen eikd vasta paatostilanteessa ja mitoittaa toiminta niin, ettd se on oikeassa suh-
teessa tavoiteltuun paamaaraan eli tosiasiallisen yhdenvertaisuuden edistamiseen). Lisaksi
positiivinen erityiskohtelu ei voi tarkoittaa ehdottoman etusijan antamista aliedustettuun
ryhmaan kuuluvalle henkil6lle automaattisesti, vaan esimerkiksi rekrytoinnissa hakijoiden
valilla on suoritettava tasapuolinen vertailu ja kyseiseen ryhmaan kuuluva henkil6 voidaan
valita suunnilleen yhta patevien hakijoiden joukosta.

Suunnitelmallisuuden ehdon voidaan kenties katsoa tayttyvan algoritmisen paatoksen-
teon kontekstissa, mikali jonkinlainen positiivisen erityiskohtelun mekanismi rakennetaan
jarjestelmaan jo lahtokohtaisesti. Oikeasuhtaisuudelle ei kuitenkaan ole olemassa stan-
dardisoitua tai yksiselitteista tilastollista saantoa, jota voitaisiin hyddyntda algoritmien rei-
luutta koskevissa tarkasteluissa (mika vaikeuttaa esimerkiksi rajanvetoa valillisen syrjinnan
ehkdisemisen ja positiivisen erityiskohtelun valilld). EU:n oikeudellisessa kontekstissa kysy-
mysta kasittelevassa tutkimuskirjallisuudessa on esitetty, ettd mallien reiluuden paranta-
minen yhtdldisen sensitiivisyyden (vrt. tosien positiivisten maard) varmistamiseksi ryhmien
valilla kayttamalla eri kynnysarvoja paatdoksenteossa voidaan ymmartaa oikeutettuna posi-
tiivisena erityiskohteluna®®,

204 Lee & Singh, 2021.
205 Ks. esim. Dwork ym., 2012.
206 Hoch ym., 2021.
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Oikomismenetelmien kaytto dynaamisissa konteksteissa

Ylla tarkastellut kayttokontekstin ja kohdepopulaatioiden dynaamiset muutokset ovat
huomionarvoisia myds oikomismenetelmien kdyton kontekstissa. Kayttdympariston
dynaamiset muutokset — ml. riippumattoman tai riippuvan muuttujan muutokset, tai
konstruktion muutokset — saattavat nimittdin vaikuttaa tosiasiallista yhdenvertaisuutta
edistdmaan pyrkivien oikomismenetelmien kayton tehokkuuteen, kun tekoalysovelluk-
sen kayttoa ja vaikutuksia tarkastellaan pitemmalla aikavalilla. On huomattava myos, etta
edelld mainitut muutokset voivat johtua itse tekodlyjarjestelman kayttéonotosta. Kayt-
toonotto saattaa muuttaa kohdepopulaation kayttaytymista sekd mahdollisesti myos
sosiaalisia normeja tai arvoja, mista voi seurata, etta interventiot (vrt. oikominen) eivat ole
vaikuttavia tai tuottavat jopa negatiivisia vaikutuksia®”’.

Oikomismenetelmat keskittyvat yhden toimijan paikalliseen ndkdékulmaan, mutta inter-
ventioiden vaikutukset realisoituvat usein monien toimijoiden vuorovaikutuksen tulok-
sena. Esimerkiksi mikali vain osa sosio-teknisen ekosysteemin toimijoista tekee “reiluutta”
parantavia interventioita algoritmeihinsa (esim. osa tietylld alueella rekrytoivista yrityk-
sistd), voi kyseiseen ekosysteemiin muodostua kannustinrakenteita, joilla on negatiivisia
yhdenvertaisuusvaikutuksia pitkalla tahtaimella2°®. Oikomismenetelmien kaytolla voi olla
myos pitkdssa juoksussa tavoitellulle lopputulemalle painvastainen vaikutus?®. Laajem-
pien yhdenvertaisuusvaikutusten ja niiden kestdvyyden arvioiminen ndyttaisikin edellytta-
van jatkuvaa arviointia, joka ottaa huomioon algoritmien vaikutukset, kun niita kaytetdaan
ns. useammalla paatoksenteon kierroksella.

Ylla esitetyt huomiot ympariston dynamiikan vaikutuksista ovat merkityksellisia syrjivien
vaikutusten ehkdisemisen kannalta. Ne ovat kuitenkin merkityksellisia myds yhteiskunnal-
lisesta ja sosiaalieettisesta tasa-arvon ja yhdenvertaisuuden pitkdjanteisen edistamisen
nakokulmasta. Dynaamisten muutosten huomiotta jattaminen ei valttamatta yksittaisten
toimijoiden tapauksessa tarkoita, etta kyseiset toimijat olisivat laiminlyoneet velvollisuut-
taan edistaa tosiasiallista yhdenvertaisuutta. Kuitenkin rakenteellisten yhdenvertaisuuden
ja tasa-arvon esteiden poistaminen saattaa edellyttaa koordinoitua toimintaa, jossa usei-
den ekosysteemissa kdytettyjen tekodlysovellusten yhteisvaikutukset ja ympariston seka
populaation muutokset otetaan huomioon.

207 Selbst ym., 2019.
208 Ks. Fazelpour, Lipton & Danks, 2021.
209 Liuym., 2018.
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2.7.1.6 Selitysmenetelmiin liittyvat haasteet

Tekoalyjarjestelmien lapindkyvyyden ja/tai selitettavyyden puute tunnistettiin aineistossa
yhdeksi riskialueeksi yhdenvertaisuuden nakékulmasta, silld se voi muodostua haasteeksi
objektiivisen oikeutuksen antamisen ja paatoksenteon kohteen oikeuksiinsa paasemi-
sen ndakokulmasta. Selitysmenetelmilla voidaan osaltaan vastata ndihin haasteisiin tuotta-
malla selityksia jarjestelman toiminnasta tai tulosteiden taustalla olevista syista. Kyseisten
menetelmien valintaan ja kayttoon liittyy kuitenkin haasteita, jotka vertautuvat soveltu-
vien reiluusmittareiden ja oikomismenetelmien valintaan. Yleiset ongelmat liittyvat muun
muassa siihen, etta:

e datasta opitut mallit sisaltavat tilastollista epdvarmuutta ja tama epavarmuus
koituu haasteeksi myds, kun mallin pohjalta tuotetaan selityksig;

e selitysmenetelmillad tuotetut selitykset kuvaavat mallia eivatka mallinnetun
ympdriston kausaalisia rakenteita;

e selitysmenetelmat operoivat olettamuksella, ettd mallin muuttujat tai opitut
piirteet eivét korreloi keskendan'°.

Yksittaisiin selitysmenetelmiin liittyy myos niille ominaisia rajoitteita ja haittapuolia. Mal-
lien suhteen agnostisilla menetelmilld voidaan tuottaa tietoa mallista tai tulosteista esi-
merkiksi manipuloimalla syétedataa, mallin muuttujia tai piirteiden painoja. Joissakin
tapauksissa tuotetut selitykset (esim. visuaaliset mallit) saattavat olla kuitenkin hankalia
tulkita moniulotteisuudestaan johtuen, ja osa menetelmista perustuu olettamukseen, etta
mallin muuttujat tai opitut piirteet eivat korreloi keskendan?''. Tama saattaa olla ongel-
mallista erityisesti silloin, kun pyritdan tuottamaan tietoa siitd, esiintyyko jarjestelman kay-
tossa valillisesti syrjivid vaikutuksia. Kontrafaktuaalisiin selityksiin, joiden hyodyt syrjivien
vaikutusten tunnistamisessa on tunnistettu tutkimuskirjallisuudessa?'?, puolestaan liittyy
haasteita silloin, kun tulosteelle on useita vaihtoehtoisia kontrafaktuaalisia selityksia?'>.

Selitysmenetelmien kaytto voi myos edellyttda kompromisseja (vrt. reiluustavoittei-
den yhteensopimattomuus). Moniulotteisista “musta laatikko” -malleista voidaan esi-
merkiksi tuottaa yksinkertaisempia, tulkittavia malleja opettamalla ne edelld maini-
tun syotteilld ja tulosteilla, mutta tama Iahestymistapa voi tuottaa ymmarrettdvamman
mallin usein osumatarkkuuden heikkenemisen kustannuksella?'*. Lisaksi selitysmene-
telmien kaytto voi asettaa jarjestelmat alttiimmaksi nk. “hairidesimerkeilla (engl.

210 Molnar, Casalicchio & Bischl, 2020.

211 lbid.

212 Wachter, Mittelstadt & Russell, 2017.

213 Tata ilmiota kutsutaan “Rashomon-efektiksi’”.
214 Ks. esim. Rudin, 2019.
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adversarial example) tehtaville "hairiohyokkayksille” (engl. adversarial attack). Esimerkiksi
sisdllonmoderointialgoritmeja voidaan periaatteessa huijata luokittelemaan vihapuhetta
soveliaaksi puheeksi, jolloin algoritmi ei suodata haitallista sisdltoad pois?’>. Selitysmenetel-
mia hyddyntavat tekoalyjarjestelmat ovat yleisesti ottaen alttiimpia téllaiselle manipulaa-
tiolle, silla paatdksenteon kohde saattaa kyeta esimerkiksi paattelemaan mallin toimintaa
ohjaavia periaatteita sitd koskevien selitysten perusteella.

2.7.2 Kayttaja- ja organisaatiotason haasteet

Kartoituksen pohjalta voidaan eritelld myos yleisemmalla tasolla esiintyvia haasteita, jotka
liittyvat muun muassa diversiteetin ja (vdhemmistd)ryhmien edustuksen puutteeseen
teknologiaa kehittavissa organisaatioissa ja epdtietoisuuteen lainmukaisuusvaatimuksista
(tai ndiden uupumiseen).

2.7.2.1 Diversiteetin ja edustuksen puute

Useassa raportissa nostettiin esille diversiteetin ja edustuksen puute teknologiaa kehit-
tavissa organisaatioissa erityisesti naisten, etnisten vdhemmistdjen ja vammaisten henki-
I6iden suhteen?'s, Diversiteetin puute ja tiettyjen ihmisryhmien aliedustus voidaan nahda
osaltaan seka riskind syrjivien vinoumien syntymiselle ettd haasteena yhdenvertaisuus-
vaikutusten arvioimiselle ja ehkaisemiselle. Aineistosta nousee esille, ettd monimuotoi-
suuden ja edustuksen puute koskee niin teknologia-alaa yleisesti kuin tekodlya kehittavia
organisaatioita, ammattiryhmia seka yksittaisia kehitystiimeja. Paikoin korostetaan, etta
pelkka edustus esimerkiksi kehitystyolle periferaalisissa rooleissa ei riitd, vaan tarvitaan
keinoja purkaa myos sukupuolittuneita normeja ja kdytantoja organisaatioiden ja tiimien
sisalla?’”. Korostettakoon myds, ettd yhdessa raportissa Suomi mainitaan esimerkkina
maasta, jossa naisten edustus teknologiateollisuudessa on puutteellista ja jossa koulutus-
valinnat ovat erityisen sukupuolittuneita®'.

Diversiteetin ja edustuksen puutteen nahdaan olevan yhteydessa muun muassa alie-
dustettujen ryhmien vaatimusten, intressien ja oikeuksien sivuuttamiseen teknologia-
suunnittelussa seka merkityksellisten ndkdkulmien laiminlydmiseen yhdenvertaisuus- ja
tasa-arvovaikutusten arvioinnissa kdyttéonotossa. Tutkija Joy Buolamwini onkin kutsunut

215 Algo:aware, 2018, 28.

216 Ks. esim. Algo:aware, 2018; Centre for Data Ethics and Innovation, 2020a; Gerards &
Xenidis, 2021; UNESCO, 2020; The Greenlining Institute, 2020.

217 UNESCO, 2020, 27.
218 Gerards & Xenidis, 2021, 89.
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"etuoikeutetuksi tietamattomyydeksi” ilmi6ta, jossa “suuri osa [tekoadlyltutkijoista, -kehitta-
jista ja -koulutuksentarjoajista on suojattu tekoalyjarjestelmien tuottamilta vahingoilta”?™.
Tama puolestaan johtaa aliedustettujen ryhmien “ongelmien aliarvioimiseen, toissijaista-
miseen ja tiedostamattomuuteen” ja kontekstille sokeiden tekodlyratkaisujen luomiseen?°.
Diversiteetin ja edustuksen vaatimusten ei tulisi taiten ymmartaa koskevan vain koulutuk-
seen ja tydmarkkinoihin liittyvia tasa-arvondakdkulmia vaan myos tiedollisia ndkdkulmia
ja asiantuntijuutta, joita tarvitaan ihmisten yhdenvertaisuutta kunnioittavien tekoaly-
teknologioiden luomiseen.

2.7.2.2 Epatietoisuus lainmukaisuusvaatimuksista

Nimenomaisesti tekodlyn vinoumia koskevan saantelyn seka auditointia tai yleisempaa
vaikutuksenarviointia koskevien standardien puute - tai epatietoisuus olemassa olevasta
sadntelysta ja standardeista — ndyttdisi muodostavan haasteen vinoumien asianmukaisen
tunnistamisen ja ehkdisyn kohdalla??'. Epaselvyyteen ja epdtietoisuuteen liittyvat ongel-
mat limittyvat ylla tunnistettujen haasteiden kanssa, kuten soveltuvien reiluusmetriikoi-
den valitsemiseen (ks. ylld) ja sensitiivisen datan kayttoon liittyvien avoimien kysymysten
kanssa. Joissakin raporteissa nostettiin esille, etta teknologian kehittdjilla ja kayttajilla ei
useinkaan ole tietoa siitd, milloin, miten ja missa maarin kiellettyja syrjintaperusteita kos-
kevaa dataa voidaan hyddyntaa syrjintariskien ehkdisemisessa ja arvioimisessa®?2. Yhdessa
tarkastelluista raporteista huomautettiin lisaksi, etta mikali "[tekodlyjarjestelmien] ei
anneta ottaa kiellettyja syrjintaperusteita, kuten rotua tai etnisyyttd, huomioon ne voivat
tehda jasenvaltioiden yhtaldisiin tydomahdollisuuksiin téhtaavia erityisia tyollistamis-
toimenpiteita tai positiivista erityiskohtelua tyhjaksi”%.

Kommunikaatiokatkokset organisaatioissa

Kommunikaatiokatkokset organisaatioissa voivat muodostua haasteeksi syrjivien vaikutus-
ten tunnistamiselle ja ehkdisemiselle. Tekodlysovellusten kehittamisessa “lainmukaisuuden
arviointi on paikoin irrallaan teknisestd puolesta”?*, mika vaikeuttaa oikeudellisten vaiku-
tusten arviointia. Organisaatiotason pirstoutuneisuus ja yhteisten kdytdantdjen puute syr-
jintariskien tunnistamista ja ehkdisemista koskien voidaan taten nahda organisaatioiden

219 UNESCO, 2020, 23.

220 Ibid.

221 Centre for Data Ethics and Innovation, 2020b.

222 Ks. esim. Centre for Data Ethics and Innovation, 2020a.
223 Achiume, 2020, 9.

224 Euroopan unionin perusoikeusvirasto, 2020, 94.
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toimintaan, kulttuuriin ja kommunikaatioon liittyvana erityishaasteena?®. Tutkimuskirjal-
lisuus tukee huomiota siitd, etta tekoalysovellusten tutkimus- ja kehittamisprosesseissa
epatietoisuus lainmukaisuusvaatimuksista seka kommunikaation puute kehittavan tahon
tiimien valilla saattavat koitua esteiksi asianmukaiselle riskinarvioinnille?2,

Epaselvyys vastuukysymyksista

Syrjintdriskien ja yhdenvertaisuusvaikutusten arvioinnit vaikuttaisivat olevan viela harvi-
naisia kentalld, joskin tietoisuus aiheesta nayttaisi kehittyvan. Tekoéalyjarjestelmien moni-
mutkaiset tuotanto- ja palveluketjut kuitenkin hankaloittavat syrjintariskien arvioimista,
mika nakyy epatietoisuutena vastuukysymyksista??’. Keskeinen kysymys onkin, kenen
tulisi suorittaa algoritmien auditointia ja missa vaiheessa arvoketjua.

Sovellusten kehittajat saattavat ajatella perusoikeusvaikutuksienarvioinnin kuuluvan
asiakkaille, jotka kayttavat heidan tuotteitaan??. Kenelld on vastuu jarjestelman vinou-
mien ehkdisemisesta on epaselvaa erityisesti, kun tuotanto- ja palveluketjut yhdis-
tavat useita toimijoita ja koska eri tahot saattavat kehittaa lopullisen jarjestelman eri
komponentteja®®°.

Vastuukysymysten epdselvyys on erityisen ongelmallista sikali, kun esimerkiksi EU:n poliit-
tisissa asiakirjoissa teknisia oikomismenetelmia on nostettu esiin itsesaantelylahestymis-
tapaan sopivina apuvalineind. Tama lahestymistapa tekodlysovellusten voi kuitenkin
antaa palveluntarjoajille merkittavaa valtaa syrjintaa ja eriarvoisuutta koskevissa kysymyk-
sissa®. Lahestymistavan soveltuvuus esimerkiksi API-muotoisten tekodlyjarjestelmien
kontekstissa on my0s kyseenalaista, silla API-muotoisia tekoalyjarjestelmia tai -toimin-
nallisuuksia voidaan ottaa kayttoon eri toimijoiden kehittamissa laajemmissa sovelluk-
sissa tai palveluissa. Mahdollisten syrjivien vaikutusten populaatio- ja kontekstisidonnai-
suus huomioiden API-tekoalytoiminnallisuuksia hyddyntavien sovellusten asianmukainen
auditoiminen voi edellyttaa toimia palveluntarjoajan mutta erityisesti lopullista sovellusta
kayttavan tahon toimesta.

225 Centre for Data Ethics and Innovation, 2020b, 60.
226 Holstein ym., 2019.

227 Ks. esim. Centre for Data Ethics and Innovation, 2020a; Euroopan digitaaliset oikeudet,
2021.

228 Euroopan unionin perusoikeusvirasto, 2020, 9.
229 Euroopan digitaaliset oikeudet, 2021, 77.
230 Euroopan digitaaliset oikeudet 2021, 125.
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Tutkijoita ja tutkimusyhteisdja sekd muita kolmannen sektorin toimijoita on myos visioitu
tekoalysovellusten auditointia suorittaviksi tahoiksi. Teknologian kehittdjan tai palvelun-
tarjoajan suostumukseen pohjautuva auditointi kolmannen osapuolen toimesta voi olla
ongelmallista, silla edelld mainituilla voi olla seka intressit etta valta estda mahdollisten
syrjivien vaikutusten esiintuominen. Esimerkiksi Facebook on estanyt tutkijoita kaytta-
masta alustaa tutkimustarkoituksiin?'. Kayttdjille ja/tai muille yksildille ja yhteisdille voitai-
siin my0s antaa valta vaatia tai kdynnistaa rippumaton tekoalysovellusten auditointi-
prosessi?*2, Periaatteessa auditointi voitaisiin kdynnistda ennen jarjestelman kayttéonottoa
tai sen jalkeen.

2.7.2.3 Itsesaantelyyn perustuvan lahestymistavan haasteet

Osassa tarkastelluista raporteista ilmaistiin huolta itsesadntelyyn perustuvien lahestymis-
tapojen riittavyydesta mahdollisten syrjivien vaikutusten tunnistamisessa ja ehkaisemi-
sessa. Merkityksellisid haasteita tdssa suhteessa ovat kannustimien puute seka vallan kes-
kittyminen yksityisen sektorin toimijoille.

Osassa raporteista epadillaan, onko teknologiakehittdjilla ja palveluntarjoajilla kannusteita
tehda asianmukaista yhdenvertaisuusvaikutusten arviointia ja ehkaista syrjinnan riskeja.
Esimerkiksi Euroopan digitaaliset oikeudet -edunvalvontaryhman raportissa huomau-
tetaan, etta “oletus, etta palveluntarjoajilla olisi valttamattomat ja riittavat kannusti-

met vinoumien tunnistamiseen ja oikomismenetelmien kayttamiseen, ei pida aina paik-
kaansa” erityisesti, kun otetaan huomioon, ettda ndma toimenpiteet saattavat edellyttaa
mallin tarkkuudesta tinkimistd, uuden datan keradamista seka jarjestelman kayttéonoton
viivyttamistazs,

Paikoin aineistosta nousi myds huoli siita, etta standardien puute - tai epaselvyys ole-
massa olevia standardeja koskien - suo yksittdisten sektoreiden toimijoille suhteettomasti
valtaa oikeudenmukaisuutta koskevissa kysymyksissa?**. Esimerkiksi finanssialalla esiin-
tyva epétietoisuus standardeja koskien®* osoittautuu tdssa suhteessa ongelmalliseksi:

231 Facebook bans academics who researched ad transparency and misinformation
on Facebook. (4.8.2021). The Verge. Verkossa: thev-erge.com/2021/8/4/22609020/face-
book-bans-academic-researchers-ad-transparency-misinformation-nyu-ad-observato-

ry-plug-in.

232 Euroopan digitaaliset oikeudet, 2021.

233 Euroopan digitaaliset oikeudet, 2021, 77.

234 Euroopan digitaaliset oikeudet, 2021.

235 Ks. myds Euroopan unionin perusoikeusvirasto, 2020.
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"Jos konsensusta reiluuden suhteen ei 16ydy, [finanssiala] tulee paattamaan siita. llman
yhteista ndkemysta ja selkeitad ohjeistuksia datan reilusta kaytostd, teollisuus tulee asetta-
maan de facto standardit itse.2%

2.8 0Osion yhteenveto

Toisen osatehtdvan 10ydokset osoittavat, etta tekodlyn kohdalla yhdenvertaisuusperiaat-
teen toteutumisen arvioiminen on tarkeaa lapi sektorien ja toimialojen. Vilillisen syrjinnén
riskit vaativat erityista huomiota, silla koneoppimisalgoritmit voivat oppia opetusdatasta
muuttujia, jotka korreloivat (mahdollisesti usean) kielletyn syrjintdperusteen kanssa. Valit-
toman syrjinnan riskeja esiintyy erityisesti, kun kdsitelladn erityisia henkil6tietoja, kuten
syrjintaperusteita koskevaa dataa. Koneoppimiseen pohjautuvat mallintamismetodit
voivat my6s mahdollistaa tahallisen syrjinndn naamioimisen ndenndisen neutraalien,
mutta valillisesti syrjivien muuttujien ja paatdksentekosaantojen kayttamisen avulla.
Teknologisesta nakokulmasta kaytetty data, algoritmit, mallit, optimointikriteerit seka las-
kentaprosessien monimutkaisuus osoittautuvat merkityksellisiksi, mutta myos sosiotekni-
set tekijat, kuten kayttdjien rooli paatoksenteossa ja vaikutuksenalaan kuuluvien ihmisten
demografiset tekijat, ovat kaikki merkittavia syrjivien vaikutusten tunnistamisen ja tehok-
kaan ehkaisemisen nakdkulmasta.

Mahdollisuudet parantaa paatoksentekoa yhdenvertaisuuden ndakokulmasta kaytta-

malla tekodlyd tunnistetaan sindnsa laajalti, mutta keskustelu ndista mahdollisuuksista on
suurilta osin puutteellista tai keskittyy hyvin kapeaan nakdkulmaan, kuten paatosten tark-
kuuden tai objektiivisuuden lisdamiseen. Tekoalyn esimerkiksi ajatellaan parantavan paa-
toksid naissa suhteissa, vaikka mallien osumatarkkuuden maksimoiminen historiallista
dataa vasten saattaa nimenomaan johtaa vinoumien uusintamiseen. Laajempi nakdkulma
tosiasiallisen yhdenvertaisuuden edistamiseen tekoalyn kontekstissa tarvitaan, jotta vas-
tuullisten toimijoiden velvollisuudet, kuten yhdenvertaisuusvaikutusten ennakkoarviointi,
kohtuullisten mukautusten tekeminen ja sidosryhmien osallistaminen, voidaan tayt-

taa. Toisin sanoen, yhdenvertaisuusperiaatteen toteutumista sen tdydessa merkityksessa
ei redusoida yhteen kriteeriin tai menettelytapaan ja taten automatisoida taysin, vaan
yhdenvertaisuuden toteutuminen edellyttaa kontekstuaalista ja tapauskohtaista harkintaa
seka paikoin tekodlyavusteiselle tai -vetoiselle paatoksenteolle vaihtoehtoisia tai tdydenta-
via menettelytapoja.

236 Centre for Data Ethics and Innovation, 2020b, 58.
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Laadun- ja vaikutuksenarviointiprosesseilla, ldpinakyvyytta parantavilla menetelmillad seka
opetusdataan tai jarjestelmalle opetettuun malliin kohdistetuilla tilastollisilla testeilla
voidaan kuitenkin saada indikaatioita mahdollisista syrjivista vaikutuksista ja ehkaista niita.
Yhdenvertaisuusperiaatteen toteutumisen arviointi edellyttaa kaikissa tapauksissa myds
tapauskohtaista arviointia, joka ottaa huomioon laajemman kayttokontekstin ja prosedu-
raaliset nakokulmat, kuten paatoksenteon lapindkyvyyden. Erityisesti tilastollisten testien
ja reiluusmetriikoiden kaytto voi olla useassa tapauksessa merkittava tai jopa valttamaton
osa riskinarviointia, joskaan ei riittdva yhdenvertaisuusperiaatteen toteutumisen asian-
mukaiselle arvioinnille. Keskeiseksi puutteeksi tdssa suhteessa nousee tilastollisten testien
kayttoa koskeva standardien puute ja syrjinnan kieltoon sisdanrakennettu faktuaalisen
perustan tarkastelun edellytys seka siitd seuraava tapauskohtaisuus. Mikali mallien tasolla
tapahtuvasta yhdenvertaisuusvaikutusten tarkastelusta (tai algoritmien auditoinnista)
halutaan asianmukainen ja vaikuttava keino syrjivien vaikutusten arviointia ja ehkaise-
mista varten, niiden toteuttamiseen tarvitaan yhteisia ohjaavia standardeja silta osin kuin
ne ovat soveltuvia tdhan tehtavaan, mutta myos tietoa siitd, milloin ja missa tapauksissa
ne eivat ole soveltuvia ja riittavia.

Kokoamme alla muutamia keskeisid johtopdatoksia ja suosituksia vaikuttavan ja tehok-
kaan arviointikehikon suunnittelun nakdkulmasta.

Syrjivien vinoumien tunnistamisesta ja ehkdisemisesta on tehtadva oikeudellisesti
velvoittavaa.

Kartoituksen I0ydokset tukevat nakemystd, ettda mahdollisesti syrjivien vinoumien
arvioimisen ja ehkadisemisen tulisi olla oikeudellisesti velvoittavaa. On huomionarvoista,
ettd yhdenvertaisuuslaki asettaa jo nykyiselladn tassa suhteessa merkittavia velvoitteita,
kuten viranomaisten velvollisuuden arvioida yhdenvertaisuusvaikutuksia, ja naiden vel-
voitteiden voidaan odottaa olevan merkityksellisiad my6s tekodlyjarjestelmien konteks-
tissa. Vinoumien ennakkoarviointia ja korjaamista (vrt. "oikomista”) koskeva velvollisuus
muodostuu oletettavasti tulevaisuudessa osaksi EU-lainsaadantoa’.

237 TEKOALYA KOSKEVISTA YHDENMUKAISTETUISTA SAANNOISTA (TEKOALYSAADOS) JA
TIETTYJEN UNIONIN SAADOSTEN MUUTTAMISESTA, artikla 10, kohdat 2 ja 5.
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Kartoituksen I6ydokset antavat kuitenkin perusteita painottaa seuraavia seikkoja arvioin-
nin, monitoroinnin ja korjaamistoimenpiteiden asianmukaisuuden ja vaikuttavuuden
takaamiseksi:

e Kyseisten toimenpiteiden tulee olla jatkuvia ja/tai saanndllisia. Tama patee
erityisesti tapauksissa, joissa kaytetty jarjestelma hyddyntaa jatkuvaa
oppimista tai jonka paatoksentekosadntdja tai mallia pdivitetaan ajan
kuluessa.

e Toimenpiteiden tulee olla tekodlyjarjestelman kayttotarkoitukseen ja
odotettavien vaikutusten suhteen oikeasuhtaisia.

e Kyseisten toimenpiteiden tulee olla kussakin kayttokontekstissa
sovellettavien oikeudellisten normien ja standardien (mukaan lukien hyvdn
hallinnon periaatteiden ja ammatillisten eettisten standardien) ohjaamia.
Tama edellyttda huomion kiinnittamista esimerkiksi sektoriin ja toimialaan,
jossa tekodlyjarjestelmda operoidaan, maantieteelliseen sijaintiin seka
kohdepopulaation demografisiin tekijoihin.

e Toimenpiteiden tulee olla tutkitun tiedon perusteella vaikuttavia ja kestavia.

Ihanteellisessa tilanteessa arviointi, monitorointi ja korjaamistoimenpiteet olisivat myos
eri toimijoiden kesken ekosysteemitasolla koordinoidusti toteutettuja tosiasiallisen yhden-
vertaisuuden ja tasa-arvon edistamisen edesauttamiseksi laajemmin yhteiskunnassa.

Lainmukaisuusvaatimuksien, vastuiden ja velvollisuuksien tdytyy olla selvia
organisaatiotasolla.

Tekodlyn vinoumien kontekstissa paallekkdisyys yhdenvertaisuus- ja tasa-arvolain, tieto-
suojalain seka sektorikohtaisten saanndsten valilla muodostuu etenevassa maarin tar-
keammaksi?*®, minka takia lainmukaisuusvaatimusten selkeyttamista voidaan pitaa ensim-
madisena keinona organisaatiotason esteiden poistamisessa. Erityisesti edelld mainittu-
jen lainmukaisuusvaatimusten yksityiskohtaiseen tuntemukseen organisaatioissa, vastuu-
kysymyksiin sekd vaikuttavaa riskinarviointi- ja hallintaa edesauttavan informaation kul-
kemiseen toimijoiden valilla taytyy kiinnittaa erityista huomiota. Tekoalysovellusten
tuotanto- ja kayttoketjut sisaltavat useita eri toimijoita, minka takia on tarkeaa selventas,
mitka tuotteet, komponentit tai muut osat ndita ketjuja ovat kunkin toimijan vastuulla ja
miten esimerkiksi tulisi vastata tilanteisiin, joissa (kausaalinen) vastuu tekoalyjarjestelmien
vaikutuksista ndyttadisi jakautuvan eri toimijoiden valilla.

238 Centre for Data Ethics and Innovation, 2020, 11.
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Lainmukaisuusvaatimusten selventdminen voi tapahtua niin organisaatioiden kuin viran-
omaisten toimesta esimerkiksi kompetenssien kasvattamisen muodossa tai kehittamalla
tiiviimpaa yhteistyota tekodlya kehittdvien tahojen seka tietosuoja- ja yhdenvertaisuus-
valtuutettujen valilla. Edella mainitut ovat suositeltavia ratkaisuja Suomen kontekstissa,
joskin tekodlysaadoksen oletetaan osaltaan vastaavan esimerkiksi vastuun jakautumista ja
vinoumien arviointia ja korjaamista koskeviin kysymyksiin myds EU:n tasolla. Lain tulkin-
taan liittyvien avoimien kysymysten — esim. syrjivan ohjeen tai kdskyn tulkitseminen teko-
dlyavusteisen paatoksenteon kontekstissa — selventaminen voi osaltaan edesauttaa myos
lainmukaisuuden edistamisen toimia organisaatiotasolla.

Riskinarviointi ja auditointi edellyttavat selkeita standardeja.

Koneoppimisalgoritmien ja tilastollisten mallien kdyttd paatoksenteossa tarjoaa periaat-
teessa tehokkaita keinoja arvioida ja parantaa yhdenvertaisuusvaikutuksia, mutta tama
edellyttaa ymmarrysta kayttokontekstista, kohdepopulaatiosta seka lain asettamista vel-
vollisuuksista ja mahdollisuuksista. Mikali algoritmien auditoinnista (vrt. esim. reiluuden
arviointi) ja oikomismenetelmien kdytosta halutaan tehokas itse- tai ulkoisen saantelyn
keino yhdenvertaisuusvaikutusten parantamiseen, niiden kayttoa tulisivat ohjata tutkittu
tieto ja selkedt standardit. Erityiset kysymykset koskevat esimerkiksi erityisten henkil6-
tietojen kasittelya erindisissa tarkoituksissa (esim. onko tietojen kasittely testausvaiheessa
ja/tai algoritmin tai mallin parantamiseksi yleisen edun mukaista?) seka soveltuvien lahes-
tymistapojen valintaa (vrt. kuinka valitaan reiluusmetriikat ja vertailuluokat?). Toisin
sanoen standardien tulisi asettaa oikeellisuuden kriteerit sille, ettd toimijoiden voidaan
katsoa noudattaneen algoritmien auditointia koskevia velvollisuuksia.

Auditointia koskevien standardien ja velvollisuuksien tulisi oikeellisuuden kriteerien lisaksi
my0s kattaa ohjeet ja/tai vaatimukset lapinakyvyyden ja dokumentaation suhteen seka
testaamista tai arviointia suorittavien tahojen suhteen. Kannustin- ja resurssiongelmien
ratkaiseminen saattaa edellyttaa auditointia tukevien kompetenssien ja alustojen kehitta-
mista (vrt. tekodlysaaddksen "testaus- ja kokeilulaitokset”) seka mahdollisten seurauksien,
joita standardien ja velvollisuuksien noudattamatta jattdmisesta seuraisi, maarittamista.

Oikeuksien toteutumista tulee turvata ja aktiivisesti edistaa.

Ihmisoikeuksien, kuten yhdenvertaisuuden, on tarkoitus olla konkreettisia ja tehokkaita
eika teoreettisia ja abstrakteja oikeuksia®?. Sikali, kun perusoikeuksien tulee yhta lailla tur-
vata oikeudenmukaisuuden toteutumista, on yksildiden paasy heidan oikeuksiinsa tur-
vattava. Oikeuksien tosiasiallinen konkreettisuus ja tehokkuus nayttaisivatkin etenevassa

239 Ks. esim. CLIFT v. THE UNITED KINGDOM 7205/07, kohta 60.
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maarin tarkeammilta digitalisoituvassa yhteiskunnassa, ja kansalaisyhteiskunnan jarjestot
ovatkin kritisoineet muun muassa tekodlysadadoksen ehdotusta sen riskilahtoisesta lahes-
tymistavasta tekodlyn sdantelyyn perusoikeuksista lahtevan saantelyn sijaan*.

Yhdenvertaisuusperiaatteen toteutumista arvioitaessa algoritmivetoisia ja -avusteisia
padtoksentekoprosesseja ei tule arvioida esimerkiksi pelkastaan paatésten mahdollis-
ten syrjivien vaikutusten suhteen. On arvioitava myds, mitka ovat paatdksenteon kohtei-
den ja niiden vaikutuksenalaan kuuluvien ihmisten ja ryhmien tosiasialliset mahdollisuu-
det riitauttaa syrjiviksi havaittuja paatoksia ja mikali tarvitaan vaihtoehtoisia menettely-
tapoja tietyille ryhmille sikali, kun he ovat niihin oikeutettuja. Yleisemmin, asianmukai-
sen ja vaikuttavan algoritmien auditoinnin tulisi heijastaa vaatimuksia ja velvollisuuksia,
joita perus- ja ihmisoikeudet konkreettisina ja tehokkaina oikeuksina edellyttavat. Tassa
mielessa nayttaisi tarkealtd, etta esimerkiksi auditoinnista ei muodostu pinnallisen itse-
sadntelyn instrumentti, jota voidaan vaarinkayttda tai manipuloida tai joka keskittaa valtaa
yhdenvertaisuutta koskevien kysymysten saralla teknologia-alan toimijoille®*'.

240 Ks.“The EU needs an Artificial Intelligence Act that protects fundamental rights”.
(30.11.2021). AccessNow. https://www.accessnow.org/eu-artificial-intelligence-act-funda-
mental-rights/. [Viitattu 10.12.2021]

241 Euroopan digitaaliset oikeudet, 2021.
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3 Arviointikehikko syrjimattomille
tekoalyjarjestelmille

3.1 Johdanto

Raportin kolmas osa esittelee hankkeessa luodun arviointikehikon syrjimattomille teko-
alyjarjestelmille. Kehikko auttaa tunnistamaan ja hallitsemaan erityisesti julkisen sektorin
tekoalyjarjestelmiin liittyvia syrjintdriskeja seka edistamaan yhdenvertaisuutta tekodlyn
kaytossa. Arviointikehikossa on painotettu sekd Suomen yhdenvertaisuuslakia etta julki-
sen hallinnon tarpeita.

Arviointikehikko perustuu aiemmassa kahdessa osiossa esitetylle tilannekuvalle siitd,
miten tekodlya sovelletaan Suomessa eri sektorit ja toimijat huomioiden. Se painottaa
myos oikeudelliseen syrjinnan ndkdkulmaa, ja syventda ndin jo olemassa olevia ohjeis-
tuksia?*? tekodlyn eettiseen hyodyntamiseen. Arviointikehikon tavoitteena on lisata julki-
sen sektorin ja viranhaltijoiden kyvykkyyksia arvioida tekoélyjarjestelmien mahdollisia syr-
jivid vaikutuksia eri vaiheissa: jarjestelman hyédyntamisen suunnittelussa, hankinnassa,
kehittamisessa tai kdyttoonotossa. Kehikon tavoitteena on myds auttaa yksityisia teko-
alyn ja palveluiden kehittdjia omien sovellustensa ja kehitysmenetelmiensa syrjintariskien
arvioinnissa erityisesti silloin, kun niita kehitetaan julkiselle sektorille. Kehikon muotoi-
lussa on pyritty huomioimaan tarve yksityiskohtaiselle ohjeistukselle seka samanaikaisesti
huomioida syrjinnan tilannekohtaisuus ja tekoalyjarjestelmien verrattain nopea kehitys.

Kehikko pyrkii sdilyttamaan tasapainon Suomeen liittyvien erityiskysymysten ja eettiseen
tekoadlyn soveltamiseen keskittyvan kansainvdlisen keskustelun valilla. Alati kehittyva tut-
kimustieto, uudet tekodlyn sovellusalat seka kehittyva sadntely vaikuttavat siihen, milta
arviointikehikon perusteet nayttavat esimerkiksi viiden vuoden kuluttua. Tasta syysta kehi-
kon lahtdoletukset, tausta seka tilanneanalyysi on dokumentoitu mahdollisimman lapi-
nakyvasti. Tama on keskeista kehikon hyddynnettavyyden kannalta, jotta tilannekuvan
muuttuessa ja sovellusten yleistyessa kehikko sdilyisi kdyttokelpoisena. Tastd johtuen
myds tuoreiden lainsaadanndllisten hankkeiden, kuten kansallisen yleislainsdddannon
automaattiselle paatoksenteolle ja EU:n tekodlyasetuksen vaikutuksia on pyritty kehikossa
ennakoiden huomioimaan.

242 Katso liite 4.
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Tama osio kuvaa seuraavaksi lyhyesti kansainvalista keskustelua algoritmisesta
vaikutustenarvioinnista ja peilaa sitda Suomen julkisen hallinnon kontekstiin. Luvussa 3.2.
esitetddn arviointikehikon yhteiskehittamisprosessi ja sen muodostamiseksi tehty ver-
taileva analyysi olemassa olevista vastaavista kehikoista. Varsinainen arviointikehikko

ja ohjeet sen kdyttamiselle esitetdan luvussa 3.3. Osion viimeinen luku, eli 3.4. esitte-

lee koko hankkeen tuloksiin tukeutuvat politiikkasuositukset, jotka tukevat kehikon
kayttéonottamista.

3.1.1 Algoritminen vaikutustenarviointi

Algoritminen vaikutusarviointi on noussut kansainvalisesti esiin yhtena ratkaisuna teko-
alyn luotettavaan ja eettisiin kayttoon, erityisesti julkisella sektorilla?*®. Algoritmisen vai-
kutustenarvioinnin tarkoituksena on saada tekoalyjarjestelmia kehittavat ja tilaavat toimi-
jat arvioimaan ja dokumentoimaan jarjestelmien mahdollisia haitallisia yhteiskunnallisia
vaikutuksia jo ennen kayttdonottoa niihin varautumiseksi ja vastuullisten tahojen tunnis-
tamiseksi. Algoritmisen vaikutustenarvioinnin potentiaali piilee siing, etta se yhdistaa jar-
jestelmien haittojen nakyvaksi tekemisen ja toimijoiden asettamisen vastuuseen niiden
korjaamisesta kaytanndssa.?** Se toimii siis riskienhallinnan ja vastuiden tunnistamisen
menetelmana algoritmisten jarjestelmien suunnittelun ja kdyttdonoton eri vaiheissa.

Algoritminen vaikutustenarviointi perustuu olemassa oleviin ihmisoikeuksia, tietosuojaa,
yksityisyytta ja ymparistovaikutuksia koskeviin vaikutustenarviointeihin. Se sisaltda usein
muun muassa algoritmien lapindkyvyyden ja lainmukaisuuden arviointia seka yhteiskun-
nallisten sidosryhmien konsultointia tekodlyjarjestelman vaikutuksista. Vaikutustenarvi-
oinnin vaatimiseen ja laukaisemiseen vaikuttavat tekoalyn suunniteltu kdyttokohde ja
riskialttius. Vaikka algoritminen vaikutustenarviointi suositellaan yleensa toteutettavaksi
ennakkoon, se voidaan suorittaa eri vaiheissa tekodlyn elinkaarta: esim. ennen julkista
hankintaa, kehitystyon aikana tai saanndllisin valiajoin kdyttéonoton aikana. Tavoitteena
on ennakoivasti tunnistaa tekoalyjdrjestelman kayttdonottoon liittyvat haitalliset riskit ja
toimenpiteet niiden lieventamiseksi.

Algoritmista vaikutustenarvointia on kritisoitu siita, etta se keskittaa liikaa valtaa algorit-
mien yksityisille kehittdjille, koska se perustuu asiantuntemukseen ja tietoon, johon vain
jarjestelman kehittajilla on paasy.** Tasta johtuen on korostettu, etta algoritmisen vai-
kutustenarvioinnin ei tulisi olla ainoastaan vapaaehtoinen itsearvioinnin tydkalu eika

243 Reismanym., 2018.
244 Mossym. 2021.
245 Selbst, 2021.
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nojautua kapeisiin teknisiin mittareihin. Sen sijaan vaikutustenarvioinnin tulisi olla osa
algoritmien pakollista saantelyd, julkisten standardien ohjaamaa, sisdltaa avointa auditoin-
tia ja eri sidosryhmien osallistumista prosessiin ollakseen tehokasta.?* Yksi algoritmisen
vaikutustenarvioinnin padtehtavista onkin pyrkia tekemaan julkisesti nakyvaksi tekoaly-
jarjestelmien perustana olevat valinnat, kuten miten sen haitat, hyddyt ja riskit on maari-
telty. Taman tiedon dokumentointi mahdollistaa muille toimijoille, kuten kansalaisjarjes-
toille tekoalysovelluksen hyvaksyttavyyden ja tarkoituksenmukaisuuden arvioinnin seka
tarvittaessa julkisen kritisoinnin. Talla hetkella useimmat kaytossa olevat algoritmisen
vaikutuksenarvioinnin menettelyt eivat kuitenkaan ole jarin lapinakyvia, selkeita vastui-
den jakautumisen kannalta ja liséksi niista puuttuvat selkedt mahdollisuudet kansalaisten
ja sidosryhmien osallistumiseen.?

Algoritmiseen vaikutustenarviointiin ei ole vain yhta mallia, vaan ne vaihtelevat laajuu-
tensa, velvoittavuutensa ja kriteeriensa suhteen merkittavasti. Kirjallisuudesta on tun-
nistettavissa ainakin kolme erillista tapaa: 1) kyselylomake, 2) tietosuojaa koskeva vaiku-
tustenarviointi (DPIA) ja 3) julkisen viraston malli.>*® Kyselylomakemallissa vaikutusten-
arviointi taytetaan kysymys- ja vastausmuodossa, jonka perusteella saadaan jonkinlainen
riskiluokitus tai pisteytys jarjestelmalle. Kysymysten laajuus ja vastausvaihtoehdot voivat
vaihdella paljon eri tydkalujen valilla. Esimerkki kyselylomakemallista on Kanadan keskus-
hallinnon Algorithmic Impact Assessment (AIA) -tyokalu, joka valtion virastojen on suori-
tettava ennen automaattisen paatoksentekojarjestelman kayttoonottoa. Myos tassa hank-
keessa tuotettu arviointikehikko on lahimpana kyselymallia. Tietosuojaa koskeva vaiku-
tustenarviointi eli DPIA vaaditaan yleisen tietosuoja-asetuksen eli GDPR:n alla silloin, kun
suunniteltu henkil6tietojen kasittely todenndkoisesti aiheuttaa korkean riskin ihmisten
oikeuksille. Vaikka DPIA-malli keskittyy ensisijaisesti riskeihin henkil6tietojen kasittelyssa,
koskee se myds automatisoitua paatdksentekoa, tarjoten nain yhden mallin algoritmisen
vaikutustenarvioinnin toteuttamiseen??. Arvioinnin avoimuus ja sidosryhmien osallistumi-
nen ei ole kuitenkaan tahan mennessa toteutunut toivotusti tietosuojaa koskevassa vaiku-
tustenarvioinnissa. Julkisen viraston malli puolestaan painottaa julkisen sektorin toimijoi-
den roolia, toimintatapoja ja vastuun jakoa algoritmien vastuullisessa kaytdssa. Se kattaa
muun muassa hankintakaytannot, arviointien julkaisemisen, palautteen kerddmisen ja jar-
jestelmien auditoinnin. Yleisesti malli korostaa avoimuutta ja vuoropuhelua sidosryhmien,
kuten kansalaisten kanssa. Al Now Instituten algoritmisen vaikutustenarvioinnin kehik-
koa*° vuodelta 2018 voi pitda esimerkkina julkisen viraston mallista.

246 Moss ym., 2021.

247 Ada Lovelace Institute, Al Now Institute ja Open Government Partnership, 2021, 22-23.
248 Institute for the Future of Work, 2021.

249 Kaminski & Malgieri, 2021.

250 Reismanym., 2018
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Samaan aikaan kun tekodlyn sovellusalat ja tutkimustieto algoritmisen syrjinnan riskeista
ovat lisdantyneet?®', kasitys vaikutustenarvioinnin hyodyllisyydesta sadntelyjarjestelman
osana ja sitd tdydentavana hallinnon kdytantona on vahvistunut?2 Esimerkiksi Euroo-
pan komission tekodlya kasitteleva korkean tason asiantuntijaryhma julkaisi 2020 kesalla
luotettavan tekodlyn arviointiluettelon?*3. My6s Euroopan Unionin perusoikeusvirasto
(FRA) on kannattanut pakollista perusoikeuksiin keskittyvaa vaikutustenarviointia teko-
alyjarjestelmille. Se toteutettaisiin ennen jarjestelmien kadyttoonottoa seka yksityisella
etta julkisella sektorilla ja voitaisiin toistaa saanndllisesti kdyton aikana, arvioinnin tulos-
ten ollessa julkisia®*. Lisaksi Euroopan neuvoston tekodlyn komitea on edistanyt tekodlyn
ihmisoikeuksiin keskittyvaa arviointikehikkoa yhteistydssa Alan Turing Instituten kans-
sa.?>> [sossa-Britanniassa samankaltaisia tyokaluja on kehittéanyt julkisen sektorin kdyttoon
muun muassa Centre for Data Ethics and Innovation. Globaalilla tasolla UNESCO julkaisi
syksyllda 2021 oman julkilausumansa ja suosituksensa tekodlyn eettisesta kehittamiseksi
ja hyodyntamiseksi®*® ja valmistelee nyt tekodlyn eettisen vaikutustenarvioinnin kehik-
koa ulkoisten asiantuntijoiden johdolla. My6s Euroopan komission huhtikuussa 2021 jul-
kaisema ehdotus uudeksi tekodlyasetukseksi edellyttaa tekodlysovellusten kehittdjilta
vaatimustenmukaisuuden arviointia (conformity assessment), jolla voidaan ndhda yhte-
yksia algoritmiseen vaikutustenarviointiin. Algoritminen vaikutustenarviointi yhdistyy siis
luontevasti seka eurooppalaiseen etta kansainvaliseen ennakoitavissa olevaa kehitykseen,
jossa eettinen tekoély ja perusoikeuksien huomioiminen pyritadn sisallyttamaan osaksi
digitalisaatiota koskevaa sdantelya.

Kansallisesta valtionhallinnon perspektiivista vaikutustenarviointi on myos tarked osa
lainsdaadantotyota, kun tarkastellaan eri saaddsten mahdollisia vaikutuksia esimerkiksi

eri vaestoryhmiin osana lainvalmistelua. Lisaksi hallinnon tyota tukee arviointityo, joka
on osa saddosten toimeenpanoa. Esimerkki lainsaddantotyon osana tehtavasta arvioin-
nista ovat paatdsten vaikutusten ennakkoarviointi ja erilaiset ihmisiin kohdistuvien vaiku-
tusten arvioinnit, kuten sukupuolivaikutusten arviointi, jonka toteuttamiseksi esimerkiksi
Terveyden ja hyvinvoinnin laitos on laatinut toimintaochjeet®’. Yleisesti Suomessa osana
lainsdadantotyota tehtavaan vaikutustenarviointiin on olemassa oikeusministerion

251 Ks. raportin luku 1.1.

252 Ks. esim. Reisman ym., 2018 ja Institute for the Future of Work, 2021.
253 Europpan komissio, Al HLEG, 2020.

254 Euroopan unionin perusoikeusvirasto, 2020..

255 The Alan Turing Institute, 2021.

256 Uutinen UNESCOn yleiskokouksen linjauksista ja suositukset ladattavissa https://
en.unesco.org/artificial-intelligence/ethics

257 THL (2021). Sukupuolivaikutusten arviointi. https://thl.fi/fi/web/sukupuolten-tasa-arvo/
tasa-arvon-edistaminen/sukupuolivaikutusten-arviointi
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laatimat ohjeet vuodelta 2007%82%°, Sdadosvaikutusten arvioitiin ihmisiin kohdistuvien
vaikutusten nakokulmasta on olemassa sosiaali- ja terveysministerion ohjeet vuodelta
2016°%° ja lisdksi sisdministerio on julkaissut ohjeen yhdenvertaisuusvaikutusten arvioin-
tiin saddodsvalmistelussa vuonna 2014%'. Talla hetkelld oikeusministeridssa on meneilladn
hanke??, jossa perus- ja ihmisoikeusvaikutusten arviointia kehitetdan saadosvalmiste-
lussa. Tietosuojaa koskeva vaikutustenarviointi on puolestaan esimerkki osana saadosten
toimeenpanoa toteutettavasta vaikutustenarvioinnista. Tietosuojavaltuutettu on koros-
tanut, etta rekisterinpitajien on aktiivisesti varmistettava, etta kasiteltavat henkilotiedot
ja niiden kasittelyyn kdytetyt algoritmit eivat johda syrjintdan, joten yhdenvertaisuusvai-
kutukset tulisi jo huomioida tietosuojan vaikutustenarvioinnissa. Tietosuojavaltuutetun
toimisto on tuottanut ohjeen ja excel-tydkalun tietosuojan vaikutustenarvioinnin teke-
mista varten.?

Tietosuojaa koskeva vaikutustenarviointityokalu on toiminut osittain innoittajana myos
nyt kdsilla olevalle tekodalyn syrjivia vaikutuksia arvioivalle kehikolle yhdessa kansain-
valisten, algoritmisten vinoumien vaikutustenarviointiin suunniteltujen tyokalujen kanssa.
Koska keskeista tassa hankkeessa kehitetylle kehikolle on erityisesti algoritmisen syrjinnén
riskien ehkaisy seka yhdenvertaisuuden edistamisen tekoalyjarjestelmissd, se kytkeytyy
ensisijaisesti yhdenvertaisuuslakiin ja siten yhdenvertaisuusvaikutusten arviointiin. Yhden-
vertaisuuden edistamisvelvollisuuden (YVL 5-7 §) perusteella viranomaisten, koulutuksen
jarjestajien seka tydnantajien on lain mukaan arvioita yhdenvertaisuuden toteutumista
toiminnassaan ja ryhdyttava tarvittaessa toimenpiteisiin sen edistamiseksi. Tasta johtaa
my®os velvollisuus arvioida tekoalyjarjestelmien yhdenvertaisuusvaikutuksia niitd kayt-
toonotettaessa. Arvioinnissa voidaan hyddyntaa yhdenvertaisuuden arvioinnin tydkalua*,
joka sisaltaa eri osa-alueet ja perusteet, joita peilataan suhteessa arvioitavaan toimen-
piteeseen. Arviointivelvollisten tydn tueksi suunniteltu tydkalu auttaa tunnistamaan syrjin-
taa seka toimenpiteitd, joiden avulla toiminnan yhdenvertaisuutta voidaan edistaa esimer-
kiksi tyopaikalla.

258 http://urn.fi/URN:ISBN:978-952-466-431-8

259 Esim. Keinadnen ja Pajuoja (2020) ovat arvioineet jarjestelman toimivuutta ja esittaneet
kehitysehdotuksia eri nakékulmista.

260 http://urn.fi/URN:ISBN:978-952-00-3771-0
261 http://urn.fi/URN:ISBN:978-952-491-963-0
262 https://oikeusministerio.fi/hanke?tunnus=0M020:00/2022

263 Tietosuojavaltuutetun toimisto (2021). Vaikutustenarvioinnin tekeminen. https://tieto-
suoja.fi/vaikutustenarvioinnin-tekeminen

264 Finlex. Yhdenvertaisuuden arvioinnin tyokalu. http://yhdenvertaisuus.finlex.fi/
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Aiemmin kehitetyt algoritmiset vaikutustenarviointimallit ovat keskittyneet erityisesti
lapinakyvyyteen ja luotettavuuteen. Syrjimattomyyden nakodkulma ja erityisesti yhden-
vertaisuuden edistdmisen keinot ovat tdhdn mennessa saaneet vain rajallisesti (ks. seu-
raava luku). Raportin toisessa osassa kuvailtu Suomen oikeudellinen konteksti antaa mah-
dollisuuden kytkea algoritmisen syrjinnan vaikutustenarviointi osaksi laajaa yhdenvertai-
suuden edistamisen velvoitetta ja ndin istuttaa teknologian hyddyntaminen laajempaan
hallinnolliseen kayttoyhteyteen.

Kasilla oleva arviointikehikko pyrkii siis kiinnittymaan kaynnissa olevaan kansainvaliseen
keskusteluun algoritmisesta syrjinndsta ja vinoumista, toimimaan algoritmisen vaiku-
tustenarvioinnin kansainvalisten esikuviensa sovelluksena Suomen kontekstissa, asettu-
maan luontevaksi osaksi hallinnon ohjaustydkaluja sekd osoittamaan niin hallinnon kuin
teknologian kehittdjienkin vastuut osana vaikutustenarviointia ja yhdenvertaisuuden
edistamista.

3.2 Menetelmat arviointikehikon muodostamiseksi:
vertaileva analyysi ja yhteiskehittaminen

Arviointikehikko syrjimattomalle tekoalylle koostettiin yhdistelemalla vertaileva analyysi
ja yhteiskehittaminen. Hankkeen ensimmadinen ja toinen osa esittelivat kehikon kansalli-
sen ja oikeudellisen viitekehyksen. Hankkeen kolmannen osatehtavan alussa puolestaan
luotiin katsaus olemassa oleviin kansainvalisiin arvointikehikkoihin erityisesti algoritmisen
vaikutustenarvioinnin nakdkulmasta. Vertaileva analyysi tarkasteli eri toimijoiden suosit-
telemia algoritmien vaikutustenarviointikehikkoja ja -menetelmia tekodlyn eettiseen kayt-
toon ja syrjimattomyyteen. Tutkijaryhma kartoitti noin 30 kansainvalisista esimerkkia kehi-
koista. Metodologisesti kartoitus toteutettiin kdyttamalla Google-hakukonetta ja seuraa-
via hakusanoja:

e Al bias + discrimination + fairness + ethics + diversity + inclusion framework
e Algorithmic impact assessment + auditing + accountability framework

Haut toteutettiin ensin tammikuussa 2022 ja myéhemmin toukokuussa 2022 aineiston
taydentamiseksi, silla kyseessa on alati kehittyva keskustelu ja uusia tyokaluja kehitetaan
aktiivisesti. Kartoitetut arviointikehikot ja tyokalut on dokumentoitu raportin liitteessa 4.

Vertailevan analyysin tulokset osoittavat, etta olemassa olevat kehikot erosivat paino-
tuksiltaan tdaman hankkeen arviointikehkon tavoitteista kasittelemalla erityisesti luotet-
tavuutta ja lapinakyvyytta tekodlyjarjestelmien hyddyntamisessa. Otoksen vahemmis-
ton muodostivat kehikot, jotka painottivat syrjinndan nakokulmaa. Naissa kuitenkin
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nadkokulmana olivat erityisesti algoritmiset vinoumat ja syrjinnan kielto, ei yhdenvertai-
suuden edistaminen. Vertailtujen tyokalujen julkaisumaissa painottuivat jotkin valtiot;
Euroopasta erityisesti Alankomaat ja Iso-Britannia erottuivat edukseen tekodlyn eetti-
sessa soveltamisessa julkisella sektorilla julkaistujen kehikkojen perusteella. Myds Yhdys-
valloista dokumentoitiin useita tydkaluja, mutta julkinen sektori ei painottunut niissa juu-
rikaan. Nama painotukset johtunevat osittain englanniksi toteutetusta hausta. Yhteyden-
pito parhaiden kdytantojen valtioihin voi kuitenkin tarjota Suomen valtionhallinnolle mah-
dollisuuden vertaisoppimiseen tekodlyn syrjimattoman kayton varmistamiseksi. Vertai-
levan arvioinnin perusteella on joka tapauksessa selvaa, etta toistaiseksi syrjintaan ja eri-
tyisesti yhdenvertaisuuden edistamiseen on keskitytty vain rajallisesti olemassa olevissa
tyokaluissa.

Vertailevan arvioinnin pohjalta tutkijaryhma muodosti alustavan kasityksen kehikon sisal-
tédmista kysymyksistd, formaatista ja visuaalisuudesta. Ndiden pohjalta tuloksena oli ns.
elinkaarimalliin nojaava formaatti, jossa tiedossa olevista arviointikehikoista poiketen
huomioitiin ja osoitettiin myds mahdollisuus yhdenvertaisuuden edistamiseen elinkaaren

eri vaiheissa®®.

Hankkeen sidosryhmat osallistuivat kehikon luonnosteluun ja kommentoivat sen sisal-
t6a ja muotoa eri vaiheissa. Hankkeen ohjaus- ja asiantuntijaryhma?® kommentoivat ja
kehittivat kehikkoa seka kirjallisesti etta suullisesti sita varten jarjestetyissa tilaisuuksissa.
Kansainvalisen asiantuntijaryhman kanssa jarjestettiin kaksi tapaamista helmikuussa ja
toukokuussa 2022. Hankkeen ohjausryhma kommentoi ty6ta niin ikdan ohjausryhma-
kokouksissa kevaalla 2022.

Avoimia sidosryhmétyodpajoja jdrjestettiin kevddn 2022 aikana kaksi, joista molemmat jar-
jestettiin verkossa. Maaliskuussa pidetyn ensimmaisen tydpajan osallistujat edustivat eri-
tyisesti yksityisia tekodlyn kehittdjia ja alan tutkijoita yliopistoista, kun taas jalkimmainen
tyopaja huhtikuussa kohdistettiin erityisesti julkisen hallinnon henkildstélle eri tasoilta

ja sektoreilta (mm. ministeridista ja virastoista). Molempiin tydpajoihin osallistui noin 30
sahkopostitse kutsuttua alan suomalaista asiantuntijaa. Osallistuneita henkil6ita ei kui-
tenkaan listata erikseen raportissa, eika esiin nostettuja luottamuksellisia nakokulmia
yksiloida.

265 Ks. luku 3.3.
266 Ks. liite 5 hankkeen kansainvalisestd asiantuntijaryhmasta ja tydpajoista.
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Sidosryhmatydpajojen rakenne oli yhtenevainen ja pienryhmakeskustelujen kysymykset
samat molemmissa tilaisuuksissa. lImoittautuneille lahetettiin etukdteen luonnos arviointi-
kehikosta, jotta heilld oli halutessaan mahdollisuus tutustua sen sisaltoon etukateen. Alus-
tuksen ja yleisen keskustelun jdlkeen pienryhmissa keskityttiin erityisesti kuulemaan eri
nakokulmia arviointikehikon kaytettavyydesta. Kysymykset olivat:

1. Miten viitekehys olisi kdyttajaystavallinen ja kdytanndllinen eri kohderyhmille
(virkahenkiloille, tekodlyn kehittdjille ym.)? Mita olisi huomioitava
arviointikehikon muodossa tai kayttoliittymassa? Miten se olisi sinulle
hyodyllinen?

2. Miten veisit arviointikehikon kaytantoon kehittajille ja/tai integroisit
sen osaksi valtionhallinnon kdytant6ja? Onko silld yhteyksia esimerkiksi
vaikutustenarviointiin, hankintalainsaadantoon tai EU:n tekoalysaadokseen?

3. Mita arviointikehikon tulisi vield sisaltaa? Pitdisiko esim. tarkemmin
huomioida eri tekodlysovellusten tai kdyttosektorien erot? Mita olisi vield
tuotava esiin suunnittelussa, kehityksessa ja kdyttoonottossa?

Tyopajoissa kdydyt keskustelut dokumentoitiin ottamalla yleisesta keskusteluista yksityis-
kohtaiset muistiinpanot, kirjoittamalla pienryhmakeskustelussa esiin nousseet nakdkul-
mat ryhmaékohtaisille kalvoille seka tallentamalla chat-kommentit. Tydpajakeskustelujen
dokumentaatiota on hyddynnetty hankkeen loppuraportin laatimisessa, arviointikehikon
kysymysten tarkennuksessa ja rajauksessa seka politiikkasuositusten laatimisessa.

Sidosryhmatyopajoissa keskusteltiin laajasti siitd, millaiset arvointikehikon kysymykset ja
ohjeet palvelisivat eri kdyttdjakuntia ja miten sen sisdllon jasentaminen ohjaisi kayttajaa
pohtimaan yhdenvertaisuuskysymyksia omasta nakdkulmastaan. Keskusteluissa koros-

tui erityisesti kehikon kaytettavyys ja kontekstisidonnaisuus. Varsinkin yhteisty6 ja roolien
jako eri organisaatioiden valilla, kuten esimerkiksi tekodlyjarjestelman julkisen tilaajan ja
yksityisten kehittdjien valilla nousi toistuvasti esiin. My0s arviointikehikon ymmarrettavyys
eri kayttajaryhmille nousi esiin ja tdman perusteella lopulliseen versioon lisattiin auttavaa
ohjeistusta, asiasanasto ja esimerkkeja kdytosta. Taman ohella nousi esiin arviointikehikon
yhteys hankintalainsdaadantdon. Tama vaikutti hankkeen kohderyhmén kirkastamiseen eri-
tyisesti hallinnon toimijoiden nakdkulmaa painottavaan suuntaan. Toisaalta keskusteltiin
myos siitd, ettei kehikon tulisi olla byrokraattinen rasite, vaan myds tekoalyn kehittdjia pal-
veleva helppokayttéinen tydkalu sovellusten yhdenvertaisuuden edistamiseen.

Kahden sidosryhmatydpajan ja asiantuntijaryhmatilaisuuden sekd ohjausryhmassa kay-
tyjen keskustelujen jalkeen kehikko viimeisteltiin palautteen perusteella. Lisaksi joitakin
kehittajayhteison edustajia lahestyttiin vield arviointikehikon kayttékohteiden ja esimerk-
kien tarkentamiseksi. Myds ohjausryhmalla oli mahdollisuus esittda ndakemyksia samasta
versiosta yhden viikon ajan. Taman jalkeen hankkeen tutkimusryhma viimeisteli Demos
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Helsingin johdolla kehikon. Ratkaisu julkisen sektorin painottamiseen pohjautuu paitsi
yhden hankkeen rajallisiin mahdollisuuksiin huomioida kayttdjaryhmat eri sektoreilla,
toimialoilla ja teknologian kehittamisessa, my0ds alkuperdisen tietotarpeen tavoitteisiin.

3.3 Suomalainen arviointikehikko syrjimattomille
tekoalysovelluksille

Tama luku esittelee varsinaisen arviointikehikon syrjimattomille tekodlyjdrjestelmille, sen
kayttokohteet ja -tilanteet seka ohjeistuksen kehikon kayttamiseen. Kehikko tukee teko-
alysovellusten syrjinta- ja yhdenvertaisuusvaikutusten arviointia erityisesti julkisen sek-
torin kontekstissa. Yhdenvertaisuuslain 5 § seka perustuslain perusteella viranomaisen ei
tule hyodyntaa tekodlya tai automaattista paatdksentekoa tavalla, joka loukkaisi ihmisten
perusoikeuksia tai olisi ristiriidassa yhdenvertaisuuden edistamisvelvoitteen kanssa. Kehi-
kolla on yhtenevaisyyksia my0s tietosuojaa koskevaan vaikutustenarviointiin, tadydentaen
sen automaattisen paatdksenteon osuutta. Tekodlyn kohdalla vaikutustenarviointi edis-
taa myos jarjestelmadn lapindkyvyyttd, luotettavuutta, sidosryhmien osallistumista seka sel-
keda vastuun jakautumista jarjestelman kaytosta. Lisaksi arviointikehikko tukee yleista ris-
kienhallintaa tekodlyn kontekstissa korostamalla vastuullisia kdytant6ja ja mekanismeja,
kuten moninaisuuden lisddmista kehityksessa.

Arviointikehikko antaa myos teknisempia ohjeita ja avaa parhaita kdytantoja, joilla voi-
daan kitkea syrjivia algoritmisia vinoumia lapi tekoalyn elinkaaren. Keskeisena erona aiem-
piin vastaaviin julkaisuihin tekodlyn vastuullisesta kehittamisestd, arviointikehikko keskit-
tyy ensisijaisesti algoritmiseen syrjintdan seka keinoihin edistad yhdenvertaisuutta teko-
alyjarjestelmien kaytossa.

3.3.1 Kohderyhma ja kayttajat

Arviontikehikon paaasiallisena kohderyhmana ovat julkiset organisaatiot ja viran-
haltijat, jotka voivat kdyttaa kehikkoa tunnistaessaan ja arvioidessaan tekoalyjarjestel-
mien mahdollisia syrjivia vaikutuksia lapi niiden elinkaaren suunnittelusta ja kehityksesta
kayttoonottoon. Lisdksi se auttaa my0ds tekodlyn ja palveluiden kehittdjia omien teko-
alyjarjestelmiensa ja prosessien syrjivien vaikutusten arvioinnissa, valttamisessa seka
yhdenvertaisuuden edistamisessd, varsinkin kun kyse on julkisten palvelujen tuottami-
sesta. Taten se toimii joustavana itsearviointitytkaluna seka tekodlyjarjestelmia tilaaville
ja kehittaville julkisille toimijoille, etta niiden toimittajille. Arviointikehikon kohderyhmat
voidaan laajemmin jaotella seuraavasti:
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1. Julkisen sektorin toimijat, jotka tydssadn vastaavat esimerkiksi
palveluntarjoajien valinnasta, paattavat tekodlyn hyodyntamisesta omalla
hallinnonalallaan tai osallistuvat palvelujen digitalisoinnin kehittamiseen
Tekodlyn kehittajat, datatieteilijat ja ohjelmoijat
Tutkijat, jotka arvioivat tekoalyn yhteiskunnallisia vaikutuksia ja ndihin
liittyvia tyokaluja

4. Kansalaiset, joiden arkielamaan tekodlysovellukset vaikuttavat

Julkisella sektorilla arviointikehikko on suunnattu valtio-, alue- ja kuntatason organi-
saatioiden kaytettavaksi tilanteissa, joissa suunnitellaan, hankitaan tai otetaan kaytto6n
tekoalysovelluksia tai automatisoidaan palvelun tai prosessin osaa. Kehikko luo ymmar-
rysta algoritmipohjaisten sovellusten mahdollisista syrjivista vaikutuksista seka keinoista
vahentaa niihin liittyvia riskeja. Sita voidaan soveltaa monenlaisiin kayttotilanteisiin. Kehi-
kon kdyttaminen on erityisen tarkeaa tilanteissa, joissa:

e Tekoalyjarjestelma vaikuttaa valittomasti tai valillisesti kansalaisten
perusoikeuksiin (esim. terveys, asuminen, luotonanto, paasy koulutukseen,
poliittinen osallisuus)

e Sovelluksen kohteena on haavoittuvia ryhmia ja vdhemmistoja tai
sen opetusdata sisdltaa ihmisten henkilokohtaisia ominaisuuksia ja
kayttaytymista (esim. koulutustieto)

e Tekodlysovellukseen liittyy puoliautomaattista, automaattista tai taysin
automatisoitua paatoksentekoa (vrt. tiukan valvonnan tekodlysovellukset)

Arviointikehikko toimii parhaiten tilaajan ja kehittdjan valisena vuoropuheluna, mutta sita
on mahdollista kdyttad myos itsendisesti sovelluksen hankinnan ja kehittdmisen eri vai-
heissa. Seka tekoalyjarjestelmien tilaajien etta kehittajien on huomioitava eri operatiivi-
set tasot omien organisaatioidensa sisalla: yhteistyd muun muassa ylimman johdon, asian-
tuntijoiden, lakiosaston ja viestinndn valilla on tarkeaa lapi tekodlyn elinkaaren (kehit-
tajapuolella myds mm. tuotekehitys, myynti, mainonta). Siksi kehikko pyrkii osaltaan
huomioimaan myos organisaatiotason laajemmat prosessit ja niiden resurssoinnin. Nain
se voi my0s edistaa jaettua ymmarrysta kunkin osaston rooleista ja vastuualueista tekoaly-
jarjestelmien syrjintariskien hallinnassa.

3.3.2 Arviointikehikon elinkaarimalli

Arviointikehikko pohjaa tekodlyn elinkaarimalliin, joka korostaa, etta tekoalyjarjestelmien
syrjivat vaikutukset voivat syntya ja ilmentya useassa eri vaiheessa: mm. kyseenalaisten
suunnitteluperusteiden takia, datan epaedustavuuden tai kdayttdonotossa tarkoituksen-
mukaisemattomassa ymparistossa. Elinkaarimalli mahdollistaa kokonaisvaltaisen syrjinnan
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riskien hallinnan, sen sijaan, etta jarjestelmaa arvioitaisiin vain joillain tietyilld, muuttu-
mattomilla perusteilla, jotka vanhenevat nopeasti teknologian kehittyessa. Nain arviointi-
kehikko toimii vaikutustenarviointiprosessina syrjintariskeihin varatumisessa seka yhden-
vertaisuuden edistamisessa lapi tekodlyjarjestelman elinkaaren.

Kehikko ja sen sisaltdamat kysymykset on jaoteltu elinkaarimallin mukaisesti kolmeen
vaiheeseen:

1. Suunnittelu, eli tekodlyjarjestelman tavoitteiden, kdyton motiivien,
tarpeellisuuden ja yhdenvertaisuusvaikutusten alustava arviointi ja maarittely.
Suunnittelun merkitys korostuu julkisen toimijan tilatessa tai ottaessa
kayttoon tekodlysovelluksen, jonka kehitysprosessiin silld on vain rajallinen
paasy. Yhdenvertaisuuden ja sen edistamisen nakoékulmasta suunnittelussa
on huomioitava erityisesti jarjestelman tavoitteet, haavoittuvien
sidosryhmien osallistuminen ja sovelluksen vaikutukset suhteessa
vallitsevaan yhteiskunnalliseen eriarvoisuuteen.

2. Kehitys, joka kattaa kolme osa-aluetta: data ja sen esivalmistelu, algoritmisen
mallin opetus seka mallin validointi. Olemassa olevaa eriarvoisuutta
heijastava opetusdata on yksi algoritmisen syrjinnan tarkeimmista tekijoista.
Samaten algoritmiset vinoumat voivat johtaa syrjiviin lopputuloksiin mallin
opetusvaiheessa. Lisaksi syrjintad voi ilmetd mallin testaus- ja validointi-
vaiheessa, tarkasteltaessa toimiiko se tarkoitetulla tavalla. Kehitysvaiheen
kohdissa voidaan soveltaa teknisia esi-, malli- ja jalkikasittelymenetelmia seka
reiluusmetriikoita algoritmisten vinoumien oikomiseeen.

3. Kayttoonotto, jossa tarkead on muun muassa jarjestelman ihmisohjauksen,
lapindkyvyyden ja seuranta-mekanismien varmistaminen. Tekodlysovelluksen
luotettavuus ja paatodsten tarkkuus saattaa horjua, johtaen syrjintaan, jos
se otetaan kdyttoon eri ymparistdssa tai kohderyhmassa kuin mihin se on
alunperin suunniteltu. Huomionarvoista on, etta tekoalyn elinkaari ei lopu
kayttoonottoon, vaan sen toiminnan seuranta- ja yllapito informoi aiempia
kohtia iteratiivisesti jarjestelmaa jatkokehitettdessa.

Yksityisen kehittdjan tai palveluntarjoajan perspektiivista elinkaarimallin voi samoin aja-
tella koostuvan a) tekodlyn tuote- ja palvelukonseptin suunnittelusta, sidosryhmien tun-
nistamisesta, ongelman- ja tavoitteiden maarittelysta; b) teknisesta kehityksesta, arvioin-
nista ja testaamisesta; seka (c) jarjestelman kayttéonotosta eri osapuolien toimesta, sen
markkinoinnista, vaikutustenseurannasta, kunnossapidosta ja lopulta tuotteen poistami-
sesta kaytosta.
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3.3.3 Arviointikehikon kayttaminen

Jokainen tekodlyjdrjestelman elinkaaren vaihe on jaettu arviointikehikossa kysymyk-

siin, joiden tarkoituksena on kuvata tekodlyjarjestelman eri vaiheisiin liittyvia syrjinta-
riskeja seka mahdollisuuksia niiden minimoimiseen ja yhdenvertaisuuden edistamiseen.
Kysymyksiin vastataan arvioimalla onko syrjintariskit tai yhdenvertaisuuden edistami-

nen huomioitu sovelluksessa hyvin, osittain tai ei ollenkaan. Taman perusteella jarjestel-
malle kertyy riskipisteitd, jotka ohjaavat sen kdytossa. Osa aiheista ja kysymyksista on mer-
kitty yhdenvertaisuuden kannalta valttamattomiksi kohdiksi, jotka on huomioitava edes
osittain kehityksessa. Koska tekodlya voidaan soveltaa laajasti eri konteksteihin, arviointi-
kehikko voidaan raataloida vastaamaan kehitettdvaa tai hankittavaa jarjestelmda. Taman
vuoksi kdyttaja voi halutessaan lisata kysymyksille painotuksia, madaritella eri asiat valtta-
mattomiksi tai tarvittaessa jattaa vastaamatta sovellukselle eparelevantteihin kysymyksiin.
Jotta jarjestelman aiheuttamien riskien luonnetta voidaan ymmartaa, kehikon kaikki kysy-
mykset suositellaan kuitenkin kdymaan lapi joka tapauksessa. Lopuksi kehikon lapikay-
miselld voidaan arvioida onko sovelluksen kanssa suhteellisen turvallista edets, pitdisikod
kayttoa viela harkita vai liittyyko sovellukseen niin perustavanlaatuisia syrjintariskejd, ettei
sen kayttoa voida suositella ilman muutoksia.

On oletettavaa, etta kysymyksiin vastaaminen vaatii toisinaan lisaselvitysta seka tilaa-

jan ja kehittdjan valista vuoropuhelua. Kehikko on rakennettu siten, etta tilaajan ja kehit-
tajan nakokulmat painottuvat eri vaiheissa riippuen siitd, kenen asiantuntemus ja vastuu
mahdollistaa syrjimattomyytta tukevien valintojen tekemisen. Parhaiten arviointikehikon
kayttaminen onnistuu, jos yhteistyo tilaajan ja kehittajan valilla kdynnistyy jo suunnittelu-
vaiheessa, jotta kehittdjalla on riittava nakyvyys aiotun sovellusalan erityispiirteisiin. Sita
voidaan soveltaa kuitenkin myds valmiiden sovellusten arviointiin.

Arviointikehikkoa voidaan kayttaa useaan eri kayttétarkoitukseen ja kontekstiin:

e Hankintakaytantojen kehittamiseen seka hankinnan ohjaamiseen, niin
etta hankittavan sovelluksen tai jarjestelman syrjintariskit on minimoitu.

¢ Roolien ja vastuiden selkeyttamiseen: Arviointikehikkoa voidaan
kayttaa tyokaluna eri toimijoiden roolien ja vastuiden selkeyttamiseen
syrjintariskien minimoimisessa seka organisaatioiden sisdisesti, etta niiden
valilla. Projektipaallikolld, datatietelijalla, algoritmien kehittdjalld, toimialueen
asiantuntijalla, organisaation lakiosastolla, henkiléstéhallinnolla, johdolla,
myynnilld ja viestinnalla on erilaiset mutta tarkeat roolit syrjintariskit
minimoimisessa, ja ndma vaihtelevat tilanteittain.

¢ Koulutukseen ja tietoisuuden lisiamiseen: Arviointikehikon kayttaminen
ja siita viestiminen lisaa tietoisuutta ja ymmarrysta tekoalyn syrjintariskeista
ja sita voidaan hyddyntaa julkisen sektorin tyontekijoiden koulutuksessa ja
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osaamisen kehittdmisessa seka yhteisten kaytantdjen luomisessa ja hyvdn
hallinnon periaatteiden vahvistamisessa.

Luottamuksen vahvistamiseen: Kun vastuut ovat sovelluksen elinkaaren
ajalta selkeitd, voidaan aktuaalisia syrjintariskeja minimoida seka viestia
sitoutumisesta eettisten tekoalyjarjestelmien kehittdmiseen. Tama
mahdollistaa luottamuksen eri toimijoiden valilld sekd vahvistaa kansalaisten
ja kayttdjien luottamusta julkisiin palveluihin ja julkiseen hallintoon.
Virheisiin vastaamiseen ja niiden korjaamiseen: Syrjintariskien
realisoituessa arviointikehikko auttaa seka julkista hallintoa etta kehittajia
tunnistamaan syrjinnan ldahteen jarjestelmassa, mahdollistaen virheen
korjaamisen.

Yhdenvertaisuuden edistamisen toimenpiteiden tunnistamiseen
tekodlysovellusten kehittamisessa ja kayttoonottamisessa

Ndiin Arviointikehikkoa kdytetddn:

1. Tutustu kehikkoon ja sovella se kidyttokontekstiin sopivaksi

Arviointikehikon on tarkoitus olla proaktiivista riskienhallintaa ja
yhdenvertaisuuden huomiointia edesauttava tyokalu. Se on toisin sanoen
esimerkkina toimiva malli tekodlysovellusten yhdenvertaisuusvaikutusten
arviointia varten. Kehikon avulla laskettava pistemaara on tarkoitettu
tulkittavaksi suuntaa antavana viitearvona, ei lopullisena kvantitatiivisena
totuutena tarkastellun jarjestelman syrjintariskeista ja odotettavista
yhdenvertaisuusvaikutuksista. Kannustamme kayttamaan kehikkoa
kuhunkin kayttokontekstiin soveltuvin osin ja painottamme monialaisen
yhteistyon tarkeytta kehikon kysymysten pohdinnassa.

Suosittelemme kehikon kysymysten lapikdymistd, niiden merkityksen
tunnistamista kyseisessa kayttokontekstissa seka tarvittaessa painotusta jo
ennen kadyttoonottoa. Osaa kysymyksista on tarked arvioida systemaattisesti,
kun taas osa voi ennemminkin nostaa esille asioita ja nakdkulmia, joihin
voidaan kiinnittaa huomiota riippuen tapauksesta. Joukossa voi olla myos
kysymyksia, jotka eivat ole merkityksellisia kaikissa konteksteissa, jos ne on
esimerkiksi jo huomioitu osana muita tietojarjestelmiin liittyvia velvoitteita
tai mikali sovelluksella ei ole valittdmia oikeudellisia vaikutuksia luonnollisiin
henkildihin. My6s esimerkiksi se, kdytetadnko sovelluksessa henkil6tietoja
vai ei, on keskeista arvioinnille.
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Kehikon soveltamiseen vaikuttaa myos se, kdytetaanko arviointikehikkoa
valmiin vaiko viela kehitettavan sovellusten arviointiin. Vaikka kyseessa

olisi valmis tekodlytuote- tai palvelu, kannustamme silti koko elinkaareen
liittyvien kysymysten lapikaymiseen, jolloin painopiste voi olla kysymyksissa,
jotka liittyvat kayton suunnitteluun seka kayton ja sen vaikutusten
monitorointiin.

2. Suunnittele kehikon kayttoprosessi

Kehikon kayttamisessa korostuu keskustelu ja yhteistyo keskeisten
sidosryhmien valilla (tilaaja, kehittdja jne.) ja kysymyksista oppiminen.
Kehitys- ja suunnitteluprosessin (mukaan lukien kehikon kayton) ja
tulosten dokumentointi ja hyddyntaminen ovat myos keskitssa. Kehikon
kayttoa suunniteltaessa on syyta kiinnittdd huomiota: a) toimijoihin,
joiden yhteistyona kehikkoa kaytetaan ja luoda prosessi, joka sopeutuu
organisaation kulttuuriin ja prosesseihin sekd mahdollistaa yhteistyon ja
keskustelun sen aikana; b) miten riskeihin varaudutaan, miten esiintulevia
mahdollisia ongelmia tuodaan esiin, kasitellaan ja lahdetaan korjaamaan.

3. Varmista riittava ymmarrys ja osaaminen

Kontekstista riippumatta arviointikehikko sisaltaa kysymyksia, jotka vaativat
teknista asiantuntemusta, jolloin kayttajien on varmistettava, etta saatavilla
on riittdva ymmarrys ja osaaminen esimerkiksi tilastollisten analyysien ja
muiden vaikutuksenarviointimenetelmien hyodyntamiseen mahdollisesti
syrjivien vinoumien tunnistamisessa. Lisaksi arviointikehikon kysymyksiin
vastaaminen edellyttaa riittdvaa ymmarrysta jarjestelman kayttokontekstista
seka syrjintdan ja yhdenvertaisuuteen liittyvista kysymyksista ja
velvollisuuksista. Naihin molempiin tdama raportti antaa my0s evaita.

4. Vastaa kysymyksiin relevanttien toimijoiden kanssa keskustellen

Kun kysymyksiin on tutustuttu ja niitd on tarvittaessa priorisoitu ja
painotettu, arviointikehikon kysymyksiin vastataan huolellisesti. Yleensa
tama tarkoittaa julkisen tilaajan ja kehittajan valista vuoropuhelua seka
tiimien sisaista vastuun jakoa. Ensimmaisen vaiheen kysymyksiin voidaan
vastata heti, kun tekoalyjarjestelman sovellusala on selvillg, ja sen kriteereja
voidaan soveltaa myds teknisen kehittajan valintaan seka tadydentaa yhdessa
kehittdjan kanssa, kun toteuttaja on valittu.
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5. Dokumentoi tulokset ja tunnista tarvittavat, korjaavat toimenpiteet
Arviointikehikon tulosten tulkitseminen riippuu kayttdkontekstista: jos
julkinen organisaatio on kayttanyt sita eri sovelluskehittdjien arviointiin,
tulos voi auttaa valitsemaan tilattavan sovelluksen tai kehittajan, joka

on parhaiten ottanut huomioon yhdenvertaisuusnakékulman. Jos taas
kyseessa on jo kdytossa oleva sovellus, voidaan tulosten avulla palata
riskitekijoita koskeviin kysymyksiin ja suunnitella korjaavat toimenpiteet.
Toimenpiteiden valitsemisessa on tarkead myos tunnistaa mihin ja miten
kehikon tuloksia pitaisi viestia seka millaista yhteistyota riskien minimointi
tai yhdenvertaisuuden edistaminen edellyttaa kussakin yhteiskunnallisessa
kayttokontekstissa.

Useat eri organisaatiot voivat kdyttaa arviointikehikkoa omiin tarpeisiinsa. Alla kolme esi-
merkkia arviointikehikon kayttamisesesta julkisen sektorin kontekstissa:

Kdyttoesimerkit:

1. Kaupunki kehittaa palvelujarjestelmaa ja hankkii tekodlyyn
pohjautuvan sovelluksen tukemaan erityisesti vammaisten
henkiloiden palveluohjausta.

Kaupunki kdynnistaa hankinnan ja edellyttaa arviointikehikon kayttamista

osana hankintakriteereja. Tilaajaorganisaatio, eli kaupunki kay lapi

palveluntarjoajien kanssa kehikon relevantit kysymykset joissa suunnittelua
arvioidaan retrospektiivisesti. Arviointikehikon tulos vaikuttaa lopullisen
palvelun valintaan. Valittavan palveluntarjoajan kanssa sovitaan
mahdollisista korjaavista toimenpiteista ennen sovelluksen hankkimista

ja kayttoonottamista: esimerkiksi jos prosessin aikana on todettu etta

vammaisten henkildiden oikeutta kohtuullisiin mukautuksiin ei ole riittavasti

huomioitu, palveluntarjoajaa vaaditaan huomioimaan tama sovelluksen
toimittamisessa.
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Lopputuloksena tilaajaorganisaatio on varmistanut, etta hankittava
sovellus ei sisalla merkittavia riskeja yhdenvertaisuuden nakokulmasta ja se
mahdollistaa yhdenvertaisuuden edistamisen vammaisten palveluissa. Jos
sovellukseen liittyy riskeja, ne on tunnistettu ja minimoitu muu soveltuva
lainsadadanto (esim. tietosuojaa koskevat sadadodkset) huomioiden jo ennen
sovelluksen hankkimista ja kayttoonottamista. Tilaajaorganisaatio viestii
tasta paatoksen yhteydessa seka opastaa sovelluksen kayttdjia myohemmin
kayttoonotossa.

2. Valtion virasto tai laitos, esimerkiksi Kela, kehittaa koneoppimiseen
pohjautuvan paatoksentekojarjestelman sosiaalietuushakemusten
yhdenvertaisempaan kasittelyyn oman ICT-tiiminsa avulla.

Arviointikehikko otetaan heti osaksi sovelluksen suunnittelua ja
kehittamista, alkaen jarjestelman hyvaksyttavan tavoitteen asettelusta

ja keinojen oikeasuhtaisuuden arvioinnista. Kaikki kysymykset kaydaan
lapi soveltaen kukin kysymys tekodlysovelluksen kadyttokontekstiin.
Jarjestelman yhdenvertaisuusvaikutuksia pyritadan parantamaan
opettamalla malli siten, ettd sen tuottamien ennusteiden virhetasot ovat
yhtaldiset lapi vaikutuksenalaan kuuluvien vaestoryhmien. Jarjestelman
kayttdon ja valvontaan nimetdan vastuutiimi, joka koostuu kehittajista,
henkilostohallinnosta seka sovelluksen tulevista kayttdjista. Kehityksen
aikana huomataan, etta malli on vinoutunut siten, etta se tuottaa
keskimdarin useammin virheita Lahi-idasta Suomeen muuttaneiden
ihmisten kohdalla. Tiimi paattelee, etta erot virhetasoissa johtuvat siita,
etta kyseiseen ryhmaan kuuluvien henkildiden tydhistoriasta on saatavilla
vahemman tietoa. Virhetasojen eroja pienennetaan asettamalla mallille
optimointirajoituksia opetusvaiheessa, minka kehittdjat huomaavat
heikentavan mallin yleista osumatarkkuutta muutamalla prosenttiyksikolla.
Jarjestelman kayttdjille ilmoitetaan tarvittavat tiedot, jotta he osaavat
arvioida jarjestelman tuottamia ennusteita asianmukaisesti.

Kayttamalla kehikkoa virasto kuitenkin varmistaa, etta sovellus ei syrji
asiakkaita heidan alkuperdnsa perusteella. Samalla virasto kasvattaa
tyontekijoiden kyvykkyyksia ymmartaa ja arvioida syrjintaperusteisia riskeja
tekodlyn kaytossa sekd voi nostaa teemaa esille yleisessa keskustelussa
hallinnonalan sisalla. Mahdollisiin syrjintariskeihin osataan varautua ennalta,
mika helpottaa vastaavien sovellusten kehittamista tulevaisuudessa.
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Esimerkki 3: Ministerio, esimerkiksi valtiovarainministerio integroi
arviointikehikon oman hallinnonalansa ohjaukseen tekoélysovellusten
kdytossa ja velvoittaa virastoja toteuttamaan arvioinnin ennen
kadyttoonottoa.

Arviointikehikon kaytto sisallytetadn tulosohjauksen kehittamiseen ja

taten ministerion ja viraston valille laadittavaan tulossopimukseen. Nain
ministerio voi edellyttda omalla hallinnonalallaan kehikon esitayttamista
tekoalypohjaisten sovellusten kayttoonottoa suunniteltaessa. Lisaksi
ministerio hyddyntaa sita virkahenkildiden koulutuksessa yhteistydssa
koulutusta tarjoavien tahojen kanssa sekd nimeaa vastuuhenkilon
seuraamaan ja ohjaamaan yhdenvertaisuuden edistamista hallinnonalan
tekoalysovelluksissa. Asiasta luodaan konkreettinen ohjeistus seka virastoille,
mutta myos muiden ministerididen hyodynnettavaksi.

Talloin kehikkoa kaytetadan kokonaisuutena lisdédmaan hallinnonalan
valmiuksia ja kyvykkyyksia tunnistaa ja minimoida syrjintaperusteita
riskeja, joita tekoalysovelluksiin liittyy. Arviointikehikon hy6dyntamisen
tuloksena huomataan, etta palveluiden yhdenvertaisuuden edistaiminen on
yhdistettdvissa niiden kustannustehokkuuteen.

Arviointikehikko on sovelletun teknologian, datan ja algoritmien suhteen agnostinen.
Tama tarkoittaa, ettd sita ei ole suunniteltu vain jotakin tiettya tekodlyteknologiaa (esim.
suosittelujdrjestelma tai konendkd) tai mallia varten, vaan se pyrkii olemaan sovelletta-
vissa laajasti eri tekoadlyjarjestelmien suunnittelu-, kehitys- ja kdyttoonottoprosesseihin.
Kehikkoa ei ole my6skadn tarkoitettua vain jollekin tietylle alalle tai sektorille, vaan se
tarjoaa peruslahtokohdat syrjinndn arvioinnille sovellusalasta riippumatta. Todettakoon
kuitenkin, etta arviointikehikon kehitysta ohjanneena tyyppiesimerkkina voidaan pitaa
koneoppimista soveltavaa automatisoitua algoritmista paatoksentekoa ihmisten perus-
oikeuksiin liittyvissa asioissa, kuten sosiaalietuuksien jaossa tai sisédanottoprosesseissa.
Huomionarvoista on my0s, etta vaikka arviointikehikko pyrkii kuvaamaan riskeja syrjivien
vinoumien synnylle eri elinkaaren vaiheissa, se ei suoranaisesti kerro riskien vakavuudesta
tai todenndkdisyydesta, jotka vaihtelevat kdayttokontekstin mukaan.
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Arviointikehikon pisteytys:

Arviointikehikon aihealueisiin ja kysymyksiin vastataan arvioimalla, miten
kyseinen asia on huomioitu sovelluksen elinkaaren vaiheessa. Vastauksista
kertyy riskipisteita. Ne pisteytetdaan seuraavanlaisesti:

Hyvin: 0 pistetta

Kysymys on huomioitu vahvasti osana jdrjestelmdn kehitystyétd (esimerkiksi
toteuttamalla korjaustoimenpiteitd, ottamalla kéytt6dn soveltuvia prosesseja
tai mdadramddlld henkiléitd vastuuseen kyseisestd aihealueesta).

Osittain:

Kysymys on otettu huomioon jossain mddrin tai kohtuullisesti (esimerkiksi
suunnittelemalla toimenpiteitd, perehtymdilld aiheeseen tai keskustelemalla
siitd organisaatiossa tai kehitystiimissd).

Ei huomioitu: 1 piste
Kysymykseen ei ole kiinnitetty juuri lainkaan huomiota.

Jokaisen aihealueen lopussa on kolme yhdenvertaisuuden edistamiseen
liittyvaa kysymystd. Ne pisteytetdadn pdinvastaisesti, eli nilden huomioiminen
vahentaa riskipisteita. Toisin sanoen esimerkiksi edistamisvelvoitteen hyva
huomiointi osana suunnittelua véahentaa yhden (-1) riskipisteen.

Vastauskentdssa oleva A -symboli tarkoittaa yhdenvertaisuuden kannalta
valttamatonta tai erittdin tarkeaa kohtaa. Nama kohdat on huomioitava
vahintaan kohtuullisesti ennen etenemista, eli niita ei voi jattaa huomiotta.

Kaikki arviointikehikon kysymykset eivat valttamatta sovi jokaisen
tekoalyjarjestelman arviointiin. Naissa tapauksissa kysymykseen voi jattaa
vastaamatta vaihtoehdolla N/A.

Jokaisesta sovelluksen elinkaaren vaiheesta lasketaan vastausten perusteella
osapisteet. Aihealueiden osapisteet vaihtelevat 12 ja 17 valilla riippuen
kysymysten maarastd, ollen keskimaarin x/15 (alla esimerkki). Pisteet auttavat
arvioimaan kyseisen vaiheen syrjintariskeja:
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0-3,5 pistetta/osavaihe: Suhteellisen turvallista edeta seuraavaan
vaiheeseen.

Harkitse seuraavaan vaiheeseen etenemista ellei
korvaavia toimenpiteita tunnisteta ja toteuteta.

8,5-15 pistetti/osavaihe: Ali etene seuraavaan vaiheeseen ennen
muutoksia.

Kun kaikki vaiheet on kayty lapi, kehikon avulla lasketaan kokonaispisteet
(x/73). Kokonaispisteet eivdt saa olla punaisella (39-73 pistettd), jotta
sovellusta voidaan ottaa kayttoon ennen korjaavia toimenpiteita.
Pisteytyksessa oletetaan, etta kaikki kysymyksiin vastataan.

0-18,5: Sovelluksen kdyton kanssa on suhteellisen turvallista edeta.

Harkitse kayttoa ellei korjaavia toimenpiteita toteuteta. Jos
korjaavia toimenpiteita ei tehda, mutta kayttéonottoa jatketaan, on
syyta kdyda huolellisesti lapi, miten sovelluksen syrjintariskeihin
varaudutaan.

39-72: Sovellus sisaltaa merkittavia syrjintariskeja eika sen kayttoon
ottamista voida suositella ilman korjaavia toimenpiteita. Tuloksen syy on
analysoitava ja keskusteltava osapuolten kanssa, millaisilla toimenpiteilla
syrjintariskit minimoidaan.

Seuraavilla vaakamuotoisilla sivuilla esitetdan itse arviointikehikko kysymyksineen. Se on
saatavilla taman raportin yhteydessa myos helppokayttoisessa Excel-muodossa.
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Suunnittelu Kehitys Kayttoonotto

3. Kayttoonotto 1. Suunnittelu

- Kéyton skaalan ja paatosten automatisoinnin tason méaarittely

- Jérjestelman yhdenvertaisuusvaikutusten ja syrjintariskien
seuranta ja monitorointi kdytdnnossa

- Jarjestelman yllapito, lapinakyvyys, ulkoinen auditointi seka
oikeussuojakeinojen varmislaminen

- Tekodlyjarjestelmén tavoitteiden maarittely ottaen huomioon
kayttétapauksen yhteiskunnallisen ja oikeudellisen kontekstin

- Sovelluksen alustavien yhdenvertaisuusvaikutusten arvioiminen

- Sidosryhmien kuten vahemmistojen osallistuminen

lekodlyjarjeslelman kaylon maaritlelyyn

Tekodlyn elinkaari

2.3. Mallin testaus 2.1. Data

- Testataan ja arvioidaan mallin reiluutta ja
yhdenvertaisuutta suhteessa eri yksildihin ja ryhmiin
- Mallin ominaisuuksien ja toiminnan dokumentointi
- Jalkikasittely yhdenvertaisuuden edistamiseksi

- Datan keruu, alkuperén ja laadun varmistaminen

- Datan valmistelu ja validointi edustavuuden
parantamiseksi

- Datan esikasittely vinoumien vihentamiseksi

2.2. Algoritmisen mallin opetus

- Mallin reiluuden arviointi reiluumetriikoin ja mallin ominaisuuksien valinta
- Moninaisuus kehityksess3 ja yhteiskehittdminen sidosryhmien kanssa
- Mallin kasittely, kuten regularisointi ja optimaintirajoitukset vinoumien oikomiseksi
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1. SUUNNITTELU

Suunnittelu on yksi tarkeimmista vaiheista tekoalyjarjestelmien yhdenvertaisuuden ja syrjimattomyyden nakokulmasta, erityisesti julkisen sektorin
hankinnoissa, joissa ei ole suoraa paasya tekoalyn kehitysprosessiin. Tassa vaiheessa maaritellaan jarjestelman perusteet, tavoitteet ja kayton motiivit,
jotta sen kaytto olisi oikeasuhtaista yhteiskunnalliseen kontekstiin ja vaestoon.

Vastuu: Ensisijainen vastuu suunnittelusta on tekoalyjarjestelman tilaavalla ja kayttdonottavalla organisaatiolla, edellyttden kuitenkin myds yhteisty6ta kehittajien
kanssa.

KONSEPTI JA ESISUUNNITTELU

Aihe Kysymykset Huomioitu
Perusteet jarjestelman Ovatko tekoalyjarjestelman kehittdmisen tavoitteet ja perusteet arvioitu yleisen edun mukaisiksi seka yleisesti A
kehittamiselle hyvaksyttaviksi? Mihin yhteiskunnalliseen ongelmaan se pyrkii vastaamaan?

Jarjestelman kayton Onko tekoalyjarjestelman kayton tavoitteet ja paamaarat maaritelty selkeasti, sisaltden ongelman muotoilun, toiminnan,

tavoitteet kayttokohteen, kayttajat ja henkildt, joihin sovellus vaikuttaa?

Sovelluksen tarpeellisuus  Onko suunniteltu jarjestelma tai tekoalyn kayttotapa valttamaton ja oikeasuhteinen asetetun tavoitteen saavuttamiseksi?

Yhteiskunnallinen Onko suunnittelussa huomioitu kayttétapauksen yhteiskunnalliseen kontekstiin liittyva historiallinen ja sosiaalinen
kayttokonteksti eriarvoisuus, jotta jarjestelman toiminta ei uusinna naita epatasa-arvoja?
Toimialakohtaiset riskit Kaytetaanko tekoalyjarjestelmaa julkisella tai puolijulkisella alalla sellaisten paatésten tekemiseen tai toiminnan tueksi, A

jotka vaikuttavat valittomasti tai valillisesti kansalaisten perusoikeuksiin (esim. terveys, turvallisuus, paasy koulutukseen
ja tyohon)?

YHDENVERTAISUUSVAIKUTUKSET

Yhdenvertaisuusarvioinnin  Onko organisaatiossa osoitettu henkild, joka on vastuussa jarjestelman yhdenvertaisuusvaikutusten arvioinnista,
resurssointi tiedostaen yhdenvertaisuus- ja tasa-arvolainsaadannossa asetetut vaatimukset ja mahdollisuudet? Onko han myoés
julkisesti tavoitettavissa?

Erilaisen kohtelun Voiko jarjestelman kaytto johtaa erilaiseen kohteluun kiellettyjen syrjintaperusteiden perusteella (esim. ika, kansalaisuus, A
huomiointi kieli, uskonto, vammaisuus tai muu henkildon liittyva syy, YVL 8 §)? Miten tdhan on varauduttu jo osana suunnittelua?
Ryhmakohtaisten Onko arvioitu, mihin ryhmaan tai ryhmiin tekoalyjarjestelman kaytté saattaa vaikuttaa kohtuuttomasti joko suoraan tai

vaikutusten arvointi valillisesti? Ovatko nama henkil6t erityisen haavoittuvassa asemassa intersektionaalisesti? Liittyyk6 haitta esimerkiksi

palvelun tarkkuuteen, saatavuuteen tai sen konkreettisiin vaikutuksiin?

SIDOSRYHMIEN OSALLISTUMINEN

Osallistumisen suunnittelu  Onko laadittu suunnitelma ja nimetty vastuuhenkilé sidosryhmien ja kansalaisten aktiiviseksi osallistumiseksi
jarjestelman suunnittelu- ja kehitysprosessiin?

Sidosryhmien kuuleminen  Aiotaanko asianomaisia yhteiséja ja ryhmia kuulla tekoalyn kayttétapauksesta, sen hyddyista ja tavoitteiden
asianmukaisesta maarittelysta? Miten varmistetaan, etta heidan huolensa ja kokemuksensa todella huomioidaan
jarjestelman suunnittelussa?
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Haavoittuvimpien Sisaltavatko kuultavat ja suunnitteluun osallistuvat sidosryhmat myos heikoimmassa asemassa olevat ihmiset, A
osallistuminen esimerkiksi paikallis- ja kansalaisjarjestojen kautta?

SAAVUTETTAVUUS
Vahemmistojen tarpeet Onko saavutettavuuden ja esteettémyyden periaatteet otettu lukuun eri vdhemmistéjen tarpeiden huomioimiseksi
jarjestelmaa suunniteltaessa?
Kohtuulliset mukautukset ~ Onko jarjestelman suunnittelussa varmistettu, ettd vammaiset henkilét saavat asianmukaisia kohtuullisia mukautuksia? A
Yhdenvertaiset Hyodyttdako jarjestelma ihmisia tasapuolisesti ja turvaako se kaikkien henkildiden yhtalaiset mahdollisuudet kayttaa ja
mahdollisuudet saada palveluita?
VASTUULLISUUS
Hankintaperiaatteet ja Ovatko hankinta- tai kehityskaytannot, kuten yhdenvertaisuusvaatimukset viestitty ja valitetty selkeasti eteenpain
niista viestiminen tekoalyjarjestelman teknisille kehittdjille? Miten jatkuva kommunikaatio Iapi kehitysvaiheiden varmistetaan?

Mahdollinen vaarinkaytto Onko jarjestelman mahdolliseen vaarinkayttéon liittyvat riskit dokumentoitu ja onko niihin varauduttu jo osana
suunnittelua? Kattavatko naméa seka kayttajien tahattoman vaarinkayton etta tahallisen vaarinkayton ilkivaltaisten
toimijoiden toimesta?

Roolit ja vastuun Onko vastuun jakautuminen, roolit ja lapinakyvyys kehityksen osalta maaritelty seka siihen osallistuvien organisaatioiden
jakautuminen valilla etta heidan tiimiensa sisalla jo tdssa vaiheessa? Osallistuuko kehitykseen tydntekijoita eri osastoilta, kattaen
esimerkiksi johdon, toimialueen asiantuntijat, lakipuolen ja tekniikan?

YHDENVERTAISUUDEN EDISTAMINEN

Edistamisvelvoitteen Onko suunnittelussa huomioitu viranomaisten ja muiden toimijoiden laaja edistamisvelvoite, eli onko jarjestelma
huomiointi nimenomaisesti suunniteltu edistamaan yhdenvertaisuutta, esimerkiksi huomioimalla paremmin toimintarajoitteisten
ihmisten tarpeet?

Syrjinnan havaitseminen Hyddynnetaanko tekoalya nykyisissa jarjestelmissa tai paatoksissa ilmenevan syrjinnan havaitsemiseksi,
ennaltaehkaisemiseksi tai siihen puuttumiseksi?

Positiiviseen erityiskohtelu Hyddynnetaanko tekoalya positiiviseen erityiskohteluun keinona tosiasiallisen yhdenvertaisuuden edistamiseksi,
kuten esim. koulujen kielikiintididen toimeenpanemiseksi?

TULOS (04, 4,5-9, 9,5-17) X117
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2.1. KEHITYS - DATA

Aiempaa syrjintaa ja eriarvoisuutta heijastava opetusdata on yksi algoritmisen syrjinnan tarkeimmista syistd. Data ja sen esikasittelyvaihe kattaa 1) datan
keruun, joissa otetaan huomioon datan alkupera, maara ja laatu, 2) datan valmistelun, jolla varmistetaan sen edustavuus ja haitallisen sisallén
poistaminen, ja lopuksi 3) datan validoinnin ja tasapainottamisen.

Vastuu: Kokonaisuudessaan kehitysvaiheesta paavastuussa on tekoalyjarjestelman tekninen kehittaja, vaatien myés jatkuvaa yhteydenpitoa ja yhteisty6ta tilaaja-
organisaation kanssa.

DATAN KERUU

Aihe

Datan alkupera

Datan maara

Datan laatu

Henkilotietojen kaytto

Datasubjektien informointi

Datan sailytys ja
dokumentaatio

DATAN VALMISTELU

Kysymykset Huomioitu

Kaytetaanko harjoitusdatana tilaaja- tai kehittdjaorganisaation omaa, valmiiksi validioitua dataa? Jos kaytetaan
ulkopuolisia datalahteitd, onko niiden tarkoituksesta, otannasta, puutteista, omistuksesta, kayton ja sailytyksen
rajoitteista seka ajantasaisuudesta varmuutta?

Hyddyntaako jarjestelma suuria datamassoja useista eri [ahteista? Miten niiden alkupera, laatu ja yhteensopivuus on
varmistettu?

Miten on huomioitu, ettd datan laatu ei valttdmatta ole yhtenainen eri ryhmien tai [&hteiden valilla? Onko laatua
arvioitu esimerkiksi kohdemuuttujien jakautumisen, vaestéryhmien ominaisuuksien, aggregoinnin vaikutusten tai
puuttuvien tietokenttien suhteen?

Kaytetaanko harjoitus- tai syotedatassa erityisia (arkaluontoisia) henkilotietoja tai muita henkilokohtaisia A
ominaisuuksia, kuten ikaa, kielta tai uskontoa? Jos kaytetaan, onko se valttamatonta jarjestelman toiminnalle ja
yhdenvertaisuudelle? Ovatko tietosuojaan liittyvat asiat, kuten yksityisyydensuoja ja tiedonkasittelyn reiluus

huomioitu?

Onko datan keruusta ja kaytosta, sisaltaen sen perustelut, tarkoituksen ja kategorisoinnit viestitty selkeasti ja
saavutettavasti henkildille, joita se koskee? Onko henkilGilta saatu tietoon perustuva suostumus datan kayttéon?

Onko data sailytetty ja dokumentoitu turvallisesti, kattaen aiemmat kohdat, jotta harjoitusdata voidaan tarvittaessa
luoda uudelleen, todentaa ja paivittda? Onko nimitetty henkild, jonka vastuulla datan hallinta, paivittaminen ja
yhteensopivuus on?

Laadun varmistaminen

Vastuullinen datan
annotointi

Ennakkotapaukset

Syy-seuraus-suhteet datan
taustalla

Onko varmistettu, etta kaytetyt dataluokat ja -nimikkeet soveltuvat jarjestelman kayttotarkoitukseen? A

Onko datapisteiden nimeamisesta vastuussa oleva henkilo tai tiimi pateva valmistelemaan ja annotoimaan
jarjestelmassa hyodynnettavaa, erityisesti arkaluontoista dataa (esim. vaesto- tai kayttdymisdataa)?

Onko sovellettavaa dataa tai datajoukkoa kaytetty samankaltaisissa sovelluksissa aiemmin? Onko kyseisen tai
samankaltaisen datan kaytosta esimerkiksi onnistuneita kokeiluja tai ennakkotapauksia?

Onko kaytettavan datan valinta perusteltua kayttokontekstin kausaalisen rakenteen valossa? Onko hyddynnetty
informaatio merkityksellista syy-seuraus-suhteiden nakdkulmasta kyseisessa paatoksenteon kontekstissa tai
puuttuuko siita paatoksenteon kannalta merkittavia tekijoita?
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Historiallinen eriarvoisuus

DATAN VALIDOINTI

Millaisia tavoitteita, kasityksid, uskomuksia ja mahdollisia historiallisia, yhteiskunnallisia tai rakenteellisia A
eriarvoisuuden muotoja kaytettava data heijastaa?

Edustavuus

Otanta- ja nimikevinoumat
Datan tasapainottaminen
Korvikemuuttujien

huomiointi

Loukkaava sisalto

Edustaako harjoitusdata kattavasti eri vaestéryhmia joihin jarjestelma vaikuttaa, erityisesti vahemmist6ja? Onko datan A
edustavuutta verrattu soveltuvaan referenssipopulaatioon (esim. vaestétilastoihin)?

Onko harjoitus- ja sy6tedatan mahdolliset otantavirheet ja vinoumat nimikkeiden jakaumissa ryhmien valilla
huomioitu? Onko datapisteet nimetty luotettavasti, johdonmukaisesti ja syrjimattomalla tavalla?

Onko harjoitusdataa tarvittaessa tasapainotettu esimerkiksi yliotannalla edustavuuden ja ennustetarkkuuden
parantamiseksi? Onko erityisesti harkittu yliotantaa vdhemmistdjen kohdalla?

Onko datasta identifioitu ja siivottu selkeat sijais- tai korvikemuuttujat henkilokohtaisille ominaisuuksille, jotka voivat A
johtaa syrjiviin lopputuloksiin?

Onko datasta identifioitu ja siivottu mahdollinen syrjiva, loukkaava ja psykologista haittaa aiheuttava sisalto, kuten
halventavat kielelliset ilmaisut tai syrjivia stereotypioita vahvistava kuvamateriaali?

YHDENVERTAISUUDEN EDISTAMINEN

Inklusiivinen datan keruu
Ei-binaariset datanimikkeet
Datan esikasittely

(pre-processing)

TULOS (0-4, 4,5-8,5, 9-16)

Onko jarjestelmaa varten keratty dataa inklusiivisesti aliedustetuista ryhmista heidan kanssaan yhdenvertaisuuden
edistamiseksi, yksityisyydensuoja ja GDPR:ssa asetetut datasubjektin oikeudet huomioiden?

Onko huomioitu bindaristen nimikkeiden ja luokittelujien mahdollisesti aiheuttama haitta vahemmistdille esimerkiksi
soveltamalla inklusiivisempia, ei-bindarisia muuttujia tai nimikkeitd datassa?

Onko kehitysvaiheessa suoritettu muuta datan esikasittelya esimerkiksi otos-, mittaus- ja nimikevinoumien
korjaamiseksi ja yhdenvertaisuusvaikutusten parantamiseksi?

X/16
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Syrjivat vinoumat voivat ilmetd myos mallin ja algoritmien opetusvaiheessa, johtuen malliin ja metriikoihin liittyvista valinnoista. Tarkeaa on myos

2.2. KEHITYS - ALGORITMISEN MALLIN OPETUS o

organisaatioiden ja kehitystiimien moninaisuus seka koulutus yhdenvertaisuudesta.

MALLIN REILUUDEN ARVIOIMINEN

Aihe

Perustasojen maarittely

Reiluusmetriikoiden kaytto

Reiluusmetriikoiden valinta

Vertailuluokkien valinta

Moniperusteisen syrjinnan
arviointi

Kysymykset Huomioitu

Onko mallintamisen yhteydessa tunnistettu perustasot mallinnettavalle iimidlle tai ominaisudelle (vrt. kohdemuuttujan
arvoille) demografisten ryhmien sisalla?

Onko kehitystydssa tutustuttu algoritmien yhdenvertaisuusvaikutusten arviointiin? Onko hyédynnetty esimerkiksi A
reiluumetriikoita (engl. fairness metrics), kuten ehdollista tilastollista pariteettia tai yhtalaisia virhetasoja
tekoalyjarjestelman vinoumien ja mahdollisen syrjinnan riskien tunnistamiseksi?

Onko soveltuvien yhdenvertaisuus- ja reiluusmetriikoiden maarittely ja valinta perusteltua, ottaen huomioon kyseessa
olevan yhteiskunnallisen kayttétapauksen seka soveltuvan lainsaadannén? Onko kaytettyjen reiluusmetriikoiden
metodologiset oletukset ja rajoitteet tunnistettu?

Ovatko mallin reiluuden arvioimisessa vertailuluokkia maarittavat ominaisuudet (esim. alkupera ja ika) merkityksellisia
ja perusteltuja valittbman ja valillisen syrjinnan riskien tunnistamisen kannalta? Onko analyyseja suoritettu esimerkiksi
kiellettyjen syrjintaperusteiden tai niiden kanssa korreloivien korvikemuuttujien suhteen?

Suoritetaanko arviointia intersektionaalisesti (vrt. alaryhmien valilld) moniperusteisen syrjinnan varalta?

MALLIN / OMINAISUUKSIEN VALINTA

Mallin toiminta

Mallin rajoitukset

Mallin alttiudet

Muuttujien valinta

Reiluuden kohdearvot

Onko mallin toimintaa koskien selkeasti dokumentoitu, mita mallin on tarkoitus ennustaa, luokitella tai suositella A
(sis. kohdemuuttujien valinta, luokittelutehtava, suoritustavoitteet) ja mitka sen tarkoitetut vaikutukset ovat?
Milla sen suorituskykya, reiluutta ja muita asiaankuuluvia tekijoita mitataan ja arvioidaan?

Onko valitun tekoalymallin (esim. lineaarinen regressio, neuroverkko) soveltuvuutta tehtavaan arvioitu ja sen
mahdolliset rajoitukset tunnistettu ja dokumentoitu? Pyritadnkd kayttamaan mahdollisimman yksinkertaista, aiemmin
validoitua ja lapinakyvaa mallia tehtavasta suoriutumiseen?

Onko tunnistettu ja dokumentoitu mitka mallin piirteet saattavat altistaa sen tuottamaan syrjivia tuloksia (esim.
lapinakymattémyys tai syrjivien korvikemuuttujien kaytt6)? Miten alttiuksiin on varauduttu tapauksissa, joissa kyseessa
on jatkuvasti kayttdymparistostaan datan perusteella oppiva algoritmi?

Onko varmistettu, ettd mallin muuttujina ei kayteta kiellettyja syrjintaperusteita ilman oikeudellisesti perusteltua ja A
oikeutettavaa syyta?

Onko mallin kehittamisen yhteydessa maaritelty ja dokumentoitu hyvaksyttaviksi arvioidut tavoite- tai kohdearvot mallin
reiluudelle (esim. hyvaksyttavat erot vaarissa positiivisissa ja vaarissa negatiivisissa tuloksissa ryhmien valilla)? Onko
algoritmin tavoitefunktioon nimenomaisesti siséllytetty jokin reiluustavoite?
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MONINAISUUS KEHITYKSESSA

Kehittajien monitieteisyys-
ja arvoisuus

Yhteistyo tilaajan kanssa

Yhteiskehittdminen
sidosryhmien kanssa

Onko jarjestelman kehitykseen osallistuva tiimi inklusiivinen ja moninainen vaestollisesti, arvojen, koulutuksen ja
hankittujen tietojen ja taitojen suhteen? Sisaltaako tiimi henkiléita, jotka ovat saaneet koulutusta yhdenvertaisuudesta
ja eettisesta teknologiasuunnittelusta?

Tehdaanko jarjestelman kehityksessa jatkuvaa yhteisty6ta tilaaja-organisaation tai muiden ei-teknisten asiantuntijoiden
kanssa, erityisesti yhdenvertaisuusperiaatteen paremmaksi huomioimiseksi?

Osalllistetaanko kehitysprosessiin loppukayttajia ja jarjestelman vaikutuksenalaan kuuluvia henkildita esimerkiksi
sidosryhmatydskentelyn tai yhteiskehittdmisen muodossa? Miten erityisesti haavoittuvien henkiliden tai aliedustettujen
ryhmiin kuuluvien intressit otetaan huomioon?

YHDENVERTAISUUDEN EDISTAMINEN

Osaaminen ja koulutus
vinoumista ja
oikomismenetelmista

Vinoumia muuttavien
reiluusmetriikoiden kayttoé

Mallin kasittely
(in-processing)

TULOS (0-3, 3,5-7, 7,5-13)

Onko varattuja resursseja, koulutusta tai muuten varmistettu, etta kehittajat pystyvat huomioimaan
yhdenvertaisuusnakokulmat tydssaan? Onko esimerkiksi varmistettu, ettd syrjivien vinoumien tunnistamiseen ja
tekniseen oikomiseen kaytettavia tydkaluja osataan kayttaa patevasti?

Onko mallin opettamisessa harkittu vinoumia muuttavien reiluusmetriikoiden kayttéa (engl. bias transforming metrics),
joilla pyritdan edistamaan ryhmien tosiasiallista yhtalaista paasya hyoddykkeisiin ja palveluihin, sikali kun niiden kayttd
on arvioitu oikeutetuksi?

Onko hyddynnetty mallin opettamista ja prosessointia koskevia oikomismenetelmia, kuten regularisointia, kilpailevia
oikomismalleja tai optimointirajoituksia yhdenvertaisuuden edistamiseksi mallin opetusvaiheessa?

X/13
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2.3. KEHITYS - MALLIN TESTAAMINEN
Opetettua mallia on testattava ja validoitava sen varmistamiseksi, etta se toimii tarkoitetulla tavalla, eivatka sen tulosteet heijasta syrjivia vinoumia.
Validoinnin ja testauksen perusteella mallia voidaan joutua tarkistamaan ja korjaamaan syrjinnan ehkaisemiseksi ja yhdenvertaisuusvaikutusten

parantamiseksi. Huomiota on kiinnitettdva myds lopullisen mallin toiminnan dokumentaatioon.

MALLIN TESTAUSPROSESSI

Aihe

Mallin testi- ja arviointidata

Mallin reiluuden
testaaminen

Valittdman syrjinnan
arviointi

Valillisen syrjinnan arviointi
ryhméatasolla

Kysymykset Huomioitu

Millaisella testidatalla mallin toimintaa (esim. tulosteiden laatu, osumatarkkuus, virhetasot) arvioidaan? Eroaako
testidata tarpeeksi harjoitusdatasta mallin ylisovittamisen valttdmiseksi ja mahdollisten vinoumien tunnistamiseksi?

Onko mallia testattu syrjivien vinoumien varalta? Onko mallin toimintaa esimerkiksi arvioitu ja vertailtu tassa A
vaiheessa soveltuvien reiluusmetriikoiden avulla?

Onko mallia ja sen toimintaa arvioitu yksiléiden tasolla valittdman syrjinnan riskien varalta?

Onko mallin toimintaa ja reiluutta testattu suhteessa eri vaestdéryhmiin valillisen syrjinnan riskien varalta, esimerkiksi
intersektionaalisten vertailuluokkien valilla? Jakautuvatko mallin virheet tasaisesti 1&pi vaestdryhmien ja voivatko ne
olla vahingollisempia tietyille ryhmille?

MALLIN VALIDOINTI

Oikeutettavat erot

Vinoumien ehkaiseminen

Tavoitearvojen
yhteensopivuus ja
mahdolliset konfliktit

Pitkan aikavalin vaikutukset

MALLIN DOKUMENTOINTI

Jos mallin toiminnassa tai tuloksissa on eroja eri yksildiden tai vaestéryhmien valilla (varsinkin syrjintdperusteiden A
suhteen) voidaanko eroja pitaa tarpeellisina, oikeasuhteisina ja perusteltuina jarjestelman toiminnalle? Onko eroja
liittyen tulosteiden tai ennustetarkkuuden jakaumiin arvioitu suhteessa kayttékohteen oikeuskaytantéén?

Onko tunnistettu, vertailtu ja sovellettu erilaisia strategioita syrjivien vinoumien valttdmiseksi tai minimoimiseksi?

Onko tunnistettu mahdollisia konflikteja (engl. trade-off) esimerkiksi mallin yleisen osumatarkkuuden ja reiluuden tai
erilaisten reiluuden kohdearvojen valilld? Onko dokumentoitu I&pinakyvat periaatteet mahdollisten ristiriitojen
ratkaisemiseksi jarjestelman reiluuden ja yleisen tarkkuuden valilla?

Onko mallin ja jarjestelméan kaytén pidemman aikavalin vaikutuksia arvioitu? Onko suunniteltu tai otettu kayttodn
prosesseja pitkaaikaisvaikutusten monitoroimista, kuten ajettu malliskenaarioita tai simulaatioita? Miten mahdolliseen
ajautumiseen (ns. model tai data drift) on vastattu?

Vaihtoehtoiset
menettelytavat

Muutokset mallin
toiminnassa

Mallin toiminnan
dokumentointi

Onko vaihtoehtoisten menettelytapojen, kuten erilaisten mallinnustapojen tai tdydentavien paatéksentekokaytantdjen A
tarpeellisuutta ja kayttéa arvioitu yhdenvertaisuuden nakdkulmasta?

Ovatko mallin kayttaytyminen (esim. yleinen ja suhteellinen ennustetarkkuus) tai arvioidut ryhmakohtaiset vaikutukset
muuttuneet testauksen ja mahdollisten korjaustoimenpiteiden myéta?

Onko testaus- ja arviointiprosessin perusteella dokumentoitu kattavasti muutokset tekoalymallin toiminnassa
(ml. odotetut yhdenvertaisuusvaikutukset), opetuksessa, testauksessa ja kayttétarkoituksessa?
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Tiedonvalitys ja koulutus Onko jarjestelman tilaaja-organisaatiolle ja kayttajille toimitettu dokumentaatio, lisenssit ja annettu riittavasti koulusta,
tilaajalle jotta he voivat myds itse arvioida jarjestelman toimintaa kaytannodssa seka valttaa sen vaarinkayton?

YHDENVERTAISUUDEN EDISTAMINEN

Aliedustettujen aseman Onko arvioitu mahdollisuutta ratkaista konfliktit mallin tavoitearvojen (esim. tarkkuuden ja reiluuden valilla) niiden

parantaminen henkildiden hyvaksi, jotka kuuluvat aliedustettuun tai marginalisoituun ryhmaan? Onko samaten harkittu eri mallien tai
paatoksentekokriteerien kayttamista eri vaestoryhmille yhdenvertaisuuden edsitamiseksi?

Mallin yhdevertaisuuden Onko mallin kehitys- ja arviointitoimenpiteet eriytisesti yndenvertaisuden ja reiluuden osalta dokumentoitu

dokumentaatio julkisesti asianmukaisesti esimerkiksi kayttamalla mallikortteja (engl. model cards)? Ovatko nama tiedot saatavilla myos
ulkoista auditointia varten?

Jalkikasittely Onko jalkikasittelymenetelmia (esim. paatdsten kynnysarvojen muuttamista tai ennusteluokkien edustavuuden

(post-processing) tasaamista) hyddynnetty mallien pisteytyksen muuttamiseksi reilummaksi ja yhdenvertaisemmaksi, kuitenkin
huomioiden kyseisten keinojen oikeudelliset perusteet?

TULOS (0-3, 3,5-6,5, 7=12) X/12
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3. KAYTTOONOTTO
Kayttéonotto on keskeinen osa tekoalyn elinkaarta ja potentiaalinen syrjinnan ilmenemiskohta. Jos tekoalyjarjestelma esimerkiksi otetaan kayttéon eri
ymparistossa ja vaestdssa kuin mihin se on suunniteltu, sen tarkkuus ja kayttaytyminen voi horjua, johtaen mahdollisesti syrjiviin vaikutuksiin. Huomiota on

kiinnitettava myds jarjestelman yhdenvertaisuusvaikutusten seurantaan, lapinakyvyyteen, yllapitoon ja saanndlliseen auditointiin.
Vastuu: Kayttéonotosta ovat vastuussa yhdessa tekoalyjarjestelman tilannut organisaatio seka sen tekninen kehittaja.

IHMISOHJAUS
Aihe Kysymykset Huomioitu
Paatosten automatisoinnin ~ Ovatko jarjestelman tekemat paatokset aina ihmisen valvonnan alaisia, eivatka taysin automatisoituja? Onko maaritelty A
taso tarkasti kayttajan vastuut ja velvollisuudet, kuten missa maarin tekoalyn suosituksen tai ennustuksen tulee ohjata

paatoksia?
Luottamus jarjestelmaan Miten todennakdista on, etta loppukayttajat ja kansalaiset luottavat tekoalyjarjestelmaan ja delegoivat sille paatoksia, ja

kuinka tama huomioidaan kayttdonotossa? Osaavatko kayttajat esimerkiksi tulkita jarjestelman tulosteita?

Kayttoliittyman vaikutukset  Voivatko jarjestelman kayttoliittyman ominaisuudet (esim. miten tulokset esitetaan kayttajille) vaikuttaa
ihmisiin odottamattomasti ja negatiivisesti sen kayttoon, esimerkiksi kannustaen huolimattomaan kayttoéon tai karjistaen
kayttajien ennakkoluuloja ihmisista? Miten tdhan on varauduttu?

SEURANTA

Kayton skaala Aloitetaanko jarjestelman kayttdéonotto pienemmassa skaalassa tai koeasetelmassa, ennen kuin siirrytdan sen
taysimaaraiseen kayttéon yhteiskunnassa, mahdollisiin syrjiviin tuloksiin varautumiseksi, varsinkin jos kyseessa on
automatisoitu paatdksentekojarjestelma kriittisella yhteiskunnan alueella?

Kohdevaesto- ja kaytto Onko jarjestelma otettu kayttodn samassa kohderyhmassa ja kayttokohteessa, jota varten se myods suunniteltiin ja
opetettiin? Onko yhteiskunnallisessa kontekstissa tapahtunut muutoksia, jotka vaikuttavat jarjestelman tarpeeseen,
soveltuvuuteen tai yhdenvertaisuusvaikutuksiin?

Muutokset kayttédatassa Seurataanko kaytdssa aktiivisesti, ettd vastaako tekoalyjarjestelman kaytannon toimintaymparistéssa kohtaama data
rittdvasti opetus- ja testidataa? limoittaako jarjestelma, jos datassa tai mallissa ilmaantuu merkittavid muutoksia (esim.
malli oppii uusia kategorioita, luokkia tai havaitut todennakdisyysjakaumat muuttuvat)?

Yhdenvertaisuusvaikutusten Onko asetettu aikavalit ja mittarit, joilla seurataan ja arvioidaan jarjestelman toimintaa yhdenvertaisuuden ja syrjinnan A
seuranta osalta lapi jarjestelman elinkaaren? Onko jarjestelman kayttdjille annettu koulutusta naiden mittarien seurantaan?

Seurantamittarien maarittely Maaritelladnkd kayttdonoton ja monitoroinnin mittareissa (esim. ennustetarkkuuden ja virhetyyppien osalta) standardit,
joiden ylittdminen ja laiminlydnti antaa halytyksen ja kdynnistaa jarjestelman tarkistuksen? Tuottaako jarjestelma talléin

virhelokin?
Syrjivien vaikutusten Onko jarjestelman kayttdonoton aikana havaittu syrjivia vaikutuksia yksildiden tai eri vaestéryhmien valilla? Miten A
tarkkailu niiden epaillddn syntyneen? Ovatko paikalliset sidosryhmat ja kansalaisjarjestot osallistuneet syrjinnan monitorointiin ja

raportointiin, esimerkiksi kyselyjen tai palautejarjestelman kautta?
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YLLAPITO

Jarjestelman paivitys
ja palauteketju

Huolto- ja kunnossapito

Jarjestelman poisto kaytosta

LAPINAKYVYYS

Syotetadnko syntynyt data ja havainnot takaisin suunnittelun ja kehittdmisen aikaisempiin vaiheisiin
yhdenvertaisuusvaikutusten parantamiseksi? Onko takaisinkytkentaan liittyvat riskit huomioitu operatiivisella ja
strategisella tasolla?

Onko tekoalyjarjestelman huolto- ja hallintatoimenpiteista sovittu sen teknisen kehittdjan kanssa lapi jarjestelman
elinkaaren? Miten jarjestelman tarkkuutta, yhdenvertaisuutta ja kayttéon tarvittavaa tietotaitoa yllapidetaan ajan
mittaan, erityisesti yhteiskunnallisen kontekstin ja vaestérakenteen muuttuessa?

Onko maaritelty kuinka pitkaan jarjestelmaa kaytetaan ja tuetaan seka kuinka se tarpeen mukaan korvataan tai
poistetaan kaytésta? Onko huomioitu, miten jarjestelman kayton lopettaminen vaikuttaa aiemmin vaikutuksenalaan
kuuluneiden ihmisten perusoikeuksiin? Mita tapahtuu esimerkiksi keratylle datalle, kun sovelluksen kayttoa ei enaa
jatketa?

Vastuu jarjestelman
virheista

Selitettavyys asianomaisille

Paatdksenteko prosessin
kirjaaminen

Ovatko tahot ja organisaatiot, jotka ovat vastuussa jarjestelman kaytésta seka sen mahdollisiin virheisiin vastaamisesta
maaritelty selkeasti? limoitetaanko virheista lapinakyvasti ulospain asianmukaisille tahoille?

limoitetaanko henkildille, joihin tekoalyjarjestelma vaikuttaa sen kaytosta, paatoksentekoprosessista ja niiden A
perusteista lapinakyvasti seka saavutettavasti? Ovatko jarjestelman toiminta seka paatokset selitettavissa ja
ymmarrettavia asianomaisille?

Kirjataanko jarjestelman toiminta ja tekemat paatokset kattavasti lapi prosessin, sisaltden myos jarjestelmaan tehdyt
muutokset kayttédnoton aikana ja sen jalkeen?

YHDENVERTAISUUDEN EDISTAMINEN

Oikeussuojakeinojen
varmistaminen

Avoin auditointi

Paatdksien korjaaminen

TULOS (0-3,5, 4-8, 8,5-15)

KOKONAISTULOS

0-18

Onko jarjestelman kayttéonotossa huomioitu ja pyritty varmistamaan vaikutusten alaisten henkiléiden oikeus
tehokkaisiin
oikeussuojakeinoihin, kuten paasy tuomioistuimeen ja oikeusapuun palvelun kohdalla?

Ovatko jarjestelma ja sen tekemat paatékset avoimesti saatavilla auditointia varten (mm. viranomaisille, tutkijoille,
kansalaisyhteiskunnalle), sikali kuin se on voimassa olevan lainsdadannoén puitteissa mahdollista?

Onko luotu palautekanavat, jotta asianomaiset ja vaikutuksenalaiset henkil6t voivat tarvittaessa hakea muutosta,
korvausta tai riitauttaa jarjestelman tekeméat paatokset? Miten mahdollisista virheellisistd paatdksista aiheutuvat
vahingot korvataan henkildille?

X/15

X/73

19-38 39-73

Suhteellisen turvallista kayttaa Harkitse kayttéa Ala kayta ennen muutoksia
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Arviointikehikon tuloksen tulkitsemisessa on syyta huomioida seuraavat asiat:

1. Kehikon tarkoituksena ei ole antaa yksiselitteistd arviota sovelluksen
kayttamisestd vaan toimia tyokaluna, joka mahdollistaa syrjintariskien
tunnistamisen ja niihin vastaamisen. Kannustamme sen tilannekohtaiseen
soveltamiseen.

2. Tulosten tulkinta seka siita johtopdatosten tekeminen vaatii keskustelua
ja yhteistyota sovelluksen sidosryhmien kanssa. Tulkinnassa on tarpeen
hyodyntaa erilaista osaamista liittyen esimerkiksi data-analytiikkaan,
syrjintaan ja kulloiseen kdyttokontekstiin.

3. Arviointikehikko ei itsessaan pysty huomioimaan kaikkea algoritmiseen
syrjintdan liittyvia ja yleisia oikeudellis-eettisia ndkokulmia ja mahdollisia
ongelmia. Sen kdyttamisen lisaksi tarvitaan laaja-alaista asiantuntijuutta seka
yhteiskunnallista keskustelua tekodlyn hyddyntamisen yhteiskunnallisista
vaikutuksista.

Alla madritellaan arviointikehikon kannalta keskeisia kasitteita ja termeja sen kayton
helpottamiseksi.

Kehikon keskeiset kdsitteet ja termit:

Tekoadlyjarjestelma: Tekodlyjarjestelma tai -sovellus viittaa aiempaa
kehittyneiseen ja autonomisiin tietokonepohjaisiin paatoksenteko- tai
suosittelujarjestelmiin. Arviointikehikon tyyppiesimerkkina ovat koneoppivat
jarjestelmat osana julkisen sektorin automatisoitua paatoksentekoa.

Tekodlyn elinkaari: Tekodlysovelluksen elin- ja kehityskaari, joka kattaa
suunnittelun, kehityksen ja kayttoonoton itetariitivisena prosessina.
Elinkaari-ajattelu korostaa sitd, etta syrjivat vinoumat voivat syntya ja
ilmentya lapi tekodlyn kehityskaaren.

Vaikutustenarviointi ja riskienhallinta: Vaikutustenarvioinnin
tarkoituksena on tunnistaa, arvioida ja hallita esimerkiksi algoritmeihin

tai henkilGtietojen kasittelyyn sisaltyvia riskeja. Arviointikehikko on
tarkoitettu jatkuvaksi ja ennakoivaksi riskien hallinnan prosessiksi, korostaen
organisaatioiden rakenteita ja kyvykkyyksia.
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Yhteiskunnallinen konteksti: Tekodlyjarjestelman yhteiskunnallisella
kayttokontekstilla ja siihen liittyvalla eriarvoisuudella, kayttotarkoituksella,
kayttdjilla ja kayton skaalalla on suuri vaikutus siihen, miten ja mitka syrjivat
vinoumat voivat ilmetd. Teknisten ratkaisujen ohella on kayttokontekstin
huomioiminen edellyttaa osallistavaa suunnittelua ja vaikutusten alaisten
ryhmien kuulemista tekodlyn kaytosta.

Yhdenvertaisuus: Yhdenvertaisuus tarkoittaa sitd, etta kaikki ihmiset ovat
samanarvoisia riippumatta esimerkiksi idsta, alkuperastd, kansalaisuudesta,
kielesta, uskonnosta tai muusta henkil6on liittyvasta syysta (kielletyt
syrjintdperusteet YVL 8 §). Suomen yhdenvertaisuuslain tarkoituksena

on edistdaa yhdenvertaisuutta, ehkaista syrjintaa seka tehostaa syrjinnan
kohteeksi joutuneen oikeusturvaa.

Syrjinta: Syrjinta tarkoittaa sita, etta ihmista kohdellaan huonommin kuin
toista henkil6a jonkin henkilokohtaisen ominaisuuden perusteella. Syrjinta
siis rikkoo ihmisten oikeutta yhdenvertaiseen kohteluun. Erilainen kohtelu ei
kuitenkaan ole syrjintaa, jos se perustuu lakiin, silla on muuten hyvaksyttava
tavoite ja se on oikeasuhtaisia. Tekodlyn kdytosta johtuva algoritminen
syrjinta voi olla vaikeasti huomattavissa ja todistettavissa algoritmien
lapinakymattomyyden vuoksi.

Valiton ja valillinen syrjinta: Syrjinta voidaan jakaa valittomaan eli
suoraan syrjintaan, jolloin henkil6a kohdellaan huonommin pelkastaan
jonkin hdanen henkilokohtaisen ominaisuutensa takia, kuin jotakuta toista
samanlaisessa tilanteessa. Valillinen syrjinta tarkoittaa puolestaan sita,

etta ndenndisesti neutraali saanto, peruste tai kdytanto saattaa jonkun
henkilon muita huonompaan asemaan epasuorasti henkilokohtaisen
ominaisuuden perusteella. Valillista syrjintaa voi pitaa suurempana uhkana
tekoalyjarjestelmissa.

Moniperusteinen syrjinta: Moniperusteisella syrjinnalla tarkoitetaan
syrjinnan kohteeksi joutumista useiden eri syrjintdperusteen perusteella.
Syrjinta voi talldin olla moninkertaista, kumulatiivista ja risteavaa. Esimerkiksi
johonkin vahemmist66n kuuluva henkil6 voi tulla syrjityksi seka ikansa etta
alkuperansa vuoksi. Kasite on lahella intersektionaalisuutta, joka korostaa eri
sosiaaliryhmien ja identiteettien ristedvyyttd, ja ndiden yhteisvaikutuksena
vahvistuvaa marginalisaatiota.
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Positiivinen erityiskohtelu: Positiivinen erityiskohtelu tarkoittaa
toimenpiteita tosiasiallisen yhdenvertaisuuden turvaamiseksi, jotka ovat
tarpeellisia parantamaan tietyn syrjinnalle alttiin ryhman henkildiden
asemaa ja olosuhteita. Oikeasuhtainen erilainen kohtelu yhdenvertaisuuden
edistamiseksi tai syrjinndsta johtuvien haittojen ehkaisemiseksi ei ole
yhdenvertaisuuslain mukaan syrjintaa. Positiivista erityiskohtelua voivat olla
esimerkiksi vahemmistokiintiot oppilaitoksiin.

Kohtuulliset mukautukset: Yhdenvertaisuuslain mukaan viranomaisen,
koulutuksen jarjestdjan, tydnantajan seka tavaroiden ja palvelujen
tarjoajan on tehtava kohtuullisia mukautuksia vammaiselle henkilélle.
Mukautuksilla turvataan vammaisen ihmisen yhdenvertaisuutta ja niiden
epaaminen on syrjintad. Kohtuullisia mukautuksia voivat olla esimerkiksi
vammaisille henkilGille tarpeellisten apuvalineiden ja tydskentelytapojen
mahdollistaminen tyopaikalla tai koulussa.

Saavutettavuus: Saavutettavuus on esteettomyytta digitaalisessa
ymparist0ssa, jonka tarkoituksena on varmistaa, etta kuka tahansa voi
ymmartaa ja kayttaa palveluja, kuten verkkosivuja ilman syrjintaa. Se on siis
yhdenvertaisuuden edistamistd, kattaen palvelujen teknisen toteutuksen,
helppokayttoisyyden ja niiden ymmarrettavyyden.

Vahemmistot: Vahemmistoilla tarkoitetaan Iahtokohtaisesti kansallisia,
etnisia, kulttuurisia, kielellisia tai uskonnollisia vahemmistoryhmia.
Vahemmistot ovat usein sosiaalisesti heikossa asemassa ja heihin kohdistuu
negatiivisia stereotypioita ja ennakkoluuloja, jotka altistavat heita syrjinnalle.
Suomessa tallaisia vaestéryhmia ovat esimerkiksi: maahanmuuttajat,
vammaiset, seksuaalivahemmistot, lapset, vanhukset, uskonnolliset ryhmat,
romanit ja saamelaiset.

Harjoitus- ja testidata: Harjoitus- tai opetusdata tarkoittaa dataa, jolla
koneoppimismalli opetetaan tekemaan ennusteita tai paatoksia esimerkkien
avulla. Se voi olla esimerkiksi tekstia, numeroita, kuvaa tai aanta. Jos data

on puutteellista, epdedustavaa tai muuten virheellista, sen kaytto voi johtaa
mallin vinoumiin, jotka esiintyvat muun muassa tulosteiden epatasaisina
jakaumina vaestoryhmien valilla. Mallin kouluttamisen jalkeen sen tekemia
ennusteita testataan erillisella testidatalla.
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Tekoalymalli: Tekoaly- tai koneoppimismalli tarkoittaa datasta oppivia
algoritmeja ja niiden toimintaa. Malli tunnistaa datasta toistuvia kuvioita ja
tekee niiden perusteella ennusteita. Paljon kdytettyja mallityyppeja ovat mm.
lineaarinen ja logistinen regressio, paatospuut, klusterointi ja syvdaoppivat
neuroverkot.

Vinoumat: Vinoumat ovat koneoppimismalliin rakentuneita tai
opetusprosessissa tuotettuja korrelaatioita ja rakenteita, jotka ndyttaytyvat
esimerkiksi jarjestelman systemaattisena taipumuksena tuottaa epasuotuisia
tuloksia tai vaaria ennusteita johonkin vaestoryhmaan kuuluvien

yksildiden kohdalla. Jos tama erilainen kohtelu perustuu kiellettyyn
syrjintdanperusteeseen ilman oikeudellista syytd, vinoumaa voidaan

pitaa syrjivana rakenteena jarjestelmdssa. Vinoumat voivat johtua mm.
datasta, mallin koulutuksesta, tai sen kdyttoonotosta. Esimerkiksi datan
edustavuuden kohdalla otanta- ja nimikevinoumat ovat tarkeita.

Reiluusmetriikka: Reiluusmetriikat ovat tilastollisia tyokaluja tekoalymallin
reiluuden ja mahdollisten vinoumien diagnosointiin ja arviointiin. Niilla
voidaan analysoida ja vertailla millaisiin lopputuloksiin ja ennustuksiin
malli paatyy eri ryhmiin kuuluvien henkildiden kohdalla. Niita voidaan
kayttda myos tavoitearvoina mallille esimerkiksi rakentamalla ne
optimointirajoitteeksi mallin opetusprosessille. Suosittuja reiluusmetriikoita
ovat mm. tilastollinen pariteetti, yhtaldiset virhetasot (vaarat positiiviset ja
vaarat negatiiviset) ja tasoitetut kertoimet ryhmien valilla.

Oikomismenetelma: Oikomismenetelmat viittaavat teknisiin tapoihin
poistaa tai lieventaa tekoalyjarjestelmdssa tunnistettuja vinoumia joko

esi-, malli- tai jalkikasittelyvaiheissa. Tama voi tarkoittaa esimerkiksi

datan siivoamista, datapisteiden uudelleen nimedamista tai painottamista,
optimointirajoitusten kayttoonottoa tai regularisoinnin suorittamista,
paatoksenteossa kaytettavien kynnysarvojen muuttamista tai esimerkiksi eri
ryhmien edustuksen tasaamista ennusteluokissa.
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Lapinakyvyys: Tekodlyn lapinakyvyys (eli esimerkiksi sen toiminnan

ja tulosteiden ymmarrettavyys ja jaljitettavyys) on merkityksellista
yhdenvertaisuusperiaatteen ndakokulmasta. Lapinakyvyyden puute voi
osoittautua ongelmalliseksi seka a) tekodlyn kdayttaman datan ja mallin
tasolla varsinkin ohjaamattoman koneoppimisen kohdalla, b) kehitys- ja
kayttoprosessin tasolla organisaatioissa, seka c) kansalaisen tasolla sikali, kun
tekoalyjarjestelman kaytosta ei informoida, kun sen prosessoinnin logiikka ei
ole ymmarrettdvissa tai kun sen tuottamia tulosteita ei pystyta selittamaan.
Kaikkien tasojen tulisi ideaalisti olla mahdollisimman avoimia kuitenkin
tieto- ja yksityisyydensuojaan, luottamuksellisuuteen ja jarjestelman
turvallisuuteen liittyvat seikat huomioiden.

Tekodlyn tilaaja ja kehittdja: Kehikossa tehdaan jako tekodlyjarjestelman
tilaavaan ja kayttoonottavaan, yleensa julkisen sektorin organisaation,
seka toisaalta tekodlyn tekniseen, usein yksityiseen kehittdjaan. Jako
havainnollistaa tarvetta ndiden tahojen valiseen yhteistyohon lapi
jarjestelman elinkaaren. Yhteisty® on tarkeaa myos organisaatioiden sisalla
eri tiimien kesken, varsinkin silloin, jos tekodlysovellus kehitetaan yhden
organisaation toimesta omaan kayttoon.

3.4 Politiikkasuositukset

Tama luku esittelee hankkeen politiikkasuositukset, jotka on muodostettu kaikkien kol-
men osahankkeen tuloksien ja kerdtyn aineiston pohjalta. Politiikkasuositusten paatavoit-
teena on varmistaa arviointikehikon hyddynnettavyys ja kdyttd osana julkisen hallinnon
toimintaa. Suositusten pdatavoite on jaettu kolmeksi osatavoitteeksi, jotka sisaltavat seka
lyhyen ettd pitkan aikavalin tavoitteita ja toimenpiteita kehikon kayttoonottamiseksi ja
sen jatkuvuuden varmistamiseksi. Osatavoitteet ovat:

1. Algoritmista syrjintda koskevan yleisen tietoisuuden liséaminen

2. Eritoimijaryhmien yhteistyon lisadminen tekoalyjarjestelmien
vastuullisessa kehittamisessa

3. Yhdenvertaisuuden edistamisen mahdollistava saantely ja tyokalut
tekoalyn kaytossa
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Suositukset eivat sisdlla kehikon yksityiskohtia koskevia tarkkoja ohjeistuksia, vaan keskit-
tyvat saantelya koskeviin kysymyksiin seka kehikon hyédynnettavyyteen. Suosituksissa
painottuu julkisen hallinnon nakdkulma, mutta ne viittaavat myds muihin toimijaryhmiin,

1. Algoritmista syrjintaa koskevan yleisen tietoisuuden lisaaminen

Tieto ja tietoisuus algoritmisen syrjinnan erityispiirteista ja yhteiskunnallisesta merkityk-
sestd on vahvistumassa, mutta tata trendid on aktiivisesti tuettava tiedonvalityksen ja
vuorovaikutuksen, koulutuksen ja kyvykkyyksien liséamisen sekd vastuiden tunnistamisen
avulla. Yhdenvertaisuuslain mukaisesti viranomaiselle, koulutuksen jarjestajalle ja tyonan-
tajalle on maaritelty vastuu yhdenvertaisuuden edistamisesta. Poliittisen ohjauksen kautta
tulisi varmistaa, etta ndilla keskeisilla toimijoilla on riittavan hyva ymmarrys algoritmisen
syrjinnan juurisyista ja riskeista. Lisaksi ndiden ryhmien kasitysta siita, miten tekoalya
voidaan kadyttad yhdenvertaisuuden edistamiseksi, tulisi vahvistaa.

1.1. Yhdenvertaisuuden edistimisen ja tekodlyn hyédyntamisen vilista yhteyttd on
vahvistettava. Toistaiseksi keskustelu tekodlyjdrjestelmien vinoumista on keskittynyt syr-
jinnadn kieltoon, mutta yhdenvertaisuuden edistamisen nakékulman vahvistaminen on
erityisen tarkeda Suomen yhdenvertaisuuslain sekd eurooppalaisen syrjintédlainsaadan-
non nakokulmasta. Tama on mahdollista esimerkiksi kiinnittamalla huomiota siihen, miten
tekoalya voidaan hyddyntaa nykyisten menettelytapojen syrjivyyden havaitsemiseen ja
marginalisoitujen ryhmien aseman parantamiseen.

1.2. Yhdenvertaisuuden edistaminen tekoalyn kayttamisessa edellyttida laajaa sosio-
teknistad ndkokulmaa, joka korostaa yhdenvertaisuusvaikutusten arvioinnin pai-
kallisuutta ja tapauskohtaisuutta. Tekoalysovellusten mahdollisten syrjivien vaikutus-
ten realisoitumiseen vaikuttavat useat kontekstisidonnaiset, sosiaaliset, kulttuuriset ja
teknologiset tekijat, kuten jarjestelman kayttotarkoitus, kohdevdeston koostumus, kaytta-
jien toiminta seka muutokset kdyttokontekstissa ajan myo6ta. Sosioteknisen nakdkulman
hy6dyntdminen merkitsee esimerkiksi monitieteellista lahestymista tekodlyjarjestelman
suunnittelun alusta lahtien, jolloin erot yhteiskunnallisissa kayttdtapauksissa ja vaikutuk-
sissa eri ihmisryhmiin voidaan paremmin huomioida.

1.3. Tekodlyjarjestelmien vield suhteellisen alhainen kadytto6notto Suomessa mah-
dollistaa niiden kehittamisen ohjaamisen syrjimattomyyden ja yhdenvertaisuuden
edistamisen huomioivaan suuntaan. Erityisesti vield alkuvaiheessa oleva tekoaly-
jarjestelmien hyddyntaminen eri aloilla tulisi ndhda tilaisuutena huomioida syrjimatto-
myys ja yhdenvertaisuus jo suunnittelu- ja kehityskaaren alkuvaiheessa, jolloin toimen-
piteet niiden edistamiseksi ovat tehokkaimpia.
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1.4. Suomessa on laadittava kansalliseen kontekstiin soveltuvat tarkemmat ohjeis-
tukset, lisattava tietoa toimijoiden vastuista, seka luotava standardeja organisaatio-
tason kehitykseen algoritmisen syrjinnan osalta. Lainmukaisuusvaatimuksien, vas-
tuiden ja velvollisuuksien taytyy olla selviad organisaatiotasolla. Osaaminen ja resurssit
tekoalyjarjestelmien syrjivien vaikutusten huomioimiseen ovat viela vajavaisia. Tama
korostuu varsinkin ulkomailta hankittujen tekodlyjarjestelmien kohdalla, jotka voivat olla
ovat verrattain lapindkymattomia, ns. mustia laatikoita. Tasta syysta lapinakyvyytta lisdavat
ohjaustyokalut, kuten arviointikehikko ovat arvokkaita.

1.5. Teknisia menetelmia syrjivien vinoumien ehkdisemiseen tulisi kdsitella osana
laajempia tekoalyjarjestelmien auditointi- ja vaikutuksenarviointiprosesseja. Syrjin-
tda on arvioitava tapaus- ja asiakohtaisesti, joten yhdenvertaisuuteen liittyvid haasteita ei
voida ratkaista ainoastaan teknisin menetelmin, kuten datan laadunarvioinnilla. Mikali tek-
nisten oikomismenetelmien kaytosta halutaan tehokas (itse)saantelyn keino, ne edellytta-
vat tuekseen selkeitd standardeja ja ldpindakyvaa auditointia, seka syrjinndn yhteiskunnali-
sen kontekstin huomioimista.

1.6. Neutraalien tai vinoumista vapaiden algoritmien sijaan tulisi tavoitella niiden
oikeutettua kdyttoa. Tama korostaa osallistavia ja yhdenvertaisuusperiaatteen toteutu-
misen varmistavia prosesseja tekodlyn suunnittelussa, kehittdmisessa ja kdyttéonotossa.
Taysin "vinoutumatonta” jarjestelmaa ei ole olemassa ja lisaksi jarjestelmiin voidaan myos
rakentaa tarkoituksellisesti positiivisia yhdenvertaisuusvaikutuksia edistavia vinoumia.
Yhdenvertaisuusvaikutusten tehokasta ja vaikuttavaa arvioimista voisikin osaltaan edes-
auttaa "teknologian neutraalisuuden” diskurssista luopuminen.

1.7. Osana tietoisuuden lisdamista tulee korostaa organisaatioiden vastuullisten
toimintatapojen ja kulttuurien merkitysta tekodlyn syrjimattomassa soveltami-
sessa. Tietoisuuden lisddminen laajasti eri sektoreilla on osa arviointikehikon menestyk-
sellista kdyttoonottoa. Vastuullinen toimintatapa koskee tassa yhteydessa esimerkiksi
dokumentointi- ja arkistointikdytantoja, koulutusta, vastuuhenkildiden rooleja ja resurs-
seja seka seurantakdytantdjen juurruttamista osana tekoalyjarjestelmien kehitysta- ja
kayttoonottoa.

1.8. Haavoittuvimpien sidosryhmien ja kansalaisten osallistumista jo tekodlysovel-
luksen suunnitteluvaiheeseen seka heidan oikeuksiensa toteutumista on tuettava.
Erityisesti tama patee sektoreilla ja toimialoilla, kuten vakuutusalalla ja turvallisuussekto-
rilla, joiden lapindakyvyyden ja toiminnan avoimuuden puute vaikeuttaa algoritmisen syr-
jinndn todentamista ja ehkdisemista sekda mahdollisten syrjittyjen henkildiden paasya
oikeuksiinsa. Syrjinnan ohella algoritmisen paatdksenteon kohdalla on arvioitava mitka
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ovat paatoksenteon kohteiden tosiasialliset mahdollisuudet riitauttaa syrjiviksi havaittuja
paatoksia. Varsinkin nailla aloilla on myds kriittisesti arvioitava tekodlyavusteiselle paatok-
senteolle vaihtoehtoisia tai tdydentédvia menettelytapoja.

2. Eri toimijaryhmien yhteistyon lisadminen tekoalyjarjestelmien vastuullisessa
kehittamisessa

Arviointikehikko ohjaa sen kdyttdjia hahmottamaan ne vastuutahot, jotka elinkaariajatte-
lun mukaisesti osallistuvat tekoalyjarjelman kehittamiseen ja sen syrjimattdmyyden var-
mistamiseen. Roolien ja vastuiden selkiyttdminen varmistaa, ettda mikaan toteutusvaihe ei
jaa huomiotta. Seka jarjestelman tilaajalla etta sen kehittajalla on vastuu yhteistyon suju-
vuudesta ja tiedonkulusta eri toimijoiden valilla. Itse kehikon kayttdon liittyvan valitto-
man yhteistyon lisdksi tarvitaan kuitenkin sen rajat ylittavaa koordinointia, jotta arviointi-
kehikon kaytto voidaan yleisesti juurruttaa osaksi tekoalyjarjestelmien kehittamiseen ja
hyodyntamiseen liittyvia kaytantoja.

2.1. Molemminpuolista ymmarrysta tekoalyn kehittdjien ja virkahenkiléiden valilla
yhdenvertaisuuden haasteista tulisi edistaa. Syrjivat vinoumat voivat ilmeta lapi teko-
alyn elinkaaren, liittyen jarjestelman suunnitteluun, dataan, algoritmiin, lapinakyvyyteen
ja kayttoonottoon. Tastd syysta jarjestelmien kehityksessa ja kayttoonotossa tarvitaan
tekoalyjarjestelman julkisten tilaajien ja yksityisten kehittdjien saumatonta yhteistyota.

2.2. Yhdenvertaisuusvaltuutetun roolia seka ylimpien laillisuusvalvojien valista
yhteistyota tekodlyn valvonnassa on syyta kasvattaa. Yhdenvertaisuusvaltuutetun
toimenkuvaa ja resursseja on vahvistettava tekoalyyn liittyvien syrjinta- ja yhdenvertai-
suusasioiden valvonnassa tietosuojavaltuutetun roolin esimerkin suuntaisesti. Yhden-
vertaisuusvaltuutetun lisdksi oikeuskansleri, tietosuoja- ja tasa-arvovaltuutetut seka uusi
tiedonhallintalautakunta voivat olla asiassa avainrooleissa.

2.3. Arviointikehikon pilotointia ja soveltamista eri kdayttokonteksteihin, kuten kou-
lutukseen, finanssialalle tai kuntatasolle tulee tukea ja edistaa. Jotta kehikon kaytet-
tavyydesta ja mahdollisista rajoituksista saadaan riittavasti palautetta ja tietoa varhaisessa
vaiheessa jatkokehitysta varten, tulisi sen ensimmaiset kayttokerrat suunnitella piloteiksi,
joissa sen rajoja ja mahdollisuuksia voidaan testata kdytanndssa. Myds muutoin kehikon
soveltaminen eri konteksteihin on kannustettavaa, esimerkiksi luomalla tarkempiin kaytto-
tapauksiin soveltuvia ohjeistuksia, lisaamalla kysymyksia tai painottamalla tekoalyn elin-
kaaren eri osa-alueita. Kehikon soveltamisessa eri kdyttdyhteyksiin tulisi hyddyntaa poikki-
tieteellista yhteistyota.
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2.4. Kehikkoa tulisi soveltaa ja integroida yhteiseksi viitekehykseksi julkisen puolen
tekodlyhankkeiden kilpailutuksiin varhaisessa vaiheessa. Ndin voidaan my0s ohjata
yksityisten palveluntuottajien yhdenvertaisuuden huomiointia ja arviointia skaalautu-
vasti lapi julkisen sektorin tekodlyhankkeiden. Se myds edistaisi julkisen ja yksityisen puo-
len yhteistyota ja jaettua ymmarrysta aiheesta. Kehikkoa on mahdollista my&s hyodyn-
tda esimerkiksi tekodlyyn liittyvan tutkimus- ja innovaatiorahoituksen kohdentamisessa ja
arvioinnissa.

2.5. Osana arviointikehikon kdyttoonottoa ja sen vakiinnuttamista tulee tarkas-
tella jo olemassa olevien vaikutustenarviointien ja hankintakdytantojen prosesseja
ja tyokaluja. Erityisesti yleiseen tietosuoja-asetukseen (GDPR) kytkeytyvan tietosuojan
vaikutustenarvioinnin vahvistamista arviointikehikon algoritmisten syrjintariskien arvioin-
nilla tulisi edistaa. Tama on hyodyllista myos siksi, etta tietosuoja-asetuken korostama lapi-
nakyvyys on keskeista myds algoritmisen syrjinnan valttamisessa.

2.6. Eri hallinnon tasoilla on selvennettidva miten vastuut sisdisesta koulutuk-

sesta, resursoinnista ja tiedon hankinnasta tekodlyn yhdenvertaisesta kaytosta jar-
jestetadn. Tama koskee ymmarryksen muodostamista esimerkiksi kdyttokokemuksista,
sovellusaloista ja sadantelytarpeista. Tekoalyjarjestelmien kayttéénotto on poikkihallinnol-
linen kysymys, joka koskettaa eri hallinnon sektoreita eri tavoin. Keskeistd on ymmarrys
siitd, millaista keskitettya koordinointia tyokalujen, kuten arviointikehikon kayttéonotto ja
vakiinnuttaminen vaativat ja missa maarin vastuuta voidaan keskittaa tai hajauttaa.

2.7. Hallinnon eri sektoreiden sisdlla kertyva alakohtainen tieto algoritmisen syrjin-
nan riskeista ja keinoista edistaa yhdenvertaisuutta tulisi saada koko julkisen sekto-
rin kdyttoon verkostomaisesti. Lisdksi sektorikohtaiset opit ja esimerkkien kautta kerty-
vat kokemukset tulisivat olla jaetun jarjestelman kautta eri hallinnonalojen saatavilla. Tata
voidaan lisata poikkihallinnollista yhteisty6td, vuorovaikutusta ja koulutusta vahvistamalla
seka luomalla oppimisen mahdollistavia yhteis6ja ja verkostoja (vrt. hallinnon lohkoketju-
verkosto?®’). Lisdksi virkahenkildvaihdot voisivat lisatd vuorovaikutusta ja ymmarrysta eri
hallinnonaloista ja -rooleista vaikutustenarvioinnissa.

2.8. Yhteistyota ja monimuotoisuutta on tekodlyn syrjimattoman kdayton varmis-

tamiseksi lisdttava myos organisaatioiden sisalla. Tekoalyjarjestelmia valmistelevien
tiimien sosiokulttuurinen ja tiedollinen monimuotoisuus on tarkea epdsuora tekija syriji-
vien vinoumien synnyssa. Seka tekoalyn kehittdjien etta tilaajien tulisi siis huomioida se

267 "Hallinnon lohkoketjuverkosto - Valtiovarainministerid.” https://vm.fi/docu-
ments/10623/12501645/Hallinnon+lohkoteknologiaverkostot/f0631cae-0358-ea08-66a7-
48e508e8b5d4/Hallinnon+lohkoteknologiaverkostot.pdf. Viitattu 6.6.2022.
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oman organisaationsa sisallda. Tama kattaa esimerkiksi projektijohtajat, datatietielijat, tieto-
turvan, lakipuolen ja liiketoiminnan asiantuntijat. Erityisesti johdon sitoutuminen organi-
saatioissa on keskeisessa roolissa. Tama vaatii organisaatioilta vastuuhenkildiden nimea-
mista ja yhdenvertaisuusvaikutusten arvioinnin resursointia. Myds yhteistyo yliopistojen,
tutkimusinstituutioiden ja kansalaisyhteiskunnan kanssa on kannustettavaa.

3. Yhdenvertaisuuden edistamisen mahdollistava saantely ja tyokalut tekoalyn kaytossa

Samalla kuin tietoisuus algoritmisesta syrjinndsta lisdantyy ja tekoalyjarjestelmien hyddyn-
taminen yleistyy, digitalisaatiota ja tekodlya koskeva saantely on jatkuvasti paivittymassa.
Yhdenvertaisuuden edistamisen mahdollistavan saantelyn yhdistaminen tekoalyn
hyddyntdmiseen ja tahan liittyvien tyokalujen kehittaminen tulee olla kiinted osa kansal-
lista ja EU-tason politiikkaa tulevina vuosina.

3.1. Ministerioiden tulisi edistaa tekoalyn syrjimatonta kehittamista ja kdayttoon-
ottoa tukevien tyokalujen, kuten arviointikehikon viemista kdytantoon omalla
hallinnonalallaan. Arviointikehikko tulisi ottaa kdyttoon vahintdaankin strategiatasolla.
Tama integroisi kehikon osaksi hallinnon ohjausjarjestelmia, kun sovelluksia suunnitel-
laan, ja sen tarkempi soveltaminen jaisi virastoille ja muille laitoksille. Erityisesti valtio-
varainministerion rooli avoimen julkisen hallinnon kehittajana on asiassa potentiaalisesti
tarked. Arviointikehikon soveltamista voitaisiin edistaa esimerkiksi virastojen tulosohjauk-
sen kautta.

3.2. Tekodlyn yhdenvertaisuusvaikutusten arviointi tulisi vakiinnuttaa ja tehda
pakolliseksi hallinnon tekodlyhankkeissa seuraten Alankomaiden ja Kanadan esi-
merkkia. Tekodlysovellusten yhdenvertaisuusarviointi voitaisiin kytkea esimerkiksi viran-
omaisten velvollisuuteen tehda toiminnallista tasa-arvo- ja yhdenvertaisuussuunnittelua,
ja kirjata se viraston tai laitoksen strategiaan ja henkildston koulutukseen. Tama mahdol-
listaisi myOs yhtendisten standardien luomisen asiaan. Arviointikehikon kayt6lla ja sovelta-
misella l1api hallinnonalojen voidaan osaltaan vastata tahan.

3.3. Olemassa olevan sadntelyn soveltuvuus algoritmisen syrjinndn ehkdisyyn ja
sovitteluun on arvioitava ja selkiytettava eri hallinnonalojen tarpeet huomioiden.
Tekodlyn laajan soveltamisalan my6ta algoritmiseen syrjintdan ei valttamatta voida puut-
tua yhta hyvin eri kdyttokonteksteissa. Taman selkeyttaminen helpottaisi myos tydkalujen,
kuten arviointikehikon, istuttamista osaksi olemassaolevaa lainsadadantoa niiden kaytto-
kelpoisuuden lisddmiseksi.

3.4. Julkisen hallinnon on huomioitava valillinen ja moniperusteinen syrjinta parem-

min algoritmien kdyton kasvaessa joko lainsadadannélliseti tai muilla tavoin. Esimer-
kiksi oikeussuojakeinoja voitaisiin kehittda huomioimaan paremmin moniperustainen
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algoritminen syrjinta tukipalveluissa ja oikeusprosessissa. Koneoppimisen ja syrjivien kor-
vikemuuttujien my6ta valillisen ja moniperusteisen syrjinndn riskit korostuvat algoritmi-
sessa paatoksenteossa lapi sektoreiden ja toimialojen. Vilillisen syrjinnan arviointi on kui-
tenkin hyvin tilannekohtaista, joten tekodlyn kdytdssa tapahtuva syrjinta on vaikeammin
havaittavissa ja nayttavissa toteen.

3.5. Sdantelyn kehittamisessa on keskityttava laajemmin tekodlyn uusintamaan
rakenteelliseen eriavoisuuteen, ei vain oikeudelliseen syrjintdan. On huomioitava
myos tekodlyavusteinen rakenteellinen syrjinta ja laajempi yhteiskunnallinen ja his-
toriallinen eriarvoisuus, jota sovellukset voivat uusintaa tai jopa vahvistaa. Samalla on
huomioitava tekoalyjarjestelmien muunnettavuus eri kieli-ja vahemmistoryhmille ja ndin
kohtuulliset mukautukset.

3.6. Suomen tulee olla EU:n eettiseen ja luotettavaan digitalisaatioon ja tekoalyyn
liittyvan sadantelyn kehittymisessa aktiivisesti ja oikea-aikaisesti mukana. Saante-
lyn kehitys yhdenvertaisuuden edistamisen ndkdkulmasta on keskeistd. Suomi on suun-
taa ndyttavassa erityisasemassa yhdenvertaisuuslainsaddantonsa erityisluonteen ansiosta
sikali, etta kiellettyjen syrjintdperusteiden listan avoimuus mahdollistaa suhteellisen laa-
jat toimet tosiasiallisen yhdenvertaisuuden edistamiseksi. Tahan liittyen hallinnon kyvyk-
kyyksia vaikuttaa EU-lainsdddé@ntoon ja kantoihin vaikuttamiseksi oikea-aikaisesti on
edistettava.

3.7. Saantelyn ja julkisten tyokalujen, kuten arviointikehikon ajantasaisuus on
arvioitava ja paivitettava ajoittain. EU:n tekoalyyn liittyva lainsaadanto kehittyy jat-
kuvasti samaan aikaan, kun tieto algoritmisesta syrjinnasta ja sen vaikutuksista lisdantyy.
Algoritmien auditointia tukevien kompetenssien ja alustojen kehittdminen on oletetta-
vasti yksi tulevan saantelyn tarkeista kulmakivista. Tyokaluja ja saantelya tulisi siis kehittaa
suhteessa EU:n sdantelyyn, kansalliseen lainsaddantoon ja muuhun kehittyvaan saante-
lyyn tai aloitteisiin kansainvalisesti (Esim. Euroopan neuvosto, UNESCO).

3.8. Arviointityokalujen ja sadntelyn ei tulisi lisata tekodlyn kehittdjien taakkaa,
vaan tukea jo olemassa olevaa tyota ja lain asettamien velvoitteiden tayttamista.
Kehittadjia tulisi motivoida hyddyntamaan tekodlyn yhdenvertaisuutta edistavaa poten-
tiaalia, esimerkiksi kansallisten tekodlyohjelmien, kuten Tekoély 4.0 -ohjelman kautta.
My&s muut vapaaehtoiset eettiset ohjeet tulisi kytkea osaksi syrjinnan ehkaisya.
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Liite 1: Sitaatteja haastatteluista

5) Missa tehtavissa kdytetdan tekodlya tyonteon tukena? Kdytetaanko tekodlya esimerkiksi
paatdksentekoprosessien apuna?

"Ainoastaan apuvidiline, aina virkamies tekee lopullisen pddtoksen.
Pakkokeinolain rikoksista epdiltyjen henkilbiden tietokannassa voi olla viisikin
vuotta vanha kuva. Painoa voi tulla tai kadota tai voi alkoholisoitua tai parta
kasvaa - siksi aina ihminen lopuksi mukana. Annettu kattava morphologinen
koulutus. Kasvojentunnistustieteessd tarkat kriteerit eri kasvojen osien
tunnistamiseen.” - P

9) Implementoidaanko tekoalyratkaisut sisdisesti organisaation itsensa toimesta vai kayte-
taanko niiden tuottamiseen ulkoista palveluntarjoajaa?

” Ostettu algoritmi, joka on kehitetty omana sovelluksena sopivaksi. Taustalla
kaupallinen algoritmi, mutta itse sovellettu omaan tarkoitukseen.” - P

Voiko organisaationne tekodlyjarjestelmien kaytto syrjia ihmisia sukupuolen, idn, etnisen
alkuperdn, seksuaalisen suuntautumisen, poliittisen mielipiteen tai jonkun muun vastaa-
van syyn perusteella?

"Ei, ja tuskin tulevaisuudessakaan. Rikosasiain tietosuojalaki sddtdé tdtd
(sdddetty 2018); vaikutustenarviointivaatimus, jonka mukaan poliisin on
kuultava tietosuojavaltuutettua. Siind kontrolli, jossa jos vaikka muutetaan
biometrisesti tunnistettavaan muotoon kuvia, katsotaan mitd ja miten voi
muuntaa. Vaatimukset tietosuojavaltuutetulta tarkkoja, mutta ainahan sitd
voi olla riskejd. Riskejd kuitenkin aina, kdytetdcdin jérjestelmid tai ei.” - P

3) Mista tekoalyjarjestelmiin liittyvat syrjivat vaikutukset voisivat syntya?

“On joukko dataa, jolla koulutetaan jdrjestelmdd toisaalta on vasteita joihin
reagoidaan. Esim. keskustelupalstan hyvéksyttdvd/hyldttédvd kommentti/
viesti. On aiempia, ihmisten tekemid pdcitoksid, joiden pohjalta tekodlyd
opetetaan tekemdicin valintoja.

Aineisto harvoin tasapainossa potentiaalisten syrjivien ominaisuksien suhteen.
Saattaa ryhtyd korreloimaan asioiden kanssa, jotka ovat em. listalla. Jos esim.
rikoksen tekijéitd on paljon jossain alipopulaatiossa, voi olla, ettd tekodly
oppii helpommin ottamaan juuri nditd tarkkailuun tai valitsemaan heitd.” - vV
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5) Minkalaisia monimuotoisuutta ja eri nakékulmien ymmartamista edistavia kdytan-

toja organisaatiossasi on kdytossa erityisesti teknologiapainotteisissa toiminnoissa ja
projekteissa?

"Aihetta nostetaan esiin diversiteettikeskusteluissa. Koko henkil6stélle
pidettdvid tilaisuksia kerran kuussa, joissa nostetaan aiheita usein esiin.
Lakisdditeiset suunnitelmat miten kdyddcdn Idpi yhdenvertaisuuteen liittyvié
asioita. Kartoitetaan sitd, miten ollaan koettu ty6ssd, onko syrjintdd.” - V

1) Minkalaista arviointia mahdollisista syrjivista vaikutuksista on tehty? (Onko mahdollis-
ten syrjivien vaikutusten 16ytamiseksi ja minimoimiseksi laadittu strategiaa tai suunnitel-

maa? Onko arvioitu syotettdvan datan ja algoritmien suunnittelun vaikutuksia, yhdessa tai
erikseen?)

"Aikalailla rajoittuu tekodlyn testaamiseen. Tuodaan testikeissejd ja katsotaan
mitd vasteita tulee; mustaa laatikkoa ei voi "ymmdirtdd’, joten tdytyy

kdyttdd todellisia kdyttétapauksia joita jérjestelmdille voitaisiin syéttéd.
Yleinen testaussuunnitelma. Tulee sattumaltakin vastaan ongelmakohtia,
aina testaus ei riitd. lhan kaikkea ei voida ottaa ennalta huomioon.
Syrjimdttémyyden testaussuunnitelmaa ei ole.” - V

4) Minkalaisen (reiluuden) maaritelman mukaan syrjivyytta tarkastellaan organisaatiossasi?
Onko se yleisesti kdytetty ja hyvaksytty ndkokulma riittavan syrjimattémyyden varmista-
miseksi? Onko reiluuden, yhdenvertaisuuden ja syrjimattomyyden maarittelysta kayty kes-
kustelua sidosryhmien kanssa, esim. ikdihmisten, kehitysvammaisten tai muiden mahdolli-
sesti haavoittuvassa asemassa olevien tahojen/heita edustavien tahojen kanssa?

“Esim. ihmisten profilointi, jossa halutaan tietdd kaikki mahdolliset yksiléivdt
tiedot, jotta voitaisiin esim. pikavippimainontaa kohdistaa alttiisiin
henkil6ihin. Kehittdjilld myés aika laaja vapaus ilmoittaa, ettei halua
osallistua, jos arveluttava projekti.

Ei ole tiedossa, ettd ainakaan kesken projektin ei ole keskeytetty. Keskeytykset
hyvin aikaisessa vaiheessa. Mukana myyjd ja team-liidi (ja tiimi?) jotka
keskustelevat siitd, halutaanko ldhted mukaan projektiin vai ei.” - V

11) Yhdenvertaisuusanalyysi: demografista dataa ja sen pohjalta lopputulemat:

a) Onko mallia kehitettdessa tai testattaessa padsya demografiseen dataan tai syrjinta-
perustaiseen dataan?
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"Aika usein on. Tdmd tdytyy kertoa asiakkaalle toisinaan erikseen, ettd eivdt
anna pddsyd kaikkeen dataan. Asiakkaatkaan eivdt aina tiedd mité dataa
voidaan kdyttddi tai ei. Joskus ndkyvissd nimi+hetu+pankkitiedot; asiakkaalle
tulee tdlloin kertoa, ettdi ei tdllaista dataa voi kéyttdd.

Témd kovin uutta. Dataa konemuodossa ei ole kuitenkaan (ainakaan téssé
mddrin ja tdllé tarkkuudella) kovin pitkdédn ollut, joten siksikédn asiakkaat
eivdt aina tiedd mitd dataa voi jakaa eteenpdin.” - V

12) Miten syrjintariskeja arvioidaan ja pyritdaan estamaan algoritmin tai tilastollisen mallin
tasolla? Kaytetdaanko esim. tilastollisia testeja ja mittareita? Jos kylla, milla metodologialla?
Jos ei, miksi ei?

"Datalle tehddcdn kartoitus, jos vaikka olisi muuttuja "sukupuoli’; onko aineisto
tasapainossa, vai onko se vinoutunutta; tarkistetaan kaikkien yksittdisten
muuttujien suhteen. Jos data ei ole tasapainossa, se vaikuttaa helposti
pdditdksiin, tehdddn kaikissa vaiheissa opettamista.

Voidaan generoida uutta, samasta tilastosta olevaa dataa, joka on
tasapainoisempaa alkuperdisen datan pohjalta. Mallissa voi myds olla
painokertoimia, joilla saadaan korjattua datan tulkintaa.” - V

3) Millaisia tekodlyteknologioita organisaatiossanne kdytetdan tai aiotaan kayttaa?

“Tekodlypohjainen chat, NLP, kdytdssd. Puhekomponentti my6s mukana. Ei ole
vield otettu tuotantoon. Maturiteettia bisnes-sanastoon tarvitaan. Puheesta-
tekstiksimuuttokonversio vield hiukan hakusessa. Tarkoitus viedd myds
asiointiin.

Koneoppimista my6s skenaario- ja simulaatiorakentamisessa. Miten
muuttuvasta datasta voi tehdd nditd tulevaisuuteen. 2016 alussa
mallinnettiin turvapaikkahakijoiden tilanteesta. Datan perusteella muuttuva,
ei staattinen malli. Oli kéytdssa.

Pddtéksenteossa on kokeiltu, kuinka hyvin tekodlypohjainen malli arvioisi
hakemuksen kompleksisuutta. Todenndkoisyyksid sen pohjalta. Vasta
testivaiheessa. 4 RPA-tyyppistd automaatiota ja kdsittelyd. Syrjivdt vaikutukset
—teeman alla perinteinenkin ohjelmistorobotiikka myds relevanttia, vaikka ei
ole tekodilyd, vaan perinteisid algoritmeja.”
-M
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5) Missa tehtavissa kdytetddn tekodlya tyonteon tukena? Kaytetaanko tekodlya esimerkiksi
paatoksentekoprosessien apuna?

“Ei pddtdksentekoprosessien apuna "puhtaimmillaan ymmdirrettynd’.
Avustavina palveluina on tulossa. Tulkinta ja johtopdcdtékset jddvdt aina
ihmiselle. Automaattista pddtoksentekoa ei ole, eikéi lain mukaan voi

tullakaan. Tehddén automaattinen pddtdksentekopohja, jonka ihminen kdy
ldpi ja hyviksyy/hylkdd.” - M

1) Voiko organisaationne tekoalyjarjestelmien kaytto syrjia ihmisia sukupuolen, idn, etni-

sen alkuperan, seksuaalisen suuntautumisen, poliittisen mielipiteen tai jonkun muun vas-
taavan syyn perusteella?

"Periaatteessa ei, koska lainsddddnto on syrjimdténtd, ja Migri noudattaa
lainsddddntéd. Lakia tarkastellaan erittdin tarkasti, ja Migrin jéirjestelmdit
noudattavat nditd. Kielteisen pddtoksen saaminen voidaan kokea syrjivdksi,

vaikka olisi lainmukainen. Jos on, tekodly on rakennettu lainsdéddnnén
viitekehyksen ulkopuolelle.” -M

7) Mista organisaationne kayttamien tekoalyjarjestelmien riski syrjia muodostuu? Mihin
syrjinnan riskit liittyvat?

“Itseoppivia kun ei ole, niin vihenee. Riski piilee tekodlyn kouluttamisessa.

Vastuu mistd datasta itse oppii, on ihmisen vastuulla. Ei voi sanoa ettd "nyt
meiddn tekodly vaan oppi néin”” -M

1) Automaattisen paatoksenteon lainsdadantdhanke. Minkalaisia rajoja automaation kay-
tolle ko. organisaation kohdalla he toivoisivat, etta tulee tarkoittamaan? Kuinka paljon

ja mita kaikkea lainsdadannon tulisi mahdollistaa automaattisen paatoksenteon osalta?
Minkalaiset rajoitukset ovat perusteltuja?

“Olisi hyvd luoda yleinen viitekehys sille, mitd organisaatiolta odotetaan kun se
hyédyntdd automatisaatiota. Sopivalla tarkkuudella julkista, jotta asiakkaat
tietdvdt miten asioita kdsitellddn. Suostumus pitdd olla. Monopoliasema
vaikuttaa tdhdn - joka julkishallinnossa usein on, tddllékin.

Pitddi olla realistisia reunaehtoja. Automatisaation hyddyntédminen ei saa
vaatia enemmdn efforttia kuin mitd siitd saadaan hyétyjd.

Pddtds pitdisi voida tehdd organisaation nimissd, ja virkavastuu rakennetaan
taustalla jollain tavalla.” - M
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8) Mita organisaatiosi tehnyt pitddkseen huolta, ettd tekodlyn kaytto olisi mahdollisimman
lapindkyvaa jarjestelman sidosryhmille?

“Asiakaspalvelurajapinta ldpinédkyvd kun chatbotin kanssa puhuu, muuten ei
relevantti. Kun automaattista pddtoksentekoa ei tehdd, niin ei olla loppuun
asti viety. Automaatiokokonaisuus avataan julkisesti sitten kun/jos tdtd
voidaan tehdd. On tdysin vdlttdmdtontd, ettd kuvataan, avataan, mutta milld
tasolla, on vield auki. Liian detaljitasoinen avaaminen voi vaikuttaa siihen,
ettd jérjestelmdd voidaan kdyttdd hyvdéksi.” -M
b) Onko mallia kehitettdessa tai testattaessa paasya dataan "todellisista lopputulemista”
(ns. ground truth data)? Jos ei ole padsyd, mista tama johtuu? Onko télle oikeudellisia,
organisatorisia tai teknisia esteita?

"Oikealla datalla kun simulaatioita tehdddin, tulee “todellisia lopputulemia’,
mutta simulaatio tekee sitten mallia tulevaisuuteen. Dynaamisissa ilmidissd
kdytettdva.” -M

4) Mika on tekodlysovelluksen kayton paatarkoitus?

“Ideana on helpottaa vahinkokadsittelijéiden tyétd; tekodly osaa luokitella ja
katsoa mitd kuuluu mihinkin; jos jotain vaikka tiedoista puuttuu, niin pystyisi
poimimaan puuttuvia osia.

Vakuutusten suosittelussa myynnin lisédmistd ja myds kohdentamista
(télldkin myyntid). Myds sddntépohjaisia algoritmeja, jotka saattavat kaivaa
mm. sdhkdposteista lisdtietoa.”-Va

2) Miten naet teiddn tai vastaavien organisaatioiden roolin tasa-arvon ja yhdenvertaisuu-
den edistamisessa?

“Kaikkien vastuulla tehdd tasa-arvon ja yhdenvertaisuuden edistdmistd.
Korvausten puolella erityisesti pitdcd olla tarkkana. Sielld data voisi antaa
vddristyneen kuvan helpommin. Jos data ei huomioi jotain, miten se vaikuttaa
malliin — ja miten sen voisi korjata.” - Va

3) Mista tekoalyjarjestelmiin liittyvat syrjivat vaikutukset voisivat syntya?

"Meistd, yhteiskunnasta. Tarvittavaan dataan ei ole pddisyad. Erityisesti tietysti
potilastiedot. Datan sisdlté itsessdén myés voi olla vinoutunutta.” — Va
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7) Mista organisaationne kayttamien tekoalyjarjestelmien riski syrjia muodostuu? Mihin
syrjinnan riskit liittyvat?

“Tekodlyn kdytén ei pitdisi vaikuttaa vahinkokorvauspddtdksiin. Virheitd tai
puutteita tiedoissa voi olla. Esim. korvaus matkapuhelimesta viisi kertaa
vuoden sisddn, voi tulla kysely ettd miksi ndin monta? Voidaan laskea

"syrjiinndksi” vaikka olisi esim. iso perhe, ja pddvakuutettu yksi henkilé
kotivakuutuksessa.

Suurin osa vapaata tekstid, tekodily tulkitsee sitd. Lyhytsanaisia helpommin
voitaisiin syrjid, koska tekodly ei saa irti samaa tietoa kuin pitemmistd
selvityksistd.

Voi olla, ettd pienemmdit korvaukset pddsevdt helpommin Ilépi.

Voi olla mahdollisuus ei-suomen- tai ruotsinkielisten kdsittelyn hankaluudesta.
Menee kdsittelijdlle, jos ei ymmdirrd.” - Va

3) Mainitut lainsdaadantohankkeet: Uskotteko, ettda mainitut hankkeet voivat auttaa syrji-

mattomyyden takaamisessa?

"Toivottavasti, muuten kuulostaa turhalta. Huoli, ettd Suomessa on niin
paljon regulaatiota kaikesta, ettd Kiinat ja vastaavat kehittdvdit sitten meistd
riippumattomasti. Pitdd olla tarkkana, ettei tule vain sieltd.” -Va

2) Minkalaisia prosesseja, tyokaluja ja kehikoita syrjivyyden minimoimiseksi on kaytetty tai
suunnitellaan kaytettavan? (Minkalaisia testaus- tai monitorointikeinoja kdytetdaan mah-
dollisten syrjivien vaikutusten |6ytamiseksi ja arvioimiseksi? Onko prosessit suunniteltu
syrjivyyden arvioimiseksi tekodlyjarjestelmien koko elinkaaren ajaksi?)

“Ei tietoinen téistd nédkdkulmasta; pitdd kéydd haastattelemassa kehittdjid
aiheestal” -Va

7) Kuinka tietoisia kehitysprosesseihin osallistuvat henkil6t ovat syrjimattomyyden
tematiikasta?

“Uskon, ettd ovat tietoisia, mutta “tdllaista dataa meilld on, sité nyt vaan on
kéytettdvd”” -Va

“Algoritmin muodostuksessa pyritty imitoimaan mahdollisimman diskri-
minoimatta oikean maailman tilannetta. Algoritmi seuloo potilaiden
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kokonaismassaa ja muodostamiensa algoritmien perusteella etsii osumia.
Tekodily ei kuitenkaan (saa) pddt(td)d mitddn. Asiantuntijaa edelleen kuiten-
kin vield tarvitaan perusteluun. lhminen kumminkin vield fiksumpi, vaikka
raaka laskentakyky tekodilylld onkin kova. Intuitiota kuitenkin edelleen tar-
vitaan. Algoritmi: laskentakyky, seulontakyky; Asiantuntija: tarkistus ja pdd-
tés. Sitten Finndatan nimedmd asiantuntija arvioi hdlytyksen, sitten konsultoi
THL:n nimedmdd kahta asiantuntijaa. Jos kaikki ndmdi viisi tahoa ovat samaa
mieltd, Idhtee hdlyte potilaan alueellisesti hoidosta vastaavalle Iddkdrille, joka
ldhettdd potilaalle tiedon nopeutetusti mahdollisesta riskistd. Sitten potilas
tekee pddtoksen.” - H

“Ellei kéyttd koske koko vdestéd, voi olla syrjivié vaikutuksia. Opt-out -jdirjes-
telmd tdstd syysta.” - H

“Microsoft Azure -ympdristdssd, anonymisoituna, josta ne voidaan tupla-ano-
nymisoida. Tiukasti rajoitettu pddsy. Anonymisointia ei pureta ellei tule viran-
omaismddrdystd.” - H

“1) Miten ymmarrat / miten organisaatiossasi ymmadrretdan tekodlyn eettisen tai vastuulli-
sen kehittdmisen yleisesti? (Yleisempi kysymys Al-etiikasta; mita siita keskustellaan organi-
saatiossa? Mita Al-etiikan teemoja vastaaja nostaa esille?)

“Tekodlyn eettinen hyddyntdminen tulevaisuuden kannalta, kylld md sen,
ettd se on vastuullinen toiminnan kulmakivi. Eli nden, ettd meilld ei ole
vaihtoehtoa. Tehtiin pari vuotta sitten isomman organisaatiomuutoksen
yhteydessd (jolloin innovaatiotoiminta myés kdynnistettiin) niin ensimmdinen
asia ennen kuin yhtddn tekodlyratkaisua tehtiin, niin luotiin nuo tekodlyn
eettiset periaatteet.” - K

2) Minkalaisia prosesseja, tyokaluja ja kehikoita syrjivyyden minimoimiseksi on kaytetty tai
suunnitellaan kaytettavan? (Minkalaisia testaus- tai monitorointikeinoja kdytetdan mah-
dollisten syrjivien vaikutusten [0ytamiseksi ja arvioimiseksi? Onko prosessit suunniteltu
syrjivyyden arvioimiseksi tekoalyjarjestelmien koko elinkaaren ajaksi?)

“Meillé on tuollainen etiikka-alusta/-kehys Saidot.ai:n kanssa tehtynd, ja sité
sovelletaan soveltuvin osin. Ja yldtasolla eettiset periaatteet, johon liittyy
my@s erilaisten vastuiden hahmottamista. Ndémd muodostavat jotakuinkin
tyékalun/prosessit arviointiin.” -K
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Liite 2: Haastattelukysymykset

1 Yleinen osuus

Haastateltavan tiedot ja kuvaus organisaation tekoalyjarjestelmista
Toimialue ja tyonkuva

1. Voitko kertoa organisaationne pdatoiminnoista?
2. Mika on roolisi ja tyotehtdvasi organisaatiossanne?

Tekoalyn kayttotarkoitus ja paasovellusalue

3. Millaisia tekoalyteknologioita organisaatiossanne kaytetdan tai aiotaan
kayttaa?
Mika on tekodlysovelluksen kayton paatarkoitus?

5. Missa tehtdvissa kaytetddn tekodlya tydnteon tukena? Kaytetaanko tekoalya
esimerkiksi paatoksentekoprosessien apuna?
Mitka tehtavat tekodly tulee suorittamaan itsendisesti?

7. Mika on tekoalyjdrjestelmien autonomisuuden taso (perinteiset algoritmit,
oppivat algoritmit, koneoppiminen)?

8. \Voitaisiinko nama tehtavat suorittaa ilman tekoalyn apua? Mita hyotya
tekodlyn kaytosta on?

9. Implementoidaanko tekodlyratkaisut sisdisesti organisaation itsensa toimesta
vai kdytetdanko niiden tuottamiseen ulkoista palveluntarjoajaa?

2 Tekoalyjarjestelmien mahdolliset syrjivat vaikutukset

Yleisluontoisempi katsaus siihen, miten haastateltava ndkee tekoélyteknologioihin ja
-jarjestelmiin liittyvat syrjinnan riskit.

1. Miten ymmadrrdt / miten organisaatiossasi ymmarretdan tekodlyn eettisen tai
vastuullisen kehittamisen yleisesti? (Yleisempi kysymys Al-etiikasta; mita siita
keskustellaan organisaatiossa? Mitd Al-etiikan teemoja vastaaja nostaa esille?)

2. Voiko tekodlyn kdyttd johtaa ihmisten syrjintadn sukupuolen, idn, etnisen
alkuperan, seksuaalisen suuntautumisen, poliittisen mielipiteen tai jonkun
muun vastaavan syyn perusteella?

3. Mista tekodlyjarjestelmiin liittyvat syrjivat vaikutukset voisivat syntya?
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3 Haastateltavan organisaation tekoalyjarjestelmien mahdolliset syrjinnat riskit

Syvennytdadn yleisessa osuudessa haastateltavan listaamiseen ko. organisaation kayttamiin
tai suunnittelemiin tekodlyjarjestelmiin seka niihin liittyviin syrjinnan riskeihin.

1. Voiko organisaationne tekoalyjarjestelmien kaytto syrjia ihmisia sukupuolen,
idn, etnisen alkuperan, seksuaalisen suuntautumisen, poliittisen mielipiteen
tai jonkun muun vastaavan syyn perusteella?

2. Miten ndet teidan tai vastaavien organisaatioiden roolin tasa-arvon ja
yhdenvertaisuuden edistamisessa?

3. Onko organisaatiossanne yleisesti selvad, mitka ovat kiellettyja
syrjintaperusteita?

4. Minkdlainen on organisaationne vastuu ja ndkékulma syrjimattomyyteen
liittyen?

5. Minkalaisia monimuotoisuutta ja eri ndkokulmien ymmartamista edistavia
kaytantoja organisaatiossasi on kaytdssa erityisesti teknologiapainotteisissa
toiminnoissa ja projekteissa?

6. Kuinka hyvin monimuotoiset nakokulmat nakyvat tekoalyjarjestelmien
kehityksessa?

7. Mistd organisaationne kayttamien tekodlyjarjestelmien riski syrjia
muodostuu? Mihin syrjinnan riskit liittyvat?

8. Missa kohtaa jarjestelman kehitysta ja kdyttoa syrjintadn liittyvia riskeja
tunnistetaan tai niita pitdisi tunnistaa? (Missa vaiheessa tuotanto- tai
hankintaketjua?)

4 Lainsaadannollinen tilanne

Miten tietoisia sen vaikutuksesta tekoalyjarjestelmien syrjimattomyyteen liittyen
(kansallinen ja EU- lainsaadanto).

1. Automaattisen paatoksenteon lainsadadantdhanke. Minkalaisia rajoja
automaation kaytolle ko. organisaation kohdalla he toivoisivat, etta
tulee tarkoittamaan? Kuinka paljon ja mita kaikkea lainsdadadannon tulisi
mahdollistaa automaattisen paatdoksenteon osalta? Minkalaiset rajoitukset
ovat perusteltuja?

2. Oletteko ehtineet tutustua Euroopan komission tekodlyteknologioita
koskevaan lainsadadantdehdotukseen? Ehdotus asettaa paljon vaatimuksia
tekodlyn soveltamiseen; miten organisaatiossanne on suhtauduttu ndin
tiukkaan ja monimutkaiseen lainsaadantokokonaisuuteen?

3. Mainitut lainsaadantohankkeet: Uskotteko, ettd mainitut hankkeet voivat
auttaa syrjimattomyyden takaamisessa?
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5 Keinot syrjivyyden minimoimiseksi

Paneudutaan siihen, mita ko. organisaatio on tehnyt tai on tekemadssa syrjimattomyy-
den ja yhdenvertaisuuden edistdmisessa tekodlyjarjestelmien kehittdmisen ja kdyton
kontekstissa.

1. Minkalaista arviointia mahdollisista syrjivista vaikutuksista on tehty? (Onko
mahdollisten syrjivien vaikutusten 16ytamiseksi ja minimoimiseksi laadittu
strategiaa tai suunnitelmaa? Onko arvioitu sy6tettavan datan ja algoritmien
suunnittelun vaikutuksia, yhdessa tai erikseen?)

2. Minkalaisia prosesseja, tyokaluja ja kehikoita syrjivyyden minimoimiseksi
on kaytetty tai suunnitellaan kaytettavan? (Minkalaisia testaus- tai
monitorointikeinoja kdytetddn mahdollisten syrjivien vaikutusten
[oytamiseksi ja arvioimiseksi? Onko prosessit suunniteltu syrjivyyden
arvioimiseksi tekoalyjarjestelmien koko elinkaaren ajaksi?)

3. Kuka/mika osasto organisaatiossanne vastaa mahdolliseen syrjintaan
liittyvista asioista? Mika on tyonjako eri rooleissa toimivien tyontekijdiden
valilla: johto, syrjintaan liittyvista asioista vastaava(t) henkil6(t), hankinta,
teknologiatiimi(t)?

4. Minkalaisen (reiluuden) maaritelman mukaan syrjivyytta tarkastellaan
organisaatiossasi? Onko se yleisesti kdytetty ja hyvaksytty ndakokulma
riittavan syrjimattdmyyden varmistamiseksi? Onko reiluuden,
yhdenvertaisuuden ja syrjimattémyyden madarittelysta kayty keskustelua
sidosryhmien kanssa, esim. ikdihmisten, kehitysvammaisten tai muiden
mahdollisesti haavoittuvassa asemassa olevien tahojen/heitad edustavien
tahojen kanssa?

5. Milla keinoin eri ihmisryhmat, joihin tekodlyjarjestelman kaytto saattaa
vaikuttaa, identifioitiin?

6. Kuinka paljon ja minkalaista sidosryhmatydskentelya (ideointi-, suunnittelu-,
toteutusvaiheessa) ja - kuulemista tehtiin tekodlyjarjestelmia kehitettdessa?

7. Kuinka tietoisia kehitysprosesseihin osallistuvat henkil6t ovat
syrjimattomyyden tematiikasta?

8. Mitd organisaatiosi tehnyt pitadkseen huolta, etta tekoalyn kaytto olisi
mahdollisimman lapindkyvaa jarjestelman sidosryhmille?

9. Minkalaisia valitusprosesseja ja -kanavia kdyttden mahdollisista syrjivista
vaikutuksista / syrjintaepailyista voi ottaa yhteytta? Kuka kasittelee valitukset
ja palautteet syrjivyyteen liittyen? Minkalaisiin toimenpiteisiin tdman kaltaiset
valitukset johtaisivat?

10. Voisivatko viranomaiset avustaa organisaatiotanne syrjimattomyyden
varmistamisen osalta enemman? Jos, miten? Jos ei, miksi ei?
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6 Lisaosuus

Osuus, joka kaydaan lapi aikarajoituksesta ja haastateltavan syventyvaisyyden tasosta
riippuen

11. Yhdenvertaisuusanalyysi: demografista dataa ja sen pohjalta lopputulemat:

a) Onko mallia kehitettdessa tai testattaessa paasya demografiseen dataan
tai syrjintaperustaiseen dataan? b) Onko mallia kehitettdessa tai testattaessa
paasya dataan "todellisista lopputulemista” (ns. ground truth data)? Jos ei
ole padsya, mista tama johtuu? Onko talle oikeudellisia, organisatorisia tai
teknisia esteita?

12. Miten syrjintariskeja arvioidaan ja pyritadan estamaan algoritmin tai

tilastollisen mallin tasolla? Kaytetaanko esim. tilastollisia testeja ja mittareita?
Jos kylla, milld metodologialla? Jos ei, miksi ei?
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Liite 5: Hankkeen asiantuntijaryhma ja
tyopajat

Hankkeen kansainvalinen asiantuntijaryhma tapasi kolme kertaa hankkeen aikana sen tut-
kimuksellisen laadun varmistamiseksi. Siihen osallistuivat seuraavat henkil6t:

* Renata Avila, CEO at Open Knowledge Foundation & Affiliate at Stanford HAL.

® Antti Poikola, Leader of Finnish Al Accelerator, Technology Industries of
Finland / MyData Global founder

e Jarmo Eskelinen, Director of the Data-Driven Innovation, University of
Edinburgh.

e Tiina Valonen, Lawyer at Non-Discrimination Ombudsman Finland.

e laurens Naudts, Researcher at the KU Leuven Centre for IT & IP Law.

e  Marina Dimova, Governance Chief Technical Specialist at UNDP.

e Raphaéle Xenidis, Lecturer in EU Law at Edinburgh Law School.

e Janneke Gerards, Professor of fundamental rights law at Utrecht University.

e  Teemu Roos, Professor of Computer science and lead instructor Elements of
Al at University of Helsinki.

Hankkeen kahteen avoimeen yhteiskehittamistyopajaan osallistui asiantuntijoita muun
muassa suomalaisista yliopistoista (Helsinki, Turku, Tampere, Jyvdskyld, Oulu, Aalto), minis-
teridista (VNK, TEM, OM, LVM, STM), virastoista (Digi- ja vdestotietovirasto, Tilastokeskus,
Terveyden ja hyvinvoinnin laitos, Kela, Poliisi, Business Finland), kaupungeista (Helsinki,
Jyvaskyld), seka yksittdisista yrityksista ja kansalaisyhteiskunnan jarjestoista.
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