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1 Inledning

Detta dr informationshanteringsndmndens rekommendation om kriterierna fo

Rekommendationen och dess bilagor har berettshi i or\kriterier for bedémning av
informationssdkerheten i den offentliga forvaltni i ationshanteringsnamn-

perter utanfor sektionen under sina moten, verkstader
utkastet var 6ppen for kommentarer via den offentliga

| lagen om informationshantering inom den offentliga férvaltningen (906/2019), nedan
informationshanteringslagen, finns bestammelser om ansvar i fraga om informationssa-
kerhetsatgdrder som géller informationshanteringsenheter och myndigheter inom den
offentliga férvaltningen samt privatpersoner, sammanslutningar och offentligrattsliga
samfund som inte ar myndigheter till den del som de skoter offentliga forvaltningsupp-
gifter. Nedan anvands termen organisation om dessa objekt for datasakerhetsreglering.

| lagen finns ocksa bestdmmelser om miniminivan for informationssékerhetsatgarder och
om skyldigheten att folja upp informationssakerheten i verksamhetsmiljon och forsakra
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sig om informationssakerheten i informationsmaterial och informationssystem under hela
deras livscykel. Organisationen ska identifiera relevanta risker som ar férenade med infor-
mationsbehandlingen och dimensionera informationssakerhetsatgarderna utifran risk-
beddmningen. Vid upphandlingar ska organisationen sadkerstalla att de aktuella informa-
tionssystemen har lampliga informationssakerhetsatgarder.

| utarbetandet av rekommendationen har uppmarksamhet fasts vid Statsradats forord-
ning om sakerhetsklassificering av handlingar inom statsférvaltningen (1101/2019),
nedan sdkerhetsklassificeringsférordningen, lagen om offentlighet i myndigheternasaerk-
samhet (621/1999), nedan offentlighetslagen, EU:s allmanna dataskyddsforordning ((EU)
2016/679), nedan dataskyddsférordningen, och dataskyddslagen (1050/2018). Dessutom
har man beaktat verktyget for informationssakerhetsauditering,for myndighéten(katakri)
och sakerhetskriterierna for molntjanster (PiTuKri) for att sdkerstalla’enhetligheten.

Sakerheten i myndigheternas informationssystefmkan bedémasiienlighet med lagen
om bedémning av informationssakerheten i myndigheternas informationssystem

och datakommunikation (1406/2011), nedan bedémningslagen/Ytterligare informa-

tion om bedomnings- och godkannandeprocessen finns)i den finsksprakiga anvis-
ningen “Liikenne- ja viestintdvirastoTraficomin suorittamat tietojarjestelmien arviointi- ja
hyvéaksyntdprosessit” (Bedémnings- ochigedkdannandeprocesser av informationssystem
utférda av Transport- ochdkommunikationsvetket Ffaficom).

Organisationerna kan anvanda,certifikat somigaller dataskydd enligt dataskyddsférord-
ningen som ettsatt att visa att den personuppgiftsansvarige eller personuppgiftsbitradet
iakttar sina féreskrivna skyldigheter. Certifiering i enlighet med artikel 42 i den allménna
dataskyddsforordningen.minskariinte den personuppgiftsansvariges eller personuppgifts-
bitradets ansvar vad galler iakttagandet av dataskyddsférordningen och begransar inte
Dataembudsmannens byrds uppgifter och befogenheter. Mer information om ansvars-
skyldighetemisomgaller behandlingen av personuppgifter finns i dataombudsmannens
anvisning "Visa\att du’iakttar dataskyddsbestammelserna”.

'bedomningden av tillforlitligheten av tjansteleverantdrer som erbjuder tjanster at myndig-
heterkan'man utnyttja sakerhetsutredningar av féretag i enlighet med sdkerhetsutred-
ningslagen (726/2014). Dessa utredningar riktas in pd tjanster som produceras i Finland
eller som produceras i framtiden och pa tjansteleverantéren som erbjuder tjansten i fraga.
Ytterligare information finns i Skyddspolisens anvisning “Sakerhetsutredning av fore-

tag”. Bedomningar av informationssystem som omfattas av internationella skyldigheter
gallande informationssdkerhet genomférs enligt forfaranden som féreskrivs i lagen om
internationella forpliktelser som galler informationssakerhet (588/2004). Utrikesministeriet
agerar som Finlands nationella sdkerhetsmyndighet i genomférandet av internationella
forpliktelser som galler informationssakerhet. Ytterligare information finns i den nationella
sakerhetsmyndighetens anvisningar.
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2  Kriterier

| denna rekommendation och dess bilagor beskrivs kriterierna for bedémning
tionssakerheten i den offentliga forvaltningen och rekommendationen for deras
ning. Rekommendationen innehaller féljande bilagor:

e bilaga 1A Julkri-kriterierna,

e bilaga 1B Dataskyddskriterier,

e bilaga 2 Julkri-verktyget (Excel),
e bilaga 3 Bruksanvisning for Julkri-verktyg
® bilaga 4 Terminologi.

vid beddmning av hur kraven pa informationssaker-
dkerhetsklassificeringsforordningen och delvis dven

lagd information, dataskydd och hantering av beredskap och kontinuitet.

1 Katakri se Katakri - verktyg for informationssakerhetsauditering for myndigheter - Utri-
kesministeriet (um.fi) )

2 PiTuKri se https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/file/Trafi-
com_PiTuKri_2020_SE_210506_WEB.pdf


https://um.fi/katakri-verktyg-for-informationssakerhetsauditering-for-myndigheter
https://um.fi/katakri-verktyg-for-informationssakerhetsauditering-for-myndigheter
https://um.fi/katakri-verktyg-for-informationssakerhetsauditering-for-myndigheter
https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/file/Traficom_PiTuKri_2020_SE_210506_WEB.pdf
https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/file/Traficom_PiTuKri_2020_SE_210506_WEB.pdf
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2.1 Syfte och fordelar

Anvandningen av kriterierna stéder organisationerna i planeringen, genomférandet
och bedémningen av datasdkerheten och skyddet av personuppgifter. De kan utnyttjas
i beddmningen av lagenlighet och som en del av ansvarsskyldigheten i enlighet med
skyddsférordningen. Organisationen kan anvanda Julkri till exempel i féljande situation

¢ Planering av tjansten och definition av kraven innan utvecklingen
upphandlingen med syfte att identifiera kraven som ska stéllas pa tjanst
e Bedomning av leverantéren med syfte att identifiera kraven pa leverant

att kraven uppfylls i leverantérens verksamhet.
e Bed6mning av tjansten i forhallande till upphandling
krav.
e Bedomning av uppfyllande av kraven ga

ofta aterkommande beddmningssituati en behandlas i bruksanvis-
ningen for Julkri-verktyg

riterierna innehaller inte mer detaljerade tillganglighetskriterier,
vilket innebar att organisationen ska beakta tillganglighetsrelaterade krav separat. (Lagen
m tillhandahallande av digitala tjanster 306/2019).

Julkri innehaller inte bedémning av datasdkerheten av internationella sdkerhetsklassifi-
cerade uppgifter (588/2004). Den nationella sakerhetsmyndigheten (NSA) som &r under-
stalld utrikesministeriet ansvarar for anvisningar och bedémningskriterier forknippade
med detta.

Atgarder som galler verksamhetens kontinuitet i undantagsférhallanden och som omfat-

tas av beredskapslagen (1552/2011) omfattas inte av kriterierna. Den del av kriteri-
erna som galler beredskap och grundar sig pa informationshanteringslagen (VAR)

10
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stoder dock for sin del organisationen dven i att uppfylla kraven géllande beredskap foér
undantagsforhallanden.

Kriterierna for bedémning av informationssdkerheten i den offentliga forvaltningen b
tar inte kraven inom branschspecifik lagstiftning, sdésom inom social- och halsovarden
eller finansbranschen. De beaktar inte heller kraven i enlighet med lagen om behand-
ling av personuppgifter i brottmal och vid uppratthallandet av den nationella
(1054/2018).

Trots att kriterierna for beddmning av informationssédkerheten i d

ning, ska organisationen anda identifiera och beakta sddana
med EU-reglering i sin egen verksamhet.
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3 Kriteriernas struktur och delomraden

Kriterierna har grupperats i fem delomraden. Varje delomrade har ett precise
och den forsta delen av identifieraren for kriterierna som hor till delomradet ba

e administrativ sékerhet (HAL),
e fysisk sakerhet (FYY),

e teknisk sdkerhet (TEK),

® beredskap och kontinuitetshantering (V.
e dataskydd (TSU).

pel kan samma kriterium som galler atkomstrattigheter
d bade konfidentialitet, integritet och dataskydd.

3.1 Administrativ sakerhet

Delomradet administrativ sdkerhet behandlar de metoder som anvands for att implemen-
tera hantering av informationssakerheten som en del av hela organisationens verksamhet.
Delomradet tacker allménna kriterier for administrativ sakerhet, personalsdkerhet, infor-
mationssystem och deras upphandling samt anvdandningssakerhet. Med den administra-
tiva sdkerhetens kriterier stravar man efter att organisationen har ett hanteringssystem
for informationssakerhet som fungerar tillrdckligt bra och forfaranden for att sakerstalla

12
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att personalen som behandlar uppgifterna agerar pa korrekt satt. Organisationen ska
ocksa sakerstélla att forpliktelser gallande behandling av uppgifter iakttas i situationer dar

uppgifter behandlas pa uppdrag av organisationen.

Maénga kriterier inom delomradet administrativ sakerhet fungerar som grund for de 6vri
delomradenas kriterier. Till exempel &r kriterierna forknippade med identifiering av skyd-
dade objekt, riskhantering och dokumentering allmanna och ska som stand j

i samband med tilldmpningen av de 6vriga delomradenas kriterier.

ats pa en hogre niva skiljer sig innehallet i anvisningarna

vanligen i betyd ad fra allmanna anvisningarna som galler hela organisationen.

mentering av férfaringssatt och sarskilt riskbedém-
anvisningar forknippade med hantering av informationssdkerheten

3.2 Fysisk sakerhet

Fysisk sakerhet (FYY) innehaller kriterier som ar forknippade med lokaler och férvarings-
I6sningar och som forhindrar eller begransar olovlig datkomst till uppgifter. Dessutom
beskriver delomradet kriterier férknippade med behandling, forvaring, 6verforing, trans-
port och forstéring av uppgifter. Det &r mojligt att anvéanda delomrddet fysisk sakerhet

i bedémning av dtgarder som vidtagits for att fysiskt skydda uppgifterna.

13
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Delomradets innehall grundar sig pa Katakri-kriterierna. Innehallet av sarskilt de krite-
rier som géller behandling av sakerhetsklassificerade uppgifter har man férsokt bevara

som enhetliga med Katakri. De tydligaste skillnaderna i forhallande till Katakri ar att krite-
rier som grundar sig pd internationella skyldigheter gallande informationssakerhet h
ldmnats bort fran delomradet och att vissa kriterier klassificerats som mgjliga att tillamp
dven pa andra an sakerhetsklassificerade uppgifter.

Delomradets struktur har planerats sa att gemensamma kriterier som galler sa
omrdden pa olika nivaer, kriterier som galler endast administrativa omraden oc
som galler endast skyddsomraden har samlats i var sitt underkapi
ker fran strukturen i Katakri, dar en del av kriterierna har repe
i sakerhetsomraden pa olika nivaer.

Myndigheternas informationsmaterial ska behand

informationssystem som a
omrdde som myndigheten
de som beskrivs i sékerhetsklassificeringsférordningen,
ierna som bifogats till rekommendationen.

Med fysisk sakerhet avses genomférande av fysiska och tekniska skyddsatgarder sa att
man forhindrar olovlig atkomst till uppgifterna genom att:

a) sdkerstalla att uppgifter behandlas och férvaras andamalsenligt,

b) mojliggora datkomst till uppgifterna utifran behov och vid behov utifran
sdkerhetsutredningar,

c) foérebygga, forhindra och upptacka olovliga dtgarder och

d) forhindra eller fordréja olagligt intrang.

14
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| lokaler dar flera organisationer dr verksamma ska varje organisation som behandlar
uppgifter sakerstdlla att de gemensamma lokalernas sdkerhet ar tillrdcklig i forhallande till
de krav pa fysisk sdkerhet som riktas mot organisationen.

3.3 Teknisk sakerhet

Det tekniska delomradet omfattar kriterierna som &r forknippade med informa

tem eller databehand-

et.Vid beddmning

2dskap och kontinuitetshantering

Delomradet innehaller kriterier som galler beredskap och kontinuitetshantering i normala
forhallanden. Kriterierna grundar sig pa hanteringsmetoder som beskriver informations-
sakerhetens kontinuitet och som skildras i informationshanteringslagen (bland annati 4 §
2 mom. 2 punkten, 13 § 1,2 och 4 mom. och 15 §), anvisningar och informationssakerhets-
tgarder som utarbetas for allméanna krav och standarden ISO/IEC 27002. Atgarder som
géller verksamhetens kontinuitet i undantagsforhallanden och som omfattas av bered-
skapslagen omfattas inte av kriterierna. Kriterierna stéder dock for sin del organisationen
aven i att uppfylla kraven gallande beredskap for undantagsférhallanden.

15
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Delomradets kriterier gdller huvudsakligen objekt som klassificerats som viktiga eller
kritiska med tanke pa tillgangligheten. Nivaerna av tillganglighet beskrivs i kapitel 4.2

Klassificeringsnivaer. Kriterierna kan riskbaserat tillampas dven i objekt som hor till lagre
tillgdnglighetskategorier. Att reda ut kraven pa kontinuitet och lagstiftningen som lig

till grund for dem galler dock i princip alla organisationer.

Kriterierna associerade med dessa beskrivs i delomradena adg
teknisk sakerhet.

3.5 Dataskydd

Personuppgifter ar uppgifter pa grundval av vilka'e eller indirekt kan iden-

tomatiskt eller da uppgifterna bildar en del av ett regis-
ar personuppgifter oberoende av vilken teknik som

gen av personuppgifter datasakerhetskriterier som finns inom de andra delom-
radena. Datasakerhetskriterierna som tillampas i behandlingen av personuppgifter ar

i Julkri till storsta delen gemensamma med de andra kriterierna som anvands till att sdkra
uppgifterna. Varje kriterium som finns inom andra delomraden har klassificerats enligt
huruvida det tillampas d@ven inom behandlingen av personuppgifter och huruvida krite-
riet i sa fall galler alla personuppgifter eller endast sarskilda kategorier av personuppgif-
ter. Kriterier gallande behandlingen av personuppgifter som finns inom andra delomraden
har i vissa enskilda fall preciserats med ett kriterium inom delomrddet dataskydd.

16
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4 Kriteriernas uppgifter

Bedomningskriteriet bestar av en identifierare, klassificeringar (konfidentialitet
tillganglighet, personuppgift), innehall (namn, krav, allman beskrivning och exe
genomférande) och hanvisningar till olika kallor.

Tabell 1. Exempel pd kriteriet Riskhantering.

Identifierare
Namn
Krav

Allmén
beskrivning

Exempel pa

genomforande

Lagstiftning
Referenser

Ovrig tillaggs-
information

HAL-06, L:Offentlig, E:Ringa, S:Ringa, TS:Per
Riskhantering

sker och har bedomt de vdsentliga ris-
kerna for uppgifterna samt dimensionerat ionssakerhetsatgarderna enligt riskbedémningen.

bestar av att definiera verksamhetsmil-
jon, bedoma riskerna (ide beddma deras betydelse), behandla risker-
na, godkannayiskerna, kom a information om riskerna, félja upp riskerna och

granskari ern

ematiskt och planmdssigt behandlar olika slags risker forknippade med informationssakerhet,
isker som beror pa felaktigheter i informationsinnehallet, risker forknippade med avbrott i or-

Allmdnt godkanda metoder anvands i beddmningen och analysen av informationssakerhetsrisker.

En schemalagd &rsplan i vilken ansvar delegerats utarbetas utifran beddmningen av informations-

sakerhetsriskerna.

— Tillrdckligt manga sakkunniga deltar i informationssakerhetsriskernas hantering.

— Risker som orsakas pa grund av intressentgrupper och leveranskedjor har beaktats i hanteringen av
informationssakerhetsrisker.

— Beddmningen av informationssakerhetsrisker utnyttjas i andra processer inom hantering av infor-

mationssakerheten.

Informationshanteringslagen 13 § 1 mom.; sékerhetsklassificeringsforordningen 6 §,7 §
Julkri: FYY-01, TEK-01, TEK-14, TEK-16; Katakri: T-03

SFS-EN 1SO/IEC 27001:2017 6.1 och 810, SFS-EN 1SO/IEC 27005:2018 kapitel 6, SFS 150 31000:2018,
PiTuKri TJ-03; Rekommendation om behandling av sakerhetsklassificerade handlingar 2021:10 kapitel
5.2; Rekommendationssamling om tillimpningen av vissa bestammelser om informationsséakerhet
2021:65 kapitel 6

17
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Ovan beskrivs som exempel det administrativa delomradets kriterium Riskhantering. Krite-
riets identifierare ar HAL-06. | detta fall &r nivan av konfidentialitet (L) offentlig, integri-
tet (E) ringa och tillganglighet (S) ringa, och kriteriet i fraga kan ocksa utnyttjas i bedém-
ningen av behandlingen av personuppagifter (TS). Kriteriernas identifierare och deras
nivaer beskrivs narmare i kapitlen 4.1-4.4.

4.1 Identifierare

Kriteriet har en unik identifierare som bestar av férkortningen av,

Om kriteriet aven galler be
en dataskyddssynvinkel. Ko

gifter har det dessutom klassificerats ur
ationssakerhetssynvinklar, sdsom infor-

tliga ur nadgon av synvinklarna. Till exempel kan krite-
pa nivan Normal ur integritetens synvinkel, vilket innebar att krite-
de uppgifter som klassificerats pa nivan Normal med tanke pa

ing av informationssdkerheten. Sddana ar till exempel kriterier som galler defi-
niering av uppgifter och ansvar, riskhantering och dokumentering.

4.2.1 Nivaer av konfidentialitet

Konfidentialitet dr en egenskap som ger uttryck at att informationen endast kan anvan-
das om man har rétt att anvdanda den och att informationen inte avslojas for utomsta-
ende. | denna rekommendation beskrivs nivaerna av konfidentialitet pa skalan offentlig,
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sekretessbelagd, sakerhetsklass IV, sakerhetsklass I, sdkerhetsklass Il och sakerhetsklass
I. Dessa nivaer och exempel pa dem beskrivs i tabellen nedan. Informationshanterings-

namndens rekommendation (2021:10) innehaller rekommendationer om sakerhetsklassifi
cering, anteckningar i sékerhetsklassificerade handlingar och informationssakerhetsa
der som galler behandling av handlingar som sdkerhetsklassificerats.

Tabell 2. Nivder av konfidentialitet.

Niva Beskrivning

Offentlig Myndighetshandlingar dr offentliga om in-
te ndgot annat foreskrivs sarskilt i lag. (1§
i lagen om offentlighet i myndigheternas

verksamhet)

Sekretesshelagd

En myndighetshandling ska

Sakerhetsklass IV
(TLIV)

Sakerhetskla
(TL 1)

ehorigt avslojande eller obehorig an-
vandning av handlingens sekretesshelagda
uppgifter kan orsaka skada for det intresse
som skyddas enligt 18 § T mom. i informa-
tionshanteringslagen.

19

ingar, uppgifter om kli-
inom socialvarden, psykologiska

Dokumentation gallande sakerhets-
arrangemang for informationssystem
som dr vdsentliga for de intressen
som ska skyddas som angesi 18 §iin-
formationshanteringslagen, da doku-
mentationens avsldjande inte avbry-
ter verksamheten men kan forutsatta
andringar i de avslgjade planerna.

Dokumentation gallande sakerhets-
arrangemang for funktioner som dr
livsviktiga for de intressen som ska
skyddas som anges i 18 § i informa-
tionshanteringslagen, da dokumenta-
tionens avsldjande leder till att verk-
samheten maste avbrytas.
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Niva Beskrivning Exempel
Sakerhetsklass Il Obehdrigt avsldjande eller obehdrig an- Dokumentation géllande sékerhet
(TLm vandning av handlingens sekretesshelag- arrangemang for funktioner s

da uppgifter kan orsaka betydande skada livsviktiga for de intressen s

for det intresse som skyddas enligt 18 § skyddas som anges i 18 § i infor

1 mom. i informationshanteringslagen. tionshanteringslagen

Sdkerhetsklass | Obehorigt avsldjande eller obehdrig an-
(TL1) vandning av handlingens sekretesshelagda
uppgifter kan orsaka sarskilt stor skad
for det intresse som skyddas enlig
1 mom. i informationshanterin

viktig verksamhet
nktioner som dr centrala

illets verksamhetsfor-
och de intressen som ska skyd-
om anges i 18 § i informations-
teringslagen, da avsldjandet leder
ill att verksamheten av en myndig-
het eller annan aktdr inom kritisk in-
frastruktur sannolikt forhindras och
skadan dr storskalig.

Kriterierna h - onfidentialiteten klassificerats separat pa nivan Ges

livaer av tillganglighet

Med tillgdnglighet avses hur information, ett informationssystem eller en tjanst kan
utnyttjas vid dnskad tidpunkt och pa det satt som kravs. | Julkri ar nivaerna av tillganglig-
het ringa, normal, viktig och kritisk. Tabellen innehaller beskrivningar av och exempel pa
de olika nivaerna av tillganglighet.
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Tabell 3. Nivder av tillganglighet.

Niva Beskrivning Exempel

Ringa Vad galler informationens tillgénglighet kan ~ Register for personalens parke-
man godkanna storningar som pagar i flera ringsplatser, felregister for park-
veckor. bankar

Normal Vad galler informationens tillganglighet kan ~ Arkivsystem
man godkanna storningar som pagar i hogst
nagra dagar.

Viktig Vad galler informationens tillganglighet kan
man godkanna storningar som pagar i hogst
nagra timmar.

Kritisk Vad galler informationens tillgénglighe
man godkénna storningar som pag
nagra minuter.

4.2.3 Nivaer av integkitet

Integritet ar en egenskap ebdr att informationen inte har andrats

utan lov eller att det inte and h att eventuella andringar kan verifie-

2

ras. | tabellen der av integritet som anvands i Julkri. Dessa ar ringa,

normal, vikti m innehaller tabellen nagra exempel pa varje niva.
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Tabell 4. Nivder av integritet.

Niva Beskrivning Exempel
Ringa Att information forsvinner eller andras orsa- ~ Kontorsprogram, systemens fel-
kar ingen vdsentlig oldgenhet. loggar.

Normal Att information forsvinner eller dndras or- Personaladministra
sakar rimlig oldgenhet, men detta kan upp-
tdckas och aterhdmtning &r mojlig.

Viktig Att information forsvinner eller dndras orsa-
kar betydande oldgenhet eller skada till an-
seendet och det kan vara svart att upptacka.

Kritisk Att information forsvinner elleré
oacceptabelt i alla situationer.

4.3 Innehall

Kriteriernas in , krav, en allman beskrivning och ett exempel pa

ikniva vilket arende kriteriet ar kopplat till. Namnet
eller nagra ord som beskriver kriteriets amnesomrade. Under-
estar av namnet pa huvudkriteriet och en identifierare som
s med ett bindestreck. Ett exempel pa detta dr Anvandarrattigheter
et, som ar ett underkriterium som galler aktualitet och som precise-

vet beskriver malet som organisationen ska uppfylla. Kravet &r en kort
mening eller ett kort stycke. Kraven kan uppfyllas pa manga olika satt. Kraven
ar unika, vilket innebar att ett krav inte bestar av flera olika krav. Om underkri-
teriet inte innehaller ett separat krav, preciserar det huvudkriteriet vad galler
antingen den allménna beskrivningen eller exemplet pa genomforande.

¢ Den allmédnna beskrivningen innehaller ytterligare information som ger
bakgrundsfakta till och motiverar kriteriet. Den &r inte ett krav utan en grund
for kriteriet. | den allmanna beskrivningen kan man till exempel beskriva hot
som bekdampas med hjalp av de kriterieenliga hanteringsatgarderna. Om flera
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underkriterier ar forknippade med en och samma helhet ska man utarbeta
endast en gemensam allman beskrivning av de olika kriterierna i samband
med huvudkriteriet.

e Exemplet pa genomforande beskriver hur organisationen kan uppfylla
kravet. Exemplet ar inte ett krav men kan agera som en riktgivande anvisning
om nivan hur kravet kan uppfyllas.

4.4 Hanvisningar

Kriterierna kan innehalla hanvisningar till lagstiftning, anvisni

terier om kriterie ammans med ett annat

kriterium.

e Katakri-hdnvisninge erens till det motsvarande kriteriet
i Katakri- i rna, om ett sddant kriterium existerar.
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5 Anvandning av kriterierna

Kriterierna kan tillampas pa hela organisationens verksamhet, verksamheten a
delomrade eller bedémningen av en tjanst som upphandlas. Rekommendatione

krangligheten och kostnaderna.

En precis definition och begrdnsning av objektet s
faserna i anvandningen av kriterierna. Bedomni
dessutom bor man sakerstalla att olika bedom i acker hela organisatio-
nens verksamhet.

an har bedomts i ett tidigare skede, behéver bedom-
ionssystemet inte inkludera de tidigare bedémda kriterierna som den
en ansvarar for.

ande situationer. Utnyttjandet av anvandningsfall beskrivs ndrmare i den sepa-
rata bilagan 3 Bruksanvisning for verktyget.

Innan kriterierna anvdnds ska organisationen definiera féljande om féremalet for
bedémningen:

e den konfidentialitet, integritet och tillgdnglighet som forutsatts av objektet,

® huruvida objektet innefattar personuppgifter och huruvida dessa uppgifter
hor till sarskilda kategorier av personuppgifter,
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e delomraden som eventuellt inte ska beaktas i bedomningen,
e anvandningsfallet, om ett anvandningsfall som lampar sig for bedémningen

existerar.

Utifran klassificeringen av objektet som ska bedémas ar kriterierna vasentliga eller valfr
eller sa lamnas de utanfér beddmningen. Rekommendationen &r att organisationen inklu-
derar de vasentliga kriterierna i bedémningen. Vad géller de valfria kriteriernz
organisationen utgdende fran riskbedémningen och fallspecifik bedémning ht
nagot av kriterierna anvands i bedémningen. Figur 1 visar processen fér anvand
kriterierna.

Figur 1. Visualisering av anvandning av kriterierna.

Offentlig
Sekretessbelagd
TLIV

Uppgiftens TL i
konfidentialitet TLII

Personuppg

|da kategori
'\nmfter

Uppgiftens

integritet och Rlnga
'|ghet Normal

Viktig

Kritisk

‘véndningsfa” —

ierna utnyttjas i bedémningen av organisationens informationssakerhet ar
utg unkten att kraven forknippade med de kriterier som ingar i bedomningen ska
uppfyllas. Organisationen kan dock lata bli att uppfylla ndgot av dessa krav om organisa-
tionen kan visa att det inte finns nagon risk eller att risken acceptabel dven om kriteriets

krav inte uppfylls. Till exempel har riskerna kanske minskats tillrdckligt med andra metoder
med hjélp av kompenserande kontroller. Krav direkt forknippade med lagstiftningen ska
dock uppfyllas pa det satt som lagstiftningen férutséatter.

Om organisationen behdver ett intyg om 6verensstdammelse med kraven som grundar sig
pa Julkri-kriterierna, ska varje kriterium som ingar i bedémningen uppfyllas i objektet som
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beddms. Om det dock inte ar mojligt att uppfylla ett kriterium ska man specificera och
motivera kompenserande forfaranden som sdkerstaller att risken dr acceptabel dven om
kriteriet inte uppfylls.

Kriterierna kan anvandas som hjdlp vid bedémning av hur kraven pa informationssaker-
het i informationshanteringslagen, sakerhetsklassificeringsférordningen och delvis dven
i dataskyddsforordningen uppfylls. Kriterierna dr en rekommendation och la ns
krav kan ocksa uppfyllas pd annat sétt an det som beskrivs i kriterierna.

5.1 Atgarder fore bedomning

Innan beddmningen inleds |6nar det sig att sakerstalla upphan nas sdakerhet samt

reda ut lagstiftningsrelaterade risker och avtalsvillk 5r anvandnings-

garderna beskrivs kort

ingar att man har vidtagit andamalsen-
vad géller informationssystemen och tjansterna som
hand forsakra sig om att uppgifternas sekretess och

ska identifiera lagstiftningsrelaterade risker. Dessa hanvisar till méjlighe-
3 landers lagstiftning att forplikta tjidnsteleverantéren att samarbeta med
a i landet i fraga och erbjuda till exempel direkt eller indirekt dtkomst till

s sekretessbelagda uppgifter i tjdnsten eller systemet.

System- och tjansteavtal

Vad galler avtalsvillkoren for tjanstens eller systemets tjansteleverantor ska man saker-
stalla att de inte begrédnsar [ampligheten av tjansten eller systemet i fraga for anvand-
ningsfallet under hela deras livscykel.
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Bilagor

Bilaga 1A: Julkri-kriterierna

Kriteriernas struktur och delomraden

Administrativ sakerhet

1

2

3 Fysisk sakerhet
4 Teknisk sakerhet
5

Beredskap och kontinuitetshantering
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1 Kriteriernas struktur och delomraden

Kriterierna har grupperats i fem delomraden. Varje delomrade har ett precise
och den forsta delen av identifieraren for kriterierna som hor till delomradet ba

e administrativ sékerhet (HAL),
e fysisk sakerhet (FYY),

e teknisk sdkerhet (TEK),

® beredskap och kontinuitetshantering (VA
e dataskydd (TSU).

pel kan samma kriterium som galler atkomstrattigheter
d bade konfidentialitet, integritet och dataskydd.

Allménna beskrivningar av kriteriernas olika delomraden och de kriterier som &r inklu-
derade i delomradet i fraga finns i de foljande kapitlen. Den allmédnna beskrivningen av
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2 Administrativ sakerhet

den for att saker-
Organisationen

der ska utifran riskbeddmningen relateras till uppgif-
terna som i anisationens verksamhet.

orutsatter andamalsenlig inriktning. Om vissa funktioner har
igare kan de tidigare resultaten utnyttjas i tillampliga delar. Till exempel
elekommunikationsmiljo har bedomts under det senaste aret och

inga betydande andringar har gjorts i den, kan bedémningen i frdga eventuellt utnyttjas i

bedémninge

v ett nytt informationssystem som installeras i telekommunikationsmiljon.

organisationen behandlar uppgifter som klassificerats pa olika nivaer i separata
miljoer och processer, kan det vara andamalsenligt att dela in bedomningen i separata
logiska helheter. Till exempel vad galler personalen som anvander en behandlingsmiljo for
uppgifter som sdkerhetsklassificerats pa en hogre niva skiljer sig innehallet i anvisningarna
vanligen i betydande grad fran de allmdnna anvisningarna som gaéller hela organisationen.
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God riskhantering omfattar dokumentering av forfaringssatt och sarskilt riskbedém-

ningen. Planer och anvisningar férknippade med hantering av informationssakerheten
samt bedémningsresultaten och slutsatserna bor presenteras skriftligen. Handlingarna
ska kompletteras med information om atgardernas genomférande. Med dokumenteri
avses har i stor omfattning olika slags inspelningar som kan omvandlas till skriftlig form
sasom Intranat-sidor och arbetsorder i ERP-system.

Identifierare HAL-01, L:Offentlig, E:Ringa, S:Ringa, TS:Personuppgift

Namn Principer

Krav Organisationen har informationssékerhetsprinciper som den hdg i d eskriver hur organi-
sationens informationssakerhetsatgarder hanger samman med.organisatione nhe Ciperna dr tackande

och dndamalsenliga med tanke pa skydd av uppgifterna.

Allmé&n beskrivning Med informationssakerhetsprinciperna som den hg antvisar man att ledningen har forbundit sig

Exempel pa genomforande
Lagstiftning Informationshanteringslagen
Referenser Katakri: T-01

Ovrig tillaggsinformation 5 1,5.2,5.3,9.3; PiTuKri TJ-01

Identifierare

Namn

Krav isati ieratoch dokumenterat uppgifterna och ansvaren som relaterar till att skota om informations-

Allman besl‘in
4

nition av uppgifterna och ansvaren forknippade med informationssakerhetsarbetet stravar man efter att sa-
att aktorer har utsetts for de mest centrala delomrddena och att aktdrerna ar medvetna om sina ansvar och

te friga om att delegera informationshanteringsansvar utan att definiera dem. Ansvaren bor faststallas sarskilt for
dtthallande av sakerhetsanvisningar, riskhantering, beredskap och de personer som bar det dvergripande ansvaret
akerheten. Informationssakerhetens ansvarsomraden definieras vanligen som en del av sakerhetens helhetsansvar.

faststdllandet av ansvaren ska man dven beakta de uppgifter for vilka leverantoren bar ansvaret. Da molntjanster an-
vands bor man beakta olika slags servicemodeller och dartill relaterade skillnader i ansvarsfordelningen mellan kunden
och tjansteproducenten.
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Exempel pa genomforande  Organisationen har faststallt uppgifterna for att genomfdra sakerheten och dartill relaterade ansvar till foljande delar:

a) sakerhetsledning

b) fysisk sakerhet

¢) teknisk sakerhet

d) beredskap och kontinuitetshantering
e) dataskydd

f) riskhantering

g) sakerhetens dvergripande ansvar

Lagstiftning Informationshanteringslagen 4 § 2 mom.
Referenser Katakri: T-02

Ovrig tilliggsinformation [SO/IEC 27002:2022 5.2; SFS-EN ISO/IEC 27001:2017 5.1, 5.2, 5.3; Pi
sesta tiedonhallinnassa 2020:18, kapitel 3

tuiden toteuttami-

Identifierare HAL-02.1, L:Sekretesshelagd, E:Viktig, S:Viktig, TS:Sarskild kateg

Namn Uppgifter och ansvar — uppgifternas differentieri
Krav Organisationen ska sakerstalla att personer i er som dr farliga med tanke pa informationssd-
kerheten.

Allmén beskrivning

uppgifterna i ett informationssystem och loggdata som an-
vands i information ing. Farli ombinationer ska beaktas aven i utkontrakterad verksam-

Exempel pé genomféorande

Lagstiftning
Referenser
Ovrig ti@g’

Identifier

N rser
av ganisationen har tillgang till tillrdckliga resurser och expertis for att sakerstalla informationssakerheten.

Allmé rivning Med resursfordelning och expertis sdkerstdller man att informationssakerhetsarbetet kan genomforas i enlighet med
de faststallda principerna. Med informationssakerhetsarbetets resurser avses bade personalresurser och ekonomiska
satsningar sdsom investeringar i informationssystem.

Som allmanna krav kan raknas att organisationen ska ha personer som skoter uppgifter som hanteringen av informa-
tionssdkerheten forutsatter och att personerna har kompetens och tid att utfora de kravda uppgifterna.

Dessutom ska organisationen ha formaga och vilja att gora sadana informationssakerhetsrelaterade investeringar som
utgdende frén informationssakerhetskraven och riskbeddmningen identifierats som nddvandiga.
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Exempel pa genomforande  — De som skdter informationssakerhetsuppgifter har tillrécklig sakkunskap och bevis pa denna kunskap.
— Informationssakerhetsarbetets resurser, uppgifter, ansvar och befogenheter har definierats pa ett tillréckligt tackan-
de satt med tanke pa organisationens verksamhet, storlek och risker.
— Resurserna racker till att skapa, genomfdra, underhalla och kontinuerligt forbéttra ett system for h
mationsséakerheten.
— Resursernas tillrdcklighet bedoms regelbundet.
— Organisationen fattar nodvandiga beslut om utrustningsrelaterade och andra investeringar som info

heten forutsatter.
Lagstiftning Informationshanteringslagen 4 § 2 mom.
Referenser Katakri: T-05

Ovrig tilliggsinformation ~ SFS-EN 1S0/IEC 27001:2017 7.1, 7.2, 5.1

Identifierare HAL-04, L:0ffentlig, E:Ringa, S:Ringa, TS:Personuppgift

Namn Objekt som ska skyddas
Krav Organisationen identifierar objekt som ska skydd

Allman beskrivning Inventering av objekt som ska skyddas ar e en inom hantering av informationssakerheten.
Sadana har objekt ar uppgifter, informationss i ocesser, lokaler och andra objekt som even-

tering av info d . eckningen dver egendom som ska skyddas utnyttjas som ut-
hantering av informationssakerheten.

Exempel pé genomféorande
Lagstiftning
Referenser

Ovrig tillaggsinformation 02:20 ommendation for en informationshanteringsmodell 2020:41

Identifierare . , L:0ffentlig, E:Ringa, S:Ringa, TS:Personuppgift

anisationen faststaller ansvaren hos objekten som ska skyddas.

Informationshanteringslagen 4 § 2 mom.

1SO/IEC 27002:2022 5.9; Rekommendation for en informationshanteringsmodell FM 2020:41
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Identifierare HAL-04.2, L:0ffentlig, E:Ringa, S:Ringa, TS:Personuppgift
Namn Objekt som ska skyddas — klassificering
Krav Organisationen ska klassificera informationen och dartill relaterade system och behandlingsprocesserutifran kraven

Allman beskrivning

Exempel pé genomféorande

Lagstiftnin’
®

som riktas pd dem.

och personuppgifter som organisationen behandlar samt uppgifternas skyddsbehov.
att skydda uppgifterna pd olika nivaer som beror pa olika slags behandlingskrav.

bor man dven beakta masseffekten pa ett r erat satt. tionssystem som bestar av en stor mangd informa-
tion fran en viss nivd av konfidentialitet kan sakhelhe igati a som ar hogre an de enskilda uppgifterna.

kan klassificeri en andra synvinklar, sésom huruvida informationen innehaller per-
sonuppgifter.
— Organisationen de i gt vilka uppgifterna och de dvriga objekten klassificeras.

er grundar sig pd lagstadgade krav, men organisationerna ska precisera kriterierna sd att
ersonerna som arbetar i organisationen.
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Identifierare HAL-04.3, L:Sekretesshelagd, E:, S:, TS:Sarskild kategori av personuppgifter
Namn Objekt som ska skyddas — masseffekten
Krav Masseffekten har beaktats i klassificeringen av objekt som ska skyddas.

Allman beskrivning

Exempel pa genomforande
Lagstiftning
Referenser

Ovrig tilliggsinformation

effekten ska ocksa beaktas i skyddet av sekretesshelagd informatig

Informationshanteringslagen 5§ 2 mom., 13 § 1 mom.

Julkri: HAL-06, TEK-06; Katakri: T-08

Identifierare HAL-04.4, L:Sekretessbelagd, E:, S:, TS:Sarskild
Namn
Krav Organisatione

Allmén beskrivning

sationen fasts %

assificeringsprinciper som organisationen faststallt och vara ldtta att kdnna igen.
ingar om vart och hur anteckningarna ska fdstas. | anvisningarna bor man beakta &ven
gden onddigt arbete Ionar det sig dessutom att ge anvisningar om nar anteckningar inte

all, sasom i anteckningar enligt offentlighetslagen som galler sekretess, ska det ocksa framga till vilka delar
en ar sekretessbelagd och vad sekretessen grundar sig pa.

Rekommendation om behandling av sakerhetsklassificerade handlingar 2021:10, kapitel 3; 1S0/IEC 27002:2022 5.13

HAL-04.5, L:0ffentlig, E:Ringa, S:Ringa, TS:Personuppgift

Krav

Allmé@n beskrivning
Exempel pa genomforande
Lagstiftning

Referenser

Ovrig tillaggsinformation

Objekt som ska skyddas — beroendeférhallanden

Organisationen har identifierat och dokumenterat beroendeférhallandena mellan objekten som ska skyddas.

Informationshanteringslagen 5§
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Identifierare HAL-04.6, L:0ffentlig, E:Ringa, S:Ringa, TS:Personuppgift
Namn Objekt som ska skyddas — intressentgrupper
Krav Organisationen har identifierat och dokumenterat intressentgrupperna som ar forknippade med ob

Allman beskrivning
Exempel pa genomforande
Lagstiftning

Referenser

Ovrig tilliggsinformation

Identifierare

skyddas.

Informationshanteringslagen 5 §

HAL-05, L:0ffentlig, E:Ringa, S:Ringa, TS:Personuppgift

Namn

Krav

Allmén beskrivning

Exempel pé genomféorande

Lagstiftning

Referenser
Ovrig ti‘g’

Kraven

Organisationen identifierar informationsséke
tionens verksamhet.

Exempel pa genomforande
Lagstiftning
Referenser

Ovrig tillaggsinformation

Organisationen fdljer upp dndringar i de stallda informationssakerhetskraven och i verksamhetsmiljon samt vidtar nod-
vandiga dtgarder for att reagera pa andringar.

Lagstiftningen, avtalskraven och de foranderliga hoten mot informationssakerheten forutsatter regelbunden uppfolj-
ning av kraven och hoten och att man reagerar pa andringar.

Informationshanteringslagen 4 § 2 mom., 13 § 1 mom.

SFS-ENISO/IEC 27001:2017 9.1; Rekommendationssamling om tillimpningen av vissa bestammelser om informationssa-
kerhet 2021:65 kapitel 4.1
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Identifierare HAL-05.2, L:0ffentlig, E:Ringa, S:Ringa, TS:Personuppgift
Namn Kraven — konsekvenser
Krav Organisationen bedomer konsekvenserna av inférandet av vésentliga administrativa reformer ochi

Allman beskrivning

Exempel pa genomforande
Lagstiftning
Referenser

Ovrig tilliggsinformation

i forhallande till informationssakerhetskraven och -dtgarderna.

kvensbedomningen ska man bedéma andringarnas konsekvenser i forhllande till in
-atgarderna.

Informationshanteringslagen 5 §

Rekommendation om beddmning av fordandringar i informations 7002:2022 5.31

Identifierare HAL-06, L:0ffentlig, E:Ringa, S:Ringa, TS:Person
Namn Riskhantering
Krav Organisationen genomfor hantering av informa har bedomt de vasentliga riskerna for uppgif-

Allmén beskrivning

Exempel‘é*

illaggsinformation

rstaller man tillrackligheten av informationssékerhetsdtgarderna for
egritet och tillganglighet.

e 6vriga delomradena inom hantering av informationssakerhet. Riskhanteringen ska plane-
a ges pd sd satt att man i riskhanteringen systematiskt och planmassigt behandlar olika
nformationssdkerhet, sasom risker som beror pa felaktigheter i informationsinnehallet,

isker som orsakas pa grund av intressentgrupper och leveranskedjor har beaktats i hanteringen av informations-
ikerhetsrisker.
eddmningen av informationssakerhetsrisker utnyttjas i andra processer inom hantering av informationssakerheten.

Informationshanteringslagen 13 § 1 mom.; sékerhetsklassificeringsforordningen 6 §,7 §
Julkri: FYY-01, TEK-01, TEK-14, TEK-16; Katakri: T-03

SFS-EN 1SO/IEC 27001:2017 6.1 och 8—10; SFS-EN ISO/IEC 27005:2018 kapitel 6; SFS 150 31000:2018, PiTuKri TJ-03;
Rekommendation om behandling av sakerhetsklassificerade handlingar 2021:10 kapitel 5.2; Rekommendationssamling
om tillimpningen av vissa bestdmmelser om informationssakerhet 2021:65 kapitel 6
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HAL-06.1, L:Sekretesshelagd, E:, S:, TS:Sarskild kategori av personuppgifter

Namn
Krav

Allman beskrivning

Exempel pé genomféorande

iftning

Refe

Ovrig tillaggsinformation

Riskhantering — lagstiftningsrelaterade risker

Lagstiftningsrelaterade risker forknippade med tjdnsten har identifierats, beddomts och skotts.

Det lagstiftningsrelaterade dverlimnandet av uppgifter och forskningsratten har i flera
ler polisen och underréttelsemyndigheter.

Organisationen ska sakerstalla att de lagstiftningsrelaterade risker

vandningsandamal. | bedomningen av lagstiftningsrelaterade ri : nskedjan som anvands
vid produktionen av tjdnsten, bestammelserna i de stater enlig jansten(pro erna for dessa staters
myndigheter férknippade med uppgifternas olagliga avslo;ande et me dationen om hantering av
sakerhetsklassificerade handlingar i molntjénster (F

hetsklassificerade informationsmaterial anvande ast sadanamolntj och leverantdrer som myndigheter be-

till exempel underhalls- och administrationsldsningar, bekraftelser)
d livscykel.

bedoma de lagstiftningsrelaterade riskerna bor tjansteleverantdren forutsattas beskriva de lagstiftningsrelate-
er som riktas mot uppgifter som behandlas i tjansten i fraga. Beskrivningarna ska vara sddana att man utifran

av tjansten och hela livscykeln av uppgifterna som behandlas i tjansten. Dessutom ska man beakta inne-
ti underpunkterna a—e ovan. Rekommendationen &r att man i bedomningen féljer de allménna principer om vi-
beddmning som beskrivs i PiTuKri (EE-02 / Tabell 2).

ad géller skyddet av sekretesshelagda uppgifter som inte sékerhetsklassificerats ska det tas i beaktande att man i
skyddet av sddana uppgifter i storre grad &n med sakerhetsklassificerad information kan godkénna lagstiftningsrelate-

rade risker.
Informationshanteringslagen 13 § 1 mom.; sékerhetsklassificeringsforordningen 6 §,7 §
Julkri: FYY-01, TEK-01, TEK-14, TEK-16, TSU-18; Katakri: T-03

SFS-ENISO/IEC 27001:2017 6.1 och 8—10; SFS-EN 1S0/1EC 27005:2018 kapitel 6; SFS 150 31000:2018, PiTuKri TJ-
03 och EE-02; Rekommendation om behandling av sakerhetsklassificerade handlingar 2021:10 kapitel 5.2;
Rekommendationssamling om tillampningen av vissa bestammelser om informationsséakerhet 2021:65 kapitel 6
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Identifierare HAL-07, L:0ffentlig, E:Ringa, S:Ringa, TS:Personuppgift
Namn Uppfdljning och tillsyn
Krav Uppféljning och tillsyn har ordnats i organisationen vad galler funktionaliteten av informationssak

Allman beskrivning

Exempel pé genomféorande

Lagstiftning
Referenser

Ovrig tillaggsinformation

Allman beskrivn

processer och uppfyllandet av krav.

formationsmaterial och informationssystem under hela deras livscykel.

Informationens livscykel barjar da informationen produceras eller tas emot och slutar
permanent i ett arkiv eller forstors. Informationens livscykel tacker varje skede av infor
skeden ar informationens produktion eller mottagning, férvaring, anvén
forstoring.

Som indikatorer for informationssakerhetens uppfoljning kan
teringsdtgdrdernas prestationsformaga som effektivitet. Indika
Uppféljningen grundar sig pa observerade avvikelser utifran vilka
ten kan utvecklas.

Indikatorerna kan vara exempelvis numeriska d ill ex ernas tillganglighet ar minst 99 pro-
cent) eller ga ut pa verifiering av kravenligh i
nomforts planenligt).

b) med vilka uppfoljnings-, matni émningsmetoder lampliga resultat sakerstalls

¢) ndr uppfal @

ing.och tillsyn — uppgifternas anvéndning och éverldmnande

anisationen har identifierat kraven férknippade med insamling av loggdata och sdkerstallt utifran kraven att in-
lingen och uppfdljningen av loggdata ar tillracklig.

Loggdata dr ett av de mest centrala sdtten att folja upp anvéndningen och dverlamnandet av uppgifter. Enligt informa-
tionshanteringslagen ska loggdata samlas in om anvéndningen av informationssystemet forutsétter identifiering eller
annan inloggning. Dessutom forutsatter dataskyddsforordningens ansvarsskyldighet gallande sékerheten av behand-
lingen av personuppgifter ofta i praktiken att loggdata samlas in och fdljs upp.

Loggdata ska samlas in om anvéndningen av informationssystemet och dverlamnandet av uppgifter, men insamling-
en ar bunden till ngdvandighet. Om sekretessbelagda uppgifter eller personuppgifter verlimnas fran informations-
systemet via granssnitt eller en elektronisk forbindelse, ska man i systemet varifran uppgifterna éverlimnas samla in
loggdata om dverlamnandet for att sakerstélla att dverlimnandet av uppgifterna haft en laglig grund. Dessutom ska
loggdata om anvandningen samlas in atminstone fran sddana informationssystem dér personuppygifter eller sekretess-
belagda uppgifter behandlas.
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Exempel pd genomforande  En organisation som ofta behandlar sekretessbelagda uppgifter kan vidta till exempel foljande dtgarder:

— Som en del av upphandlingen av tjanster och informationssystem definierar organisationen kraven pa in
loggdata forknippade med dessa tjanster och system samt sakerstaller att kraven uppfylls.

— Organisationen definierar behoven och forfarandena forknippade med anvéndningen av uppgif;
en av dverlimnanden per informationssystem.

— Uppfdljningsforfaranden bedoms med regelbundna intervaller.

— Organisationen definierar ansvaren forknippade med att forvara, forstdra och skydda loggdata och sake
dessa ansvar genomfors.

— Om loggdata anvénds i stor omfattning kan organisationen dvervéga att dverga till ¢

data (SIEM).
Lagstiftning Informationshanteringslagen 17 §
Referenser Katakri: 1-10

Ovrig tilliggsinformation Cybersakerhetscentret, Sa har samlar du in och anvander loggda om tillimpningen av vis-

02:2022 5.31, 8.15

Identifierare HAL-08, L:0ffentlig, E:Ringa, S:Ringa, TS:Persg

Namn Hantering av storningar

Krav Organisationen har processer och anvisningar som
situationer.

Allmén beskrivning Med hantering av |nformat|ons an efter att sakerstalla att organisationen klarar av att
fungera effektivtd a ett satt som minimerar skadorna och aterstaller situatio-

nen till det norn

itrett vilka nationella och internationella forfattningar eller avtal som organisationen ingatt
atter att |nformatlonssakerhet5|nudentereIIer misstanke om sddana rapporteras till myndigheterna. Kriterier,

ontaktuppgifter och tidsfrister vad galler denna rapportering har faststallts och dokumenterats.
enomforande for hanteringen av informationssakerhetsstorningar:

anteringen r planerad med beaktande av hela tjanstekedjan och storningar som sker utanfér tjdnstetiden,
anvisningar har getts om och personal har utbildats i hanteringen,

hanteringen har dokumenterats pa en tillracklig niva,

— hanteringen har dvats och

— dess kommunikationspraxis och ansvar har avtalats.

iftning Informationshanteringslagen 4 § 2 mom. och 13 §; sékerhetsklassificeringsforordningen 7 §
Refe Katakri: T-07
Ovrig tilliggsinformation ~ 1S0/IEC 27002:2022 5.24; PiTuKri T)-04
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Identifierare HAL-09, L:0ffentlig, E:Ringa, S:Ringa, TS:Personuppgift
Namn Dokumentering
Krav Politik, processer och anvisningar forknippade med informationssakerheten och resultat som uppstdrda processerna

Allman beskrivning

Exempel pa genomforande

Lagstiftning
Referenser

Ovrig tilliggsinformation

genomfdrs har dokumenterats.

— Organisationen har definierat de dokument som hanteringen av informationssake
starinom de olika processerna for hanteringen av informationssékerhet.

— Underhalls- och distributionsprocesser har definierats for dokumentationen.

— Dokumentationens ratter och skydd har definierats.

Informationshanteringslagen 58,68, 13§ 1 mom.
Katakri: T-01
[SO/IEC 27002:2022 5.37

Identifierare HAL-09.1, L:0ffentlig, E:Ringa, S:Ringa, TS:Pg
Namn Dokumentering — aktualitet
Krav Dokumentationen férknippad med informationssak

Allmén beskrivning

Exempel pé genomforande

Lagstiftning
Referenser

Ovrig tillaggsinformation

Identifierare

Namn ’
Krav ‘

pa genomforande

Lagstiftning
Referenser

Ovrig tilliggsinformation

— Organisatiopen
— Man reage ”

gifter som forutstter sarskild palitlighet kan identifieras till exempel genom att definiera situationer dér en per-
behandlar sakerhetsklassificerade uppygifter eller sekretessbelagda uppgifter i betydande utstrackning och regel-
ndet eller arbetar i lokaler ddr personen annat &n sporadiskt kan f& kdnnedom om sakerhetsklassificerade eller se-
kretesshelagda uppgifter.

— Organisationen utarbetar en beskrivning av sddana uppgifter forknippade med

— behandling av informationsmaterial som forutsatter séarskild palitlighet.

— Man ansoker en sakerhetsutredning av personer som utses for dessa uppgifter om det finns en grund for detta enligt
sakerhetsutredningslagen.

— Dessutom upprétthaller informationshanteringsenheten en forteckning dver dessa uppgifter.

Informationshanteringslagen 12 §
Katakri: T-10
Sakerhetsutredningslagen (726/2014); ISO/IEC 27002:2022 6.1
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Identifierare HAL-10.1, L:Sekretesshelagd, E:Kritisk, S:Kritisk, TS:Sarskild kategori av personuppgifter
Namn Beddmning av personalens palitlighet — sakerhetsutredning
Krav Organisationen bedomer behovet av en sakerhetsutredning, och om en utredning forutsatts beviljaforganisationen

inte personerna dtkomst till objekt som ska skyddas forran sakerhetsutredningen genomforts.
Allman beskrivning Forutsattningarna gallande sakerhetsutredning av person foreskrivs i sakerhetsutredningslagen (726/20

En sakerhetsutredning av person kan gdras om personen i sitt arbete har dtkomst till
med tanke pa sdkerheten eller behandlar sekretesshelagda uppgifter.

Sakerhetsutredningens omfattning beror pd personens arbetsuppgift och ng
handling av sekretesshelagda uppgifter. Utredningens omfattning avg
ningen. Vid behov kan personen ocksa intervjuas.

Det dr vanligen arbetsgivaren som ansoker om en sakerhetsu
ketter som hor till sakerhetsutredningen.

Exempel pd genomforande  — Huruvida uppgiften forutsatter en sakerhetsutred band med rekryteringar, uppgiftsforand-
ringar och externa tjdnsteupphandlingar,
— vid behov har organisationen definierat e

Lagstiftning Informationshanteringslagen 12 §; sdkerhetskla
Referenser Katakri: T-10

Ovrig tillaggsinformation

Identifierare

Namn

Krav a gjorts medvetna om informationssakerhetsprinciperna och -atgarderna for-

Allmé@n beskrivning

Exempel pa genomforande
g pa att personen gjorts medveten om detta kan personen underteckna en skriftlig tystnadsforbindelse och
ften fortecknas i “forteckningen dver tystnadsforbindelser” eller

et finns'ett elektronisk forfarande for att avge forbindelse och detta skdts automatiskt i samband med den forsta
loggningen.

rmationshanteringslagen 4 § 2 mom.; sakerhetsklassificeringsforordningen 6 §, 8 §; offentlighetslagen 25 §, 26 § 3
om.

Katakri: T-11
tillaggsinformation ~ 1S0/IEC 27002:2022 6.6; PiTuKri HT-03
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Identifierare HAL-12, L:0ffentlig, E:Ringa, S:Ringa, TS:Personuppgift
Namn Anvisningar
Krav Organisationen har aktuella och tackande anvisningar for att sakerstalla informationssakerheten,

Allman beskrivning

Exempel pé genomfaorande

Lagstiftning
Referenser

Ovrig tillaggsinformation

Identifierare

Genom att ge anvisningar om drenden som &r centrala med tanke pa informationssakerheten stréva
kerstdlla att verksamheten inte dr personberoende.

Organisationen bor ha aktuella anvisningar om behandlingen av uppgifter, anvandni
tabehandlingsrattigheterna, genomforandet av ansvar inom informationshanteringen,
information och informationssakerhetsatgarderna. Anvisningarna omfattar informations
handlingsmiljoer under informationens hela livscykel.

— Forfaranden och anvisningar som behdvs for att skydda uppgif
kumenterats.

aktorer.
Informationshanteringslagen 4 § 2 mom., 13 &

Julkri: TEK-17.2; Katakri: T-04

donhallinnassa 2020:18, kapi

HAL-13, L:Offentlig

Namn

Krav

Allmé&n beskrivning

enomforande

annedom om géllande forfattningar, bestammelser och organisationens anvisningar for-
dkerhet, informationshantering, informationsbehandling och uppgifternas offentlighet
ker och hot riktade mot uppgifter som organisationen ansvarar for.

iutbildningar ska man beakta hot och anvisningar forknippade med fjérranvandning, administration av infor-
em och andra behandlingssituationer med hdgre risk.

ersonen som behandlar uppgifter har gjorts medveten om sakerhetsregler och -forfaranden som géller skyddet av
ppgifterna.

tbildningen genomfdrs med beaktande av behoven forknippade med personalens arbetsuppygifter.

— Utbildningens innehall dokumenteras.

— Vem som deltar i utbildningarna bokférs.

Informationshanteringslagen 4 § 2 mom.; sékerhetsklassificeringsforordningen 6 §, 8 §
Katakri: T-12
ISO/IEC 27002:2022 6.3; PiTuKri HT-04; Suositus johdon vastuiden toteuttamisesta tiedonhallinnassa 2020:18, kapitel 5
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Identifierare HAL-14, L:0ffentlig, E:Ringa, S:, TS:Personuppgift
Namn Atkomst- och behandlingsratt
Krav Organisationen séakerstaller att informationssystemens atkomstrattigheter och rétten att behand

Allman beskrivning

Exempel pa genomforande

Lagstiftning
Referenser

Ovrig tilliggsinformation

Identifierare

nieras enligt uppgiftsrelaterade behov och hélls uppdaterade.

olovlig anvéndning forhindras.

Anvandaren ges endast sddana anvandarrattigheter och -fullmakter for informationss
tanke pa arbetsuppgifterna.

Atkomstratt till informationen kan ges endast sidana personer som pa i gifter har ett behov av
att fa information eller i dvrigt behandla informationen, har gjort
tionen och kanner till skyldigheterna som géller behandlinge

— Organisationen har definierat principer enligt vilka atkomst- o
— Ansvar och forfaranden har faststallts for beviljande :

Informationshanteringslagen 4 § 2 mom. och 3 i gsforordningen 8 §,11 § 1 mom. 3 punkten
Katakri: T-13, -6
1SO/IEC 27002:2022 5.15, 5.18

Namn

Krav

Allmén beskrivning

al, Ileller lll. I forteckningen ska anges personens uppgift som behovet av behandling av sakerhetsklassifice-
mation grundar sig pa.

1SO/IEC 27002:2022 5.18; Rekommendation om behandling av sékerhetsklassificerade handlingar 2021:10 kapitel 4.1
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Identifierare HAL-14.2, L:Sekretesshelagd, E:Kritisk, S:, TS:Sarskild kategori av personuppgifter
Namn Atkomst- och behandlingsratt — avslutande
Krav Organisationen sakerstaller att den som inte langre arbetar inom uppgifter som ratten att behandlainformation grun-

Allman beskrivning
Exempel pa genomforande
Lagstiftning

Referenser

Ovrig tilliggsinformation

dar sig pa dterlamnar informationen eller forstor den pa andamalsenligt satt.

Informationshanteringslagen 13 § 1 mom., 21§ 2 mom.; sdkerhetsklassificeringsférord
Katakri: T-13
1SO/IEC 27002:2022 5.18; Rekommendation om behandling av sdk

Identifierare HAL-15, L:0ffentlig, E:Ringa, S:Ringa, TS:Personuppgift
Namn Arbetets informationssakerhet under hela anstallnin
Krav Organisationen skdter om arbetets informatio

Allmén beskrivning

Exempel pé genomféorande

Man ska sarskilt beakta atgérder vid rekryteri
avslutas.

xempel sdkerhetsutredningar av personer, behand-
och tystnadsplikt, sékerhetsutbildning, eventuell upp-

och material samt
det ocksa vésentlig

a anvisningar om forfarande som nodvéndiga personalgrupper utbildats i och har tillgang
de kan till exempel delas in i helheter enligt anstéllningsforhallandets livscykel.

erhetsklassificeringsforordningen 6 §, 8 §

akri: T-09

0/1EC 27002:2022 6.1, 6.2, 6.3, 6.5; PiTuKri HT-01; Rekommendationssamling om tillimpningen av vissa bestammel-
ser om informationssdkerhet 2021:65, kapitel 5; Rekommendation om behandling av sakerhetsklassificerade handlingar
2021:10
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Identifierare HAL-16, L:Offentlig, E:Ringa, S:Ringa, TS:Personuppgift
Namn Upphandlingarnas sakerhet
Krav Organisationen sékerstaller redan pa forhand att informationssystem och tjénsterna som upphandl

Allmén beskrivning

Exempel pé genomféorande

Lagstiftning

Innan ett upphandlingsbeslut fattas ar det tillrddligt att kartldgga alternativen och reda
sadana alternativ som inta kan uppfylla de minimikrav som lagstiftningen staller. En met

en och deras tjans-
televerantorer. Detta beskrivs ndrmare i kapitel 4 i rekommenda lassificerade handling-

arimolntjanster”.

En del tjansteleverantdrer erbjuder sina kunder g i atttai ktioner som dr i forhandsgransknings-
avsekretessbelagda uppgifter ar det till-

3 ed inforandet. Genomfdrandet av nya funktio-

ner kan dnnu vara bristfalligt, och ersdttningen av.eve dessa orsakar riktas ofta till kunden i avtalen.

ing av tjdnsten. Det ska vara mdjligt att utifran tjdnsteleverantérens beskrivning kunna
amplighet for anvéndningsfallet i fréga. Minst foljande ska framga av systembeskrivning-

Behandlingsprocesser for betydande incidenter som avviker frén normal anvéndning, till exempel verksamhetssatt
vid betydande fel i systemen.

f) Rollerna forknippade med leverans och anvandning av tjdnsten och ansvarsfordelningen mellan kunden och tjén-
steleverantdren. Av beskrivningen ska tydligt framgd de dtgarder som kunden ansvarar for vad géller att sékerstélla
tjdnstens sakerhet. Tjansteleverantorens ansvar ska inkludera samarbetsskyldighet sérskilt vid utredning av avvikande
situationer.

g) Funktioner som dverforts till underleverantérer eller utkontrakterats.

Infrastruktur, ndt och systemkomponenter ska beskrivas tillréckligt ingdende sa att man baserat pé beskrivningen

kan gora en allmén lamplighetsbeddomning av tjdnsten och en riskanalys med hénsyn till kundens anvandningsfall. Jfr
PiTuKri KT-01 ((Systembeskrivning till stod for kontinuitet och driftssakerhet). Infrastruktur kan med vissa forbehall be-
skrivas med hjdlp av den programkod som anvénds for infrastrukturen i fraga.

Informationshanteringslagen 13 § 4 mom.; sakerhetsklassificeringsforordningen 6 §; offentlighetslagen 26 §
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Referenser

Ovrig tilliggsinformation

FINANSMINISTERIETS PUBLIKATIONER 2022:65

Katakri: 1-13

1SO/IEC 27002:2022 5.19, 5.20, 5.21, 8.29, 8.30; Suositus johdon vastuiden toteuttamisesta tiedonhallinna
kapitel 6; Rekommendationssamling om tillimpningen av vissa bestammelser om informationssakerhet2021:65, ka

pitel 8; Rekommendation om hantering av sakerhetsklassificerade handlingar i molntjénster 2022;6¢apitel 4; PiTuKri
EE-01 och KT-01

Identifierare HAL-16.1, L:0ffentlig, E:Ringa, S:Ringa, TS:Personuppgift
Namn Upphandlingarnas sakerhet — avtal
Krav Organisationen sdkerstaller att kraven som ingdr i informationssékerheten beaktas i avt

Allmén beskrivning

Exemp genomforande

Lagstiftning

Referenser

Ovrig tillaggsinformation

vandningsfallet i fraga.

Sarskilt molntjdnster andras standigt. Utmarkande for molntja
fortlpande uppfdljning och dvervakning av avtalen och hanteri
ten, dess leverantdr eller ndgon ny egenskap forandras i stri

gar. okar risken for att tjdns-
eller kraven eller att risker som ar forenade

ippad med risker som i tillréckligt stor

omfattning ska beaktas i avtalen. Dessutom b a ra.omdjligt att forsdkra sig om att informa-
tionssakerheten varar hela livscykeln tillsa a everantorer som i sina avtal forbehaller sig ratt
att ensidigt andra avtalsvillkoren. Riskbaserat'ska'm talens tillforlitlighet och forsdkra sig om att
det som leverantdren kommit Gverens om i avtale i pa det satt som avtalats. Sarskilt i avtal for-

a uppgifter som tjénsteproducenten ansvarar for

te kan erbjuda 3 olj n och som inte kan dndras ensidigt, det vill saga utan kundens
samtycke.

i erna i artikel 28.4 i EU:s allmdnna dataskyddsforordning vid anvéndning av
oren (den personuppgiftsansvarige) ska inga ett skriftligt avtal med personuppygiftshi-

arvillkor kan ocksa vara frknippade med olika slags leverantdrspecifika sétt att definie-
er en del av den & fysiskt beldgen. Overforing av personuppgifter till linder utanfor EU/EES
ed de forutsattningar som foreskrivs i EU:s allménna dataskyddsforordning (kapitel V).

nat vad géller lagstiftningsrelaterade risker, kontinuitet och beredskap ska det ocksé beaktas att kundens upp-
der hela sin livscykel vara beldgna endast pd sddana fysiska platser som beskrivs i avtalet. Undantag till

a utgors av en situation dar kunden skriftligen pa férhand har godként dverfdring av uppgifterna eller behand-

av dem pd andra fysiska platser. Att fylla sddana behov &r vanligen inte mdjligt pa ett rimligt satt i situationer dar

steleverantdren forbehdller sig mdjligheten att ensidigt andra sina avtalsvillkor, med andra ord utan kundens sam-
cke.

Dessutom ska man beakta att myndigheten ska pa forhand forsakra sig om att uppgifternas sekretess och skydd ge-
nomfdrs andamdlsenligt (26 § i offentlighetslagen). Myndigheten ska ocksa pa forhand sékerstalla att en sakerhets-
klassificerad handling skyddas pa behdrigt satt om myndigheten lamnar ut den till ndgon annan an en statsforvalt-
ningsmyndighet (6 § i sékerhetsklassificeringsforordningen).

Informationshanteringslagen 13 §; sékerhetsklassificeringsférordningen 6 §; offentlighetslagen 26 §; dataskyddsfor-
ordningen artikel 28.4

Katakri: [-13
ISO/IEC 27002:2022 5.20; Suositus johdon vastuiden toteuttamisesta tiedonhallinnassa 2020:18, kapitel 6; PiTuKri TJ-07;
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Identifierare HAL-17, L:, E:Viktig, S:Viktig, TS:
Namn Informationssystemens funktionella anvandbarhet och feltolerans
Krav Organisationen sakerstaller feltoleransen och den funktionella anvéndbarheten av informationss

Allman beskrivning

Exempel pé genomfaorande

Lagstiftning
Referenser

Ovrig tillaggsinformation

Identifierare

ga med tanke pd att skota uppgifterna med regelbunden och tillracklig testning.

felfria anvandning.

— Organisationen identifierar och gor en forteckning ver info
ta uppgifterna, till exempel som en del av inventeringen av ob ydda ationens klassifice-
ring.

— Organisationen definierar tillgdnglighetskriterie i onssystem, mot vilka feltoleransen kan
testas. Man kan utnyttja tillganglighetsklassi
tillganglighetskriterier.

— Organisationen definierar kriterierna for fu

— Organisationens upphandlingsprocesser och -a
och feltolerans.

— Organisationen dokument

Informationshanteri

1SO/IEC 27002:2022 , i ing om tilldmpningen av vissa bestammelser om informationssakerhet
2021:65 kapitel 7

Namn

Krav ’
Allmén‘( i

Lagstiftning
Referenser

Ovrig tillaggsinformation

Exempel'pa genomfdrande

forverkligandet av webbplatser och mobila applikationer. Tre delomrdden ska beaktas i planeringen och genom-
det av en tillgénglig digital tjdnst: det tekniska genomforandet, anvandarvanligheten och att innehallet r tydligt
begripligt.

Eftersom tillganglighet inte omfattas av informationshanteringsnamndens behérighet tas tillganglighet upp i Julkri-
kriterierna endast som ett sakerstallande kriterium pa dvergripande niva. Julkri-kriterierna anvands salunda inte for
beddmning av tillgéngligheten, men kriteriet har tagits med for att pdminna organisationerna om att aven tillganglig-
heten ska sakerstallas som en del av planeringen och genomfdrandet av digitala tjdnster. Narmare anvisningar och krav
finns pa webbplatsen www.tillganglighetskrav.fi som drivs av Regionforvaltningsverket i Sodra Finland.

Lagen om tillhandahallande av digitala tjanster (306/2019)

www.tillganglighetskrav.fi
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HAL-18, L:0ffentlig, E:, S:, TS:

Namn

Krav

Allman beskrivning

Exempel pa genomforande

Lagstiftning
Referenser

Ovrig tilliggsinformation

Identifierare

Genomfdrande av handlingsoffentlighet

Organisationen sakerstaller att informationssystem, datalagrens informationsstrukturer och relate
handling planeras s att handlingarnas offentlighet kan genomfdras utan besvar.

podngterar att man av de uppgifter som finns i myndighetens informationssystem o
systemet ska kunna bilda myndighetens handlingar for att genomfora offentligheten a

och upphandlingsprocesserna.
— Organisationen foljer upp behov forknippade med genomfd
la informationssystem enligt behov.

enoch underhdller gam-

Informationshanteringslagen 13 § 3 mom.

HAL-19, L:0ffentlig, E:, S:, TS:Personuppgift

Namn

Krav

Allmén beskrivning

Lagstiftning
Referenser

Ovrig tillaggsinformation

enomforande

Behandling av uppgifter

aljerade kriterier om behandlingen och lagringen av uppgifter klassificerade pa olika sakerhetsnivaer presente-
omrdadena fysisk sakerhet och teknisk sakerhet.

ganisationen har sakerstallt att lokalerna avsedda for behandling och lagring av uppgifter uppfyller de krav som

dllts av informationssystemen och uppgifterna som behandlas och forvaras i lokalerna. Dessutom har organisatio-

nen faststéllt nddvéndiga administrativa omréden och skyddsomrdaden.

— Organisationen har gett anvisningar om i vilka lokaler uppgifter klassificerade pa olika sakerhetsnivaer far behandlas
och forvaras.

— Organisationen har gett anvisningar om hur dtkomsten till uppgifterna ska skyddas fran utomstaende i olika be-
handlingsmiljoer.

— Organisationen har faststallt hur olika informationssystem avsedda for behandling av uppgifter ska forvaras.

— Organisationen har faststallt kraven forknippade med terminaler som anvands i behandlingen av uppgifter.

Informationshanteringslagen 13 §, 15 § 2 mom.; sékerhetsklassificeringsforordningen 10 § 1 mom.
Julkri: FYY-03, FYY-04, TEK-09; Katakri: [-17

1SO/IEC 27002:2022 5.15; Rekommendationssamling om tillimpningen av vissa bestammelser om informationssakerhet
2021:65 kapitel 4;
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3 Fysisk sakerhet

Fysisk sakerhet (FYY) innehaller kriterier som ar forknippade med lokaler och fé

omraden pa olika nivaer, k
som gdller endast skyddso
ker fran strukt

i sakerhetso

Rekommendationen ar att datalager som innehaller sekretessbelagda uppgifter och de
informationssystem som anvands till att behandla uppgifterna placeras i ett skyddat
omrade som myndigheten har faststallt for detta syfte. Ett sadant omrade kan till exempel
utgoras av ett administrativt omrade som beskrivs i sdkerhetsklassificeringsférordningen,
denna rekommendation och kriterierna som bifogats till rekommendationen.

Med ett administrativt omrade avses i praktiken ett sddant omrade definierat av organi-
sationen som utomstaende inte har okontrollerad atkomst till och for vilken tillrackliga

51



FINANSMINISTERIETS PUBLIKATIONER 2022:65

atgarder vidtagits for att sdakerstalla sakerheten av de uppgifter som behandlas och férva-
ras i omradet. Inga detaljerade krav har stéllts pa omradets strukturer och andra atgar-
der, utan organisationen kan planera dem genom att riskbaserat tillampa det fysiska (FYY.

delomradets kriterier.

Med fysisk sakerhet avses genomférande av fysiska och tekniska skyddsatgarder sa att
man forhindrar olovlig atkomst till uppgifterna genom att:

a) sdkerstalla att uppgifter behandlas och férvaras andamalsenligt

b) mojliggora atkomst till uppgifterna utifran behov och vid
sdkerhetsutredningar,

c) foérebygga, forhindra och upptécka olovliga dtgarder

d) forhindra eller fordrja olagligt intrang.

| lokaler dar flera organisationer dr verksamma s
uppgifter sdkerstdlla att de gemensamma lok a antillracklig i forhallande till
de krav pa fysisk sdkerhet som riktas mot organisa

52



FINANSMINISTERIETS PUBLIKATIONER 2022:65

Identifierare FYY-01, L:0ffentlig, E:Ringa, S:Ringa, TS:Personuppgift

Namn Beddmningen av risker forknippade med fysisk sakerhet

Krav Fysiska skyddsatgarder ska dimensioneras i enlighet med riskbeddmningen.

Allmén beskrivning I riskbeddmningen ska man beakta till exempel principerna om informationsbehov, uppgifternas di

skyddsatgarder bor bedomas i samband med foréndringen. Sarskilt vad géller ersattand
man kunna motivera de valda atgarderna.

Exempel pd genomforande  Samtliga relevanta faktorer ska beaktas i riskbedomningen, sarskil

a) Uppgifternas sakerhetsklass och sekretessgrund
b) Uppgifternas behandlings- och lagringssatt samt mangd med att o
ler om informationen samlas ihop kan tillampning av stréngare risk gsatgdrder forutsatta
¢) Uppgifternas behandlings- och lagringstid
d) Miljon dér uppgifterna behandlas och forvar,
e) Responstid vid larm

f) Utkontrakterade funktioner, sésom underha
g) Det beddmda hotet mot uppgifterna som unde

ycket information el-
s

byggnaden, lokalen eller en del av den

s- och sakerhetstjdnster
slig verksamhet och den egna personalen utgér

Lagstiftning Informationshanteringslagen
Referenser

Ovrig tillaggsinformation

Identifierare

Namn

Krav

Allmén besl(r"\ing

enomforande
erhetsklassificeringsforordningen 11§ 2 mom.
Julkri: TEK-15; Katakri: F-05.8, F-06.10

ldggsinformation
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Identifierare FYY-02, L:0ffentlig, E:Ringa, S:Ringa, TS:Personuppgift
Namn Val av fysiska skyddsatgarder (skydd pa flera nivéer)
Krav | sakerhetsomraden och lokalerna som omger dem ska man vidta tgarder som forebygger, forhindfaroch begransar

Allmén beskrivning

handlingar som dventyrar skyddet av sakerhetsomradet, atgérder for att upptacka och spara hand
skyddet och dtgarder for att utan drgjsmal aterstalla den sakerhetsniva som foregick handlingen som @
det genom att tillampa principen om skydd pa flera nivder.

Anordningar ska kontrolleras och underhallas regelbundet.

ivaskyddet bildar foljer
europeiska standarder och deras minimikrav. Valet av rdtt standara undar sig alltid pa en riskbeddmning. | ko-
lumnen Malniva som placerats i anslutning till de en entetas en standardenlig klass eller anvisning

Forutsattningen for godkdannande av enskild arder d te att malnivan uppnas, eftersom beddomning-
0 et som flernivaskyddet bildar. | vissa fall kan

prover, kontroller som genomforts under anvandningen
domning av systemrattigheter ska man fasta sarskild upp-
uppgifternas differentiering realiseras.

och det genon

stratt till omrddet eller i sddana personers dvervakning.

och system samt installation av dem ska genomfdras utgdende fran riskbedomningen pa

djliggor korrekt behandling och forvaring av sekretessbelagda uppagifter pd ett satt som beaktar behoven av varje
nisation. Vasentligt i dessa fall r att den som behandlar uppgifter bar ansvaret for att behandla uppgifterna pa s&
attingen som inte har rdtt att komma &t uppgifterna kan fé tillgang till dem.
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Exempel pa genomféorande

Lagstiftning

Referenser

Ovrig tilliggsinformation

\
\ /
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Skydd pé flera nivaer bildas av administrativa, funktionella och fysiska metoder, sasom:

a) strukturella barridrer: ett fysiskt hinder med vilket sakerhetsomradena och de omgivande lokalerna avgra
olovligt intrang forsvaras och fordrdjs,
b) passerkontroll: med passerkontroll begrénsar man tilltrade till sékerhetsomraden och omgivande
att upptécka obehdriga tilltradesforsok, forhindra att
obehdriga far tilltrade och kontrollera vem som ror sig i omradet. Passerkontroll kan riktas mot ett o
ra byggnader i ett omrade eller omraden eller rumien

byggnad. Kontrollerna kan ske med mekaniska, elektroniska eller elektromekaniska
av fysiska metoder. Aven bevakningspersonalen, receptionisten eller den egna persona
¢) intrangsdetekteringssystem: ett system for att upptacka intrang (inbrottslarm) kan a
sakerhetsniva som strukturella barridrer

ger. Systemet kan ocksa anvéndas i stallet for bevakningspersonal e
d) bevakningspersonal: bevakningspersonal som dr utbildad, und
lampligt stt kan séttas in bland annat for att bista
passerkontrollen och for att upptécka och forhindra personer med
sakerhetsomradet eller de omgivande lokalerna.
e) kameradvervakning: kameradvervakning kan anviane ¢ eller i dess omgivning sarskilt till att fo-

dling av sdkerhetsklassificerade handlingar 2021:10 sid 33; ISO/IEC 27002:2022 7.1, 7.2, 7.3
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Identifierare FYY-03, L:Sekretesshelagd, E:, S:, TS:Sarskild kategori av personuppgifter
Namn Behandling av uppgifter
Krav Uppgifter ska behandlas s att dtkomst till dem skyddas frén utomstaende.

Allman beskrivning

Exempel pa genomféorande
Lagstiftning
Referenser

Ovrig tilliggsinformation

direkt se eller hora sakerhetsklassificerad information.

Behandling av sékerhetsklassificerade uppgifter i sakerhetsomradena (administrativt
huvudregeln, men i vissa situationer — sasom vid distansarbete eller arbetsuppgifter uta
maste informationen dven behandlas utanfdr de faststéllda sékerhetsomrd

Uppgifter kan behandlas bade i pappersformat och via terminaler aven i omraden, administra-
tiva omrdden eller utanfor dessa med den forutséttningen att atke ) '
Behandling ar tilldten upp till klass TL1I, dock sa att datalager so a i etsklass Il eller Il och
informationssystem som anvands for att behandla dessa handlinga

Informationshanteringslagen 13 § 1 mom., 4582 mom.; sékerhetsklassificeringsforordningen 10 §
Julkri: HAL-19; Katakri: F-04

Rekommendation om behandling av sakerhetsklassificerade handlingar 2021:10 sid 29

Identifierare FYY-03.1, L:TLI, E:, S, TS:
Namn Behandling a »
Krav Handlingar inom s dast i ett skyddsomrade

Allmén beskrivning
Exempel pé genomféorande

Lagstiftning

Allman beskrivning

Exempel pa genomforande
Lagstiftning
Referenser

Ovrig tillaggsinformation

ing av uppgifter

ppgifter ska forvaras s att atkomst till dem skyddas frén utomstaende.

Skydd innebér i praktiken till exempel att uppgifterna eller en terminal som innehaller information forvaras pa ett till-
rackligt sékert satt. | behandlingen av uppgifter ska man dessutom beakta verksamheten under pauser i arbetet da
handlingarna och terminalerna ska placeras enligt skerhetsklass i ett lampligt sakerhetsomréde och/eller i en forva-
ringsenhet for den tid man inte arbetar med dem. Med forvaring av uppgifter hdnvisar man till en situation dar den
som behandlar uppgifterna inte dvervakar informationen direkt.

Informationshanteringslagen 13 § 1 mom., 15 § 2 mom.; sékerhetsklassificeringsforordningen 10 §

Julkri: HAL-19; Katakri: F-04

Rekommendation om behandling av sakerhetsklassificerade handlingar 2021:10 sid 2829
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Identifierare FYY-04.1, L:TLIV, E:, S:, TS:
Namn Forvaring av uppgifter — TL IV
Krav Organisationen forvarar pappershandlingar och andra uppgifter som inte ar i elektroniskt format

— pa ett skyddsomrade eller administrativt omrdde i kontorsmébler som anses vara ldmpliga for anvandningséandama-
let eller

— tillfalligt utanfor sakerhetsomrddena om den som behandlar uppgifterna har forb
atgarder som faststallts i sakerhetsanvisningarna.

— Organisationen forvarar uppgifter som dr i elektroniskt format

eller
— utanfor sakerhetsomrddena i terminaler eller elektroniska datap
i en overvakad lokal eller i en lamplig, last kontorsmdbel i en

Allmén beskrivning

Exempel pd genomforande  Om omrddet saknar en forvaringslosning som anse i ationen, bor omradets véggar, golv, tak, fonster
och dorrar uppnd minst ett skydd som motsvar.

Om en last kontorsmdbel anvands som forva ¢ o dkerhetsklassificerade informationen ska man saker-
stélla att intrang lamnar efter sig spar av inbro

Lagstiftning Sakerhetsklassificeringsforordningen 10 §
Referenser Katakri: F-04

Ovrig tilliggsinformation

Identifierare FYY-04.2, L:TLIV,

Namn orvari i mationssystem — TL IV

Krav a innehd ndlingar i sékerhetsklass IV och informationssystem som anvands for att behandla dessa

Allmén beskrivning

Exempel*"ﬁ mfo
Lagstiftn
Referense i: HAL-19; Katakri: F-04

ommendation om behandling av sdkerhetsklassificerade handlingar 2021:10 sid 28—29

FYY-04.3, L:TL 1NN, E:, S:, TS:

Férvaring av uppgifter — Datalager och informationssystem — TL I

Datalager som innehaller handlingar i sakerhetsklass Il eller Il och informationssystem som anvands for att behandla
dessa handlingar ska placeras i ett skyddsomrade.

Allmé@n beskrivning

Exempel pa genomforande

Lagstiftning Sakerhetsklassificeringsforordningen 10 § 3 mom. 2 punkten
Referenser Julkri: HAL-19; Katakri: F-04

Ovrig tillaggsinformation ~ Rekommendation om behandling av sikerhetsklassificerade handlingar 2021:10 sid 28-29

57



FINANSMINISTERIETS PUBLIKATIONER 2022:65

Identifierare FYY-04.4, L:TL I, E:, S:, TS:
Namn Forvaring av uppgifter — TLIII
Krav Organisationen forvarar pappershandlingar och andra uppgifter som inte ar i elektroniskt format i.gttskyddsomréde

Allmén beskrivning
Exempel pa genomforande
Lagstiftning

Referenser

Ovrig tilliggsinformation

Identifierare

i en forvaringslosning som beddmts vara lamplig.
Organisationen forvarar uppgifter som &r i elektroniskt format

— pa ett skyddsomrade i utrustning eller elektroniska datamedier som uppfyller kra
— utanfor skyddsomradena i en terminal som uppfyller kraven och som &r placerad i e
lig, st kontorsmdbel i en sakerhetspése eller pa motsvarande satt.

Sakerhetsklassificeringsforordningen 10 §

Katakri: F-04

FYY-04.5, L:TLII, E:, S:, TS:

Namn

Krav

Allmé@n beskrivning

Exempel pa genomforande
Lagstiftning
Referenser
Ovrig tilligg

Identifiera

Forvaring av uppgifter — TL Il

Organisationen forvarar papp dlingar och andra upp som inte ar i elektroniskt format i ett skyddsomrade

i en forvaringsldsning som bedd

format i ett skyddsomrade i utrustning eller elektroniska data-

Ovrig tilliggsinformation

Sakerhetsklassificeringsforordningen 10 § 2 mom.
Julkri: HAL-19; Katakri: F-04

Rekommendation om behandling av sakerhetsklassificerade handlingar 2021:10 sid 29
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Identifierare FYY-05, L:Sekretesshelagd, E:, S:, TS:Sarskild kategori av personuppgifter
Namn Sakerhetsomrade
Krav Sakerhetsomraden, det vill sga administrativa omraden och skyddsomréden, ska folja rekommendationerna i detta

Allman beskrivning

Exempel pa genomforande
Lagstiftning
Referenser

Ovrig tilliggsinformation

kriterium.

Detta kriterium innehaller de gemensamma rekommendationer som ska beaktas i b
va omraden som skyddsomraden.

Informationshanteringslagen 13 § 1 mom., 15 § 2 mom.; sakerhetskl
Katakri: F-05.4, F-06.6

Rekommendation om behandling av sakerhetsklassificerade han

Identifierare FYY-05.1, L:TLIV, E:, S:, TS:
Namn Sakerhetsomrade — Ljudisolering
Krav Omradets ljudisolering ska gdra det omdjligt fo ppfatta diskussioner om skyddade uppgif-

Allmén beskrivning

Exempel pa genomforande

ter. Det ska ocksa finnas ljudisolering inom omrade
tadel av.

teras och fran @ ig underrattelse.
diskuteras.

t lyssna pa diskussionen utanfor lokalen vid ddrrar, véggar, ventila-
disoleringen i lokalen kan vid behov ocksa jamforas med det krav pa luft-

et med standarden SFS-EN-1S0 717-1. Luftljudsisoleringen kan konstateras med en mat-
standarden SFS-EN-1S0 16283-1. | bedémningen ska man utdver luftljudsisoleringen

kri: F-05.4, F-06.6

ekommendation om behandling av sakerhetsklassificerade handlingar 2021:10 sid 39
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Identifierare FYY-05.2, L:Sekretesshelagd, E:, S:, TS:Sarskild kategori av personuppgifter
Namn Sakerhetsomrade — Atgérder mot tjuvtittande
Krav Om det finns en risk for avsiktligt eller oavsiktligt tjuvtittande pd uppgifter ska lampliga atgarder

Allman beskrivning

Exempel pa genomférande

Lagstiftning
Referenser

Ovrig tilliggsinformation

Identifierare

risken.

Risken for tjuvtittande kan reduceras till exempel genom arbetsplatsernas placering
gardiner eller skydd for datorskdrmar.

Informationshanteringslagen 13 § 1 mom., 15 § 2 mom.; sakerhetsklassi
Julkri: HAL-19; Katakri: F-05.6, F-06.8

Rekommendation om behandling av sakerhetsklassificerade

FYY-05.3, L:TLII, E:, S:, TS:

Namn

Krav

Allmé&n beskrivning

Exempel pa genomforande
Lagstiftning
Referenser

Ovrig tilliggsinformation

\
\ /
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Identifierare FYY-05.4, L:Sekretessbelagd, E:, S:, TS:Sérskild kategori av personuppgifter

Namn Sakerhetsomrade — Forfarandena i behérighets- och nyckelhanteringen

Krav Organisationen ska faststdlla forfarandena och rollerna i behdrighets- och nyckelhanteringen for o
Allman beskrivning Tilltradet till omradet kan begréansas med mekaniska eller elektroniska metoder eller genom personig

kvittering eller alternativt i ett nyckelskap i anslutning till passerkontrollen. Nycklarna
och mot kvittering. Forfarandet beskrivs sdkerhetshanteringsanvisningarna. Det ska inte
omradet med en huvudnyckel som ger tillgang till en lokal som hor till en

ning av en |dmplig
D3 -EN 60839-11-1 och
et r en del av intrangsdetekteringssyste-

Exempel pa genomféorande orfara dlleprbehdrigheter och nyckelhantering:

Lagstiftning
Referenser

Ovrig tillaggsinformation

Identiﬁerar’

oner som inte har auktoriserats pa behdrigt satt av organisationen (besokare) ska alltid ha en foljeslagare.

den ska ha sjalvstandig tilltradesratt till sdkerhetsomradet som hen tar besdkarna och ratt att vara vard for besoka-
e. Med besdksforfaranden ska man sakerstlla att besoket inte dventyrar konfidentialiteten av de uppgifter som be-
handlas eller forvaras i omrédet.

Servicedtgdrder inom omrddet genomfors endast av personer som fatt sjélvstandig tilltradesrétt till omradet eller i s3-
dana personers dvervakning. Behandling av uppgifter i omradet under service, installation och stadning ar forbjudet
om det finns en risk for att personalen som genomfdr ovan ndmnda atgarder far kdnnedom om skyddade uppygifter.

Det &r mdjligt att godkdnna besdk utan foljeslagare (unescorted visitor) for de besdkare i omradet som uppfyller kraven
gallande beviljande av tilltradesratt.
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Exempel pa genomféorande

Lagstiftning
Referenser

Ovrig tilliggsinformation

FINANSMINISTERIETS PUBLIKATIONER 2022:65

Organisationen har godkant riktlinjer som géller besdkare. Besoksinstruktionerna kan omfatta bland annat fljande:

— Besokaren identifieras och forses med en besdkarbricka.

— Besdket registreras.

— Besdkare ska inte sldppas in eller limnas i omradena utan tillsyn, och varden ansvarar for utomstd
der hela besdket.

— Personalen har fatt anvisningar om vardskapet.

— Tillsyn Gver att besckare inte orattmatigt ser, hor eller pd annat satt far del av saker

— Personalen har fatt anvisningar om hur man ska reagera pé personer som rér sig u

de personer un-

Sakerhetsklassificeringsforordningen 9 §
Katakri: F-05.3, F-06.4

Rekommendation om behandling av sakerhetsklassificerade handli

Identifierare FYY-06, L:Sekretesshelagd, E:, S:, TS:
Namn Administrativt omrade
Krav

Allmén beskrivning

rmvaskydd Detta ska goras pa sa satt att den kvarstaende risken som riktas mot saker-
an godkannas och skyddsatgardernas mal uppnas.

i FYY-05; Katakri: F-05

ommendation om behandling av sdkerhetsklassificerade handlingar 2021:10 sid 38
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Identifierare FYY-06.1, L:TLIV, E:, S:, TS:
Namn Administrativt omrdde — omrddets granser och strukturer
Krav Omrddet ska ha tydligt bestamda synliga grdnser men det stélls inga specifika krav pa den omrade

Allman beskrivning

Exempel pa genomforande

Lagstiftning
Referenser

Ovrig tilliggsinformation

Identifierare

struktionen (vaggar, dorrar, fonster, golv- och takkonstruktioner).

sering. Om ett mekaniskt 1s har anvants vid det administrativa omradéts gre or kopieringen av nycklarna till 13-
set forhindras med patentskydd. Om mdjligt far utrymningsvagar inte'ga adet. Rekommendationen
ar att de [6sningar som inkluderas i helheten som flernivaskydd ler och deras mini-

mikrav.

avgransar omradet: Vdggar, dorrar och
N 356, P4A-P5A och P6B-P8B

Standarder som kan anvandas som referens vid bedomni
golv- och takkonstruktioner: SFS-EN 1627, RC1—

Informationshanteringslagen 13 § 1 mom., . sd klassificeringsforordningen 9§ 1 mom. 1 punkten

Katakri: F-05.1

Rekommendation om behandli ] i e handlingar 2021:10 sid 39

Namn
Krav

Allmén beskrivning

Exempel pé genomforande

ldggsinformation

ar i personalen formedlas vid behov till passagerétten.
nteringen av passersystemet kan vara utkontrakterad om detta forvaltas val.

erhetsklassificeringsforordningen7§,9 §

Katakri: F-05.2
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Identifierare

FINANSMINISTERIETS PUBLIKATIONER 2022:65

FYY-06.3, L:Sekretesshelagd, E:, S:, TS:

Namn

Krav

Allman beskrivning
Exempel pa genomforande
Lagstiftning

Referenser

Ovrig tilliggsinformation

Administrativt omrdde — beviljande av ratt till tilltrade

Endast personer som auktoriserats pa behdrigt satt har sjélvstandigt tilltrade till omradet. Sjalvsta
omradet kan beviljas av organisationen som ansvarar for uppgifterna eller med avtalade forfarand
centen som ansvarar for hanteringen av den fysiska lokalen, till exempel molntjansteleverantéren.

Tilltradet till omradet kan begransas med mekaniska eller elektroniska metoder eller.

Sakerhetsklassificeringsforordningen 9 §
Julkri: FYY-05.4; Katakri: F-05.2

Rekommendation om behandling av sakerhetsklassificerade

Identifierare FYY-06.4, L:TLIV, E:, S:, TS:
Namn Administrativt omrdde — intrangsdetekterings
Krav Vid behov kan ett intrdngsdetekteringssysté

Allmén beskrivning

Exempel pa genomforande

skyddet.

ukturer. Om omradet dvervakas med ett intrangsdetekteringssystem
dlp:ayv systemet ndr ingen arbetar i omradet. Intréngsdetekteringssystemet bor
det som systemet skyddar.

utrustning och de system som inkluderas i helheten som flernivaskyddet bildar foljer
as minimikrav. Standarder som kan anvandas som referens vid bedomning av en lamplig

rhetsklassificeringsforordningen 7 §
kri: F-05.5

ekommendation om behandling av sakerhetsklassificerade handlingar 2021:10 sid 40
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Identifierare FYY-07, L:TLIII, E:, S:, TS:
Namn Skyddsomréde
Krav Skyddsomradet ska uppfylla de rekommendationer som presenteras i detta avsnitt och de riskbase

Allman beskrivning

Exempel pa genomforande
Lagstiftning
Referenser

Ovrig tilliggsinformation

Identifierare

gare preciseringarna sa att flernivaskyddets mal uppnas.

Skyddsomradet ska uppfylla de rekommendationer som presenteras i detta avsnitt. Utd
man planera, genomfdra, uppratthalla och fordela ansvar gallande ovrig

Dessutom ska skyddsomradet beakta samtliga gemensamma re akerhetsomrdden. Dessa

beskrivs i kriteriet "Sakerhetsomrade”.

Sakerhetsklassificeringsforordningen 7 §, 9
Julkri: FYY-05; Katakri: F-06
ar 2021:10 sid 43

Rekommendation om behandling av sakerhetsklassifi

FYY-07.1, L:TL 1N, E:, S:, TS:

Namn

Krav

Allmén beskrivning

\
\ /

. Om omradet saknar en forvaringsldsning som anses adekvat for in-
fonster och dorrar halla den sakerhetsniva som forvaringen forutsatter.

ing med galler eventuellt av stal. Oppningar ska dvervakas med intrangsdetekteringssys-
gorande personal dygnet runt eller om lokalerna inte inspekteras vid den normala ar-

n. Dessa forstarkningar ska bedomas i forhallande till det dvriga skyddet som de omgivande lokalerna erbjuder och
kningspersonalens responstid. D& ddrrarnas strukturer kontrolleras ska man fésta uppmérksamhet vid karmens
ktur, mellanrummet mellan dérren och karmen och hur karmarna fasts i vaggstrukturen.

Om omrddet saknar en forvaringslosning som anses adekvat for informationen, bor omradets véggar, golv, tak, fonster
och dorrar uppna minst ett skydd som motsvarar kategori RC3 i standarden SFS-EN-1627. Skyddsglaset ska i forsta hand
monteras som en del av den normala fonsterstrukturen. Losningar som installeras i efterhand ska undvikas.

Utrymningsvégar far inte gd genom skyddsomradet. Om det r nédvandigt for utrymningsvagen att ga genom skydds-
omradet ska man séakerstalla att den utrustats med ett intrangsdetekteringssystem. Ett skyddsomrdde med en ut-
rymningsvag som gar genom omradet kan inte godkannas om intrade till skyddsomrdadet i praktiken innebar direkt
atkomst till sakerhetsklassificerade uppgifter som forvaras dar eller om omradet inte har en férvaringslosning som be-
domts vara adekvat for forvaring av information.
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Exempel pa genomféorande

Lagstiftning
Referenser

Ovrig tillaggsinformation

FINANSMINISTERIETS PUBLIKATIONER 2022:65

Véggar, dorrar och golv- och takkonstruktioner: SFS-EN 1627, RC1-R(6, malniva RC3;
Fonster (skyddsglas): SFS-EN 356, PAA-P5A och P6B-P8B, mélniva P5A

Sakerhetsklassificeringsforordningen 9 § 1 mom. 2 punkten
Katakri: F-06.1

Rekommendation om behandling av sakerhetsklassificerade handlingar 2021:10 sid 43

Identifierare FYY-07.2, L:TL I, E:, S:, TS:
Namn Skyddsomréde — passerkontroll
Krav Allin- och utpassering vid omrddesgransen ska kontrolleras genom at

Allmén beskrivning

Exempel pé genomféorande

Lagstiftning

Referenser

Ovrig tilliggsinformation

sonligen.

arsperson i organisationen.
)r hantering av passerkontrollen och satten har dokumente-

e En handling ugarbe bevilj er. Handlingen uppratthalls av en utsedd ansvarsperson.
e Personen har enda 0 a en behover for att utfora sina arbetsuppygifter.

origa personer har passageratt till skyddsomradet. Inpasseringar till omrddet ska kunna verifieras efterat.
passeringar till lokalen ska kunna verifieras efterdt.
entifierarna ska anvéanda modern och krypterad lasningsteknik eller forutsatta tvastegsverifiering.

ekommendationen &r att den utrustning och de system som inkluderas i helheten som flernivaskyddet bildar foljer
europeiska standarder och deras minimikrav:

Elektroniska passersystem: SFS-EN 60839-11-1 och 2, klasserna 1-4.

Kameradvervakningssystem: SFS-EN 62676, planerad i enlighet med Finanssialas K-metod. Tiden for forvaringen av ka-
meradvervakningssystemets inspelningar faststalls riskbaserat i enlighet med organisationens formaga att upptacka
avvikelser och med beaktande av forebyggande och reagerande forfaranden. Den rekommenderade minimitiden for in-
spelningar dr 1 ménad. Dessutom kan kameradvervakningssystemet kopplas till intrangsdetekteringssystemet.

Sakerhetsklassificeringsforordningen 9 § 1 mom. 2 punkten
Katakri: F-06.2

Rekommendation om behandling av sakerhetsklassificerade handlingar 2021:10 sid 43
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Identifierare FYY-07.3, L:TL 1N, E:, S:, TS:
Namn Skyddsomréde — beviljande av ratt till tilltrade
Krav

Allman beskrivning

Exempel pé genomfaorande
Lagstiftning
Referenser

Ovrig tillaggsinformation

Sjalvstandig tilltradesratt till omradet kan endast beviljas personer som pa behdrigt satt auktorise
nen, vilkas palitlighet har faststallts och som har ett sarskilt tillstand att f& komma in pd omrédet.

Palitligheten bor framst faststallas genom forfarandet for personsakerhetsutredning.

Grunden for att fa tilltrade till omradet bor vara behovet att ta del av informationen.
tillstand ocksé avse behov av att arbeta i omradet. Det ska utses en omrédesansvarig so
passerbrickorna och nycklarna.

Sakerhetsklassificeringsforordningen 9 § 1 mom. 2 punkten
Julkri: FYY-05.4; Katakri: F-06.3

Rekommendation om behandling av sakerhetsklassif 210 sid 44

Identifierare FYY-07.4, L:TLII, E:, S:, TS:
Namn Skyddsomrade — Besokare
Krav Foljande krav galler om intrade till skyddsomradet i p

Allmén beskrivning
Exempel pé genomféorande
Lagstiftning

Referenser

Ovrig ti‘g i

ar direkt atkomst till sakerhetsklassificerade upp-
gifter som forvaras dar:

endation om behandling av sakerhetsklassificerade handlingar 2021:10 sid 44
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Identifierare FYY-07.5, L:TL 1IN, E:, S:, TS:
Namn Skyddsomrade — sdkerhetsanvisningar
Krav For varje skyddsomrade ska det tas fram anvisningar om sakerhetsforfaranden i omrédet.

Allman beskrivning

Exempel pa genomférande

Lagstiftning
Referenser

Ovrig tilliggsinformation

beddms regelbundet. Sakerhetsanvisningarnas aktualitet och férankring sakerstalls
aret.

omradet.

b) Overvaknings- och skyddsatgarder som tillimpas.

tillstand och faststalld palitlighet.

d) Besokare: vid behov forfaranden for anvind
andra personer beviljas tilltrade till omrade
e) Ovriga relevanta atgarder och forfaranden.
Informationshanteringslagen orordningen 10 § 1 mom.

Julkri: HAL-12; Katakri: F-06.5

Rekommenda i ade handlingar 2021:10 sid 45
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Identifierare FYY-07.6, L:TLIII, E:, S:, TS:
Namn Skyddsomréde — intrdngsdetekteringssystem
Krav Omréden som inte har tjanstgdrande personal dygnet runt ska efter behov inspekteras vid den noxmala arbetstidens

Allman beskrivning

Exempel pa genomféorande

illaggsinformation

hjalp av systemet ndr ingen arbetar i omrédet.

Larmoverforingen bor genomféras dvervakat eller som tva ansl
man dverfora minst foljande uppgifter till bevakningsforetagé
botage, fel. Systemet ska opereras med hjalp av en personhg kod.
ska genomforas utgaende fran r|skbedomn|ngen pae

ingsapparaten ska
- inbrott, pa/av, sa-

kningsforetagets larmcentral: SFS-EN 50518. Foretaget ska vara kompetent i enlighet med standarden och dess-
upprdtthalla ett certifierat kvalitetshanteringssystem i enlighet med SFS-EN 150 9001, eller anses motsvara stan-
rden till tillampliga delar.

Sakerhetsklassificeringsforordningen 7§, 9 § 1 mom. 2 punkten
Katakri: F-06.7

Rekommendation om behandling av sakerhetsklassificerade handlingar 2021:10 sid 45
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Identifierare FYY-07.7, L:TLIN, E:, S:, TS:
Namn Skyddsomrade — nycklar och [6senkoder till forvaringsenheter
Krav Nycklar eller [osenkoder till forvaringsenheter innehas av sadana personer som har behov av att ta

Allmén beskrivning
Exempel pa genomforande
Lagstiftning

Referenser

Ovrig tilliggsinformation

Identifierare

som forvaras i forvaringsenheten. Dessa personer ska memorera kombinationerna.
Kombinationerna till forvaringslosningar som innehaller sakerhetsklassificerade uppygifter ska bytas ut

— vid mottagande av ett nytt sakert forvaringsstalle vad géller fabrikskoderna.
— vid varje byte av personal som kdnner till kombinationen.

— vid intrdffade eller misstankta fall av réjande.

— nar ett Ias har genomgatt underhallsarbete eller reparation.

Sakerhetsklassificeringsforordningen 8 §, 9 § 1 mom. 2 punkten, 1
Katakri: F-06.10

Rekommendation om behandling av sakerhétsklassificerade handli

Namn

Krav

Allmén beskrivning

Ovrig tillac

an olovligt uppdagande.
rdden om man skyddar de elektroniska datamedierna med tillrack-

ionshanteringslagen 13 § 1 mom.;
lassificeringsforordningen 13 §

FYY-02; Katakri: F-08.1

pmmendation om behandling av sékerhetsklassificerade handlingar 2021:10 sid 2628
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Identifierare FYY-08.1, L:TLIV, E:, S:, TS:
Namn Transport av uppgifter — TLIV
Krav Underkriteriet preciserar huvudkriteriets krav.

Allman beskrivning

Exempel pa genomforande

Lagstiftning
Referenser

Ovrig tillaggsinformation

Vad galler uppgifter i sakerhetsklass IV kan kravet uppfyllas pa sa sétt att man vidtar folja

1) Uppgifterna forpackas i ett slutet kuvert eller nagot motsvarande. Forpackningens
ningar om sakerhetsklass, och forpackningen far inte utvartes pa annat satt avsloja att d
cerade uppgifter (kuvertet eller motsvarande ska inte vara genomskinligt
2) Uppgifterna levereras i hemlandet som vanlig post, rekommendera
godkants for sakerhetsklassen i frdga. Till utlandet levereras uppgi
separata godkénnande.
3) Endast godkand personal ingdr i behandlingskedjan for orga
4) Kraven har identifierats i organisationen och forfaranden for for
krypteringsnycklar) har genomforts.

I ett forfarande som
rund i myndighetens

Sakerhetsklassificeringsforordningen 13 §

Katakri: F-08.1

Identifierare FYY-08.2, L:TL1II, E:, S:, TS:
Namn Transport av
Krav Okrypterad infor r transportering forpackas pa ett lampligt satt och Gvervakas he-

Allmé&n beskrivning

Exempel pa genomforande

agaren. Namnda uppgifter far ocksa transporteras till mottagaren pa ndgot

la tiden medan den
a ialitet och integritet sakerstlls enligt vad som sakerhetsklassen i fraga

annat sakert satt om @

etsklass Il kan kravet uppfyllas pa sa satt att man dessutom vidtar foljande dtgarder:

gifterna forpackas i ett slutet, dubbelt kuvert eller ndgot motsvarande. Férpackningens ytterkuvert far inte ha
gar om sakerhetsklass, och forpackningen far inte utvértes pa annat satt avsloja att den innehaller sakerhets-
adeuppgifter (kuverten eller motsvarande far inte vara genomskinliga).

pgifterna levereras till mottagaren under sténdig dvervakning av en person fran organisationen som &r beréttigad
en sakerhetsklassificerade informationen i fraga. Alternativt kan uppgifterna levereras i enlighet med ett forfaran-
om godkants for sakerhetsklassen i fraga.

) Endast godkénd och sakerhetsutredd personal ingdr i behandlingskedjan for organisationens interna post.

Sakerhetsklassificeringsforordningen 13 §

Katakri: F-08.1
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Identifierare FYY-08.3, L:TLII, E:, S:, TS:
Namn Transport av uppgifter — TLII
Krav Underkriteriet preciserar huvudkriteriets krav.

Allman beskrivning

Exempel pa genomforande

Lagstiftning
Referenser

Ovrig tillaggsinformation

Vad galler uppgifter i sakerhetsklass Il kan kravet uppfyllas pa sd satt att man dessuton

8) Uppygifterna forpackas i ett slutet, dubbelt kuvert eller ndgot motsvarande. Frpack
anteckningar om sakerhetsklass, och forpackningen far inte utvértes pa annat sétt avslo
klassificerade uppgifter (kuverten eller motsvarande far inte vara genomskinliga). Det inre
Mottagaren ska ges anvisningar om att kontrollera att forseglingen d
misstanke om att forseglingen aventyrats.

delbart om det finns

Sakerhetsklassificeringsforordningen 13 §

Katakri: F-08.1

Identifierare FYY-09, L:Sekretesshelagd, E:, S:, TS:Sarsk
Namn Kopiering av uppgifter
Krav Skyddsatgarder som galler d aven pa kopior och dversattningar.

Allmé&n beskrivning

Exempel pa genomforande

Lagstiftning

Referena’

Ovrig tillag

09.1, L:TL 1L, E:, S, TS:

Lagstiftning

Referenser

Ovrig tillaggsinformation

opiering av uppgifter — TL1I
Uppgifternas kopior och vem som behandlar dem ska fortecknas.

Kopiering av uppgifter kréver tillstand fran myndigheten som utarbetat uppgifterna.

Kravet kan uppfyllas pa sa satt att man dessutom vidtar foljande atgérd:
4) Kopieringen och hanterarna infors i diarium/register eller fortecknas pd annat motsvarande stt.
Sakerhetsklassificeringsforordningen 14 § 1 mom. 3 och 4 punkten

Katakri: F-08.2
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Identifierare FYY-10, L:TL NI, E:, S:, TS:
Namn Registrering av uppgifter
Krav Mottagning och avsdndning av uppgifter i sékerhetsklass Il eller hogre ska registreras.

Allmén beskrivning

Exempel pa genomforande
Lagstiftning
Referenser

Ovrig tilliggsinformation

Behandling av uppgifter i sakerhetsklass Ill eller hdgre registreras i en elektronisk logg, ett informa
drendehanteringssystem, ett drenderegister eller for kannedom (till exempel som en del av en handling

Med registrering avses tillampning av sadana forfaranden som anvands for att regist
sive distribution och forstoring. Om det dr fraga om ett informationssystem kan regist
av systemets egna processer.

Praktiskt genomfdrande av registrering av uppgifternas livscykel for
att handelser kan sparas.

Katakri: F-08.3

Rekommendation om behandling av saker 2021:10'sid 19-23

Identifierare FYY-11, L:Sekretesshelagd, E:, S:, TS:Sarskild k
Namn Fysisk forstdring av uppgifte
Krav

Allmén beskrivning

enomforande

dra metoder som ersatter eller kompletterar strimlingsskyddet kan anvandas om metoden tillforlitligt forhin-
kapande av uppgifterna (till exempel att branna pappersstrimlor).

ormationshanteringslagen 21 §; sakerhetsklassificeringsforordningen 15 §
Julkri: TEK-21; Katakri: F-08.4

Rekommendation om behandling av sakerhetsklassificerade handlingar 2021:10 sid 29-31
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Identifierare FYY-11.1, L:TLIV, E:, S:, TS:
Namn Fysisk forstoring av uppgifter — TL IV
Krav Underkriteriet preciserar huvudkriteriets krav.

Allman beskrivning

Exempel pa genomférande

Lagstiftning
Referenser

Ovrig tilliggsinformation

Identifierare

— Hogst 30 mm2 stora partiklar av pappersmaterial (DIN 66399 / P5 eller DIN 32757 /
— Hogst 320 mm2 stora partiklar av magnetiska harddiskar (DIN 66399 / H-5).
— Hogst 10 mm2 stora partiklar av SSD-hérddiskar och USB-minnen (DIN 66399 / E-5).
— Hogst 10 mm2 stora partiklar av optiska medier (DIN 66399 / 0-5).

Sakerhetsklassificeringsforordningen 15 §

Katakri: F-08.4

FYY-11.2, L:TL N, E:, S:, TS:

Namn
Krav
Allmén beskrivning

Exempel pé genomforande

Lagstiftning
Referenser

Ovrig tillaggsinformation

Identifierare

Fysisk forstéring av uppgifter — TLIII

Underkriteriet preciserar huvudkriteriets krav.

/P5 eller DIN 32757 / DIN 4).
(DIN 66399 / H-6).

SB-minnen (DIN 66399 / E-5).
66399/ 0-6).

Sakerhetsklassificeri

Namn

Krav

Allma rivning

el pa genomforande

Lagstiftning
Referenser

Ovrig tillaggsinformation

jrstoring av uppgifter — TLII

a har utarbetats av en annan myndighet ska denna myndighet anmalas om férstoringen av onddig infor-
jon om informationen inte aterldmnas till myndigheten i fraga.

gifterna far endast forstoras av en person som myndigheten utsett for detta. Beredningsskedets versioner kan for-
ras av personen som utarbetat dem.

— Hogst 10 mm2 stora partiklar av pappersmaterial (DIN 66399 / P6).

— Hogst 10 mm2 stora partiklar av magnetiska hérddiskar (DIN 66399 / H-6).

— Hogst 1 mm2 stora partiklar av SSD-hdrddiskar och USB-minnen (DIN 66399 / E-6).
— Hogst 5 mm2 stora partiklar av optiska medier (DIN 66399 / 0-6).

Sakerhetsklassificeringsforordningen 15 §

Katakri: F-08.4
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4 Teknisk sakerhet

Det tekniska delomradet omfattar kriterierna som &r forknippade med informa

Objekten som beddms kan vara antingen ensk i i tem eller databehand-
et.Vid beddmning
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Identifierare TEK-01, L:Sekretessbelagd, E:, S:, TS:Sarskild kategori av personuppgifter
Namn Nétets strukturella sakerhet
Krav Databehandlingsmiljon har separerats fran offentliga datandt och andra miljéer med lagre sakerhe
ligt sakert satt.
Allmén beskrivning Avskiljning av informationssystem dr en av de effektivaste faktorerna i skyddet av sekretessbelagda uppg

med avskiljningen ar att begrénsa miljon dar sekretessbelagda uppgifter behandlas
och sérskilt att kunna begrénsa denna behandling till enbart sadana miljoer som ar ti
miljo i hogre sakerhetsklass ar det mjligt att dven behandla uppgifter som hor till en I3

nomforas till exempel med hjalp av en brandvdgg.

Internet, MPLS-ndt som operatdren erbjuder och till exempel sa
offentliga nat.

Exempel pé genomféorande
Lagstiftning Informationshanteringslagen 13 § 1 mom.; séketh en 11§ 1mom. 1 punkten
Referenser Katakri: [-01

aisumalleista (2.12.2021); ISO/IEC 27002:2022
shandling av sakerhetsklassificerade handlingar

Ovrig tillaggsinformation ~ Traficom: Ohje yhdyskaytavaratkaisujen suunnitte
8.20, 8.22; Informationshanteringsnamnden: Reko
(2020:19, kapitel 6); PiTuKri T

Identifierare TEK-01.1, L:Se

Namn

Krav : el da uppgifter krypteras i allmanna datanat med en lésning som inte har nagra

genomfdras med en skyddad dataforbindelse eller ett annat skyddat datadverforingssatt.

Allmén beskrivning och -instéllningar kan man i regel utnyttja styrkor och installningar i enlighet med sa-

Exempel pé‘omfﬁrande

i FYY-7.1; Katakri: 1-01, 1-12, I-15
0/1EC 27002:2022 8.24
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Identifierare TEK-01.2, L:Sekretessbelagd, E:Viktig, S:, TS:Sérskild kategori av personuppgifter

Namn Natets strukturella sakerhet — brandvagg

Krav Att koppla databehandlingsmiljon till miljoer pa andra sakerhetsnivder forutsatter anvandning av tminstone brand-
vdggar.

Allman beskrivning

Exempel pa genomforande
Lagstiftning Informationshanteringslagen 13 § 1 mom.; sdkerhetsklassificeringsforordningen 11§ 1
Referenser Katakri: I-01

Ovrig tilliggsinformation PiTuKri TT-01

Identifierare TEK-01.3, L:TLIV, E:, S:, TS:
Namn Nétets strukturella sakerhet — avskiljning av behand
Krav Databehandlingsmiljon har avskilts frén andrg

Allmén beskrivning

Exempel pé genomforande  Databehandlingsmiljoer for sekretessbelagda uppg etsklassificerats och dven miljoer med saker-
hetsklass IV kan kopplas till miljéer med en annan sake ed brandvdggar och styrning av trafiken i saker-
hetskritiska tjanster med lagre etsklass (webbsidor, routning av e-post via internet 0.d.) via proxyservrar som fil-

trerar innehallg uppgifter som inte sakerhetsklassificerats och dven miljder

a madenter och vidta korrigerande atgarder. En vanhg behandlingsmiljd for sekretessbe-
erhetsklassificerats och/eller med sékerhetsklass IV dr en begrénsad del av organisationens

-01.4, L:TLIV, E;, S:, TS:

Nétets strukturella sékerhet — kryptering utanfr skyddsomraden

Trafik som [dmnar ett kontrollerat fysiskt sékerhetsomrade krypteras pa ett tillrackligt sakert satt.

Lagstiftning Informationshanteringslagen 14 §; sakerhetsklassificeringsforordningen 11§ T mom. 7 punkten, 12§
Referenser Katakri: 1-01

Ovrig tilliggsinformation
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Identifierare TEK-01.5, L:TL NI, E:, S, TS:
Namn Nétets strukturella sakerhet — anvandningen av gatewayldsningar
Krav Sakerhetsklasserna Il

Allman beskrivning

Koppling av en databehandlingsmiljd till miljder med andra sakerhetsklasser forutsatter anvéndn av en tillréck-

ligt sdker gatewayldsning.

Databehandlingsmiljoer antas i princip vara icke betrodda till varandra dven i situatio
lingsmiljoer som administreras av olika organisationer till varandra. Databehandlings
klass kan kopplas till varandra med hjalp av en krypteringsldsning som ar tillrdckligt sa
(till exempel sammankoppling av behandlingsmiljoer med samma sakerhe
stdllen via det offentliga natet).
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Fran och med sékerhetsklass Il kan anslutningen till miljoer med olika sakerhetsklasser ske genom tillrackligt sdkra ga-
tewaylosningar. Losningarna ska pa ett tillforlitligt satt hindra att uppgifter i en hogre sakerhetsklass formedlas till en

miljo med ldgre sakerhetsklass. Planeringsprinciperna och allmanna Iosningsmodeller for sdkra gatewayl
kan godkannas beskrivs narmare pa finska i Cybersakerhetscentrets anvisning om gatewayldsningar
"Ohje yhdyskaytavaratkaisujen suunnitteluperiaatteista ja ratkaisumalleista”).

Behandlingsmiljoer i sakerhetsklass |1l ar helheter som isolerats i flera faser och pé ett logiskt eller fy:
frén icke betrodda nét/system. Med fysisk isolering avses avskiljning som sker pa 0SI-modellens fysiska I
Behandlingsmiljoer med sakerhetsklass Il kopplas i regel inte till andra nét eller systé
uppgifter forutsatter tillgdng till internet eller andra system eller ndt med olika sakerh
ordna detta pa en separat dator som inte kopplas till ett ndt med sakerhetsklass . I vis
godkanna att ¢ aven en behandlmgsmlljo med sakerhetsklass 1l kopplas fysi

varje kopplad punkt vara pd motsvarande sakerhetsniva. Natnivans.granssnitt ar vanligen av formen [fysiskt avskilt
nat/fysiskt avskild arbetsstation] — [brandvéaggsutrus pteringsapparat som godkénts for saker-
hetsklassen] — [brandvdggsutrustning/-program ustning/-program] — [krypteringsap-
parat som godkants for sakerhetsklassen] — fysiskt avskilt nat/fysiskt avskild ar-
betsstation]. Med motsvarande arrangemang d fora losningar i enlighet med sékerhetsklass I1.

B. Tjanstesystem
Ett system/ndt med sékerhets i : bastjansst som anvands fran flera fysiska punkter.

rienlighet med sakerhetsklass II. | kommunikation mellan sakerhets-
ehdllsfiltrering som grundar sig pa elementidentifiering (jfr punkt 2

dlingsmiljder for uppgifter i sdkerhetsklass Ill. Till sadana system kan kopplas till exempel en uppdateringsserver
betjdnar endast denna miljo. Centraliserad distribution av skyddsuppdateringar och signaturer som identifierar
eprogram kan tillatas fran uppdateringsservern med vissa begransningar. Uppdateringarna som distribueras och
gnaturbaserna kan flyttas till uppdateringsservern dver ett luftgap eller alternativt till exempel genom en datadiod.

Sakerhetsklassificeringsforordningen 11§ 1 mom. 1 och 2 punkten

Julkri: TEK-04; Katakri: 1-01
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Identifierare TEK-01.6, L:TLII, E:, S:, TS:
Namn Natets strukturella sakerhet — TL I behandling
Krav Behandlingsmiljoer med sakerhetsklass Il &r i princip fysiskt avskilda helheter.

Allman beskrivning

Exempel pa genomforande

Lagstiftning

Kommunikation som dverskrider sakerhetsklassen kan tillatas endast via datadioder e
gatewayldsningar som fungerar med 0SI-modellens fysiska lager.

Sakerhetsklassificeringsforordningen 11§ 1 mom. 1 och 2 punkten

Referenser Katakri: 1-01

Ovrig tilliggsinformation

Identifierare TEK-01.7, L:TL1, E:, S:, TS:

Namn Nétets strukturella sakerhet — TL | behandling
Krav Underkriteriet preciserar huvudkriteriets kra

Allmén beskrivning

Exempel pé genomforande

I princip r rekommendationen att databehandling
miljder. Ett vanligt genomfor

etsklass | halls fysiskt isolerade frén alla andra

strdlning och avskilts fysiskt fran alla andra miljder.
ilj6 som bestar av terminaler som fysiskt placerats i en lokal

Genomforandesatite
inom skyddso 9

Informationsdverfo
i en miljo.med ldgre sd
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Identifierare TEK-02, L:Sekretessbelagd, E:Viktig, S:Viktig, TS:Sarskild kategori av personuppgifter
Namn Telekommunikationsndtets indelning i zoner
Krav Telekommunikationsndtets indelning i zoner och dess filtreringsregelverk ska genomforas i enlighe

Allman beskrivning

Exempel pé genomfaorande

Lagstiftning
Referenser

Ovrig tilliggsinformation

skydd pd flera nivaer.

ur informationsskyddets synvinkel innebara andamalsenlig avskiljning av arbetsstatig
eventuella projektspecifika avskiljningsbehov.

Alla kopplade informationstekniska system bor i princip behandlas som otlllforlltllga oc
maénna natangrepp. Att vara beredd pa allmanna natangrepp omfattar ti
diga funktioner aktiverade. Med andra ord ska det finnas ett motive ‘ je aktiv funktion.

Funktionaliteten bor begransas till den minsta delgruppen som till exempel begréns-
ning av funktionernas synlighet). Dessutom ska man beakta tifl exe 0 ni essar(spoofing), blockering
och begransning av natens synlighet.

Kravet kan uppfyllas pa sa satt att man vidtar foljan
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Identifierare TEK-02.1, L:TLIV, E:, S:, TS:
Namn Telekommunikationsnatets indelning i zoner — principen om ldgsta behdrighet
Krav Telekommunikationsnadtets indelning i zoner och dess filtreringsregelverk ska genomféras i enlighet med

ldgsta behdrighet inom sékerhetsklassen i fraga.

Allméan beskrivning Overvakning och begransning av trafiken mellan doméner kan genomforas pé yttre gransen av ef med sakerhets-

beakta principen om ldgsta behdrighet i ndt med alla sakerhetsklasserforutsatter va
ga forbindelser tillats mellan domdner inom sékerhetsklassen (kalla-objekt-protokoll
upptacks. Inom en miljé med klassen i fraga kan skyddet ocksa kompletteras och stodas
tillvdgagdngssatt som innebar att olika aktdrers verksamhetsmojligheter kan

central roll i genomforandet av Zero Trust. Aven adekvat krypter

Man ska forsdkra sig regelbundet om kopplingarnas e gurationernas sakra funktion, jfr TEK-03. Vad galler sa-

I1 (till exempel IPv4, IPv6, GRE, IPSec-tunnlar,
, FTP och SMTP). Onddiga protokoll bor tas ur
v.) dér de inte behdvs, och man ska sakerstal-

routningsprotokoll och dven protokoll i vre lage
bruk i alla sddana system (arbetsstationer, servrar,

empel IPv6-funktionen anvan joner, , natverksenheter eller andra motsvarande system, bor man
beakta dess i 3 n (brandvdggarna ska tacka aven IPv6-trafik) och routning.
fven effekter * mbinati i g av olika protokoll (till exempel IPv4-IPv6, NAT-64, Teredo) bor

Exempel pa genomforande i iljo ¢ [ kan kravet uppfyllas pd sa satt att man vidtar foljande atgarder utover

Lagstiftning dkerhe drordningen 11§ 1 mom. 1 och 2 punkten

Referenser ’

Ovrig ti@ 27002:2022 8.20, 8.21, 8.22, 8.23; PiTuKri TT-01, TT-02
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Identifierare TEK-03, L:Sekretessbelagd, E:Viktig, S:Viktig, TS:Sarskild kategori av personuppgifter
Namn Administration av filtrerings- och 6vervakningssystem
Krav Man skdter om den andamalsenliga funktionen av filtrerings- och dvervakningssystem under datab

Allman beskrivning

Exempel pé genomféorande

Lagstiftning

Referenser

Ovrig tillaggsinformation

Identifierare

hela livscykel.

ter, servrar och applikationer som innehaller motsvarande funktioner.

Genomfrande av adekvat dokumentation forutsatter vanligen till exempel att ndtets S

ner och segment) beskrivs sa noggrant att man utifran dokumentationen kan kontrollera till-
rackligt sakra struktur som dokumenterats.

Med tanke pa anvandbarheten och sdkerstallandet av adekvat do jon drden & dlsenliga |sningen of-
ta att sakerhetskopiera filtrerings- och dvervakningssysteme sive till exempel

er halvarsvis. A andra sidan kan det racka med

3 treringsregelverk kraver andringar mycket sal-
lan. Filtrerings- eller Gvervakningssystemens funktie
bundna programuppdatering

ogramuppdateringar stalleras regelbundet. Mdjligheterna att utnyttja och
attre filtrering) ska bedomas som en del av forandringshanteringen (jfr I-16).

Ovrig tillaggsinformation

g, radering och dvervakning av installningar i system som filtrerar eller 6vervakar trafiken har organise-
och ansvaret for dem delegerats.

Informationshanteringslagen 4 § 2 mom. 1 punkten;
Sakerhetsklassificeringsforordningen 11§ 1 mom. 2 punkten

Katakri: 1-03, 1-16
ISO/IEC 27002:2022 5.35, PiTuKri MH-01
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Identifierare TEK-03.2, L:Sekretessbelagd, E:Viktig, S:Viktig, TS:Sarskild kategori av personuppgifter
Namn Administration av filtrerings- och dvervakningssystem — dokumentering
Krav Dokumenteringen av natet och dértill relaterade filtrerings- och évervakningssystem uppratthalls

Allman beskrivning
Exempel pa genomférande

Lagstiftning

Referenser

Ovrig tilliggsinformation

Identifierare

kel som en oskiljaktig del av hanteringsprocessen for andringar och instéllningar.

Informationshanteringslagen 5§ 2 mom.;
Sakerhetsklassificeringsforordningen 11 & T mom. 2 punkten

Julkri: HAL-09; Katakri: I-03

TEK-03.3, L:Sekretesshelagd, E:Viktig, S:Viktig, TS:Sarskild kate

Namn

Krav

Allmén beskrivning
Exempel pé genomforande

Lagstiftning

Referenser

Ovrig tillaggsinformation

\
\

Administration av filtrerings- och dvervaknings;

Instéllningar och den dnskade verksamhete
bundna intervaller under databehandlingsmiljo

overvakar trafiken kontrolleras med regel-
amt dd avvikande situationer uppkommer.

Informations

ingslagen 13§ 1
Sakerhetsklass 0

dningen 11
Katakri: -03

150/ 2:2022 8.
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Identifierare

Namn
Krav

Allman beskrivning
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TEK-04, L:Offentlig, E:Ringa, S:Ringa, TS:Personuppgift

Administrativa anslutningar

Administrativ atkomst sker via avgrdnsade, kontrollerade och 6vervakade punkter.

Med anordningar/anslutningar avses i genomfdrandeexemplen nedan sddana system som endast administratorer eller
motsvarande bor ha hanteringsrétt till. Sddana &r vanligen till exempel brandvéggar, routrar, vaxlar, tradlgsa,bassta-
tioner, servrar, arbetsstationer, separata konsolanslutningar (till exempel iLO, iDrac) o¢h fonvaltningsanslutningar for
Blade-stommar.

En sarskild fraga att beakta da man utvarderar skyddet av en administrativ anslutning drivilken man sekretessbelag-
da uppgifter dr sarbara via anslutningen i fraga. De flesta administrativaanslutningar ger atkommst till sekretessbe-
lagd information antingen direkt (exempel: den som administrerar en'databaskommer vid behov oftast &t innehallet i
databasen) eller indirekt (exempel: den som administrerar ndtverksenheter kan'oftast andra brandvéaggsreglerna som
skyddar informationssystemet), vilket gor dessa ett sarskilt lockande objekt for illvitliga,aktorer;Nar en administrativ
anslutning ger direkt eller indirekt atkomst till sakerhetsklassificerade,uppgifter ar det'sarskilt viktigt att anslutning-
en och de anvanda terminalerna begransas till en sakeghetsklass som¥princip ar samma som databehandlingsmiljon i
fraga.

Hantering av en miljo med ldgre sékerhetsniv@kan i vissa fall vara mojligt fran‘'en hanteringsmiljo med hdgre saker-
hetsklass med den forutsattningen att sakerhetsklassernas granser haren tillréckligt saker gatewaylosning som forhin-
drar att uppgifter i en hogre sakerhetsklass hamnarien miljo med lagre sakerhetsklass. Sarskilt pd grund av programs-
arbarheter i forbindelseprotokoll begrénsas hanteringsmijlighetetna i miljoer med ldgre sakerhetsniva riskbaserat
vanligen endast till hantering@amiljoer med lagre sakerhetsklass fran miljoer med sakerhetsklass IV. Pa grund av den
administrativa trafikens sakerhetskritiska natur &r det i princip inte méjligt att administrera en miljo med hogre saker-
hetsklass frangmiljoer med svagare skydd, Man kan viaten'tillrackligt saker gatewayldsning i vissa fall (read-only) erbju-
da dvervakningsatkomst.fran en miljo med hdgresakerhetsklass till en miljo vars sékerhetsklass &r en klass lagre.

| genomférandet aviadekvat sparbarhet kan maninom sakerhetsklassen i friga utnyttja till exempel sa kallad hoppma-
skinpraxis dér alla hanteringsatgardergenomfors via ytterst hardade, system- och rollspecifika hoppmaskiner, vilket
samtidigtimg;liggor tackande sparbarhet (loggfdring, jfr TEK-12).

Att observera sérskilt vid'genomforande som utnyttjar molnteknik:

— | molntjanstmiljer ar flarradministration vanligtvis den mest typiska administrationsmetoden, bade for sjalva
molfplattformen‘ochfor kundens system. Som fjérradministration réknas till exempel underhall utfért av molnle-
verantoren ndr det sker frén utsidan av en fysiskt skyddad datorhall. Som fjarradministration raknas ocksa underhall
som utfors av en kund hos molntjansten pa de systemdelar som kunden ansvarar for.

— En sarskildyfrdga att beakta d& man utvérderar skyddet av en administrativ anslutning ar i vilken mén informationen
som behandlas i molntjansten &r sarbar via anslutningen i frdga. De flesta administrativa anslutningar ger atkomst
till information, antingen direkt (exempel: den som administrerar en databas kommer vid behov oftast &t innehallet
i databasen) eller indirekt (exempel: den som administrerar ndtverksenheter kan oftast andra brandvéggsreglerna
som skyddar datasystemet). Som administrativa anslutningar réknas i princip alla anslutningar genom vilka det gér
att paverka skyddet av sekretesshelagd information. Administrativa anslutningar innefattar i typiska fall dven webb-
konsoler/-portaler och motsvarande administrativa fjdrranslutningar som molntjénsten erbjuder sina kunder.

— Nér en administrativ anslutning ger direkt eller indirekt dtkomst till sekretessbelagda uppgifter ar det sérskilt viktigt
att anslutningen och de anvanda terminalerna begrénsas till att anvéndas pa en skyddsniva som i princip ar samma
som databehandlingsmiljon i fraga. Pa grund av den administrativa trafikens sakerhetskritiska natur ar det i princip
inte méjligt att administrera en miljo som anvands for behandling av sakerhetsklassificerad information fran miljoer
eller terminaler med svagare skydd. Administrativ dtkomst till en molnplattform som innehaller sakerhetsklassifi-
cerade uppgifter ska begransas till terminaler som uppfyller sakerhetsklassens krav. Observera att d&ven administra-
tionslosningar for terminaler och andra bakgrundssystem som &r kopplade till dem ska uppfylla kraven for séker-
hetsklassen i fraga, liksom &ven fysiska lokaler/omraden dar hanteringen utfors.

— Det rekommenderas att man i beddmningen av kundens ansvarsomrade sarskilt beaktar att motsvarande krav dven
gdller kunden och eventuella tjdnsteleverantdrer som har anknytning till kundens ansvarsomréde.
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Exempel pa genomféorande

Lagstiftning

Referenser

Ovrig tillaggsinformation

Identifierare

FINANSMINISTERIETS PUBLIKATIONER 2022:65

Begrdnsad atkomst ska genomfaras med till exempel hoppmaskiner, kontrollportaler och motsvarande forfaranden.

Informationshanteringslagen 13 § 1 mom., 14§ 1 mom.;
sakerhetsklassificeringsférordningen 11§ 1 mom.

Julkri: TEK-12; Katakri: 1-04

Traficom: Ohje yhdyskaytavaratkaisujen suunnitteluperiaatteista ja ratkaisumalleista (2.12.2021); ISO/IEC270
8.2, 8.20, 8.21, 8.22; PiTuKri IP-03, TT-01

TEK-04.1, L:0ffentlig, E:Ringa, S:Ringa, TS:Personuppgift

Namn

Krav

Allmén beskrivning

Exempel pa genomféorande

Lagstiftning
Referenser

Ovrig tilliggsinformation

Identifierare

Administrativa anslutningar — stark autentisering i offentligt nat

Administrativ dtkomst frén offentligt nat eller annan fjdrradminist
tentisering som baserar sig pd minst tvafaktorsverifiering.

Ve

Skyddet av administrativa anslutningar &r en av de mest kritiska paverka mationssystemens sd-
kerhet. Det kan dock vara motiverat att ocksa kunna admini : sekretesshelagda system som inte saker-
hetsklassificerats och system med sdkerhetsklass 3 i dade sakerhetsomrdden. | situationer dar

an fidrranvandningens. Till exempel kan fja
enstaka fysiska och logiska punkter.

Namn

1SO/IEC 27002:2022 8.24
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Identifierare TEK-04.3, L:Offentlig, E:Ringa, S:Ringa, TS:Personuppgift
Namn Administrativa anslutningar — ldgsta behorighet
Krav De administrativa anslutningarna har begrénsats enligt principen om lagsta behdrighet.

Allmén beskrivning
Exempel pé genomféorande
Lagstiftning

Referenser

Ovrig tillaggsinformation

Identifierare

Informationshanteringslagen 16 §; sakerhetsklassificeringsforordningen 11§ 1 mom:
Julkri: HAL-2.1; Katakri: I-04
1SO/IEC 27002:2022 8.20

TEK-04.4, L:Offentlig, E:Ringa, S:Ringa, TS:Personuppgift

Namn
Krav
Allmé&n beskrivning

Exempel pa genomféorande

Lagstiftning
Referenser

Ovrig tilliggsinformation

Identifierare

Administrativa anslutningar — personliga koder

Administratdrskoderna for systemen och applikationernasd

eller applikationer maste det finnas dverens-
entifiera anvéndaren for gemensamma anvan-

Om det inte ar tekniskt mdjligt att anvanda p
kommen och dokumenterad hanteringspraxis so
dar-ID.

Informationshanteringslagen mom., 16 §; sakerhet ceringsforordningen 11§ 1 mom. 3 och 5 punkten

Katakri: [-04

PiTuKri IP-02
TEK-04.5, LTLIV, E.

Namn

rhetsklassificeringsforordningen 11§ T mom. 1 punkten

ri: TEK-01; Katakri: 1-04
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Identifierare
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TEK-04.6, L:TLIV, E:, S:, TS:

Namn

Krav

Allman beskrivning

Exempel pa genomforande

Lagstiftning
Referenser

Ovrig tilliggsinformation

Identifierare

Administrativa anslutningar — administrativa anslutningar som innehaller sakerhetsklassificerade uppgif

tillrdckligt saker krypteringsldsning i situationer dar den administrativa trafiken gar via
klass.

Informationshanteringslagen 14 §; sakerhetsklassificeringsfdrordnin

Katakri: 1-04, [-12

TEK-04.7, L:TLIV, E;, S:, TS:

Namn

Krav

Allmén beskrivning

Exempel pé genomforande

Lagstift?

Administrativa anslutningar — kryptering ing

Nér administrativ trafik gar inom en sakerhetskla
das enligt riskhanteringsprocessens resultat.

a) den administrativ
empel konsolkabel) e

ngens kommunikationskanal i sékerhetsklassen i fraga har skyddats fysiskt pa annat pa-
ar inom skyddsomradet) eller

akttill anordningarna/anslutningarna tillats i enlighet med principen om Idgsta behdrighet en-
an godkanda kllor och med definierade anvéndarrattigheter.

hanteringslagen 14 §; sdkerhetsklassificeringsforordningen 11§ T mom. 7 punkten, 12 §

TEK-04.8, L:TL1II, E:, S:, TS:

Exempel pa genomforande
Lagstiftning
Referenser

Ovrig tilliggsinformation

Administrativa anslutningar — TL Il
Fjdrradministration av behandlingsmiljoer med sékerhetsklass Il ska genomforas fran ett skyddsomrade.

[ behandlingsmiljder med sakerhetsklass Ill och i andra kritiska behandlingsmiljoer forutsatter man att fjarradministra-
tion binds tekniskt till godkénd fjdrradministrationsutrustning (till exempel enhetsidentifiering).

Fjarradministration har hindrats tekniskt med hjalp av anordningar som inte godkants.
Sakerhetsklassificeringsforordningen 10 § 3 mom. 1 punkten

Katakri: [-18
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Identifierare TEK-05, L:Sekretessbelagd, E:, S:, TS:Personuppgift
Namn Tradlos informationsdverforing
Krav Datatrafik inom tradlos informationsdverfdring krypteras med en [dsning som inte har ndgra kéndafsarbarheter och

Allman beskrivning

Exempel pa genomforande

Lagstiftning
Referenser

Ovrig tilliggsinformation

Identifierare

som enligt tillverkaren stoder modern krypteringsstyrka och moderna krypteringsinstéliningar.

nat, vilket bor beaktas sarskilt i traﬁkens kryptering och genomfdrandet av den fysiska
granssnitt ar ocksa forknippade med brister i genomférandet av protokoll och program
ende.

Motsvarande skyddsprincip tillimpas dven pa tradlds kringutrustnin thord, horlurar och sys-
tem for bildoverforing). Undantag till detta dr situationer dér ri ;
snitt kan minskas pa ett pélitligt satt med hjalp av forfarande
165 mus inom ett skyddsomrdde i ett rum som endast personer so andla
komma nara). Vad galler tradldsa enheter ska man dven 3 oner och motsvarande utrustning med lagre

eller svagheter som inte har korrige-
rats och som dventyrar informationssakerhete en av de anvanda produkterna erbjuda saker-

hetsuppdateringar for produkterna.

skt skyddat omrade krypteras i enlighet med kraven.
yddat omrade men vars skydd ar svagare an vad kra-

 J

Namn

klass TL IV kan kravet genomforas till exempel genom att tunnla trafiken med en tillréckligt séker VPN-Iosning eller
anvénda en godkénd krypteringsldsning pd applikationsnivan.

Informationshanteringslagen 14 §; sdkerhetsklassificeringsforordningen 11§ T mom. 7 punkten, 12§
Katakri: I-05
1SO/IEC 27002:2022 8.24; PiTuKri SA-01
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Identifierare TEK-06, L:Sekretessbelagd, E:, S:, TS:Personuppgift

Namn Masseffekten

Krav Masseffekten har beaktats i skyddet av databehandlingsmiljon.

Allman beskrivning Nar sékerhetsklassen av objektets centrala datalager tolkas som hdgre an nivan pa enskilda informa

en hogre niva staller. Med faststallda skyddsmetoder avses metoder som anvands for
enskilda eller begransade del av informationsinnehallet som behdvs i uppgiften och

HAL-02.1 (Uppgifter
ighet med en hogre sa-

Exempel pa genomforande
Lagstiftning
Referenser

Ovrig tilliggsinformation

Identifierare

Namn
Krav

Allmén beskrivning

Exempel pa gomfﬁrande

Lagstift? hanteringslagen 16 §; sdkerhetsklassificeringsforordningen 8 §, 11§ 1 mom. 3 punkten

i HAL-14, HAL-14.1, HAL-19; Katakri: 1-06
/IEC 27002:2022 5.3, 5.15, 5.16, 5.17,5.18, 8.2; PiTuKri IP-01
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Identifierare TEK-07.1, L:0ffentlig, E:Ringa, S:Ringa, TS:Personuppgift
Namn Administration av dtkomstratt — beviljande av atkomstratt
Krav Atkomstratt till informationssystem kan endast beviljas till personer vars anvandningsbehov sike

Allman beskrivning

Exempel pa genomférande

Lagstiftning
Referenser

Ovrig tilliggsinformation

Identifierare

Det rekommenderas att atkomstrattigheterna grundar sig pa ett avtal eller annan dokumenterad gru
fieras (till exempel anstéllningsforhallande, avtal om arbete som ska utfdras i miljon).

3) Man kontrollerar i samband med beviljande av atkomstratt att den som far ratten
berattigad till den.

4) Det finns anvisningar om behandlingen och beviljandet av dtkomstrattigheter.
5) Det finns en handling om varje beviljad dtkomstratt (papper eller ele

Informationshanteringslagen 16 §; sékerhetsklassificeringsférordn
Julkri: HAL-14, HAL-10.1; Katakri: [-06
1SO/IEC 27002:2022 5.3, 5.15, 5.16, 5.17, 5.18, 8.2; PiTuKri

TEK-07.2, L:0ffentlig, E:Ringa, S:Ringa, TS:Pe

Namn

Krav

Administration av atkomstrétt — begransning

Databehandlingsmiljons anvéndare och automatiska
som dr nodvandiga med tankepd utforandet av deras uf

dast de uppgifter, rattigheter eller behorigheter

o
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Allmén beskrivning
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Ktkomstritt begransas endast till den delmangd som det funktionella behovet forutsitter. Onddigt omfattande rittigheter ger
anvéndaren, processen eller en attackerare som far tag pa det ovan ndmnda onddigt omfattande verksamhetsméjligheter. Genom
att begransa atkomstratten sd att den foIJer prln(lpen om ldgsta behdrighet kan man reducera rlskerna forknlppad N

genomfor granskningen ofta tekniskt sett en mdjlighet att komma at de uppgifter som behan
projekt och andra motsvarande miljoer dar man behandlar uppgifter frén flera olika dgare ska
temets struktur mdjliggdr granskningar dar dgarna inte kommer &t varandras uppgifter i samban
pd avskiljning av uppgifter i sakerhetsklass IV tillimpas inte pa arbetsstationer elle

......

abelt satt krypterade virtuella maskiner pa
ring av uppgifter/datatrafik i natverksenheter som
anvénds gemensamt) ar lampliga for sdkerhetsklasse g inom respektive sakerhetsklass.

¢) Metoder som grundar sig pa avskiljning pa fysisk niva (d

toren som ansvarar.fe orig mhelheten som dr férknippad med molntjénstens produktion, medan
kunden ansvarar f eri

av kundens ansvarsomrdde sarskilt beaktar att motsvarande krav dven géller kun-
antérer som har anknytning till kundens ansvarsomrade.

iljning genomfdrs med hjalp av molnteknik:

er ska avskiljas tillrdckligt palitligt, med hjalp av logisk och/eller fysisk avskiljning. En vanlig av-

pel gemensamma ndtverksenheter och lagringssystem ar kryptering. Kryptering av datatrafik
ptering vid lagring (data-at-rest) utfors med kundspecifika nycklar och &r ett pélitligt skydd ocksa for
empel sdker forstoring av enheter.

m samma maskinvara anvands for att behandla flera kunders information samtidigt ska man férsékra sig om att uppygifter-
iska och logiska avskiljning ar tillrackligt saker. Om tillrdcklig sakerhet inte kan sakerstallas ska separata fysiska enhe-
tera das for behandlingen av uppgifterna. Till exempel kan sakerhetsklassificerade uppgifter forvaras fysiskt pa en egen
virtualiseringsplattform dar endast personer som har behdrighet att behandla sékerhetsklassificerad information har tillgdng
exempelvis till grédnssnitt dar processorsarbarheter kan forekomma.

Om samma enheter anvands for att behandla flera kunders uppgifter sd att behandlingen inte sker samtidigt maste man dven
sakerstalla att den foregdende kundens uppgifter har tagits bort pa ett tillréckligt sakert sétt (inbegripet alla delar, BIOS,
cacheminnen i andra enheter). Om tillrécklig sékerhet inte kan sakerstdllas ska separata fysiska enheter anvandas for be-
handlingen av uppgifterna. Jfr PiTuKri / SI-02 (F6rstdring av informationsmaterial).

—— Rgare av sikerhetsklassificerade, sekretessbelagda uppgifter kan forbehalla sig ratten att granska alla nét/system i vilka
uppgifterna de dger behandlas. | granskningarna forutséatter man ofta fysisk och logisk atkomst till objektet som ska gran-
skas, och salunda har de som genomfdr granskningen ofta tekniskt sett en mdjlighet att komma at de uppgifter som behand-
las i objektet. Sdrskilt i miljder dar man behandlar uppgifter fran flera olika dgare ska man forsakra sig om att natets/syste-
mets genomfdrandesatt mojliggdr granskningar dér dgarna inte kommer at varandras uppgifter i samband med granskning-
en. Sarskilt i leveransformerna laaS och Paa$ ska avskiljningen av den sékerhetsklassificerade informationen sakerstallas

med hjalp av fysiskt separata natverk eller virtuella eller programbaserade lokala natverk som krypteras. Jfr PiTuKri / SA-03
(Kryptering innanfdr ett fysiskt skyddat sakerhetsomrade).
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Exempel pa genomféorande

Lagstiftning

Referenser

Ovrig tillaggsinformation

Identifierare

FINANSMINISTERIETS PUBLIKATIONER 2022:65

6) | informationssystem har sékerhetsklassificerade uppagifter specificerats med behdrighetsdefinitioner och systemets
behandlingsregler eller pa ndgot annat motsvarande sétt i enlighet med principen om lagsta behdrighet.
7) Uppgifter fran dgare som forbehaller sig ratten till granskning forvaras i informationssystem atskilda
Avskiljningen genomfors pa ett satt som ar tillrackligt sakert for sakerhetsklassen i fraga.

Informationshanteringslagen 13 § 1 mom., 15§ 1 mom. 1 punkten, 16 §; sakerhetsklassificeringsfo
1mom. 3 och 4 punkten

ningen 8§, 11§

Katakri: [-06
ISO/IEC 27002:2022 5.3, 5.15, 5.16, 5.17, 5.18, 8.2; PiTuKri IP-01, SA-03, KT-03

TEK-07.3, L:0ffentlig, E:Ringa, S:Ringa, TS:Personuppgift

Namn
Krav
Allmén beskrivning

Exempel pa genomféorande

Lagstiftning
Referenser

Ovrig tilliggsinformation

Identifierare

Administration av atkomstratt — atkomstrattens aktualitet

Atkomstrattigheterna ska hallas aktuella.

8) Det finns en tydlig och fungerande metod at ipersonalen till relevanta aktdrer och

ett fungerande stt att genomfdra nodvéandi
9) Atkomstrattigheterna granskas regelbunde

Informationshanteringslagen 16 §
Julkri: HAL-14.1; Katakri: 1-06
1SO/IEC 27002:20

TEK-07.4, L:TLIV

5.3,5.15,5.16,

18, 8.2; PiTuKi

Namn
Krav
Allméan beskrivning

Exempel pé genomforande

av sakerhetsklassificerade uppgifter

dkriteriets krav.

ild sakerhetsklass hélls separat fran offentliga uppgifter och uppgifter i andra sakerhetsklas-
sa behandlas uppgifter pa olika nivéer i enlighet med den hdgsta sékerhetsklassen.

hetsklassificerade uppagifter forvaras i servrar, arbetsstationer och andra lagringsmedier tillréckligt sékert
krypteringen anvénds for avskiljning av olika uppygifter vars dgare forbehdller sig ratten till granskning
agringsmedier under sin livscykel exporteras utanfor sakerhetsomradet som godkénts for forvaring av
ifter i sdkerhetsklassen i fraga.

erhetsklassificeringsforordningen 11§ 1 mom. 1 punkten

Katakri: [-06
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Identifierare TEK-07.5, L:TL NI, E:, S:, TS:
Namn Administration av atkomstratt — TLIII
Krav Underkriteriet preciserar huvudkriteriets krav.

Allman beskrivning

Exempel pa genomférande

Lagstiftning

Referenser

Ovrig tilliggsinformation

Identifierare

(och personer) som deltar i dvervakning av loggarna. En annan vanlig évervaknings
atgarder och motsvarande atgarder kraver godkannande fran tva eller flera personer.

overvakningsmekanism for farliga arbetskombinationer som event

Informationshanteringslagen 13 § 1 mom.;
sakerhetsklassificeringsforordningen 11§ T mom. 3 punkten

Julkri: HAL-2.1; Katakri: [-06, |-12

TEK-08, L:Sekretesshelagd, E:Normal, S:, TS:

Namn

Krav

Allmén beskrivning

Identifiering av aktdrer inom databehandlingsmiljon

Personer, apparater och infor
litligt satt.

system som anvanderdatabehandlingsmiljon identifieras pd ett tillrackligt tillfor-
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Exempel pa genomforande  Kravet kan uppfyllas pa sa satt att man vidtar foljande atgarder:

Identifiering av personer:

1) Alla anvéndare har individuella och personliga anvéndar-ID:n.
2) Alla anvandare identifieras och verifieras.

3) Identifieringen och verifieringen ska ske enligt en betrodd, palitlig teknik eller ordnas pa annaty
4) Anvdndar-1D:n Iaser sig om identifieringen misslyckas for manga ganger efter varandra.

5) Administratorskoderna for systemen och applikationerna &r personliga. Om detta inte ar tekniskt mdjlig
tem eller applikationer maste det finnas 6verenskommen och dokumenterad hanteri
identiﬁera anvéindaren f6r gemensamma anvéndar-ID

[dentifiering av informationssystem:
7) Informationssystem som utbyter information med identi med teknik som lampar sig for anvandnings-

det ndstan utan undantag till beddmningen av molntjanstens sakerhet att se till att identifieringstjans-

n ar sdker. Till exempel ar det vanligen skal att bedoma det krypteringstekniska skyddet vid formedling av attribut

samma riktning som formedlingen av nycklarna till krypteringsldsningen som tillimpas pd skyddet av datatypen i

fraga.

— Avidentitetshanteringsmodellerna lampar sig en organisationsorienterad modell (organization-centric identity ma-
nagement) i allmanhet battre dn till exempel en anvéndarcentrerad modell (user-centric) for att skydda sekretessbe-
lagda uppgifter, dar man ocksd ska beakta att anvandaren ar bunden till en viss organisation och att sakerhetsutfo-
randet ar tillforlitligt.

— Det rekommenderas att man i bedomningen av kundens ansvarsomrade sarskilt beaktar att motsvarande krav dven
gdller kunden och eventuella tjansteleverantdrer som har anknytning till kundens ansvarsomrade.

Lagstiftning Informationshanteringslagen 14 §;
sakerhetsklassificeringsférordningen 11§ 1 mom. 5 punkten

Referenser Julkri: HAL-19; Katakri: 1-07
Ovrig tillaggsinformation 1SO/IEC 27002:2022 5.15, 5.17, 8.3, 8.5; NIST Special Publication 800-63B; PiTuKri IP-02, SA-01, SA-02 och SA-03.
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Identifierare TEK-08.1, L:Sekretesshelagd, E:Normal, S:, TS:Personuppgift
Namn Identifiering av aktdrer inom databehandlingsmiljon
Krav Alla anvéndare identifieras och verifieras med individuella och personliga anvéndar-ID:n.

Allman beskrivning
Exempel pa genomférande

Lagstiftning

Referenser

Ovrig tilliggsinformation

Identifierare

Informationshanteringslagen 13§ 1 mom., 16 §;
sakerhetsklassificeringsférordningen 11§ 1 mom. 3 och 5 punkten

Katakri: 1-07
PiTuKri IP-02

TEK-08.2, L:Sekretesshelagd, E:Normal, S:, TS:Personuppgift

Namn

Krav

Allmén beskrivning
Exempel pé genomforande

Lagstiftning

Referenser

Ovrig tillaggsinformation

Identifierare

Identifiering av aktdrer inom databehandlingsmiljdn

nas pa annat palitligt satt.

, S:, TS:Personuppgift

Namn

Krav

databehandlingsmiljon

dentifieringen misslyckas alltfor mdnga ganger efter varandra.

anteringslagen 13 § 1 mom.;
rhetsklassificeringsforordningen 7 §

1SO/IEC 27002:2022 8.5; PiTuKri IP-02
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Identifierare TEK-08.4, L:TL IV, E:Kritisk, S:, TS:
Namn Identifiering av aktdrer inom databehandlingsmiljon — TL IV
Krav Underkriteriet preciserar huvudkriteriets krav.

Allman beskrivning

Exempel pa genomforande

Lagstiftning
Referenser

Ovrig tilliggsinformation

Identifierare

Identifiering av enheter: Man anvénder endast sédana terminaler som organisationen g
som godkants for sakerhetsklassen i fraga for behandlingen av sakerhetsklassificerad
heter @n dessa till behandlingsmiljder for sakerhetsklassificerade uppgifter ar entydigt
anvisningar om detta och dlagts att agera enligt anvisningarna.

[dentifiering av informationssystem: Informationssystem som utbyte
nik som lampar sig for anvandningsfallet, sasom |senord, nyckla
till exempel oAuth) eller motsvarande. Identifiering grs med

Att observera: | behandlingsmiljéer med sakerhetsklass IV dar hote
exempel i identifieringstjanster kopplade till interne
forfarande som minskar risken (till exempel forfa
de). | behandlingsmiljoer med sakerhetsklas
anvandarna identifieras.

Sakerhetsklassificeringsforordningen 11§ 1 mom.

Katakri: [-07

Namn
Krav
Allmén beskrivning

Exempel pé genomforand

\
\ /

Lagstiftning

Referenser

Ovrig tillaggsinformation

vidtar man dven fdljande dtgérder:

ark-autentisering som baserar sig pa minst tvafaktorsverifiering.

{ naIer identifieras tekniskt (enhetsidentifiering, 802.1X, eller motsvarande) innan tkomst till ndtet eller tjéns-
om inte anslutningen till ndtet begransats med hjélp av fysisk sakerhet (till exempel genom att placera ser-

&p inom skyddsomradet).

k identifiering av anvandare och terminaler som anvands i behandlingsmiljoer med sakerhetsklasserna Il och Il kan
issa fall genomforas sa att det endast & mdjligt att komma at informationssystemet i ett mycket begrénsat, fysiskt
skyddat omrdde (vanligen ett skyddsomrdde, ett l&st skap eller motsvarande) och atkomstdvervakningen anvander
stark autentisering som grundar sig pd minst tvé faktorer. D kan identifieringen ordnas i informationssystemet med
anvandarnamn och lgsenord. | situationer da identifieringen av anvéndare grundar sig pa metoder inom fysisk sakerhet
ska dven dessa metoder uppfylla kraven pa sparbarhet, sarskilt vad galler forvaringstiden for logguppgifter och mot-
svarande uppteckningar.

Sakerhetsklassificeringsforordningen 11§ 1 mom. 5 punkten

Katakri: [-07
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Identifierare TEK-09, L:Sekretessbelagd, E:Kritisk, S:, TS:Sarskild kategori av personuppgifter
Namn Informationssystemens fysiska sakerhet
Krav Informationsmaterial ska behandlas och forvaras i verksamhetslokaler som ar tillréckligt sakra enli

Allman beskrivning

Exempel pa genomféorande

Lagstiftning

Referenser

Ovrig tilliggsinformation

litlighet, integritet och tillganglighet.

dven beakta till exempel verksamheten under pauser i arbetet (till exempel att ﬂytta upp
skyddsomradet for pausen) begransnlng av hur bra man kan seinilokale

vrar, natverksenheter, terminaler och kablar anslu

Informationshanteringslagen 15 § 2 mom.;
sakerhetsklassificeringsférordningen 10 §

Julkri: FYY-7.1, HAL-19; Katakri

snamnden: Rekommendation om behandling av sakerhets-
; CPNI: Physical Security Advice
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Identifierare TEK-10, L:Sekretessbelagd, E:Viktig, S:, TS:Sarskild kategori av personuppgifter
Namn Systemhérdning
Krav Detta tillvagagangssatt innebar att systemen installeras enligt ett systematiskt monster sa att sl

Allman beskrivning

dad installation.

Forinstallningarna i ett system inbegriper ofta till exempel administratorsldsenord som
installerade onddiga program och onddiga anvandarkonton.

Att hdrda ett system betyder allmént att installningarna dndras sd at
geln ar att endast funktioner, enheter och tjénster som dr védsen e andni aven ska vara aktive-
rade i systemet och att till exempel tjansternas synlighet ska g ali nojligtsPd motsvarande sdtt ska man
till exempel till automatiska processer endast ge de uppg|fter ra : om ar nodvandiga for att
de ska kunna utfora sin uppgift. Pa sd satt begransas demsmé olyckor, fel eller obehdrig anvéndning av
systemets resurser. Systemets eventuellt oskydd < empel onddiga forinstallda anvéndar-

ogramvara, sasom operativsystem, applikationer och fast programvara, samlar in nddvandig loggdata for upptéckt
issbruk (jfr1-10).
et gdr inte att starta informationssystem fran okdnda (andra &n priméra) apparater.

Ersdttande metoder

Om det inte &r tekniskt mdjligt att hantera till exempel ndtverksenheter med anvéndar-ID som preciserar anvandaren,
kan preciserande identifiering genomfras med regler om anvéndning. Ett exempel pé detta ar att tillgang till [senor-
det forutsatter deltagande av tvd personer. Om miljon ar relativt stor finns det skal att ordna verifieringen med hjélp av
speglade AAA-servrar (sarskilt TACACS-+, RADIUS eller Kerberos).

Att observera sarskilt vid genomfdrande som utnyttjar molnteknik:
Det rekommenderas att man i beddmningen av kundens ansvarsomrade sarskilt beaktar att motsvarande krav dven
gdller kunden och eventuella tjansteleverantorer som har anknytning till kundens ansvarsomréde.
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Exempel pa genomforande 1) Objekt som ska hdrdas har identifierats.

Lagstiftning

2) Genomfdrandet av hdrdningen har definierats.
3) Objekten har hdrdats enligt definitionerna.

4) Man sdkerstaller regelbundet att hdrdningarna ar aktiva, sarskilt efter uppdateringar under hela in
mets livscykel.

Sarskilt att observera:
a) Hardningarna riktas till alla enheter i databehandlingsmiljon. Sadana enheter &r bland annat nétets ak
ning, servrar, arbetsstationer, mobila enheter, skrivare, kringutrustning och andra ap 0
informationssystem.

b) For att begrdnsa ytan som kan attackeras ar endast nodvandiga tjanster, granssnitt, f6
och dessa fungerar enligt principen om ldgsta behdrighet.

¢) Enhetens fasta programvara (firmware, BIOS och motsvarande), o i i er och andra motsvaran-
de komponenter hdrdas atminstone enligt tillverkarens rekomme i kdnda anvisningar
om hardning. Utdver detta skrdddarsys hardningarna system ndningsa al och risker. Om det
inte finns anvisningar om hardning for komponenten som anvénds ska man tillampa a gar avsedda for en mot-

svarande produkt.

Informationshanteringslagen 13 § 1 och 4 mo : i ningen 11§ 1 mom. 6 punkten

Referenser Katakri: 1-08
ﬁvrig tillaggsinformation ion Baseline (USGCBY); DISA Security Technical
p pository; Microsoft DSC Environment Analyzer;
Identifierare TEK-10.1, L:S egori av personuppgifter
Namn Systemhardning
Krav Endast funktioner, e ar vésentliga med tanke pa anvéndningskraven och behandlingen av upp-

Allmén beskrivning

Exempel pé genomféorande

/i

Lagstiftning

Lagstiftning

Referenser

gifter drakfiverade.

dller endast sadana komponenter, tjanster, anvandarrattigheter och processrattigheter
skraven ska uppfyllas och sdkerheten kunna garanteras.

-10.2, L:Sekretessbelagd, E:Viktig, S:, TS:Sarskild kategori av personuppgifter

Systemhérdning — sdkerstallande av hardning under hela livscykeln

Hardningens giltighet och effektivitet ombesdrjs under informationssystemets hela livscykel.

Informationshanteringslagen 13 § 1 och 4 mom.;
sakerhetsklassificeringsférordningen 11§ 1 mom. 6 punkten

Katakri: [-08

Ovrig tilliggsinformation
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Identifierare TEK-10.3, L:TL Ill, E:Kritisk, S:, TS:
Namn Systemhdrdning — sdkerhetsklassificerade miljoer
Krav Underkriteriet preciserar huvudkriteriets krav.

Allman beskrivning

Exempel pé genomféorande
Lagstiftning

Referenser

Ovrig tillaggsinformation

sakerhetsklassificeringsforordningen 11§ 1

Katakri: [-08
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Identifierare TEK-11, L:Sekretessbelagd, E:Normal, S:Normal, TS:Sarskild kategori av personuppgifter
Namn Skydd mot skadeprogram
Krav Databehandlingsmiljon forses med tillforlitliga Iosningar for forebyggande, forhindrande och uppté

Allman beskrivning

Exempel pa genomforande

Lagstiftning

Referenser

Ovrig tilliggsinformation

Referenser

Ovrig tillaggsinformation

mot skadlig programvara, och for dterstallande av systemet.

genom att hdlla systemen pd nivan for sakerhetsuppdateringarna, med kapacitet att
se till att personalen har sakerhetsmedvetenhet och dven genom att anvanda progra

ningsprogram i miljoer som pa andra satt gjorts otillgangliga for skadeprogram (ti tem utan anslutningar
for import/export av information eller system dér man i noggrant begra i for tillforlitlig vali-
dering/sanitering av uppgifterna som ska dverforas).

Kravet kan uppfyllas pa sa satt att man vidtar féljande atgarder
) Systemets anvandarrattlgheter har begransats enlig

6)

)
8)Si
)

erkriteriet preciserar huvudkriteriets krav.

Vad galler behandlingsmiljoer med sékerhetsklass [V kan kravet uppfyllas pa s satt att man dessutom vidtar foljande
atgarder:
1) Man har identifierat systemen som far extra skydd frén program for bekdmpning av skadeprogram.

Sakerhetsklassificeringsforordningen 11§ 1 mom. 2 punkten
Katakri: [-09
1SO/IEC 27002:2022 8.7; PiTuKri JT-04
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Identifierare TEK-11.2, L:TLIII, E:, S:, TS:
Namn Skydd mot skadeprogram — TL Il
Krav Underkriteriet preciserar huvudkriteriets krav.

Allman beskrivning

Exempel pa genomforande

Miljoer som isolerats fran offentliga nat

till exempel genom att anvénda en kontrollerad, skyddad server for sokning av uppd
turbas hélls uppdaterad till exempel genom att manuellt 6verfora signaturer fran ett

era till exempel att
endast separat definierade USB-minnen (och motsvarande) som ve a.och som inte kopplas till
andra system kan kopplas till systemetlfraga De fallspecifika villkore |nnehaIIa till exempel ettarrangemang dar

en minnesenhet fran system som inte ar be-
etoder som ska anvandas for att minska risken

otsvarande anslutmngar
finns en sadan grund for anvandningen av anslutningar som tal kritisk granskning ska an-

rhetsklassificeringsforordningen 11§ T mom. 2 punkten

takri: [-09

TEK-11.3, L:TLII, E:, S:, TS:

Krav

Allmé@n beskrivning

Skydd mot skadeprogram — TL I

Underkriteriet preciserar huvudkriteriets krav.
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Lagstiftning
Referenser

Ovrig tillaggsinformation

FINANSMINISTERIETS PUBLIKATIONER 2022:65

I situationer ddr det finns behov av att importera information med hjélp av en minnesenhet fran system som inte &r be-
trodda beaktar man dessutom for sakerhetsklass Il och hdgre vanligen dven hot forknippade med att skraddarsy min-
nesenhetens kontrollerniva.

Sakerhetsklassificeringsforordningen 11§ 1 mom. 2 och 5 punkten

Katakri: [-09

Identifierare TEK-12, L:Offentlig, E:Ringa, S:Ringa, TS:Personuppgift
Namn Sparbarhet av sakerhetsrelaterade handelser
Krav Palitliga metoder for att upptacka olovlig andring av uppgifter oc

Allmén beskrivning

else’a ncident kan utreda vad
som gjorts i miljon, vem som gjort det och vilka konsekvense ! oggningsuppgifter ar logguppgif-
terna for viktiga ndtverksenheter och servrar typi : na galler véldigt ofta logguppgifterna for

stationer, servrar, natverksenheter (sarskilt brand a betsstationernas programbrandvéggar) och
for natverksenheterna i efterhand kan utreda vil-

exempel logginsamling i arbetsstationer som permanent kopplats loss fran natet och
e logguppgifterna en regelbunden process. En rekommendation med tanke pa adminis-
dersokningen av misstankta dataintrang dr att funktionen att administrera logguppgif-

at att forutsatta olika lagringstider for loggdata om behandling och dverlimnande &n for logguppgifter som sam-
for att utreda incidenter. Till exempel i myndighetsverksamhet kan straffrattsliga preskriptionstider vanligen
a till forvaringstider pa minst fem ar. En vanlig praxis ar att logguppgifterna for sex manader ar tillgangliga i realtid
och logguppygifter for en langre tidsperiod finns tillgangliga vid behov med ett dréjsmal pa négra arbetsdagar. Olika
anvandningsfall for logguppgifter behandlas ocksa i Informationshanteringsnamndens rekommendation (2020:21, ka-
pitel 7).

Genomfdrandet forutsatter ocksa att man tar i beaktande att logguppgifternas forvaringsutrymme och -tid ar tillrack-
ligt omfattande. Rekommendation: tillrackligt mycket plats reserveras for loggdata i miljon. Hur mycket tid som &r
tillrédcklig kan definieras till exempel genom att utifran logguppgifterna som samlats in under en ménad beddma hur
mycket plats den krévda forvaringsperioden behdver. Obs: det I6nar sig att i stallet reservera en tillracklig "buffert” ef-
tersom incidenter och dven vissa typer av attacker okar loggméngden pa ett betydande sdtt.
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Exempel pa genomforande  Kravet kan uppfyllas pa sa satt att man vidtar foljande atgarder:
1) I verksamheten har forankrats en skriftlig politik/anvisning om insamling, dverlamnande och uppféljning av och
larm om loggar. Denna har utarbetats med beaktande av verksamhetens krav.
2) De dokument som uppstar ar tillrackligt omfattande for verifiering i efterhand av utforda dataintra
sadana.

tionstider galler ar forvaringstiden minst fem ar.
4) Logguppgifter och inloggningstjanster skyddas fran obehdrig atkomst (administra
gisk atkomstkontroll).

Lagstiftning Informationshanteringslagen 17 §, 15 §;
sakerhetsklassificeringsforordningen 7§, 14 §

Referenser Julkri: HAL-7.1; Katakri: 1-10

Ovrig tillaggsinformation  The United States Government Configuration Baseline (USGCB) I
Informationshanteringsndmnden: Suosituskokoelma tiettyjen.ti uussaadosten soveltamlsesta (2020:21, ka-
pitel 7); PiTuKri JT-01

Identifierare TEK-12.1, L:Offentlig, E:Ringa, S:Ringa, TS

Namn

Krav andni i orutsa ifiering eller annan inloggning ska nédvandiga loggupp-
t'och om dverldmnandet av uppgifter fran det

Allmén beskrivning andni 0 d dljaupp hur uppgifterna i informationssystemet anvands och over-

Exempel pé genomféorande
Lagstiftning

Referenser ri:1-10

Ovrig tillaggsinformatio

\
\ /
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Identifierare TEK-12.2, L:TLII, E:, S:, TS:
Namn Sparbarhet av sakerhetsrelaterade handelser — TLIII
Krav Behandlingen av uppgifter i sakerhetsklass Il ska registreras i en elektronisk logg, ett informati

deregister eller for kinnedom (till exempel som en del av en handling).

Allman beskrivning Rekommendationen FM 2021:10: "Rekommendation om behandling av sdkerhetsklassificerade handlinga

Exempel pa genomforande | behandlingsmiljoer med sakerhetsklass Ill-11 kan kravet uppfyllas pa sa satt att man
tar foljande dtgarder:
5) Viktiga dokument forvaras i minst fem dr savida inte lagstiftningen, re
en langre forvaringstid. Dokument som &r av mycket ringa betydelse
av incidenter eller myndighetsverksamhet kan forvaras en korta
6) Logguppgifterna sakerhetskopieras regelbundet.
7) Klockorna i vdsentliga databehandlingssystem som dr placerade
en dverenskommen tidskalla.
8) Det finns en metod for att sakerstélla loggarna
9) Det uppstar anteckningar om anvéndninge

avtalen forutsatter
traffrattslig utredning

de ar synkroniserade med

Lagstiftning Informationshanteringslagen 17 §, 15 §; saker assificeringsfo ingen7§,14§

Referenser Katakri: 1-10
Ovrig tilliggsinformation Finansministeriet: Rekommendatie i al lassificerade handlingar (2021:10) 7.9.
Identifierare

Namn
Krav
Allmén beskrivning

Exempel pé genomforande

\

andlingsmiljoer med sakerhetsklass | &r vanligen begransade och bestar till exempel av terminaler som per-
opplats loss frén alla nat. A andra sidan &r det utmanande att pé ett palitligt satt och enbart med terminaler

serna av de insamlade logguppgifterna vanligen en planerad, regelbunden process. Praktiskt kan detta
mfdras till exempel genom att regelbundet samla logguppgifterna pa ett separat medium som behandlas och for-
s under dess livscykel pd samma satt som uppgifter i sakerhetsklass I. Dessutom ska man observera att om infor-
ationssystemets atkomstkontroll eller till exempel dtgardernas sparbarhet stoder sig pd metoder inom fysisk saker-
het, kan det ocksa vara skal att forvara och administrera dokument som uppstar om dessa metoder som om de horde
till sdkerhetsklass I.

Informationshanteringslagen 17§, 15 §;
sakerhetsklassificeringsférordningen 7§, 14 §

Katakri: [-10

Ovrig tilliggsinformation
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Identifierare TEK-13, L:Sekretessbelagd, E:Viktig, S:Viktig, TS:Sarskild kategori av personuppgifter
Namn Formaga att upptécka avvikelser och aterhdmtning
Krav | databehandlingsmiljon genomfors palitliga metoder vars syfte ar att upptécka attacker mor databehandlingsmiljon,

begrdnsa attackens effekter s att de paverkar en sd liten del av uppgifterna eller databehandling
méojligt, forhindra andra skador och aterstlla databehandlingsmiljons skyddade lage utan drojsmal.

Allman beskrivning Formdgan att upptacka tekniska avvikelser grundar sig vanligen pa tre kallor: 1) Hand
ken, 2) insamlade uppgifter (loggdata) och 3) handelser som syns vid objekten (hosts)!

der ocksa upptackten av attacker for vilka identifierande uppgifte i ) inte dr tillgdngliga.
Databehandlingsmiljons normala verksamhet ska vara kand fg i 0 derna till stunden da

Upptackt av en attack eller ett orsok forutsatter i de flesta miljoerna i praktiken att man anvénder automa-
ksa mdjligt och dven nddvandigt att behandla logguppgifter

or varje enskild databehandlingsmiljd. Dessutom forutsdtter formégan att man definierar
ritiska objekt handelser som ska uppfdljas i enlighet med databehandlingsmiljon i fréga
kontinuerligt uppratthlls.

omforande finns kdnnedom om natdatatrafikens normalldge (trafikmangd, protokoll och anslutningar). Det finns ett forfaran-
de for att upptécka handelser som avviker frdn normallaget (till exempel avvikande anslutningar eller anslutningsfor-
sok).

Informationshanteringslagen 13 § 1 mom., 15 § 1 mom., 17 §; sakerhetsklassificeringsforordningen 7§, 11§ T mom.
2 punkten

Julkri: TEK-17; Katakri: 1-11, T-07, T-12
Ovrig tillaggsinformation ISO/IEC 27002:2022 5.25, 5.26, 8.15, 8.16; PiTuKri TT-02, JT-01, TJ-05
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Identifierare TEK-13.1, L:Sekretessbelagd, E:Viktig, S:, TS:Sarskild kategori av personuppgifter
Namn Forméga att upptécka avvikelser och aterhdmtning — upptackt av avvikelser via logguppgifter
Krav Underkriteriet preciserar huvudkriteriets krav.

Allman beskrivning

Exempel pa genomforande

Lagstiftning

Referenser

Ovrig tilliggsinformation

Identifierare

Rekommendationen ar att det finns ett forfarande for att upptécka avvikelser i insaml
(till exempel forandringar i loggméangden). Framforallt ska forsck till obehdrig anvén
kunna upptackas.

Informationshanteringslagen 13 § 1 mom., 15§ 1 mom., 17 §; sakerhetsk
2 punkten

Katakri: I-11
[SO/IEC 27002:2022 8.15, 8.16; PiTuKri JT-01, TJ-05

TEK-13.2, L:TL IV, E:Viktig, S:, TS:

Namn
Krav
Allmén beskrivning

Exempel pé genomforande

Lagstiftning

Referenser

Ovrig tillaggsinformation

Referenser

Ovrig tilliggsinformation

Férméga att upptécka avvikelser och aterhdn

Underkriteriet preciserar huvudkriteriets krav.

stationer och ser
3) Det finns ett forfa

Informati

dga attupptacka avvikelser och dterhamtning — TL |

andarnas och administratdrernas verksamhet foljs for att upptacka ovanlig verksamhet.

Vad galler behandlingen av uppgifter i sakerhetsklass | rekommenderas det effektiviserad formaga att upptacka avvi-
kelser, med betoning pa bland annat uppféljning av anvandarnas och administratorernas verksamhet i databehand-
lingsmiljon.

Informationshanteringslagen 13 § 1 mom., 15 § 1 mom., 17 §; sékerhetsklassificeringsforordningen 7 §, 11§ 1 mom.
2 punkten

Katakri: [-11
[SO/IEC 27002:2022 8.16; PiTuKri JT-01, TJ-05
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Identifierare TEK-14, L:0ffentlig, E:Ringa, S:Ringa, TS:Personuppgift
Namn Sakerstdllande av programmens sdkerhet
Krav Applikationer och grénssnitt for applikationsprogrammering (API) planeras, utvecklas, testas och tasibruk i enlighet

med branschens goda sakerhetspraxis. Applikationer och granssnitt ska tala allmédnna attackmetodersem kan anvan-
das mot dem utan att konfidentialiteten, integriteten eller tillgdngligheten av de behandlade uppgifternadventyras.

Allman beskrivning Programvaror och deras anvandningsandamal i olika databehandlingsmiljéer skiljer sig ffémvarandra pa ett'betydandé
satt. P& motsvarande satt finns det ocksa stora skillnader i behoven av sakert genomforande och ibruktagande av pro-
gram i olika databehandlingsmiljoer och anvandningsandamal. Till exempel skiljer sig sakerhetsbehoven férknippade
med ett kontorsprogram som anvands i en arbetsstation som avskilts fysiskt frén alla nét frdn beéhoven riktade pa ett
drendehanteringssystem som dr tillgéngligt for flera anvandare.

Programvarurelaterade risker och sékerhetshehov kan bedomas till exempel med hjalp av programmets anvéndnings-
andamal, dess eventuella sakerhetsroll, ytan som kan attackefas och de behandladeppgifternas karaktar och séker-
hetsklass. Om programvarans anvandningsandamal och roll ar att'agera till exempel som'en'mekanism som begransar
atkomsten vid behandling av sakerhetsklassificerade uppgifter, bor man kunna forsakra sig om att programmet fung-
erar pa ett tillforlitligt satt. Ytan som kan attackerds i'programyara kan vasentligt paverka sakerhetshehoven férknip-
pade med programvaran. Vanligen kan till exempel tjanster med sakerhetsklassV vara tillgéngliga i storre grad och
tack vare en mer heterogen grupp an till exempel tjianster med sakerhetsklass I1l eller II. Sakerhetskraven som stills pa
programvarorna kan i system med sékerhetsklass I\till vissa delar varastriktare én till exempel i sddana strikt isolera-
de och begrénsade system med hogre sakerhetsklass ddr.varje anydndare har behov av att ta del av all den information
som behandlas i systemet (need-to-know). Sékerhetsklassen fofuppgifterna som behandlas och huruvida uppgifterna
kan formodas vara intressanta forutomstaende aktorer kan‘paverka risken och skyddsbehovet som riktas pa program-
varan. Till exempel kan uppgifter somiér politiskt mycketintressanta for utomstaende eller uppgifter med hog séker-
hetsklassificefing paverka riskerna och'sakerhetsbehoven forknippade med programvaran i betydande grad, dven vad
galler beredskapen forde’mest avancerade attacker.

D& man tar i bruk fardig programvara eller.bestaller skraddarsydd eller sjalv producerad programvara ska bestallaren
redan i planeringsfasen dgna'uppmarksamhet at den informationssékra utvecklingen av programvaran och dess kring-
koniponenter, Aven andra faktorer som tacker hela programvarans livscykel ska beaktas. Sddana faktorer r till exem-
pel'kraven vid tidpunkten for ibruktagning, avtalsteknik, uppdateringspraxis och forandringshantering. Programvaror
som vasentligt paverkar skyddet av sakerhetsklassificerade uppgifter ska genomfdras med stdd i praxis géllande séker
programutveckling, inklusive bade kvaliteten pa programvarukoden och programutvecklingens processer.

Definieringen av programvarans krav ska redan i upphandlingsfasen beakta lagstiftningshaserade krav. Sarskilt hel-
heterforknippade med kryptering (I-12), forvaltningsanslutningar (I-04), anvéndarhantering och -identifiering (I-

06, 1-07),"hdrdning (1-08) och sparbarhet (loggforing, I-10) ska beaktas dven i genomforandet av programvarorna.
Genomforandet av program far inte dventyra genomférandet av behovet av att ta del av information (need-to-know)
eller ge utomstdende aktorer atkomst till den skyddade databehandlingsmiljon eller dess delhelheter. Man ska vid livs-
cykelns olika skeden sakerstalla i synnerhet att ansvaret vad galler utforandet av programreparationer har fordelats
och mdjliggdra upprétthallande av programvarans sakerhet dven mot nya attacktekniker. Man kan aven strava efter att
forsakra sig om den tillrdckligt bra kvaliteten av fardigprogram genom att félja motsvarande principer.

Ibland kan det uppsta behov av att anvénda tjanster vars programkod och dess utvecklingspraxis har dalig eller till och
med obefintlig synlighet. Man kan forsoka fa bevis pa pélitligheten av sadana program till exempel genom att under-
soka uppdateringsfrekvensen, dokumentationen och eventuell annan synlighet, sasom existerande testrapporter. | sa-
dana situationer kan man utdver saker konfigurering dven utnyttja ersattande skydd. | saker konfigurering och som er-
sattande skydd kan man med vissa begransningar utnyttja till exempel effektiviserad observationsformaga, hardning,
begransning av koden vid genomfdrande (till exempel AppLocker, SELinux, AppArmor), applikationshrandvaggar (WAF)
och logisk differentiering av hela programvaran, till exempel med hjélp av virtualisering.

Anvisningar och standarder som preciserar amnesomrddet ska utnyttjas i sakerstallandet av programvarornas sé-
kerhet. Sddana dr till exempel VAHTI Sovelluskehityksen tietoturvaohje (VAHTI 1/2013), OWASP Application Security
Verification Standard (ASVS) och Cybersdkerhetscentrets anvisning “Saker utveckling: med sikte pa godké@nnande”.
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Exempel pa genomféorande

Lagstiftning

Referenser

Ovrig tillaggsinformation

Identifierare

FINANSMINISTERIETS PUBLIKATIONER 2022:65

1) Programvarornas (applikationer, tjanster, system) anvandningsandamal och programvarornas eventuella sakerhets-
roller har identifierats.
2) Programvarornas (applikationer, tjdnster, system) sakerhetshehov har bedomts, med sarskilt beaktand

Man ska sarskilt beakta helheter forknippade med kryptering, f@
tifiering, hardning och sparbarhet.

Informationshanteringslagen 13 § 1 mom., 15 § a i ngsforordningen 11§ 1mom. 2, 3,4, 5
och 6 punkten

Julkri: HAL-16; Katakri: 1-13

OWASP Application Security Verification Standard (A ; ost Dangerous Software Errors; The Building
Security In Maturity Model; Sof ndel; ISO/IEC 27002:2022 5.8, 8.26, 8.27, 8.28, 8.29;

Namn

Krav

att oav5|ktI|gt elektromagnetiskt ldckage inte dventyrar uppgifterna (TEMPEST-
dsatgarder ska stallas i relation till risken att information exploateras och till informatio-

iskerna forknippade med diffus stralning har identifierats och beddmts.
Skyddsatgdrderna eller de ersattande forfarandena har dimensionerats for riskerna, uppgifternas sakerhetsklass och
den kvarstdende riskens godtagbara niva.

Sakerhetsklassificeringsforordningen 11§ 2 mom.
Julkri: FYY-5.6; Katakri: I-14

Traficom: Sahkdmagneettisen hajasateilyn aiheuttamien tietoturvariskien ehkaisyn periaatteet; 1S0/IEC 27002:2022
712
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Identifierare TEK-15.1, L:TL I, E:, S, TS:
Namn Diffus stralning (TEMPEST) och elektronisk underrattelse — TLII
Krav Underkriteriet preciserar huvudkriteriets krav.

Allman beskrivning

Exempel pa genomférande

Lagstiftning
Referenser

Ovrig tilliggsinformation

Identifierare

Man har vidtagit skyddsatgdrder som har dimensionerats efter riskerna och uppygifter
Tillréckligheten av svarsatgarderna géllande objektets diffusa stralning kan verifiera
av den skyddade lokalen.

dkerhetsklass.
atning eller

Sakerhetsklassificeringsforordningen 11§ 2 mom.

Katakri: I-14

TEK-15.2, L:TL I, E:, S:, TS:

Namn
Krav
Allmén beskrivning

Exempel pé genomforande

Lagstiftning
Referenser

Ovrig tillaggsinformation

\
\

Diffus strdlning (TEMPEST) och elektronisk unde

Underkriteriet preciserar huvudkriteriets kra

a som skiljer sig frdn uppgifterna i sakerhetsklass Il
us strdlning och principerna om skydd mot den beskrivs
diffus stralning.

Sakerhetsklass

Katakri: [-14

m



Identifierare

Namn

Krav

Allman beskrivning

Exempel pa genomforande

Lagstiftning
Referenser

Ovrig tillaggsinformation
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TEK-16, L:Sekretessbelagd, E:Viktig, S:, TS:Sarskild kategori av personuppgifter

Kryptering av information

Nér sekretesshelagda uppgifter dverfors i allménna datanat, krypteras informationen med en ldsning som inte har
ndgra kdnda sarbarheter och som enligt tillverkaren stoder modern krypteringsstyrka och modernakrypteringsinstall-
ningar. Dessutom ska informationsdverforingen ordnas sd att mottagaren sékerstalls eller identifieras'pd ett tillrackligt
datasdkert satt innan mottagaren kan behandla dverforda sekretesshelagda uppgifter som inte har sakerhetsklassific-
erats.

Elektronisk dverforing av sekretessbelagda uppgifter ér forknippad med manga risker. Att minska riskerna tilhen accep-
tabel nivd forutsatter att faktorer forknippade med saval personalen som det tekniska genomfafandet beaktas. | situa-
tioner dér det finns behov av att dverfora sekretessbelagda uppgifter till exempelmellan tva organisationer via ett of-
fentligt nat forutsatter saker overforing sékra krypteringsldsningarfoch saker nyckelhanteringspraxis samt en personal
som fatt Gvning i deras anvandning. | situationer dar anvandnjn@en av en krypteringslosning forutsatter dtgarder fran
personalen (till exempel formedling av en sekretessbelagd handlingtill enahnan‘erganisation’som en krypterad bila-
ga till ett e-postmeddelande), ska man dgna sarskilt uppmarksamhet at@tt saker anvandning av krypteringsldsningen
forankras bland personalen. En tekniskt sdker kryptefingslosning, producerainte ett tillrackligt skydd for sekretessbe-
lagd information till exempel i situationer dar nykelhanteringspraxis ér bristfallig eller dér personalen inte anvénder
krypteringsldsningen i enlighet med principeina om sdker anvéndning\forknippade med ldsningen.

Tillrdckligt sakert sakerstéllande av mottagaren‘heror i stor grad pa krypteringslosningen som anvands. Till exempel i
anvandningspolitiken for krypteringslosningar som Transport- ochkommunikationsverkets Cybersakerhetscenter har
godkant for skydd av sakerhetsklassificerade uppgifter tarmandfta aven stallning till anvandarnas identifiering nér
krypteringslosningen i friga anvands till exempel vid kommunikation med en person i en annan organisation. A andra
sidan stoder identifieringen av motpatten i flera krypteringslosningar pa att nyckelhanteringen ar tillforlitlig (till exem-
pel (LAN-2-LAN) kryptering av ndt mellan‘organisationens verksamhetsstallen eller tva olika organisationer som grun-
dar sig pa delad hemlighetieller filkryptering Som grundar sig pa delad hemlighet). Vid valet av krypteringsstyrka och
-instdlIningar kan mani regel'utnyittja,styrkoroch instaliningar i enlighet med sékerhetsklass V.

Internet, MPLS-ndt som eperatéren erbjuder och till exempel sa kallade svartfibrer tolkas som offentliga nét. Detta
tackertelefon, telefax (fax), e-post, meddelandetjanster och andra motsvarande informationsdverfdringsmetoder som
fungerar via datanat.

1) Da manfoverfonsekretessbelagda uppgifter via nat utanfor fysiskt skyddade omraden som godkénts for informatio-
nen iffaga ska mani'synnerhet beakta krypteringens roll som centralt skydd.

a) Personalen har i bruk arbetsredskap och metoder for att skydda sekretessbelagda uppgifter som inte sakerhetsklas-
sificerats'med en krypteringsldsning som inte har nagra kdnda sarbarheter och som enligt tillverkaren stoder modern
krypteringsstyrka och moderna krypteringsinstallningar.

h) Personalens kompetens i saker anvandning av krypteringslosningen har sakerstallts (till exempel anvisningar, utbild-
ning och tillsyn).

2) Hemliga nycklar ér tillgéngliga endast for auktoriserade anvandare och processer. Processerna och praxis inom han-
teringen av krypteringsnycklar har dokumenterats och genomférts pa ett andamalsenligt satt. Processerna forutsat-
ter dtminstone foljande: a) kryptografiskt starka nycklar, b) saker fordelning av nycklar, c) saker frvaring av nycklar,
d) regelbundet byte av nycklar, e) byte av gamla eller avsldjade nycklar, f) forhindrande av icke auktoriserade byten av
nycklar.

3) Sékerheten av krypteringsldsningens leveranskedja har sakerstallts pa en tillrackligt hdg niva. Man har i synnerhet
sakerstallt krypteringslosningens leveranskedja fran en palitlig tillverkare till objektets databehandlingsmiljo.

Informationshanteringslagen 13 § 1 mom., 14 §; sékerhetsklassificeringsforordningen 11§ 1 mom. 7 punkten, 12§
Julkri: TEK-01; Katakri: I-01, 112, 1-15, 1-18

Traficom: Krypteringsldsningar som godkénns av Transport- och kommunikationsverket Traficoms NCSA-verksamhet;
Traficom: Kryptografiset vahvuusvaatimukset luottamuksellisuuden suojaamiseen - kansalliset turvallisuusluokat;
Traficom: Saker utveckling: med sikte pa godkédnnande; Informationshanteringsnamnden: Rekommendation om be-
handling av sdkerhetsklassificerade handlingar (2020:19, kapitel 7); 1SO/IEC 27002:2022 5.14, 5.31, 8.24; PiTuKri JT-05,
SA-01, SA-02, SA-03
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Identifierare TEK-16.1, L:Sekretessbelagd, E:Viktig, S:, TS:Sarskild kategori av personuppgifter
Namn Kryptering av information — kryptering inom ett sdkerhetsomrade
Krav Da sekretesshelagda uppgifter dverfors inom myndighetens interna ndt kan man anvanda kryptering for en lagre niva

Allman beskrivning
Exempel pa genomforande
Lagstiftning

Referenser

Ovrig tilliggsinformation

eller okrypterad informationsdverforing enligt riskhanteringsprocessens resultat.

Informationshanteringslagen 13 § 1 mom., 14 §; sakerhetsklassificeringsférordningen 1
Julkri: FYY-7.1; Katakri: [-15
1SO/IEC 27002:2022 5.14, 8.24; PiTuKri JT-05, SA-02, SA-03

Identifierare TEK-16.2, L:TLIV, E:, S:, TS:
Namn Kryptering av information — Gverforing av sakerhe tanfor sakerhetsomraden
Krav Nér sakerhetsklassificerade uppgifter dverfor, sakerhetsomrédden, ska uppgifterna/

Allmén beskrivning

datatrafiken krypteras pa ett tillréckligt sake
sakerstalls eller identifieras pd ett tillrackligt da
sificerade uppgifter.

ationsoverforingen ordnas s att mottagaren
agaren kan behandla dverforda sakerhetsklas-

Sdrskilt inom skyddet av sak

ingsldsningar dr vanligen acceptabla for klass IV och i vissa situationer och med sarskilda
galler klass Il och oftast dven klass |1l forutsatter man vanligen mer av plattformens tillfor-

de uppgifter. De identifierade anvandningsfallen tacker alla situationer dér skyddet av sakerhetsklassificerad infor-
ion stoder helt eller delvis pa en krypteringslosning. Man har i synnerhet beaktat kommunikation via offentliga nat
er nat med lagre sakerhetsklass, formedling av information till en annan organisation och terminaler som tas utanfor

sakerhetsomradena.

2) Man har skaffat foljande for sakerhetsklassen i frdga: a) krypteringsldsningar som godkants av en behdrig myndighet
och som anvands i enlighet med den anvandningspolitik och de -instélIningar som faststallts i samband med godkén-
nandet, eller b) fallspecifika godké@nnanden och anvéndningspolitik/-instéliningar fran en behdrig myndighet for kryp-

teringslosningar som inte godkénts redan tidigare.

3) Da man overfor sakerhetsklassificerade uppgifter via nat utanfor fysiskt skyddade sakerhetsomraden som godkants

for sakerhetsklassen i fréga ska man i synnerhet beakta krypteringens roll som centralt skydd.
a) Personalen har i bruk arbetsredskap och metoder for skydd av sdkerhetsklassificerade uppgifter med en krypterings-

[6sning som godkants av en behorig myndighet.
b) Personalens kompetens i saker anvandning av en tillrackligt saker krypteringsldsning har sakerstallts (till exempel

anvisningar, utbildning och tillsyn).

13



Lagstiftning
Referenser

Ovrig tillaggsinformation

Identifierare

FINANSMINISTERIETS PUBLIKATIONER 2022:65

Informationshanteringslagen 14 §; sakerhetsklassificeringsforordningen 11§ 1 mom. 7 punkten, 12 §
Julkri: FYY-7.1; Katakri: 1-01, I-12, I-15, 1-18, F-08.1
1SO/IEC 27002:2022 5.14, 8.24; PiTuKri JT-05, SA-02, SA-03

TEK-16.3, L:TLIV, E;, S:, TS:

Namn

Krav

Allmé@n beskrivning

Exempel pa genomforande

Lagstiftning
Referenser

Ovrig tillaggsinformation

Identifierare

Kryptering av information — Gverforing av sakerhetsklassificerade uppgifter inuti séke

Nér sakerhetsklassificerade uppgifter dverfors innanfér godkénda, fysiskt skyddade sa
ring pd en ldgre niva eller okrypterad dverfdring anvéndas enligt riskhanteringsprocesse
godkdnnande fran en behdrig myndighet.

2) Ndgondera av foljande galler i situationer dar sakerhetskla
sakerhetsomrdden:

erade uppgi

b) informationen skyddas med tillrackligt sa
kation i sakerhetsklassens nat).

Julkri: FYY-7.1; Katakri: I-15

TEK-16.4, L:TLIII;

Namn

Krav

Allménw"

omforande

Kryptering av inform

er i sakerhetsklass Il kan forvaras utanfor skyddsomrddet i en terminal som féljer saker-
orutsattningen att a) uppgifterna har skyddats med en krypteringsldsning som ar adek-
och b) terminalens informationssakerhet har sakerstallts med adekvata forfaranden, i
dentialiteten och integriteten som forutsatts for sakerhetsklassen i frdga.

erhetsklassificeringsforordningen 10 §

ri: FYY-7.1; Katakri: F-04, 1-12, 1-17,1-18

TEK-16.5, L:TL I, E:, S:, TS:

Allmén beskrivning

Kryptering av information — TL |
Underkriteriet preciserar huvudkriteriets krav.

| andra situationer dar man anvénder krypteringslosningar for att skydda uppgifter i sékerhetsklass |, till exempel kryp-
tering av terminalernas harddiskar eller avskiljning av uppgifter med olika dgare, ar det skl att beakta att det finns ett
ytterst begrdnsat antal krypteringsldsningar som ar tillrdckligt pélitliga och godkénda for skydd av uppagifter i saker-
hetsklass I. | sddana situationer dr utgangspunkten att krypteringsldsningarna stoder andra skyddsatgarder, sarskilt
fysisk dtkomsthantering.
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Exempel pa genomféorande

Lagstiftning
Referenser

Ovrig tillaggsinformation

FINANSMINISTERIETS PUBLIKATIONER 2022:65

Man ska sdrskilt beakta att det finns ett ytterst begransat antal krypteringslosningar som dr tillrdckligt palitliga och

godkanda for skydd av uppagifter i sakerhetsklass I. Detta forutsatter vanligen att uppgifter i sakerhetsklass | dverfors
med ett kurirforfarande som godkants for sakerhetsklass | i situationer dér det finns ett behov av att fly
sakerhetsklass | mellan fysiska skyddsomraden.

Informationshanteringslagen 14 §; sakerhetsklassificeringsforordningen 11§ 1 mom. 7 punkten,

Katakri: [-15

Identifierare TEK-17, L:Offentlig, E:Ringa, S:Ringa, TS:Personuppgift
Namn Forandringshanteringsforfaranden
Krav Ett forandringshanteringsforfarande som beaktar sékerheten a

Allmén beskrivning

Exempel pa genomforande

effekter dr |attare att forutse och det ar moj iljo erhet. Man kan i genomfdrandet av bokfdringen
ramkomponenter och konfigurationsdatabaser.

dning av anordningar som skyddats mot manipulering, eller
nat motsvarande forfarande (till exempel forsegling av anordningarna som anvénds). Da man anvdnder en

skningsfrekvensen som ar acceptabel for kontroll av olovliga dndringar eller utrustning beror pa metoderna som
inds i objektet i frdga for att begransa och dvervaka atkomst till objektet (informationssystem, fysisk lokal). | de
ta miljoer kan det récka med kontroller till exempel halvérsvis eller en gdng om dret.

Skyddet mot koppling av olovlig utrustning ska ocksa beakta anvisningarna till personalen. Man ska beakta att det
endast ar tilltet att koppla sadan kringutrustning (till exempel skdrm, tangentbord, mus) och sadana medier (till ex-
empel USB-minne som godkénts endast for miljon i fraga)till terminalerna som godkants for en databehandlingsmiljo
med sdkerhetsklassen i fraga. Sarskilt i situationer ddr terminalen anvands i en fysisk lokal med ldgre sdkerhetsklassifi-
cering ar det vanligen inte méjligt att anvénda kringutrustning eller medier som forvaras i lokalen i fraga.

1) Det finns aktuell bokforing om databehandlingsmiljons sammansattning. Med bokfdring avses anordnings- och pro-
gramvarubokforing samt information om konfigurationer och forfaranden som paverkas sakerheten.

2) Det finns ett forandringshanteringsforfarande for andringar forknippade med behandlingen av information och da-

tabehandlingsmiljon. Andringarna kan spéras.

3) Det finns metoder med vilka man sékerstaller att databehandlingsmiljons sakerhetsniva bevaras i samband med ge-
nomfdrda dndringar.
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Lagstiftning
Referenser

Ovrig tilliggsinformation
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Informationshanteringslagen 13§, 15 §
Katakri: 1-03, 1-05, I-16, 1-17,1-18, T-04, T-12

1SO/IEC 27002:2022 5.9, 5.36, 5.37, 8.19, 8.29, 8.32; Informationshanteringsndmnden: Suosituskokoelma tie
tietoturvallisuussaadosten soveltamisesta (2020:21, kapitel 5); PiTuKri MH-01

Identifierare TEK-17.1, L:0ffentlig, E:Ringa, S:Ringa, TS:Personuppgift
Namn Forandringshanteringsforfaranden — omvardering
Krav Granskningar och dversyn som galler informationssakerheten genomférs med regelb

Allmén beskrivning
Exempel pé genomféorande
Lagstiftning

Referenser

Ovrig tillaggsinformation

Identifierare

handlingsmiljons funktion och service samt da avvikande situationer uppkommer.

Informationshanteringslagen 13 § 1 mom.

Katakri: I-16

Namn

Krav

Allmé@n beskrivning
Exempel pa genomforande
Lagstiftning

Referenser

Ovrig tillaggsinformation

Identifierare

ons livscykel som en oskiljaktig del av hanteringspro-

Lagstiftning

Referenser

Ovrig tilliggsinformation

Databehandlingsmiljon har dokumenterats pa en sadan nivd att man frdn dokumentationen kan reda ut de anord-
ingar och program som anvénts i databehandlingsmiljon, inklusive versionsuppgifter (enhets-, operativsystems- och
applikationsprogram). Dokumentationen stoder ocksa hanteringen av sarbarheter.

2) Databehandlingsmiljoer Gvervakas for att upptécka olovliga dndringar eller anordningar. Databehandlingsmiljons
bokfdring hélls uppdaterad under hela livscykeln.

3) Klassificerings- och skyddsbehoven gallande material forknippat med genomférandet av databehandlingsmiljons sa-
kerhet (dokumentation, elektronisk bokfdring och motsvarande) har faststallts.

Informationshanteringslagen 5§ 2 mom., 13 § 1 mom.
Katakri: 116
1SO/IEC 27002:2022 5.9, 8.8
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Identifierare TEK-17.4, L:TL Il E:Kritisk, S:Kritisk, TS:
Namn Forandringshanteringsforfaranden — TL I
Krav Underkriteriet preciserar huvudkriteriets krav.

Allman beskrivning

Exempel pa genomforande 1) Utrustningen skyddas mot anslutning av olovliga anordningar (apparater som spel
sandare inkl. mobila enheter och motsvarande).

Lagstiftning Sakerhetsklassificeringsforordningen 11§ 1 mom. 2 och 5 punkten
Referenser Katakri: 1-16

Ovrig tilliggsinformation

Identifierare TEK-18, L:Sekretesshelagd, E:Normal, S:, TS:Personuppgift

Namn Fjdrranvéndning

Krav Anvéndarna har fatt anvisningar om fjérranva
vandningen.

Allmén beskrivning Med fidrranvandning och -fiarrhantering avses trad dning/hantering av informationssystem som
sker utanfor organisationens verksamhetslokaler med‘en'terminal'som skaffats for detta syfte. Vanligen ar terminalen

belagda uppgifte
platser och begran yper av platser (forhindrande av olovlig observation och avlyssning),
p mot stold och manipulering (forvaring endast i Iasta utrymmen, kryp-

d aktiverad och anvandning av till exempel skyddsfdrpackningar och -fodral) och andra

ed sdker anvéndning av terminaler och andra arbetsredskap.

Exempel pa genomforand id fja andning i eras anvandarna pa ett tillforlitligt satt.

Lagstiftn‘g’ ormationshanteringslagen 4 § 2 mom., 13 § 1 mom.; sékerhetsklassificeringsfdrordningen 10 § 1 mom.
Referenser

Ovrig tillaggsinformation

17
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Identifierare TEK-18.1, L:Sekretessbelagd, E:Viktig, S:, TS:Sarskild kategori av personuppgifter
Namn Fjdrranvandning — kryptering av uppgifter och datatrafik
Krav Terminaler, minnesenheter och dataforbindelser i fidrranvandning utanfor sakerhetsomraden har

Allman beskrivning

Exempel pa genomforande

Lagstiftning
Referenser

Ovrig tilliggsinformation

krypteringsldsningar som inte har nagra kénda sarbarheter och som enligt tillverkaren stéder mode
ka och moderna krypteringsinstallningar.

Vad galler mobila datamedier (harddiskar, USB-minnen och motsvarande) kan man ti
de anordningar i de fall dd datamedierna aldrig limnas utan tillsyn utanfor godkanda

) Uppglfterna ien termlnal ska skyddas med en krypteringsldsning som |nte har nagra 3 och s6m en-

g'som inte har ndgra kdnda

utan tillsyn utanfor sakerhetsomraden om datamedierna inte har
: moderna krypteringsinstallningar.

sarbarheter och som enligt tillverkaren stoder modern
orordningen 10§, 11§,12§,13 §
Julkri: FYY-7.1; Katakri: 1-18

ISO/IEC 27002:2022 7.9, 7.10, 8.1

Identifierare TEK-18.2, L:TLIV, E:, S:, TS:
Namn gifter och datatrafik
Krav

Allmén beskrivning

Exempel pé genomforande

ggsinformation

Terminaler, minnegel g orbi ranvandning utanfor sakerhetsomraden har skyddats med sddana
ig beaktande av sékerhetsklassen i fraga.

, far datamedierna inte lamnas utan tillsyn.

rmationshanteringslagen 13 § T mom., 15 § 2 mom.; sdkerhetsklassificeringsforordningen 10§, 11§, 12§, 13 §
ulkri: FYY-7.1; Katakri: [-18

1SO/IEC 27002:2022 7.9, 7.10, 8.1
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Identifierare TEK-18.3, L:TL IV, E:Viktig, S:, TS:

Namn Fjdrranvdndning — stark autentisering av anvandare

Krav Vid fidrranvandning identifieras systemanvandarna med stark autentisering som baserar sig pa min
ring.

Allman beskrivning

Exempel pa genomférande
Lagstiftning Sakerhetsklassificeringsforordningen 10 §, 11§ 1 mom. 5 punkten
Referenser Katakri: F-04, 1-18

Ovrig tilliggsinformation

Identifierare TEK-18.4, L:TL IV, E:Kritisk, S:, TS:
Namn Fjdrranvdndning — godkdnda anordningar
Krav Vid fjérranvéndning anvdnder man endast sdd i i odkants for anvandningsmiljon.

Allmén beskrivning
Exempel pé genomforande  Man anvander endast anordningar och fjarratkoms
Lagstiftning Sakerhetsklassificeringsforor n108§, 11§81 mom.

Referenser Katakri: F-04,

Ovrig tillaggsinformation

Identifierare TEK-18.5, L:TL I, E?}

Namn g av sakerhetsklassificerad information pa en offentlig plats

Krav ter ska inte ldsas eller behandlas pd annat satt nar man reser eller pa offentliga platser.

Allmé&n beskrivning

Exempel‘ g
Lagstiftn d ificeringsfrordningen 10 § 1 mom., 13 §
Referense i: FYY-7.1; Katakri: 1-18

TEK-18.6, L:TL Ill, E:Kritisk, S:, TS:

Fjdrranvandning — enhetsidentifiering
Underkriteriet preciserar huvudkriteriets krav.

| behandlingsmiljoer med sakerhetsklass Il eller Il och i andra kritiska behandlingsmiljder forutsatter man att anvand-
ningen binds tekniskt till godkénd fjarranvandningsutrustning (till exempel enhetsidentifiering).

Exempel pé genomforande  Fjarranvandning har hindrats tekniskt med hjélp av anordningar som inte godkants.
Lagstiftning Sakerhetsklassificeringsforordningen 10§, 11§ 1 mom. 5 punkten
Referenser Katakri: 1-18

Ovrig tillaggsinformation
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Identifierare TEK-18.7, L:TL Ill, E:Kritisk, S:, TS:
Namn Fjdrranvandning — TLIlI
Krav Fjdrranvandning (behandling) och forvaring av elektroniska uppgifter i sakerhetsklass Il ar mdjlig

Allman beskrivning

Exempel pa genomféorande

rdden i en terminal som foljer sakerhetsklassen i fraga, med den forutsdttningen att a) uppgifterna
en krypteringslosning som ar adekvat for sakerhetsklassen i fréga och b) terminalens informationssake
stéllts med adekvata forfaranden, i synnerhet vad galler konfidentialiteten och integri
hetsklassen i fraga.

Lagstiftning Sakerhetsklassificeringsforordningen 10 § (TL1II)

Referenser Katakri: 1-18

Ovrig tilliggsinformation

Identifierare TEK-18.8, L:TLII, E:, S:, TS:

Namn Fjdrranvandning — fjdrranvandning inom ett hetsomrade

Krav Fjdrranvéndning av system begrénsas till ett saker dkants av en behdrig myndighet.

Allmén beskrivning

Exempel pé genomforande
Lagstiftning
Referenser

Ovrig tillaggsinformation

Identifierare

illdggsinformation

somrade eller ersattande forfaranden med vilka man

Sakerhetsklassifice

Katakri: [-18

andning —TL1

iet preciserar huvudkriteriets krav.

pgifter i sakerhetsklass | kan forvaras eller pa annat sétt behandlas endast i skyddsomraden (10 § i sakerhetsklassifi-
gsforordningen), vilket ocksa begransar mojligheterna till fidrranvandning.

Sakerhetsklassificeringsforordningen 10 § (TL 1)
Katakri: [-18
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Identifierare TEK-19, L:Offentlig, E:Ringa, S:Ringa, TS:Personuppgift
Namn Hantering av sarbarheter i program
Krav Databehandlingsmiljon forses med tillforlitliga metoder for hantering av programsarbarheter so

tens hela livscykel.

Allman beskrivning Utnyttjandet av programsarbarheter ar en del av manga olika typer av attacker. Man ska beakta att sarba

drivrutiner pa fast programvaruniva (firmware), BIOS och separata forvaltningsanslut
Utdver programfel orsakar sarbarheter av konfigurationsfel och gammal praxis, till exe
krypteringsalgoritmer. Ansvarsfulla leverantdrer korrigerar sarbarheter som

gram och systemmiljon utgoren deI av verksamheten Rlsken S0 k i olika slags sarbarheter som
en bo allande till anvandningsmiljon, och korri-

versioner som anvands. For fordldrade programy i inga regelbundna uppdateringar vilket kan gora
: essliknande hantering av sarbarheter forutsatter en

n gyllene kopia (golden image) som dr en tillforlitlig skivavbild-
ed alla de senaste sékerhetsuppdateringarna. Avbildningen an-

an i beddmningen av kundens ansvarsomrade sérskilt beaktar att motsvarande krav dven
tjansteleverantdrer som har anknytning till kundens ansvarsomrade.

Exempel pa genomforand a : finns en process for hanteringen av sarbarheter som innefattar minst foljande atgérder:

lats till natet granskas pa ett omfattande satt minst en gdng om dret (sdrbarhetsskanning) och alltid efter bety-
e dndringar for att hitta sadant som ska korrigeras i uppdateringsforfarandena.

ehandlingen av sarbarheter och brister i uppdateringsforfarandena som upptackts har ordnats s att svagheter
om vasentligt paverkar skyddet av databehandlingsmiljon tas bort, korrigeras eller pa annat satt begransas sa att be-
handlingen av sakerhetsklassificerade uppgifter inte dventyras i onodan.

Informationshanteringslagen 13 §; sakerhetsklassificeringsforordningen 11 § T mom. 2 punkten
Julkri: HAL-16, HAL-16.1; Katakri: I-19
1SO/IEC 27002:2022 8.8; Informationshanteringsndmndens rekommendation (2020:21, kapitel 5); PiTuKri KT-04
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Identifierare TEK-19.1, L:TL IV, E:Viktig, S:Viktig, TS:
Namn Hantering av sarbarheter i program — TLIV
Krav Anordningarna i databehandlingsmiljon kontrolleras pd ett dvergripande sétt for programsarbarhe inst en gang

Allman beskrivning

Exempel pa genomférande

Lagstiftning
Referenser

Ovrig tilliggsinformation

Identifierare

om dret och i samband med betydande &ndringar.

programmet har sdkerstallts.
Informationshanteringslagen 13 §; sakerhetsklassificeringsfore
Katakri: 1-19

1SO/IEC 27002:2022 8.8; Informationshanteringsnd

TEK-19.2, L:TL Il E:Kritisk, S:Kritisk, TS:

Namn

Krav

Allmén beskrivning

Exempel pé genomforande

Lagstiftning

Referenser
Ovrig ti’g’

Hantering av sarbarheter i program — TL Il

Anordningarna i databehandlingsmiljon kontrolleras p ande satt for programsarbarheter minst halvarsvis

arbara datorer, skrivare, mobila enheter och motsvarande som
tt minst halvérsvis (sarbarhetsskanning, CMDB osv.) och alltid efter

a ska korrigeras i uppdateringsforfarandena. “Betydande dndringar” kan
gar i natverkstopologln ibruktagande av nya system och/eller uppdateringar av gamla pd
e dndringar i brandvdggar och motsvarande filtreringsregler osv.

3 §; sdkerhetsklassificeringsforordningen 11§ T mom. 2 punkten
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Identifierare TEK-20, L:Offentlig, E:Ringa, S:Ringa, TS:Personuppgift
Namn Sakerhetskopiering
Krav Backup- och aterstallningsprocesserna har planerats, implementerats, testats och beskrivits s at

som lagstiftningen och verksamheten staller.

Allman beskrivning Rekommendationen dr att sakerhetskopiering alltid dimensioneras for verksamhetskraven. Sakerhetskop
adekvat i forhallande till verksamhetskraven bor beakta dtminstone foljande:
1) Backupfrekvensen dr tillracklig for hur kritisk informationen bedoms vara. Forutsat
som kan forloras (recovery point objective, RPO).

stéllning kan ta (recovery time objective, RTO0).
4) Backup- och dterstallningsprocessens korrekthet testas regg

6) Den fysiska platsen for sakerhetskopiorna dr tillrackligt avskild fra et (har inte samma ras- eller brand-
utrymme, avstdnd mellan lokalen dér sdkerhetskopi 0 alenidar systemet forvaras osv.). Obs.

Exempel pa genomforande  Kravet kan uppfyllas pa sa satt att man vidtar fo

4) Rterstallning avsyste hi s regelbundet till exempel automatiserat s att uppgifterna kan
aterstallas till ratt I3 i

Lagstiftning

Referenser

Ovrig tilliggsinformation

Identiﬁ&

002:2022°8 ormationshanteringsnamnden: Suosituskokoelma tiettyjen tietoturvallisuussaaddsten so-
sesta (2020:21, kapitel 5); PiTuKri KT-03

LIV, E,S:,TS:

rhetskopiering — TL IV
erkriteriet preciserar huvudkriteriets krav.

D& man behandlar uppgifter frén olika dgare med ett och samma backupsystem ska avskiljningsforfarandena som mgj-
liggdr granskningsratt genomféras for backupsystemets anslutningar och lagringsmedier (till exempel dgar-/projekt-
specifika band som krypterats med olika nycklar och som forvaras i kundspecifika kassaskap).

I péd genomfdrande D3 man behandlar uppgifter fran olika dgare som forbehaller sig rétten till granskning med ett och samma backupsys-
tem ska avskiljningsforfarandena som mojliggér granskningsrétt genomforas i enlighet med sékerhetsklassen i fraga
for backupsystemets anslutningar och lagringsmedier.

Lagstiftning Informationshanteringslagen 13 § 1 mom., 16 §; sékerhetsklassificeringsforordningen 7§, 10§ 1 mom., 11§ 1 mom.
3 punkten
Referenser Katakri: [-06, 1-20

Ovrig tilliggsinformation 1SO/IEC 27002:2022 8.13; Informationshanteringsnamnden: Suosituskokoelma tiettyjen tietoturvallisuussdéddsten so-
veltamisesta (2020:21, kapitel 5); PiTuKri KT-03
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Identifierare TEK-20.2, L:TL NI, E:, S, TS:
Namn Sdkerhetskopiering — registrering av sakerhetskopior och uppfdljning av behandling
Krav Underkriteriet preciserar huvudkriteriets krav.

Allman beskrivning

Exempel pa genomforande

Lagstiftning
Referenser

Ovrig tilliggsinformation

Identifierare

Det finns register dver sakerhetskopiorna och behandlingen av sakerhetskopior registr
formationssystem, ett drendehanteringssystem, ett manuellt diarium eller for kdnne
en handling).

Sakerhetsklassificeringsforordningen 14 §

Katakri: F-08.3, 1-20

TEK-21, L:Sekretessbelagd, E:, S:, TS:Sarskild kategori av person

Namn

Krav

Allmén beskrivning

Lags g

Referenser

Ovrig tillaggsinformation

Forstoring av uppagifter i elektroniskt format

Forstoring av uppgifter i elektroniskt forma igt satt. Man anvander sadana metoder i for-

ordnats pa ett tillfo
d en helt eller delvis kan sammanstallas pd nytt.

a for tillforlitlig forstoring av uppgifter i elektroniskt format bor omfatta all utrustning som nagon gang
rsin livscykel haft sparad sékerhetsklassificerad information. Sarskilt nér delar av utrustningen (hdrddiskar, min-

, minneskort osv.) tas ur bruk, skickas for underhall eller gar till dteranvandning ska sakerhetsklassificerade upp-
ter forstoras pa ett tillforlitligt satt. Om en tillforlitlig radering (till exempel tillrackligt saker dverskrivning) inte

ar mojlig, ska delar som innehaller sakerhetsklassificerade uppgifter inte Gverlamnas till tredje part. Nar minnet eller
motsvarande inte kan raderas pa ett tillforlitligt satt fore underhallsarbetet bor man dvervaka det underhall som utfors
av tredje part och forsdkra sig om att sakerhetsklassificerad information inte kommer i ordtta hander i samband med
underhallet.

Informationshanteringslagen 21 § 2 mom.; sékerhetsklassificeringsforordningen 15 §
Julkriz FYY-11, FYY-11.1, FYY-11.2, FYY-11.3; Katakri: T-12, F-08.3, F-08.4, |-21

Traficom: Kiintolevyjen elinkaaren hallinta (26.10.2016); CPNI: Secure destruction of sensitive items (2017); ISO/IEC
27002:2022 7.10, 7.14; Informationshanteringsnamnden: Suosituskokoelma tiettyjen tietoturvallisuussdddasten sovel-
tamisesta (2020:21, kapitel 4); PiTuKri SI-02
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Identifierare TEK-21.1, L:0ffentlig, E:Ringa, S:Ringa, TS:Personuppgift
Namn Forstoring av uppgifter i elektroniskt format — arkivering
Krav Skyldigheten att arkivera uppgifterna har beaktats i hanteringen av informationens livscykel.

Allman beskrivning
Exempel pa genomférande
Lagstiftning

Referenser

Ovrig tilliggsinformation

Informationshanteringslagen 21 §

Identifierare TEK-21.2, L:Sekretesshelagd, E:, S:, TS:Personuppygift
Namn Forstoring av uppagifter i elektroniskt format — forstdring av uppgi
Krav Underkriteriet preciserar huvudkriteriets krav.

Allmén beskrivning

Exempel pé genomforande
Lagstiftning
Referenser

Ovrig tillaggsinformation

teringen kan forstoras pd ett tillforlitligt satt. Forfara
deras lagstadgade lagringsti

Identifierare
Namn ektroniskt format — TLIV
Krav ’ iteriet preciserar huvudkriteriets krav.

Allmén&

Exempel p

Lagstiftning

Referenser

Ovrig tillaggsinformation

toring genom overskrivning

an forstor sakerhetsklassificerat material genom dverskrivning ar rekommendationen att man foljer de krav pa
erskrivning och ateranvdndning av minnesenheter som anges i Cybersdkerhetscentrets anvisning “Kiintolevyjen elin-
aaren hallinta”.

Forstoring genom strimling

Da sdkerhetsklassificerat material forstors genom strimling ska man folja strimlingskraven for material i sakerhetsklas-
sen i fraga enligt rekommendationen “FM 2021:10 Rekommendation om behandling av sakerhetsklassificerade hand-
lingar”.

Informationshanteringslagen 21 § 2 mom.; sékerhetsklassificeringsforordningen 15 §
Julkri: FYY-11.1, FYY-11.2, FYY-11.3; Katakri: |-21

Traficom: Kiintolevyjen elinkaaren hallinta (26.10.2016); Informationshanteringsnamnden: Rekommendation om be-
handling av sakerhetsklassificerade handlingar (2021:10)
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TEK-21.4, L:TLIL E:, S:, TS:

Namn

Krav

Allman beskrivning
Exempel pa genomférande
Lagstiftning

Referenser

Ovrig tilliggsinformation

Forstoring av uppgifter i elektroniskt format — uppgifter som utarbetats av en annan myndighet

Om uppgifterna har utarbetats av en annan myndighet ska denna myndighet anmélas om forstorin
mation om informationen inte aterldmnas till myndigheten i fraga.

Sakerhetsklassificeringsforordningen 15 § 2 mom.

Katakri: 1-21

Identifierare TEK-21.5, L:TLII, E:, S:, TS:
Namn Forstoring av uppagifter i elektroniskt format — den
Krav Uppgifterna far endast forstoras av en perso myndigheten U eredningsskedets versioner kan for-

Allmén beskrivning
Exempel pé genomforande
Lagstiftning

Referenser

Ovrig tillaggsinformation

Identifierare

storas av personen som utarbetat dem.

Sakerhetsklassificeringsforordni §2 mom.

Katakri: [-21

Namn

Krav

tilldggsinformation

dighetsgodkénda forfaranden. Vanliga férfaranden ar bland annat efterbehandling dar man brénner eller smalter
iklarna under 6vervakning.

akerhetsklassificeringsforordningen 15 §

Katakri: [-21
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Identifierare TEK-22, L:, E:, S:Normal, TS:
Namn Informationssystemens tillganglighet
Krav Myndigheten ska sakerstalla informationssystemens tillgénglighet under systemets hela livscyke

Allman beskrivning
Exempel pa genomférande

Lagstiftning
Referenser

Ovrig tilliggsinformation

Identifierare

Genomférandet av tillganglighetskraven ska beakta belastningens langd, feltoleransen och dterha
forutsdtts av informationssystemet.

Tillganglighetskraven har identifierats. Man har identifierat dtminstone den langsta
malet for terstallningstiden och malet for dterhdmtningspunkten.

Informationshanteringslagen 13 § 1 mom., 15 § 1 mom. 4 punkten
Julkri: VAR-02
1SO/IEC 27002:2022 8.6, 8.14

TEK-22.1, L, E:, S:Normal, TS:

Namn
Krav
Allmén beskrivning

Exempel pé genomforande

Lagstiftning
Referenser

Ovrig tillaggsinformation

Identifierare
Namn lighet — dvervakning av tjansterna
Krav erna och informationssystemen foljs upp och dvervakas pa den niva som deras kritikalitet for-

tilldggsinformation

tjansten har tillganglighetskrav foljer man upp tillgangligheten med ett dvervakningssystem.
ervakningssystemet ska ge larm om upptackta avvikelser i tillgangligheten.

formationshanteringslagen 13 § 1 mom., 15§ 1 mom. 4 punkten
Julkri: HAL-07
1SO/IEC 27002:2022 8.16
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Identifierare TEK-23, L:, E:Viktig, S:Viktig, TS:
Namn Informationssystemens funktionella anvandbarhet
Krav Myndigheten har sakerstallt feltoleransen och den funktionella anvandbarheten av informationss

Allman beskrivning

Exempel pa genomféorande

Lagstiftning
Referenser

Ovrig tilliggsinformation

\
\ /

liga med tanke pa att skota uppgifterna.

Det rekommenderas att man vid sakerstéllandet av funktionell anvandbarhet anvénder saval tekniska a
tester som anvandbarhetstester som genomférs av anvandarna eller heuristiska expe émningar.

I skrdddarsydda system bor anvandbarheten faststallas och planeras enligt metoder so
Anvandbarheten bor kontinuerligt testas under utvecklingen. Anvandbarheten av fardig
band med godkannandetestningen. Testningen bér genomforas ur olik d

stélls med hjalp av testning i bade upphandling
stallandet beaktar man sarskilt att
a) det dr enkelt att lara sig anyd

Informationshant

Julkri: HAL-17, HAL17!
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5 Beredskap och kontinuitetshantering

Delomréadet innehaller kriterier som géller beredskap och kontinuitetshanteri
forhallanden. Kriterierna grundar sig pa hanteringsmetoder som beskriver infor

Delomradets kriterier géller huvudsakligen objek arats som viktiga eller
i beskrivs i kapitel 4.2

tillganglighetskategorie i t och lagstiftningen som ligger
till grund for dem galle i i

, planer for verksamhetens kontinuitet och informa-
Ovning av dessa planer. Kontinuitetshanteringen ar
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Identifierare VAR-01, L:Offentlig, E:Ringa, S:Ringa, TS:Personuppgift
Namn Lagstiftning som styr beredskapen
Krav Organisationen har identifierat den nationella och EU-lagstiftningen som styr IKT-beredskapen i a

Allmén beskrivning

Exempel pa genomféorande

Lagstiftning
Referenser

Ovrig tillaggsinformation

nisationen beakta behoven som uppstar fran sardragen i organisationens egen verks
interna och externa beroendefdrhéllanden ar en grundlaggande forutsattning for kos
skapen.

en och alla eventuel-
. Det dr sarskilt viktigt

Man utreder i organisationen lagstiftningen, bestammelserna, anvisning

Informationshanteringslagen 4 § 2 mom. 2 p
Julkri: HAL-05
PiTuKri TJ-07, PiTuKri EE-02

Identifierare VAR-02, L:0ff
Namn Faststéllande a
Krav Kraven pa kontinuit

Allmé&n beskrivning

Exempel pa genomforande

ets aterhamtningstid ska definieras enligt hur ldnge systemet kan som léngst vara ur
ionens verksamhet. Ur verksamhetens synvinkel ska man faststalla hur mycket informa-

samheten och arkitekturen.
jonernas och -processernas tjanster och system som ska skyddas har identifierats och tillganglighetsmal har

mationshanteringslagen 4 § 2 mom. 1 punkten, 13 § 1 och 2 mom., 15§ 1 mom.
Ikri: HAL-05

Rekommendationssamling om tillimpningen av vissa bestammelser om informationssakerhet 2021:65 kapitel 6 och
kapitel 11; 1S0/IEC 27002:2022 5.30
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Identifierare VAR-02.1, L:Offentlig, E:Ringa, S:Ringa, TS:Personuppgift
Namn Faststallande av kraven pa kontinuitet — dverfdring av tjanster
Krav Kontinuitetskraven beaktar tjdnsternas hemtagning och dverforing till en annan tjénsteleverantd

Allman beskrivning

Exempel pa genomforande
Lagstiftning
Referenser

Ovrig tilliggsinformation

Vid upphandling av tjansten ska man beakta att det kan vara svart att forankra tjansten och att det
besvérligt att overfora en tjanst till en annan tjansteleverantor pa grund av leverantorsinlasning. Kravet
sarskilt vid upphandling av molntjdnster.

Informationshanteringslagen 4 § 2 mom. 1 punkten, 13§ 1,2 och 4 mom 1 mom.
Julkri: HAL-05
Pilvipalveluiden soveltamisohje 2020:73; 1SO/IEC 27002:2022

Identifierare VAR-03, L:, E:, S:Viktig, TS:
Namn Kontinuitetsplaner
Krav Kontinuitetsplanerna har utarbetats och tag

Allmén beskrivning

Exempel pa genomforande

Lagstiftni

er beskrivningar om hur man ska agera under stérningssituationer och hur man dvergar
het efter sddana situationer.

mationshanteringslagen 4 § 2 mom. 2 punkten, 15 §

ekommendationssamling om tillimpningen av vissa bestimmelser om informationssakerhet 2021:65 kapitel 11; 1S0/
[EC27002:2022 5.23
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Identifierare VAR-03.1, L:, E:, S:Viktig, TS:
Namn Testning och dvning av kontinuitetsplaner
Krav Kontinuitetsplaner testas och dvas regelbundet.

Allman beskrivning

Exempel pa genomférande

Lagstiftning

Med dvning testar man hur planerna fungerar i olika slags situationer. Observationerna anvands for a
nerna.

eckla pla-

Organisationerna ansvarar for sin egen dvningsverksamhet och definierar praxis for te
Organisationen ver internt i nationella, regionala och lokala dvningar i den omfattning

Informationshanteringslagen 4 § 2 mom., 13§ 2 mom., 15§

Referenser Katakri: 1-13

Ovrig tilliggsinformation  1S0/IEC 27002:2022 5.23

Identifierare VAR-04, L:, E:, S:Viktig, TS:

Namn Resurser och kompetens

Krav Personerna kanner till kontinuitets- och ate

Allmé&n beskrivning

Exempel pa genomforande

Lagstiftning
Referenser

Ovrig tillaggsinformatio

Ovrig tillaggsinformation

ageraienlighet med dem.

tt utfora kritiska uppgifter har man planerat och berett alternativa verksamhetssatt, personalens tillganglighet
eservarrangemang for sarskilda situationer.

Atgarder som lagstiftningen mojliggor har identifierats och vidtagits i nadvandig omfattning till exempel vad galler
upphdvande av strejkratter, anvandning av nddfallsarbete och personreservering (VAP).

Informationshanteringslagen 4 § 2 mom. 2 punkten, 13§ T mom., 15§ 1 mom. 4 punkten

Arbetstidslagen 872/2019, 19 §; lagen om statens tjdnstekollektivavtal 664/1970, 11 §; vérnpliktslagen 1438/2007, 89 §

132



FINANSMINISTERIETS PUBLIKATIONER 2022:65

Identifierare VAR-06, L:, E:, S:Viktig, TS:
Namn Sakerstéllande av datatrafiken
Krav Tillgangligheten under storningar av tjénster som dr viktiga med tanke pa verksamheten har bea

Allman beskrivning

Exempel pé genomféorande

Lagstiftning
Referenser

Ovrig tillaggsinformation

ter och -avtal.

Nétmiljoerna for viktiga tjanster och datatrafiktjanster verifieras till exempel genom
liceras fysiskt via tvd olika rutter av tvé olika operatdrer.

[ viktiga miljoer sakerstaller man att fel i enstaka datatrafikkomponenter in

I sdrskilt valda arbetsstationer kan man till exempel installera en se iavilken man kan ha at-
komst till det allménna datanatet.

| avtalsfasen bor man ocksa beakta feltoleransen i forbindelser
Informationshanteringslagen 13 § 1, 2 och 4 mom.,
Julkri: HAL-16.1

Rekommendationssamling om tillampningen‘av.vi a informationssakerhet 2021:65 kapitel 11

Identifierare VAR-07, L:, E:, S:Viktig, TS:
Namn Verifiering av informationstek
Krav

Allmé&n beskrivning

Exempel pa genomforande

ommendationssamling om tillimpningen av vissa bestammelser om informationssakerhet 2021:65 kapitel 11
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Identifierare VAR-08, L:, E:, S:Kritisk, TS:

Namn Feltolerans

Krav [KT-infrastrukturen och de vésentliga informationssystemen har genomférts utifran riskbedomningen’pa ett satt som
sakerstaller deras adekvata feltolerans och driftsakerhet.

Allman beskrivning Man har forberett sig for storningar i informationssystemen for att sakerstalla snabb dterstéllning. | ate

Exempel pa genomféorande

Lagstiftning
Referenser

Ovrig tillaggsinformation

utrymme an de egentliga uppgifterna.

Informationsmaterial har utifrén riskbedomningen decentrali
rackligt Iangt bort frén varandra innanfor Finlands grénser.

geografis

Den offentliga forvaltningens mest kritiska tjanste
ligti enlighet med sakerhetsnétets krav.

jverforing genomfdrs i den man det &r mgj-

Informationshanteringslagen 13 § 1 och 2

Rekommendationssamling omdillimpningen av vissa be ser om informationssakerhet 2021:65 kapitel 6

Identifierare VAR-08.1, L:, EsuS:Kritisk, TS:
Namn Feltolerans — b
Krav mellan tjanster och andra aktdrer har beaktats i hela planeringen av

Allmé@n beskrivning

Exempel pa genomforand

\

Lagstiftni
Referense

g tilldgg

erhetsstrategi for samhallet 2017
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Identifierare VAR-09, L:, E:, S:Viktig, TS:
Namn Planer for informationssystemens terstallning
Krav Planerna for informationssystemens dterstallning ska utarbetas, tas i bruk och samordnas sinseme

Allman beskrivning

Exempel pa genomférande

Lagstiftning
Referenser

Ovrig tillaggsinformation

\
\

Aterstallningsplaner har definierats for aterstalining fran storningssituationer i informationssystem
tanke pa organisationens verksamhet.

De miniminivaer som IKT-tjansterna behdver kan faststdllas i SLA-avtalet som ingatt poch i dtersta

.....

planen. Miniminivderna kan stéllas som tidskrav, anordningsplattformer eller datatrafikska e minstone
krévs.

Det ér alltid den som bestller tjansten som ansvarar for existensen a
Bestallaren sakerstal-

Informationshanteringslagen 4 § 2 mom. 2 punkten, 13§ 1 och 2

Julkri: VAR-02 Q
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Bilaga 1B: Dataskyddskriterier

Personuppgifter ar uppgifter pa grundval av vilka en person direkt eller indirek

Vid skydd av personupp
beskrivna delomraden. Va
huruvida det tillampas dven
i sa fall galler a eller endast sarskilda kategorier av personuppgifter.

\
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Identifierare TSU-01, L:, E:, S:, TS:Personuppgift
Namn Identifiering av personuppgifter som behandlas
Krav Organisationen identifierar alla personuppgifter som den behandlar.

Allmén beskrivning

Exempel pa genomféorande

Lagstiftning
Referenser

Ovrig tilliggsinformation

Informationshanteringslagen 5 §; Dataskyddsforordningen art 5 (1)

Julkri: HAL-04

Identifierare TSU-01.1, L:, E:, S:, TS:Sérskild kategori av persox

Namn Identifiering av personuppgifter som behang ppgifter eller uppgifter om fallande
domar i brottmal och brott

Krav Organisationen identifierar de uppgifter som hor ti r av personuppgifter eller uppgifter om fallan-

Allméan beskrivning

de domar i brottmal och brott som den behandlar.

osofisk overtygelse eller medlemskap i fackfdrening och bio-
person), uppgifter om hélsa eller uppgifter om en fysisk per-

kretesshelagda uppgifter och som omfattas av storre sekretesskrav dn vanliga person-
sationen identifiera om behandlingen galler sdrskilda kategorier av personuppgifter samt

skrav an pa vanliga personuppgifter samt separata krav som galler behandlingens lagenlighet, varfor de ska
as och klassificeras separat.

av identifiering av organisationens objekt som ska skyddas, da register fors dver behandling eller dd en informa-
hanteringsmodell skapas.

ataskyddsforordningen art 9 och 10
Julkri: HAL-04.2
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Identifierare TSU-02, L:, E:, S:, TS:Personuppgift
Namn Organisationens roller
Krav Organisationen definierar utifran de personuppgifter som den behandlar om organisationen ar personpuppgiftsansva-

Allman beskrivning

Exempel pa genomforande

Lagstiftning

Referenser

Ovrig tilliggsinformation

\
\ /

rig, gemensamt personuppgiftsansvarig eller personuppgiftshitrade.

len for behandlingen av personuppgifter kallas personuppgiftsansvarig. Vanligen ar sj
giftsansvarig, inte en person som tillhdr organisationen.

Om tvd eller fler personuppgiftsansvariga gemensamt faststaller andamalen med och me
vara gemensamt personuppgiftsansvariga.

Eninstans som &r en utomstdende part i férhallande till den person i ehandlar personupp-
gifter for den personuppgiftsansvariges rékning enligt den pe i isningankallas personupp-
giftshitrade.

OBS! Organisationen kan ha olika roller i vart och ett behandli om den dr beroende av vem som faststaller

andamalen med och medlen for behandlingen.

En organisation kan behandla personuppgi
svarig vad gdller behandling av personuppgif
En organisation dr personuppgiftsansvarig till exe
egen personal.

ade. Den dr dock personuppgiftsan-
or personuppgiftsansvariga som utgor kunder.
ar personuppgifter som géller organisationens
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Ett personuppgiftshitrade ka
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Identifierare TSU-03, L:, E:, S:, TS:Personuppgift
Namn Gemensamt personuppgiftsansvariga
Krav Da organisationen dr gemensamt personuppgiftsansvarig faststaller den genom ett dppet forfaran [sammans med

Allman beskrivning

Exempel pa genomforande

Lagstiftning
Referenser

Ovrig tilliggsinformation

andra gemensamt personuppgiftsansvariga efterlevnad av personuppgiftsansvarigas skyldighete
lande av information till de registrerade.

Om tva eller fler personuppgiftsansvariga gemensamt faststaller andamalen med och
vara gemensamt personuppgiftsansvariga. Gemensamt personuppgiftsansvariga ska
respektive ansvar for att fullgora skyldigheterna enligt denna forordning, sarskilt vad g
rades rattigheter och sina respektive skyldigheter att tillhandahélla den info

natet och gdra dem tillgéngliga pa verksamhet

Dataskyddsférordningen art 26
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Identifierare TSU-04, L:, E:, S:, TS:Personuppgift
Namn Personuppgiftshitrade
Krav Organisationen anlitar endast personuppgiftsbitraden som genomfor tillréckliga skyddsatgarder.

Allman beskrivning

Exempel pa genomforande

Lagstiftning
Referenser

Ovrig tillaggsinformatio

\
\ /

ordningen och sékerstaller att den registrerades rdttigheter skyddas.

Befattningen for personuppygiftsbitrdden kan vara valdigt noggrant avgransad, sasom U
ning av post. Uppgifterna kan ocksa vara omfattande och allménna och de kan vara kopp
tjanst for en annan organisations rakning, till exempel uppgifter som re ill utbetal
arbetstagare.

Den reglering som géller for personuppgiftsbitraden omfattar,

— IT-tjanstetillhandahallare, programvaruintegrerare, cybersake oretag konsultforetag, med tilltrade till
den personuppgiftsansvariges personuppygifter.
— Ett halsovardslaboratorium som behandlar provér for de nsvariges rakning.

— Mer generellt, alla organisationer vars tjd av personuppgifter for en annan organisations
rakning.
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Identifierare TSU-04.1, L:, E:, S:, TS:Personuppgift
Namn Personuppgiftsbitrade — Avtal
Krav Organisationen upprattar tillsammans med personuppgiftsbitrdden avtal som uppfyller kraven i d

Allman beskrivning

Exempel pé genomfaorande

Lagstiftning
Referenser

Ovrig tilliggsinformation

ningen.

akt enligt unionsratten eller enligt medlemsstaternas nationella ratt som &r bindande
avseende pa den personuppgiftsansvarige och i vilken foremalet for behandlingen, be
dndamal, typen av personuppgifter och kategorier av registrerade, samt den personupp
och rattigheter anges.

Mer detaljerade krav pa avtalets innehall faststalls i artikel 28 i datas

Personuppgiftshitradet kan anvanda en annan pe i arigs (underbitradets) tjanster endast med skriftligt
tillstand av den personuppgiftsansvarige. Tillstd ilj dast for ett visst personuppgiftshitrade eller

Dataskyddsférordningen art 28
Julkri: HAL-16}
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Identifierare TSU-05, L:, E:, S:, TS:Personuppgift

Namn Uppgifter och ansvar

Krav Organisationen faststaller uppgifter och ansvar i anknytning till behandling av personuppgifter.

Allman beskrivning Organisationens ledning har som uppgift att definiera de ansvar som galler behandling av personuppagifter. Ansvar for

som galler sakerhet i samband med behandlingen som i manga situationer &r gemen
andra uppgifter som organisationen behandlar.

Exempel pa genomforande  Uppgifter och ansvar skrivs in i arbetsordningar, befattningsheskrivningar, anvisningar e

giftsintensiva organisationer kan man till exempel handla sé att 0 atione : era personer som har
ansvaret for utveckling, genomforande, uppratthallandegoch olj ett forvaltnings- och dataskyddsprogram
N : jrhallande till alla tillimpliga lagar och

Lagstiftning Dataskyddsfdrora
Referenser Julkri: HAL-02

Ovrig tillaggsinformation

Identifierare

Namn ) ansva askyddsombud
ationen utser ett dataskyddsombud som dr Iampligt for uppgiften och ger ut dennes kontaktuppgifter.

Allman be igheterska utse ett dataskyddsombud forutom ndr detta sker som en del av domstolarnas ddmande verksamhet.
a myndigheter kan ha ett gemensamt dataskyddsombud.

person som utses till dataskyddsombud ska ha expertis inom dataskyddslagstiftningen samt férmagan att skota
uppgifter som faststalls for dataskyddsombudet i forordningen. Dataskyddsombudet kan hora till personalen eller
skoter uppgifter utgdende frén ett tjdnsteavtal.

Organisationen ska offentliggora dataskyddsombudets kontaktuppgifter samt ange dem till tillsynsmyndigheten.
el pa genomfdorande

Lags g Dataskyddsférordningen art 37-39

Referenser

Ovrig tillaggsinformation
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Identifierare TSU-05.2, L:, E:, S:, TS:Personuppgift
Namn Uppgifter och ansvar — Dataskyddsombudets stdllning och uppgifter
Krav Organisationen definierar dataskyddsombudets stallning, resurser och befogenheter s att denne harforutsattningar

att skota de uppgifter som hor till dataskyddsombudet.
Allman beskrivning Dataskyddsombudet har féljande uppgifter:

— foljer efterlevnaden av dataskyddshestimmelserna i hela organisationen och lyfte

— gerinformation och rad om skyldigheterna enligt dataskyddsbestammelserna till led
behandlar personuppgifter

— ger pa begdran rad om hur konsekvensbeddmningen ska gdras och ye

For att sakerstalla dataskyddsombudets stélining och verksamhe

— se till att dataskyddsombudet inkluderas i behandlingen

Exempel pa genomforande 0 i ari cket beroende pa hur omfattande behandlingen av

Lagstiftning
Referenser

Ovrig tilliggsinformation

Identifierare

Namn | 3 andling'av personuppyifter

Allmén be onuppgiftsbitradet och personer som utfér arbete under den personuppgiftsansvariges eller personuppgiftsbitra-
overinseende, och som far tillgdng till personuppgifter, far endast behandla dessa pa instruktion fran den person-
pgiftsansvarige.

Den personuppgiftsansvarige och personuppgiftsbitradet ska vidta atgdrder for att sakerstélla att varje fysisk person
som utfor arbete under den personuppgiftsansvariges eller personuppgiftsbitradets dverinseende, och som far tillgang
till personuppgifter, endast behandlar dessa pd instruktion fran den personuppgiftsansvarige.

I pa genomforande  Organisationen kan skapa allmanna anvisningar for behandling av personuppgifter samt vid behov komplettera dem
med processpecifika ytterligare anvisningar.

Organisationen ska dven sakerstdlla med hjalp av distribution av anvisningar, handledningar, utbildningar och kom-
munikation att aktuella anvisningar for behandling av personuppgifter r tillgéngliga for alla som behdver dem och att
det finns information om dem.

Lagstiftning Dataskyddsférordningen art 29, 32(4)
Referenser Julkri: HAL-12

Ovrig tilliggsinformation
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Identifierare TSU-07, L:, E:, S:, TS:Personuppgift

Namn Laglig behandling av personuppgifter

Krav Organisationen identifierar de lagenliga behandlingsgrunderna for de personuppgifter som den behandlar och doku-
menterar dem.

Allman beskrivning Behandling av personuppgifter férutsatter alltid en grund for behandling som finns i lagen. Behandlinge

laglig om och i den mén som dtminstone ett av foljande villkor ar uppfyllt:

a) den registrerade har [imnat sitt samtycke till att dennes personuppgifter behandlas
mal;

b) behandlingen ar nodvandig for att fullgdra ett avtal i vilket den regis
begdran av den registrerade innan ett sadant avtal ingds;
¢) behandlingen dr nédvandig for att fullgdra en rattslig forplikte
d) behandlingen ar nodvandig for att skydda intressen som &r@
for en annan fysisk person;
e) behandlingen &r nddvéndig for att utfora en uppgiftavaalimént i eller som ett led i den personuppgiftsansva-
riges myndighetsutdvning;
f) behandlingen ar nddvandig for andamal son D eller en tredje parts beréttigade in-

Exempel pa genomforande  Organisationen faststa 0 g av personuppgifter innan behandlingar inleds. Nar behandling-
en av personuppgif or behandling, kan grunden inte langre bytas till en annan.

Lagstiftning : i 5(1)(@), 6, 7,8, 10; Dataskyddslagen 4§,58,7§29 §
Referenser

Ovrig tillaggsinformation

\ /
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Identifierare TSU-07.1, L:, E:, S:,TS: Personuppgift
Namn Laglig behandling av personuppgifter — Samtycke
Krav Om behandlingen av personuppgifter utgar exceptionellt fran samtycke, sakerstaller organisationg de forutsatt-

Allman beskrivning

Exempel pé genomféorande

Lagstiftning
Referenser ‘

Ovrig ti

ningar som foreskrivs for samtycke i dataskyddsfdrordningen uppfylls.
Samtycket ska vara frivilligt, specifikt, informerat och otvetydigt medgivande for att vara giltigt.

Sarskild vikt ska ldggas vid bedomning av huruvida samtycket ar frivilligt. Myndighet

1. 0m behandlingen grundar sig pa samtycke, ska den persond
samtyckt till behandling av sina personuppgifter.
2. 0m den registrerades samtycke ldmnas i en skriftlig i a ror andra frégor, ska begdran om samtycke

terkallandet av samtycket ska inte paverka lag-
allas. Innan samtycke ldmnas ska den registre-

dokumentation, sa att forutsattningarna for samtycket uppfylls kan pavisas i efterhand.
sattningarna for samtycket uppfylls kan organisationen anvanda de anvisningar som finns
bplats.

4(1)(11), art 7
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Identifierare TSU-07.2, L:, E:, S:, TS:Personuppgift

Namn Laglig behandling av personuppgifter — Personbeteckning

Krav Organisationen identifierar de lagenliga behandlingsgrunderna for personbeteckning och dokume
Allmé&n beskrivning En personbeteckning far behandlas med den registrerades samtycke eller nar behandlingen reglera

en personbeteckning behandlas, om det &r viktigt att entydigt identifiera den registrerade:

1) for att utfora en i lag angiven uppygift;
2) for att tillgodose den registrerades eller den personuppgiftsansvariges rattigheter o
ler den personuppgiftsskyldiges skyldigheter; eller

3) for historisk eller vetenskaplig forskning eller for statistikforing.

En personbeteckning far behandlas vid kreditgivning och indrivnip

Exempel pé genomféorande

Lagstiftning
Referenser

Ovrig tillaggsinformation

Identifierare

Namn

Krav

Allmén besl(r"\ing

Organisationen utreder och dokumenterar grunderna for behandlingen och sakerstéller att de utgar fran ett undan-
tag som faststalls i dataskyddsforordningen eller i den nationella lagstiftningen.

Dataskyddsfdrordningen art 9; Dataskyddslagen 6 § 1 mom.
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Identifierare TSU-07.4, L:, E:, S:, TS:Personuppgift
Namn Laglig behandling av personuppgifter — Personuppgifter som galler fallande domar i brottmal och brot
Krav Organisationen identifierar de lagenliga behandlingsgrunderna for personuppgifter som galler fa

Allman beskrivning

Exempel pa genomforande

Lagstiftning
Referenser

Ovrig tillaggsinformation

a. behandlingen behovs for utredning, faststéllande, utovande, forsvar eller avgorande
b. pd sadan behandling av uppgifter som regleras i lag eller som foranleds av en uppgift
sonuppgiftsansvarige i lag; eller
¢. uppgifter behandlas for vetenskapliga eller historiska forskningsan

per-

Ett fullstandigt register dver féllande domar i brottmal far eng

Innan behandling av personuppgifter som gller fallande domar i'h . 0 elserinleds kan organisationen
till exempel handla enligt foljande:

— Organisationen utreder och dokumenterar grunderna for behandli dkerstaller deras andamalsenlighet.

Identifierare TSU-08, L:, E:,
Namn Nodvéandighet o
Krav Organisationen sdke personuppgifter & nodvandig och proportionell for att uppna beratti-

Allmé@n beskrivning

Exempel pa genomforand

gade dndamal for be
pgifter inleds utreder och dokumenterar organisationen om syftet med behandlingen

ehandling av personuppgifter.

askyddsforordningen art 5
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Identifierare TSU-09, L:, E:, S:, TS:Personuppgift
Namn Andamalsbegrinsning
Krav Organisationen samlar in personuppgifter endast i ett specifikt, uttryckligt och legitimt syfte, oc

Allman beskrivning

Exempel pé genomféorande

Lagstiftning
Referenser

Ovrig tillaggsinformation

\
\ /

re personuppgifter pa ett satt som strider mot det ursprungliga sattet.

leds. Personuppygifter far endast samlas in och behandlas for ett visst, uttryckligt oc
behandlas senare pa ett satt som strider mot det ursprungliga sattet.

Behandlingen av personuppgifter kan vid sidan av det faststallda dndamalet dven vara
anses vara forenlig med det ursprungliga andamalet. Behandlingen ska ge
taskyddsbestammelser; ett kompatibelt anvandningsandamal bera
frdn dvriga dataskyddshestammelser.

Behandling av personuppgifter i foljande syften dr kompatibelt'e
pd behdrigt satt.

ddsforordningen foljs

— for arkivandamal av allmant intresse
— vetenskapliga eller historiska forskningsand
— statistiska dndamal
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Identifierare TSU-10, L:, E:, S:, TS:Personuppgift

Namn Uppgiftsminimering

Krav Organisationen behandlar personuppgifter endast i den omfattning som det &r nddvéndigt med tanke'pa behandling-
ens syfte.

Allman beskrivning Med uppgiftsminimering avses minimering av de uppgifter som samlas in om de registrerade och som be

De personuppgifter som behandlas ska vara

— korrekta, det vill sdga att de insamlade uppgifterna ska vara sddana med vilka det fas
let kan uppfyllas

— vasentliga, det vill séga att de insamlade personuppgifterna ska ha det definierade an-
vandningsandamalet och

— avgransade, det vill saga nddvandiga for det faststallda anva

att uppna syftet med behandlingen.

Organisationen sakerstaller att personbete inteiond i handlingar som skrivs ut eller utarbetas
med personregistret som utgangspunkt.

Exempel pa genomforande  Beddmningen av behovet av personuppgifter kan definie ; av processer i anknytning till inledande av be-

ns pd systemvyer samt i handlingar som skrivs ut och utarbetas (i
x kategorier av personuppgifter) till exempel genom planering av system-

ddsforordningen art 51(c), 25(2); Dataskyddslagen 29.4 §

Lagstiftnin’
Referen‘

Ovrig tillaggsinformation
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Identifierare TSU-11, L:, E:, S:, TS:Personuppgift
Namn Lagringsminimering
Krav Organisationen lagrar personuppgifter i en form som méjliggor identifiering av den registrerade en

nodvandigt for de syften for vilka personuppgifterna behandlas.

Allman beskrivning Den personuppgiftsansvarige ska kunna planera och motivera langden pa den period under vilken perso
kommer att lagras. Tiderna for lagring av personuppgifter ska dven dokumenteras.

Den personuppgiftsansvarige ska uppskatta lagringstiden for personuppgifter och nod
frdga. Personuppgifter far lagras enbart sa lange som det ar nddvéandigt med tanke pé a
sonuppgifterna.

Lagringstiden for personuppgifter kan paverkas ocksa av den natig
om lagringstiden, till exempel bokfdringslagen. Den personupp
jer av lagstiftningen.

Nar personuppgifter inte langre behovs, ska de anonymiseras.e Den personuppgiftsansvarige ska sakerstal-
la att de datasystem som dr i dess anvandning (i ve iga behandlingsprocesser framjar iaktta-

Exempel pa genomforande

Lagstiftning

Referenser ’

Ovrig tilldg
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Identifierare TSU-12, L:, E:, S:, TS:Personuppgift
Namn Korrekthet
Krav Organisationen séakerstaller att personuppgifterna ar korrekta och om nddvandigt uppdaterade samit vidtar alla rimliga

atgarder for att sakerstlla att personuppgifter som ar felaktiga i forhdllande till de andamal for v e behandlas ra-

deras eller rdttas utan drdjsmal.

Allman beskrivning Organisationen ska sakerstalla att de uppgifter som den innehar dr korrekta och om
sarskilt viktigt att sakerstalla att uppgifterna ar korrekta da beslut som &r vasentliga ft
frdn personuppgifter. Inexakta och felaktiga uppgifter kan pa allvarligt satt dventyra de
exempel felaktiga halsouppgifter i ett patientregister kan leda till felakti

gi akerstalla att uppgiften ar
korrekt. Den personuppgiftsansvarige ska till sitt forfogande ha me of regelbunden beddmning av att uppgiften
D egistrerade har i allmdnhet ratt att bedo-

Om en personuppgiftsansvarig vidare overlaterg ifteri esittning, finns det skal att fra bok dver mot-
a varje mottagare av personuppgifter om korri-

Exempel pa genomforande an till exempel faststalla processer for regelbunden bedémning av exakthet och kor-

indiga uppdateringar samt underrdttelse av korrigering av personuppgifter il varje motta-

Lagstiftning
Referenser ‘

Ovrig ti
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Identifierare TSU-13, L:, E:, S:, TS:Personuppgift

Namn Sdkerhet i samband med behandlingen

Krav Organisationen sakerstaller sakerhet for personuppgifter genom lampliga tekniska och organisatogi
Allmén beskrivning Med beaktande av den senaste utvecklingen, genomforandekostnaderna och behandlingens art, o

for att sakerstalla en sakerhetsniva som ar lamplig i forhallande till risken, inbegripet,

a) pseudonymisering och kryptering av personuppygifter;

b) formédgan att fortlopande sdkerstalla konfidentialitet, integritet, tillgan
systemen och -tjdnsterna;
¢) formagan att aterstalla tillgangligheten och tillgangen till pers
dent;
d) ett forfarande for att regelbundet testa, undersoka och utvard : iska och organisatoriska
atgarder som ska sakerstélla behandlingens sakerhet

aft hos behandlings-

sisk eller teknisk inci-

Exempel pé genomféorande

Lagstiftning

Referenser

Ovrig tillﬁg‘ormation

¢
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Identifierare TSU-13.1, L:, E:, S:, TS:Sarskild kategori av personuppgifter

Namn Sdkerhet i samband med behandlingen — Sarskilda kategorier av personuppgifter eller uppgifter om fal
brottmal och brott

Krav Dé organisationen behandlar sérskilda kategorier av personuppgifter eller uppgifter om fallande de
brott genomfor den lampliga och specifika dtgarder for att skydda den registrerades réttigheter.

Allmé@n beskrivning Sadana sarskilda atgarder ar:

1) dtgérder for att det i efterhand ska kunna sakerstallas och bevisas vem som har regi
sonuppgifter;

2) dtgdrder for att hoja kompetensen hos den personal som behandlar pe
3) utndmning av ett dataskyddsombud;

4) den personuppgiftsansvariges och personuppgiftshitradets in
uppgifter;

5) pseudonymisering av personuppgifter;

6) kryptering av personuppgifter;

7) atgarder for att fortlopande sakerstélla konfide et, ti ighet och motstandskraft hos behand-
lingssystemen och tjdnsterna i anknytning ti :

tillgangligheten och tillgangen till uppgifte
8) ett forfarande for att regelbundet testa, unde
atgérder som ska sakerstélla behandlingens sakerhe
9) sarskilda forfaranderegler fg a grordningen och denna lag iakttas ndr personuppgifter
overfors eller behandlas for na

eller teknisk incident;
ektiviteten hos de tekniska och organisatoriska

10) utforande ay.e i skydd enligt artikel 35 i dataskyddsférordningen;
11) andra tek @ 0 i a atgarder.

Exempel pé genomforande  Da organisationen i v personuppgifter eller uppgifter om fallande domar i brottmal och
brott ska den:

band med behandlingen av personuppgifter med beaktande att det &r fraga om person-
ekretessbelagda, och vars integritet och konfidentialitet omfattas av hogre krav och storre

\

Lagstifw askyddsforordningen art 5, 32; Dataskyddslagen 6 § 2 mom.och7§2§

Referenser

Ovrig tillag
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Identifierare TSU-14, L:, E:, S:, TS:Personuppgift
Namn Personuppgiftsincidenter
Krav Organisationen dokumenterar alla personuppgiftsincidenter samt faststaller verksamhetssatt for

Allman beskrivning

Exempel pé genomféorande

Lagstiftning
Referenser

Ovrig tillaggsinformation

\
\ /

synsmyndigheten och den registrerade om dem.

gen overlats eller hamnar i handerna pa en aktdr som saknar rdtt att behandla dem.

I samband med personuppgiftsincidenter ska alla omstandigheter, deras konsekvense
garder dokumenteras.

En personuppgiftsincident ska anmalas till dataombudsmannens byra i den omfattning som

ikt att personupp-

sonuppgiftsincidenter som en del av
ansvar for beddmning av personuppgiftsinci-
denter, behandling, insamling av uppgifter som ga cidenter samt anmdlan av personuppgiftsinci-

dent till dataombudsmannen och de registrerade.

gifter som den galler), logguppgifter under incidentstiden,
eterna, uppgifter om incidentens konsekvenser och féljder,

Dataskyddsférordni
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Identifierare TSU-15, L:, E:, S:, TS:Personuppgift
Namn Ansvarsskyldighet
Krav Organisationen kan visa att den iakttar kraven i den allmdnna dataskyddsforordningen.

Allman beskrivning

Exempel pa genomféorande

Lagstiftning
Referenser

Ovrig tilliggsinformation

Kraven i dataskyddsforordningen ska iakttas i behandlingen av personuppgifter. Skyldigheten innebd
uppgiftsansvarige ska dven kunna visa att dataskyddslagstiftningen iakttas av den personuppgiftsansve

den person-

Dataskyddsférordningen innehaller krav som galler ansvarsskyldighetef, va araktar ska analyseras fran
antalet anstallda och
hurudana personuppgifter den personuppgiftsansvarige behan ska beakta ansvars-

skyldigheten redan i den fas da behandlingen av personuppgift

For att uppfylla ansvarsskyldigheten kan organisationemtithexe dlla och skriftligt dokumentera alla proces-
ser i anknytning till genomférande av dataskydde :
som kan anvandas till att visa att processerna

Dataskyddsférordningen art 5(2), 24
Julkri: HAL-09
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Identifierare TSU-16, L:, E:, S:, TS:Personuppgift
Namn Hantering av dataskyddsrisker
Krav Organisationen beddmer centrala risker for behandlingen av personuppgifter samt genomfor nodyé

Allman beskrivning

Exempel&é’o

Ovrig tillaggsinformation

organisatoriska atgarder enligt riskbedomningen.

Beddmning av dataskyddsrisker ska goras ur den registrerades synvinkel, dvs. organisa

— vilka av den registrerades rattigheter och friheter hanteringen kan &ventyra och
— de skador (fysiska, materiella eller immateriella) som kan orsakas fo
behandlingen av personuppygifter.

Vid bedomning av dataskyddsrisker ska foljande faktorer bea
a) behandlingens art (till exempel sarskilda kategorier av personup en registrerades svarighet att utdva sina
ner, den registrerades svaga stallning),
b) behandlingens omfattning (antalet regis

¢) behandlingens sammanhang (till exempel k
iniolika sammanhang),

gstid, geografisk omfattning),
ammanstallning av uppgifter som har samlats

nisatoriska dtgard
och organisatoriska era ill e visningar som getts till personalen for att genomfora dataskyddet,
anvandningskontroll'son ontroll, informationssystemens informationssakerhet, kryptering av upp-

Beddmning av dataskyddskonsekvenser (TSU-17) samt sarskild beddmning av dataskyddsrisker som ingdr i denna dr
obligatorisk om den planerade behandlingen kan medféra en hdg risk for méanniskors réttigheter och friheter.

Dataskyddsférordningen art 24, 25, 32-34, 35
Julkri: HAL-06
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Identifierare TSU-17, L:, E:, S:, TS:Personuppgift
Namn Konsekvensbeddmning avseende dataskydd
Krav

Allman beskrivning

Exempe 59?

Lagstiftning
Referenser

Ovrig tillaggsinformation

Organisationen genomfor fore behandling av personuppgifter en beddmning av vilka konsekvense

handlingsatgérderna har for skyddet av personuppgifter, da behandlingen av personuppgifter med
de registrerade.

Syftet med en konsekvensbeddmning r att hjélpa att identifiera, beddma och hanteg
med behandlingen av personuppgifter.

vandiga dtgarder for att ingripa mot risker. Malet dr att bedoma o
bar i radande férhallanden. En konsekvensbeddmning hjalper de

En konsekvensbeddmning ska goras dtminstone da en planerad behe sannolikt orsakar en hdg risk for den re-
gistrerades réttigheter och friheter. En konsekvensb a gorasinnan behandling inleds och den ska vid behov

arige ska gora en konsekvensheddmning vad géller dataskydd.

a speciallagstiftningen forutsatta en bedomning av dataskyddets konsekvenser.

nisationen kan dven ta fram for genomforandet av konsekvensbeddmningen anvisningar och dokumentationsfor-
den som sdkerstaller rétt slags och enhetligt genomférande av konsekvensbeddmningar.

anisationen ska begédra om rad av dataskyddsombud da konsekvensbeddmningen genomférs, om den personupp-
giftsansvarige har utsett ett dataskyddsombud. Om personuppgifter behandlas helt eller delvis av personuppygiftsbi-
tradet, ska denne hjélpa till att genomfdra konsekvensheddmningen.

Da organisationen tar fram anvisningar och mallar for konsekvensbedémningen kan den anvanda de anvisningar som
finns pa dataombudsmannens webbplats.

0bs! Huvuddelen av de uppgifter som insamlas och atgarder som genomfors i konsekvensheddmningen dr sddana som
ska goras for alla dtgarder for behandling av personuppgifter oberoende av om det behdvs en konsekvenshbedémning
eller inte. Det Ionar sig for organisationen att sakerstélla att sddan utgéngsinformation &r tillganglig och att den an-
vander den i konsekvensbeddmningen.

Dataskyddsférordningen art 35
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Identifierare TSU-17.1, L:, E:, S:, TS:Personuppgift
Namn Beddmning av dataskyddskonsekvenser — Foregdende samrad
Krav Vid behov haller organisationen samrad med dataombudsmannens byra innan behandlingen av pg

Allman beskrivning

Exempel pa genomféorande

Lagstiftning
Referenser

Ovrig tilliggsinformation

leds.

kvensbedomningen visar att behandlingen skulle orsaka en hdg risk fér de registrerag
rige inte med egna atgarder kunnat sanka risken till en lagre niva.

Dataskyddsmyndigheten ska horas till exempel da de registrerade kan drabbas av betyda
kvenser, som de nddvandigtvis inte kan bekampa.

Med anledning av ett forhandssamrad ger dataombudsmannen de

Dataskyddsfdrordningen art 36
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Identifierare TSU-18, L:, E:, S:, TS:Personuppgift
Namn Overféring av personuppgifter till linder utanfor EES
Krav Organisationen har identifierat internationella dverféringar av personuppgifter till lander utanfor EES-omrédet i an-

Allman beskrivning

knytning till dess verksamhet och de dverféringsgrunder som anvands, samt sakerstallt fallspecifik
gifter som dverfors garanteras i tredjelandets lagstiftning och praxis en sadan skyddsniva for personup
vasentliga delar svarar mot nivan i EES-omrédet.

de personupp-

Organisationen kan dverfora personuppgifter till offentliga organ i tredjelander eller
grundval av ett beslut om adekvat skyddsniva som godkants av Europeiska kommissione

Om det inte finns ndgot beslut om att dataskyddet ar adekvat som skulle
ter overforas antingen

— med stod av internationella avtal mellan offentliga organ (ax
— genom administrativa verenskommelser mellan offentliga o
— genom tillimpning av andra l&mpliga skyddsatgarder (art. 46), e

Organisationen har fallspecifikt bedomt om de dnda overforingsmekanismen ar tillracklig for att i vasentliga delar
garantera samma dataskyddsniva som i EES-omrade i infort kompletterande skyddsatgarder.

: om en bild som visas for kunden) i tjdnsten eller om tjdnsteleverantdren
ar som anvands till att kryptera uppgifter.

for dverforingsgrunden uppfylls, kan personuppgifter inte dverforas till lander
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Exempel pa genomforande  Identifiering och dokumentation av personuppgifter som dverfors till tredjelander, de dverforingsgrunder som an-
vands, mottagare av overfdringar och identifiering av dem som genomfor overféringar kan goras som en del av identi-
fiering av organisationens objekt som ska skyddas, da register fors Gver behandling eller da en informatio
modell skapas.

Organisationen kan sakerstdlla att de personuppgifter som dverfors ska vara adekvata, relevanta o
tande i forhdllande till de andamal for vilka de behandlas, genom att till exempel fdlja de processer o
har faststallts for bedomning av att uppgifterna ar korrekta (TSU-13).

omrédet, samt vid val av eventuellt nédvandiga kompletterande v 0
relsens Rekommendationer 1/2020 om dtgérder som komple 1 onngsverktyg for att sakerstalla overens-

Organisationen utreder lampliga processuella onuppgifter till ett tredjeland eller en in-

) gtgarderna: standardavtalsklausuler (art. 46
(2)(c) och (d) GDPR), administrativa overenskomme e entliga myndigheter (art. 46(3)(b) GDPR), god-
kéand uppfﬁrandekod (art 46 , a ifieri (art. 46(2)(f) GDPR) eller ad hoc-avtalsklausuler
akrav kan du anvénda Europeiska dataskyddsstyrelsens
till dverforingsverktyg for att sakerstélla 6verensstammel-

Lagstiftning

Referenser

Ovrig tillégwormation

\ /
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Identifierare TSU-19, L:, E:, S:, TS:Personuppgift

Namn Den registrerades rattigheter

Krav Organisation genomfor den registrerades rattigheter.

Allmén beskrivning Nér den personuppgiftsansvarige behandlar personuppgifter ska den utfora andamalsenliga atga

ga de registrerades rdttigheter samt underldtta utdvandet av deras rattigheter.

Organisationen ska kontrollera identiteten pd en registrerad som framfor en begéran ogh félja de tidsfris
stélls i dataskyddsférordningen for tillmdtesgdende av begaran.

Enligt dataskyddsforordningen har den registrerade ratt att

— fd information om behandlingen av sina personuppgifter
— fa dtkomst till uppgifterna

— ratta uppgifter

— radera uppgifter och bli bortglomd

— begransa behandlingen av uppgifter

— dverfora uppgifter fran ett system till ett annat
— gora invandning i samband med behandling a

Exempel pé genomfaorande

Lagstiftning
Referenser

Ovrig tilliggsinformation

Identifierare

Namn

Krav

Allman b

anvandapaverkas av pa vilken grund personuppgifterna i fraga behandlas. Organisationen kan anvanda det mate-
pa dataombudsmannens byrds webbplats som handlar om pa vilket sdtt behandlingsgrunden paverkar de tillgang-
rattigheterna.

Det & mojligt att végra tillgodoseendet av varje réttighet i enskilda fall. En vagran &r mdjlig om en relevant grund for
vagran ar aktuell for en viss rattighet eller om forutséttningar for tillgodoseende av en rattighet inte i dvrigt r uppfyll-
da. Dessutom dr det mojligt att speciallagstiftningen om organisationen i fraga innehaller bestammelser om undantag
till rattigheterna.

a genomforande  Organisationen faststaller enligt den lagenliga grunden for behandling vilka dataskyddsréttigheter som han en kopp-
ling till behandlingen i fraga.

Organisationen beskriver hur rattigheterna beaktas vid behandlingen av personuppgifter samt hur begaranden som
galler rattigheter behandlas och genomfdrs.

Lagstiftning Dataskyddsférordningen art 14 (5)(b-d), 17 (3), 20 (1) ja (3), 21 (1) och (6), 22 (2), 23, 85, 89; Dataskyddslagen 31-34 §
Referenser

Ovrig tilliggsinformation
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Identifierare TSU-19.2, L:, E:, S:, TS:Personuppgift

Namn Den registrerades rattigheter — Klar och tydlig information

Krav Organisationen informerar de registrerade om behandlingen av personuppygifter enligt foreskrive
Allman beskrivning Personuppgifter ska behandlas pa ett satt som ur den registrerades synvinkel &r transparent. Det fin

sddan allmén information.

Syftet med informationen ar att den registrerade far en omfattande och tydlig bild a
sonuppgifter. Den personuppgiftsansvarige ska bedéma om den givna informationen
och konsekvens ur malgruppens synvinkel.

De ndrmare kraven pd informationen beror delvis pa om uppgifter ins
stans. De mer specifika kraven pd information ar:

— informationsinnehallet

— krav som galler framforandesattet
— krav som galler distribution och leveranssattet
— krav som galler tidpunkten

Information ska ges i samband med insamli d (minst en mdnad) efter att person-
ade. Information ska ges senast ndr den regist-

a gangen i situationer, dar uppgifter fas fran

Exempel pa genomforande i i iskt kan informationen ges till exempel med en dataskyddsbe-

Om insamlingen av U
garan dven muntligt.

Lagstiftning

Referenser ’

Ovrig tilldg
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Identifierare TSU-19.3, L:, E:, S:, TS:Personuppgift
Namn Den registrerades rattigheter — Den registrerades rétt till tillgang
Krav Organisationen sénder pa begdran till den registrerade en kopia dver de personuppgifter som behz

Allman beskrivning

Exempel pa genomféorande

Lagstiftning
Referenser

Ovrig tillaggsinformation

tion om behandlingen av personuppgifter.

honom eller henne héller pa att behandlas och i sa fall fa tillgang till personuppgifte
behandlingen av personuppgifter, sasom till exempel a@ndamélen med behandlingen,
mottagare och perioder under vilka personuppgifterna kommer att lagras.

Om personuppgifterna dverfors till ett tredjeland eller till en internatione

Den personuppgiftsansvarige ska forse den registrerade med dr under behandling.
For eventuella ytterligare kopior som den registrerade begar fa a ut en rimlig avgift pa
grundval av de administrativa kostnaderna. Om den registrerade g0 ani eIektromsk orm ska informationen till-

handahallas i ett elektroniskt format som ar allmd erade inte begdr ndgot annat.
Organisationen kan faststalla for uppfyllandet i processen samt inkludera i den in-
formation som ges till de registrerade uppg sandas till den personuppgiftsansvarige

Om det kommer ménga begaranden, I6nar det sigforerganisationen att ocksa planera och ge anvisningar for forfaran-
den som effektivt uppfyller begaranden.

Dataskyddsférordningen art 1
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Identifierare TSU-19.4, L:, E:, S:, TS:Personuppgift

Namn Den registrerades rattigheter — Rattelse, radering, dverforing, begransning av behandlingen av uppgifte
att gora invandningar.

Krav Organisationen uppfyller begdranden som géller réttelse, radering, dverforing, begransning av be
gifter och ratten att gora invandningar.

ingen av upp-

Allman beskrivning Den registrerade har ett antal rattigheter som géller personuppgifter och organisatio
sasom:

En registrerad har rétt att begdra att den personuppgiftsansvarige utan onodlgt drojsma
personuppg|fter som gaIIer honom eller henne Med beaktande av de s

de och den personuppgiftsansvarige ska vara skyldig att utan onddigt drdj pglfter om nagon av de
grunder som anges i forordningen galler. Sadana grunder ar till exe ehovet av att anvdnda uppgifter upphdr
eller samtycke &terkallas.

Den registrerade har ratt till att den personup
om den registrerade bestrider personuppgi

ingen i vissa situationer, till exempel
korrekthet.

Den personuppgiftsansvarige ar dven skyldig att
der.

are av personuppgifter om ovan namnda atgar-

Den registrerade ska ha rdtt a de personuppgifter so honom eller henne och som han eller hon har tiIIhan-

helst invanda mot behandling av personuppgifter som avser honom eller henne fér sddan
derar profilering i den utstrackning som denna har ett samband med sadan direkt mark-

gdller utdvandet av rdttigheter kan planeras med beaktande av antalet begaranden samt de
er som i dataskyddsforordningen faststills for olika réattigheter.

begdranden dr stort, Ionar det sig att noggrant planera och ge anvisningar for processerna. Annars racker
prganisationen sakerstaller formagan att vid behov uppfylla de registrerades begaranden och att den har
ickliga kunskaper om de detaljerade krav som galler uppfyllandet av begaranden enligt dataskyddsforordningen.

askyddsforordningen art 16-21
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Identifierare TSU-20, L:, E:, S:, TS:Personuppgift
Namn Automatiserat individuellt beslutsfattande
Krav Organisationen identifierar de situationer ddr automatiserat beslutsfattande ingar i behandlinge

Allman beskrivning

Exempel pa genomféorande

tilldggsinformation

ling, inbegripet profilering, vilket har rattsliga foljder for honom eller henne eller pé li
verkar honom eller henne.

Automatiserat beslutsfattande (inkl. profilering) ar tillatet om beslutet

— drnddvandigt for ingdende eller fullgérande av ett avtal mellan den

Profilering

— dr automatiskt eller delvis automatiskt
— hénfor sig till personuppgifter och
— beddmer personliga egen

Beslutsfattande ar automatiskt

— de beslut som fatta erkni esluten i vasentlig grad i dvrigt paverkar den registrerade.

Om organisationen matisera utsfattande eller profilering, kan organisationen i samband med att be-
handlingen,inleds sa gelbundet sakerstalla i forhallande till de detaljerade krav som laggs fram i dataskyddsfor-

e uppgifter och algoritmer som ska behandlas granskas regelbundet, for att sékerstalla att beslutsprocessen funge-
r pd det avsedda sattet, och inte leder till exempel till individdiskriminerande behandling av uppgifter.
an har gjort en konsekvensheddmning avseende behandlingen av personuppgifter.

Dataskyddsférordningen art 22
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Identifierare TSU-21, L:, E:, S:, TS:Personuppgift
Namn Register over behandling
Krav Organisationen tar fram en skriftlig beskrivning av den behandling av personuppgifter som organis

Allman beskrivning

Exempel pé genomféorande

Lagstiftning
Referenser

Ovrig tillaggsinformation

A\
&

Register dver behandling ska genomfdras om organisationen sysselsatter dver 250 personer och den
behandlingsatgarder.

Register dver behandling ska genomfdras oberoende av antalet anstéllda om

— den behandling som utfors sannolikt kommer att medféra en risk for registrerades ra

— behandlingen av personuppgifter inte ar tillféllig eller

— behandlingen omfattar sarskilda kategorier av uppgifter eller pers
brott.

Da ska endast behandlingsatgérder inkluderas i registret.

Den personuppgiftsansvarig och personuppgiftsbitradet kan utarb er over behandling till exempel genom att
anvédnda de anvisningar och standardmallar som fi uds s webbplats.

Dataskyddsfrordningen art 30
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Bilaga 2: Julkri-vertyget

Bilagan finns som en separat fil pa adressen http://urn.fi/URN:ISBN:978-952-367-275-8

Liite on tallennettu omana tiedostonaan osoitteeseen http://urn.fi/URN:ISBN:978-952-367-275-8

The appendix is available as a separate file at http://urn.fi/URN:ISBN:978-952-367-275

A\
&
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Bilaga 3: Anvisningar for anvandning
av Julkri-verktyget

1 Anvandning av verktyget
1.1 Definiering av férhandsvillkor
1.2 Vasentliga kriterier och komplettering avdem
1.3 Anvdndning av kriterier i bedémningen
1.4 Verktygets verksamhetsprinciper
1.5 Vertikal vy och filtrering av kriterier

2 Anvéndningsfall
2.1 Paforhand definierade anvandningsfa
2.1.1  Administrativ sdkerhetshedomning
2.1.2  Beddmning av SaaS-molntjansten
2.1.3  Upphandling av expertarbete
2.1.4 Beddmning av inform ystemets serviceprod
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1 Anvandning av verktyget

Dessa anvisningar beskriver hur Julkri-kriterierna anvands med hjélp av det Exc
tyg (bilaga 2) som har utvecklats for det. Idéen med verktyget &r att anvéandaren
anger forhandsvillkor som beskriver bedémningssituationen, uti
vasentliga och valfria kriterier samt kriterier som lamnas utanf

1.1 Definiering av forhandsvillk

s eller inte ska beaktas i beddmningen,
vandningsfall som lampar sig for bedémningen

. Organisationen fattar kriteriespecifikt beslut om tillampning av varje krite-
rium. Besluten antecknas kriteriespecifikt i kolumnen Paatos soveltamisesta.

| kolumnen Paatos soveltamisesta antecknas motivering sarskilt till de valfria kriterier som
organisationen utgdende fran riskbedémningen Iater bli att genomfdra. Motiveringen
ska skrivas in sa att det tydligt framgar pa vilka grunder man trots att kriteriet inte tillam-
pas bedomer att risken ligger pa en godtagbar niva. Motiveringen kan skrivas till exem-
pel genom att beskriva kompenserade kontroller eller genom att hanvisa till en separat
riskbeddmning.
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Utgangspunkten ar att vdsentliga kriterier ska tillampas. Organisationen fattar beslut
om tillampning av valfria kriterier utifran riskbedémningen och fallspecifik bedémning.
Utgangspunkten ar att kriterier, som inte ingar i bedémningen, inte behover tillampas.

Organisationen kan av motiverade skal avvika fran denna princip.

1.3 Anvandning av kriterier i bedomningen

Den uppsattning kriterier som tas fram enligt ovan ndmnda faser anvands for fo
for bedémning antingen for bedémning av informationssékerh O aring av
informationssdkerhetsatgarder som foregar bedémningen.

Listan over tillampliga kriterier pa verktygets flik Valitut kriterit dar
man kriteriespecifikt kan dokumentera bedémnin
och ansvar for att dtgdrda brister.

arder, tidsscheman

1.4 Verktygets verks

Valet av kriterier utgar 58
hjalp av forhandsvillko

v de urvalskriterier som ges med
tyget féljande urvalslogik:

e  Sakerhetsnivaer

den sdkerhetsniva som har faststallts for kriteriet
in sakerhetsnivan for det foremal for granskning
aststallt i forhandsvillkoren. Detta betyder att om
aren har faststallt att foremalet for granskning innehaller sekre-

a uppgifter, ar anda alla kriterier, som har klassificerats till att
sekretessbelagda eller offentliga uppgifter, vasentliga.

behandling av personuppgifter ar vasentliga kriterier sadana som i
aga om dataskydd har klassificerats pa nivan personuppgift.

— Vid behandling av sarskilda kategorier av personuppgifter ar alla kriterier
som har klassificerats i fraga om dataskydd vasentliga.

—  Kriteriet &r utgaende fran sakerhetsnivaer vasentligt, om det med tanke

pa en enda sakerhetsaspekt (konfidentialitet, integritet, tillganglighet
eller dataskydd) ar vasentligt.
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—  Kriteriet ar valfritt om kriteriet inte ar vasentligt och om dess sakerhets-
niva ar en niva hogre dn den sakerhetsniva som anvandaren har angett
i forhandsvillkoren. Om till exempel féremalet for granskning innehaller
sekretessbelagda uppgifter, ar kriterier som har klassificerats pa TL IV-ni-
van valfria och anvandaren beslutar utgdende fran riskbeddomningen om
dessa tillampas eller inte. Dessutom ar vid behandling av uppgifter som
hor till kategorin personuppgift valfria kriterier sddana kriterier so

klassificerats pa nivan sarskilda kategorier av personuppgifter.

e Delomraden
— Varje delomrade kan tas med i bedomningen (Ky
—  Om ett delomrade har uteldmnats, ingari
beddmningen. Om till exempel beha
gifter kan delomradet for dataskydo
det administrativa delomradet redan har ge 6 igare, kan det

uteldmnas.

e Anvandningsfall

— Kriteriet &r vdse ar fa ts som vasentligt utgdende fran

ett anvandningsf

téllts i ett anvdandningsfall som valfritt, varvid
ut om tilldampning av kriteriet utgdende fran om
3t i bedémningssituationen i fraga.

iterium ingdr inte i bedémningen, om den inte omfattas av beddém-
g utgaende fran sakerhetsniva, delomrade eller anvandningsfall.

—  Ett kriterium ar valfritt om det utgdende fran sakerhetsniva eller anvand-
ningsfall ar valfritt och om det inte har avgransats utanfér bedémningen

utgdende fran sdkerhetsniva, delomrade eller anvdandningsfall.

— landra fall ar kriteriet vasentligt.
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1.5 Vertikal vy och filtrering av kriterier

Pa fliken Pystyndakyma visas kriterierna i en latt lasbar form. De uppgifter som visas i den
vertikala vyn kan filtreras utgaende fran kriteriernas vasentlighet och tillampningsbeslu-
ten. Kriteriernas vasentlighet faststalls utifran de val som har gjorts pa Esiehdot-fliken
Tillampningsbesluten gors pa fliken Valitut kriteerit.

Filtreringar kan goras pa fliken Pystyndkyma med hjalp av rullgardinsmenye
D1 och E1. Vid filtrering anvénds Excels normala filtreringsegenskaper.

| den vertikala vyn kan man inte séka uppgifter utifran kriterierna
endast visar uppgifter fran andra flikar. Uppgifter kan sokas pa
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2 Anvandningsfall

| uppsattningen kriterier har man pa forhand faststallt anvandningsfall, for vil

stallande av organisationsspecifika anvdandningsfall kan man g
kriterier i olika situationer, dd man utgdende fran pa forhand
en lamplig niva for anvandningsfallet och da man dessutom ka na kriterier som

inte dr lampliga for situationen.

2.1 Paforhand definierade anva

e pa administrativ sakerhet, dataskydd samt bered-
vandningsfall kan kompletteras med bedémningar av

e aven pa att sakerstalla informationssdkerhet enligt lagen om informations-
hantering. | beddmningen kan man anvanda molntjanstleverantérens certifikat, doku-
mentation och andra eventuella bevis pa att sékerhetskraven uppfylls. Om man @mnar
behandla personuppgifter i den tjanst som anvdnds ska bedémningen dven beakta krite-
rier som géller dataskydd. Anvandningsfallet begrdnsas i fraga om konfidentialitet hogst
till behandling av sekretessbelagda uppgifter i molntjanster.
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2.1.3 Upphandling av expertarbete

Anvandningsfallet ar avsett for att bedéma hur sakerhetskraven uppfylls vid upphandling

av expertarbete och konsulttjdanster, da man vill férsdkra sig om informationssakerheten
i den organisation som tillhandahaller experttjanster. Bedémningens omfattning ber
sattet att genomfora uppdraget. Om till exempel arbetet utférs med utrustning som till-
hor den bestdllande organisationen, kan man |ata bli att tillampa den tekniska delen, om
motsvarande beddémning har utforts for den utrustning och de system som 4
arbetet utfors i leverantdrens lokaler tillampas kraven pa fysisk sakerhet eller k
distansarbete.

2.1.4 Bedomning av informationssystemets serv tio

Anvandningsfallet faststaller de kriterier som tillam vic 0 v informationssys-

ter. Anvdndningsfallet beaktar sars
tetshantering och fysiskassg

dligt valet av kriterier i situationer som upprepas ofta.
nvandningsfallen kan organisationen faststalla nya
all. Vid faststallande och anvandning av anvandnings-
arskild forsiktighet, sa att man inte utelamnar vasentliga kriterier eller

gar: Organisationen ska faststdlla de avgransningar av anvandningsfall,
utifran vilka man kan besluta om ett visst kriterium ar nédvandigt uttryckligen for detta
anvandningsfall eller om drendet skots av en ansvarig instans som lamnas utanfér bedém-
ningen. Till exempel om organisationen lagger till en ny tjanst till organisationens gemen-
samma infrastruktur, kan de kriterier som galler den gemensamma infrastrukturen bedo-
mas en gang och sedan utelamnas ur de tjanstespecifika bedémningarna.

Valfria kriterier: Om det ar mojligt att tillampa ett kriterium i vissa fall och inte i andra,
I6nar det sig att faststalla det som valfritt. Kriterier ska inte helt avgransas fran ett
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anvandningsfall om det ar mojligt att de kan vara nédvandiga i ndagon bedémningssitua-
tion som hor till anvandningsfallet.

Riskbedémningar: For liknande anvandningsfall som hor till samma sakerhetsniva k
man anvanda samma riskbedémning, varvid man inte behéver upprepa riskbaserad
beddmning av kriterier i onddan.

e Detta kan genomfdras sa att man helt limnar utanfér anvandningsfallet
sadana kriterier som utgdende fran riskbedémningen inte tilla

Dokumentation: Anvandningsfallen ska alltid illrdckligt exakt. | synner-
het ska man beskriva de avgransningar och riskgrt 3 Vi ludering eller uteldm-

att dven ett oberoende organ vid b 0 har varit motiverat att
uteldamna kriteriet.

gsfallet i verktyget

Namnet paahvandnings en kort allmén beskrivning av anvandningsfallets inne-
0 aukset. | den allmanna beskrivningen av anvand-

am en'separat, mer detaljerad beskrivning av anvandningsfallet som hjal-
ander anvandningsfallet att bedéma om anvandningsfallet ar lampligt for

ras att det ta
per den som

De kriterier som tillampas pa anvandningsfallet faststélls pa fliken Kayttotapauskriteerit.
Pa flikens 6versta rad finns namnen pa de anvandningsfall som faststalls pa fliken Kaytto-
tapauskuvaukset. Faststéllandet av kriterierna for anvéndningsfallen gors i kolumnen for
varje anvandningsfall enligt foljande:

e Vasentliga kriterier som hor till anvandningsfallet: 1

e \Valfria kriterier som hor till anvéandningsfallet: 2
e Kriterier som har lamnats utanfér anvandningsfallet: 0
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Bilaga 4: Terminologi

Term

Definition

Utvdrdering

Handling

Autenticitet/au-
tentisk

Integritet

Sarskilda kate-
gorier av person-
uppgifter

Analys och tolkning av uppgifter som granskas och vardering
av objektet. (jfr revision) Sjalvvardering och extern utvar-
dering.

Med handling avses utom en framstallning i skrift eller bild
aven ett meddelande som avser ett visst objekt elle
och uttrycks i form av tecken som pa grund av an
dr avsedda att hora samman och vilket endas

Genuin, ofdrfalskad, tillforlitlig Ordboken
Kielitoimiston
sanakirja
Termbanken
Tepa

ingar kan verifieras. Integritet hos in-

jonssys n ocksa betyda att

drskilda kategorier av person- Tietosuoja.fi

er som redogor for personens ras
sprung, politiska sikter, religiosa eller filo-
else, medlemskap i fackforbund, halsorela-

, sexuella laggning eller beteende, genetis-
riska uppgifter for identifiering av personen.

Behandling av personuppgifter som hor till sarskilda kate-

gorier av personuppgifter ar i princip forbjuden. Dessa upp-
fter ska skyddas sarskilt noggrant, eftersom behandling

av dessa kan orsaka avsevarda risker vad galler personens

grundldggande fri- och réttigheter.

Med personuppgifter avses alla uppgifter som anknyter Tietosuoja.fi

till en identifierad eller identifierbar person. En person kan
identifieras till exempel utifrdn namn, personbeteckning
eller ndgon faktor som dr kdnnetecknande for personen

i fraga.
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Term Definition Kalla
Offentlig En myndighetshandling som inte har foreskrivits i eller med Lagen om of-
stod av lag som sekretessbelagd. fentlighet 1,
16ao0ch22

Ett undantag dr sd kallade handlingar som uppges enligt
provning, dvs. till exempel handlingar som forbereds och
som inte dnnu ar offentliga.

Oavvislighet, Obestridlig, oforneklig, obestridd, oemotsaglig, sjalvklar, sd-
oavvislig ker, ovillkorlig.

Oavvislighet ar en egenskap som uttrycker att den sg

Anvéndningsfall

Termbanken
Tepa

Konfidentialitet

Termbanken
Tepa

Tillganglighet

andling ska sekretessbeldggas, om det i la- Lagen om
ghet eller ndgon annan lag foreskrivs elleren  offentlighet
ed stod av lag har foreskrivit att den ska vara 22§0ch24§
sekretessbelagd eller om handlingen innehaller uppgifter for

vilka tystnadsplikt foreskrivs genom lag.

Uppgift har i denna rekommendation samma betydelse som

handling.
En datauppsattning som bestdr av handlingar och annan Lagen om
motsvarande information och har samband med en viss informations-
myndighetsuppgift eller myndighetstjanst. hantering 2§
Informations- En myndighet med uppgift att ordna informationshantering Lagen om
hanterings- i enlighet med kraven i lagen om informationshantering. informations-
enheten hanteringsla-
gen2och4$§
1 mom.
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Definition

Kalla

Informations-
system

Sakerhets-
klassificerad
handling

Krav

Overens-

stammelse med

kraven

Ett helhetsarrangemang som bestdr av databehandlingsut-
rustning, programvara och annan databehandling. Till ex-
empel dr olika molntjanster och terminaler som anvands till
behandling av programvara informationssystem.

En anteckning om sekretessklassen ska gdras i en handling
om den eller information som den innehdller &r sekretess-
belagd pd grundval av 24 § 1 mom. 2, 5 eller 7-11 punk-
ten i lagen om offentlighet i myndigheternas verksamhe
och avsljande eller obehdrig anvandning av infor

relationer, brottsbekampningen, den allmanna s
eller stats- och nationalekonomins funktiome
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