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1 Johdanto

Julkisen hallinnon tiedonhallintalautakunnan, jaljempana tiedonhallintalautakunta,
salassa pidettavien asiakirjojen kasittelya koskevan suosituksen tarkoituksena on auttaa ja
opastaa tiedonhallintayksikoitd ja viranomaisia salassa pidettavien asiakirjojen (tietojen)
kasittelya koskevien vaatimusten toteuttamisessa. Suosituksessa on esitetty tietojen kasit-
telylle sdddettyja vaatimuksia seka hyvia kdytantdja, joita viranomaiset voivat hyodyntaa
tietojen kasittelya koskevien toimenpiteiden toteuttamisessa seka kasittelya koskevissa
ohjeissaan.

Viranomaisten toiminnan julkisuudesta annetun lain (621/1999), jéljempana julkisuuslaki
tai JulkL, 22 §:n 1 momentin mukaan: “Viranomaisen asiakirja on pidettava salassa, jos se
tdssa tai muussa laissa on saddetty salassa pidettavaksi tai jos viranomainen lain nojalla
on madrannyt sen salassa pidettavaksi taikka jos se sisdltaa tietoja, joista on lailla saddetty
vaitiolovelvollisuus”.

Salassapito tarkoittaa julkisuuslain 22 §:n 2 momentin mukaan sitd, etta salassa pidettavaa
viranomaisen asiakirjaa tai sen kopiota tai tulostetta ei saa ndyttda eika luovuttaa sivulli-
selle eika antaa sita teknisen kayttdyhteyden avulla tai muulla tavalla sivullisen nahtavaksi
tai kaytettavaksi. Tavoitteena on suojata salassa pidettava tieto riippumatta siita, missa tai
miten se esitetdan. Salassa pidettavaa tietoa koskevasta vaitiolovelvollisuudesta ja hyvak-
sikayttokiellosta saddetdan julkisuuslain 23 §:ssa.

Suositus on tarkoitettu ensisijaisesti viranomaisille, mutta niiden lisaksi tata suositusta voi-
vat hyodyntaa elinkeinoeldman toimijat ja kaikki muutkin, jotka kasittelevat viranomaisten
salassa pidettavaksi maarittelemia asiakirjoja. Jaljempana naista tietoturvallisuussaantelyn
kohteista kaytetaan termid organisaatio.

Suosituksen lisdksi organisaatioissa tarvitaan edelleen omaa kasittelyohjeistusta ja kou-
lutusta seka vastuuhenkildille etta koko henkilostolle. Tata varten on julkisen hallinnon
tiedonhallinnasta annetun lain (906/2019), jaljempana tiedonhallintalaki tai TihL, 4 §:n 2
momentin 2 kohdan mukaan oltava kdyt6ssa omaa tarkentavaa materiaalia salassa pidet-
tavien tietojen kasittelyyn liittyvista kaytannon toimenpiteista.
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Suositusta on valmisteltu tiedonhallintalautakunnan kaudelle 1.1.-31.12.2022 asettamassa
tietoturvallisuusjaostossa. Jaoston puheenjohtajana on toiminut neuvotteleva virka-

mies Mika Kuronen valtiovarainministeriosta ja jaostosihteerind johtava asiantuntija Tuula
Seppo Digi- ja vaestotietovirastosta. Tiedonhallintalautakunta on nimennyt jaoston jase-
niksi asiantuntijoita eri tiedonhallintayksikoista. Lisdksi jaosto on kokouksissa, tydpajoissa
ja seminaareissa kuullut laajalti my6s jaoston ulkopuolisia asiantuntijoita. Suositusluonnos
oli avoimesti kommentoivana julkisen lausuntopalvelun kautta 30.8.-21.9.2022 valisena
aikana.

1.1 Lainsaadannolliset perusteet

Tiedonhallintalain 10 §:ssa saadetaan julkisen hallinnon tiedonhallintalautakunnan teh-
tavasta edistaa tiedonhallintalaissa saadettyjen tiedonhallinnan ja tietoturvallisuuden
menettelytapojen ja tiedonhallintalainlain vaatimusten toteuttamista. Edistamistehtdvéan
toteuttamiseksi tiedonhallintalautakunta yllapitaa suosituksia, joiden tarkoituksena on
ohjata tiedonhallintayksikkoja ja viranomaisia toteuttamaan hyviin kdytantoihin pohjau-
tuen tiedonhallintalaissa saadetyt vaatimukset.

Tiedonhallintalain 4.2 §:ssd saadetdaan tiedonhallintayksikdiden johdon velvollisuudesta
huolehtia, etta silld on ajantasaiset ohjeet tietoaineistojen kasittelystd, tietojarjestelmien
kaytosta, tietojenkasittelyoikeuksista, tiedonhallinnan vastuiden toteuttamisesta, tiedon-
saantioikeuksien toteuttamisesta, tietoturvallisuustoimenpiteista seka poikkeusoloihin
varautumisesta. Kyseisen momentin mukaan tiedonhallintayksikén johdon vastuulla on
my0ds huolehtia koulutuksesta, jolla varmistetaan, etta henkilostolla ja tiedonhallintayksi-
kon lukuun toimivilla on riittdva tuntemus voimassa olevista tiedonhallintaa, tietojenka-
sittelya seka asiakirjojen julkisuutta ja salassapitoa koskevista saadoksista, maarayksista ja
tiedonhallintayksikon ohjeista. Salassa pidettdvien tietojen kasittelya koskevat ohjeet liit-
tyvat olennaisesti tiedonhallintalaissa tiedonhallintayksikon johdolle sdddettyjen vastui-
den toteuttamiseen.

Salassa pidettdvien tietojen kasittelya koskevat vaatimukset ovat olennainen arviointi-
kohde tiedonhallintayksikon selvittdessa tiedonhallintalain 13.1 §:n mukaisesti olennai-
sia sen tietojenkasittelyyn kohdistuvia riskeja ja sen mitoittaessa tietoturvallisuustoimen-
piteet riskiarvioinnin mukaisesti. Riskiarvioinnin perusteella tiedonhallintayksikot ja niissa
toimivat viranomaiset voivat varmistaa tarpeellisin tietoturvallisuustoimenpitein salassa
pidettavia tietoja sisdltdvien tietoaineistojen turvallisuuden (tiedonhallintalaki 15 §) seka
tietojen kasittelyn edellyttamat kayttooikeudet tietojarjestelmiin (tiedonhallintalaki 16 §).
Lisaksi tiedonhallintalain 14 §:ssa saadetaan vaatimuksista salassa pidettavien tietojen siir-
tamiselle tietoverkoissa.
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Salassa pidettavien tietojen kasittelyssa tiedonhallintayksikot ja viranomaiset soveltavat
tiedonhallintalain lisaksi muun muassa julkisuuslakia Taman vuoksi suosituksessa on esi-
tetty myos julkisuuslaissa saddettyja vaatimuksia tiedonhallintalaissa sdadettyjen vaati-
musten yhteydessa ja rinnalla. Esitystavalla on pyritty muodostamaan suosituksen sovelta-
jalle riittava kuva tietojen kasittelyyn olennaisesti vaikuttavasta yleislainsaddannosta.

Tiedonhallintalain 18 §:ssd ja sita tdydentdvassa valtioneuvoston asetuksessa asiakirjojen
turvallisuusluokittelusta valtionhallinnossa (1101/2019), jdljempana turvallisuusluokitte-
luasetus tai TLA, sdddetdan turvallisuusluokittelusta, luokittelumerkinndista seka turvalli-
suusluokiteltavien asiakirjojen kasittelysta.

Organisaation salassa pidettavat tiedot saattavat sisdltaa henkil6tietoja, joiden kasitte-
lyssa tulee lisdksi ottaa huomioon henkiltietojen kasittelyyn liittyvat vaatimukset. Hen-
kilotietojen kasittelyyn liittyvat yleissdaddkset ovat EU:n yleinen tietosuoja-asetus ((EU)
2016/679), jaljempana tietosuoja-asetus, seka tietosuojalaki (1050/2018). HenkilGtietojen
kasittelysta rikosasioissa ja kansallisen turvallisuuden yllapitdmisen yhteydessa saadetdan
henkilotietojen kasittelysta rikosasioissa ja kansallisen turvallisuuden yllapitamisen yhtey-
dessa annetussa laissa (1054/2018). Henkil6tietojen kasittelysta tarkempia ohjeita antaa
Tietosuojavaltuutetun toimisto.
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1.2 Suhde muihin suosituksiin

Tama suositus ja muut tiedonhallintalautakunnan suositukset muodostavat yhdessa suo-

situskokonaisuuden, jonka avulla voidaan suunnitella salassa pidettavien tietojen kasitte-

lyn edellyttamia toimenpiteitd, muun muassa tietojen suojaamisen osalta. Suositusta laa-

dittaessa on pyritty valttdamaan paallekkaisyyttd muiden suositusten kanssa. Kooste tahan

dokumenttiin sisaltyvista suosituksista ja niiden lakiperustasta on liitteessa 1. Tiedonhal-

lintalautakunnan suositukset, joihin on suositeltavaa perehtyd, on kuvattu alla olevassa

taulukossa.

Taulukko 1. Suositeltavia tiedonhallintalautakunnan suosituksia.

Julkaisu

Suosituskokoelma tiettyjen
tietoturvallisuussaanndsten
soveltamisesta (2021:65)

Suositus turvallisuusluokiteltavien
asiakirjojen kasittelysta (2021:5) ja
Suositus turvallisuusluokiteltavien
asiakirjojen kasittely pilvipalveluissa
(2022:4)

Julkisen hallinnon tietoturvallisuuden
arviointikriteeristo, Julkri (2022:43)

Suositus asiankdsittelyn metatiedoista
(2021:33) ja Suositus viranomaisten
asiakirjojen metatiedoista palveluja
tuotettaessa (2022:42)

Suositus teknisista rajapinnoista ja
katseluyhteyksista (2021:21)

Suositus tiedonhallintamallista
(2020:29)

Suositus tiedonhallinnan
muutosvaikutusten arvioinnista
(2020:53)

Sisalto

Suositus sisaltaa julkishallinnossa noudatettavat
tietoturvallisuuden vahimmaisvaatimukset sekd yksityiskohtaisia
suosituksia tiedonhallintalain tietoturvallisuutta koskevien
pykalien soveltamisesta. Naitd suosituksia tulee Iahtokohtaisesti
soveltaa myds salassa pidettdvien tietojen kdsittelyssa.

Suositukset sisaltavat turvallisuusluokiteltujen asiakirjojen
kasittelyd koskevia suosituksia, joita suositellaan sovellettavaksi
riskildhtdisesti ja tilannekohtaista harkintaa kayttaen myds
salassa pidettdvien tietojen kdsittelyssa.

Kriteeriston kdytto tukee organisaatioita tietoturvallisuuden ja
henkilotietojen suojaamisen suunnittelussa, toteuttamisessa ja
arvioinnissa. Sita voi hyodyntda lainmukaisuuden arvioinnissa ja
osana tietosuoja-asetuksen mukaista osoitusvelvollisuutta.

Suositukset sisaltdvat suosituksia rekisterdinnistd ja
suositeltavista metatiedoista asiankasittelyssa ja palveluja
tuotettaessa.

Suositus sisaltda tarkennuksia tiedonhallintalaissa saadettyjen
sahkdisten luovutustapojen toteuttamiseen.

Suositus sisaltda ohjeita ja hyvid kdytantoja
tiedonhallintayksikdiden toimintaymparistdn tiedonhallintaa
madrittavan ja kuvaavan tiedonhallintamallin laatimiseksi, muun
muassa tietoturvallisuustoimenpiteiden osalta.

Suositus sisaltda ohjeita ja hyvid kdytantoja tiedonhallintalain

5.3 §&:ssd sdddetyn muutosvaikutusten arvioinnin toteuttamiselle,
muun muassa suhteessa tiedonhallintalain 4 luvussa saddettyihin
tietoturvallisuusvaatimuksiin ja -toimenpiteisiin.

10
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1.3 Rajaukset

Tama suositus koskee tiedonhallintalain soveltamista salassa pidettdavan tiedon kasitte-
lyyn. Tassa suosituksessa ei ole huomioitu:

e turvallisuusluokiteltaviin tietoihin liittyvia kasittelyvaatimuksia,

® toimialakohtaista lainsaadantod, kuten sosiaali- ja terveydenhuollon
lainsaddantoon sisaltyvia vaatimuksia salassa pidettaville tiedoille,

® henkil6tietojen kasittelya koskevaa saantelya,

e kansainvalisista tietoturvallisuusvelvoitteista johtuvia vaatimuksia eika
ole erikseen otettu huomioon sahkdisen viestinnan palveluista annettua lakia
(914/2014), jossa saadetadan mm. sahkoiseen viestintaan liittyvien tietojen
salassa pidosta ja kasittelysta.

Vaikka suositus ei sisdlla edella mainittuja vaatimuksia, niin organisaation tulee kuitenkin
tunnistaa ja ottaa huomioon nama vaatimukset omassa toiminnassaan ja ohjeistuksissaan.

1
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2 Salassa pidettavien asiakirjojen
kasittelyn perusteet

2.1 Salassa pidettavat viranomaisen asiakirjat

Organisaation on tunnistettava, milloin se kasittelee salassa pidettavia tietoja.

Viranomaisen tiedot jaetaan padsadntoisesti julkisiin tai salassa pidettaviin tietoihin. Jos
nama tiedot sisaltavat henkilotietoja, on huomioitava myds niiden kasittelyyn liittyva
saantely ja ohjeistus. Salassa pidettavat tiedot voivat myos sisaltaa turvallisuusluokiteltavia'
tietoja, jotka on jaettu eri turvallisuusluokkiin. Tietojen luovuttamisen nakékulmasta osa
tiedoista, jotka eivat ole salassa pidettdvid, voivat olla harkinnanvaraisesti? annettavia.

Julkisuuslain 22 §:ss&* sdadetdan asiakirjasalaisuudesta. Julkisuuslain 24 &:n 1 momentissa on
32 kohtaa, joissa on eritelty viranomaisen salassa pidettavat asiakirjat, joita ovat muun muassa:

17) asiakirjat, jotka sisaltavat tietoja valtion, hyvinvointialueen, kunnan tai muun
julkisyhteison tai (julkisuuslain) 4 §:n 2 momentissa tarkoitetun yhteison, laitoksen tai
saation liikesalaisuudesta,

20) asiakirjat, jotka sisdltavat tietoja yksityisesta liikesalaisuudesta, samoin kuin sellaiset
asiakirjat, jotka sisaltavat tietoja muusta vastaavasta yksityisen elinkeinotoimintaa
koskevasta seikasta,

25) asiakirjat, jotka sisaltavat tietoja sosiaalihuollon asiakkaasta tai tydhallinnon
henkiloasiakkaasta sekd tdmdan saamasta etuudesta tai tukitoimesta taikka
sosiaalihuollon palvelusta tai tydhallinnon henkildasiakkaan palvelusta taikka
tietoja henkilon terveydentilasta tai vammaisuudesta taikka hanen saamastaan
terveydenhuollon ja kuntoutuksen palvelusta taikka tietoja henkilon seksuaalisesta
kayttaytymisestd ja suuntautumisesta;

1 TihL 18 § "Turvallisuusluokiteltavat asiakirjat valtionhallinnossa” seka Turvallisuusluokitteluasetus 3 §
"Turvallisuusluokittelu ja turvallisuusluokan merkitseminen”.

2 JulkL 16 a § "Muuhun kuin salassa pidettavaan asiakirjaan tehtavat merkinnat’, 9 § "Tiedonsaanti jul-
kisesta asiakirjasta’, seka 17 § "Tiedonsaantioikeuksien huomioon ottaminen pdatéksenteossa”

3 JulkL 22 § "Asiakirjasalaisuus”.
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Salassapidosta on sdaadetty myds muussa lainsaddanndssa, mutta ndita salassapidon
perusteita ei ole erikseen huomioitu tassa suosituksessa.

Alla olevassa suuntaa antavassa kuviossa on selvennetty julkisten, salassa pidettavien ja
turvallisuusluokiteltavien tietojen seka henkilotietojen ja erityisiin henkilotietoryhmiin
kuuluvien tietojen suhdetta toisiinsa. Harkinnanvaraisesti annettavat tiedot on sijoitettu
julkisten ja salassa pidettavien tietojen valiin. Harkinnanvaraisesti annettavia tietoja kasi-
telldan tarkemmin luvussa 2.8.

Kuvio 1. Erilaisten tietojen suhde toisiinsa

Julkiset tiedot (1)

Henkilotiedot (4,5)

Harkinnanvaraisesti annettavat tiedot (1)

Salassa pidettavat tiedot (1)

Erityiset henkilotietoryhmat (4,5)
Turvallisuusluokitellut tiedot (2,3)

1) Julkisuuslaki 621/1999

2) Tiedonhallintalaki 906/2019

3) Turvallisuusluokitteluasetus 1011/2019

4) EU:n yleinen tietosuoja-asetus (EU) 2016/679
5) Tietosuojalaki 1050/2018

Henkilotiedot eivat ole salassa pidettavia, ellei niita laissa tai asetuksessa ole erikseen saa-
detty salassa pidettavdksi. On kuitenkin huomioitava, ettd tietosuojasadntelysta tulee lisa-
vaatimuksia henkilStietojen suojaamisen osalta. Osa erityisiin henkilStietoryhmiin kuulu-
vista tiedoista on julkisuuslain mukaan 24 § 1 momentin mukaan salassa pidettavia.

Organisaation tuleekin tunnistaa, mita tietoja se kasittelee ja mitka saadokset kyseisia tie-
toja koskevat. Tietojen tunnistamisella ja luokittelulla voidaan helpottaa tietoturvaan liitty-
vien investointien priorisointia. Salassa pidettavat tiedot vaativat lisdsuojaustoimia verrat-
tuna julkisiin tietoihin.

13



VALTIOVARAINMINISTERION JULKAISUJA 2023:4

2.2 Vahimmaisvaatimukset ja niiden riskilahtéinen
taydentaminen

Organisaation tulee tayttaa salassa pidettavan tiedon kasittelya koskevat
lainsaadantoon pohjautuvat vahimmaisvaatimukset. Lisaksi suositellaan, etta
organisaatiot tdydentavat vdahimmaisvaatimuksia soveltamalla riskilahtoisesti
tata ylemman tason tietoturvallisuusvaatimuksia.

Tiedonhallintalaki ei sisalla kovin yksityiskohtaisia vaatimuksia salassa pidettavien tietojen
tietoturvallisuustoimenpiteista. Tiedonhallintalain 13 §&n 1 momenttiin sisaltyva velvoite
"Tiedonhallintayksikon on selvitettava olennaiset tietojenkasittelyyn kohdistuvat riskit ja
mitoitettava tietoturvallisuustoimenpiteet riskiarvioinnin mukaisesti” toimii perusteena
sille, etta tarvittavat toimenpiteet voidaan useissa tapauksissa madritella tapauskohtaisen
riskienarvioinnin perusteella. Esimerkiksi salassa pidettavien tietojen maara seka oikeudet-
tomasta paljastumisesta aiheutuvat seuraukset vaikuttavat toimenpiteiden valintaan.

Taytyy kuitenkin muistaa, ettd mitdan salassa pidettavaa tietoa ei tule joutua vaariin kasiin.
Kaikki salassa pidettdva tieto on suojattava erittdin hyvin.

Suosituskokoelma tiettyjen tietoturvallisuussaanndsten soveltamisesta (VM 2021:65) sisal-
taa julkisessa hallinnossa noudatettavat tietoturvallisuuden vahimmadisvaatimukset. Suo-
situsta suositellaan sovellettavaksi myos salassa pidettavien tietojen kasittelyssa. Lisaksi
suositellaan, ettd salassa pidettavia tietoja kasittelevat organisaatiot taydentavat salassa
pidettavien tietojen kasittelyn tietoturvallisuustoimenpiteita soveltamalla riskilahtoisesti
ylemman turvallisuustason tietojen kasittelya koskevia suosituksia seka tietoturvallisuus-
standardeissa kuvattuja toimenpiteitd* tarpeellisessa laajuudessa. Riskien arvioinnin tulos
vaikuttaa siihen, mitka turvatoimet tulee valita, jotta niiden tavoitteet saavutetaan. Jos
riski arvioidaan vahaiseksi esimerkiksi suojatun edun ja mahdollisen vahingon rajallisuu-
den ja vahingon toteutumisen epatodenndkoisyyden perusteella, turvatoimet voivat olla
kevyempia kuin niissa tilanteissa, joissa suojattava etu ja mahdollinen vahinko ovat mer-
kittavia ja riski vahingon toteutumiseen vahaista suurempi.

Riskilahtoisessa tietoturvallisuustoimenpiteiden valinnassa tulee ottaa huomioon seka tie-
tojen luvattoman paljastumisen riskien potentiaaliset seuraukset etta niiden pienentami-
sen kustannukset. Oikean tason I6ytdminen edellyttda systemaattista riskien arviointia.

4 esimerkiksi SFS-ISO/IEC 27002:2022. Tietoturvallisuuden hallintakeinojen
menettelyohjeet.
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Edelld olevan perusteella suositellaan, ettd organisaatiot ottavat kdyttoon tietoturvariskien
arviointiin soveltuvan riskienarviointimenetelman® seka soveltavat sita systemaattisesti
salassa pidettavien tietojen kasittelyn tietoturvallisuuden toteuttamisen suunnittelussa.
Tama voidaan toteuttaa esimerkiksi Julkisen hallinnon tietoturvallisuuden arviointikritee-
risto4, jaljempana Julkri-kriteeristd, hyodyntamalla siten, etta organisaatiot arvioivat, mitka
turvallisuusluokan TL IV tasolle luokiteltujen tietojen tietoturvallisuustoimenpiteista ovat
tarpeellisia my&s organisaation salassa pidettdville tiedoille. Tietyissa tapauksissa, kuten
esimerkiksi paljon salassa pidettavaa tietoa sisaltavien tietokasaumien yhteydessa, voi har-
kita my0s turvallisuusluokka TL Ill tason toimenpiteiden soveltamista.

Kasautumisvaikutus on ilmid, jossa suuri maara tietoa voi lisata riskeja ja muodostaa yksit-
taisia tietoja merkittavamman asiakokonaisuuden. Kasautumisvaikutukseen ei ole yleist3,
kaikkiin tilanteisiin sopivaa madrittelya. Kasautumisvaikutuksen voi aiheuttaa seka tiedon
suuri maara tai tietolahteiden yhdistaminen. Mahdollinen kasautumisvaikutus pitda huo-

mioida tiedon suojaamisessa ja mahdollisesti luokittelussa.

Esimerkki toimenpiteestd, joita organisaatio voi toteuttaa:

e esimerkiksi organisaation asianhallintarekisteri ja hyvinvointialueen
potilastietorekisteri voivat sisdltdaa suuria maaria salassa pidettavaa
tietoa, minka johdosta niiden suojaamisessa on riskilahtoisesti harkittava
myds turvallisuusluokiteltavien tietojen suojaamisessa kdytettavia
hallintakeinoja.

5 esimerkiksi: SFS-ISO/IEC:27001:2022. Tietoturvallisuuden hallintajarjestelma Luku 6 tai
SFS-ISO 31000:2018 Riskienhallinta ja SFS-ISO/IEC:27005:2018 Tietoturvariskien hallinta.
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2.3 Tiedon elinkaari ja salassapito

Organisaation tulee tunnistaa salassa pidettavan tiedon kasittelyyn liittyvat
prosessit ja tietojarjestelmat seka varmistaa riskilahtoisesti, etta ne ovat
riittdvan tietoturvallisia koko tiedon elinkaaren ajan.

Tiedonhallintalain 13 §:n T momentin mukaan: "Tiedonhallintayksikon on seurattava toi-
mintaymparistonsa tietoturvallisuuden tilaa ja varmistettava tietoaineistojen ja tietojar-
jestelmien tietoturvallisuus koko niiden elinkaaren ajan”. Lisdksi lain 13 §:n 4 momen-
tin mukaan: "Viranomaisen on varmistettava hankinnoissaan, etta hankittavaan tietojar-
jestelmdan on toteutettu asianmukaiset tietoturvallisuustoimenpiteet”. Tiedonhallinta-
lautakunnan suosituksessa (VM 2021:65) luvussa 8 kasitellaan laajasti tietoturvallisuutta
tietojarjestelmdhankinnoissa.

Naiden perusteella suositellaan, ettd salassa pidettavan tiedon kasittelyn tietoturvallisuu-
den varmistamiseksi organisaatio toteuttaa seuraavat toimenpiteet:

e tunnistaa kaikki sen vastuulle kuuluvat salassa pidettavat tiedot ja kasittelijat
seka kasittelyssa kaytettavat tietojarjestelmat koko tiedon elinkaaren ajalta,

® madrittelee kasittelyssa kaytettavien tietojarjestelmien ja palveluiden
tietoturvavaatimukset ottaen huomioon salassa pidettavien tietojen
kasittelyyn liittyvat riskit,

® varmistaa tietojarjestelmien ja palveluiden tietoturvavaatimusten tayttymisen
hankinnan yhteydessa seka saannollisesti koko jarjestelman elinkaaren ajan
soveltamalla systemaattisesti muutoshallinnan menettelyita,

® suunnittelee ja ohjeistaa salassa pidettavan tiedon kasittelyprosessit siten,
ettd kasittely on riittavan turvallista,

e varmistaa riittavalla seurannalla, ettd edelld kuvatut suositukset tayttyvat seka
yllapitaa tiedonhallintamallia tietoturvallisuuden hallitsemiseksi.

Edella lueteltujen suositusten toteuttamisen varmistamiseksi organisaatio voi ottaa

kayttoon tietoturvallisuuden johtamis- ja hallintajarjestelman tarkoituksenmukaisessa
laajuudessa.
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Esimerkkejd toimenpiteistd, joita organisaatio voi toteuttaa:

e madritelld ja ohjeistaa salassa pidettavien tietojen kasittelyyn sallitut
jarjestelmat,

e maaritella jarjestelmien tietoturvavaatimukset siten, etta ne ovat riittavan
turvallisia salassa pidettavien tietojen kasittelyyn ja huolehtia vaatimusten
ajantasaisuudesta,

o kasitelld ja sdilyttaa tietoaineistoja toimitiloissa, jotka ovat tietoaineiston
luottamuksellisuuteen, eheyteen ja saatavuuteen liittyvien vaatimusten
toteuttamiseksi riittavan turvallisia,

e varmistaa vaatimusten toteutumisen seka

e kayttaa ohjelmistoja, joiden turvallisuus on osoitettu ulkopuolisen
tarkastuslaitoksen suorittamalla tarkastuksella.
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2.4 Salassa pidettdvien tietojen merkinta

Organisaatioita suositellaan suunnittelemaan ja toteuttamaan salassa
pidettavien tietojen merkitseminen siten, etta kaikki henkilGt, jotka
kasittelevat tai joille luovutetaan salassa pidettavia tietoja, ovat tietoisia
salassapitovaatimuksesta.

Salassa pidettavien tietojen luottamuksellisuuden varmistamiseksi suositellaan, etta orga-
nisaatio selvittaa systemaattisesti missa eri tilanteissa ja milla eri tietojarjestelmilla kasitel-
laan salassa pidettavia tietoja sekd suunnittelee ndihin menettelyt, joiden avulla varmiste-
taan, etta salassa pidettavia tietoja kasittelevat henkil6t saavat kaikissa tilanteissa tiedon
salassapidosta.

Julkisuuslain 25 §:n 1 momentin mukaan "Viranomaisen asiakirjaan, jonka viranomainen

antaa asianosaiselle ja joka on salassa pidettava toisen tai yleisen edun vuoksi, on tehtava
merkintd sen salassa pitamisesta. Asianosaiselle on annettava tieto hdnen salassapitovel-
vollisuudestaan myds silloin, kun salassa pidettavia tietoja annetaan suullisesti.”

Julkisuuslain 25 §:n 2 momentin ensimmadisen virkkeen mukaan merkinta voidaan tehda
muihinkin kuin 1 momentissa tarkoitettuihin asiakirjoihin — eli merkinta voidaan tehda
muulloinkin kuin silloin kun viranomainen antaa asiakirjan asianosaiselle.

Yleinen periaate on, etta tiedon laatija maarittelee salassa pidettavan tiedon ja tekee tar-
vittavat merkinnat. Merkinndsta on kdytava ilmi, milta osin tieto on salassa pidettava seka
se, mihin salassa pitaminen perustuu.

Salassapito merkitaan asiakirjoihin suomeksi "SALASSA PIDETTAVA’, ruotsiksi “SEKRETESS-
BELAGD". Salassapitomerkinndistd ei ole annettu tarkempaa yhtendista suositusta, mutta
seuraava havainnekuva ilmentaa asiakirjoihin tehtdvaa salassapitomerkintad. Merkintaa
voidaan kayttaa seka manuaalisissa etta sahkoisissa asiakirjoissa.

Kuvio 2. Havainnekuva salassapitomerkinnasta.

SALASSA PIDETTAVA

JulkL (621/1999) 241 §n __k
L | | &n__k
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Tieto salassapidosta voidaan merkita asiakirjoihin esimerkiksi kappale- tai lukukohtaisesti
kayttden kappaleen tai luvun edessa lyhenteita (J), joka tarkoittaa julkista tai (SALPID),
joka tarkoittaa salassa pidettavaa. Jos salassapito perustuu sddnndkseen, jossa on vahin-
koedellytyslauseke, merkinta voidaan tehda kuitenkin niin, etta siita ilmenee vain se saan-
nds, johon salassapito perustuu.

Tieto salassapidosta voidaan merkita tietojarjestelmiin metatiedoilla, joita ovat esimerkiksi
tieto salassapidon perusteesta seka salassapitoaika.® Lisdksi tulee huomioida, ettd mikali
metatiedot nakyvat muille, kuin niille, joilla on oikeus kasitelld salassa pidettavaa tietoa,
niin metatietoihin ei saa kirjata salassa pidettavaa tietoa. Tarkempia tietoja metatiedoista
ja rekisterdinnista I6ytyy tiedonhallintalautakunnan suosituksista asiankasittelyn ja palve-
lujen metatiedoista.’

Esimerkkejd toimenpiteistd, joilla voidaan varmistaa
luottamuksellisuus:

e salassa pidettavien asiakirjojen laatijat ohjeistetaan tekemaan merkinta
salassapidosta heti asiakirjan laatimisen yhteydessa,

* metatietojen kirjaaminen ohjeistetaan siten, ettda metatiedot eivat sisalla
salassa pidettavaa tietoa tai henkildiden yksilointia,

e tietojen luovuttajat ohjeistetaan informoimaan salassa pidosta, myos

mikali tietoja luovutetaan suullisesti,

* salassa pidettavia tietoja sisaltavat tietojarjestelmat toteutetaan niin, etta
tietojen laatijat ohjataan ottamaan kantaa tietojen salassapitoon heti
tiedon laatimisen yhteydessa,

* tietojarjestelmiin toteutetaan visualisointeja tai varoituksia, jotka ndytetaan
kayttajalle, kun han aloittaa salassa pidettavien tietojen kasittelyn,

e salassa pidettavien tietojen tulostaminen ja kopioiminen eri tavoin
ohjeistetaan siten, etta tieto salassa pidosta valittyy kasittelijalle myos
niissa tilanteissa, kun kasitellaan kopiota seka

¢ salassapidon toteutumista seurataan ja arvioidaan maaraajoin.

6 JulkL 25§

7 Suositus asiankasittelyn metatiedoista VM 2021:33, Suositus viranomaisten asiakirjojen
metatiedoista palveluja tuotettaessa VM 2022:42

19



VALTIOVARAINMINISTERION JULKAISUJA 2023:4

2.5 Salassapidon voimassaolo ja paattyminen

Organisaatioita suositellaan suunnittelemaan ja ohjeistamaan, etta kaikki
ne henkil6t, jotka kasittelevat tai luovuttavat salassa pidettavia tietoja,
tarkistavat salassapidon voimassaolon siten, etta tietoja ei pideta salassa
perusteettomasti ja ettd salassapitoa koskevat merkinnat ovat ajan tasalla.

Julkisuuslain 25 §:n 2 momentin mukaan “Salassa pitamisen perusteen paattymisen jal-
keen merkinnan poistamisesta tai muuttamisesta on tehtava merkinta samaan asiakir-
jaan, johon alkuperdinen merkinta on tehty. Merkinnan asianmukaisuus on tarkistettava
viimeistadn asiakirjaa ulkopuoliselle annettaessa”. Salassapitoaika voi olla umpeutunut tai
tietosisalto ei valttamatta ole enda tiedonantamisajankohtana salassa pidettava. Asiakirjan
luokittelua muutettaessa tehdaan seuraavat toimenpiteet:

e mikali asiakirjaa on kasitelty paperimuodossa, yliviivataan salassapitoa
osoittava leima,

e [|eiman alle kirjoitetaan "salassapito paattynyt’, pdivamaara ja toimivaltaisen
virkamiehen allekirjoitus,

e tieto asiakirjan julkiseksi tulosta tehdadn myds asiarekisteriin,

e sahkoisiin asiakirjoihin merkinta tehdaan metatietoja muuttamalla,

® tietopyynttjen kohteena olevat asiakirjat varustetaan erilliselld saatteella,
jossa kerrotaan salassapidon paattymisaika seka

® metatietojen muuttaminen tallennetaan asiakirjan lokitietoihin.

Julkisuuslain 31 &:n 1 momentin mukaan: "Viranomaisen asiakirjaa ei saa pitda salassa,
kun salassapidolle laissa sdadetty tai lain nojalla maaratty aika on kulunut tai kun asiakir-
jan salassa pidettavaksi maarannyt viranomainen on peruuttanut salassapitoa koskevan
maadrdyksen.”
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2.6 Salassapito- ja vaitiolovelvollisuus

Organisaation tulee varmistaa riittavalla ohjeistuksella, viestinnalla ja
seurannalla, etta kaikilla salassa pidettavia tietoja kasittelevilla henkil6illa
on tietoisuus salassa pidettavien asiakirjojen salassapitovelvollisuudesta,
vaitiolovelvollisuudesta seka hyvaksikayttokiellosta.

Julkisuuslain 22 §&:n 1 momentin mukaan viranomaisen asiakirja on pidettava salassa, jos
se on julkisuuslaissa tai muussa laissa saddetty salassa pidettavaksi tai jos viranomainen
lain nojalla on madarannyt sen salassa pidettavaksi taikka jos se sisaltaa tietoja, joista on
lailla sdadetty vaitiolovelvollisuus.

Julkisuuslain 23 §:n mukaan viranomaisen palveluksessa olevat sekd muilla perusteilla
salassa pidettavia tietoja kasittelevat henkil6t ovat vaitiolovelvollisia eivatka saa kayttaa
salassa pidettavia tietoja omaksi tai toisen hyodyksi.

Tiedonhallintalain 4 § 2 momentin 2, 3 ja 5 kohdan mukaisesti tiedonhallintayksikon joh-
don on huolehdittava ajantasaisista ohjeista, tarjottava koulutusta tiedonhallintaa, tie-
tojenkasittelya seka asiakirjojen julkisuutta ja salassapitoa koskevista saadoksista, maa-
rayksista ja tiedonhallintayksikdn ohjeista seka jarjestettava riittava valvonta niiden
noudattamisesta.

Esimerkkejd toimenpiteistd, joita organisaatio voi toteuttaa:

e ohjeistaa selkeadsti salassapitovelvollisuuteen, vaitiolovelvollisuuteen ja
hyvaksikayttokieltoon liittyvat asiat,

* huolehtia viestinnan, perehdytysten ja koulutusten avulla riittdvasta
tietoisuudesta salassapitoon ja vaitiolovelvollisuuteen seka
hyvaksikayttokieltoon liittyvissa asioissa,

e informoida salassa pidettavia tietoja kasittelevia henkiloita
salassapitovelvollisuuden ja vaitiolovelvollisuuden seka hyvaksikayttokiellon
rikkomisen rangaistavuudesta,

e seurata aktiivisesti vaitiolovelvollisuuden toteutumista organisaatiossa seka

e varmistaa tyo- ja palvelusuhteiden seka harjoitteluajan paattymisen
yhteydessa, etta lahtija on tietoinen vaitiolovelvollisuuden jatkumisesta myos
tyo- ja palvelusuhteen seka harjoitteluajan paattymisen jalkeen.
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2.7 Salassa pidettavien tietojen luovuttaminen

Organisaatioita suositellaan maarittelemaan ja ohjeistamaan selkeasti, missa
tilanteissa, milla perusteilla seka miten salassa pidettavaa tietoa voidaan
luovuttaa.

Viranomaisten asiakirjoja koskevan julkisuusperiaatteen toteutumisen seka salassa pidet-
tavien tietojen luottamuksellisuuden sdilymisen varmistamiseksi organisaatioita suosi-
tellaan tunnistamaan ja ohjeistamaan® ne tilanteet, joissa luovutetaan salassa pidettavaa
tietoa.

Julkisuuslain 26-32 §:ssa on saadetty yleisista perusteista salassa pidettavan tiedon anta-
miselle eli salassapidosta poikkeamiselle seka salassa pidon lakkaamiselle. Julkisuuslain
17-21 &:ssd on kuvattu viranomaisten velvollisuutta edistaa tiedonsaantia, johon sisaltyy
myos salassa pidettavien tietojen luovuttamiseen liittyvia tdsmennyksid.® Ohjeissa tulee
ottaa huomioon nama sekd mahdollinen erityislainsadadanto.

Esimerkkejd toimenpiteistd, joita organisaatio voi toteuttaa:

e kayda lapi toimintaansa liittyvat yleiset seka erityislainsaadantoon liittyvat
tietojen luovuttamisen perusteet,

e ohjeistaa niihin perustuen, miten ja milla perusteilla salassa pidettavia
tietoja voi luovuttaa,

e maadritella salassa pidettavien tietojen luovuttamisen vastuut ja

paatésmenettelyt,

e ohjeistaa tarkastamaan salassapidon voimassaolo muun muassa sen
varmistamiseksi, ettei luovutettavissa asiakirjoissa ole aiheettomia
salassapitomerkint6ja seka

e huolehtia siita, ettad luovutuksensaaja on tietoinen salassapito- ja
vaitiolovelvollisuudesta seka hyvaksikayttokiellosta.

8 TihL4§2mom2k

9 VYleisolta salassa pidettavia asiakirjoja voidaan esimerkiksi luovuttaa ennalta maaritel-
lylle tiedonsaajalle julkisuus- tai salassapito-olettaman sisdltdvan sddanndksen osoittamissa
rajoissa (JulkL 17 &:n 2 ja 3 mom seka 23 §:n 2 mom).
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2.8 Harkinnanvaraisesti annettavat tiedot

Organisaatioita suositellaan tunnistamaan harkinnanvaraisesti annettavat
tiedot, merkitsemaan ne tarvittavassa laajuudessa seka suojaamaan ne
hyodyntaen riskilahtoisesti salassa pidettadvien tietojen suojaamisessa
kaytettyja hallintakeinoja.

Julkisuuslain 16 a §:n T momentin mukaan asiakirjaan voidaan tehda merkinta "HARKIN-
NANVARAISESTI ANNETTAVA', jos asiakirjan luovuttaminen on lain mukaan viranomai-
sen harkinnassa tai asiakirjaan sisaltyvia tietoja saa lain mukaan kayttaa tai luovuttaa vain
maarattyyn tarkoitukseen ja jos tiedon oikeudeton paljastuminen voi aiheuttaa haittaa
yleiselle tai yksityiselle edulle tai heikentda viranomaisen toimintaedellytyksia.

Harkinnanvaraisesti annettavia tietoja voivat olla esimerkiksi sellaisia asioita koskevat tie-
dot, joiden valmistelu on vield kesken ja jotka eivat ole viela julkisia.” Alla oleva havainne-
kuvio ilmentaa harkinnanvaraisesti annettaviin asiakirjoihin tehtavaa merkintaa. Merkintaa
voidaan kadyttaa seka manuaalisissa etta sahkoisissa asiakirjoissa.

Kuvio 3. Havainnekuvio harkinnanvaraisesti annettavasta merkinnasta.

HARKINNANVARAISESTI
ANMETTAVA

JulkL (621/1999) 16 a §

Merkinndn tarkoituksena on ilmaista asiakirjan kasittelijalle, etta asiakirjaan sisaltyy tietoja,
joiden luovuttamiseen kohdistuu erityisia edellytyksia, joko sen vuoksi, ettei asiakirja ole
vield julkinen tai sen vuoksi ettd sitd voidaan sen julkisuudesta huolimatta luovuttaa vain
tietyin edellytyksin. Julkisuuslain 16 §:n 3 momentin mukaan: "Viranomaisen henkil6rekis-
terista saa antaa henkilGtietoja sisaltavan kopion tai tulosteen tai sen tiedot sahkoisessa
muodossa, jollei laissa ole toisin erikseen saddetty, jos luovutuksensaajalla on henkilbtie-
tojen suojaa koskevien saannosten mukaan oikeus tallettaa ja kdyttaa sellaisia henkilotie-
toja. Henkilotietoja saa kuitenkin luovuttaa suoramarkkinointia ja mielipide- tai markki-
natutkimusta varten vain, jos niin erikseen sdaadetaan tai jos rekisterdity on antanut siihen
suostumuksensa”

10 JulkL6§,78§,98 2 mom
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Esimerkkejd toimenpiteistd, joita organisaatio voi toteuttaa:

e ohjeistaa valtuudet, menettelyt ja periaatteet, joiden mukaisesti
harkinnanvaraisesti annettavia tietoja luovutetaan,

* suojata harkinnanvaraisesti annettavat tiedot hyodyntamalla
riskilahtoisesti salassa pidettavien tietojen kasittelyssa kaytettavia
tietoturvallisuuden hallintakeinoja seka

e varmistaa etta harkinnanvaraisesti luovutettavien henkilGtietojen
kasittelyssa on otettu huomioon tietosuojaa koskeva sadntely.
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3 Suosituksia salassa pidettavien tietojen

3.1

suojaamiseksi

Kasittely ja ohjeistaminen

3.1.1 Tietojen suojaaminen sivullisilta

Organisaation tulee jarjestad salassa pidettavien tietojen kasittely siten, etta

tiedot eivat vahingossa tai tahallisesti tule sivullisten tietoon.

Organisaatioita suositellaan varmistamaan tietojen suojaaminen sivullisilta kayttamalla

salassa pidettavien tietojen kasittelyyn riittdvan turvallisia tiloja ja toteuttamalla muita

toimenpiteitd, jotka pienentavat riskia salassa pidettavien tietojen tulemisesta sivullisen

tietoon.™

Esimerkkejd toimenpiteistd, joita organisaatio voi toteuttaa:

sijoittaa salassa pidettavia tietoja sisaltavat tietojarjestelmat ja
tietovarannot riittavalla tavalla suojatulle alueelle. Arviointiin voi hyédyntaa
turvallisuusluokitteluasetuksessa kuvattuja turvallisuusalueita koskevia
vaatimuksia,'?

ohjeistaa kayttamaan salassa pidettavista tiedoista keskusteltaessa tiloja,
joissa on riittava aanieristys,

hankkia sivustakatsomisen estavia suojia seka jarjestaa tyopisteet siten,
etta kasiteltavat tiedot eivat vahingossa voi nakya sivullisille,

ohjeistaa salassa pidettavien tietojen kasittelyn erityisesti tilanteissa,
joissa salassa pidettavia tietoja joudutaan kasittelemaan tai kuljettamaan
turvallisten tilojen ulkopuolella seka

varmistaa, etta salassa pidettavat tiedot tuhotaan riittavan turvallisella tavalla.

11 TihL13§8 1 mom, 158 2 mom, JulkL 22 §
12 TLA 9 § 1 k ja Suositus turvallisuusluokiteltavien asiakirjojen kasittelystd VM 2021:5
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3.1.2 Tilaturvallisuus

Organisaatioiden tulee kasitella ja sdilyttaa tietoaineistoja toimitiloissa,
jotka ovat tietoaineiston luottamuksellisuuteen, eheyteen ja saatavuuteen
liittyvien vaatimusten toteuttamiseksi riittavan turvallisia-'®

Tilaturvallisuuden varmistamiseksi suositellaan toteutettavaksi ennaltaehkaisevia, estavia
ja rajaavia toimenpiteitd suojausta vaarantavien tekojen havaitsemiseksi ja jaljittamiseksi
seka toimenpiteita turvallisuustason palauttamiseksi.

Fyysisten turvatoimien arviointi perustuu riskien arviointiin ja monitasoiseen suojauk-

sen kokonaisuuteen. Siten joissakin tilanteissa voidaan riskien arviointiin perustuen joko
hyvaksya puutteita yksittdisissa suojaustoimenpiteissa tai edellyttaa normaalia tavoiteta-
soa korkeampia turvatoimia. Monitasoista suojausperiaatetta soveltaen voidaan maaritella
asianmukainen ja riskiarviointiin ndhden riittdva turvatoimien yhdistelma, joka muodos-
tuu hallinnollisista, toiminnallisista ja fyysista keinoista.

Salassa pidettavien asiakirjojen fyysisessa suojaamisessa suositellaan soveltamaan turval-
lisuusluokitteluasetuksessa' maariteltyja kasitteita eri tasoista turvallisuusalueista seka
hyddyntamaan Julkri-kriteeristda yksityiskohtaisten fyysisten suojausten (FYY-05, FYY-06 ja
FYY-07) madrittelyssa.

Salassa pidettavia tietoja ja asiakirjoja sisaltavat tietovarannot seka niiden kasittelyyn kay-
tetyt tietojdrjestelmat tulisi sijoittaa viranomaisen tahan tarkoitukseen maarittelemalle
alueelle, jollainen on esimerkiksi turvallisuusluokitteluasetuksessa kuvattu hallinnollinen
alue tai tieto pitda suojata riskiperusteisesti muilla turvakontrolleilla.

Kyseiset turvallisuusluokitteluasetuksessa maadritellyt alueet ovat:

1. "hallinnolliset alueet, joilla on selkedsti maaritetyt ndkyvat rajat ja joihin vain
valtionhallinnon viranomaisen valtuuttamilla henkil6illa on paasy ilman
saattajaa;

2. turva-alueet, joilla on selkedsti madritetyt ja suojatut rajat, joilla valvotaan
kaikkea kulkua sisaan ja ulos kulkuluvin tai henkilokohtaisesti tunnistamalla
ja joihin on paasy ilman saattajaa vain henkil6illg, joiden luotettavuus on var-
mistettu ja joilla on erityinen lupa tulla alueelle”

13 TihL 15§ 2 mom
14 TLA9 S
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Kaytettdessa yhteiskayttoisia toimitiloja, tulee etukadteen varmistaa tilojen turvallisuusrat-
kaisujen riittavyys salassa pidettavien tietojen kasittelyn kannalta. Lisdksi tulee ottaa huo-
mioon, etta tiloissa voi tydskennelld myos muiden organisaatioiden tyontekijoita.

Lisatietoja tilaturvallisuuteen liittyvista asioita 16ytyy tiedonhallintalautakunnan suo-
situksesta (VM 2021:65)." Kansallisarkisto antaa tarkempaa ohjausta arkistotilojen
vaatimuksista.'®

Esimerkkejdi tilaturvallisuutta parantavista toimenpiteistd:

e huolehtia tilojen lukituksista ja avaintenhallinnasta,

* sijoittaa tyOpisteet siten, etta salakatselu ei ole mahdollista,
* huolehtia paasyoikeuksien hallinnasta,

* huolehtia, etta vierailijoilla on saattajat seka

e ottaa kayttoon kulunvalvontajarjestelma.

15 Suosituskokoelma tiettyjen tietoturvallisuussdanndsten soveltamisesta,
VM 2021:65, luku 12.

16 Kansallisarkisto Maardys ja ohjeet arkistotiloista. AL/19699/07.01.01.00/2012
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3.1.3 Sallitut tietojenkasittely-ymparistot

Organisaation suositellaan maarittelemaan ja ohjeistamaan selkedsti missa
jarjestelmissa, palveluissa, sailytysratkaisuissa seka paatelaitteissa saa
kasitella ja sailyttaa salassa pidettavia tietoja'’

Tietojarjestelmien suojaamisen lisaksi pitaa kayttdjien tietdad, missa ymparistdissa mitakin
tietoja voi kasitelld, minka johdosta sallitut kdsittely-ymparistdt on ohjeistettava.

Esimerkkejd toimenpiteistd, joita organisaatio voi toteuttaa:

e ohjeistaa missa jarjestelmissa saa kasitella ja sailyttaa salassa pidettavaa
tietoa mukaan lukien ryhmatyovalineet,

* ohjeistaa myos missa jarjestelmissa ei saa kasitella tai sailyttaa salassa
pidettavaa tietoa,

* ohjeistaa paperiasiakirjojen ja muiden ei-sahkoisten salassa pidettavien
tietojen sailytysratkaisut,

 kieltaa salassa pidettavan tiedon kasittely sosiaalisen median palveluissa,

e ohjeistaa, miten salassa pidettavaa tietoa voi kasitella mobiililaitteissa,

e tasmentda jarjestelmakohtaisesti rajaukset seka muut mahdolliset
vaatimukset, jotka tulee ottaa huomioon kasiteltdaessa salassa pidettavaa
tietoa kyseisen jarjestelman avulla seka

e valvoa ettd salassa pidettavien tietojen kasittelyyn kaytetaan vain sallittuja
jarjestelmia.

17 TihL 4 § 2 mom 2 kohta
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3.1.4 Tietojen kasittely pilvipalveluissa

Yleinen lahtokohta suunniteltaessa salassa pidettavien tietojen kasittelya pilvipalveluissa
on turvallisuuden varmistaminen kattavasti ja riskilahtoisesti kuten muillakin teknolo-
gioilla tuotetuissa palveluissa.

Pilvipalveluiden kayttoa suunniteltaessa seka siihen liittyvia riskeja arvioitaessa tulee
lisaksi ottaa huomioon pilvipalveluiden ominaispiirteet, kuten palveluiden erilaiset toteu-
tusmallit, turvallisuusvastuiden jakautuminen asiakkaan ja toimittajan valilla, tietojen fyy-
siseen sijaintiin liittyvat ndkdkohdat seka pilvipalveluiden nopea tekninen kehitys ja siihen
littyvat muutoshallinnan haasteet.

Lahtokohtaisesti salassa pidettavien tietojen kasittelylle pilvipalveluissa ei ole lainsdadan-
nollisia esteita. Pilvipalveluiden soveltuvuutta arvioitaessa organisaation on kuitenkin sel-
vitettava pilvipalvelun turvallisuuteen liittyvat riskit seka palvelun soveltuvuus suunnitel-
tuun kayttotarkoitukseen ottaen huomioon erityisesti seuraavia nakokohtia:

e tietoaineistojen siirtdmiseen tietoverkossa liittyva turvallisuus ja riskit, '®

e pilvipalvelun kdyttdon ja hallintaan liittyvat riskit,

® organisaation sisdinen kyvykkyys hyodyntaa pilvipalveluja,

e lainsdddantojohdannaiset ja maardysvaltaan liittyvat riskit,

e voidaanko tietojen saatavuus varmistaa riittavalla tavalla myos vakavissa hai-
ridtilanteissa seka mahdollisesti my6s poikkeusoloissa seka

e tietojen fyysiseen sijaintiin liittyvat riskit.

Tassa suosituksessa ei analysoida ja ohjeisteta tarkemmin pilvipalveluiden kayttoon liitty-
via asioita, mutta suositellaan hyddyntamaan seuraavia pilvipalveluiden kadyttoon liittyvia
suosituksia:

e julkisen hallinnon tietoturvallisuuden arviointikriteeristo (Julkri) seka siihen
sisaltyva kayttdtapaus “SaaS-pilvipalvelun arviointi"'®,

e suositus turvallisuusluokiteltavien asiakirjojen kasittelysta pilvipalveluissa
(VM 2022:4) seka

e pilvipalveluiden turvallisuuden arviointikriteeristo (PiTuKri).

18 TihL 14§

19 Julkisen hallinnon tietoturvallisuuden arviointikriteeristd (Julkri), liite 3, luku 2.1.2
SaaS-pilvipalvelun arviointi
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3.1.5 Etikiytto

Organisaatioita suositellaan maarittelemaan ja ohjeistamaan salassa
pidettavien tietojen kasittelyyn liittyvat menettelyt, kun tyoskennelldan
organisaation maarittelemien turvallisuusalueiden ulkopuolella. %

Lainsdadanto ei esta salassa pidettédvien tietojen kasittelya turvallisuusalueiden ' ulkopuo-
lella kuten julkisissa tiloissa tai etatdissa 22. Kasiteltdessa salassa pidettavia tietoja tallaisissa
tiloissa, kasittelyyn liittyy erilaisia riskejd, jotka tulee ottaa huomioon kasittelya suunnitel-
taessa. Tasta johtuen suositellaan, ettd organisaatiot arvioivat naita riskeja seka maarittele-
vat siltd pohjalta missa ja milla tavalla salassa pidettavia tietoja saa kasitella.?®

Esimerkkejd toimenpiteistd, joita organisaatio voi toteuttaa:

e ohjeistaa, missa laajuudessa salassa pidettavia tietoja saa kasitella
turvallisuusalueiden ulkopuolella,

e listata tietojarjestelmat ja tiedonsiirtotavat, joita saa kayttaa salassa
pidettavien tietojen etakasittelyyn,

e maaritella vaatimukset tiedon kasittelyyn kaytettaville paatelaitteille,
 |aatia ohjeet salakatselun ja salakuuntelun estamiseksi,

* |aatia ohjeet tietojen ja tietovalineiden sdilyttamisesta eri muodoissa
turvallisuusalueiden ulkopuolella,

e ohjeistaa hyvat kdytannot kasittelyn turvallisuuden parantamiseksi
ei-turvallisessa ymparistossa seka

* laatia ohjeet koskien salassa pidettavien tietojen kasittelysta ulkomailla.

20 TihL 4 § 2 mom

21 Kts. luku 3.1.2 Tilaturvallisuus
22 TLA10§

23 TihL 13§ 1 mom
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3.1.6 Ohjeistaminen

Organisaatioita suositellaan ohjeistamaan salassa pidettavien tietojen
kasittelyyn liittyvat asiat mahdollisimman helppokayttoisella tavalla.

Tiedonhallintalain 4 §:n 2 momentin 2 kohdan mukaan organisaatiolla "tulee olla ajanta-
saiset ohjeet tietoaineistojen kasittelysta, tietojarjestelmien kdytosta, tietojenkasittelyoi-
keuksista, tiedonhallinnan vastuiden toteuttamisesta, tiedonsaantioikeuksien toteutta-
misesta, tietoturvallisuustoimenpiteista seka poikkeusoloihin varautumisesta”. Sen lisaksi,
ettd ohjeet ovat kattavia, oikeita, ristiriidattomia ja ajantasaisia organisaatioiden kannattaa
kiinnittaa erityistd huomiota ohjeiden helppokayttdisyyteen ja saatavuuteen.

Esimerkkejd toimenpiteistd, joita organisaatio voi toteuttaa:

e varmistaa ohjeiden ymmarrettavyyden henkil6illd, jotka eivat ole
tietoturva-asiantuntijoita,

* jakaa ohjeet riittavan pieniin kokonaisuuksiin, joista on nopeasti
|6ydettavissa ohjeen paaasiallinen sisalto,

e kayttaa tehostekeinoja, jotka korostavat ohjeen pdaasiallista sisaltoa,

e varmistaa, ettd ohjeen otsikko ja sisalto vastaavat toisiaan,

e toteuttaa hakupalvelut, joiden avulla ohje on helposti I6ydettavissa,

e linkittaa ohjeet niihin tilanteisiin, joissa niita todennakoisesti tarvitaan,

e koota voimassa olevat tietoturvaohjeet yhteen paikkaan, josta
organisaation kayttdjien on helppo 16ytaa ne seka

* viestia ohjeista seka niihin tehdyista muutoksista.
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3.2 Prosessit

3.2.1 Hankintojen ja jarjestelmien turvallisuus

Organisaatioiden tulee sisallyttaa salassa pidettavien tietojen kasittelyyn
liittyvien tietojarjestelmien ja palveluiden hankinta- ja yllapitoprosesseihin
tietoturvavaatimusten maarittelyt ja niiden tayttymisen varmistaminen.

Tiedonhallintalain 13 § 4 momentin mukaan "Viranomaisen on varmistettava hankinnois-
saan, etta hankittavaan tietojarjestelmaan on toteutettu asianmukaiset tietoturvallisuus-
toimenpiteet”. Lakisdateisen vaatimuksen tdyttamiseksi suositellaan, etta salassa pidetta-
vien tietojen kasittelyyn liittyvien tietojarjestelmien ja palveluiden hankintaprosesseihin
on sisdllytetty vaiheet, joissa maaritellaan hankinnan tietoturvavaatimukset seka varmiste-
taan niiden tayttyminen.

Osana palveluun kohdistettavien tietoturvavaatimusten maarittelya suositellaan, etta arvi-
oidaan myds palveluntuottajan toimintaan kohdistuvien tietoturvavaatimusten tarpeelli-
suus ja laajuus. Lisdksi suositellaan arvioimaan hankinnan yhteydessa lainsadgdantdjohdan-
naiset? riskit ja huomioimaan ne palvelun tuottajaan ja tietojen fyysiseen sijaintiin liitty-
vissa vaatimuksissa.

Yllapitoprosessit suositellaan suunnittelemaan siten, ettd niiden yhteydessa varmistetaan
riittavan saannollisesti tietoturvavaatimusten ajantasaisuus, asetettujen tietoturvavaati-
musten tayttyminen versiopaivitysten yhteydessa seka yleisesti tunnistettuihin haavoittu-
vuuksiin liittyvat korjaukset.

Hankintoja ja niiden turvallisuutta on kasitelty tiedonhallintalautakunnan suosituksen
"Suosituskokoelma tiettyjen tietoturvallisuus sddnndsten soveltamisesta (VM 2021:65)"
luvussa 8 seka Julkri-kriteeriston kriteerissa Hankintojen turvallisuus (HAL-16).

Valtion virastojen ja laitosten on tiettyja poikkeuksia lukuun ottamatta kaytettava yhtei-
sia perustietotekniikka- ja tietojarjestelmapalveluja®. Ndiden palveluiden tuottamisesta

24 Lainsaadantojohdannaisella riskilld tarkoitetaan téssa yhteydessa esimerkiksi sellaista
tilannetta, jossa palvelun tuottajaan kohdistettu lainsdadanto edellyttda palvelun tuottajaa
luovuttamaan salassa pidettavia tietoja toisen valtion viranomaisille.

25 Laki valtion yhteisten tieto- ja viestintateknisten palvelujen jarjestamisesta (1226/2013)
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vastaa Valtion tieto- ja viestintatekniikkakeskus Valtori* seka tapauskohtaisesti muut val-
tion omistamat tuottajat kuten Suomen erillisverkot Oy.?”

Salassa pidettavien tietojen kasittelyn turvallisuuden varmistamiseksi suositellaan, etta
palveluja kdyttavat organisaatiot ottavat yhteisiin palveluihin kohdistuvat tietoturvavaati-
mukset huomioon palvelusopimuksissa seka tarkistavat ne palvelusopimusten tarkistus-
ten yhteydessa yhteistydssa palveluntuottajan kanssa.

Julkisissa hankinnoissa organisaatiot kayttavat myos paljon yhteishankintayksikoita ja
sidosyksikoita. Salassa pidettdvien tietojen turvallisuuden varmistamiseksi on suositel-
tavaa, etta organisaatiot varmistavat salassa pidettavia tietoja koskevien vaatimusten
sisaltymisen yhteishankintayksikdiden ja sidosyksikdiden kanssa laadittaviin hankinta-
sopimuksiin seka mahdollisuuksien mukaan myds ndiden yksikdiden kanssa tehtaviin
puitesopimuksiin.

Esimerkkejd toimenpiteistd, joita organisaatio voi toteuttaa:

e varmistaa, etta hankintaprosessissa on pakollisina vaiheina
tietoturvavaatimusten maarittely, tarkastus ja hyvaksyminen ennen
tarjouspyynnon lahettamista,

e varmistaa, etta kaikki edella mainitut vaiheet dokumentoidaan kirjallisesti,

e edellyttaa palveluntuottajaa tayttamaan salassa pidettaviin tietoihin
kohdistuvat vahimmaisvaatimukset,

o edellyttad palveluntuottajaa osoittamaan uskottavasti, ettd kaytettavat
palvelut tayttavat niihin kohdistuvat vahimmaisvaatimukset,

e varmistaa, ettd kdyttoonotto ja muutostenhallintaprosessit sisaltavat
tietoturvavaatimusten tayttymisen tarkastamisen ennen uusien versioiden
kayttoonottoa seka

e varmistaa, ettd salassapitoa koskevat vaatimukset on otettu huomioon
seka sopimuksissa etta puitesopimuksissa.

26 Valtioneuvoston asetus valtion yhteisten tieto- ja viestintateknisten palvelujen jarjesta-
misesta (132/2014)

27 Laki julkisen hallinnon turvallisuusverkkotoiminnasta (10/2015)
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3.2.2 Kayttooikeuksien ajantasaisuus

Tietojarjestelmien kayttooikeuksien oikeellisuuden ja ajantasaisuuden
varmistamiseksi suositellaan, ettd organisaatio maarittelee prosessit, joiden
mukaisesti kayttooikeudet yllapidetadn tehtavamuutosten yhteydessa.

Tiedonhallintalain 16 §:n mukaan "Tietojarjestelmasta vastuussa olevan viranomaisen on
madriteltava tietojarjestelman kayttdoikeudet. Kdyttooikeudet on madriteltava kayttajan
tehtaviin liittyvien kayttdtarpeiden mukaan, ja ne on pidettava ajantasaisina”

Kayttdoikeuksien oikeellisuuden ja ajantasaisuuden varmistamiseksi, niiden tarkistami-
nen on suositeltavaa kytkea sellaisiin prosesseihin, jotka tehdaan aina tehtavamuutos-

ten yhteydessa. Nain varmistetaan, etta tarvittavat muutokset kayttéoikeuksiin tapahtuvat
ajantasaisesti.

Lisaksi on suositeltavaa maaritella kayttooikeuksien ylldpitoprosessi siten, etta varsinaiset
paatokset kayttooikeuksista tekevat ne henkil6t, joilla on vastuu salassa pidettavista tie-
doista seka edellytykset arvioida kayttdjan tarvetta saada kayttdoikeus kyseisiin tietoihin.
Lisatietoja Julkri-kriteeriston teknisen turvallisuuden osa-alueesta (TEK) kohdasta "Paa-
syoikeuksien hallinnointi” (TEK-07).

Esimerkkejd toimenpiteistd, joita organisaatio voi toteuttaa:

e tunnistaa jarjestelmat, jotka sisaltavat salassa pidettavia tietoja,

* maaritella prosessit kayttooikeuksien ajantasaisuuden varmistamiseen
tyosuhteiden seka ulkoisten palveluiden alkaessa, paattyessa ja
muuttuessa,

e erottaa kayttooikeuksien hyvaksyminen ja niiden kdaytannon
toteuttaminen seka

e tarkistaa salassa pidettavien tietojen kayttooikeuksien ajantasaisuudet
vahintaan kerran vuodessa.

34



VALTIOVARAINMINISTERION JULKAISUJA 2023:4

3.2.3 Kayttdjien todentaminen ja seuranta

Organisaatiota suositellaan todentamaan salassa pidettavien tietojen
kayttajat riittavan luotettavilla yksilollisilla kayttajatunnisteilla seka
varmistamaan kasittelyn turvallisuus riittavalla seurannalla.

Salassa pidettavien tietojen turvallisuuden varmistamiseksi suositellaan, etta organisaa-
tiossa on kadytossa riittdvan luotettavat menetelmat kadyttdjien todentamiseen, joita ovat
muun muassa:

e yksilolliset henkilokohtaiset kdyttdjatunnisteet,

e vahintdan salasanaan perustuva menetelma seka

e kayttajatunnusten lukkiutuminen liian monen virheellisen yrityksen jalkeen.

Vahvempia todentamismenetelmid, kuten esimerkiksi mobiililaitteeseen tai varmenne-
korttiin perustuvaa monivaiheista todentamista suositellaan kaytettavaksi etenkin niissa
tilanteissa, kun kaytto tapahtuu vdhemman turvallisesta kdyttoymparistosta. Lisatietoja
Julkri-kriteeriston teknisen turvallisuuden osa-alueesta (TEK) kohdasta "Paasyoikeuksien
hallinnointi” (TEK-07).

Lisaksi suositellaan, ettd organisaatio varmistaa salassa pidettavien tietojen kasittelyn tur-
vallisuuden riittavalla lokitietoihin perustuvalla seurannalla. Tiedonhallintalain 17 §:n
mukaan: "Viranomaisen on huolehdittava, ettd sen tietojarjestelmien kaytosta ja niista teh-
tavista tietojen luovutuksista kerataan tarpeelliset lokitiedot, jos tietojarjestelman kaytto
edellyttda tunnistautumista tai muuta kirjautumista. Lokitietojen kayttotarkoituksena on
tietojarjestelmissa olevien tietojen kdyton ja luovutuksen seuranta seka tietojdrjestelman
teknisten virheiden selvittaminen”.

Esimerkkejd toimenpiteistd, joilla organisaatio voi parantaa
kdyttdjien todentamista ja kdyton seurantaa:

e madritella politiikan, jonka mukaisesti kaikilla kayttajilla on yksilolliset
kayttajatunnukset,

 erotella jarjestelmien yllapitoon liittyvat tunnukset normaaleista
henkilokohtaisista tunnuksista,

e madritelld salasanan vahimmaisvaatimukset ja varmistaa niiden
tayttyminen ohjelmallisesti,

e ottaa kdyttoon menettely, jossa kirjauduttaessa jarjestelmiin
organisaation ulkopuolelta, vaaditaan kayttdjilta ylimaardinen vahvistus
mobiililaitteeseen asennetun sovelluksen avulla seka

35



VALTIOVARAINMINISTERION JULKAISUJA 2023:4

e maaritella salassa pidettavaa tietoa sisaltaviin jarjestelmiin lokienseuranta,

joka koostuu useista toisiaan tdydentavista seurantamenetelmista kuten
saantoperaisista halytyksista mahdollisten vaarinkdytosten yhteydessa
seka niita tdydentavista lokitietojen manuaalisista tarkastuksista.

3.2.4 Salassa pidettavien tietojen jatkuvuudenhallinta

Organisaatioita suositellaan suunnittelemaan ja toteuttamaan riittavat
suojaukset salassa pidettavan tiedon luottamuksellisuuden varmistamiseksi
myds hairiotilanteissa?®

Osana varautumista ja jatkuvuudenhallintaa organisaatiot suunnittelevat toimenpiteita
toiminnan jatkuvuuden varmistamiseksi seka hairidtilanteista toipumiseksi. Naita toimen-
piteitd, jotka kohdistuvat tyypillisesti organisaation toiminnan kannalta tarkeisiin tai kriit-
tisiin tietoihin on kuvattu Julkri-kriteeriston osa-alueen varautuminen ja jatkuvuuden hal-
linta (VAR) kriteereissa.

Esimerkkejd toimenpiteistdi, jolla organisaatio voi varmistaa,
ettd tiedot pysyvidit salassa hdiiriotilanteiden aikana:

varmistaa hairiotilanteita hoitavan henkiloston, mukaan lukien
palveluntarjoajien henkildiden osaamisen ja tietoisuuden kasiteltaviin tietoihin
liittyvista salassa pidon vaatimuksista,

toteuttaa riskienarviointia palvelun koko elinkaaren ajan,

suunnitella jatkuvuudenhallinnan prosesseihin riittavat suojaukset tietojen
luottamuksellisuuden varmistamiseksi,

suunnitella korvaavat hallintakeinot niille normaalitilanteissa kaytettaville

hallintakeinoille, joita ei ole mahdollista toteuttaa hairidtilanteen aikana seka

harjoitella saannollisesti jatkuvuussuunnitelmien mukaista toimintaa
hairidtilanteissa kiinnittaen erityista huomiota salassapidon toteutumiseen.

28 TihL 13§ 1 mom
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3.3 Tekniset suositukset

3.3.1 Kasittely-ympariston erottaminen

Organisaatioita suositellaan erottamaan salassa pidettavien tietojen
kasittely-ymparisto julkisista tietoverkoista seka muista heikomman
turvallisuustason ymparistoista.

Tietojarjestelmien erottelu on erds vaikuttavimmista tekijoista salassa pidettavan tiedon
suojaamisessa. Erottelun tavoitteena on rajata salassa pidettavan tiedon kasittely-ympa-
ristd hallittavaksi kokonaisuudeksi ja vain riittdvan turvallisiin ymparistdihin. Kdytannossa
julkishallinnon organisaatioissa koko kasittely-ymparisto, jossa kasitellaan seka julkista
ettd salassa pidettdvaa tietoa, on yleensa erotettu julkisista tietoverkoista.

Tietojenkasittely-ympariston kytkemisessa muihin ymparistoihin suositellaan kaytetta-
vaksi vahintdan palomuuriratkaisua. Lisatietoja Julkri-kriteeriston teknisen turvallisuuden
osa-alueesta (TEK) kohdista "Verkon rakenteellinen turvallisuus” (TEK-01) ja "Verkon raken-
teellinen turvallisuus - kasittely-ymparistojen erottaminen” (TEK-01.3).

Esimerkkejd toimenpiteistd, joita organisaatio voi toteuttaa:

e erottaa organisaation tietojenkasittely-ymparistd muista ymparistoista
palomuurilla.
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3.3.2 Tiedon salaus ja vastaanottajan varmistaminen

Organisaatioita suositellaan salaamaan salassa pidettava tieto yleisissa
tietoverkoissa salausratkaisuilla, jotka tukevat moderneja salausvahvuuksia ja
joissa ei ole tunnettuja haavoittuvuuksia.

Tiedonhallintalain 14 § 1 momentin mukaan: "Viranomaisen on toteutettava tietojensiirto
yleisessa tietoverkossa salattua tai muuten suojattua tiedonsiirtoyhteytta tai -tapaa kayt-
tamalla, jos siirrettavat tiedot ovat salassa pidettavia. Lisaksi tietojensiirto on jarjestettava
siten, ettd vastaanottaja varmistetaan tai tunnistetaan riittavan tietoturvallisella tavalla
ennen kuin vastaanottaja padsee kasittelemaan siirrettyja salassa pidettavia tietoja”.

Salausvaatimus voidaan toteuttaa joko tietoliikenteen tai siirrettavan tiedon erillisella sala-
uksella. Salausratkaisuja, joissa ei ole tunnettuja haavoittuvuuksia ja jotka tukevat moder-
neja salausvahvuuksia, voidaan pitaa riittavan turvallisina useimmille salassa pidettaville
tiedoille. Lisatietoja Julkri-kriteeristd teknisen turvallisuuden osa-alueesta (TEK) kohta "Tie-
don salaaminen” (TEK-16) seka kybertuvallisuuskeskuksen NCSA-toiminnon hyvdksymista
salausratkaisuista ja kiintolevyjen elinkaaren hallinnasta.

Esimerkkejd toimenpiteistdi, joita organisaatio voi toteuttaa:

e huolehtia suunnitelmallisesta avaintenhallinnasta,
e kayttaa tietojarjestelmien valisissa tiedonsiirroissa palvelinvarmenteita seka

e tunnistaa henkilot vahvalla sahkoiselld tunnistamismenetelmalla tai muulla
riittavan turvallisella tavalla.
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3.3.3 Jarjestelmakovennukset

Organisaatioita suositellaan ottamaan kdytt6on menettelytapa, jolla salassa
pidettavia tietoja sisaltavat jarjestelmat asennetaan jarjestelmallisesti siten,
etta lopputuloksena on niin kutsuttu kovennettu asennus.

Jarjestelmissa on usein paljon ominaisuuksia, jotka ovat oletusarvoisesti paalla. Jos tar-
peettomia ominaisuuksia ei poisteta kaytosta, kasvaa riski jarjestelmissa olevien salassa
pidettavien tietojen oikeudettomaan kayttoon.

Tasta johtuen suositellaan, etta salassa pidettavia tietoja sisaltavat jarjestelmat kovenne-
taan jarjestelmallisen menettelyn avulla, jossa vaihdetaan oletussalasanat, poistetaan kay-
tosta ei valttamattomat palvelut seka rajoitetaan yhteydet ja ominaisuudet vahimpien
oikeuksien periaatteen mukaisesti. Lisatietoja Julkri-kriteeriston teknisen turvallisuuden
osa-alueesta (TEK) kohdasta "Jarjestelmdakovennus” (TEK-10).

Esimerkkejd toimenpiteistd, joita organisaatio voi toteuttaa:

¢ tunnistaa kovennettavat kohteet,
e maaritella kovennusten toteutus(tapa),
* koventaa kohteet maaritysten mukaisesti seka

e varmistaa kovennusten pysyminen paalla saannoéllisesti, erityisesti
paivitysten jalkeen, koko tietojarjestelman elinkaaren ajan.
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3.3.4 Haittaohjelmasuojaukset

Organisaatioita suositellaan suunnittelemaan ja toteuttamaan luotettavat
menetelmat haittaohjelmauhkien ennaltaehkaisyyn, havaitsemiseen ja
tilanteen korjaamiseen.

Haittaohjelmariskeja vastaan voidaan suojautua esimerkiksi jarjestelmien kovennusme-
nettelyilld, kdyttdoikeuksien rajauksilla, ajantasaisilla turvallisuuspaivityksilla, poikkeamien
havainnointikyvylld, henkildston turvatietoisuudesta varmistumalla sekd haittaohjelmien
torjuntaohjelmistojen kaytolla. Lisatietoja Julkri-kriteeriston teknisen turvallisuuden osa-
alueesta (TEK) kohdasta "Haittaohjelmilta suojautuminen” (TEK-11).

3.3.5 Ohjelmistohaavoittuvuuksien hallinta

Organisaatioita suositellaan toteuttamaan tietojenkasittely-ympariston
koko elinkaaren ajalle luotettavat menettelyt ohjelmistohaavoittuvuuksien
hallitsemiseksi.

Ohjelmistohaavoittuvuuksien hyédyntdaminen on useissa hyokkaystyypeissa jossain vai-
heessa mukana. Vastuulliset toimittajat korjaavat ohjelmistoistaan 16ytyneita haavoittu-
vuuksia. Organisaatio voi pienentaa ohjelmistohaavoittuvuuksiin liittyvia riskeja jarjestel-
mallisella ohjelmistohaavoittuvuuksien seurannalla ja asentamalla tietoturvapaivitykset
viipymatta. Lisatietoja Julkri-kriteeriston kohdasta "Ohjelmistohaavoittuvuuksien hallinta”
(TEK-19).

Esimerkkejd toimenpiteistd, joita organisaatio voi toteuttaa:

* seurata viranomaisten, laite- ja ohjelmistovalmistajien seka muiden
vastaavien tahojen tietoturvatiedotteita,

» asentaa tarpeellisiksi arvioidut tietoturvapaivitykset ja tarkastaa niiden
onnistuminen,

¢ velvoittaa toimittajat hankinnan vaatimuksissa ja sopimuksissa
jarjestelmalliseen ohjelmistohaavoittuvuuksien seurantaan ja
tietoturvapaivitysten toimittamiseen viipymatta,
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e tarkastaa verkon ja sen palvelut, palvelimet seka verkkoon kytketyt
tyoasemat, kannettavat tietokoneet, tulostimet, mobiililaitteet ja vastaavat
kattavasti haavoittuvuusskannauksella vuosittain ja aina merkittavien
muutosten jalkeen seka

* jarjestaa loytyneiden haavoittuvuuksien seka paivitysmenettelyjen
puutteiden kasittelyn siten, ettd tietojenkasittely-ympariston
suojaamiseen oleellisesti vaikuttavat heikkoudet poistetaan, korjataan
tai muuten rajoitetaan siten, etta salassa pidettavien tietojen kasittely ei
vaarannu.
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Sanasto

Termi Maaritelma Lahde

asiakirja kirjallinen esitys, kuvallinen esitys tai sellainen kayttonsa JulkL5§ 1 mom
vuoksi yhteen kuuluviksi tarkoitetuista merkeistd muodostuva
tiettyd kohdetta tai asiaa koskeva viesti, joka on saatavissa
selville vain automaattisen tietojenkdsittelyn tai ddnen- ja
kuvantoistolaitteiden taikka muiden apuvalineiden avulla

Asiakirjan kdsite on laaja, asiakirjoja ovat esimerkiksi paperinen
dokumentti, kuva, dani, video tai viesti.

erityisiin sellainen henkildtieto, josta ilmenee rotu tai etninen alkuperd, Tietosuoja-asetus 9 art.
henkildtieto- poliittisia mielipiteitd, uskonnollinen tai filosofinen vakaumus,
ryhmiin kuuluva ammattiliiton jésenyys, geneettinen tai biometrinen tieto,
henkildtieto terveytta koskeva tieto tai luonnollisen henkildn seksuaalista
kdyttaytymistd ja suuntautumista koskeva tieto
haavoittuvuus  puute, vika tai toimintatapa, joka altistaa turvallisuuteen VAHTI-
kohdistuville uhkille riskienhallintasanasto
Haavoittuvuuksia voi olla esimerkiksi tietojarjestelmissa, d|g|t'aal|seen" o
S I . S o toimintaympéristoon
ohjelmistoissa, laitteissa, prosesseissa tai ihmisten toiminnassa. L
. . o L — esittely ja johdatusta
Haavoittuvuus voi olla esimerkiksi ohjelmassa oleva virhe, joka A
riskiviestintadn; 9.6.2022

mahdollistaa vaarinkaytoksid estdvien rajoitusten kiertamisen A
(Digi- ja véestotietovirasto)

toiminnassa.

haittaohjelma  ohjelma, joka tarkoituksellisesti aiheuttaa koneen kdyttdjan Kyberturvallisuuden
kannalta ei-toivottuja tapahtumia tietojarjestelmdssd tai sen sanasto (TSK 52, 2018)
0sassa

Haittaohjelmia ovat esimerkiksi virukset, madot ja troijanhevoset
sekd ndiden yhdistelmat.

hallinnollinen  viranomaisen normaaliin tydskentelyyn tarkoitettu alue taitila, ~ Suositus salassa

alue jonka osalta aluetta tai tilaa hallitseva toimija varmistaa, ettd pidettdvien asiakirjojen
siihen on itsendinen pddsy ainoastaan viranomaisen ennalta kasittelystd (VM 2023:4)
valtuuttamilla henkililla

Hallinnollinen alue tai tila voi olla esimerkiksi toimistotila,
useista eri toimistotiloista muodostuva kokonaisuus, palvelintila,
konesali tai jonkin yrityksen tai muun yhteison tila.

Turvallisuusluokitusasetuksessa hallinnollinen alue on TLA9§ 1 kohta
turvallisuusluokiteltujen asiakirjojen suojaamiseksi madritelty

alue, jolla on selkedsti madritetyt ndkyvat rajat ja joihin vain

valtionhallinnon viranomaisen valtuuttamilla henkildilld on

paasy ilman saattajaa.
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hallintakeino

synonyymi:
kontrolli

henkilotieto

julkinen
asiakirja
julkisuus-
periaate

kovennus

loki

metatieto
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Maaritelma

toimenpide, jolla pyritddn muuttamaan riskid tai sdilyttamaan se

Termid hallintakeino kaytetdan joskus kontrollin synonyyming,
mutta usein hallintakeino viittaa kokonaisratkaisuun (esim.
tunnistautuminen tai hyva hallintotapa), joka voi sisaltda useita
konkreettisia kontrolleja. Kontrollit voivat olla prosesseja,
toimintaperiaatteita, laitteita, kdytantoja, kertaluonteisia
toimenpiteitd tai muun tyyppistd toimintaa.

tieto, jonka perusteella henkild voidaan tunnistaa suoraan tai
valillisesti esimerkiksi yhdistamalla yksittdinen tieto johonkin
toiseen tietoon, joka mahdollistaa tunnistamisen

Henkilo voidaan tunnistaa esimerkiksi nimen, henkilétunnuksen
tai jonkin hanelle tunnusomaisen tekijan perusteella.

viranomaisen asiakirja, jota ei ole saadetty tai maaratty salassa
pidettavaksi

periaate, jonka mukaan viranomaisten asiakirjat ovat julkisia,
jollei julkisuuslaissa tai muussa laissa erikseen toisin sdadetd

prosessi, jossa jarjestelma turvataan vahentamalld sen
haavoittuvuuden pinta-alaa

Kaytettavissa olevien hyokkaystapojen vahentdmiseen kuuluu
tyypillisesti oletussalasanojen vaihtaminen sekd tarpeettomien
ohjelmistojen, kdyttdjatunnusten kirjautumisten ja palveluiden
poistaminen kaytosta.

aikajarjestyksessa kirjattu tallenne tapahtumista ja niiden
aiheuttajista

Tapahtumat ja muutokset tietojarjestelmissa, sovelluksissa,
tietoverkoissa ja tietosisalldissd kirjataan lokiin eli lokitetaan.

Lokitietojen kayttotarkoituksena on tietojdrjestelmissa olevien
tietojen kayton ja luovutuksen seuranta sekad tietojarjestelman
teknisten virheiden selvittaminen.

tieto, joka kuvaa aineiston kontekstia, sisaltod tai rakennetta
sekd ohjaa ja dokumentoi sen kasittelyd ja hallintaa

Metatietoa voidaan kdyttad mm. aineiston hakuun,
paikallistamiseen ja tunnistamiseen. Metatiedot ovat olennaisia
aineistojen |6ytamisen, luetteloinnin ja kdyton kannalta.
Metatiedot sisaltdvat sekd aineiston kuvailutietoja ettd teknisid,
jarjestelmdn metatietoja.
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Lahde

VAHTI-
riskienhallintasanasto
digitaaliseen
toimintaymparistoon

— esittely ja johdatusta
riskiviestintddn; 9.6.2022
(Digi- ja vdestotietovirasto)

Tietosuoja-asetus 4 art. 1
kohta

Rikosasioiden tietosuojalaki
3§1mom 1 kohta
JulkL1§ja95§

JulkL1§

Suositus salassa
pidettdvien asiakirjojen
kasittelystd (VM 2023:4)

Traficom — Nain kerdat ja
kdytat lokitietoja

TihL 17§

Tietotermit (2018)



Termi

palomuuri

riski

salassa
pidettava
asiakirja

salassa
pidettava tieto

tietoaineisto

tiedonhallinta-
yksikko

tietojarjestelma
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Maaritelma

ohjelma tai laite, jonka on tarkoitus estad luvaton tai asiaton
paasy verkosta tai verkon osasta toiseen

Palomuuria kdytetddn usein internetin ja lahiverkon valilla.
Palomuuritekniikka perustuu muurin lapi kumpaankin suuntaan
kulkevan tietoliikenteen suodattamiseen ennalta maariteltyjen
saantojen mukaisesti. Palomuuri padstaa lapi vain luvallisen
liikenteen.

epdvarmuuden vaikutus tavoitteisiin

Vaikutus on poikkeama odotetusta. Se voi olla mydnteinen,
kielteinen tai molempia, ja se voi kasitelld, luoda tai saada
aikaan mahdollisuuksia ja uhkia. Riski ilmaistaan tavallisesti
riskin lahteiden, mahdollisten tapahtumien, niiden seurausten ja
niiden todenndkdisyyden yhdistelmana. Riskit voivat kohdistua
esimerkiksi ihmisiin, eldimiin, omaisuuteen, tietojarjestelmiin,
ymparistoon tai yhteisollisiin arvoihin.

viranomaisen asiakirja, joka on julkisuuslaissa tai muussa laissa
sdddetty salassa pidettavaksi tai jonka viranomainen on lain
nojalla madrannyt salassa pidettavaksi tai asiakirja, joka siséltaa
tietoja, joista on lailla saddetty vaitiolovelvollisuus

asiakirjan sisdltdma tieto, jonka luonteesta johtuen asiakirja on
salassa pidettava

asiakirjoista ja muista vastaavista tiedoista muodostuva, tiettyyn
viranomaisen tehtdvaan tai palveluun liittyva tietokokonaisuus

viranomainen tai usean viranomaisen muodostama hallinnollinen
kokonaisuus, jonka tehtdvdna on jarjestdd tiedonhallintansa
tiedonhallintalain vaatimusten mukaisesti

Tiedonhallintayksikdita ovat valtion virastot ja laitokset;
tuomioistuimet ja valitusasioita kdsittelemdan perustetut
lautakunnat; eduskunnan virastot; valtion liikelaitokset;
hyvinvointialueet; hyvinvointiyhtymat; kunnat; kuntayhtymét;
itsenaiset julkisoikeudelliset laitokset; yliopistolaissa
tarkoitetut yliopistot sekd ammattikorkeakoululaissa tarkoitetut
ammattikorkeakoulut.

tietojenkasittelylaitteista, ohjelmistoista ja muusta
tietojenkasittelysta koostuva kokonaisjarjestely

Tietojarjestelmid ovat esimerkiksi erilaiset pilvipalvelut ja
ohjelmistojen kasittelyyn kaytettavat pdatelaitteet.
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Lahde

Kyberturvallisuuden
sanasto (TSK 52, 2018)

Kyberturvallisuuden
sanasto (TSK 52, 2018)

JulkL22§ja 24§

Suositus salassa
pidettévien asiakirjojen
kasittelysta (VM 2023:4)

TihL2§

VAHTI-
riskienhallintasanasto
digitaaliseen
toimintaymparistoon

— esittely ja johdatusta
riskiviestintaan; 9.6.2022
(Digi- ja vaestotietovirasto)

TihL2ja4§

TihL2§



Termi

tietoturvalli-
suuden
johtamis- ja
hallinta-
jarjestelma

tietoturva-
riski

turva-alue

turvallisuus-
luokiteltu
asiakirja

turvallisuusalue

viranomaisen
asiakirja
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Maaritelma

osa yleistd toimintajarjestelmdd, joka luodaan ja toteutetaan
toimintariskien arviointiin perustuen ja jota kdytetaan, valvotaan,
katselmoidaan, ylldpidetdan ja parannetaan tavoitteena hyva
tietoturvallisuus

Sisaltaa organisaatiorakenteen, politiikat, suunnittelu- ja
kehittamistoimenpiteet, vastuut, menettelytavat, menetelmat,
prosessit, mittarit ja resurssit.

tietoturvauhan toteutumisen todenndkoisyys ja mahdollisesti
toteutuvan vahingon merkittavyys

Riskin suuruus riippuu mahdollisen vahingon suuruudesta ja
vahinkotapahtuman todenndkdisyydesta.

alue, joilla on selkedsti madritetyt ja suojatut rajat, joilla
valvotaan kaikkea kulkua sisdan ja ulos kulkuluvin tai
henkilokohtaisesti tunnistamalla ja joihin on pdasy ilman
saattajaa vain henkililla, joiden luotettavuus on varmistettu ja
joilla on erityinen lupa tulla alueelle

asiakirja, johon valtion viranomaisen toimesta on tehty
turvallisuusluokkaa koskeva merkinta

Asiakirja on turvallisuusluokiteltava, jos asiakirja tai siihen
sisaltyva tieto on salassa pidettdvd viranomaisten toiminnan
julkisuudesta annetun lain 24 §:n 1 momentin 2, 5 tai 7-11
kohdan perusteella ja asiakirjaan sisaltyvén tiedon oikeudeton
paljastuminen tai oikeudeton kayttd voi aiheuttaa vahinkoa
maanpuolustukselle, poikkeusoloihin varautumiselle,
kansainvdlisille suhteille, rikosten torjunnalle, yleiselle
turvallisuudelle tai valtion- ja kansantalouden toimivuudelle
taikka muulla niihin rinnastettavalla tavalla Suomen
turvallisuudelle.

kasite, joka sisdltaa hallinnolliset alueet ja turva-alueet

viranomaisen hallussa oleva asiakirja, jonka viranomainen tai
sen palveluksessa oleva on laatinut taikka joka on toimitettu
viranomaiselle asian kasittelya varten tai muuten sen toimialaan
tai tehtdviin kuuluvassa asiassa

Viranomaisen laatimana pidetaan myds asiakirjaa, joka on
laadittu viranomaisen antaman toimeksiannon johdosta, ja
viranomaiselle toimitettuna asiakirjana asiakirjaa, joka on
annettu viranomaisen toimeksiannosta tai muuten sen lukuun
toimivalle toimeksiantotehtdvan suorittamista varten.

29JulkL:n 5 §:n 3-5 momentissa sdadetaan siitd, mita asiakirjoja ei ole pidettava viranomaisen asiakirjana seka siitd,

Lahde

Valtiohallinnon

tietoturvasanasto

(VAHTI 8/2002)

Tiivis tietoturvasanasto

(TSK 31,2004)

TLA 9§ 2 kohta

TihL 18§
JulkL 24 §

TLA9§
JulkL 5§ 2 mom?

miten lakia sovelletaan esim. viranomaisten sisdista tyoskentelya varten laadittuihin asiakirjoihin.
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Liite: Kooste suosituksista ja niiden
lakiperustasta

Luku

Suositus ja lakiperuste

2.1 Salassa pidettavat Organisaation on tunnistettava, milloin se kdsittelee salassa pidettavia tietoja.

viranomaisen
asiakirjat

2.2. Vdhimmais-
vaatimukset ja
niiden riskilahtoinen
taydentaminen

2.3 Tiedon elinkaari
ja salassapito

TihL 4 § 2 mom 2 kohta.

Organisaation tulee tdyttaa salassa pidettavan tiedon kdsittelyd koskevat
lainsdddantoon pohjautuvat vahimmaisvaatimukset. TihL 13 8.

Suositellaan, ettd organisaatiot taydentdvat vahimmaisvaatimuksia soveltamalla
riskildhtoisesti ylemman tason tietoturvallisuusvaatimuksia. TihL 13 § 1 mom.

Suositellaan, ettd organisaatiot ottavat kayttoon tietoturvariskien arviointiin
soveltuvan riskienarviointimenetelmadn sekd soveltavat sitd systemaattisesti
salassa pidettdvien tietojen kdsittelyn tietoturvallisuuden toteuttamisen
suunnittelussa. TihL 13 § 1 mom.

Mahdollinen kasautumisvaikutus pitdd huomioida tiedon suojaamisessa ja
mahdollisesti luokittelussa. TihL 13 §.

Organisaation tulee tunnistaa salassa pidettavan tiedon kasittelyyn liittyvat
prosessit ja tietojarjestelmat sekd varmistaa riskildhtdisesti, ettd ne ovat riittavan
tietoturvallisia koko tiedon elinkaaren ajan. TihL 13 § 1ja 4 mom.

Viranomaisen on varmistettava hankinnoissaan, etta hankittavaan
tietojdrjestelmddn on toteutettu asianmukaiset tietoturvallisuustoimenpiteet.
TihL 13 § 4 mom.

Suositellaan, ettd organisaatiot:

« tunnistavat kaikki sen vastuulle kuuluvat salassa pidettavat tiedot ja kasittelijat
seka kasittelyssa kaytettavat tietojarjestelmat koko tiedon elinkaaren ajalta,

 maddrittelevdt kdsittelyssa kdytettavien tietojarjestelmien ja palveluiden
tietoturvavaatimukset ottaen huomioon salassa pidettavien tietojen kasittelyyn
liittyvat riskit,

* varmistavat tietojarjestelmien ja palveluiden tietoturvavaatimusten
tdyttymisen hankinnan yhteydessa seka saanndllisesti koko jarjestelman
elinkaaren ajan soveltamalla systemaattisesti muutoshallinnan menettelyitd,

« suunnittelevat ja ohjeistavat salassa pidettavan tiedon kdsittelyprosessit siten,
etta kasittely on riittdvan turvallista sekd

* varmistavat riittavalld seurannalla, ettd edelld kuvatut suositukset tayttyvat ja

« yllapitavat tiedonhallintamallia tietoturvallisuuden hallitsemiseksi.

TihL4§2mom,58ja 13 8.

46



Luku

2.4. Salassa
pidettdvien tietojen
merkinta

2.5 Salassapidon
voimassaolo ja
paattyminen

2.6 Salassapito- ja
vaitiolovelvollisuus

2.7 Salassa
pidettavien tietojen
luovuttaminen

2.8 Harkinnan-
varaisesti annettavat
tiedot

3.1.1 Tietojen
suojaaminen
sivullisilta
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Suositus ja lakiperuste

Organisaatioita suositellaan suunnittelemaan ja toteuttamaan salassa pidettavien
tietojen merkitseminen siten, ettd kaikki henkildt, jotka kdsittelevdt tai joille
luovutetaan salassa pidettavia tietoja, ovat tietoisia salassapitovaatimuksesta.
TihL4§ 2 momja 13 § T mom, JulkL 25 §.

Salassa pidettavien tietojen luottamuksellisuuden varmistamiseksi suositellaan,
ettd organisaatio selvittad systemaattisesti missa eri tilanteissa ja milld eri
tietojdrjestelmilla kasitelladn salassa pidettdvia tietoja seka suunnittelee ndihin
menettelyt, joiden avulla varmistetaan, ettd salassa pidettavid tietoja kasittelevat
henkilot saavat kaikissa tilanteissa tiedon salassapidosta. TihL 4§ 2 momja 13§ 1
mom, JulkL 22 8.

Organisaatioita suositellaan suunnittelemaan ja ohjeistamaan, etta kaikki ne
henkildt, jotka kasittelevat tai luovuttavat salassa pidettavia tietoja, tarkistavat
salassapidon voimassaolon siten, etta tietoja ei pidetd salassa perusteettomasti
ja ettd salassapitoa koskevat merkinndt ovat ajan tasalla. TihL 4 § 2 mom 2 kohta,
JulkL 25§ 2 momja318.

Organisaation tulee varmistaa riittavalld ohjeistuksella, viestinnalld ja seurannalla,
ettd kaikilla salassa pidettdvia tietoja kasittelevilla henkildilld on tietoisuus salassa
pidettavien asiakirjojen salassapitovelvollisuudesta, vaitiolovelvollisuudesta sekd
hyvaksikdyttokiellosta. TihL 4 § 2 mom 2 ja 3 kohta, JulkL 22 § 1 mom ja 23 §.

Organisaatioita suositellaan mdarittelemaén ja ohjeistamaan selkedsti, missa
tilanteissa, milld perusteilla sekd miten salassa pidettdvaa tietoa voidaan
luovuttaa. TihL 4 § 2 mom 2 kohta, JulkL 7 luku.

Organisaatioita suositellaan tunnistamaan harkinnanvaraisesti annettavat tiedot
ja merkitsemdan ne tarvittavassa laajuudessa. TihL 4 § 2 mom, 13 § 1 mom ja JulkL
16a8.

Organisaatioita suositellaan suojaamaan harkinnanvaraisesti annettavat tiedot
hyddyntden riskilahtdisesti salassa pidettavien tietojen suojaamisessa kdytettyja
hallintakeinoja. TihL 13 § 1 mom.

Organisaation tulee jarjestaa salassa pidettavien tietojen kdsittely siten, ettd
tiedot eivdt vahingossa tai tahallisesti tule sivullisten tietoon. TihL 4 § 2 mom 2 ja
5kohta, 15§ 2 mom, JulkL 22 §.

Organisaatioita suositellaan varmistamaan tietojen suojaaminen sivullisilta
kdyttamalla salassa pidettavien tietojen kasittelyyn riittdvan turvallisia tiloja tai
toteuttamalla muita toimenpiteitd, jotka pienentdvat riskid salassa pidettavien
tietojen tulemisesta sivullisen tietoon. TihL 13§ 1 mom, 15§ 2 mom.
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Luku

3.1.2 Tilaturvallisuus

3.1.3 Sallitut
tietojenkasittely-
ymparistot

3.1.4 Etakiyttd

3.1.6 Ohjeistaminen

3.2.1 Hankintojen
jajarjestelmien
turvallisuus
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Suositus ja lakiperuste

Organisaatioiden tulee kdsitelld ja sailyttad tietoaineistoja toimitiloissa, jotka
ovat tietoaineiston luottamuksellisuuteen, eheyteen ja saatavuuteen liittyvien
vaatimusten toteuttamiseksi riittavan turvallisia. TihL 15§ 2 mom.

Tilaturvallisuuden varmistamiseksi suositellaan toteutettavaksi
ennaltaehkaisevid, estavid ja rajaavia toimenpiteitd suojausta vaarantavien
tekojen havaitsemiseksi ja jaljittamiseksi seka toimenpiteita turvallisuustason
palauttamiseksi. TihL 13§ 1 mom, 15 § 2 mom.

Organisaatioita suositellaan soveltamaan turvallisuusluokitteluasetuksessa
maadriteltyja kdsitteita eri tasoista turvallisuusalueista sekd hyodyntamadn Julkri-
kriteeristod yksityiskohtaisten fyysisten suojausten (FYY-05, FYY-06, FYY-07)
maarittelyssd. TihL 13 § 1 mom, 15§ 2 mom, TLA9§.

Organisaatiota suositellaan madrittelemaan ja ohjeistamaan selkedsti missa
jarjestelmissa, palveluissa, sdilytysratkaisuissa sekd padtelaitteissa saa kasitelld ja
sdilyttda salassa pidettavia tietoja. TihL 4 § 2 mom 2 kohta.

Organisaatioita suositellaan madrittelemdan ja ohjeistamaan salassa
pidettavien tietojen kdsittelyyn liittyvdt menettelyt, kun tydskennelladn
organisaation maarittelemien turvallisuusalueiden ulkopuolella. TihL 4 § 2 mom
2 kohta, 13§ Tmom, TLA10 §

Organisaatioita suositellaan arvioimaan etakdyttoon liittyvia riskeja seka
maddrittelemadan siltd pohjalta missd ja milld tavalla salassa pidettdvia tietoja saa
kasitelld. TihL 13 § 1 mom.

Organisaatioita suositellaan ohjeistamaan salassa pidettavien tietojen kdsittelyyn
liittyvat asiat mahdollisimman helppokayttdisella tavalla. TihL 4 § 2 mom 2 kohta.

Organisaatioiden tulee sisallyttaa salassa pidettdvien tietojen kdsittelyyn
liittyvien tietojdrjestelmien ja palveluihin hankinta- ja yllapitoprosesseihin
tietoturvavaatimusten madrittelyt ja niiden tayttymisen varmistaminen. TihL 13 §
4 mom.

Osana palveluun kohdistettavien tietoturvavaatimusten maarittelya
suositellaan, ettd arvioidaan myds palveluntuottajan toimintaan kohdistuvien
tietoturvavaatimusten tarpeellisuus ja laajuus. TihL 13 § 4 mom.

Organisaatioita suositellaan arvioimaan hankinnan yhteydessa
lainsdddantojohdannaiset riskit ja huomioimaan ne palvelun tuottajaan ja tietojen
fyysiseen sijaintiin liittyvissd vaatimuksissa. TihL 13 § T mom.

Ylldpitoprosessit suositellaan suunnittelemaan siten, ettd niiden yhteydessa
varmistetaan riittdvan saannéllisesti tietoturvavaatimusten ajantasaisuus,
asetettujen tietoturvavaatimusten tayttyminen versiopdivitysten yhteydessa seka
yleisesti tunnistettuihin haavoittuvuuksiin liittyvat korjaukset. TihL 13 § 1T mom.
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Luku

3.2.2
Kayttooikeuksien
ajantasaisuus

3.2.3 Kayttajien
todentaminen ja
seuranta

3.2.4 Salassa
pidettavien tietojen
jatkuvuudenhallinta
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Suositus ja lakiperuste

Salassa pidettdvien tietojen kdsittelyn turvallisuuden varmistamiseksi
suositellaan, ettd palveluja kdyttavat organisaatiot ottavat yhteisiin palveluihin
kohdistuvat tietoturvavaatimukset huomioon palvelusopimuksissa seka
tarkistavat ne palvelusopimusten tarkistusten yhteydessa yhteistydssa
palveluntuottajan kanssa. TihL 13 § 1ja 4 mom.

Salassa pidettavien tietojen turvallisuuden varmistamiseksi on suositeltavaa,
ettd organisaatiot varmistavat salassa pidettavid tietoja koskevien vaatimusten
sisdltymisen yhteishankintayksikoiden ja sidosyksikoiden kanssa laadittaviin
hankintasopimuksiin sekd mahdollisuuksien mukaan myds ndiden yksikdiden
kanssa tehtaviin puitesopimuksiin. TihL 13 § 4 mom.

Tietojdrjestelmien kayttooikeuksien oikeellisuuden ja ajantasaisuuden
varmistamiseksi suositellaan, etta organisaation maarittelee prosessit, joiden
mukaisesti kayttdoikeudet ylldpidetdan tehtdvamuutosten yhteydessa. TihL 16 §.

Kdyttooikeuksien oikeellisuuden ja ajantasaisuuden varmistamiseksi, niiden
tarkastaminen on suositeltavaa kytked sellaisiin prosesseihin, jotka tehdaén aina
tehtdvamuutosten yhteydessd. Nain varmistetaan, etta tarvittavat muutokset
kayttooikeuksiin tapahtuvat ajantasaisesti. TihL 16 8.

Kayttooikeuksien ylldpitoprosessi suositellaan madrittelemdan siten, ettd
varsinaiset padtokset kdyttooikeuksista tekevat ne henkildt, joilla on vastuu
salassa pidettdvista tiedoista seka edellytykset arvioida kayttdjan tarvetta saada
kdyttdoikeus kyseisiin tietoihin. TihL 16 §.

Organisaatioita suositellaan todentamaan salassa pidettavien tietojen kayttdjat
riittavan luotettavilla yksilollisilla kdyttdjatunnisteilla sekd varmistamaan
kasittelyn turvallisuus riittavalld seurannalla. TihL 4 § 2 mom 5 kohta, 13 § 4 mom,
TihL16 8,

Salassa pidettavien tietojen turvallisuuden varmistamiseksi suositellaan,

ettd organisaatiossa on kdytossa riittdvan luotettavat menetelmat kdyttdjien
todentamiseen, joita ovat muun muassa: yksillliset henkilokohtaiset
kayttdjatunnisteet, vhintaan salasanaan perustuva menetelma sekd
kdyttdjatunnusten lukkiutuminen liian monen virheellisen yrityksen jalkeen. TihL
13§81 mom.

Vahvempia todentamismenetelmid, kuten esimerkiksi mobiililaitteeseen
tai varmennekorttiin perustuvaa monivaiheista todentamista suositellaan
kaytettdvaksi etenkin niissd tilanteissa, kun kdyttd tapahtuu vahemman
turvallisesta kdyttoymparistostd. TihL 13 § 1 mom, 14 8.

Lisaksi suositellaan, ettd organisaatio varmistaa salassa pidettavien tietojen
kasittelyn turvallisuuden riittavalla lokitietoihin perustuvalla seurannalla. TihL 17 §.

Organisaatioita suositellaan suunnittelemaan ja toteuttamaan riittavat
suojaukset salassa pidettdvan tiedon luottamuksellisuuden varmistamiseksi myds
hdiridtilanteissa. TihL 13 § 1 mom.
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3.3.1 Kasittely-
ympariston
erottaminen

3.3.2 Tiedon salaus-
ja vastaanottajan
varmistaminen

3.3.3 Jarjestelma-
kovennukset

3.3.4 Haittaohjelma-
suojaukset

3.3.5 Ohjelmisto-
haavoittuvuuksien
hallinta
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Suositus ja lakiperuste

Organisaatioita suositellaan erottamaan salassa pidettdvien tietojen kasittely-
ymparisto julkisista tietoverkoista sekd muista heikomman turvallisuustason
ymparistdistd. TihL 13 § T mom.

Tietojenkasittely-ympadriston kytkemisessa muihin ymparistdihin suositellaan
kdytettdvaksi vahintddn palomuuriratkaisua. TihL 13 § 1 mom.

Organisaatioita suositellaan salaamaan salassa pidettavaa tieto yleisissa
tietoverkoissa salausratkaisuilla, jotka tukevat moderneja salausvahvuuksia ja
joissa ei ole tunnettuja haavoittuvuuksia. TihL 14 § 1 mom.

Organisaatioita suositellaan ottamaan kdyttoon menettelytapa, jolla salassa
pidettdvid tietoja sisaltavat jarjestelmdt asennetaan jarjestelmallisesti siten, etta
lopputuloksena on niin kutsuttu kovennettu asennus. TihL 13§ T mom

Organisaatioita suositellaan koventamaan salassa pidettavid tietoja sisaltavat
jarjestelmat jarjestelmallisen menettelyn avulla, jossa vaihdetaan oletussalasanat,
poistetaan kaytostd ei valttamattomat palvelut seka rajoitetaan yhteydet ja
ominaisuudet vahimpien oikeuksien periaatteen mukaisesti. TihL 13 § 1 mom.

Organisaatioita suositellaan suunnittelemaan ja toteuttamaan luotettavat
menetelmat haittaohjelmauhkien ennaltaehkdisyyn, havaitsemiseen ja tilanteen
korjaamiseen. TihL 13 § 1 mom.

Organisaatioita suositellaan toteuttamaan tietojenkdsittely-ympariston
koko elinkaaren ajalle luotettavat menettelyt ohjelmistohaavoittuvuuksien
hallitsemiseksi. TihL 13 § T mom.
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Lahteet

Saadokset

Euroopan parlamentin ja neuvoston asetus (EU) 2016/679 luonnollisten henkildiden suojelusta
henkilGtietojen kasittelyssa seka ndiden tietojen vapaasta liikkuvuudesta ja direktiivin 95/46/
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Laki julkisen hallinnon tiedonhallinnasta. https://www.finlex.fi/fi/laki/ajantasa/2019/20190906.

Laki henkilotietojen kasittelysta rikosasioissa ja kansallisen turvallisuuden yllapitdmisen yhteydessa
(1054/2018). https://www.finlex.fi/fi/laki/ajantasa/2018/20181054.

Laki julkisen hallinnon turvallisuusverkkotoiminnasta (10/2015). https://www.finlex.fi/fi/laki/
ajantasa/2015/20150010.

Laki sdhkoisen viestinnan palveluista (914/2014). Laki sahkdisen viestinnan palveluista 917/2014 -
Ajantasainen lainsdaadanto - FINLEX®.

Laki valtion yhteisten tieto- ja viestintateknisten palvelujen jarjestamisesta (1226/2013). Laki valtion yhteisten
tieto- ja... 1226/2013 - Ajantasainen lainsdaadanto - FINLEX®.

Laki viranomaisten toiminnan julkisuudesta (621/1999). https://www: finlex fi/fi/laki/ajantasa/1999/19990621.

Tietosuojalaki (1050/2018). https://www.finlex.fi/fi/laki/
ajantasa/2018/201810507search%5Btype%5D=pika&search%5Bpika%5D=tietosuojalaki.

Valtioneuvoston asetus asiakirjojen turvallisuusluokittelusta valtionhallinnossa (1101/2019). Valtioneuvoston
asetus asiakirjojen... 1101/2019 - Ajantasainen lainsaadanto - FINLEX®.

Valtioneuvoston asetus valtion yhteisten tieto- ja viestintdteknisten palvelujen jarjestamisesta (132/2014).
Valtioneuvoston asetus valtion yhteisten tieto- ja... 132/2014 - Ajantasainen lainsdddanto - FINLEX®.

Tiedonhallintalautakunnan suositukset

Tiedonhallintalautakunnan suositus - Valtiovarainministerio (2021:33). Suositus asiankasittelyn metatiedoista.
http://urn.fi/URN:ISBN:978-952-367-704-3

Tiedonhallintalautakunnan suositus - Valtiovarainministerié (2022:43). Julkisen hallinnon tietoturvallisuuden
arviointikriteeristd (Julkri) : Suositus ja kriteeristo. http://urn.fi/URN:ISBN:978-952-367-275-8

Tiedonhallintalautakunnan suositus - Valtiovarainministerio (2021:65). Suosituskokoelma tiettyjen
tietoturvallisuussd@nndsten soveltamisesta. http://urn.fi/URN:ISBN:978-952-367-897-2

Tiedonhallintalautakunnan suositus - Valtiovarainministerié (2021:21). Suositus teknisista rajapinnoista ja
katseluyhteyksista. http://urn.fi/URN:ISBN:978-952-367-489-9

Tiedonhallintalautakunnan suositus - Valtiovarainministerié (2020:29). Suositus tiedonhallintamallista.
http://urn.fi/URN:ISBN:978-952-367-328-1

Tiedonhallintalautakunnan suositus - Valtiovarainministeri (2020:53). Suositus tiedonhallinnan
muutosvaikutusten arvioinnista. http://urn.fi/URN:ISBN:978-952-367-318-2

Tiedonhallintalautakunnan suositus - Valtiovarainministeri6 (2021:5). Suositus turvallisuusluokiteltavien
asiakirjojen kasittelysta. http://urn.fi/URN:ISBN:978-952-367-500-1

Tiedonhallintalautakunnan suositus — Valtiovarainministerio (2022:4). Suositus turvallisuusluokiteltavien
asiakirjojen kasittely pilvipalveluissa. http://urn.fi/URN:ISBN:978-952-367-906-1

Tiedonhallintalautakunnan suositus — Valtiovarainministerio (2022:42). Suositus viranomaisten asiakirjojen
metatiedoista palveluja tuotettaessa. http://urn.fi/URN:ISBN:978-952-367-271-0
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