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1 Kansallisen riskiarvion laatiminen

1.1 Johdanto

Kansallisen riskiarvion tarkoituksena on ennakoida Suomeen mahdollisesti kohdistuvia
suhteellisen akillisia tapahtumia, jotka vaativat viranomaisilta normaalista poikkeavia
toimia tai avun pyytamista muilta mailta tai kansainvalisilta jarjestoilta. Kansallisessa
riskiarviossa on tunnistettu riskejg, joilla on laajaa kansallista merkitysta ja arvioitu niiden
vaikutusta yhteiskunnan elintdrkeisiin toimintoihin.

Suomen kansallisen riskinarvion laatiminen perustuu Euroopan parlamentin ja
neuvoston padtokseen unionin pelastuspalvelumekanismista (N: o0 1313/2013/EU").
Paatoksen 6 artiklan mukaan jasenvaltioiden on kehitettava riskinarviointeja kansallisella
ja asianmukaisella paikallisella tasolla ja annettava komissiolle yhteenveto niiden
keskeisista osista joka kolmas vuosi seka aina kun on tapahtunut merkittavia muutoksia.
Ensimmadinen kansallinen riskiarvio valmisteltiin vuonna 2015. Vuonna 2018 laadittiin
toinen kansallinen riskiarvio, joka paivitettiin vuosien 2022-23 aikana.

Laaja-alaisessa poikkihallinnollisessa yhteistyossa laadittu kansallinen riskiarvio linkittyy
olennaisesti kansalliseen varautumiseen seka yhteiskunnan turvallisuusstrategiaan,

silla kansallinen riskiarvio muodostaa perustan strategian mukaiselle varautumiselle.
Varautumisella tarkoitetaan toimintaa, jolla varmistetaan tehtavien mahdollisimman
hairioton hoitaminen ja mahdollisesti tarvittavat tavanomaisesta poikkeavat toimenpiteet
normaaliolojen hairitilanteissa ja poikkeusoloissa. Varautumisen paamaarana on huoleh-
tia onnettomuuksien ja hairidtilanteiden ehkaisystd, valmistautumisesta toimintaan niiden
uhatessa tai sattuessa ja suunnitella toipuminen. Kukin toimija ja toimiala vastaa omasta
varautumisestaan ja jatkuvuudenhallinnastaan seka kansainvalisista ja EU-velvoitteistaan
lainsaadanndllisten vastuiden mukaisesti.

Yhteiskunnan turvallisuusstrategia on valtioneuvoston periaatepaatos, joka yhte-

ndistdd varautumisen kansallisia periaatteita sekd ohjaa koko yhteiskunnan varautumista
kuvaamalla kokonaisturvallisuuden yhteistoimintamallin. Yhteiskunnan turvallisuus-
strategiassa maadritellaan ja kuvataan yhteiskunnan elintarkeat toiminnot, jotka turvataan
strategisilla tehtavilla. Elintarkeat toiminnot ovat yhteiskunnan toimivuuden kannalta

1 kts. Euroopan parlamentin ja neuvoston paatdkset N:o 1313/2013/EU ja 2019/420 seka
asetus 2021/836.
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valttamattomia, ja niiden ylldpito on varmistettava kaikissa olosuhteissa. Ne ovat siten
myds lahtokohta varautumisen suunnittelulle kaikilla toimintatasoilla. Elintarkeiden
toimintojen turvaaminen ulottuu useiden toimijoiden lakisdateisiin tehtaviin ja osin
alueille, joille ei voida maaritelld yhta ainoaa vastuutahoa. Yhteiskunnan elintarkeat
toiminnot ovat my6s vahvasti keskindisriippuvaisia toisiinsa nahden. Kynnysta vaikuttaa
ulkoapdin suomalaiseen yhteiskuntaan nostetaan eri hallinnonalojen varautumisella
kokonaisturvallisuusmallin mukaisesti.

Kuva 1. Yhteiskunnan elintarkedt toiminnot (Yhteiskunnan turvallisuusstrategia 2017)

ELINTARKEAT TOIMINNOT

Johtaminen

Henkinen
kriisinkestavyys

Kansainvélinen
ja EU-toiminta

Vaeston ]
toimintakyky I}:\l}llglrusms
ja palvelut

Talous,
infrastruktuuri, Sisdinen
huoltovarmuus turvallisuus

Varautuminen perustuu riskien arviointiin. Yhteiskunnan elintarkeiden toimintojen

ja niihin liittyvien strategisten tehtdvien turvaaminen kaikissa oloissa edellyttaa

riskien arviointia ja ymmarrysta siitd, millaisia vaikutuksia erilaisilla hairidtilanteilla
mahdollisesti niihin on. Kansallisessa riskiarviossa arvioidaan riskeja, jotka toteutuessaan
voivat vaikuttaa elintarkeiden toimintojen yllapitamiseen. Edellisessa yhteiskunnan
turvallisuusstrategiassa (2017) kansallinen riskiarvio laajennettiin palvelemaan myos
strategian riskianalyysia. Pdivitetty yhteiskunnan turvallisuusstrategia on tarkoitus antaa
vuoden 2024 puolella.
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Tavoitteena on, ettd saanndllisesti laadittavaa ja laaja-alaista riskiarviota hyddynnetdan
varautumisen suunnittelussa kaikilla toiminnan tasoilla. Kansallisen riskiarvion ei ole
kuitenkaan tarkoitus toimia kaiken kattavana riskilistauksena, silla kukin toimija arvioi
riskeja yksityiskohtaisemmin suhteessa tehtdviinsa ja toimintaansa hallinnonalaa ja
toimialaa koskevan lainsaadanndn mukaisesti. Kansallinen riskiarvio ei siten valttamatta
sisalld kaikkia hallinnonala- ja toimijakohtaisia merkittavia riskeja, mika korostaa kunkin
toimijan vastuuta riskien arvioinnissa.

Kansallisen riskiarvion lisaksi alueelliset riskiarviot valmistellaan samanaikaisesti,

omana prosessinaan, sisaministerion toimeksiannosta. Pdaosin hyvinvointialueiden
aluejaon mukaisesti laadittavissa alueellisissa riskiarvioissa huomioidaan tarkemmin
alueille ominaiset uhat tai hairiétilanteet, joiden hallitseminen edellyttda normaalista
poikkeavaa toimintaa ja joiden vaikutukset alueellisella tasolla toteutuessaan aiheuttavat
merkittavia alueellisia vaikutuksia. Hairidtilanteet ja onnettomuudet, kuten esimerkiksi
tulvat, rajuilmat ja metsépalot, ovat usein alueellisia, mutta useampi samanaikainen,
laajamittainen tilanne voi johtaa valtakunnalliseen hairidtilanteeseen.

1.2 Kansallisen riskiarvion laatimisen perusteet ja prosessi

Kansallisen riskiarvion laatimisen taustalla oleva unionin pelastuspalvelumekanismi kattaa
ihmisen, ympariston ja omaisuuden suojelun seka unionin alueella etta sen ulkopuolella
tapahtuvissa kaikenlaisissa luonnon ja ihmisen aiheuttamissa onnettomuuksissa (civil
protection).

Kansallisessa riskiarviossa tarkastelun kohteena ovat kriisinsietokykya ja varautumista
edellyttavat suhteellisen dkillisesti kehittyvat hairidtilanteet ja uhkamallit. Kansallisessa
riskiarviossa pyritadn tunnistamaan riskeja, joilla on laajempaa kansallista merkitysta.
Tama tarkoittaa riskeja, joissa voimavarojen kadyttoa pitda koordinoida useiden eri
toimijoiden valilla vahintadn alueellisesti tai kansallisesti ja mahdollisesti myds muilta
mailta tukea pyytden. Toteutuessaan tallaisista tapahtumista voi aiheutua merkittavia
vaikutuksia ihmisten henkeen tai terveyteen, talouteen, ymparistoon ja yhteiskuntaan.

Kansallisessa riskiarviossa keskitytaan arvioimaan tunnistettujen riskien toteutumisen
vaikutusta yhteiskunnan elintdrkeisiin toimintoihin ja niiden turvaamiseen tahtaaviin
strategisiin tehtaviin. On kuitenkin huomioitava, etta vaikutusten arviointi on aina suuntaa
antavaa ja todellisuudessa hairididen vaikutukset ovat aina osin ennakoimattomia.
Tunnistettujen riskien edellyttamien varautumistoimenpiteiden ja riskienhallinnan
kuvaaminen ei sisally kansalliseen riskiarvioon.

10
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Muuttuvaa toimintaymparistdd ja sen muutosilmidita, jotka voivat vaikuttaa hairio-
tilanteiden ja uhkamallien toteutumisen todenndkdisyyteen ja niiden vaikutuksiin, on
pyritty kuvaamaan tiiviisti riskiarvion 2. luvussa. Rajauksesta johtuen riskiarviossa ei
kasitella kattavasti esimerkiksi hitaasti kehittyvia demografisiin muutoksiin tai ilmaston-
muutokseen liittyvid sopeutumista edellyttavia riskeja.

Kansallisen riskiarvion tarkistaminen kadynnistettiin 2.11.2021 sisaministerion asettamassa
poikkihallinnollisessa valmisteluryhmassa, jonka puheenjohtajuudesta on vastannut
sisaministerid. Tyoryhmaan ovat osallistuneet seuraavien tahojen edustajat: sisaministerio,
oikeusministerio, Turvallisuuskomitean sihteerist, valtioneuvoston kanslia, lilkkenne-

ja viestintaministerio, opetus- ja kulttuuriministerio, ymparistdministerio, sosiaali- ja
terveysministerid, ulkoministerio, tyo- ja elinkeinoministerid, puolustusministerio,

maa- ja metsatalousministerio, valtiovarainministerio, Huoltovarmuuskeskus seka lima-
tieteen laitos. Taman lisaksi Lansi- ja Sisd-Suomen aluehallintovirasto on asettanut alue-
hallintovirastojen yhteisen edustajan tydryhmaan. Jarjestdja tydssa on edustanut Suomen
Punainen Risti.

Valmisteluty6td on tehty edellisen kansallisen riskiarvion 2018 pohjalta eli tydryhman
tehtavana on ollut tarkistaa edellisen riskiarvion (2018) ajantasaisuus. Kansallisen riski-
arvion laadinnassa on hyddynnetty mahdollisimman paljon jo tehtyja eri toimijoiden
riskiarvioita tai vastaavia tuotteita ja prosesseja. Kaytanndssa kansallinen riskiarvio

on yhteen sovitettu kooste eri toimijoiden omista riskiarvioista. Eri hallinnonalat ovat
tunnistaneet yhteiskunnan elintarkeisiin toimintoihin kansallisesti vaikuttavia uhkamalleja
ja hairidtilanteita. Pdivitetty riskiarvio sisaltaa kaksi uutta riskia ja yhden poistetun
verrattuna vuonna 2018 laadittuun riskiarvioon.

Vuonna 2018 laaditussa edellisessa riskiarviossa kunkin uhkamallin tai hairiGtilanteen
sanallisen kuvauksen kirjoittamisesta vastasi uhkamallin tai hairidtilanteen paavastuul-
linen ministerio. Tassa arvion tarkistuksessa naiden uhkamallien ja hairiétilanteiden
ajantasaisuus tarkistettiin, my&s poikkihallinnollisessa yhteistydssa. Padavastuullinen minis-
terio tai hallinnonalan edustaja on vastannut uusien uhkamallien ja hairiétilanteiden
kirjoittamisesta. Pdivittamisessa hyodynnettiin my6s ministerididen hallinnonalan asian-
tuntijoiden nakemyksia. Eri hallinnonalojen tuotokset on koottu yhteen ja muokattu
lopulliseen muotoon kansallisessa riskiarviotyoryhmassa.

Paivitetty kansallinen riskiarvio on laadittu aikana, jolloin Suomen liittymisprosessi Nato-

jaseneksi on ollut vield kesken ja Vendjan aloittama hydkkayssota Ukrainaan on ollut
kdynnissa.

1
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1.3 VYleista uhkamalleista ja hairiotilanteista seka niiden
arvioinnista

Yhteiskunnan turvallisuuteen kohdistuu toimintaympariston muutosten myo6ta uusia
epavarmuustekijoita. Turvallisuusuhkien ennakkovaroitusaika on lyhentynyt, mika
myos asettaa haasteita ennakkoon tehtaville varautumistoimenpiteille, paatdksen-
teolle ja viranomaisten toimintavalmiudelle seka viranomaisyhteistydn sujuvuudelle.
Turvallisuusuhkien samanaikaisesti monipuolistuessa myds toimivaltaisen vastuu-
viranomaisen tunnistaminen on vaikeutunut etenkin tapahtuman alkuvaiheessa.

Yhteiskunnan turvallisuuteen kohdistuvat uhat voivat ilmeta itsenaisina, samanaikaisina
tai toistensa jatkumoina; uhat ja muutokset niissa voivat olla arvaamattomia, rajat ylittavia,
nopeita ja kestoltaan vaihtelevia. Uhat voivat syntya olosuhteiden vaikutuksesta, teknisista
syista tai ihmisen tahattoman tai tarkoituksellisen toiminnan tuloksina.

Kansallisessa riskiarviossa uhkamallilla tarkoitetaan kuvausta turvallisuusympadriston
mahdollisista uhkista. Hairiotilanteella tarkoitetaan uhkaa tai tapahtumaa, joka vaaran-
taa yhteiskunnan elintarkeita toimintoja tai strategisia tehtdvia ja jonka hallinta edellyt-
taa viranomaisten ja muiden toimijoiden tavanomaista laajempaa tai tiiviimpaa
yhteistoimintaa ja viestintaa.

Riskiarviossa analysoiduista kansallisista uhkamalleista ja hairi6tilanteista voi saman-
aikaisesti toteutua useampi kuin yksi esimerkiksi verkottuneen yhteiskunnan, eri toi-
mintojen keskinaisriippuvuuksien tai muiden samanaikaisesti tahattomasti aiheutuvien
ja tahallisten tekojen vuoksi. Laajojen hairiétilanteiden pitkittyminen voi osaltaan

myos edistdd yhteiskunnan hdirioherkkyytta muille samanaikaisille hairiotilanteille.
Hairiotilanteiden ketjuuntumisen ja vaikutusten kertaantumisen myota yksittaisella
hairidtilanteellakin voi olla laaja-alaisesti vaikutuksia eri toimintoihin keskinais-
riippuvaisessa toimintaymparistdssa. Riskienhallinnan tueksi kansallisessa riskiarviossa
uhkamallien ja hairiétilanteiden arvioinnissa pyritaan tunnistamaan vaikutusten mah-
dolliset ketjuuntumiset ja kertaantumiset.

Uhkamallien ja hairiétilanteiden arviointiin liittyy epavarmuutta, silla uhkien syiden,
tasmallisten kohteiden ja ilmenemisen laajuuden sekd todenndkdisyyden ja seurannais-
vaikutusten tarkka ennustaminen on vaikeaa. Monimutkaistunut uhkamallien ja
hairidtilanteiden vaikutusten arviointi ja ennakointi asettaa haasteita varautumisen
suunnittelulle ja hairidtilanteiden hallinnalle. Yhteiskunnan turvallisuuteen vaikuttavia
uhkamalleja ja hdiridtilanteita seka niiden valisia suhteita on tarkasteltava entista laaja-
alaisemmin yli sektorirajojen. Toimintaymparistdn muutosten seurannan ja analysoinnin
seka ennakointivalmiuksien yllapitdmisen tuleekin olla kaikkien yhteiskunnan varautu-
misesta ja hairidtilanteiden hallinnasta vastuussa olevien tahojen jatkuvaa ja aktiivista
toimintaa.

12
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Kuva 2. Uhkamallit ja hairiotilanteet 2023

GLOBAALI

Ensisijaisesti maapallon ja sen
vaeston tulevaisuuden turvallisuuteen
kohdistuvat uhkat

L

Terveysturvallisuuden hairiot

Tieto- ja viestintaverkkojen /) i\ oo o0

Terrcipsrli(slil:inen ja palveluiden hairiot liikehdinta
) Informaatiovaikuttaminen Vesihuollon
Julkisen talouden Laajat hairiot
hiriot onnettomuustilanteet L
- " aajamittainen
Kuljetusten Rah0|tuhs%ai:ij§:telman maahantulo
jatkuvuuden - X
hairiot Poluttllnelr:, taloudellinen
m ja sotilaallinen painostus
Energiahuollon héiriot YKSILO
Ensisijaisesti yksiloon . .
Elintarvikehuollon kohdisuvat uhkat Sotilaallisen
hairiot voiman kaytto

Uhat ja hadirictilanteet voivat olla perdisin Suomen ulkopuolelta tai vaikuttaa Suomen
alueelta sen ulkopuolelle vaihtelevasti. Tama kansainvalinen ulottuvuus eri vaikutuksineen
olisi osattava arvioida seka uhkien ja hairididen ennakoimisessa etta torjuntatoimien

suunnittelussa.

Kansallisessa riskiarviossa tunnistetut ja arvioidut uhkamallit ja hairiotilanteet kuvataan
sanallisesti seuraavaa rakennetta noudattaen; taustalla oleva uhka tai uhat, uhkan kohde,
toteutumistapa seka vaikutusten ja hairididen ketjuuntuminen ja kertautuminen.

Kansallisessa riskiarviossa uhkien ja hairidtilanteiden vaikutuksia arvioidaan suhteessa
yhteiskunnan elintarkeisiin toimintoihin ja niita turvaaviin strategisiin tehtaviin, jotka
yhteiskunnan turvallisuusstrategia 2017 (YTS 2017) madrittelee. Taulukossa 1. kuvataan
uhkien ja hairidtilanteiden vaikutusten arviointi asteikolla vahainen (¥), merkittava (**),
vakavasti vaarantava (***) tai ei vaikutusta lainkaan (-). Vaikutusarviointia kuvataan lyhyesti
myo6s uhkamallien ja héiridtilanteiden sanallisissa kuvauksissa.
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Vaikutusarvioinnin osalta on myds tarpeen huomioida, ettd yhteiskunnan elintarkeat
toiminnot ja niihin liitetyt strategiset tehtavat eivat muodosta toisistaan erillisia toiminto-
kokonaisuuksia, vaan toiminnot ovat kytkoksissa toisiinsa. Yhteen yhteiskunnan elin-
tarkeaan toimintoon kohdistuva uhka voi toteutuessaan vaikuttaa my&s muihin
toimintoihin.

Taulukko 1. Uhkamallien ja hdiridtilanteiden vaikutusarviointi

Vaikutus elintarkeaan toimintoon Arvion kuvaus
Ei vaikutusta Ei vaikutusta
Vahainen vaikutus Uhkamallin/hairidtilanteen toteutuminen aiheuttaa

vahdisid/lievia/rajattuja/valillisia vaikutuksia yksittdisen/
yksittdisten strategisten tehtdvien toimintaan ja yllapitoon
(pienia hairioita). Vaikutus voi ilmetd esimerkiksi alueellisesti
tai vaikutukset ovat lyhytaikaisia.

Merkittava vaikutus Uhkamallin/hairigtilanteen toteutuminen aiheuttaa
merkittavid vaikutuksia strategisten tehtdvien yllapitoon.
Uhkamallin/hairidtilanteen vaikutukset strategisten
tehtavien yllapitoon ovat kansallisesti merkittavia ja voivat
edellyttad normaalista poikkeavia toimenpiteitd.

Vakavasti vaarantava vaikutus Uhkamallin/hairidtilanteen toteutuminen aiheuttaa erittdin
merkittavid, laajoja ja vaarantavia, vaikutuksia strategisten
tehtavien yllapitoon. Strategisten tehtévien ylldpitdminen
sekd uhkamallin/hairidtilanteen vaikutusten hallinta ja
rajoittaminen voivat edellyttdvaa huomattavia normaalista
poikkeavia toimenpiteitd. Tilanteen hallinta voi edellyttaa
esimerkiksi lisatoimivaltuuksia strategisten tehtavien
turvaamiseksi.
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Esimerkki uhkamallin tai hairiotilanteen vaikutusten arvioinnista:

Uhkamalli X

Henkinen kriisinkestavyys

Véeston toimintakyky ja palvelut

Talous, infrastruktuuri ja
huoltovarmuus

Sisdinen turvallisuus

Elintarkea toiminto

Puolustuskyky

Kansainvdlinen ja EU-toiminta

Johtaminen

Ei vaikutusta Vahdinen vaikutus Merkittava vaikutus Vakavasti vaarantava
vaikutus
Vaikutusarvio

1.4 Alueelliset riskiarviot osana riskiarviokokonaisuutta

Kansallisesti ja alueellisesti arvioidut riskit muodostavat yhtendisen perustan sille,
millaisiin riskeihin eri hallinnonalojen ja muiden toimijoiden on varauduttava. Kansallisen
riskiarvion lisaksi aluetasolla, padosin hyvinvointialueiden aluejaon mukaisesti, laadi-

taan erikseen omana prosessinaan alueelliset riskiarviot, sisaministerion antaman
toimeksiannon mukaisesti. Alueellisten riskiarvioiden tavoitteellinen valmistumisaikataulu
on maaliskuun 2023 loppuun mennessa.

Alueellisissa riskiarvioissa keskitytaan sellaisiin alueellisesti merkittaviin riskeihin, joiden
hallitseminen edellyttdd normaalista poikkeavaa toimintaa ja, joista toteutuessaan seuraisi
merkittavia alueellisia vaikutuksia. Tarkoituksena ei ole tunnistaa ja listata kaikkia alueen
mahdollisia tilanteita, vaan valita alueen toimijoille yhteisesti merkittavimmat uhat ja
hdiridtilanteet.

Alueelliset riskiarviot on tarkoitus laatia poikkihallinnollisesti siten, ettd tydryhmissa ovat
edustettuina alueen kunnat, hyvinvointialueet, alueen viranomaiset, elinkeinoelama ja
jarjestot. Alueellisen riskiarvion tulokset ja kuvaus arvion laatimisesta kootaan kirjalliseksi
raportiksi, joka jaetaan alueen toimijoiden kadyttdon ja tarvittaessa muille sidosryhmille.
Tarkoituksena on, ettd alueellista riskiarviota hyddynnetaan alueen toimijoiden varau-
tumisessa yhtena lahtokohtana kansallisen riskiarvion ohella.
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Valtakunnallinen eri toimijoiden yhteinen riskiarvioinnin kokonaisuus muodostuu
kansallisesta seka alueellisista riskiarvioista, joissa merkittavimmat riskit on tunnistettu
ja arvioitu poikkihallinnollisesti. Lisdksi kukin toimija ja toimiala laatii ja hyodyntaa
varautumisessaan omia riskiarvioitaan ja arvioi hallinnonalaa ja toimialaa koskevan
lainsdaadannon mukaisesti riskeja yksityiskohtaisemmin suhteessa tehtaviinsa ja
toimintaansa.
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2 Turvallisuusymparisto muutoksessa

Jatkuvasti muuttuvassa ja keskindisriippuvaisessa toimintaymparistossa kansain-
viliset ja kansalliset kehityskulut ja muutokset, kuten esimerkiksi maailmanlaajuiset
ilmidt, Euroopan ja sen ldhialueiden alueellinen kehitys seka turvallisuuspoliittisen
toimintaympariston nopea ja voimakas muuttuminen heijastuvat suoraan paitsi
Suomen kansainvaliseen asemaan myds vdeston hyvinvointiin ja turvallisuuteen.
Toimintaympariston muutokset voivat sisaltda Suomelle mahdollisuuksien ohella my6s
uhkia ja tunnistettuja riskeja.

Kansallisen riskiarvion toimintaymparistoa kasittelevassa luvussa pyritdan kuvaamaan
eraita keskeisia kehityskulkuja ja turvallisuusympariston lapileikkaavia, laaja-alaisia,
muutosilmioita, joilla voi olla vaikutusta riskiarviossa arvioitujen uhkamallien ja hairio-
tilanteiden tunnistamiseen, niiden toteutumiseen seka vaikutusten ketjuuntumiseen

ja kertaantumiseen. Riskiarvion toimintaymparistoa kasitteleva luku ei pyri olemaan
kaiken kattava kuvaus turvallisuusympadristostd, vaan tarkoitus on keskeisilta osin kuvata
riskiarviossa arvioituihin uhkamalleihin ja hairiétilanteisiin liittyvaa toimintaymparistoa
huomioiden myds hitaasti kehittyvia ilmioita.

Luvussa on hyddynnetty lahteina viimeaikaisia toimintaymparistda ja sen muutosta
kuvaavia sisaltavia aineistoja, kuten esimerkiksi:

® Valtioneuvoston selonteko kansallisesta ilmastonmuutokseen
sopeutumissuunnitelmasta vuoteen 2030 (2022),

e Ministerididen tulevaisuuskatsaus 2022,

® Valtioneuvoston huoltovarmuusselonteko (2022),

e Valtioneuvoston ajankohtaisselonteko turvallisuusympariston muutoksesta
(2022),

e Valtioneuvoston selonteko sisdisesta turvallisuudesta (2021),

e Valtioneuvoston puolustusselonteko (2021) ja

e Valtioneuvoston ulko- ja turvallisuuspoliittinen selonteko (2020).
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2.1 Suomen ulko- ja turvallisuuspoliittisen ympariston
muutos

Suurvaltojen keskindisen kilpailun voimistuminen ja saantopohjaisen kansainvalisen
jarjestelman heikentyminen lisadvat toimintaympariston epavakautta. Euroopan ja
Suomen turvallisuustilanne on vakavampi ja vaikeammin ennakoitavissa kuin kertaakaan
kylman sodan jalkeen. Jannitteiden lisadntyminen heikentdaa myods Itameren alueen
turvallisuustilannetta ja sen ennakoitavuutta. Mahdollinen Euroopan laajuinen tai
Itdmeren alueella tapahtuva sotilaallinen konflikti vaikuttaisi Suomeen, ja Suomen olisi
vaikea pysytella sen ulkopuolella.

Vendjan sotilaallinen hyokkadys Ukrainaan helmikuussa 2022 on epdvakauttanut Suomen
ulko- ja turvallisuuspoliittista toimintaymparistoa merkittavasti ja pitkaaikaisesti.
Hyokkayksella Vendja on osoittanut olevansa valmis kayttamaan sotilaallista voimaansa
voimapolitiikkansa valineena naapurivaltioitaan vastaan. Sotilaallisia toimiaan Vendja on
tukenut voimakkaalla hybridivaikuttamisella, joka on kohdistunut erityisesti Ukrainaan
mutta my6s Ukrainaa tukeviin valtioihin. Toimet ovat osoittaneet, ettd Vendja on yha
valmiimpi loukkaamaan valtioiden suvereniteettia ja ajamaan omia turvallisuuspoliittisia
intressejdan aiempaa haikdilemattdmammin. Vendja on toimillaan loukannut YK:n
peruskirjaa seka rikkonut eurooppalaista sopimuspohjaista turvallisuusjarjestysta. Paluu
saantopohijaisiin ja yhteistydvaraisiin Vendja-suhteisiin ndyttaa epatodennakdiselta
tulevina vuosina. Vendjan hyokkayssota Ukrainassa horjuttaa vakautta seka Euroopassa
ettd maailmanlaajuisesti muun muassa energia- ja ruokakriisin seka kasvavan inflaation
myota.

Suomen ldhialueen sotilaallinen tilanne on talla hetkellad rauhallinen, eikd Suomeen
kohdistu valitonta sotilaallista uhkaa. Sotilaalliseen voimankayttdon Suomea vastaan tai
silla uhkaamiseen tai poliittiseen painostukseen kuitenkin varaudutaan. Suomi varautuu
myds siihen, ettd sotilaallista voimaa kohdistettaisiin yksinomaan Suomea vastaan.
Ukrainaan kohdistetut sotatoimet osoittavat, ettd nopea toimintavalmius, kyky vastata
pitkdkestoiseen sotilaalliseen painostukseen ja kyky torjua laajamittaisia hyokkays-
operaatioita useassa suunnassa samanaikaisesti seka kyky suojata vaestod, kriittista
infrastruktuuria ja toimintoja ovat tarkeita.

Suomen turvallisuuspoliittisen ympariston suuren muutoksen myéta Suomi haki kesalla
2022 Pohjois-Atlantin liiton (Nato) jasenyytta. Toteutuessaan Suomen Nato-jasenyys
lisda sekd Suomen turvallisuutta etta Itameren alueen ja Pohjois-Euroopan vakautta

ja turvallisuutta. Puolustusliitto Naton jasenyyden my6ta Suomi on myds osa Naton
yhteista puolustusta ja siten Pohjois-Atlantin sopimuksen viidennen artiklan mukais-
ten turvatakuiden piirissa. Suomen puolustuksen ennaltaehkaiseva vaikutus kasvaa
huomattavasti. Mikali Suomea vastaan Naton jasenena kohdistettaisiin sotilaallista
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voimankayttod, Suomi puolustautuisi liittolaistensa tuella ennakkoon valmisteltujen ja
harjoitettujen suunnitelmien mukaisesti. Vastaavasti Naton jasenend Suomi varautuu
tukemaan liittolaisiaan. Kaikki jasenet ml. Suomi jakavat yhteiseen puolustukseen liittyvat
riskit, vastuut ja hyddyt. Naton jasenend Suomi on myds paattamassa Suomelle keskeisista
turvallisuuspoliittisista kysymyksista.

Kuuluessaan Natoon, Suomi myos jakaa samat riskit ja uhat muiden jasenmaiden kanssa.
Naton strategisessa konseptissa tunnistetaan Vendja liittolaisten suurimmaksi suoraksi
uhaksi. Terrorismi koetaan Naton suurimmaksi asymmetriseksi uhaksi. Kiinan ndhdaan
haastavan toiminnallaan liittolaisten arvoja, turvallisuutta ja intresseja. Liittymalla Natoon
tulee Suomen osana liittoumaa kantaa vastuunsa mikali Naton ja edella mainittujen osa-
puolten vililla esimerkiksi syntyy aseellinen selkkaus.

Globaalisti tunnistetut haasteet, kuten ilmastonmuutos, konfliktit, ruuan seka veden
saatavuus, muuttoliike ja pandemiat vaikuttavat jatkuvasti toimintaympdristodmme seka
itsendisind etta toisiinsa liittyvina ilmidina, ja ne myds karjistavat toimintaympariston
muiden haasteiden vaikutusta. Globaalit haasteet voivat aiheuttaa eriarvoisuutta, luoda
nakoalattomuutta, kasvattaa jakolinjoja seka lisata populististen liikkeiden vetovoimaa.

My®6s EU:n sisalla havaittu huolestuttava kehitys esimerkiksi oikeusvaltioperiaatteen
noudattamisessa, jasenvaltioiden eriytyvat talousnakymat, kasvava velkaantuminen seka
suurvaltakamppailun kiihtyminen voivat aiheuttaa haasteita EU:n yhtendisyydelle seka
sen paatdksenteko- ja toimintakyvylle. EU:n toimintakykyyn voidaan pyrkia vaikuttamaan
my®ds sita hajottavalla politiikalla, minka vuoksi yhtenaisyys ja paatoksenteko ovat erityisen
merkittavassa asemassa. Toisaalta uhkiin vastaaminen my®ds tiivistaa EU-yhteistyota.
Euroopan unioni on Suomen ulkosuhteiden tarkein viitekehys ja vaikutuskanava. Suomi
vaikuttaa EU:n yhteisiin linjauksiin ja sitoutuu niihin. Toimijana EU pyrkii vahvistamaan
rooliaan hairittilanteisiin varautumisessa ja valmiudessa vastata erilaisiin kriiseihin. Suomi
on osa EU:n ulkorajaa, joten erityisesti rajojen turvallisuuskysymykset nakyvat Suomessa.

Tunnistettujen muutosilmididen liséksi toimintaymparistoon voi kohdistua myos akillisia
ja vaikeammin ennakoitavia muutoksia - kuten Vendjan aloittama hyokkayssota —, joiden
vaikutukset leviavat ja kertautuvat. Maailmalla tapahtuneet ja tapahtuvat muutokset ja
niiden kerrannais- ja seurausvaikutukset nakyvat usein suomalaisessa yhteiskunnassa
nopeasti edellyttden varautumista ja valitonta reagointivalmiutta. Kyky ennakoida ja
reagoida seka sopeutua turvallisuusympariston muutoksiin vahvistavat yhteiskunnan
kriisinsietokykya. Kriisinsietokyvyn vahvistamisessa on keskeista vahvan kansallisen
puolustuskyvyn ja sisdisen turvallisuuden yllapitaminen. Sisdista turvallisuutta ja
kansallista puolustuskykya vahvistetaan myds ulko- ja turvallisuuspolitiikan keinoin.
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2.2 Globaalit arvo- ja toimitusketjut

Kansallisten intressien priorisointi ja perinteinen voimapolitiikka ovat palanneet kansain-
valisiin suhteisiin ja saaneet ilmenemismuotoja perinteisten ulko- ja turvallisuuspolitiikan
alueiden lisdksi kaupan, teknologian ja energian alueilla. Kansallisten intressien yksi-
puolinen ja yhteisista eduista piittaamaton ajaminen heikentaa saantdpohjaista, kansain-
valista jarjestelmaa, joka yllapitaa globaalien markkinoiden vakautta seka arvo- ja
toimitusketjujen toimintavarmuutta.

Muuttunut geopoliittinen tilanne ja suurvaltakilpailu lisdavat kansainvalisten markkinoi-
den epdvarmuutta ja vaikeuttavat myds suomalaisyritysten toimintaa. Suomi on globaa-
leista arvoketjuista riippuvainen avotalous ja tavaroiden ja ihmisten vapaa liikkkuvuus on
keskeinen osa suomalaista yhteiskuntaa. Suomalainen elinkeinoeldma ja suomalaisen
yhteiskunnan kriittiset palvelut kytkeytyvat osaksi globaaleja arvo- ja toimitusketjuja,
joiden kautta kulkevat niin kriittiset raaka-aineet ja komponentit kuin lopputuotteetkin.
Naiden arvo- ja toimitusketjujen hairiét nakyvat myds Suomessa ja tuovat usein mukanaan
myos kerrannaisvaikutuksia, jotka voivat vaikuttaa laajasti yhteiskuntaan erityisesti
yritysten toimintaedellytysten heikentymisen kautta. Lisdaksi energiamarkkinoiden hairiét
heijastuvat Suomeen. Myds erilaisista tietovirroista on muodostunut keskeinen osa
globaaleja arvo- ja toimitusketjuja yhteiskuntien ja toimintojen digitalisoituessa.

Suomen pohjoinen sijainti EU:n sisdamarkkinoiden ulkorajalla ja riippuvuus Itameren
kautta kulkevista kuljetusvirroista ovat huomionarvoisia riskitekijoita yhteiskunnan
toimintavarmuuden seka kansallisen huoltovarmuuden yllapitamiselle. Covid-19-
pandemia ja sen kerrannaisvaikutuksista syntynyt kriisi korostivat seka globaalien markki-
noiden ja arvoketjujen merkitysta etta havainnollistivat protektionististen toimien
vaikutukset niiden toimintavarmuudelle. Venajan hyokkayssodalla on ollut merkittava
vaikutus myos energiajdrjestelmaan. Energiainfrastruktuurin turvallisuuteen, energian
hintaan ja hintavakauteen seka saatavuuteen liittyy merkittavia kokonaisturvallisuuden
riskitasoa nostavia tekijoita. Suomen kannalta erityisesti EU:n sisamarkkinoiden toiminta-
varmuudella on merkittdva vakauttava vaikutus yhteiskunnan kriittisten toimintojen
jatkuvuudelle ja yleiselle kriisinsietokyvylle.

Markkinoiden toiminnan ja huoltovarmuuden suhde on syyta tuoda esiin arvioitaessa
eriasteisia yhteiskunnan hairiotiloja. Huoltovarmuuden tarkoituksena on poikkeusolojen
ja niihin verrattavissa olevien vakavien hairididen varalta turvata vaeston toimeentulon,
maan talouseldman ja maanpuolustuksen kannalta valttamattomat taloudelliset toi-
minnot ja niihin liittyvat tekniset jarjestelmat. Kansallisen huoltovarmuuden lahtékohtina
ovat toimivat kansainvaliset markkinat, monipuolinen teollinen ja muu tuotannollinen
pohja, vakaa julkinen talous ja kilpailukykyinen kansantalous.
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Markkinatoimijoiden kyky sopeutua hairidihin ja turvata toimintansa jatkuvuus maarittaa
kriittisen tuotannon ja palveluiden kriisinsietokyvyn. Huoltovarmuus rakentuu pitkalti
kriittisilla sektoreilla toimivien yritysten kyvysta reagoida poikkeusoloihin, sietda

kriisi- ja hairidtilanteita seka palautua niista nopeasti. Yhteiskunnan kriisitilanteissakin
lahtokohtana on siis markkinaehtoinen toiminta. Jos markkinat eivat pysty yllapitamaan
yhteiskunnan taloudellisia ja teknisia perustoimintoja hairidtilanteissa ja poikkeusoloissa,
yhteiskunnan on tdydennettava markkinoiden toimintaa valttamattomilla toimenpiteilla.

Suomessa huoltovarmuustyd perustuu julkisen, yksityisen ja kolmannen sektorin yhteis-
tyohon. Valtaosa kriittisista infrastruktuureista, palveluista ja tuotannosta on yksityisten
yritysten tuottamaa ja yllapitamaa. Huoltovarmuussektoreita ovat elintarvikehuolto-,
energiahuolto-, finanssiala-, logistiikka-, teollisuus- ja terveydenhuoltosektorit. Kaikkiin
riskeihin on vaikea ennakolta varautua, eivatka kaikki vakavatkaan hairiot ole sellaisia, etta
niita voitaisiin hallita huoltovarmuustoimenpiteilla. Huoltovarmuuden toimintakentta on
pidettava selkedna.

2.3 Yhteiskunnalliset muutokset

Polarisaatio on globaali ilmid, jota ilmenee myds Suomessa. Vaikka enemmistolle
Suomessa arki on turvallisempaa kuin koskaan, yhteiskunnallisen eriarvoistumisen ja
polarisaation merkitys turvallisuudelle on merkittava. Eri tavoin haavoittuvassa asemassa
olevien vdestéryhmien kokema ja mitattu turvallisuus on heikompi kuin vaestolla keski-
maadrin. Suomessa on suuria alueellisia eroja niin koko vdestdn kuin nuorten hyvin-
voinnissa. Suurin osa vdestdsta voi hyvin, mutta kaikki eivat ole paasseet mukaan
myonteiseen kehitykseen. Suomalaisen yhteiskunnan eriarvoisuus nakyy terveyden,
hyvinvoinnin, tulojen, varallisuuden, osaamisen, tyollisyyden ja asuinalueiden kehityksen
epatasaisena jakautumisena, eroina eri vaestéryhmien yhteiskunnallisessa osallistumisessa
seka eriytyvissa ja polarisoituneissa arvoissa ja asenteissa. Eriarvoistumisen kasvulla on
yhteyksia osattomuuteen, rikollisuuden ja vdkivaltaisen radikalisoitumisen kasvuun. Ja
esimerkiksi digitaalinen eriarvoistuminen yha sahkoistyvassa yhteiskunnassa voi lisata
polarisaatiota. Talla kehityskululla on osaltaan heikentavia vaikutuksia oikeusvaltion ja
demokratian tilaan. Vaestotasolla hyvinvointiin liittyvilla ilmi6illa kuten fyysisen kunnon
heikkenemiselld ja syrjaytymiskehitykselld voi olla heijastevaikutuksia myos sotilaallisen
maanpuolustuksen suorituskykyihin.
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Hyvinvoinnin ja osallisuuden epatasainen jakaantuminen seka arvojen ja asenneilmapiirin
monimuotoistuminen voivat synnyttaa yhteiskunnallisia jannitteita ja kasvattaa ihmisten
keskinaista ja instituutioihin kohdistuvaa epédluottamusta. Vastakkainasetteluja ja yleista
epdvarmuutta voidaan pyrkid luomaan ja kiihdyttamaan myos vihamielisen informaatio-
vaikuttamisen keinoin. Yksilon ndkokulmasta sisalléltdan oikean tiedon ja luotettavien
tietoldahteiden erottaminen mielipiteisiin pohjautuvasta tai epaluotettavasta tiedosta

ja tietolahteista on hankaloitunut. Talla on merkitysta kaikkien ihmisten, erityisesti
haavoittuvassa asemassa olevien tiedonsaantiin. Digitalisoituvassa yhteiskunnassa tulee
kiinnittaa erityishuomio digisyrjaytymisen vaarassa oleviin ryhmiin kuten ikdihmisiin ja eri
kieliryhmien osallisuuteen.

Tuottamalla ja jakamalla vaaristeltya tietoa sosiaalisen median alustoilla voidaan mobili-
soida suuria ihmisjoukkoja ja lisata yleista levottomuutta seka vastakkainasettelua yhteis-
kunnassa. Samalla turvallisuusviranomaisten kohtaaman vastustamisen ja siihen liittyvan
vakivallan ja maalittamisen arvioidaan lisddntyvan edelleen.

Rikollisuuden arvioidaan monimuotoistuvan ja kehittyvan. Rikollisuuskehityksessa
korostuu vakivallan, ampuma-aseiden sekd huumausaineiden lisaantyminen seka
kokonaan tai osin tietoverkossa toteutetun ja rajat ylittavan rikollisuuden kasvaminen,
koveneminen ja monimuotoistuminen. Yha nuorempia henkildita on myos osallisina
vakavassa vakivaltarikollisuudessa ja huumerikollisuudessa. Lisaksi jarjestdytyneen
rikollisuuden arvioidaan kasvavan, kansainvalistyvan ja kovenevan ldhivuosina,

seuraten muiden Euroopan unionin maiden yleista kehitystrendia. Kasvun hillitseminen
Suomessa edellyttaa kansainvalista viranomaisyhteisty6ta, riittavia keinoja ja voimavaroja
rikostorjunnassa ja myohemmin rikosprosessissa, sekda muiden viranomaisten ja yhteisdjen
parempia valmiuksia tunnistaa ja suojautua jarjestaytyneelta rikollisuudelta.

Suomalaisten luottamus toisiinsa ja eri yhteiskunnan toimijoihin on kansainvalisessa
tarkastelussa korkealla tasolla. Vaikka Suomessa valtaosa vdestosta luottaa julkiseen
hallintoon, on luottamuksessa vaestéryhmien ja alueiden valilla eroja.? HairiGtilanteisiin
vastaamisen nakokulmasta vaeston luottamus viranomaisten toimintaan ja vaeston kriisin-
kestavyyden merkitys korostuvat erityisesti pitkittyneissa kriiseissa. Vaeston luottamus
viranomaisen toimintaan on olennainen osa henkisen kriisinkestavyyden yllapitamista.
My6s heikommassa asemassa olevien vdestdryhmien tilanne tulee huomioida
hdiridtilanteisiin varautumisessa entista paremmin.

2 OECD (2021) Drivers of Trust in Public Institutions in Finland
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Ikddntyminen ja kaupungistuminen vaikuttavat Suomessa turvallisuusymparistoon
haastaen palvelujdrjestelmaa erityisesti harvaan asutuilla alueilla. Suomen asukastiheys
on EU:n pienin, vdesto ikddntyy nopeammin kuin useimmissa Euroopan maissa ja harvaan
asuttujen alueiden asukasmadarat jatkavat laskuaan. Epdtasaisesta toimeentulon, asumisen
hinnan ja hyvinvoinnin jakautumisesta johtuva asuinalueiden eriytyminen eli segregaatio
on voimistunut Suomen suurimmissa kaupungeissa, vaikka se on edelleen kansainvalisesti
verraten maltillista®. My6s hdiridtilanteissa tydvoiman saatavuus ja alakohtainen houkutte-
levuus on yhteiskunnan elintarkeiden toimintojen ylldpidon ja valmiuden nakdkulmasta
tarkeaa.

Yhteiskunnan eri sektoreiden ja toimijoiden valisella yhteistyo6lla yllapidetadan kriisinsieto-
kykyd, vahvistetaan valmiuksia ja luodaan ennaltaehkaisevaa kynnysta ulkopuolelta
suomalaiseen yhteiskuntaan kohdistuvalle vaikuttamiselle. Vdeston ja yhteisojen kriisin-
sietokyvylla ja omatoimisella varautumisella on merkittava rooli koko yhteiskunnan
kriisinsietokyvylle. Henkinen kriisinkestavyys on keskeisessa asemassa hairiétilanteiden
aikaisessa toimintakyvyn yllapitamisessa ja se edistaa myos kriiseista toipumista. Joulu-
kuussa 2022 tehdyn Kansalaispulssi-kyselyn mukaan noin puolet suomalaisista kokee talla
hetkelld varautuneensa melko tai erittdin hyvin erilaisiin turvallisuusuhkiin tai vakaviin
hairidtilanteisiin, kun taas neljannes vastanneista koki oman varautumisesta erittdin tai
melko huonona*. Kyselyssa viitattiin viranomaisten ja jarjestdjen laatimaan 72h kotivara
-varautumissuositukseen kotitalouksille.

2.4 Digitalisoitunut yhteiskunta

Digitalisaation vaikutukset koskevat laajasti koko yhteiskuntaa: organisaatioita, yrityksia ja
yksiloita. Digitalisaatio on tuonut tieto- ja viestintapalvelut ja -verkot osaksi arkea kaikilla
elamanalueilla. Digitaalinen murros on tuonut kdyttdon myos uusia teknologioita ja
toimintatapoja. Tulevaisuudessa teknologinen ymparisté monimutkaistuu entisestaan.

Kokonaisturvallisuuden sanastossa kyberturvallisuus on maaritelty tilaksi, jossa
kybertoimintaymparistosta yhteiskunnan elintarkeille toiminnoille tai muille kyber-
toimintaymparistosta riippuvaisille toiminnoille koituvat uhkat ja riskit ovat hallinnassa.

3 Terveyden ja hyvinvoinnin laitos (2018) Sosiaalinen kestavyys: asuminen, segregaatio ja
tuloerot kolmella kaupunkiseudulla.

4 Valtioneuvosto ja Tilastokeskus (2022) Kansalaispulssi 15.12.2022
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Kybertoimintaymparistd muodostuu yhdesta tai useammasta sahkdisessa muodossa
olevan datan tai informaation kasittelyyn tarkoitetusta tietojarjestelmasta ja niihin
liittyvista tietoliikennejdrjestelyistd. Myos tietoliikenneyhteydet ja fyysiset tilat ovat osa
tata kokonaisuutta.

Kyberturvallisuuden kokonaistilan parantamista koskevaan tarpeeseen ovat vaikuttaneet
yhteiskunnan toimintaymparistdssa tapahtuneet merkittavat muutokset, jatkuvasti
kehittyvat kyberturvallisuusuhkat, ICT-ymparistdjen kompleksisuuden lisadantyminen,
sulautettujen ja perinteisten ICT-jarjestelmien konvergenssi seka kansallisessa toiminnassa
havaitut kehittamiskohteet.

Kyberturvallisuuden tulee olla sisddnrakennettuna kaikessa toiminnassa, prosesseissa ja
jarjestelmissa, joihin kohdistuu uhkatekijoita.

Kyberturvallisuus tulee ndhda luonnollisena osana jokaisen organisaation ja yksildiden
yhteiskuntavastuuta. Kyberturvallisuus on keskeinen osa yhteiskunnan hairiétonta
toimintaa.

Esimerkkeja kriittisen infrastruktuurin kybertoimintaymparistoista ovat sahkolaitosten
tai ydinvoimalan automaatio- ja ohjausjdrjestelmat, elintarvikkeiden kuljetus- ja
logistiikkajarjestelmat, terveydenhuollon tietojarjestelmat, liikenteenohjausjarjestelmat,
pankki- ja maksujarjestelmat ja viestintapalvelut mahdollistavat tietojarjestelmat.

Digitaalisten jarjestelmien ja niita tarjoavien ja kdyttavien organisaatioiden keskinais-
riippuvuudet voivat olla suuria. Yksittdisten jarjestelmahairididen kerrannaisvaikutukset
voivat olla merkittavia vikojen ja hairididen ketjuuntumisen vuoksi.

Yhteiskayttoisten sahkdisten alustojen vikaantuminen, hairiot tai haavoittuvuudet
saattavat vaikuttaa kerralla useiden eri organisaatioiden palvelujen kdytettavyyteen,
tietojen luottamuksellisuuteen tai eheyteen. Yksittdisen tietojarjestelman tai tieto-
liikenneyhteyden toimintaan tai turvallisuuteen kohdistuva hairié voi vaikuttaa yhteen tai
useampaan yhteiskunnan toiminnan kannalta keskeiseen palveluun.

Kansainvaliset tietoliilkenneyhteydet ovat perusta digitaalisten palveluiden tuotannolle.
Tietoliikenneyhteydet seka kansainvalisesti etta kotimaassa ovat osa yhteiskunnan
kriittista infrastruktuuria. Ilman toimivia tietoliikenneyhteyksia yhteiskunnan toimivuus
héiriintyy.
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EU:n sisalla rajat ylittavat digitaaliset palvelu ovat yleistyneet ja jasenvaltioiden
keskindinen riippuvuus toistensa digitaalisesta infrastruktuurista on lisddntynyt. Yhdessa
jadsenmaassa tapahtuvilla kyberhairioilla saattaa olla merkittavia vaikutuksia muihin
jasenmaihin.

Julkisesti saatavilla olevien ja yhteiskunnan toiminnan kannalta merkittavien tietojen
madran kasvu voi mahdollistaa niiden kayttamisen vahingoittamistarkoituksessa. Myds
globaaleille palveluntarjoajille kertyvaan kasvavaan tietomaaraan voi liittya riskeja.
Yhteiskunnan toiminnan kannalta kriittisen tiedon saatavuus, eheys ja luottamuksellisuus
on pystyttava turvaaman.

Tietoverkkorikollisuus kuten tietomurrot tai laajamittaiset yksityisyyden suojan louk-
kaukset uhkaavat vaeston perusoikeuksia, ja valtiollisten toimijoiden oikeudeton toiminta
verkossa tai tietojarjestelmissa luo uhkia kansalliselle turvallisuudelle. Lisaksi ne voivat
aiheuttaa luottamuspulaa palveluiden kayttdjien parissa. Tama voi johtaa yleisesti luotta-
muksen rapautumiseen yhteiskunnan palveluita ja viranomaistoimintaa kohtaan.

Digitalisoinut yhteiskunta lisaa riskeja myos valtionhallintoon ja yritysmaailmaan
kohdistuvalle tietoverkkovakoilulle, jota kohdistetaan vahaisessa maarin myos kriittiseen
infrastruktuuriimme. Seka rikollisryhmittymat ettd autoritdariset valtiot kayttavat oikeu-
detonta tiedonhankintaa yritysten aineettoman paaoman anastamiseen ja kilpailuedun
luomiseen.

Valtionhallintoon kohdistuu myds tietoverkkotiedustelun yrityksia. Tiedusteluyritysten
kohteena ovat valtion poliittisen kannan muodostaminen, eri valtionhallintojen organi-
saatioiden toiminta seka puolustuskykyyn liittyvat kohteet. Uhkia kohdistuu myos
toimitusketjuihin ja laitevalmistajiin.

Teknologinen kehitys on vaikuttanut myds maanpuolustuksen toimintaympadristdihin,
erityisesti kyber-, avaruus- ja informaatiopuolustukseen. Viranomaisyhteisty6ta ja
toimivaltuuksia seka kyberpuolustuksen kansallista ja kansainvalista yhteisty6ta on
kehitettdva edelleen.

2.5 Hybridivaikuttaminen

Hybridivaikuttamisessa valtiollinen tai muu toimija pyrkii vaikuttamaan samanaikaisesti
tai jatkumona, suunnitelmallisesti ja eri keinoja kadyttaen kohteen haavoittuvuuksiin
omien tavoitteidensa saavuttamiseksi. Laaja-alaiseen keinovalikoimaan voi kuulua muun
muassa poliittisia, diplomaattisia, taloudellisia ja sotilaallisia keinoja seka informaatio-

ja kybervaikuttamista. Vaikuttaminen on vahingollista, sita pyritdadn usein tekemaan

niin, etta se on kiistettdvissa ja se voi pitda sisalladn niin laittomia kuin laillisia keinoja.
Vaikuttaminen voi olla pitkdkestoista, jopa vuosia kestavaa.
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Hybridiuhkissa ulkoinen ja sisdinen turvallisuus limittyvat voimakkaasti toisiinsa.
Vaikuttaminen voi kohdistua Suomeen suoraan tai Suomeen osana suurempaa kokonai-
suutta, jossa pyritdan vaikuttamaan esimerkiksi lansimaiden tai EU:n yhtenaisyyteen tai
EU:n sisdiseen paatoksentekoon ja toimintaan. Toiminnalla voi olla ndennaisesti positiivisia
vaikutuksia, mutta taustalla olevat motiivit ja tavoitteet ovat vaikuttamisen kohteelle
haitallisia tai ei-hyvaksyttavia.

Kansallisessa riskiarviossa kuvatuista uhkamalleista ja hdiridtilanteista osa voi ilmeta
hybridivaikuttamisen seurauksena tai hybridivaikuttamista voidaan pyrkida hyoédyntamaan
hairiotilanteiden aikana tai valmistauduttaessa tulevaisuuden hybridivaikuttamiseen
esimerkiksi kartoittamalla yhteiskunnan haavoittuvuuksia.

Hybridivaikuttaminen voi kohdistua kaikkiin yhteiskunnan elintarkeisiin toimintoihin.
Vaikuttaminen voi kohdistua suorasti tai epasuorasti esimerkiksi poliittiseen paatoksen-
tekoon, yhteiskunnan tarkeiden palveluiden tai kriittisen infrastruktuurin toimivuuteen,
vaeston mielipiteisiin, viranomaisia kohtaan tunnettuun luottamukseen tai Suomen
kantoihin kansainvalisilla foorumeilla. Hybridivaikuttamiselle tyypillistd on pyrkia vai-
kuttamaan yhteiskunnan eri osiin vaivihkaa ja samanaikaisesti siten, etta vaikuttamisen
kohteena oleva maa tai yhteiso paatyisi tekemdan omasta tahdostaan itselleen haitallisia,
vaikuttajan paamaaria tukevia paatoksia. Taloudelliseen yhteistyohon ja investointeihin
liittyy lahtokohtaisesti hyotyja, jolloin rajaa haitallisen vaikuttamisen ja hyvaksyttavan
toiminnan valilla voi olla haastavaa vetaa.

Informaatioymparistossa tapahtuvan vaikuttamisen kohteena ovat yhteiskuntaa koossa
pitavat sidokset, kuten ihmisten luottamus toisiinsa, demokratiaan, paatdksentekoon ja

oikeusvaltioon. Toiminnan tavoitteena on heikentaa yhteiskunnan paatoksentekokykya

ja toimivuutta seka rapauttaa kansallista arvopohjaa. Tavoitteena voi myds olla pyrkimys
vaikuttaa Suomen kansainvaliseen asemaan, liittolaissuhteisiin tai maineeseen.

Hybridivaikuttamista voi esiintya esimerkiksi sanan- ja kokoontumisvapauden suojissa,
jolloin viranomaisten on vaikeaa seka ylldpitda demokraattisen valtion kulmakivia,

ettd torjua haitallista vaikuttamista. Hybridivaikuttamisessa voidaan myods hyodyntaa
eri demokraattisen yhteiskunnan normaaleja vaikuttamiskeinoja kayttamalla niita
vaarin. Naita keinoja ovat esimerkiksi vaarin perustein tehdyt kantelut ja pelkdstdan
kuormittavassa tarkoituksessa tehdyt tietopyynnot. Myos vaalihdirinta eri muodoissa on
esimerkki demokraattisten jarjestelmien haavoittuvuuksien hydédyntamisesta.

Vaalihdirinta voi tapahtua pyrkimalla vaikuttamaan vaalien tulokseen tai mielikuvaan
niiden luotettavuudesta. Kohteena voivat olla vaalijarjestelmat seka vaalikampanijat.
Vaalien rehellisyyden kyseenalaistaminen voi vaarantaa koko lansimaisen demokratia-
jarjestelman uskottavuuden. Vaalihdirinnalla voidaan pyrkia esimerkiksi yhteiskuntarauhan
horjuttamiseen, seka epéluulon kylvamiseen poliitikkoja, virkamiehia, vaestoryhmia ja
koko yhteiskuntaa kohtaan.
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Osana hybridivaikuttamista useaan Euroopan maahan on viime vuosina kohdistettu myds
kolmansien maiden pyrkimyksia valineellistda muuttoliiketta poliittisia tarkoituksia varten.
Yrityksilla vaikuttaa yksittdiseen jasenvaltioon on voitu tavoitella myos EU:n yhtenaisyyden
ja toimintakyvyn horjuttamista seka kohdemaan resurssien kuluttamista.

Hybridivaikuttaminen voi kohdistua myos niin sanottuihin pehmeisiin kohteisiin,
joilla on kuitenkin ihmisten arjen ja hyvinvoinnin kannalta keskeinen merkitys. Esi-
merkiksi arkaluonteisia henkilokohtaisia tietoja voidaan pyrkia kayttamaan hyvaksi.
Kybertoimintaymparistossa tapahtuvalla vaikuttamisella kyetdan vaikuttamaan hyvin
suureen joukkoon kohtuullisen pienelld panostuksella.

Keskeinen pitkakestoisen vaikuttamisen tyokalu on talous ja sen sisélla kriittiset hyo-
dykkeet seka niihin liittyvat toimitusketjut ja riippuvuussuhteet. Taloudelliseen keino-
valikoimaan kuuluvat riippuvuussuhteet luovat mahdollisuuksia vaikuttamiselle tai
painostukselle. Myds riippuvuussuhteiden luominen toimitus- ja huoltoketjujen tai
omistussuhteiden avulla ovat mahdollisia vaikuttamiskeinoja. Suomi on viennista
riippuvainen avotalous, jonka on pakko olla osana globaaleja arvoketjuja ja verkostoja.
Tama altistaa yhteiskunnan eri sektorit my6s hybridivaikuttamiselle.

Ulkomaisten investointien kasvaessa, kiintedn omaisuuden ja yritysten omistajiksi voi tulla
toimijoita, joiden intresseissa on toimia Suomen kansallista etua vastaan. Omaisuuden
hallinnan kautta mahdollistuu my6s sen kayttaminen yhteiskunnan elintarkeita toimintoja
vastaan. Tavanomaisen poliittisen ja diplomaattisen toiminnan ulkopuolelle jaava
poliittinen ja diplomaattinen painostus tai paikallistason paatoksentekijéihin kohdistuvat
vaikuttamispyrkimykset ovat myds mahdollisia vaikuttamiskeinoja.

Toimintaympariston muutokset vaikuttavat myds korruption ilmenemismuotoihin.
Virkamiehiin ja paatdksentekijoihin voidaan pyrkia vaikuttamaan niin Suomessa kuin
ulkomailla.

Osana hybridivaikuttamista voi esiintyd myos fyysista vaikuttamista. Tallaista voivat

olla esimerkiksi sabotaasi tai iskut kriittista infrastruktuuria kohtaan tai sotilaalliset
voimannaytot. Fyysisen vaikuttamisen muodot voidaan ndhda kovempina vaikuttamis-
keinoina, joihin saatetaan turvautua esimerkiksi silloin, jos muilla kdytetyilla keinoilla ei ole
saatu aikaan toivottua vaikutusta. Fyysiselld ulottuvuudella tapahtuvalla vaikuttamisella
tavoitellaan usein my6s psykologista vaikutusta.

Hybridivaikuttamiselle on ominaista, etta yhdistelemalla laillisia ja laittomia keinoja

seka keinoja eri viranomaisten vastuualueilta, se voi jaada tavanomaisen viranomais-
torjunnan ulottumattomiin tai sen olemassaoloa ei tunnisteta. Hybridivaikuttamiseen
vastaaminen edellyttaa kokonaisvaltaista kansallisesti yhtendista ja EU:n mukaan kytkevaa
lahestymistapaa.
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2.6 llmastonmuutos

Viime vuosikymmenten aikana pohjoiset alueet ovat lammenneet moninkertaisella
nopeudella maapallon keskimdardiseen lampenemistahtiin verrattuna. Esimerkiksi arkti-
nen alue on [ldmmennyt nelinkertaisella nopeudella. Suomen vuosikeskilampétila on
kohonnut noin 2 °C 1800-luvun puolivaliin verrattuna. Tama lampeneminen on noin kaksi
kertaa enemman kuin maapallolla keskimaarin. Nopeasti muuttuvan ilmaston vaikutukset
nakyvat riskiarviossa usean uhkamallin kohdalla.

IImastonmuutos vaikuttaa kolmella eri tavalla yhteiskuntaan ja sen elintarkeisiin toi-
mintoihin. Ensiksi, Suomen rajojen sisapuolella tyypilliset alueelliset, saan aari-ilmioihin
liittyvat riskit muuttuvat. Lisdksi ilmastonmuutos synnyttda uusia riskeja Suomen
ekosysteemeille, ihmisten terveydelle ja hyvinvoinnille, elinkeinoille, ja kriittiselle
infrastruktuurille. Myds luontokato voi pitkalla aikavalilld vaarantaa talouden ja hyvin-
voinnin perustaa. llImastonmuutos kiihdyttaa luontokatoa, ja luontokato voimistaa
ilmastonmuutosta. Toiseksi, iimastonmuutos lisda Suomessa sellaisten riskien toden-
nakoisyyttd, jotka heijastuvat maailmalta rajat ylittdvien vaikutusten kautta. Kolmanneksi,
ilmastonmuutoksen hillintapolitiikkaan liittyvat riskit, niin sanotut siirtymariskit, ovat
nousseet entista merkittdvampaan asemaan viime aikoina.

Suomen rajojen sisapuolella ilmastonmuutos aiheuttaa alueellisia ja kansallisen tason
riskeja. Suomessa padosa saahan liittyvista hairidtilanteista ovat tahan asti olleet
alueellisia. Myrskyihin, rajuilmoihin ja lumeen liittyvat sahkokatkot ja niiden seurauk-
set, metsapalot ja niiden vaatima pelastustoiminta, ja tulvat ovat aiheuttaneet merkit-
tavia alueellisia hdiridtilanteita ja taloudellisia vaikutuksia. Sahkdkatkojen lisaksi
pitkakestoinen kuivuus on hdirinnyt yhdyskuntien ja teollisuuden vedenhankintaa ja
vesilaitoksia. Imastonmuutos vaikuttaa naihin riskeihin muuttamalla saan aari-ilmididen
voimakkuutta, esiintymistiheytta ja tyypillista esiintymisajankohtaa, jolloin niihin liittyvat
yhteiskunnalliset riskit muuttuvat. Sdahan liittyvat hairiotilanteet uhkaavat seka ihmisten
terveytta etta terveydenhuollon toimintavarmuutta. Esimerkiksi helleaallot aiheuttavat
merkittavia terveyshaittoja pitkdaikaissairaille ja voivat jatkossa myds ruuhkauttaa
terveydenhuoltoa. Saa- ja ilmastoriskien hallinta kytketaan erityisesti alueellisiin riski-
arvioihin, koska riskit ja olosuhteet vaihtelevat Suomen eri osissa.

Lisadntyva kuivuus lisaa laajojen metsapalojen riskia. Erittdin laajat metsapalot aiheuttavat
merkittavia pelastustoimen resurssitarpeita, ja voivat vaatia kansainvalista apua.

Lisaksi metsdpalojen savut aiheuttavat terveyshaittoja. Ihmisen toiminta metsissa on
merkittava tekija metsapaloriskin syntymiseen. Pitkdjaksoinen kesdan kuivuus heikentaa
myds vesivoiman tuotantoa Suomessa ja muualla Pohjoismaissa seka mahdollisuuksia
tehonsadtoon valtakunnallisessa sahkdverkossa.
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Metsdsektorilla on merkittavia kansan- ja aluetaloudellisia vaikutuksia, joten mittavat
tuhot ja muutokset Suomen metsissa voivat aiheuttaa taloudellisia vaikutuksia ja sen
my6ta yhteiskunnallisten haasteiden lisdantymista. Merkittava riski metsataloudelle on
tauti- ja tuholaisongelmien mahdollinen yleistyminen puiden alentuneen vastustus-
kyvyn vuoksi. MyOs useimmat sienitaudit hyotyvat ilmastonmuutoksesta. Suurin
yksittdinen riski metsille on kirjanpainaja-kaarnakuoriaisten aiheuttamien tuhojen
merkittava laajeneminen ilmastonmuutoksen vahvistaessa niiden kantaa. Myods
kansainvalinen kasvikauppa lisaa uusien tuholaisten riskia. Lisaksi monet ihmiselle
vaaralliset tartuntataudit, ml. puutiaiskuume, voivat levita yha laajemmille alueille
ilmastonmuutoksen myaota.

lImastonmuutos aiheuttaa myos riskeja, jotka heijastuvat Suomeen maan rajojen
ulkopuolelta. Suomen rajojen ulkopuolelta alun perin l1dhtdisin olevat, Suomeen
heijastuvat riskit kohdistuvat teollisuuden toimitusketjuihin, lisdavat laajamittaisen
maahantulon todenndkdisyyttd, vaikuttavat rahoitusmarkkinoihin ja talouteen seka
kansalliseen huoltovarmuuteen.

Maatalouden ilmastoriskit ovat merkittavia seka kansallisella ettd kansainvalisella
tasolla. Erityisesti lisddntyvat helle- ja kuivuusjaksot ja toisaalta rankkasateet aiheuttavat
lisadntyvida ongelmia maataloudelle ja ne vaikuttavat ruokaturvaan. Suomessa uusien
kasvitautien, tuholais- ja rikkakasvilajien ennakoidaan leviavan ilmastonmuutoksen
myo6td. Maatalouden paikallinen omavaraisuus kytkeytyy rajojen ulkopuolelta heijastu-
viin riskeihin, silld ilmastonmuutoksella voi olla maailmanlaajuisia vaikutuksia ruoan-
tuotantoon ja siten elintarvikkeiden saatavuuteen ja hintoihin. Elintarvikkeiden
hinnannousu ja saatavuuden heikentyminen voivat Suomessakin johtaa sosiaalisiin
ongelmiin ja levottomuuksiin.

Haavoittuvimpia teollisuudenaloja ja yrityksia ovat ne, joiden hankinta- ja toimitusketjut
altistuvat merkittavasti saan aari-ilmidille ja ilmastonmuutokselle Suomen rajojen ulko-
puolella. Teollisuuteen kohdistuvat riskit voivat lisdata kansantaloudellisia vaikutuksia,
erityisesti pitkalla aikavalilla.

IImastonmuutos lisdaa muuttoliikkeita tulevina vuosikymmenina. Kymmenet tai
mahdollisesti sadat miljoonat ihmiset joutuvat lahtemaan kotiseuduiltaan ilmaston-
muutokseen liittyvien syiden vuoksi. Suurin osa heista muuttaa kotimaansa sisalla, mutta
osa muuttajista lahtee kauemmas. Liikkeelle tyontavana tekijana voivat olla dkilliset
katastrofit, kuten tulvat tai myrskyt, mutta myos hitaammin eteneva elinolosuhteiden
heikkeneminen, joka voi heijastua alueen poliittiseen vakauteen. Muuttoliikkeiden
tyontdvien tekijoiden lisadntyminen ja voimistuminen kasvattavat laajamittaisten muutto-
liikkeiden riskia ja niiden vdeston terveyteen liittyvia vaikutuksia.
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Siirtymariskeilla tarkoitetaan riskeja, jotka syntyvat siirtymasta kohti vahahiilista yhteis-
kuntaa. Nama riskit kasvanevat ilmastopolitiikan kiristyessd, mikali niita ei vdhenneta

ja hallita. Ne kasittavat seka yksittaisten toimien mahdolliset haittavaikutukset, etta
laajemman, koko yhteiskunnan jarjestelmatasolla tapahtuvan siirtymdn seuraukset.
Siirtymavaikutukset voivat liittya esimerkiksi energiamurrokseen vaadittujen raaka-
aineiden turvaamiseen tai fossiilisesta tuotannosta luopumisesta seuraaviin geopoliittisiin
muutoksiin, siithen ettd energiapolitiikkaa kdytetadn vallan valineeng, tai ilmastopolitiikan
seurauksena valtion sisdlla kasvavaan yhteiskunnalliseen vastakkainasetteluun ja eri-
arvoisuuden kokemukseen. Nopeasti tiukentuva hillintapolitiikka voi vaikuttaa esimerkiksi
logistisiin jarjestelmiin ja maanpuolustuksen toimintaedellytyksiin. Siirtymavaikutusten
yhteydessa tulisi huomioida aina myds vaikutukset ihmisten terveyteen, hyvinvointiin ja
yhdenvertaisuuteen.

IImastonmuutoksen maailmanlaajuisten kokonaistaloudellisten vaikutusten arvioidaan
pitkalla aikavalilla olevan negatiivisia. Vaikutukset riippuvat ajanjaksosta, lampétilan
nousuarvioista, kosteuden, sateisuuden ja tuulisuuden sekd voimakkaiden saailmididen
ilmastollisista muutoksista. Muutosnopeus vaikuttaa myos kustannuksiin ja negatiivisten
vaikutusten suuruuteen, ja sopeutuminen on helpompaa, kun muutosnopeus on
pienempi. Kansainvalisilla rahoitusmarkkinoilla seka politiikkatoimet ilmastonmuutoksen
hillitsemiseksi etta ilmastonmuutoksen fyysiset vaikutukset tuntuvat eri talouden sekto-
reilla. Nama heijastuvat omaisuuserdluokkiin, kuten 6ljyvarantoihin tai kiinteistoihin.
Merkittava kysymys rahoitussektorille onkin, miten suuri riski ilmastonmuutoksella on
sijoitusportfolioihin, ja milloin ja minkalaisena riski mahdollisesti realisoituu.

IImastonmuutos aiheuttaa myds monia sellaisia riskeja ja vaikutuksia, joita ei ole
tarkoituksenmukaista kasitelld kansallisessa riskiarviossa sen keskittyessa kansallisesti
merkittaviin, osin akillisiin hairiétilanteisiin ja uhkamalleihin. Kansallinen ilmaston-
muutokseen sopeutumissuunnitelma julkaistiin joulukuussa 2022. Sopeutumis-
suunnitelman taustaksi on valmisteltu laaja riski- ja haavoittuvuustarkastelu, jossa
tarkastellaan myds ilmastonmuutoksen dkillisia, alueellisesti merkittavia seka pitkan
aikavalin muutoksiin liittyvia riskeja.
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3 Arvioidut uhkamallit ja hairiotilanteet

3.1 Informaatiovaikuttaminen

Taustalla oleva uhka

Informaatioympariston muutokset seka informaatioteknologioiden kdytén moni-
puolistuminen ja yleistyminen ovat muovanneet arkeamme merkittavalla tavalla vii-
meisten vuosien aikana. Kyseessa on myds ollut koko yhteiskunnan lapileikkaava
kulttuurinen muutos. Samalla, kun ndma teknologiat ovat lisanneet yhteiskunnan
avoimuutta ja mahdollistaneet ihmisten aktiivisen osallistumisen yhteiskunnalliseen
keskusteluun, ne ovat myds nostaneet esiin uudenlaisia uhkia. Vihamielinen informaatio-
vaikuttaminen, vaalihairinta, disinformaation tarkoituksellinen levittaminen, vihapuhe
ja verkossa tapahtuva hairinta ovat nousseet demokratiaa, ihmisten yhdenvertaisuutta,
sanan- ja mielipiteenvapautta seka lehdiston vapautta uhkaaviksi tekijoiksi. Informaatio-
vaikuttaminen uhkaa pahimmillaan yhteiskunnan koossa pitavaa luottamusta ja sita
voidaan hyddyntaa myds osana hybridivaikuttamista.

Informaatioymparistdssa tapahtuvista vaikuttamiskampanjoista on tullut aiempaa
tehokkaampia ja monisyisempia. Vaikuttamisen kohteen heikkouksia ja haavoittuvuuksia
hyodyntdamalla voidaan tehokkaasti vaikuttaa kohteen toimintaan, ajatuksiin ja mieli-
piteisiin. Informaatiovaikuttamisella tarkoitetaan jarjestelmallista toimintaa, jolla pyritdan
vaikuttamaan yleiseen mielipiteeseen, ihmisten kdyttaytymiseen ja paatoksentekijoihin
seka sita kautta yhteiskunnan toimintakykyyn. Kyse on toiminnasta, jonka tavoitteena on
saada kohde tekemaan itselleen haitallisia paatoksia ja toimimaan omaa etuaan vastaan
tai ohjata kohde toimimaan toisen eduksi.

Informaatiovaikuttaminen voi myds olla osa fyysisessa ympéristossa tapahtuvaa
vaikuttamista. Esimerkiksi palvelunestohydkkayksilld, tietomurroilla tai kriittiseen
infrastruktuuriin kohdistuvalla hairinnalld voidaan pyrkia fyysisen ympariston lisaksi
vaikuttamaan informaatioymparistdon ja tata kautta yhteiskunnan elintarkeisiin toimin-
toihin ja yhteiskunnan toimintakykyyn. Onkin tarked huomata, etta kuvatun kaltaiset
informaatio- ja kyberuhat ovat keskeinen osa hybridivaikuttamista.

Osasta sosiaalisen median yrityksistd on muodostunut viime vuosien aikana globaa-

leja portinvartijoita, joiden toimintaa leimaa lapinakymattomyys, ja toiminnan arvaamat-
tomuus esimerkiksi omistajavaihdoksien yhteydessa. Datan ja sita kautta vallan
keskittyminen ndille yhtidille on herattanyt viime vuosina paljon keskustelua muun
muassa niiden yhteiskuntavastuusta. Kayttajatietojen myyntiin ja tehokkaaseen viestien
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ja mainosten kohdentamiseen perustuva ansaintamalli seka yhtididen liiketoiminnan
ytimessa olevat algoritmit vaikuttavat yhteiskunnallisten keskustelujen suuntaan
ohjaamalla mm. sitd, millaista tietoa ihmiset saavat, kuluttavat ja jakavat. Yhtioilla
onkin tasta syysta merkittava valtapotentiaali. Sosiaalisen median yritysten toimintaa
informaatiovaikuttamisen torjunnassa on pyritty ohjaamaan mm. EU-tason saatelylla.

Uhan kohde

Informaatioymparistéa hyddyntamalla pahantahtoiset toimijat voivat pyrkia vaikutta-
maan paatoksentekoon, yhteiskunnan toimintaan ja heikentamaan yksittaisen valtion
kansainvalistd asemaa ja liittolaissuhteita. Informaatiovaikuttamisen kohteena on
koko yhteiskunta, paatoksenteko, instituutiot, demokratia ja ihmisten perusoikeudet,
kuten sanan- ja ilmaisunvapaus. My6s kansalaisjarjestoihin ja infrastruktuurin kannalta
olennaisiin yrityksiin voidaan kohdistaa informaatiovaikuttamista.

Vihamielisen vaikuttamispyrkimyksen taustalla voi olla valtiollisia toimijoita tai ei-
valtiollisia toimijoita. Toimijan osoittaminen voi olla vaikeaa tai jopa mahdotonta.
Haasteena on myos se, ettd toiminta saatetaan pitdd mahdollisimman vaikeasti tunnis-
tettavana, mika luo haasteita siihen vastaamiseen. Usein tallaista vaikuttamista tehdaan
laillisen ja laittoman toiminnan rajamaastossa hyodyntamalla esimerkiksi lainsaadannon
aukkoja tai lainvalvonnan vaikeutta.

Toteuttamistapa (mahdollinen/mahdolliset)

Suomessa ja Suomeen kohdistuvia tunnistettuja toimintatapoja ovat olleet esimerkiksi
disinformaation levittdminen hallituksen paatoksistd, kansalaisten oloista ja kohtelusta
seka viranomaistoiminnasta. Lisaksi esimerkiksi Suomen historiaa koskevia faktoja on
vadristelty ja tapahtumista on levitetty disinformaatiota. Toimintatapana on myds ollut,
ettd sindnsa paikkaansa pitavaa tietoa voidaan kayttaa tarkoitushakuisesti irrottamalla se
kontekstistaan.

Informaatiovaikuttamisen keinovalikoimaan voi myds kuulua yksittdiseen henkildon tai
henkildihin kohdistuva uhkailu, painostaminen, henkil6kohtaisten tietojen levittdminen
sekd perdttomien kanteluiden tekeminen tai tallaiseen toimintaan yllyttdminen. Erityisesti
maalittaminen on ilmid, jonka lisdantymiseen on kiinnitetty viime vuosina huomiota.
Maalittamistapauksissa rajanvetoa informaatiovaikuttamisen ja hairinnan valille voi

olla haastavaa tehda. Mainituilla keinoilla voidaan esimerkiksi pyrkia provosoimaan,
tukahduttamaan keskustelua ja vaientamaan seka lietsomaan vastakkainasettelua.
Tavoitteena on talldin rapauttaa kansallista arvopohjaa, demokratiaa ja luottamusta seka
tukahduttaa mielipiteen-, sanan- ja lehdistonvapautta.
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Informaatiovaikuttamisessa kdytetyt narratiivit, eli kerronnalliset kokonaisuudet,
rakennetaan usein tunteita herattaviksi, yhteiskunnan olemassa olevia jakolinjoja ja
polarisaatiota voimistaviksi. Ne kohdistuvat ihmisten identiteettia ja maailmankuvaa
vahvistaviin tai niita hajottaviin asioihin. Omaa maailmankuvaa ja identiteettia vahvis-
tavia viesteja voi olla vaikea vastustaa, etenkin jos samaa viestia saapuu toistuvasti
useasta kanavasta ja oma sosiaalinen verkosto uskoo ja tukee niita. Tallaiset identi-
teettiin kohdistuvat narratiivit ovat usein globaaleja ja ne eivat rajoitu kansalliseen
informaatioymparistoon.

Vaikutusten ja hairioketjujen kertautuminen

Suomeen on esimerkiksi kohdistettu ulkomaisia disinformaatiokampanjoita seka
historian ja paattdjien lausuntojen vaaristelya. Osana informaatiovaikuttamista voidaan
pyrkia hyvaksikayttamaan ja valineellistamaan yhteiskunnan sisdisia jakolinjoja seka
yhteiskunnallista tyytymattomyytta. Esimerkiksi Covid-19-pandemian aikana Suomessa
on nahty koronavirukseen ja rokotteisiin liittyvan disinformaation levittamista seka
viranomaisten, tutkijoiden, toimittajien ja paattajien hairintda ja jopa uhkailua niin
sosiaalisessa mediassa kuin sen ulkopuolellakin.

Suomeen kohdistuneella informaatiovaikuttamisella ei toistaiseksi ole ollut laajamittaista
tai lamauttavaa vaikutusta yhteiskunnan toimintakykyyn. Yhteiskunnan perusrakenteet
ja -ominaisuudet, kuten ihmisten vahva luottamus instituutioihin, toisiinsa, viran-
omaisiin, demokratiaan seka vastuullisesti toimivaan mediaan ja oikeusvaltioon suojaavat
suomalaista yhteiskuntaa informaatiovaikuttamisen vaikutuksilta. Lisdantyva polarisaatio,
syrjdytyminen ja vastakkainasettelu kuitenkin uhkaavat resilienssin taustalla olevaa
yhteiskunnallista luottamusta ja sitd kautta yhteiskunnan kriisinsietokykya. Informaatio-
vaikuttamisen vaikutukset eivat ole ndin aina todettavissa lyhyella aikavalilla. OECD:n
vuonna 2021 julkaiseman luottamusarvioinnin mukaan Suomi on parjannyt hyvin
kansainvalisissa luottamusvertailuissa, mutta luottamuksessa eri instituutioita kohtaan on
merkittavia alueellisia ja vdestoryhmien valisia eroja ja eriytymiskehitystd on havaittavissa.
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Vaikutusten arviointi

Informaatiovaikuttaminen

Henkinen kriisinkestavyys
Véeston toimintakyky ja palvelut

Talous, infrastruktuuri ja
huoltovarmuus

Sisdinen turvallisuus

Elintarkea toiminto

Puolustuskyky
Kansainvalinen ja EU-toiminta

Johtaminen

Ei vaikutusta Vahainen vaikutus Merkittava vaikutus Vakavasti vaarantava
vaikutus

Vaikutusarvio

3.2 Poliittinen, taloudellinen ja sotilaallinen painostus

Taustalla oleva uhka tai uhat

Poliittisella, taloudellisella ja sotilaallisella painostuksella (jatkossa kaytetaan kasitetta
painostus) pyritdan vaikuttamaan valtion paatoksentekoon ja toimintaan sellaisten
tavoitteiden saavuttamiseksi, joihin painostuksen kohteena oleva valtio ei muuten
suostuisi. Painostuksella voidaan my6s edistaa jo meneilldan olevia painostusta kaytta-
valle taholle edullisia asioita ja tapahtumia kohdevaltiossa. Painostuksen tarkoituksena
on saada painostuksen kohteena olevan valtion johto toimimaan halutulla tavalla,
kyseenalaistaa kohdevaltion poliittisen johdon toimintakyky ja legitimiteetti seka
aiheuttaa yleista epavarmuutta ja heikentda vaeston maanpuolustustahtoa ja
turvallisuuden tunnetta.

Painostusta voidaan toteuttaa myos mediassa seka kansainvalisessa politiikassa ja
foorumeilla. Painostus voi olla yksittdisia toimenpiteitd, se voi lisddntya asteittain tai sita
voidaan tehdd monella tasolla samanaikaisesti. Informaatiovaikuttaminen, tietoverkkojen
hdirinta ja palvelunestohydkkaykset ovat esimerkkeja painostuksen muodoista. Painos-
tuksen aiheuttaja saattaa olla vaikeasti identifioitavissa.
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Uhkan kohde

Painostuksen kohteina ovat laajasti poliittinen paatoksenteko ja yhteiskunnan elintarkeat
toiminnot; painostuksella vaikutetaan valtion johtamiseen, yhteiskuntarauhaan ja vdestén
mielipiteisiin. Painostukseen voi liittyd viranomaistoiminnan, yritystoiminnan, palvelujen
tai maksuliikenteen hairintaa, estamista tai vaikeuttamista seka alueloukkauksia tai
joukkojen keskityksia rajojen tuntumaan. Hybridivaikuttaminen, jossa yhdistyvat sotilaal-
liset ja ei-sotilaalliset keinot, mukaan lukien kybervaikuttaminen, erikoisjoukkojen kaytto,
poliittiset salamurhat ja lavastetut onnettomuudet, on osa painostuksen keinovalikoimaa.

Suomi voi olla osa suurempaa maaryhmaa, johon painostus kohdistuu (esimerkiksi
EU-jasenmaat tai Naton jasen- ja kumppanuusmaat). Painostuksella voidaan pyrkida myos
Suomen eristdmiseen suuremmasta maaryhmasta tai -kumppaneista.

Toteutumistapa (mahdollinen/mahdolliset)

Painostuksen ja sotilaallisen voiman kayton keinot eivat ole selvarajaisia ja toisaalta
valtiollisen ja ei-valtiollisen toiminnan rajat ovat yha vaikeammin tunnistettavissa, mika on
tyypillista hybridivaikuttamiselle. Viime vuosien alueelliset kriisit, joihin on liittynyt myos
aseellisen voiman kayttod, ovat syntyneet yllattavan ja nopean tilannekehityksen kautta.

Kohdealueelle voidaan luoda epavakautta informaatiovaikuttamisen keinoin myos
sosiaalista ja perinteista mediaa seka esimerkiksi vieraan valtion diplomaattiverkostoa
hyddyntden. Mediaan saatetaan syottaa vadristeltya tietoa, joka vaaristaa tilannekuvaa
ja vaikeuttaa osaltaan paatoksentekoa. Myos kyberoperaatioita valmistellaan etukateen
esimerkiksi tunkeutumalla tietojarjestelmiin.

Suomeen voidaan kohdistaa eri tilanteissa (normaalioloissa ja kriisitilanteissa) esimerkiksi
Euroopan unionille vihamielisten tahojen toimesta taloudellisia ja poliittisia vastakeinoja
tai mahdollisesti odottamattomia yhteistyotarjouksia. Suomessa asuvien ihmisryhmien
asemaa saatetaan tarkastella kriittisesti ja erityyppisia epakohtia voidaan nostaa

esiin ja vaatia niita korjattavaksi. Mahdolliset Suomessa asuviin ja maahan saapuviin
ulkomaalaisiin kohdistuvat viranomaistoimenpiteet seka ristiriidat valtavdaeston kanssa
voidaan uutisoida nayttavasti.

Painostuksen keinovalikoimassa yhdistyvat sotilaalliset ja ei-sotilaalliset operaatiot,
peiteoperaatiot, informaatio- ja kybervaikuttaminen, CBRNE-aineiden® kaytto, taloudel-
linen painostus, vdeston sisdisten ristiriitojen lietsominen seka yhteiskunnallisen epa-
tasapainon luominen. Keinovalikoimaa kdytetaan ja vaihdellaan joustavasti tilanteen
edellyttamalla tavalla.

5 Kansallinen CBRNE-strategia 2017: CBRNE-uhalla tarkoitetaan kemiallisista aineista (C),
biologisista taudinaiheuttajista (B), radioaktiivisista aineista (R) ja ydinaseista (N) seka rajah-
teista (E) sekd naita koskevan tietotaidon vaarinkdytosta johtuvia vaaratilanteita.
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Sotilaallinen painostus kuluttaa puolustusjarjestelman ja samalla koko yhteiskunnan
voimavaroja. Pitkdaikaisella painostamisella voi olla heijastusvaikutuksia sisdiseen
turvallisuuteen, kansainvdliseen asemaan, henkiseen kriisinsietokykyyn, maan-
puolustustahtoon ja valtion johtamiseen.

Painostusta voi seurata sotilaallisen voiman kaytto, jos painostuksella ei saavuteta
haluttuja tavoitteita. Sotilaallisen voiman kaytto alkaa todennakoisesti yllatykseen pyrkien.

Vaikutusten ja hairioiden ketjuuntuminen ja kertautuminen

Painostustilanteessa vaikutukset ihmisiin ja ymparistoon voivat jadda pieniksi, mutta
saattavat muodostua vakaviksi yhteiskunnan toimintoihin ja maanpuolustustahdon
kannalta. Huomattavaa viennin ja tuonnin rajoittamista tai hdirintaa sisaltavan
painostuksen valilliset taloudelliset vaikutukset ovat merkittavia. Painostus vaikuttaa eri
tavoin kaikkiin yhteiskunnan elintarkeisiin toimintoihin.

Vaikutusten arviointi

Poliittinen, taloudellinen ja sotilaallinen painostus

Henkinen kriisinkestavyys

Véeston toimintakyky ja palvelut

Talous, infrastruktuuri ja
huoltovarmuus

Sisdinen turvallisuus

Elintarkea toiminto

Puolustuskyky

Kansainvdlinen ja EU-toiminta

Johtaminen

Ei vaikutusta Vidhdinen vaikutus Merkittava vaikutus Vakavasti vaarantava
vaikutus

Vaikutusarvio
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3.3 Sotilaallisen voiman kaytto

Taustalla oleva uhka tai uhat

Nykyisessd, vaikeasti ennakoitavassa toimintaymparistdssa kriisien ennakkovaroitusaika
on lyhentynyt ja kynnys sotilaallisen voiman kaytt66n madaltunut.

Suomen puolustuksen ylldpidon ensisijaisena padamaarana on muodostaa ennalta-
ehkaiseva pidake sotilaallisen voiman kaytolle ja silla uhkaamiselle seka kyky alueellisen
koskemattomuuden turvaamiseen ja hyokkayksien torjuntaan. Ennaltaehkaisy edellyttda
kykya uhkien ennakoivaan havainnointiin, puolustusvalmiuden kohottamiseen seka uhkia
vastaavia sotilaallisia suorituskykyja.

Turvallisuusuhkia pyritdan ennaltaehkdisemaan ja niihin varaudutaan kokonais-
turvallisuuden seka kokonaismaanpuolustuksen periaatteiden mukaisesti. Kokonaismaan-
puolustukseen kuuluvat kaikki ne kansalliset ja kansainvaliset sotilaalliset ja siviilialojen
toimet, joilla turvataan sotilaallisen maanpuolustuksen toimintaedellytykset
poikkeusoloissa.

Suomeen kohdistuvien sotilaallisten uhkien arvioidaan liittyvan todennakdisimmin
yleiseurooppalaiseen kriisiin tai olevan seurausta Suomen ldhialueella kehittyvasta
sotilaallisesta konfliktista. Havainnot nykyaikaisista kriiseista ja sotilaallisista konflikteista
osoittavat, ettd laaja-alainen vaikuttaminen ja sen keinovalikoiman laajentuminen on
vakiintunut osaksi nykyaikaisia kriiseja seka sotilaallisia konflikteja.

Puolustusvalmiuteen kohdistuvat vaatimukset ulottuvat myos kyber-, avaruus- ja
informaatiotoimintaymparistoihin. Kaikkia toimintaymparistoja on kyettava valvomaan, ja
niissa on tarvittaessa voitava kdaynnistaa puolustuksen edellyttamat toimenpiteet.

Uhan kohde

Avoin sotilaallisen voiman kdyttd on osa laaja-alaisen vaikuttamisen uhkakuvaa. Voiman
kaytto voi olla suunnitelmallista tai tilanne voi eskaloitua siihen ilman pitkda suunnittelu-
ja varautumisaikaa.

Sotilaallisen voiman kaytolla heikennetaan Suomen kansainvalista asemaa ja sotilaallisen
maanpuolustuksen toimintaedellytyksia seka vaikeutetaan yhteiskunnan elintarkeiden
toimintojen yllapitamista ja talouden ja infrastruktuurin toimintakykya. Laajamittaisella
voiman kaytolla pyritaan lamauttamaan Suomen puolustuskyky ja estamaan valtiojohdon
itsendinen paatoksentekokyky.
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Maanpuolustuksen lisaksi voiman kdytdn kohteina ovat yhteiskunnan johtamisen ja
perustoimintojen hdirintd, lamauttaminen tai tuhoaminen. Kohteita ovat esimerkiksi
paatoksentekijat, johtamisjarjestelmat ja tietoliikenneverkot. Lisdksi uhan kohteina
todennakdisesti ovat séhkon ja energian jakeluverkot, elintarvikehuolto, vesihuolto

ja terveydenhuolto seka tietovarannot, liikenteen solmukohdat, viestintajarjestelmat,
puolustusteollisuus, logistiikka ja kaikki yhteydet ulkomaille. Ukrainan sota on osoittanut,
ettd yhteiskunnan kriittiseen infrastruktuuriin kohdistuva sotilaallisen voiman kaytto on
keskeinen osa Vendjan sodankayntitapaa.

Sotilaallinen voiman kayton kohteeksi joutuminen pakottaa kohdentamaan merkittavan
osan yhteiskunnan voimavaroista sotilaallisen maanpuolustuksen tukemiseen.
Yhteiskunnan perustoimintojen yllapitéminen vaikeutuu ja tyo- ja elinkeinoeldmalle
aiheutuu merkittavia rasitteita.

Toteutumistapa (mahdollinen/mahdolliset)

Sotilaallinen painostus, joka on osa laaja-alaisen vaikuttamisen keinovalikoimaa, kuluttaa
puolustusjarjestelmdn ja samalla koko yhteiskunnan voimavaroja. Pitkdaikaisella
painostamisella on heijastusvaikutuksia kohdevaltion sisdiseen turvallisuuteen, kansain-
vdliseen asemaan, henkiseen kriisinsietokykyyn, maanpuolustustahtoon ja valtion
johtamiseen. Laaja-alaisessa vaikuttamisessa sotilaallisia keinoja ja niillda uhkaamista
voidaan pyrkia kayttamaan avoimen konfliktin kynnyksen alapuolella. Tall6in poikkeus-
olojen toteaminen ja hyokkaajan nimedminen vaikeutuvat ja puolustajalla on kaytdssadn
vain normaaliolojen mukaiset toimivaltuudet ja resurssit. Viimeaikaisissa konflikteissa

on voitu tunnistaa edelld mainittuja piirteita. Laaja-alainen vaikuttaminen voi johtaa
sotilaalliseen konfliktiin joko nopeasti tai pitkdkestoisen vaikuttamisoperaation paatteeksi.

Mikali sotilaallinen, taloudellinen tai poliittinen painostus ei johda haluttuun tulokseen,
saatetaan aloittaa joko rajoitettuja tai laajamittaisia sotilaallisia operaatioita, joiden
tavoitteiden saavuttamista tuetaan joko suoraan tai vélillisesti muulla laaja-alaisella
vaikuttamisella kaikissa toimintaymparistdissa.

Sotilaallinen operaatio voidaan toteuttaa yllattavasti jatkuvasti korkeassa valmiudessa
olevilla joukoilla ja kaukovaikutteisilla asejarjestelmilld. Rajoitetulla operaatiolla voi-
daan pyrkia ottamaan haltuun kohteita tai alueita sotilaallisten toimintaedellytysten
parantamiseksi seka vaikuttamaan kohdevaltion valtionjohtoon ja sen paatoksen-
tekoon, puolustustoimien toteuttamiseen ja yhteiskunnalle kriittisen infrastruktuurin
toimivuuteen.
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Sotilaallisessa kriisissa painostus ja puolustusjarjestelman valmiuden haastaminen

voi kestaa kuukausia. Tana aikana lahialueelle voidaan keskittaa sotilaallista voimaa,
joka mahdollistaa laajan sotilaallisen operaation toteuttamisen. Sotilaallisen voiman
keskittaminen ldhialueella voi lisdta myods tahattoman eskalaation riskid. Laajoilla
operaatioilla voidaan pyrkia tunkeutumaan, ottamaan hallintaan tai valtaamaan
strategisesti tarkeitd alueita ja lamauttamaan kohdevaltion puolustuskyky strategisten
tavoitteiden saavuttamiseksi.

Sotilaalliseen voimankayttoon yhdistetyt kyberhydkkaykset muodostavat uhan
kokonaismaanpuolustukselle ja ne voivat olla vaikuttavuudeltaan ja vakavuudeltaan
rinnastettavissa aseelliseen hyokkaykseen. Muuhun sotilaalliseen voimankaytt66n
liittyvilla kyberiskuilla voidaan hdirita ja lamauttaa maanpuolustuksen ja yhteiskunnan
elintarkeita toimintoja, kuten viranomaisten johtamisyhteyksia, yleisia viestintdaverkkoja
ja viestintapalveluita tai teollisuuden jarjestelmia. Esimerkiksi Ukrainan sodan yhteydessa
Venaja on kayttanyt kyber-iskuja osana muuta voimankayttoa erittdin laajamittaisesti.

Sotilaalliseen voimankayttoon liittyy erittdin todennakdisesti myos informaatiosodan-
kaynti. Osana sotilaallista operaatiota hyddynnetdan vihamielista informaatiovaikuttamista
ja toteutetaan siihen liittyvia huolellisesti valmisteltuja informaatio-operaatioita. Suomeen
mahdollisesti kohdistettavissa informaatio-operaatioissa todennakdisesti ainakin

jaetaan haitallista ja vadristeltya tietoa vahingoittamistarkoituksessa, muokataan tiedon
saatavuutta tai tuhotaan Suomen kannalta tarkeda informaatiota ja sen kasittely- ja
siirtojarjestelmia. Informaatio-operaatiossa pyritdan vaikuttamaan ihmisten ajatteluun

ja toimintaan hyokkaajan kannalta edullisella tavalla sen sotilaallisten ja poliittisten
tavoitteiden saavuttamiseksi.

Suomeen kohdistuvassa sotilaallisessa operaatiossa uhkia kohdistuu my&s avaruus-
ulottuvuudessa. Hyokkaaja pystyy uhkaamaan Suomea avaruudesta, esimerkiksi
tiedustelemalla seka hyodyntamalld avaruusteknologiaa operointinsa tukena. Koska
Suomen yhteiskunta ja viranomaiset ovat yha riippuvaisempia avaruudellisista jarjes-
telmistd, pyrkii hyokkaaja todennakoisesti myods vaikuttamaan Suomen yhteiskunnan
kannalta kriittisiin avaruusjarjestelmiin, kuten viestintaan ja navigointiin. Lisaksi kohteena
on todenndkdisesti Suomen kyky muodostaa ja yllapitaa avaruustilannekuvaa.

Sotilaallisen voiman kayton skenaariossa ydinaseen kaytto tai vain sen kaytolla uhkaa-
minen Suomen lahialueella vaikuttaa yhteiskuntaan erityisesti psykologisesti. Se
vaikuttaa yhteiskuntaan sellaisessakin tilanteessa, jossa sateilyvaaratilanne ei lopulta
muodostu vakavaksi tai vain osa laskeumasta paatyy Suomeen. Myos mahdollisessa
vahinkotilanteessa ydinase aiheuttaa huomattavan riskin lahikohdealueelleen.

39



SISAMINISTERION JULKAISUJA 2023:4

Todennakoisesti joitakin suojelutoimia tarvitaan silloin ainakin osassa maata ja hairiot
yhteiskunnalle voivat olla merkittavia. Myos ihmisten henkisen tuen tarve muodostaa
haasteen viranomaisille. Vaikutusalueesta riippuen Suomen ulkomaanyhteydet saattavat
katketa tilapdisesti osittain tai kokonaan. Ydinaseen kaytolla kaukana Suomesta on
Suomelle lahinna erilaisia heijastevaikutuksia.

Ydinaseen lisaksi voimankayttoon saattaa liittya muidenkin CBRNE®-keinojen kaytto.
Osana laaja-alaista vaikuttamista tai suoraa sotilaallisen voiman kaytt6a voidaan CBRNE-
vdlineitd hyddyntda monin tavoin. Suomen CBRNE-strategiassa uhka kuvataan siten,
ettd iskun kohteena voi olla maanpuolustuksen kohteiden lisdksi yksittdinen henkild,
rakennus, julkinen kulkuvaline tai laaja alue. Kohteena voivat olla my6s elintarvikkeet
ja juomavesi seka niihin liittyva infrastruktuuri. Mahdollisen uhan muodostavat myds
kasvi- ja eldintautien tahallinen kaytto kasvi- tai viljatuotannon seka tuotantoeldinten
vahingoittamiseksi. Halutusta vaikutuksesta riippuen kohteeseen vaikutetaan saastut-
tamalla tai altistamalla kohde valitulla aineella tai taudinaiheuttajalla, levittamalla
kohteeseen oikean kaltaista, mutta vaaratonta ainetta tai uhkaamalla kohdetta CBRNE-
aineen ja aseiden kaytolla. Kaytettavastd aineesta ja halutusta vaikutuksesta riippuen
levitys ja maaliinsaattamisvdlineet ja -keinot voivat vaihdella suurestikin.”

Vaikutusten ja hairididen ketjuuntuminen ja kertautuminen

Sotilaallisen voiman kayton avulla voidaan pyrkia heikentamaan valtion paatoksentekoa
vaikuttamalla johtamiseen ja hdiritsemadan muita yhteiskunnan elintarkeita toimintoja.
Sen tavoitteena on heikentda valtion paatoksentekokykykya, hdirita perustoimintoja

ja vaarantaa yhteiskuntarauha seka valtiollisen itsendisyyden. Jo pienimuotoisella
sotilaallisella voiman kaytolla tai suppean alueen haltuunotolla - Suomen sitomisella
konfliktiin — voidaan pyrkia vaikeuttamaan Suomen ulkopoliittista asemaa ja vahentamaan
poliittista liikkumavaraa.

Sotilaallisen voiman kayton skenaarion vaikutukset riippuvat vastustajan toimien laajuu-
den liséksi myds omista vastatoimista sekd yhteiskunnan kriisinsietokyvysta (resilienssi).
Kokonaisvaikutukset yhteiskuntaan voivat muodostua hyvin vakaviksi ja laaja-alaisiksi.
Kokonaismaanpuolustus perustuu maanpuolustustahdolle, jolla luodaan pohjaa
kokonaisturvallisuudelle sekd vahvistetaan yhteiskuntamme kriisinsietokykya.

6 Kansallinen CBRNE-strategia 2017: CBRNE-uhalla tarkoitetaan kemiallisista aineista (C),
biologisista taudinaiheuttajista (B), radioaktiivisista aineista (R) ja ydinaseista (N) seka rajah-
teista (E) seka naita koskevan tietotaidon vaarinkdytosta johtuvia vaaratilanteita.

7 Sisaministerio (2017), Kansallinen CBRNE-strategia 2017
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3.4 Laajamittainen maahantulo ja painostaminen
maahantulijoita ohjaamalla

Taustalla oleva uhka tai uhat

Laajamittaisella maahantulolla tarkoitetaan tilannetta, jossa Suomeen tulee lyhyessa
ajassa paljon ulkomaalaisia, jotka hakevat kansainvalista suojelua tai joilla ei ole ulko-
maalaislaissa ja Schengenin rajasdannostossa sdadettyja maahantulon edellytyksia.
Laajamittaisen maahantulon tilanteelle ei ole tarkkarajaista maahantulijoiden maaraa
koskevaa maaritelmaa, koska tilanne voi edeta hyvin eri tavoin. Maahantulijoiden
kokonaislukumaaran lisdksi olennaista on se, miten nopeasti tilanne kehittyy: maahan-
tulijoita voi tulla todella paljon hyvin lyhyessa ajassa tai vahitellen kasvava paine voi
pitkadn jatkuessaan aiheuttaa hairiotilanteen.

Laajamittaisia muuttoliikkeita aiheuttavat sodat ja konfliktit, ympariston- ja ilmaston-
muutos, varallisuuden ja muiden resurssien epatasainen jakautuminen seka myds toivo
paremmasta eldmasta. Teknologiset katastrofit ja suuronnettomuudetkin voivat synnyttaa
laajempaa liikehdintad. Muuttoliikkeiden suuntautumiseen vaikuttavat matkustamisen
mahdollisuudet, mutta my0s salakuljettajien reitit, jotka voivat muuttua nopeastikin. Myos
kohdemaissa on muuttoliikkeiden suuntautumiseen vaikuttavia tekijoitd, kuten diasporat
tai kohdemaan maahanmuuttopolitiikka.
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Maailmassa oli vuoden 2022 puolivélissa noin 103 miljoonaa konfliktien, vékivallan tai
muun turvallisuutta uhkaavan tilanteen, vainon tai ihmisoikeusrikkomusten vuoksi
kotoaan lahtemaan joutunutta ihmista. Heista noin 53 miljoonaa on paossa oman
kotimaansa sisdlld. Siirtymdaan joutuneiden ihmisten maara on UNHCR:n mukaan yli
kaksinkertaistunut kymmenessa vuodessa. Siirtymaan joutuvien ihmisten maaran
arvioidaan kasvavan edelleen tulevina vuosina mm. ilmastonmuutoksen etenemisen
vuoksi.

Maahantulijoiden tarkoituksellista ohjaamista Suomeen voidaan kayttaa poliittisen
painostuksen vdlineena. Talldin on kyse maahantulon vélineellistamisesta. Maahan-
tulijoiden ohjaaminen voi olla osa hybridivaikuttamista, johon voidaan yhdistaa myos
muita painostamisen keinoja, kuten informaatiovaikuttamista. Maahantulijoiden joukossa
voi olla myds rikollisia tai tiedustelijoita.

Uhan kohde

Laajamittaisen tai valineellistetyn maahantulon tilanteessa on risking, ettei maahan-
tulijoiden rekisterdintia ja vastaanottoa pystyta jarjestamaan hallitusti eika oleskelu-
lupamenettelya toteuttamaan nopeasti ja tehokkaasti.

Tilanne sitoo paljon sisdisen turvallisuuden viranomaisten resursseja, mika voi hei-
kentaa naiden viranomaisten kykya hoitaa muita tehtaviaan. Poikkeuksellisen suuri
maahantulijoiden maara voi heikentaa rajaturvallisuutta ja aiheuttaa tilanteen, jossa
kaikkia Suomeen saapuvia maahantulijoita ei saada rekisterdityad. Laittomasti maassa
oleskelevien henkildiden maara voi kasvaa, mika voi heikentaa yleista jarjestysta ja
turvallisuutta.

Tilanne voi uhata myd6s yhteiskunnan henkista kriisinkestavyytta. Keskeisena kriisin-
kestavyytta vahvistavana tekijana on vaeston luottamus siihen, etta tilanne on
viranomaisten hallinnassa. Jos maahantulo johtuu Suomeen kohdistuvasta hybridi-
vaikuttamisesta, operaatioon saattaa sisaltyd myos informaatiovaikuttamista, jolla pyritadan
polarisoimaan keskustelua ja tata kautta tuottamaan ja vahvistamaan vastakkainasettelua.
Tallainen tilanne voi vaarantaa yleista jarjestysta ja turvallisuutta ja silla voi olla myds
merkittavia poliittisia vaikutuksia.

Toteutumistapa (mahdollinen/mahdolliset)

Laajamittainen maahantulo voi toteutua vaiheittain tai dkillisena tilanteena esimerkiksi
jonkin onnettomuuden tai konfliktin seurauksena ihmisten pyrkiessa pois alueelta.
Maareitit mahdollistavat suurimmat volyymit rajanylityksille: Suomen sisérajoilla lahinna
Ruotsin vastainen maaraja ja ulkorajoilla itaraja (rajanylityspaikat ja/tai maastoraja).
Liikehdintdan voi vaikuttaa osaltaan lahtomaan tai kauttakulkumaan viranomaisten
toiminta ja halu ohjailla maahantulijoita alueellaan.
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Vdlineellistetty maahantulo voi toteutua Suomen itdisella ulkorajalla Vendjan poliittisia
tarkoitusperia ajavana siirtolaisilla painostamisena. Mahdollisen vaikuttamisoperaation
laajuus ja kesto voivat vaihdella. Vaikuttamisoperaatiota voi toteutua my6s muilla EU:n
ulkorajaosuuksilla. Naissa tapauksissa Suomeen voi kohdistua maahantuloa sisarajojen
kautta suuntautuvina sekundaariliikkeind. Suomeen suuntautuvaa liiketta hillitsevat
Schengen-alueella voimassa olevat tai kdyttoon otettavat liikkumista rajoittavat toimet,
kuten sisdrajatarkastusten kayttoonotto.

Vaikutusten ja hairioiden ketjuuntuminen ja kertautuminen

Poikkeuksellisen suuri maahantulijoiden maara haastaa johtamista. Monimuotoisen ja
nopeasti kehittyvan hairidtilanteen hallinta edellyttaa ajantasaista tilannekuvaa ja oikea-
aikaista reagointia seka hyvaa kriisiviestintad. Signaali tilanteen hallitsemattomuudesta
voi aiheuttaa epaluottamusta viranomaisia kohtaan. Se heikentda vaeston henkista
kriisinkestavyytta, lisad epavakautta yhteiskuntaan ja voi syventaa erilaisia jakolinjoja.

Suuri turvapaikkahakemusten maara ruuhkauttaa hakemusten kasittelyprosessin eri
vaiheita, ja vaatii myos merkittavaa lisaresursointia eri viranomaisille. Pitkat odotus-

ajat vastaanottokeskuksissa heikentdvat hakijoiden hyvinvointia ja voivat valillisesti
aiheuttaa erilaisia hairictilanteita, sekd myohentavat oleskeluluvan saavien kotou-
tumisen aloittamista. Lisaksi pitkittyneet odotusajat kasvattavat huomattavasti
vastaanottotoiminnan kustannuksia. Jos kielteisen paatoksen saaneita hakijoita ei saada
palautettua, kasvaa laittomasti maassa oleskelevien ihmisten maara.

Vaikutusten arviointi
Laajamittainen maahantulo ja painostaminen maahantulijoita ohjaamalla

Henkinen kriisinkestavyys

Véeston toimintakyky ja palvelut
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huoltovarmuus

Sisdinen turvallisuus

Elintarkea toiminto

Puolustuskyky

Kansainvilinen ja EU-toiminta
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Ei vaikutusta Vahainen vaikutus Merkittava vaikutus Vakavasti vaarantava
vaikutus
Vaikutusarvio

43



SISAMINISTERION JULKAISUJA 2023:4

3.5 Yhteiskunnan rakenteisiin tai laajoihin
ihmisjoukkoihin tehty terroristinen tai muu
vakivaltainen isku

Taustalla oleva uhka tai uhat

Terroristisen vakivallan tavoitteena on aiheuttaa pelkoa vdesttssa ja painostaa jotakin
tahoa muuttamaan toimintaansa. Terroristisilla toimijoilla ei ole yhta tietynlaista profiilia,
vaan vdkivaltaisen radikalisoitumisen tai muun vakivaltaisen toiminnan taustalla on
tyypillisesti yksil6llisia altistavia tekijoita.

Suojelupoliisin uhka-arvion mukaan terrori-iskun uhka Suomessa on kohonnut. Toden-
nakoisimmin terrori-iskun uhan Suomessa aiheuttavat darioikeistolaista tai radikaali-
islamistista ideologiaa kannattavat yksittdiset toimijat tai pienryhmat. Terrori-iskut muualla
Euroopassa tai lansimaissa voivat toimia innoituksena iskuille Suomessa. Terrorismin
torjunnan kohdehenkil6t ovat verkostoituneet niin kotimaassa kuin kansainvalisestikin.
Verkkoymparisto, kuten salatut viestintdsovellukset ja keskusteluryhmat, toimivat
keskeisena alustana vdkivaltaiselle radikalisoitumiselle. Osa kohdehenkil6istd on saanut
aseellista koulutusta, osallistunut aseelliseen konfliktiin tai ilmaissut halua osallistua
aseelliseen toimintaan.

Terrorismin torjunnan kohdehenkildiden liséksi poliisi on tunnistanut huolta aiheuttavia
henkil6itd, joilla on kyky ja halu toteuttaa laajoihin ihmisjoukkoihin tai yhteiskunnan
rakenteisiin kohdistuvia iskuja.

Uhan kohde

Terroristinen tai muu vakava vakivaltainen isku voi kohdistua yhteiskunnan johtamiseen,
kriittiseen toimintaan, kriittiseen infrastruktuuriin, julkisiin paikkoihin, laajoihin ihmis-
joukkoihin tai yhteiskunnan kannalta kriittista tehtavaa tekevaan henkil6on.

Toteutumistapa (mahdollinen/mahdolliset)

Suurimmassa osassa lansimaissa toteutetuista terrori-iskuista on viime vuosina kaytetty
terdaseita, ajoneuvoja ja ampuma-aseita. Yksinkertaisilla menetelmilla tehdyt iskut ovat
nopeasti toteutettavissa, eivatka ne vaadi erityistd osaamista tai yhta pitkaa valmis-
tautumista ja suunnittelua kuin esimerkiksi rdjahdeiskut. Verrattain uuden teknologian,
kuten 3D-tulostettujen aseiden, aseiden osien tai miehittaimattomien ilma-alusten kaytto
on mahdollista lahitulevaisuudessa.
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CBRNE-aineilla toteutettu terrori-isku on erittdin epatodennakoinen, silld sellaisten
toteuttaminen vaatii erityista kyvykkyytta.

Vaikutusten ja hairididen ketjuuntuminen ja kertautuminen

Terrori-isku voi aiheuttaa rajattuja tai merkittavia valittémia ja myos pidempiaikaisia
vaikutuksia. Silla voi olla myds varsinaista tekoa laajempia vaikutuksia. Se voi lisata pelkoa
vaestOssa ja tarvetta turvallisuustoimiin. Turvallisuustoimilla voi puolestaan olla vaikutus
ihmisten arkeen ja my6s viranomaisten tyohon, kun resursseja joudutaan kohdentamaan
tiettyyn uhkaan vastaamiseksi.

Yhteiskunnan keskeisiin elintadrkeisiin toimintoihin kuten tietoliikenteen ja sahkoverkon
solmukohtiin kohdistuvalla iskulla, taikka avainhenkil6ihin kohdistuvalla teolla, taikka
yhteiskuntajdrjestyksen heikentamisella voidaan saada aikaan merkittavia yhteiskunnan
toimintoihin kohdistuvia seurannaisvaikutuksia.

Isku voi heikentda yhteiskuntajarjestystd, viranomaisten toimintakykya ja vaeston kriisin-
sietokykya. Kun uhkatilanteisiin, nakyviin tai piileviin, yhdistetaan liioitteleva ja uhkauksia
sisdltdva sosiaalisen median viestikampanja, voi paniikki ja kaaos vaestdssa saada yhteis-
kuntaa ravistelevia muotoja.

Keskeisessa julkisessa tilassa, liikenteen solmukohdassa tai liikennevalineessa tehty isku
aiheuttaa valitdonta ja pidempiaikaista merkittavaa haittaa yhteiskunnan toimintoihin
vaikutusalueellaan. Suorat taloudelliset vaikutukset voivat olla huomattavat ja iskupaikan
ennallistaminen aiheuttaa kustannuksia. Lisaksi suuri yleiso voi alkaa valtelld iskualuetta,
mika syventaa taloudellisia haittoja. Iskun valittdmien vaikutusten lisdksi yhteiskunnan
toimivuudelle aiheutuu haittaa esimerkiksi saastuneiden alueiden ennallistamisessa ja
vahinkojen korjaamisessa. Merella tapahtuvassa (matkustaja- tai rahtialus) terroristisessa
iskussa kyseeseen tulee erittdin todennakdisesti samalla myds meripelastustehtava ja/tai
ympadristdonnettomuuden hallinta.

Toteutuessaan CBRNE-terrori-iskun vaikutus olisi huomattava, mutta isku-uhka on epa-
todennakoisempi verrattuna helposti saatavilla olevilla iskuvalineilla toteutettaviin
iskuihin. Vakavassa CBRNE-tilanteessa aiheutuu laajamittaisia ja/tai vakavia terveysuhkia.
Tilanteella on merkittavia vaikutuksia alueen ihmisten elinolosuhteisiin ja ymparistoon.
My®ds haitat elinkeinoelamalle ovat mahdollisia. CBRN-materiaalilla suoritetulla iskulla
olisi todennakdisesti huomattava psykologinen vaikutus vaestoon, minka seurauksena on
mahdollista, etta terveydenhuoltoon hakeutuu henkil6itd, jotka eivat ole todellisuudessa
altistuneet kyseiselle materiaalille.
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3.6 Isojen vakijoukkojen, ryhmien tai yhteisojen
vakivaltainen liikehdinta tai yhteiskuntajarjestysta
vaarantava toiminta

Taustalla oleva uhka tai uhat

Euroopassa eri maissa on ollut suurten vakijoukkojen véakivaltaista liikkehdintaa, joka

on saattanut jatkua jopa useamman pdivan ajan. Liikehdintadn on osallistunut myds
henkil6ita ja ryhmia, joiden tavoitteena on muuttaa tilanne vékivaltaiseksi mellakaksi.
Toiminnalla voidaan pyrkia heikentdmaan yhteiskuntajarjestystd, viranomaisten toiminta-
kykya ja vdeston kriisinsietokykya. Taman kaltainen toiminta voi olla my&s osa laajempaa
hybridivaikuttamista.

Suomessa samanaikaisesti useassa paikassa tai eri paikkakunnilla tapahtuva laajamittainen
vakivaltainen liikehdinta ja pidempaan kestavat levottomuudet voivat aiheuttaa tilanteen,
jonka hallitsemiseen poliisin voimavarat eivat riita.
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Riskia levottomuuksien syntymiseen kasvattavat ihmisten arkeen vaikuttavat yhteis-
kunnalliset epdkohdat ja eriarvoisuuden kokemukset, yhteiskunnan toimintojen
héiriintyminen tai lakkaaminen kokonaan esimerkiksi sahkdnsaannin tai kybertoiminta-
ympadriston hdirion vuoksi, syrjdytymisen lisadntyminen, ddriliikkeiden toiminta, sosiaa-
lisen median vaikutus ja kiristynyt yleismaailmallinen tilanne. Pidemmalla aikavalilla myos
kiristyva ilmastopolitiikka seka ilmastonmuutoksen hillintdtoimenpiteet voivat aiheuttaa
levottomuuksia.

Yhteiskuntajarjestyksen heikentyminen vaikuttaa laajasti yhteiskunnan toimintaan ja
yhteiskuntaan kohdistuvaan luottamukseen. Jarjestaytynyt rikollisuus voi vaarantaa
yhteiskuntajdrjestysta, jos se saa riittavasti jalansijaa ja soluttautuu yhteiskunnan
rakenteisiin.

Uhan kohde

Levottomuudet voivat heikentda yhteiskuntajarjestystd, vaeston turvallisuutta ja
turvallisuuden tunnetta seka aiheuttaa taloudellisia vahinkoja. Levottomuudet voivat
vaikuttaa my0s yhteiskunnan toimintoihin seka vahentaa luottamusta poliittiseen
paatoksentekoon ja viranomaisten toimintaan.

Toteutumistapa

Ihmisten tyytymattomyytta ja jannitteiden aggressiivista purkamista voidaan provosoida
tietoisesti ja suunnitelmallisesti. Sosiaalisessa mediassa tapahtuva toiminta, vihapuhe ja
valeuutiset ruokkivat ihmisten tyytymattdmyyden tunnetta ja saattavat alentaa kynnysta
osallistua vakivaltaiseen liikehdintadn. Myos rauhanomaisiin mielenosoituksiin voi
osallistua vakivaltaa ja levottomuutta tarkoituksella lietsovia henkilitd, jotka pyrkivat
muuttamaan tilaisuuden vakivaltaiseksi mellakaksi. Osana liikehdintaa voidaan pyrkia
tunkeutumaan symbolisiin kohteisiin.

Vaikutusten ja hairididen ketjuuntuminen ja kertautuminen

Levottomuudet vaikuttavat yhteiskunnan toimintoihin ja laajetessaan poliisin mahdol-
lisuuksiin yllapitaa yleista jarjestysta ja turvallisuutta. Tilanteen karjistyessa ja pitkittyessa
my®s muiden viranomaisten mahdollisuudet antaa virka-apua voivat heikentya niiden
voimavarojen sitoutuessa omien tehtdviensa hoitamiseen.

Tapahtumat voivat heikentda yhteiskuntajdrjestystd, viranomaisten toimintakykya ja
vaeston kriisinsietokykya.
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3.7 Julkisen talouden hairio

Taustalla oleva uhka tai uhat

Julkisen vallan toiminnan rahoituksen saatavuus on edellytys yhteiskunnan elintarkeiden
toimintojen turvaamiselle. Julkisen sektorin menot rahoitetaan paaosin veroilla, sosiaali-
turvamaksuilla ja omaisuustuloilla. Tulojen ja menojen vilinen alijaama katetaan kansain-
valisilla rahoitusmarkkinoilla toteutettavalla lainanotoilla.

Uhan kohde

Vakavimmillaan julkiseen talouteen kohdistuva hairiétilanne uhkaa valtion varain-
hankintakykya. Varainhankintakyvyn menetys voi olla seurausta valtion luotto-
kelpoisuuden menettamisesta tai varainhankinnan toteuttamisessa valttamattoman
infrastruktuurin kayton estymisesta.
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Toteutumistapa

Julkisen talouden taloudelliset riskit liittyvat ennakoimattomaan makrotaloudelliseen
kehitykseen ja erilaisten ehdollisten vastuiden toteutumiseen. Negatiivinen makro-
talouden hairio saattaa johtaa talouden taantumaan ja edelleen valtion velkaantumisen
kasvuun seka rahoitusvarallisuuden pienentymiseen omaisuushintojen laskun valityksella.
Heikko taloustilanne voi aiheuttaa valtion epdsuorien vastuiden laukeamisia ja siten lisa-
rasitusta jo valmiiksi heikentyneelle julkiselle taloudelle ja laajemmin kansantaloudelle.

Suorien, epdsuorien ja piilevien vastuiden toteutuminen on riippuvainen talous-
kehityksestd. Kehitykseen liittyy kuitenkin riskeja. Velkaantumisen ja epdsuorien vastuiden
kasvun myo6ta valtion lilkkkumavara ja kyky kohdata negatiivisia sokkeja on viime vuosina
heikentynyt. Taloudellisen kehityksen vakava hairiintyminen voi aiheutua taloudellisten
ilmididen lisaksi my6s kansainvalisen poliittisen vastakkainasettelun karjistymisen seu-
rauksena. Kansainvalisten tuotantoketjujen hairiintyminen esimerkiksi sotilaallisten
konfliktien tai erilaisten taloudellisten pakotteiden myo6ta voi heikentda hyvin nopeasti

ja tuntuvasti kerrannaisvaikutuksineen talouden toimijoiden toimintaedellytyksia. Kaikki
kriisit, jotka pitkittyessaan johtavat taloudellisen aktiviteetin supistumiseen, voivat johtaa
julkisen talouden rahoituksen saatavuuden vaarantumiseen.

Toteutuessaan lahes kaikilla tdssa kansallisessa riskiarviossa kuvatuilla uhkamalleilla

tai hdiridtilanteilla olisi negatiivinen vaikutus myos julkiseen talouteen. Tyypillisesti
kriiseissa julkisen talouden ja erityisesti valtiontalouden rahoitusasema uhkaa heikentya
taloudellisen toiminnan edellytysten hairiintyessa. Pahimmillaan verotulot voivat supistua
voimakkaasti samalla kun julkisiin menoihin kohdistuu merkittavia nousupaineita esi-
merkiksi tyottomyyden lisdantyessa. Lisaksi yhteiskunnan toimintaa vaarantaviin hai-
ridihin reagoiminen kasvattaa yleensa erilaisia menotarpeita pyrittdessa ehkdisemaan

ja vaimentamaan kriisin seurauksia. Erityisesti rahoitusmarkkinoiden hairiétilanteilla on
tyypillisesti ollut vahvoja seurannaisvaikutuksia myds julkiseen talouteen.

Vaikutusten ja hairididen ketjuuntuminen ja kertautuminen

Valtion maksuvalmiuden ja luottokelpoisuuden turvaaminen julkisen talouden vakavissa
hairictilanteissa edellyttaa poikkeuksellisia rahoitus- ja finanssipoliittisia toimia. Lyhyen
aikavalin toimenpiteina on varauduttava esimerkiksi kriittisten maksujen priorisointiin.
Pidemmalla aikavalilla on toteutettava merkittdavia menosopeutuksia ja erilaisia verojen
ja maksujen korotuksia. Nailla toimilla saattaa olla negatiivisia heijastusvaikutuksia
kansantalouteen, vaestdn toimeentuloon, erilaisiin julkisiin palveluihin seka vaeston
terveyteen ja hyvinvointiin seka infrastruktuuriin.
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3.8 Rahoitusjarjestelman hairio

Taustalla oleva uhka tai uhat

Rahoitusmarkkinoiden vakaa ja hairi6ton toiminta on edellytys yhteiskunnan
toimivuudelle. Rahoitusmarkkinoiden hairidt vaarantavat yksityisten ja julkisten
organisaatioiden toiminnan kannalta valttamattomat maksuliike-, rahoitus- ja sijoitus-
palvelut seka yksityisten ihmisten paivittaisasiointiin, rahoitukseen ja sijoittamiseen
liittyvat palvelut.

Rahoitusmarkkinoiden taloudelliset kriisitilanteet voivat hallitsemattomina laajentua
koko kansantaloutta uhkaaviksi talouskriiseiksi. Ne voivat johtaa yritysten ja valtion
luottokelpoisuuden romahtamiseen ja sen my6ta koko yhteiskunnan toiminnan
jarkkymiseen.

Rahoitusmarkkinoiden infrastruktuurin hairiot ja kriittisten jarjestelmien kayton
estyminen voivat vaarantaa yhteiskunnan elintdrkeiden toimintojen jatkuvuuden.
Talouden ja infrastruktuurin toimivuus, vaestén vahimmaistoimeentulon turvaaminen
ja turvallisuustehtavien toimeenpano edellyttavat omaisuustietojen saatavuutta ja
pysyvyytta seka kykyd maksujen tekemiseen, valittdmiseen ja vastaanottamiseen.
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Uhan kohde

Rahoitusmarkkinoiden kannalta uhkamallit on perinteisesti jaoteltu yhtaalta rahoitus-
markkinoiden riskien toteutumiseen ja toisaalta rahoituspalveluiden tuottamiseen
kaytetyn infrastruktuurin vakaviin hairidihin. Ensimmaisessa ryhmdssa ovat rahoitus-
markkinoihin liittyvien taloudellisten, kuten vakavaraisuus-, maksuvalmius-, markkina- ja
luottoriskien, toteutuminen. Toinen ryhmd, rahoituspalveluiden tuottamiseen tarvittavan
infrastruktuurin vakavat hairiot, on osa operatiivisia riskeja. Esimerkkeja naista ovat
tietojarjestelmien ja tietoliikenteen vakavat hairiot tai energian saannin vakavat ongelmat.

Rajanveto ndiden riskien valilla on kuitenkin hamartymadssa. Rahoituspalveluiden
tuottaminen on muodostunut keskeisilta osin digitaaliseksi liiketoiminnaksi. Toiminnan
reaaliaikaisuus korostaa tietojarjestelmien jatkuvan, hairiottdman toiminnan merkitysta.
Operatiivisten riskien toteutuminen saattaa johtaa niin merkittavien taloudellisten
tappioiden toteutumiseen tai luottamuksen menettamiseen markkinoilla, ettd ne
uhkaavat toiminnan taloudellista jatkuvuutta.

Toteutumistapa

Rahoitusmarkkinoiden kannalta uhkamallit voivat toteutua kahdella tapaa: joko
rahoitusmarkkinoiden "ulkopuolelta” niin, ettad ne vaikuttavat haitallisesti rahoitus-
markkinoihin tai niin, etta rahoitusmarkkinat itsessaan aiheuttavat hairion, joka leviaa
muualle talouteen ja yhteiskuntaan.

Keskeinen rahoitusjarjestelman toimintaa uhkaava kehityskulku on kansainvalinen
rahoitusmarkkinakriisi. Rahoitusmarkkinakriisien taustalla on usein liiallinen riskinotto
yhdistettyna heikkoon hairionsietokykyyn. Kriisitilanteen voi talloin laukaista yllattavakin
yksittdinen tapahtuma. Tallaisen kriisin vaikutukset voivat kohdistua Suomeen joko
suoraan tai valillisesti.

Maailmantalouden kehitykseen liittyy useita epavarmuustekijoitd, jotka voivat osaltaan
vaikuttaa myos rahoitusmarkkinoiden hairidtilanteiden laukeamiseen. Geopoliittiset
vastakkainasettelut, maailmankaupan hairiintyminen (esimerkiksi pandemian seurauk-
sena) tai poliittinen epavakaus voivat aikaansaada myds rahoitusmarkkinoiden hairio-
tilanteita. Pitkdan jatkunut poikkeuksellisen elvyttava rahapolitiikka tukee kasvua,
mutta altistaa osaltaan rahoitusmarkkinoita hadiridille. Euro-alueen vakauteen kohdistuu
edellisenvuosikymmenen talous- ja velkakriisin ja nyttemmin Covid-19-pandemian
seurauksena edelleen epdvarmuuksia, joiden karjistymista esimerkiksi poliittisten
kehityskulkujen seurauksena ei voida sulkea pois.
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Finanssialan digitalisaatiokehityksen ja kybertoimintaympariston muutosten myota
huolenaiheeksi ovat yha keskeisemmin nousseet myds operatiiviset systeemiset riskit,
niiden joukossa erityisesti kyberriskit. Yksittdisen finanssialan toimijan toimintakyky voi
vaarantua paitsi liiketaloudellisista syista myos silloin, jos kyberriski toteutuu. Hairié
puolestaan saattaa levitda muualle rahoitusjarjestelmaan ja vaarantaa koko markkinan
toiminnan sekd mahdollisesti myoskin lamauttaa koko yhteiskunnan toimintoja
laajemmin.

Rahoitusmarkkinoiden toiminta Suomessa on erittdin pankkikeskeistd. Suomen
pankkisektori on itsessaan hyvin keskittynyt ja suuri suhteessa BKT:hen. Rahoitus-
jarjestelman rakenteelliset ominaispiirteet heikentavat sen hairidnsietokykya ja voimis-
tavat hairididen keskindista valittymista. Pankkisektorin rakennemuutosten myota
Suomi on yha sidoksissa muihin pohjoismaihin ja samalla my6s maailmantalouden
hairidihin. Kotitalouksien kasvava velkaantuminen heikentaa kotitalouksien ja samalla
koko kansantalouden kykya sopeutua talouden negatiivisiin yllatyksiin. Korkea velkaan-
tuneisuus my0s voimistaa talouden hairiétilanteiden vaikutuksia.

Toteutuessaan lahes kaikki tassa kansallisessa riskiarviossa kuvatut uhkamallit ja hairio-
tilanteet aiheuttaisivat jonkinasteisen shokkitilanteen myds rahoitusmarkkinoilla.

Lisaksi useiden uhkamallien tai hairictilanteiden toteutuminen voisi johtaa rahoitus-
markkinapalveluiden tuottamisessa tarvittavan infrastruktuurin kdyton estymiseen.
Rahoitusjarjestelman toiminta voi myds itsessaan valikoitua vihamielisen vaikuttamisen
kohteeksi. Rahoitusmarkkinapalveluiden tuottamisessa tarvittavat tietojarjestelmat

ja tietovarannot sijaitsevat keskeisiltd osin ulkomailla. Ndiden jarjestelmien kayton
estyminen voi keskeyttaa maksuliikenteen, korttimaksamisen ja arvopaperikaupan myos
Suomessa.

Vaikutusten ja hairididen ketjuuntuminen ja kertautuminen

Rahoitusmarkkinoiden toiminnalle on luonteenomaista erittdin vahva keskindisriippuvuus,
joka altistaa hairididen nopealle levidamiselle. Rahoitusmarkkinoiden hairitilanteilla
tyypillisesti on vahva negatiivinen vaikutus muuhun kansantalouteen. Rahoitus-
markkinoiden infrastruktuurin hairiét ja kriittisten jarjestelmien kayton estyminen voivat
vaarantaa yhteiskunnan elintérkeiden toimintojen jatkuvuuden.
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3.9 Energiahuollon hairidt

3.9.1 Sahkon saannin suurhairio

Taustalla oleva uhka tai uhat

Sahkon saanti saattaa keskeytya tai hairiintya monista syista. Verrattuna aiempiin vuosiin,
energiajdrjestelman hairididen uhkataso on muuttunut ja noussut erityisesti Vendjan
aloittaman hyokkayssodan vuoksi. Vaikutukset energiavirtoihin ovat nostaneet energian
hintaa ja vaikeuttaneet saatavuutta. My6s energiainfrastruktuuriin kohdistuva hybridi-

ja kyberoperaatioiden uhkataso on kasvanut. Geopoliittinen tilanne, kysynnan kasvu ja
ilmastotavoitteet vaikuttavat energiatuotteiden hintoihin. On mahdollista, etta korkea
energian hinta voi aiheuttaa sosiaalisia ongelmia.

Vendjan hyokkdyssodasta johtuvien uusien uhkien lisaksi sahkdn saannin hairiét ovat
viime vuosina johtuneet padosin myrskyjen ja tykkylumen sahkélinjoille kaatamista puista.
Nama tapahtumat ovat kuitenkin olleet alueellisia. Erittdin laajoja rajuja myrskyja esiintyy
Suomessa arviolta kerran — pari vuosikymmenessa mutta sahkdverkon maakaapeloinnin
edistyessa voimakkaan tuulen vaikutukset sahkonsaantiin vahenevat jatkuvasti. Muita
mahdollisia uhkia ovat esimerkiksi sahkon tuotannossa, siirrossa tai jakelussa tapahtuvat
laajat tekniset tai ihmisen aiheuttamat hairiot. Hairidita voi olla myds voimalaitosten
polttoaineiden saatavuudessa, tai sahkdn maahantuontiyhteyksissa.

53



SISAMINISTERION JULKAISUJA 2023:4

Energiainfrastruktuuri voi rapautua pidemmalld aikavalilla esimerkiksi ennakoimattoman
energia- ja ilmastopolitiikan vaikeuttaessa investointipaatoksia. Naiden lisaksi myos
kayttosaannot voivat vaikuttaa olemassa olevan infrastruktuurin kykyyn vastata hairidihin.
Sahkoéntuotannon uhkana on myds kannattamattomien voimaloiden sulkeminen,

mika koskee ennen kaikkea markkinaehtoisesti toimivia lauhdevoimalaitoksia. Sahkon
saatavuuteen ulkomaan yhteyksien kautta voi kohdistua myds poliittisista syista tapah-
tuvaa vaikuttamista poikkeusoloissa kuin myds normaalioloissa.

lImastonmuutoksen eteneminen voi lisdta sahkdnsaannin suurhairidriskia erityisesti
vahentamalla routaa ja lisaamalla puiden altistumista tuulikaadoille ja tykkylumelle. Myos
jaatavat sateet yleistynevat. Nama lisdavat sahkonjakeluinfrastruktuurin altistumista
vahingoille.

Uhan kohde

Sahkon hairiotdn saatavuus on yritysten, yhteiskunnan toiminnan ja huoltovarmuuden
kannalta erityisen kriittistd. Toteutuessaan sahkdjarjestelman suurhdirio aiheuttaa
vaikutuksia useille eri yhteiskunnan alueille. Vaikutukset pahenevat katkon keston myéta.
Toimintojen palautuminen normaalitilaan voi kestda kauan lyhyenkin sahkokatkon
jalkeen.

Vaeston nakdkulmasta sahkojarjestelman suurhadirio vaikuttaisi arkielaman toimivuuteen,
rakennusten lammitykseen, eri palvelujen saatavuuteen seka elintarvikehuoltoon. Elin-
keinoelaman ndakokulmasta useat teollisuuden prosessit todenndkoisesti pysahtyisivat
tietoverkkojen toimimattomuuden ja liikenteen hairididen seurauksena. My6s viran-
omaisten toiminta hankaloituisi tilanteessa merkittavasti samanaikaisesti, kun palvelun-
tarve eri julkisen sektorin aloilla kasvaisi.

Toteutumistapa (mahdollinen/mahdolliset)

Sahkon toimitushairion syyna voivat olla poikkeukselliset sadilmict, useat samanaikaiset,
ketjuuntuvat, vakavat teknisen vian yhdistelmat ja vauriot, suuronnettomuus, sahképula
(tehopula), markkinahairiot (materiaali, polttoaineet, tyotaistelut), inhimillinen erehdys,
tietoverkkoihin tunkeutuminen, sabotaasi tai terrorismi. Tilanne muodostuu vakavaksi,
jos hairio koskee samanaikaisesti alueellisesti kymmenia tuhansia asiakkaita, sahko-
jarjestelman vakaus vaarantuu tai koko sahkdjarjestelma romahtaa osin tai kokonaan
(sahkojarjestelman suurhairio).
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Tuntien mittaisia sahkokatkoja voi syntya normaalioloissakin ennakoimattomasti monista
syistd, kuten myrskyjen seurauksena. Venajan hyokkdyssodan vuoksi uhkataso on
kasvanut energian saatavuuden, hintavakauden ja energiainfrastruktuurin turvallisuuden
osalta.

Sahkoenergian saannin hdiriintyminen sahkon tuotannon tai tuonnin riittdamattémyydesta
johtuen ei kaikissa tapauksissa ole helposti korjattavissa. Jos varalla olevaa tuotanto-
kapasiteettia tai sahkon tuontimahdollisuuksia ei ole riittavasti saatavissa, ainut tapa
reagoida tilanteeseen on rajoittaa sahkon kokonaiskulutusta mahdollisesti kierratettavia
sahkon kayton katkoksia kayttamalla. Talven kulutushuipun aikana noin neljdsosa
sahkotarpeesta on tuontiyhteyksien varassa.

Kantaverkon osalta suuri riski on samanaikaisesti kahden suuren hairiétilanteen
sattuminen huippukulutuksen aikana. Tallainen tilanne voi olla esimerkiksi suuren
ydinvoimalaitoksen ja tuontiyhteyden yhtdaikainen vikaantuminen. Tama voi johtaa tilan-
teeseen, jossa koko sahkojarjestelmaa koskeva yhteiskayttd romahtaa ja sen seurauksena
koko kantaverkko kaatuu. Verkon palauttaminen voi vieda paivia.

Pahin saahan liittyva skenaario on roudattomaan vuodenaikaan tapahtuva poikkeuk-
sellisen voimakas myrsky, jonka rajuin vaikutus kohdentuu maan etela- ja keskiosaan.
Talloin erityisesti maakaapeloinnin ulkopuolella olevaa sahkoéverkkoa vaurioituisi

ja taajama-alueiden ulkopuolella esiintyisi yleisesti pitkakestoisia sahkokatkoja.
Pahimmillaankin vaikutukset jaisivat todennakoisesti alueellisiksi.

Vaikutusten ja hairididen ketjuuntuminen ja kertautuminen

Yhteiskunta on erittdin riippuvainen sahkdsta. Jo lyhyetkin (jopa alle 10 s) sahkon saannin
hairiot voivat aiheuttaa ongelmia osalle teollisuusprosesseista. Sahkdnsaannin hairion
pitkittyessa kaytanndssa useimmat yhteiskunnan toiminnot hdiriintyvat suuresti tai
lakkaavat kokonaan toimimasta. Riskiskenaariona lyhyella aikavalilla on huomioitava, etta
energian hinnannousu voi aiheuttaa yritys- ja toimialakohtaisten haasteiden ohella riskien
ketjuuntumisen alalta toiselle aiheuttaen pahimmillaan lomautus- ja irtisanomisaallon.
Nain voi kayda silloin, jos kohonneiden kustannusten vuoksi kielteiset taloudelliset
vaikutukset alkavat levita toimialalta toiselle.

Sahkon saannin ongelmilla on myds vaikutus my6s kotitalouksiin ja vaeston
toimintakykyyn.
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3.9.2 Polttoaineiden saannin vakavat hairiot
Taustalla oleva uhka tai uhat

Oljyn, hiilen, kaasun ja ydinpolttoaineen hankinnat ovat kokonaan tuonnin varassa.
Energiapolitiikalla pyritdan vahentamaan tuontiriippuvuutta, mutta lahivuosi-
kymmentenkin aikana merkittdva osa polttoaineiden hankinnasta tulee perustumaan
tuontiin. Energiapolitiikassa tulee varautua myos hybridivaikuttamiseen, jolla voidaan
pyrkia heikentamaan energiaturvallisuutta esimerkiksi manipuloimalla hintoja taikka
rajoittamalla saatavuutta.

Polttoaineiden saatavuudella on suuri vaikutus esimerkiksi alkutuotantoon, ruoka- ja
polttoainehuollon kuljetuksiin, julkiseen liikenteeseen ja yleiseen logistiikkaan seka
energiantuotantoon.

Kotimaisten polttoaineiden kayttod perustuu laajaan tuotanto- ja logistiikkaketjuun.
Esimerkiksi biomassan osalta ketjuun kuuluu korjuu, varastointi (kuivaus), kuljetus ja
haketus. Hairiot missa tahansa kohdassa tata ketjua voivat aiheuttaa koko toimituksen
hdiriintymisen ja siten hairidita energiantuotannossa.
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Uusien ja vaihtoehtoisten energialdhteiden yleistyminen asettaa suuria haasteita myos
perinteiseen varmuusvarastointiin ja sadanndstelymekanismiin perustuvalle jarjestelmalle.
Uusien energialdahteiden varastointikapasiteettia ei valttdmatta ole olemassa ja varastointi
voi olla hankalaa.

Polttonesteiden saatavuuteen loppukayttdjille vaikuttaa merkittavasti myos jakelun
toimintavarmuus. Jakelun alttius hairioille saattaa olla jopa isompi riski kuin itse poltto-
nesteen loppuminen.

Geopoliittinen tilanne, kysynnadn kasvu ja ilmastotavoitteet vaikuttavat energiatuotteiden
hintoihin. On mahdollista, etta korkea energian hinta voi aiheuttaa sosiaalisia ongelmia.

Uhan kohde

Oljyn, kivihiilen ja maakaasun saatavuuden riskind on kuljetusten estyminen. Tuonti-
polttoaineiden saannin hairiintyminen useiksi kuukausiksi hairitsisi merkittavasti sahkon ja
[ammon tuotantoa, teollisuutta ja oljyn osalta ajoneuvojen ja tydkoneiden toimintaa.

Kotimaisten polttoaineiden saatavuuden riskina ovat logistiikan ja etenkin varastoinnin
haasteet.

Vakava polttoaineiden saannin hairio voi vaikuttaa laaja-alaisesti muihinkin yhteiskunnan
keskeisiin toimintoihin kuten esimerkiksi viranomaisten toimintaan.

Toteutumistapa (mahdollinen/mahdolliset)

Laivakuljetusten pitkdaikainen estyminen Suomen satamiin on mahdollista poikkeuk-
sellisen ankarana jaatalvena. Poikkeuksellisen ankara jaatalvi asettaisi kasvavia vaatimuksia
jdanmurtokaluston riittavyydelle, koska uusien ymparistdmaaraysten mukaisten alusten
jaissakulkukyky voi olla nykyista heikompi.

Suomen merenkulkuun tai satamiin kohdistuvilla pitkdkestoisilla talous- ja tyémarkkina-
hairioilla olisi myods merkittavia vaikutuksia Suomen merenkululle. Rajatumpia vaikutuksia
Suomen merenkulkuun tai satamien toimintaan voisi olla kansainvéliseen rikollisuuteen
tai terrorismiin liittyvilla yksittaisilla uhkatilanteilla, logistiseen jarjestelmdan vaikuttavilla
tietoliikenne- ja kyberturvallisuusongelmilla sekd merenkulkuun tai satamiin liittyvilla
suuronnettomuuksilla.

Suuri osa maamme sisdisesta logistiikasta perustuu maantiekuljetuksiin, jolloin ilman

polttonesteen jakelua ja siihen liittyvia polttoainekuljetuksia logistiikan kuljetukset
kdytannossa loppuvat, kunnes liilkennepolttonesteita on jalleen saatavilla.
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Polttonesteiden saanti korostuu etenkin kotimaisten polttoaineiden saatavuuden
kohdalla. Kotimaisten polttoaineiden tuotanto on erittdin hajautunutta ja sen logistiikka
koostuu hyvin monesta osasta. Tahan liittyva riskisyys on kohonnut, silla kiinteiden
polttoaineiden vaihtoehtona jéljelle on jadnyt ainoastaan puuperdiset polttoaineet eri
muodoissaan. Kivihiilen kayttokielto tulee voimaan 1.5.2029. Polttoturpeen kaytto on
jalleen kasvussa sen korvatessa fossiilisia tuontipolttoaineita ja puun tuontia Vendjalta.

Suomessa maakaasun toimitus oli vuosikymmenten ajan yksistaan Vendjalta tulevan
putkiyhteyden varassa ja maakaasuun liittyvdana suurimpana uhkana pidettiin sit4, etta
toimitus Vendjalta Suomeen keskeytyy useaksi kuukaudeksi. Maakaasun tuonti Suomeen
keskeytettiin kesalla 2022.

Suomeen on rakentunut nesteytetyn maakaasun (LNG) tuontiterminaaliverkosto.
Maakaasun siirtoputki Suomen ja Viron valille otettiin kaytt66n vuonna 2021. Nama
yhdessa kattavat Suomen maakaasutarpeen. Suomessa maakaasun huoltovarmuus
perustuu lisdksi korvaavien polttoaineiden kayttoon.

Vaikutusten ja hairididen ketjuuntuminen ja kertautuminen

Polttoainetoimitusten hairiét voivat heijastuva séhkon ja lammaontuotantoon, elin-
keinoelamaan, kuljetuksiin ja asumiseen. Laajamittaisilla hairigilla voi olla merkittavia
kerrannaisvaikutuksia. Liikennepolttonesteiden saatavuusongelmat vaikuttaisivat myos
kotimaisten polttoaineiden toimituksiin.

Polttonesteita ei tallakaan hetkelld saada riittavasti jaettua jakeluasemilta, mikali asemalla
ei ole sahkoa ja maksuliikenteen edellyttamaa tietoliikenneyhteytta. Jatkossakaan
energiansaanti ei ole suoraviivainen ostotapahtuma, vaan palvelutapahtuma, joka edel-
lyttda laajempia tietojarjestelmia. Nama tietojarjestelmat hajautuvat ja niiden tuotanto
saattaa sijaita ulkomailla tai pilvipalveluissa.
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3.10 Tieto- ja viestintaverkkojen ja palveluiden hairiot

Taustalla oleva uhka tai uhat

Yhteiskunnan digitaaliset palvelut tarvitsevat toimiakseen luotettavia ja turvallisia
yhteyksia ja tietojdrjestelmia. Riippuvuus tuo mukanaan riskeja, kuten kyberuhkia.

Kyberuhka tarkoittaa potentiaalista tilannetta, tapahtumaa tai toimintaa, joka voi
vahingoittaa tai hairitd verkko- ja tietojarjestelmia, tallaisten jarjestelmien kayttdjia ja
muita henkil6ita tai muulla tavoin vaikuttaa ndihin haitallisesti. Kiristynyt kansainvalinen
tilanne on nostanut uhkatasoa kybertoimintaymparistdssa. Toimitusketjujen hairiot ja
komponenttien saatavuus vaikuttavat jarjestelmien yllapitoon.

Mahdollisia muita viestintdpalveluiden ja -verkkojen hairictilanteiden aiheuttajia voivat
muun muassa olla tietoturvahairiot, tiettyyn kayttajajoukkoon tai maantieteelliseen
alueeseen vaikuttavat viestintapalvelun toimintahairiot, verkkolaitteiden rikkoontumiset ja
virheelliset asetukset, sdan dariolosuhteet, viestinnan tahallinen hairintd, verkkolaitteiden
ja viestintapalveluiden haavoittuvuudet ja niiden hyvaksikaytto, rikollisuus ja terrorismi
seka suuronnettomuudet. Tahallinen hairinta tai kansainvalisten rikollisjarjestdjen toiminta
saattaa olla myos osa valtiollisen tai muun toimijan harjoittamaa hybridivaikuttamista.
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lIman toimivia viestintapalveluja ja -verkkoja monet elinkeinoelaman ja yhteiskunnan
palvelut eivat ole joko kaytettavissa tai niiden kaytto ainakin vaikeutuu merkittavasti. Myos
monet ihmisten arkipdivaiset palvelut ja rutiinit ovat riippuvaisia viestintdpalveluiden ja
-verkkojen luotettavasta toiminnasta.

Yhteiskunnan johtamisen kannalta ja vaeston henkiselle kriisinkestavyydelle on tarkeats,
ettd ihmisten keskindinen yhteydenpito, hatapuhelut, viranomaiskanavat, julkisen
hallinnon digitaaliset palvelut ja joukkoviestinta toimivat my6s yhteiskunnan vakavissa
héiridtilanteissa ja poikkeusoloissa. Radiotaajuuksien hdirioton toiminta on myos yhteis-
kunnan toiminnan kannalta tarkeaa.

Uhan kohde

Monet yhteiskunnan toiminnan kannalta elintarkeat palvelut, kuten maksuliikenteen
valitys ja sahkoverkot, ovat riippuvaisia viestintdpalveluiden ja -verkkojen toiminnasta.

Esimerkiksi yrityseldman ja osin julkisen hallinnon tietotekniset palvelut ja tuotantoa
ohjaavat jarjestelmat voivat olla riippuvaisia tietoliikenneyhteyksista ulkomaalaisiin
palvelinkeskuksiin. Ndin viestintdapalveluiden ja -verkkojen vakavat, laaja-alaiset tai
pitkdkestoiset toimivuushairiot muodostavat merkittavan uhan yhteiskunnan toiminnalle.

Merkittava osa esineistd, laitteista ja liikennevalineista on yhteydessa internettiin ja
niiden toimintaa ohjataan digitaalista tietoa kasittelemalla. Niiden turvallisuuteen on
kiinnitettava entista enemman huomiota.

Yhteiskunnan kannalta erittdin kriittisia viestintapalveluita ovat hatapuhelut seka
viranomaisten vaaratiedotteiden ja kohdennettujen viranomaistiedotteiden valitys
vaestolle.

Myds viranomaisviestinnan mahdollistavat viestintaverkot ja -palvelut ovat kriittisia.
Vastaavasti kansainvdliset tietoliikenneyhteydet ja runkoverkot ovat viestintaverkkojen
kriittisinta infrastruktuuria.

Radiotaajuushairictilanteissa erityisen keskeista on hata- ja turvallisuusliikenteessa ja
viranomaisverkoissa, matkaviestinverkoissa, joukkoviestinndan ohjelmansiirtoyhteyksissa
seka energiahuollon ja kunnallistekniikan kauko-ohjausverkoissa kdytettavien taajuuksien
hairiottomyys.

Satelliittien kautta saatavaa aika- ja paikkatietoon voi kohdistua myds tahatonta tai
tahallista hairintaa. Satelliittien kautta saatavaa aika- ja paikkatietoa kdytetdan monissa
yhteiskunnan kannalta kriittisissa toiminnoissa, kuten kuljetuksissa ja sahkdnjakelussa,
viranomaistoiminnassa ja finanssisektorilla.
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My®ds sotilaallinen maanpuolustus on osiltaan riippuvainen yhteiskunnan
infrastruktuurista.

Sosiaalisen median palvelut ovat merkittavassa roolissa ihmisten yhteydenpidon,
ajankayton ja organisaatioiden viestinnan kannalta.

Toteutumistapa (mahdollinen/mahdolliset)

Tietoliikenne- tai tietojarjestelmat, sovellukset tai ndihin liittyvat tekniset osat voivat
vioittua. Hairidtilanne voi aiheutua joko laitteesta, ohjelmistosta tai sovelluksessa itsessaan
olevasta viasta tai johtua ulkopuolisesta tahallisesta toiminnasta. Tallaiset hdiriot ovat
yleensd ennakoimattomia. Niilld on valitdon vaikutus tarjottavan palvelun laatuun. Ne
voivat myds olla turvallisuusuhkia.

Tavanomaisia toimivuushdirididen aiheuttajia ovat myos laite- ja ohjelmistoviat.

Hairion taustalla voi olla myos esimerkiksi luonnonilmiddn tai ihmisen toimintaan liittyva
onnettomuus.

Noin 10-20 prosenttia viestintaverkkojen ja -palveluiden toimivuuteen liittyvista vakavista
hdiridista on seurausta sahkonjakelun hdiridista. Nama hairiot ovat yleensa myds muita
vikatilanteita pitkakestoisempia.

Radiotaajuushairiot johtuvat normaalioloissa yleensa jarjestelmaviasta tai muusta
teknisesta viasta. Hairiot voivat olla seurausta joko tahattomasta teknisesta viasta tai
tahallisesta vaikuttamisesta.

Verkko- ja tietojarjestelmia hairitsevada toimintaa voivat harjoittaa rikolliset, terroristit
tai valtiolliset toimijat. Taustalla voi olla myds poliittisia syita tai yksittdisten toimijoiden
ndyttamisenhalua.

Suomen valtioon tai yhteiskuntaan kohdistetut, tietomurrot, tietoverkkotiedustelu,
palvelunestohyokkaykset ja muunlainen tietoverkkojen ja -verkkoinfrastruktuurin
vahingoittamispyrkimykset ja muu hairintad ovat esimerkkeja téllaisesta toiminnasta.

Pahimmillaan kyberhydkkayksen kohdistaminen sosiaali- ja terveydenhuollon palveluihin,
energian- tuotantoon tai teollisuuden ohjausjarjestelmiin saattaa saada aikaan
materiaalista tuhoa ja ihmishengen menetyksia.

Viestintaverkkojen ja -palveluiden hairiottdmyyden rinnalla myds internetin

perusinfrastruktuuriin, kuten nimipalvelujarjestelmien, hairiottomyys on keskeisessa
osassa sahkoisten palveluiden hairiottomyytta ja toimivuutta.
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Vaikutusten ja hairididen ketjuuntuminen ja kertautuminen

Eri sahkoisten jarjestelmien ja palveluiden keskindisriippuvuus voi aiheuttaa vikojen ja
hairididen ketjuuntumista ja kertautumista. Esimerkiksi sahkétuotantoon vaikuttava
viestintaverkkojen tai -palveluiden toimivuushairio koskettaisi laajasti yhteiskuntaa.

Hairiot yksittaisissa verkkopalveluissa voivat olla riski palvelujen saatavuudelle, jos
huomattava joukko muita palveluita on riippuvaisia yhden palvelun toimivuudesta, kuten
esimerkiksi tunnistuspalveluista.

Laaja-alainen tai pitkdkestoinen hairio viestintdpalveluiden, -verkkojen, fi-nimipalveluiden
tai radiotaajuuksien toiminnassa heikentdisi yleista luottamusta esimerkiksi eri toimialojen
sahkoisiin palveluihin ja aiheuttaisi hairioita palveluiden yllapidolle tai turvallisuudelle
yhteiskunnassa.
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3.11 Kuljetusten jatkuvuuden hairiot

Taustalla oleva uhka tai uhat

Euroopan turvallisuuspoliittisen tilanteen muuttuminen on aiheuttanut hairioita kuljetus-
jarjestelmassa. Kaikki Suomen ulkomaankaupan normaalit kuljetusreitit eivat ole olleet
kaytettavissa Euroopan turvallisuustilanteen muututtua. Kuljetukset ovat kuitenkin
markkinaehtoisesti ohjautuneet uusille reiteille.

Suomen huoltovarmuus perustuu kuljetusketjujen toimivuuteen. Kuljetusketjujen
toimintavarmuus on huoltovarmuuden perustaa. Tonneissa mitattuna Suomen ulko-
maankaupan vientikuljetuksista noin 90 ja tuontikuljetuksista Iahes 80 prosenttia
tapahtuu merikuljetuksina.

Viimeaikaisissa hairidtilanteissa Suomen vienti- ja tuontiyritysten resilienssi on
osoittautunut hyvaksi. Tilanne on vastaava myos useimmissa muissa kehittyneissa
valtioissa.

Suomen merenkulun kuljetusvolyymit ovat niin suuret, etta niiden korvaaminen maantie-
raide- tai ilmakuljetuksin olisi erittdin vaikeaa.

Merikuljetuksiin liittyvat vakavat hairiot heijastuvat valittdomasti Suomen huolto-
varmuuteen ja talouteen. Huoltovarmuuden ja yhteiskunnan toiminnan kannalta keskeisia
tuoteryhmia ovat muun muassa polttoaineet, elintarvikkeet, kemikaalit, komponentit,
varaosat ja ladkkeet.

Erityisesti elintarvikkeiden ja ladkkeiden osalta maan sisdisten kuljetusten toiminta-
varmuus on tarkeaa.

Covid-19-pandemia aiheutti hdiriditda muun muassa globaaliin konttikuljetusjarjestelmaan.
Nama hairiot ovat heijastuneet myds teollisuuteen ja kauppaan.

Vayldinfrastruktuuri, sen kunto, kapasiteetti ja valityskyky vaikuttavat osaltaan
huoltovarmuuteen.

Uhan kohde

Hairioilla Itdmeren meriliikenteessa on merkittavia vaikutuksia Suomen
huoltovarmuuteen ja ulkomaankauppaan liittyville kuljetuksille. Hairiot kansainvalisessa
kuljetusjarjestelmadssa tai Suomen ldhialueen ilmatilan kaytettavyydessa vaikuttavat
huoltovarmuuteen, ulkomaankaupan sujuvuuteen ja hairiottomyyteen sekd Suomen
kansainvaliseen saavutettavuuteen.
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Vakavia vaikutuksia olisi Suomen merenkulkuun tai satamiin kohdistuvilla sahkon tai
polttonesteiden jakeluongelmilla tai tietoliikenteen hairigilla.

Vakavia vaikutuksia olisi myds Suomen merenkulkuun tai satamiin kohdistuvilla pitka-
kestoisilla tyémarkkinahairioilla.

Jos jokin kriittinen rataosa olisi pitkdan pois kaytostd, korvaavien ratkaisuiden 16ytdminen
rautatiekuljetuksille olisi vaikeaa. Vaylien osalta tarkeaa on kriittisten siltojen kaytettavyys.

Rajatumpia vaikutuksia aiheuttaisivat kansainvaliseen rikollisuuteen tai terrorismiin
liittyvat yksittaiset uhkatilanteet tai liikenteen suuronnettomuudet.

Kuljetusjarjestelmaan voidaan vaikuttaa myos kyberhyokkayksilld, tietomurroilla,
sabotaasilla ja haittaohjelmilla.

Toteutumistapa (mahdollinen/mahdolliset)

Venajan hyokkdys Ukrainaan helmikuussa 2022 on osoittanut, ettd turvallisuustilanne
voi muuttua nopeasti. Kansainvalisen tai Euroopan turvallisuustilanteen muuttumisesta
aiheutuvien Itameren meriliikenteeseen tai Suomen lahialueen ilmatilan kaytettavyyteen
vaikuttavien hairididen todenndkdisyytta on kuitenkin vaikea arvioida.

Pitkakestoisilla talous- ja tydmarkkinahairioilla olisi myos vaikutuksia kuljetusjarjestelmaan.

Itameren hankalat jadolot aiheuttaisi pitkaan jatkuessaan ongelmia Suomen
ulkomaankaupalle ja huoltovarmuudelle. Suomen liikenteessa olevan jaavahvistetun
tonniston seka jaanmurtajien riittdamaton uusiutuminen muodostaa uhan
kuljetusjarjestelman toimivuudelle ja huoltovarmuuden kannalta tarkeille kuljetuksille.

Riskind on my®0s, ettd lauhojen talvien yleisyyden vuoksi jadnmurtokalustoa vahennetaan,
ja ankarana jadtalvena kalustoa ei ole riittavasti. On arvioitu, ettd saan aari-ilmiot tulevat
lisadntymaan. Siksi poikkeusolosuhteisiin on kiinnitettava erityistda huomiota. IlImaston
nopean lampenemisen seurauksena jadpeite Itamerelld vahenee, mutta vaikeita jaaoloja
esiintyy edelleen.

Merkittavia, mutta rajattuja vaikutuksia olisi merenkulkuun tai satamien toimin-

taan vaikuttavilla kansainvaliseen rikollisuuteen tai terrorismiin liittyvilla yksittaisilla
uhkatilanteilla, logistiseen jarjestelmdan vaikuttavilla tietoliikenne- ja kyberturvallisuus-
ongelmilla sekda merenkulkuun tai satamiin liittyvilla suuronnettomuuksilla.
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Globaalit hairiot kuljetussektorin ulkopuolella voivat aiheuttaa hairiditd myos kuljetusten
toimivuudelle.

Vendjdn ylilentojen rajoitukset ovat vaikuttaneet Suomen kansainvaliseen lento-
liilkenteeseen. Suomen kansainvalinen saavutettavuus on heikentynyt verrattuna aikaan
ennen koronapandemiaa ja Vendjan hyokkaysta Ukrainaan.

IImatilan kayton merkittavia rajoituksia voi syntya esimerkiksi tulivuoren aiheuttaman
tuhkapilven seurauksena. Myos lentoasemiin tai kansallisiin lentoyhtidihin kohdistuvilla
pitkakestoisilla talous- ja tydmarkkinahairi6illa olisi merkittavia vaikutuksia Suomen
lentoliikenteeseen.

Merkittavia, mutta rajattuja vaikutuksia lentoliikenteeseen olisi terrori-iskulla, lennon-
ohjausjarjestelmien tietoliikenne- ja kyberturvallisuusongelmilla, sahkdnsaanti- tai
lentopolttonesteiden jakeluongelmilla seka lentoliikenteen suuronnettomuuksilla.

Vaikutusten ja hairididen ketjuuntuminen ja kertautuminen

Sahko ja polttoaineet, tietojarjestelmat seka tietoliikenneverkot ja -palvelut
ovat kuljetusjarjestelman perusedellytyksia. Infrastruktuurin hairiot edellyttavat
poikkihallinnollista varautumista.

Kantaverkon sahkohairio vaikuttaisi merkittavasti rataliikenteeseen. Sahkdnsy6ton
hairidtilanteet vaikeuttaisivat myos lilkkennepolttoaineiden jakelua. Autokannan
sahkoistyessa sahkon saannin hairiot vaikuttaisivat suoraan autojen kayttévoiman
saantiin.

Vakavat meriliilkenteen hairiét aiheuttaisivat polttoainehuollon ongelmia, jotka puolestaan
heijastuisivat liilkenteen polttoainejakeluun ja muihin maanteitse tapahtuviin kuljetuksiin.
Talla olisi puolestaan vaikutusta muun muassa paivittdistavarakauppaan. Tavaroiden
saatavuuden hairiot laskisivat vaeston ja yhteiskunnan toimintakykya. Kuljetusketjujen
hdiriot vaikuttaisivat myods ladkehuoltoon ja terveyden- ja sairaanhoitoon. Vienti-
kuljetusten hairi6t heijastuisivat nopeasti talouteen.

Vakavat merikuljetusten hairiét vaikuttaisivat paivittdistavara- ja ruokahuoltoon, teolli-
suuden varaosien ja komponenttien saatavuuteen ja teollisuuden toimintaedellytyksiin.
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3.12 Terveysturvallisuuden hairiot

Terveysturvallisuuden hairigita ovat kaikki sellaiset hairiét, joilla on valiton tai valillinen
vaikutus ihmisten terveyteen. Maailman terveysjarjeston (WHO) Kansainvalinen terveys-
saannosto (IHR) on laadittu torjumaan globaaleja terveysuhkia. Suomi on hyvaksynyt
terveyssdadanndston vuonna 2005. Kansallisena IHR-yhteysviranomaisena Suomessa toimii
Terveyden ja hyvinvoinnin laitos. Terveyssaanndsto painottuu tartuntatautien torjuntaan,
mutta kaikki rajat ylittavat uhat, joilla on vaikutusta ihmisten terveyteen kuuluvat sen
piiriin. Nain terveysuhkiksi katsotaan myos kemialliset uhat seka sateilyvaaratilanteet.
Terveysturvallisuuden hairidissa on huomioitava ihmisten, eldinten ja ympadriston yhteinen
terveys. Naiden valilla vallitsee voimakas keskindisriippuvuus.

Terveysturvallisuuden hairididen hallinnassa keskeista on niiden ennaltaehkaisy. Uusien
tartuntatautien syntymisen taustalla vaikuttavat muutokset ekosysteemissa ja maan-
kaytossa, maatalous, kaupungistuminen, kansainvalinen matkustus ja kauppa. Kokonai-
suudessa on huomioitava myds ravinnon ja juomaveden turvallisuus. My6s kemialliset
uhat ja sateilytilanteet edellyttavat kansallisen tason valmiuksia ja erityisosaamista seka
vaikuttavat niin ihmisten terveyteen, kuin eldimiin ja elinymparistdon seka ruokaan ja
talousveteen. Vuonna 2020 kaynnistynyt covid-19-pandemia on kdytanndssa osoitta-
nut terveysturvallisuuteen liittyvien hairididen laaja-alaiset vaikutukset yhteiskuntaan.
Vuonna 2022 WHO:ssa kaynnistyivat myds uuden kansainvalisen pandemiavarautumisen
ja -vasteen sopimuksen neuvottelut.
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Sosiaali- ja terveydenhuollon toiminta on erittdin riippuvaista osaavasta henkildstosta.
Kaikissa terveysturvallisuuden hairidissa terveydenhuollon kapasiteetti kuormittuu
herkasti, koska toiminta on normaalitilanteessakin hyvin tehostettua. Pitkittyneet hairiot
aiheuttavat yleensa myds hoito- ja palveluvelkaa. Lisaksi sosiaali- ja terveydenhuolto

on riippuvainen toimivasta infrastruktuurista ja tukipalveluista seka terveydenhuollon
laitteista ja ladkkeistd. Myds ndihin toimintoihin kohdistuvat hairiot voivat olla kriittisia.
Esimerkkina on laaja lddkehuollon hairio. Erittdin keskittynyt globaali [ddkkeiden tuotanto
erityisesti Kiinassa ja Intiassa ja siihen liittyva logistiikka ovat herkkia hairidille.

Sosiaali- ja terveydenhuollossa on tunnistettavissa yksittdisten toimijoiden varaan
rakentuvaa kriittistad toimintaa, joiden haavoittuvuudet voivat muodostua riskeiksi
yhteiskunnalle. On huomioitava, ettd Suomessa ei ole tdlla hetkelld sellaista ladkkeiden
tuotantoa tai raaka-aineiden seka pakkausmateriaalien saatavuutta, etta kotimaisella
tuotannolla voitaisiin vastata kaikkiin sosiaali- ja terveydenhuollon tarpeisiin. Erilaisten
laitteiden, kuten ladkintalaitteiden, tai muiden kriittisten tuotteiden valmistukseen tarvi-
taan komponentteja, joiden tuotantoon liittyvilla hairi6illa voi olla merkittavia vaikutuksia.
Tuotteiden saatavuus voi heikentya merkittavasti tai laitteiden kriittinen huolto tai korjaus
ei ole mahdollista.

3.12.1 Mikrobilaakeresistenssi
Taustalla oleva uhka tai uhat

Mikrobildakeresistenssi tarkoittaa mikrobien muuttumista vastustuskykyisiksi ihmisten ja
eldinten infektioiden hoidossa kaytetyille ladkkeille (mikrobilddkkeille eli antibiooteille).
Mikrobildakeresistenssi ei ole uusi ilmié, mutta laajamittainen mikrobilddkkeiden kaytto
ihmisilla ja elaimilla, nopeasti lisaantynyt matkailu, elintarvikkeiden ja eldinten liikkuminen
maasta ja maanosasta toiseen seka mikrobiladketuotantoon liittyvat ymparistbongelmat
erityisesti kehittyvissa maissa, ovat pahentaneet resistenssiongelmaa. Talla hetkelld
maailmalla on mikrobeja, jotka ovat vastustuskykyisia kaikille kdytossa oleville mikrobi-
laakkeille, mika tarkoittaa, etta tallaisten mikrobien aiheuttamien infektioiden hoitoon ei
ole enda tehokkaita laakkeita.

Vaikka globaalisti tarkastellen mikrobildakeresistenssi Suomessa ja muissa Pohjois-
maissa on varsin hyvd, tuoreimmat uhka-arviot globaalista bakteerien mikrobiladke-
resistenssitilanteesta antavat yha synkedamman kuvan tilanteen kehityksesta. Koska

kyse on rajat ylittavasta terveysuhasta, tulee kiinnittdaa yhd enemman huomiota siihen,
ettd nyt ja tulevaisuudessa olisi kdytettavissa tehokkaita hoitoja bakteeri-infektioiden
hallitsemiseksi, silla hallitsemattomana niiden tuhovoima on merkittava hyvinvointia - ja
siten yhteiskunnan vakautta vaarantava tekija.
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Jos tuotantoeldimista eristettyjen tautia aiheuttavien bakteerien vastustuskyky
antibiooteille kasvaa, niin se voi nostaa tuotantokustannuksia ja lisata tappioita, jotka
vaikuttavat elintarvikkeiden hintaan ja pahimmillaan jopa saatavuuteen. Seuraeldimet
elavat laheisessa kontaktissa ihmisten kanssa ja bakteerit ja resistenssitekijat siirtyvat
helposti ihmisten ja seuraeldinten valilla.

Suomen hyvin pienet ladkemarkkinat ovat herkat hairiétilanteille. Velvoitevarastointi-
sadnnokset edellyttavat ihmisten mikrobilaakkeille 6 kuukauden (julkinen terveyden-
huolto) tai 10 kuukauden (ladkealan yritykset) kulutusta vastaavia varastoja. Ainoastaan
kriittisen tarkeitd tuotantoeldinten laakkeita koskee velvoitevarastointi, mutta

varaston suuruus vastaa ainoastaan kolmen kuukauden keskimaaraista kulutusta. Talla
varastoinnilla on pyritty véahentdmaan mikrobilddkkeiden kansainvaliseen saatavuuteen
liittyvien hairididen aiheuttamia ongelmia.

Globaaleissa kriisitilanteissa tavallisten mikrobilddkkeiden kysynta kasvaa ja toisaalta
niiden saatavuus maailmalta heikkenee lisadantyneen kysynnan takia. Vanhojen mutta
tehokkaiden mikrobiladkkeiden tuotanto on keskittynyt ja niitd valmistavat vain harvat
ladke valmistajat. Lisaksi vaikka markkinoilla olisi useita samaa vaikuttavaa ainetta
sisaltavaa valmistetta, on mahdollista, etta naiden kaikkien valmisteiden vaikuttavan
aineen toimittaja on yksi ja sama tehdas jossain EU:n ulkopuolella.

Uhan kohde

Mikrobiladkeresistenssin vaikutukset kohdistuvat erityisesti Suomen terveydenhoito-
jarjestelmaan seka hoitolaitoksiin ja niissa hoidossa oleviin henkil6ihin. Uhka kohdistuu
kuitenkin myos kaikkiin ihmisiin. Mikrobildakeresistenssilld voi olla vaikutuksia myos
matkailuun ja matkailijoihin. Vaikutukset kohdistuvat my&s tuotantoeldimiin ja niiden
kanssa tydskenteleviin. Ndin uhka vaikuttaa myos ruuan tuotantoon ja sita kautta
kuluttajiin. Eldinten osalta tulee my6s huomioida seuraeldimet ja niilden omistajat.
Vuonna 2016 Tilastokeskuksen tietojen mukaan noin joka kolmannessa kotitaloudessa oli
lemmikki. Nain mikrobildakeresistenssilla on vaikutuksia suomalaiseen vdestoon monella
tavalla.

Toteutumistapa (mahdollinen/mahdolliset)

Mahdollisia huomioitavia toteutumistapoja on useita.

Ensimmadinen vaihtoehto on, ettad kaikille mikrobilddkkeille taysin tai lahes tdysin resistentti
mikrobi leviaa akuuttisairaaloissa ja pitkaaikaishoitolaitoksissa. Akuuttisairaaloissa mikrobi
aiheuttaa vastustuskyvyltaan heikentyneille potilaille infektiota, hoitoajat pidentyvat ja
potilaita menehtyy infektioihin. Mikrobi on luonteeltaan sellainen, ettad sen havittaminen
hoitolaitoksista on hankalaa. Mikrobi sailyy pitkaaikaishoitolaitoksissa ja sieltd se yha
uudelleen siirtyy potilaiden mukana akuuttisairaaloihin.
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Toiseksi mikrobiladkkeille taysin tai Iahes taysin vastustuskykyinen, lisddntyneen taudin-
aiheuttamiskyvyn mikrobi leviaa maailmalla. Suomalaisia sairastuu siihen joko ulkomailla
tai kotimaassa. Mikrobildadkkeiden tehottomuuden ja mikrobin taudinaiheuttamiskyvyn
takia perusterveita potilaita menehtyy infektioihin. Mikrobilaakkeille hyvin vastustus-
kykyinen mikrobi aiheuttaa avohoitopotilaille infektioita, joita ei voida hoitaa avohoidossa
kaytetyilld ladkkeilld. Tama kuormittaa sairaaloita.

Kolmanneksi on mahdollista, ettd mikrobiladkkeen valmistukseen tulee jostain syysta
pitkaaikainen keskeytys. Korvaavia valmistajia ei ole tai tuotantoprosessin hitaan
laajentamisen vuoksi uusien valmistajien toiminnan alkaminen vie aikaa puolesta
vuodesta vuoteen. Tama vaikeuttaa tai estda ihmisten tai eldinten infektioiden hoitamista.

Neljanneksi tuotantoeldinten tai seuraeldinten vastustuskykyisten taudinaiheuttajien
yleistyminen voi johtaa tilanteeseen, jossa eldinten infektioiden hoitoon ei ole enda
tehoavia mikrobiladkkeita. Jos infektiota ei ole mahdollista hoitaa ilman mikrobildakkeita,
vaihtoehdoksi jaa eldimen lopettaminen. Tama aiheuttaa tappioita eldintuotannolle ja
vaikuttaa myos elintarviketuotantoon. Tassa tilanteessa voi syntya poliittista painetta
muuttaa mikrobiladkkeiden kayttoa rajoittavaa lainsaddantoa.

Vaikutusten ja hairididen ketjuuntuminen ja kertautuminen

Suomessa on talla hetkella varsin hyva ja kattava mikrobiladkeresistenssin seuranta.
Ongelmalliset mikrobit kuitenkin syntyvat yleensa ulkomailla, eivatka kaikki maat pysty
seuraamaan resistenssin kehittymista. Mikrobiladkkeille taysin tai lahes taysin vastustus-
kykyisen mikrobin levidaminen ilman, etta sitd havaitaan, on kuitenkin taysin mahdollista,
erityisesti mahdollisten oireettomien kantajien keskuudessa. Usean eri hoitolaitoksen
alueelle sijoittuvan epidemian havaitseminen ja torjunta on hankalaa myds Suomessa.

Mikrobiladkeresistenssin kehittyminen ja mikrobilddkkeiden saatavuusongelmat
voivat johtaa erikseen tai yhdessa tilanteeseen, jossa tehokkaita mikrobiladkkeita ei ole
kaytettavissa ihmisten ja/tai eldinten infektioiden hoitoon.

Viruspandemian aikana tarvitaan mikrobiladkkeita jalkitautien hoitoon. Mikrobilaake-
resistenssi ja/tai mikrobildadkkeiden saatavuusongelmat lisddvat pandemian aiheuttamaa
kuolleisuutta.

Suomeen suoraan tai valillisesti kohdistuva turvallisuuspoliittinen kriisi todennakoisesti
haittaisi merkittavasti kauppamerenkulkua Itamerelld ja lentoliikennettd Suomeen, mika
vaikeuttaisi mikrobiladkkeiden saatavuutta. Aseellinen konflikti Suomessa voi lisata
mikrobilddkkeiden tarvetta merkittavasti.
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3.12.2 Pandemia tai muu vastaava laajalle levinnyt epidemia
Taustalla oleva uhka tai uhat

Nykytiedon mukaan erityisesti hengitystieviruksista influenssa- ja koronavirukset voivat
aiheuttaa pandemioita. Maailman terveysjarjesté WHO:n terveysturvallisuusstrategian
lahtokohta on, ettd myos tuntemattomien tai uudelleen ilmenevien (esim. ebola) taudin-
aiheuttajien pandemiauhkaan tulee varautua. Pandemialla tarkoitetaan nopeasti ympari
maailman levidvaa epidemiaa. Influenssapandemialla tarkoitetaan uuden influenssa
A-viruksen alatyypin vdestolle aiheuttamaa laajaa epidemiaa. Pandemiassa sairastuvuus
voi olla normaalia kausi-influenssaa suurempaa.

Kansainvalisten arvioiden mukaan 25-35% vdestosta voi sairastua, kun kausi-
influenssaan sairastuvuus on 5-15 %. Lisaksi taudinkuva voi olla pandemiassa kausi-
influenssaa vaikeampi. Influenssapandemiat ovat puhjenneet 10-40 vuoden valein ja
viimeisin pandemia on uuden koronaviruksen (SARS-CoV-2) aiheuttama pandemia.
Koronapandemioita voivat aiheuttaa uudet aiemmin tuntemattomat koronavirukset,
jotka ovat siirtyneet joko suoraan tai vali-isanndn kautta ihmisiin. Pandemian aikana
vakavia tautimuotoja saavat myds tdysin terveet nuoret ja aikuiset, eivat vain sairauden
tai idn vuoksi riskiryhmiin kuuluvat. Jatkuva seuranta, ennaltaehkaisy ja varautuminen
terveysuhkiin on valttdamatonta eri pandemiauhkiin varautumiseksi.
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Uhan kohde

Pandemiat ovat yhteiskunnan kannalta merkittava riski, koska suuri joukko ihmisia
sairastuu ja monia kuolee, minka liséksi yhteiskuntaan ja sen toimintavarmuuteen
kohdistuu merkittavia taloudellisia ja sosiaalisia vaikutuksia. Pandemia voi vaikuttaa
myds turvallisuuteen ja yhteiskunnan vakauteen. Tartunta leviaa helposti henkilésta
toiseen, vdestdssa ei ole vastustuskykya uutta virusta vastaan ja pandemian puhjetessa
ennaltaehkdisevaa rokotetta ei ole.

Pandemia kuormittaa merkittavasti sosiaali- ja terveydenhuoltoa. Ihmisten laaja sairastu-
minen seka laajat karanteenit ja mahdolliset maahantulorajoitukset vaikuttavat kuitenkin
kaikkiin yhteiskunnan sektoreihin ja niiden toimintavarmuuteen. Pandemia haastaa
ihmisten kriisinkestavyyttd ja mahdollisessa pitkakestoisuudessaan aiheuttaa seka psyyk-
kisia etta sosiaalisia ongelmia. Pandemiassa voidaan joutua rajoittamaan ihmisten perus-
oikeuksia tilanteessa, jossa suuri sairastuvuus uhkaa ylittaa terveydenhuollon kantokyvyn
ja yhteiskunnan toimintavarmuuden. Myos kadyttoon otettavilla rajoituksilla on vaikutuksia
yhteiskunnan toimintaan, ihmisten hyvinvointiin ja talouteen. Uuden pandemian
syntymisen todenndakdisyys on suuri.

Toteutumistapa (mahdollinen/mahdolliset)

Pandemian kdynnistymistapa voi vaihdella ja uuden viruksen havaitseminen voi tapah-
tua viiveelld oirekuvasta riippuen. Riskin suuruutta ja pandemian vaikeusastetta on
mahdotonta arvioida etukdteen. My&s vakavalle tautimuodolle riskissa olevat ihmisryhmat
voivat vaihdella. Tutkimustiedon saaminen vie aina aikaa. Influenssa- ja koronapandemian
oireet ovat yleensa samanlaiset kuin kausi-influenssan ja -koronan, mutta oirekuva ja
jalkitaudit voivat olla selvasti vaikeampia. Influenssa- ja koronaviruksen leviamisen ehkaisy
onnistuu vain hyvin rajoitetusti, kaytannossa leviamista on erilaisin rajoitustoimenpitein
mahdollista kuitenkin hidastaa.

Influenssatartuntoja ei ole tdlld hetkelld kaytettavissa olevin keinoin mahdollista estas,
mutta influenssaa vastaan kehitetyilla viruslaakkeilld voidaan lyhentaa sairauden
kestoa ja vahentaa jalkitautien mahdollisuutta. Kdynnissa olevan pandemian johdosta
ladkekehitysta tehddan erittdin aktiivisesti. Myos hengityssuojainten oikeaoppisella
kaytolla voidaan suojautua tartunnoilta erityisesti lahikontakteissa.

Lintuinfluenssaviruksista influenssa A/H5, H7 ja H9 -alatyypin virukset ovat aiheuttaneet
tartuntoja ihmisille. Suurin osa tartunnoista on H5N1- ja H7N9-virusten aiheuttamia.
Lintuinfluenssatapauksia esiintyy maailmassa jatkuvasti, mutta viruksen merkittavaa
tarttumista ihmisesta toiseen ei ole toistaiseksi tavattu. Linnuista tai sioista peraisin
oleva influenssavirus voi muuntua ihmisesta toiseen tarttuvaksi ja aiheuttaa pandemian.

71



SISAMINISTERION JULKAISUJA 2023:4

Viimeisimman influenssapandemian aiheutti vuonna 2009 ilmaantunut influenssa A
(H1N1) -viruksen uusi alatyyppi, jossa oli rakenteita sioille, linnuille ja ihmiselle tyypillisista
influenssa A-kannoista.

Uudenlaisten genomitietoon perustuvien rokotteiden (mMRNA-rokote) tuotanto on
mahdollista aloittaa heti pandemian aiheuttajan genomitiedon selvittyd. Genomitietoon
pohjautuvien rokotteiden tuotanto on nopeampaa kuin vanhoihin rokotetekniikoihin
perustuvien rokotteiden tuotanto. Uudet genomipohjaiset rokotteet ovat myos helposti
muokattavissa uusien virusvarianttien ilmaantuessa. Rokotteiden nopea valmistuminen
vahentaa pandemian aiheuttamaa tautitaakkaa, erityisesti vahentamalla vakavia
tautimuotoja. Tama edellyttaa tehokasta ja kansainvalista yhteistyota.

Vaikutusten ja hairididen ketjuuntuminen ja kertautuminen

Pandemia voi uhata lahes kaikkia yhteiskunnan elintarkeita toimintoja, ei vain terveyden-
huoltojarjestelmaa ja sen toimivuutta. Kriittisia tilanteita syntyy, kun suuri joukko

ihmisia sairastuu samanaikaisesti. Myos mahdolliset karanteenit ja rajoitustoimenpiteet
vaikuttavat osaltaan kaikkien sektorien toimintaan. Yhteiskunnan kriisinkestavyys ja

kyky vastata mahdollisiin muihin samanaikaisiin hairidihin heikkenee. Pandemia haastaa
mm. johtamista, puolustusta, sisdista turvallisuutta, energiahuoltoa, kuljetuksia ja elin-
tarvikehuoltoa. Pandemian yhteiskunnalliset, tuotannolliset ja taloudelliset vaikutukset
ovat merkittavat. Henkiloston sairastuminen ja henkilostdvajaus lisaavat tydssa olevien
kuormaa ja hairioriskid. Kuolemantapaukset vaikuttavat suoraan yksildihin, perheisiin ja
yhteisoihin.

Pandemian aikana myds epdsuorat vaikutukset kasvavat erittdin merkittaviksi. Ihmisten
kriisinsietokyky ja kriisireaktiot vaihtelevat. Pandemia ja siihen liittyva sairastumisen ja
mahdollisen kuoleman uhka aiheuttaa pelkoa, joissakin mahdollisesti jopa paniikkia ja
toimintakyvyn menetystd. Pandemia aiheuttaa kaikille pitkittynytta stressid ja kuormitusta.
Sosiaalisten ja psyykkisten ongelmien maara lisddantyy. Heikommassa asemassa olevien
vdestdryhmien tilanne voi entisestdan heiketa. Niin vdestdssa kuin viranomaisilla on
huomattava tiedontarve ja uudenlaista tiedontuotantoa tarvitaan. Johdonmukaisen ja
ajantasaisen viestinnan merkitys on suuri ja sen tulee tavoittaa kaikki vaestoryhmat.
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Tavoitteena on estda viruksen levidmista yhteiskunnassa, turvata terveydenhuollon
kantokyky, suojata taudin riskiryhmia, rajoittaa vaeston terveydelle aiheutuvia haittoja,
turvata yhteiskunnan toimivuus, vahentda kuolemantapauksia seka turvata heikommassa
asemassa olevien vdestéryhmien tilanne. Tarkein toimenpide varautumisessa ja vaeston
suojelussa on rokotus pandemian aiheuttajavirusta vastaan. Rokotus on tehokkain

tapa torjua pandemiaa, sen levidamista ja haittoja, mutta rokotteen kehitys sekd suuren
tuotannon rakentaminen vie aikaa, joten yleensa rokotteella ei ehdita vaikuttaa pande-
mian ensimmadiseen aaltoon.

Influenssan viruslaakehoidolla, joka aloitetaan mahdollisimman nopeasti oireiden ilmaan-
nuttua, voidaan lyhentda sairauden kestoa ja vahentaa jalkitautien maaraa. Suomessa
valtion suorittamaa ladkkeiden varmuusvarastointia kehitetdan seka toteutetaan sosiaali-
ja terveysministerion johdolla usean toimijan yhteistyona ja valtiolla on myds varmuus-
varastoja pandemiatilanteen varalle. Muita mikrobildakkeita tarvitaan influenssan
aiheuttamien jalkitautien hoidossa ja niitd on velvoitevarastoitu paitsi julkisella myos
yksityisella sektorilla. Hairiot ja ongelmat seka rokotteiden etta ladkkeiden saatavuudessa
lisadvat pandemian vaikutusten suuruutta. Uusille taudinaiheuttajien osalta ei pandemian
alkuvaiheessa ole saatavissa ladkkeita tai rokotteita.
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3.12.3 Eldintautiepidemiat

Taustalla oleva uhka tai uhat

Eldintautiepidemiat aiheutuvat helposti levidvista vakavista eldintaudeista. Muun
muassa afrikkalainen sikarutto ja korkeapatogeeninen lintuinfluenssa ovat helposti
levidvia eldintauteja. Afrikkalainen sikarutto on sikojen tappava verenvuotokuume,
johon ei ole hoitoa eika rokotetta. Korkeapatogeeninen lintuinfluenssa levida helposti
luonnonvaraisten lintujen keskuudessa ja niista siipikarjaan, jossa kuolleisuus on suuri.
Lintuinfluenssa voi levitd myds eldinkaupan ja valillisesti ihmisen toiminnan mukana.

Uhan kohde

Uhan ensisijainen kohde on kotieldintilat, ja laajalle levinnyt epidemia voi vaikuttaa myos
elintarviketuotantoon ja elintarviketeollisuuteen.

Lintuinfluenssasta on olemassa myds ihmisiin tarttuvia viruskantoja, ja uhka voi pahim-
millaan koskettaa laajaa joukkoa ihmisia.

Toteutumistapa (mahdollinen/mahdolliset)

Afrikkalainen sikarutto levida elavien sikojen, sianlihan ja muitten sikatuotteiden seka
viruksilla saastuneitten tavaroitten ja aineitten valitykselld. Afrikkalainen sikarutto on
levinnyt Afrikasta Kaukasukselle 2007 ja jatkanut leviamistaan Afrikan ulkopuolella. Tautia
esiintyy villisioissa ja kotieldintiloilla Vendjalla, Valko-Venajalla, Ukrainassa, Moldovassa

ja EU:n itdisissa osissa, ml. Saksan itdosat, Kauko-lddssa ja Vali-Amerikassa. Virossa ja
muissa Baltian maissa seka Venajalla on paljon afrikkalaisen sikaruton tapauksia villisioissa
ja jonkin verran myds kesysioissa. Tartunnanvaara Suomeen on sianlihatuotteiden ja
saastuneitten tavaroitten valityksella seka virusta kantavan villisian valityksella.

Suurempi lintuinfluenssavaara alkoi vuonna 2005. EU:n alueella on vuosittain lintu-
influenssatapauksia tuotantotiloilla. Talvella 2016-2017 oli paljon lintuinfluenssatapauksia
seka luonnonvaraisissa linnuissa, etta siipikarjassa. Syksysta 2020 lahtien EU-alueella,
myds Suomessa, on luonnonvaraisissa linnuissa ollut runsaasti korkeapatogeenisen lintu-
influenssan tapauksia. EU-alueella on paljon myos siipikarjatapauksia. Suomessa oli
viimeisin, yksittainen tapaus helmikuussa 2021. Tartunta siipikarjatiloille on mahdollinen,
jos siipikarja paasee kosketuksiin luonnonvaraisten lintujen tai niitten ulosteiden kanssa.
Lintuinfluenssaviruskantoja seurataan, koska viruksen muuntuminen myds ihmiseen
tarttuvaksi on mahdollista. Nyt meneillaan olevassa epidemiassa I0ydetyt viruskannat
eivat ole ihmiseen tarttuvia.
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Vaikutusten ja hdirioiden ketjuuntuminen ja kertautuminen

Helposti leviavat, vakavat eldinten virustaudit ja eldintautiepidemiat voivat vaikeuttaa
kotieldintuotannon toimintaedellytyksid, vahingoittaa luonnonvaraisia eldinkantoja, estaa
tai haitata merkittavasti eldinten tai eldinperdisten tuotteiden vientia tai kauppaa, seka
joissain tapauksissa tarttua eldimista ihmisiin aiheuttaen ihmisen vakavan sairastumisen.
Pahimmassa tapauksessa eldinperainen virus voi muuntua ihmisten valilla levidvaksi.

Eldintautiepidemiat aiheuttavat hairioita elintarviketuotannolle ja eldinten ja eldin-
peraisten tuotteiden viennille ja kaupalle.

Taloudelliset vaikutukset kotieldintuotantoon ovat mittavat. Tuotantoketjujen hairiin-
tymisen, eldinten havittdmisen, mahdollisen jalostusaineksen katoamisen, teurastukseen
ja kuljetuksiin aiheutuvien hairididen, alueellisten siirtorajoitusten ja kuluttajien luotta-
mukseen aiheutuvien hadirididen vuoksi. Yksin viennin hairididen kustannukset nousevat
hyvin nopeasti kymmeniin miljooniin euroihin. Elintarviketuotannon hairidt voivat johtaa
joidenkin elintarvikkeiden saatavuuden heikkenemiseen.
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3.13 Vesihuollon hairiot

Taustalla oleva uhka tai uhat

Potentiaalisesti kansallisia, vakavia vesihuollon toimitushairioita tai veden laadun
aiheuttamaa terveysvaaraa voi aiheuttaa kriittisten kemikaalien tai komponenttien
saatavuushairiot, eri syista aiheutuvat sahkonjakelun ja tietoliikenteen katkokset tai
sateilyonnettomuudet. Uhkana on myds ikaantyva infrastruktuuri, joka on haavoittuvainen
laatuhairiodille. Vesihuolto on toimiala, jota hallinnoidaan pienilla henkiloresursseilla.

Alueellisia vakavia vesihuollon hairi6ita voivat aiheuttaa vahingot raakaveden muodos-
tumisalueella ja vedenottamon sijaintipaikalla, vedenotto- ja kasittelylaitteiden ja
johtoverkoston hairiot ja inhimillisista tekijoista aiheutuvat vahingot ja tahallinen
vahingonteko. Imastonmuutoksen arvioidaan lisadvan vesihuoltolaitosten kuivuusriskia.
Alueellisia hairidita aiheuttavia luonnonilmi6ita ovat esimerkiksi rankkasateet ja tulvat,
joihin liittyva riski kasvaa ilmastonmuutoksen myo6ta.

Uhan kohde

Luotettava vedenjakelu, puhdas vesi ja toimiva jatevesihuolto ovat elintarkeita seka
ihmisille etta lahes kaikille yhteiskunnan palveluille ja tuotannolle. Hairidille ovat
alttiina kaikki vesihuoltolaitokset koosta riippumatta. Suurten taajamien ja kaupunkien
vesihuoltolaitokset ovat erityisen merkittavia kohteita.

Toteutumistapa (mahdollinen/mahdolliset)

Hairiot sahkdnsaannissa ovat merkittavin uhka akuutin vesihuollon hairion taustalla.
Vesihuollon suurin sahkontarve liittyy veden siirtamiseen. Pumppauksia tarvitaan koko
tuotantoprosessissa aina raakaveden hankinnasta veden puhdistamiseen ja jakeluun, seka
jatevesien poistamiseen turvallisesti. Sahkokatkon aikana verkostoa ei pystyta mydskaan
pitdmaan paineellisena, mikda mahdollistaa haitta-aineiden paasyn talousvesiverkostoon.
Jatevesipadstot voivat vaarantaa talousvesituotannon ja alkutuotannossa kaytettavien
kasteluvesien turvallisuuden. Pandemian tai muun henkildkunnan saatavuutta uhkaavan
syyn vuoksi vesilaitosten pdivittdinen toiminta voi olla uhattuna pienten henkil6resurssien
vuoksi.

Tulvat ja rankkasateet voivat aiheuttaa merkittavaa terveysvaaraa, silla suuret vesi-
maadrat kuljettavat mukanaan kiintoainesta ja epdpuhtauksia sekd saattavat aiheut-
taa hallitsemattomia jatevesipaastoja. Pitkdaikainen kuivuus saattaa vaikeuttaa
vedenjakelua erityisesti pienilla ja keskisuurilla vesihuoltolaitoksilla ja johtaa hairioon
vedenjakelussa. Jakeluhdiriot voivat itsessaan aiheuttaa myos laadullista vaaraa vesi-
huollossa. Haavoittuvuutta lisaa, mikali laitoksella ei ole nopeasti kayttoon otettavaa
varavesilahdettd, tai muita varautumisjarjestelyita ei ole tehty.
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Jo yli puoli vuorokautta kestavaa laajaa veden jakeluhairi6ta voidaan pitaa vakavana.

Vaikutusten ja hairioiden ketjuuntuminen ja kertautuminen

Vesihuollon hairiétilanteet ovat aina vakavia, mutta suuriin keskustaajamiin tai yhteis-
kunnan toiminnan kannalta keskeisiin palveluihin kohdistuvat laaja-alaiset vedenjakelun
ja-tai talousveden laadun hdiriot voivat vaikeuttaa yhteiskunnan toimintaa merkittavasti.

Vedenjakelun keskeytyminen lamaannuttaa herkasti muita palveluita ja tuotantoa.
Erityisen haavoittuvaisia ovat elintarviketeollisuus, sosiaali- ja terveydenhuollon yksikot
seka muut kriittiset palvelut. Veden laadun hadiriintyminen voi aiheuttaa vdaeston
sairastumisriskin ja pahimmassa tapauksessa hengenvaaran.
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3.14 Elintarvikehuollon hairiot ja ruoka- ja ravintoturvan
heikkeneminen

Taustalla oleva uhka tai uhat

Elintarvikehuollolla tarkoitetaan alkutuotannon, elintarviketeollisuuden seka paivittais-
tavarakaupan ja jakelun muodostamaa kokonaisuutta. Elintarvikehuollon hairiottomaan
toimintaan kohdistuu monenlaisia uhkia, jotka voivat olla tahattomia tai tahallisia.
Elintarvikehuoltojarjestelma koostuu monesta eri osasta ja on riippuvainen monista

eri sektoreista, joten hairio toisella talouden sektorilla voi aiheuttaa hairiditd myos
elintarvikehuollossa.

Ruokaturvalla tarkoitetaan tilaa, jossa ihmisilla on riittavasti turvallista ja ravitsevaa ruokaa,
ja joka vastaa heidan ruokatottumuksiaan seka mahdollistaa aktiivisen ja terveen elaman.
Ruoka- ja ravintoturva -termin tavoitteena on korostaa ravinteikkaan ruoan tarkeytta
ruoan maaran lisaksi.

Alkutuotannon laajamittaisia uhkakuvia sekd Suomessa etta maailmanlaajuisesti ovat sdan
vaihteluun ja ilmastonmuutokseen liittyvat tekijat. Alkutuotantoon kohdistuvia uhkia ovat
kasvukauden aikainen kuivuus ja toisaalta vaaraan aikaan tullut tai lilan suuri sadanta,
jotka aiheuttavat satotappioita ja heikentavat sadon laatua. Suomessa ilmastonmuutoksen
myo6ta tapahtuva talvikauden lampeneminen ja kasvavat sademaarat lisaavat erityisesti
uusien kasvitautien ja -tuhoojien aiheuttamia riskeja alkutuotannolle. Uhkana ovat myds
eldintaudit.

lImastonmuutos voi vaikuttaa myds elintarvikehuollon muihin osiin, mutta suurin uhka
kohdistuu alkutuotannolle. Maailmanlaajuisesti alkutuotantoon ja ruoantuotannon
edellytyksiin vaikuttavat my6s maapallon vaestoémaaran kasvu seka pohjavesivarojen
hallitsematon kaytto, jolloin alkutuotannon jatkuvuus vaikeutuu.

Ruoantuotantoon voivat vaikuttaa myds aarimmaiset uhat, eli supertulivuoren
purkautuminen ja ydinsota, jotka vahentavat auringonvalon saapumista maahan.
Tapahtuessaan niilld olisi merkittava vaikutus globaaliin ruoantuotantoon.

Luonnonvarojen niukkuus ja liikakayttod seka luonnon monimuotoisuuden vaheneminen
uhkaavat pitkalla aikavalilla maailman ruoantuotannon edellytyksia.

Maatalouden tuotantopanosten hintavaihtelu ja mahdollinen pitkan aikavalin hintojen

nousu vaikuttavat valillisesti ruokaturvaan silloin, kun se aiheuttaa painetta elin-
tarvikkeiden hintojen nousuun.
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Elintarvikehuollon kaikkiin osiin voi kohdistua myds ihmisen aiheuttamia tahattomia
tai tahallisia uhkia, jotka vaikuttavat sahkdnsaantiin ja digitaalisiin jarjestelmiin.
Merkittavana uhkana on laajamittainen kyberhyokkays, ja sen vaikutus tuotanto- ja
logistiikkajarjestelmien toimintaan.

Covid-19-pandemia osoitti myos, ettd tydvoiman saatavuuden heikkeneminen on
merkittava uhka Suomen elintarvikehuollolle. Lisaksi riippuvuus EU:n ulkopuolella
tuotetuista lannoitteista, kemikaaleista ja komponenteista lisaa elintarvikehuollon
hairioherkkyyttd. Geopoliittiset muutokset, suuronnettomuudet (ml. ydinonnettomuudet)
ja muut maailmanlaajuisiin toimitusketjuihin vaikuttavat uhat, kuten kauppasodat,
vakava konttipula logistiikassa, darimmadiset ja poikkeavat luonnonilmiét uhkaavat elin-
tarvikehuoltoa ja ruokaturvaa.

Elintarvikkeet voivat saastua ja pilaantua eri syista prosessin eri vaiheissa. Myos tahallinen
sabotaasi on mahdollista. Tuotantoprosessiin voi tulla tekninen vika, jota ei havaita
riittdvan ajoissa. Raaka-aineessa voi olla taudinaiheuttajia tai kontaminantteja, eli esi-
merkiksi valmistuksen seurauksena tai ympariston saastumisen vuoksi elintarvikkeessa
esiintyvia vierasaineita, jo prosessiin tullessa. Taloudelliset tappiot voivat olla merkittavia
ja aiheuttaa laajoja uudelleen jarjestelyja. Yleisimmin elintarvikkeet pilaantuvat, kun
jokin mikrobiologinen, kemiallinen tai fysikaalinen vaaratekija paasee prosessiin (esim.
salmonella, EHEC- ja listeriabakteerit). Suomessa tdma on kuitenkin erittdin harvinaista.

Uhan kohde

Uhan kohteena voi olla mika tahansa osa elintarvikehuoltojdrjestelmasta. Uhat kohdis-
tuvat maatalouden alkutuotannon olosuhteisiin ja tuotantopanoksiin Suomessa ja
maailmalla. Sen lisaksi ne kohdistuvat elintarviketeollisuuden valmistusprosessin eri
vaiheisiin, varastointiin ja sailytykseen, raaka-aineiden ja elintarvikkeiden kuljetuksiin,
paivittdistavarahuoltoon, sisdltdéen mm. kaupan, myynnin ja joukkoruokailun, seka
vaestoon.

Toteutumistapa (mahdollinen/mahdolliset)

Elintarvikehuollon héiridtilanteet voivat olla akuutteja ja mahdollisesti lyhytkestoisia, tai
pitkan aikavalin kehityksen myota syntyvid, ruoan saatavuuden ja sen myota merkittavan
hinnannousun aikaansaamia muutoksia kotimaisessa ruoka- ja ravintoturvassa.
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Akuutteja hairiétilanteita voi aiheutua sahkon saannin, tietoliikenteen ja tieto- seka
maksujdrjestelmien hairidista, jotka estavat valittdmasti vaestdon normaalin elin-
tarvikkeiden saamisen seka ruokapalveluiden toiminnan. Kyberhyokkayksestd tekee
hankalan se, etta se voi lamaannuttaa useita tuotantolaitoksia tai kauppoja lahes
yhtdaikaisesti. Lisaksi nama hairiot estavat myos ammattikeittididen seka suurkeittio-

ja tukkukauppatoimintaa. Lyhytaikainen pysahdys ei vaaranna elintarvikehuollon
toimivuutta vakavasti, mutta varastojen olemattomuus koko ketjun kaikissa toimissa
johtaa muutamassa paivassa jo hairidihin. Tilanteen pitkittyessa elintarvikehuolto
vaarantuu ja pahimmillaan se estyy tdysin. Raaka-aineet tai valmiit tuotteet voivat myos
ohjautua vaariin kohteisiin tai tuotteiden toimitus ja myynti estyvat.

Tuotantoprosessia manipuloimalla, esimerkiksi kemikaalien maaria muuttamalla, voidaan
aiheuttaa vakavia seurauksia ihmisten tai eldinten terveyteen. Vaikeaksi tilanteen voi
tehda tapahtuman havaitsemisen vaikeus tai puute.

Pitkan aikavalin uhat ruoka- ja ravintoturvaan liittyvat ensisijaisesti ilmastonmuutokseen
ja luonnon monimuotoisuuden vdahenemiseen. Nama ovat merkittdvia seka kansallisella,
ja erityisesti kansainvalisella tasolla. Ne voivat johtaa globaaliin ruoansaatavuuden
heikkenemiseen, joka johtaa hintojen nousuun ja pitkalla aikavalilla hintakriisiin. Joidenkin
tarkeiden tuontielintarvikkeiden saatavuus voi pahimmillaan romahtaa ilmaston-
muutoksen seurauksena kokonaan.

Covid-19-pandemia on osoittanut, ettd laajamittainen pandemia voi sulkea kokonaisia
tuotantolaitoksia ja vaikuttaa maailmanlaajuisiin toimitusketjuihin.

Vaikutusten ja hairioiden ketjuuntuminen ja kertautuminen

Elintarvikehuollon hairiot voivat johtaa Suomessakin mittaviin sosiaalisiin ongelmiin ja
levottomuuksiin.

Tuottajille pitkakestoiset hairictilanteet voivat aiheuttaa merkittavia taloudellisia
menetyksid ja niista palautuminen normaalituotantoon voi vieda aikaa. Lisdksi maa-
taloustuotannon syklisyys vaikuttaa; tuotantopanosten saatavuus kriittisessa vaiheessa
vuotta voi olla esteend seuraavan vuoden tuotannolle. Vaikutukset voivat ulottua koko
kansantalouteen.

Elintarvikkeiden aiheuttama laajamittainen epidemia tilanteessa, jossa sen aiheuttajasta
ei ole varmuutta, kuormittaa terveydenhuoltopalveluita ja voi koetella vdaeston henkista
kriisinkestavyytta. Kuluttajien luottamuksen menetys elintarvikkeiden turvallisuuteen

ja saatavuuteen voi vakavimmillaan johtaa levottomuuksiin ja epajarjestykseen, jos
samanaikaisesti luottamus viranomaisten toimintaan horjuu.
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Vdeston ruoka- ja ravintoturvan heikkeneminen voi heijastua esimerkiksi epa-
luottamuksena viranomaisia kohtaan, ja vahentaa henkista kriisinkestavyytta.

Maailmanlaajuisesti ruoka- ja vesipulasta aiheutuvien kriisien ja konfliktien riski kasvaa,
mika voi johtaa esimerkiksi laajamittaiseen maahantuloon, jonka yhtenad kohdemaana voi
olla Suomi.
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3.15 Laajat tai pitkakestoiset onnettomuustilanteet

3.15.1 Merellinen monialaonnettomuus

Taustalla oleva uhka tai uhat

[tameri on vaativa toimintaymparisto ja yksi maailman vilkkaimmin likkennéidyista
merialueista. Se muuttuu jatkuvasti lisdantyvan liikkenteen, kasvavien aluskokojen ja
kuljetettavien yhdisteiden monipuolistumisen johdosta. Pelkdstaan Suomen aluevesilla
liilkkuu noin 200 suurta alusta paivittdin. Onnettomuuksia ja lahelta-piti -tilanteita
tapahtuu saanndllisesti Suomen laajalla merialueella. Vaikeakulkuiset vaylat seka pimeat
ja talviset olosuhteet seka risteava lilkkenne esimerkiksi Suomenlahden alueella asettavat
haasteita navigoinnille ja lisdavat merellisen onnettomuuden uhkaa. Vendjan pakotteista
johtuen uuden uhan muodostavat EU:n ulkopuolisiin maihin rekisterdidyt alukset, jotka
korvaavat EU jasenvaltioiden alukset etenkin 6ljykuljetuksissa Vendjan satamista. Naiden
alusten rakenteet eivat valttamatta ole Itameren talviolosuhteisiin soveltuvia. Lisaksi
alusten miehisto ei ole valttamatta tottunut toimimaan jadolosuhteissa.

Oljy- ja kemikaalikuljetusten maaran voimakas kasvu Itdmerelld on lisannyt vakavien
ymparistdonnettomuuksien mahdollisuutta. Merellisen alusonnettomuuden tai maissa
tapahtuvan 6ljy- tai kemikaalivuodon seurauksena mereen saattaa joutua tuhansia tai
jopa kymmenia tuhansia tonneja 6ljya, oljytuotteita tai kemikaaleja.

Itdmeren laivaliikenteen kuljetussuorite kasvoi vuosien 2006-2020 aikana arviolta 45

- 50 prosenttia. Globaalien meriliilkenteen kehitysarvioiden nojalla kuljetussuoritteen
ennakoidaan edelleen kasvavan my6s Itamerella. Itameren alueen talouskehitykseen,
ilmastopolitiikkaan ja merenkulun ominaisuuksiin liittyvat muutostekijat voivat vaikuttaa
kuljetuskysyntdan ja alusmadriin. Kasvava liikenne lisaa merellisen onnettomuuden uhkaa
alueella. Kasvun uskotaan painottuvan etenkin konttiliikenteeseen.

Joulukuussa 2022 astuu voimaan EU:n asettama venadldisen 6ljyn tuontikielto laivoilla.

Jo ennen tatd maardaikaa useat EU jasenvaltiot ovat véahentdneet vuoden 2022 aikana
venaldisen 6ljyn tuontiaan. Suomeen tuotava raakadljy tulee syksylla 2022 padosin
Norjasta, kun IEA:n (International Energy Agency) mukaan aiemmin tuontioljystamme
noin 80% tuotiin Venajalta. Taman muutoksen myoéta Porvoon Kilpilahteen vuosittain
laivattava noin kymmenen miljoonaa tonnia raakadljya kulkee aiempaa huomattavasti
pidemman matkan sdilidaluksella halki Itdmeren. Samaan aikaan Vendjan Suomenlahden
satamista kuljetetaan 6ljyja Euroopan ulkopuolisille markkinoille, jolloin myds Venadjan
Suomenlahden satamista lahtevat 6ljysailidalukset kulkevat koko Itameren poikki ja
edelleen EU:n ulkopuolisiin valtioihin aiempaa pidemman matkan. Tama lisaa ymparisto-
vahinkojen riskeja Itdmeren avomerialueella.
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Arvioitu meriliikenteen voimakkain kasvu Itdmeren alueella kohdistuu Suomenlahdelle,
Pohjois-Itamerelle ja Etelad-Itamerelle. My6s globaalin talouspolitiikan nopeat vaihtelut,
6ljyn hinta, kansainvaliset kriisit ja terrorismi voivat muuttaa tilannetta nopeasti.

Myds teknologian kasvava hyédyntaminen merenkulussa voi vaikuttaa merelld
tapahtuvien onnettomuustilanteiden uhkaan. Aluksen ja merenkulun turvalaitteiden
hallintaan liittyvan tekniikan pettaminen kapeilla tai vilkasliikenteisilla vaylilla voi
aiheuttaa vakavia seurauksia.

Lisaksi pitkalla aikavalilla meriliilkenteen automatisoitumisen kehittyminen voi tuoda
uudenlaisia haavoittuvuuksia, joita ei pystyta vield kunnolla arvioimaan.

Toisaalta meriliilkenteen automatisoituminen voi vahentda inhimillisista syista johtuvien
onnettomuustilanteiden uhkaa.

Muuttuneessa maailmantilanteessa ei voida my&dskaan kokonaan sulkea pois tahallista
alusonnettomuutta Itdmerella. Esimerkiksi aiheutettu suuronnettomuus sitoisi laajasti
viranomaisvoimia sekad aiheuttaisi merkittavan ymparistokatastrofin seka mahdollisesti
estdisi onnettomuusalueella olevan vaylaston kayton. Myo6s tahalliset iskut ja sabotaasi
merelliseen kriittiseen infrastruktuuriin aluevesilla ja talousvydhykkeelld voivat rajoittaa
merialueiden kayttamista ja kasvattaa siten merellisten onnettomuuksien riskia.

Uhan kohde

Uhan kohteena ovat padasiassa ihmiset ja ymparistd. lhmisten osalta merialueella
vakavimpia onnettomuustyyppeja ovat merihaverista aiheutuva aluksen kaatuminen
tai uppoaminen seka hallitsematon tulipalo aluksella. Laivapalotilanteet muodostavat
merkittavan uhan, kun kyseessa on ihmishenkien menettaminen tai vakava loukkaan-
tuminen. Pahin mahdollinen skenaario on suuren matkustaja-aluksen ja 6ljytankkerin/
kemikaaleja kuljettavan aluksen yhteentormays, jolloin ihmishenkien pelastaminen on
haasteellista esimerkiksi mahdollisen kemikaalivuodon vuoksi.

Oljy- ja kemikaalionnettomuudessa ihmiselle, ympéristélle ja elinkeinoille aiheutuvien
vahinkojen laajuus riippuu mereen joutuneen aineen paikasta, maardstd, ominaisuuksista,
saatilasta, vuodenajasta ja torjuntatoimien tehokkuudesta. Suuressa onnettomuudessa
riskind on, etta suuria maaria mereen padssytta oljya ajautuu rannoille ja aiheuttaa
mittavia ymparistétuhoja ja omaisuusvahinkoja.
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Oljy- ja kemikaalionnettomuus voi aiheuttaa moninaisia ja usein vaikeasti havaittavia

ja torjuttavia seka vaikeasti ennallistettavia seurauksia ekosysteemeille. Ekologiset
vaikutukset ovat seka nopeita ja suoria etté pitkaaikaisia ja valillisia. Oljyonnettomuuden
ekologiset vaikutukset Itdmereen sopeutuneeseen populaatioon voivat olla hyvinkin
vakavia ja jopa pysyvia. Itameren heikon kunnon johdosta pienikin pilaantumislisa voi olla
kohtalokas.

Suomen aluevesilla on arvioiden mukaan noin 20 korkean riskin hylkya, joissa on toden-
nakaisesti sisalld yli 100 tonnia 6ljya sekd saman verran hylkyja, joissa on mahdollisesti yli
sata tonnia polttodljyd, mutta joiden riski on pienempi.

Toteutumistapa (mahdollinen/mahdolliset)

Pahimmassa arvioidussa skenaariossa on osallisina kaksi alusta, joista ainakin toinen on
suuri matkustaja-alus. Toinen aluksista voi olla vaarallisia aineita kuljettava alus ja toinen
suuri matkustaja-alus. Evakuoitavien kokonaismaara voi olla 6 000 henkea.

Inhimillisilla tekijoilld ja teknisilla hairidilla on onnettomuuksissa suuri merkitys rauhan
aikana. Merkittdvimmat alusten aiheuttamat 6ljy- ja aluskemikaalipdastouhat liittyvat
sdilidalusten teknisiin hairidihin, karilleajoihin, alusten yhteentérmayksiin ja aluspaloihin.
Aluksilla tekniset hairiot ovat esimerkiksi koneisto-, propulsio-, ohjailu- tai navigointilait-
teistossa esiintyvia hairidita. Maa-alueilta perdisin olevat akuutit paastot aiheutuvat usein
tuotantolaitoksilta ja varastoalueilta. Maalta tapahtuvien merkittavimpien paastojen
taustalla ovat yleensa 0ljyn tai kemikaalien siirroissa kdytettavien laitteistojen kayttoviat
tai vuodot putkistoissa tai sailioissa.

Vaikutusten ja hairididen ketjuuntuminen ja kertautuminen

Suuronnettomuudessa suuren ihmismadran evakuointi ja jatkotoimet sitovat merkittavasti
useiden eri viranomaisten resursseja. Mikali onnettomuudessa on paljon loukkaantuneita,
kuormittaa tdma terveystoimen hoitokapasiteettia. Suuren ymparistévahingon jalkitoimet
voivat kestda kuukausia tai jopa vuosia. Pilaantuneen ympariston puhdistaminen ja ennal-
listaminen asettavat kaytettavissa olevat voimavarat koetukselle. Esimerkiksi jatteen-
kasittely vaatii suuria vdlivarastointi- ja sailytysalueita.

Ympadriston pilaantumisen lisdksi taloudelliset vahingot voivat olla huomattavat.
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3.15.2 Vakava ydinvoimalaitosonnettomuus Suomessa tai Suomen
ldhialueilla
Taustalla oleva uhka tai uhat

Suomessa on viisi ydinvoimalaitosyksikkod, kaksi Loviisassa ja kolme Olkiluodossa.

Suomen ldhialueella on Vendjan Leningradin (Sosnovyi Bor) ja Kuolan laitokset seka
Ruotsin Forsmarkin laitos. Nailla laitospaikoilla tapahtuvilla vakavilla onnettomuuksilla voi
sdadolosuhteista riippuen olla laaja-alaisia suojelutoimia vaativia sateilyvaikutuksia myos
Suomessa.

Ydinvoimalaitosonnettomuuksien lisdksi on ydin- ja sateilyturvallisuuden kannalta

huomioitava erilaiset sateilevat ldhteet ja niiden avulla mahdollisesti rakennettavat ns.
likaiset pommit seka ydinkayttoiset ja ydinaseita kuljettavat alukset Itdmeren alueella.
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Uhan kohde

Vakavassa ydinonnettomuudessa Suomessa tai Suomen ldhialueella voi ymparistoon
vapautua suuri maara radioaktiivisia aineita. Syntyvan sateilyvaaratilanteen hoito
edellyttaa toimia kaikilla hallinnonaloilla ja -tasoilla. Toimet voivat olla mittavia, jolloin
tarvitaan yhteiskunnan laajaa panostusta haittojen torjumiseen ja vahentamiseen.

Syntyva sateilyvaaratilanne edellyttad nopeaa ihmisten suojaamista seka elintarvike-

ja muuta tuotantoa koskevien suojelutoimien kaynnistamista. Lisaksi voidaan tarvita
toimia, jotka koskevat esimerkiksi maa- ja metsataloutta, elintarvike- ja muuta teollisuutta,
vesihuoltoa, liilkennetta (tie-, ilma-, vesi- ja raideliikenne), vapaa-ajan toimintoja, kauppaa,
kuljetuksia, tuontia ja vientia, rakennusten ja ympariston puhdistusta seka jatteiden
kasittelya ja hdvittamista. Erilaisia toimia voidaan tarvita jopa satojen kilometrien
etdisyydelld onnettomuuslaitoksesta.

Tilanteen hoito voi myds kestaa hyvin pitkdan. Ympdriston puhdistaminen ja normaalien
elinolosuhteiden palauttaminen, elintarvikkeiden ja juomaveden puhtauden varmis-
taminen seka radioaktiivisia aineita siséltavien jatteiden jatehuolto voi kestda vuosien
ajan. lhmisten ja luonnon toipuminen tilanteesta voi vieda vuosikymmenia.

Toteutumistapa (mahdollinen/mahdolliset)

Ydinvoimalaitokset ovat yleisesti ottaen vahvoja rakennelmia, silla niiden pitaa kestaa
monia luonnon &dri-ilmiditd, mutta niita ei kuitenkaan ole suunniteltu sotilaallisia
hyokkayksia vastaan.

Suoraan ydinvoimaloihin kohdistuvien iskujen lisdksi hydkkaykset voiva olla epdsuoria.
Esimerkiksi sahkoverkon ja sen solmukohtien toimivuus seka laitoksen huollon ja sen
henkilokunnan kyky ja mahdollisuus huolehtia laitoksesta ovat turvallisuuden kannalta
valttamattomia asioita.

Teknisen hairion sattuessa voimalaitoksen reaktori saadaan pysaytettya suurella
varmuudella. Pysayttamisen jalkeen reaktoria on jadhdytettava jalkilammon
poistamiseksi. Vakava ydinvoimalaitosonnettomuus voi syntya, jos reaktorin jaahdytys
ei onnistu ja reaktoria ympardivien paineen kestdvien rakenteiden tiiveys menetetdan.
Ydinvoimalaitoksilla on moninkertaiset, toisistaan riippumattomat seka eri menetelmilla
toimivat turvallisuusjarjestelmat onnettomuuksien estamiseksi.
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Ydinvoimalaitoksen tahallinen vaurioittaminen siten, etta reaktoria tai sen jaahdytys-
jarjestelmid vaurioitetaan, voi johtaa merkittaviin radioaktiivisiin paastoihin. Talloin
ydinvoimalaitoksen jarjestelmia saatetaan toimintakyvyttomiksi ulkopuolisen hyok-
kayksen ja mahdollisen tietotaitoa omaavan avustajan voimin. Kaikilla ydinvoimalaitoksilla
on tehokkaat turvajarjestelyt, joilla téllaiset uhat on saatu erittdin epatodennakaoisiksi.
Vaikka ydinvoimalaitoksissa on moninkertaiset jarjestelmat ja jarjestelyt seka onnet-
tomuuksien, etta tahallisten tekojen varalle, laajalle levidvien ja pitkakestoisia vaikutuksia
aiheuttavien paastdjen mahdollisuutta ei voida kokonaan sulkea pois. Onnettomuuden
syntymekanismi voi olla sellainen, jota ei ole tunnistettu aikaisemmin.

Vaikutusten ja hairididen ketjuuntuminen ja kertautuminen

Vendjan Ukrainaan kohdistuneen hyokkayssodan yhteydessa tapahtuneet ydinvoima-
laitoksiin kohdistuneet iskut ovat tuoneet ydinenergian ja sateilyturvallisuuden
voimakkaasti mukaan huoltovarmuus- ja varautumiskeskusteluun.

Vakava ydinvoimalaitosonnettomuus voi aiheuttaa merkittavan, pitkaaikaisen vahen-
nyksen Suomen sahkdntuotannolle varsinkin, jos laitospaikan muut laitosyksikot
joudutaan pysayttamaan. Lisaksi ydinenergian kdyton turvallisuuden uudelleen arviointi
voi johtaa ydinvoimalaitoksien tilapaiseen pysayttamiseen. Onnettomuus antaa myos
aihetta ydinenergian kdyton oikeutuksen tai yleisen hyvaksynnan arviointiin ja voi siten
vaikuttaa Suomen tulevaisuuden energiapolitiikkaan.

Sateilyvaaratilanteen suorat terveydelliset vaikutukset jaavat todennakoisesti vahaisiksi,
mikali suojelutoimenpiteissa onnistutaan. Vaaratilanteella on kuitenkin merkittavia
vaikutuksia ihmisten elinolosuhteisiin ja elinymparistoon seka merkittavia psykologisia ja
sosiaalisia haittavaikutuksia.

Taloudelliset seuraukset ovat laajat johtuen etenkin tilanteen jdlkihoidon ja toipumisen
pitkdkestoisuudesta. Kansainvaliseen kauppaan syntyy merkittava markkinahairio.
Kaikenlainen tuotanto keskeytyy vaara-alueella, joten yhteiskunnalta tarvitaan tukea
tuotannon uudelleen kdynnistamiseen sitten, kun alue on saatu palautettua turvalliseksi.
Myds Suomen vienti tulee karsimaan sateilyvaaratilanteessa. Muut maat tulisivat toden-
nakoisesti vaatimaan puhtaustodistuksia tai mittauksia kaikille Suomesta vietaville
tavaroille.
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3.15.3 Useampi yhtaaikainen laaja maastopalo

Taustalla oleva uhka tai uhat

Maastopalot edellyttavat suotuisia olosuhteita, joten Suomen oloissa suurten maasto-
palojen uhka rajoittuu vain kesdaikaan. Maastopalot kdsitteena kattavat seka metsapalot
ettd muualla maastossa tapahtuvat palot kuten ruohikkopalot.

lImastonmuutoksen myota laajojen metsdpalojen uhan arvioidaan kasvavan, kun metsa-
paloille suotuisat olosuhteet kuten pitkittyneet helle- ja kuivuusjaksot mahdollisesti
lisadntyvat. llmaston lammetessa yleistyvat ajanjaksot, jolloin samanaikainen voimakas
tuuli, korkea lampétila ja alhainen kosteus lisdadvat palojen leviamisen vaaraa. Erityisen
haastavaksi tilanne voi muodostua, jos suotuisien sadolosuhteiden aikana syttyy useita
yhtaaikaisia maastopaloja asutuksen laheisyydessa. Uhkana on, ettd maastopalot levidvat
laajoiksi ja siten vaikeasti hallittaviksi ja sammutettaviksi.

88



SISAMINISTERION JULKAISUJA 2023:4

Metsdpaloriskin arvioidaan kasvavan Suomen lisaksi myos muualla Fennoskandiassa®.
Fennoskandian alueella ilmasto kuitenkin suuresti vaihtelee, mika heijastuu edelleen
metsdpaloriskiin ja sen suureen vuosittaiseen vaihteluun. Uhkana on laajojen metsa-
palojen levidminen myds rajojen yli. Karjalan tasavallassa metsapaloja on keskimaarin yli
500 vuodessa ja huippuvuosina tuhansia. Esimerkiksi vuonna 2021 Karjalan tasavallassa
jouduttiin julistamaan hatatila maastopalojen vuoksi ja ihmisia evakuoitiin kodeistaan.

Suomen mittakaavassa esimerkkeja hyvin laajoista metsapaloista ovat Kalajoen metsapalo
vuonna 2021 ja Muhoksen metsapalo vuonna 2020. Esimerkkeja huomattavasti suurem-
man kokoluokan paloista 16ytyy Ruotsista viime vuosilta. Esimerkiksi vuonna 2018, Ljus-
dalissa, salama sytytti viisi erillista paloa, joiden pinta-ala oli yhteensa 9500 hehtaaria.
Kansainvalisten avunpyyntdjen myotd sammuttajia oli mukana kymmenesta maasta ja
sammutustyot kestivat yli kolme viikkoa.

Uhan kohde

Maastopalojen osalta suurimman uhan ihmisille aiheuttavat myrkylliset savukaasut. Savu-
kaasujen tai hallitsemattomasti levidvan palon vuoksi ihmisia voidaan joutua evakuoimaan
laajaltakin alueelta. My6s omaisuusvahingot voivat kohota suuriksi palaneen metsan,
rakennusten ja kriittisen infrastruktuurin myo6ta.

Laajojen maastopalojen vaikutukset ovat ensisijaisesti alueellisia, mutta useamman yhta-
aikaisen maastopalon vaikutukset voivat vaikuttaa laajemminkin yhteiskunnan toimin-
taan. Palo voi vaurioittaa kriittista infrastruktuuria tai haitata teollisuutta. Sammutustoimet
sitovat merkittavasti resursseja, jolloin ne eivat ole kaytettavissa muihin paivittdisiin
pelastustehtaviin. Tallainen tilanne voi edellyttaa kansallisella tasolla resurssien koordi-
nointia tai jopa kansainvalisen avun pyytamista metsapalojen sammuttamiseksi.

Metséapaloilla on vaikutusta myds ilmastoon ja ymparistdon. Laajojen metsdpalojen
seurauksena ilmakehaan vapautuu suuria maaria kasvillisuuteen sitoutunutta hiilta, mika
puolestaan [ammittaa ilmastoa ja kiihdyttaa ilmastonmuutosta.

8 Ilmatieteen laitos (2021) Climate change and forest management affect forest fire risk in
Fennoscandia
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Toteutumistapa (mahdollinen/mahdolliset)

Suomessa syttyy vuosittain noin 1000-6000 maastopaloa. Vaihteluvali on suuri, joh-
tuen sadn suuresta vaikutuksesta palon syttymis- ja levidmisriskeihin. Maastopalojen
syttyminen voi aiheutua useista erilaista tekijoista. Maastopalon syttymissyyna voivat
olla ihmisen toiminta kuten esimerkiksi kulotus tai muu avotuli tai kipind metsdakoneesta
seka luonnonilmio eli palon syttyminen salaman seurauksena. Syttymissyyna voi olla
myds ihmisen tahallinen toiminta, mistd on ndhty esimerkkeja niin Suomessa kuin
muualla maailmassa. lImasto- ja sddolosuhteiden lisaksi myds metsan ominaispiirteilld on
vaikutusta palon syttymiseen, sen voimakkuuteen ja leviamiseen.

Suomessa suurin osa metsapaloista syttyy ihmisen toiminnan seurauksena. Vaikka
salaman seurauksena syntyneiden metsapalojen osuus on pienempi, ovat salaman
sytyttamat palot usein suurempia ja vaikeammin sammutettavia kuin ihmisen toiminnasta
aiheutuvat palot. Salaman sytyttdmat palot voivat sijaita vaikeakulkuisissa maastoissa tai
kaukana tieverkoston ulottuvilta.

Pitkadn jatkuneen poutajakson aikana salamointi tai ihmisen toiminta saattavat sytyttaa
suuren madran maastopaloja, joita tuulinen saa levittaa nopeasti. Osa paloista ennattda
kehittya laajoiksi ja nopeasti eteneviksi latvapaloiksi ennen tehokkaan sammutus-
toiminnan alkamista. Hallitsemattoman palon osuessa lahelle asutusta joudutaan alueen
vaest0d evakuoimaan mahdollisesti suuriakin maaria.

Vaikutusten ja hairioiden ketjuuntuminen ja kertautuminen

Samanaikaisten laajojen maastopalotilanteiden hallintaan saaminen, sammuttaminen
seka jalkitorjuntatyot saattavat kestaa pitkdaan, jopa viikkoja. Pahimmillaan tilanteen
vaikutukset voivat ketjuuntua ja kertautua, jos esimerkiksi palon leviaminen uhkaa
kriittista infrastruktuuria ja sen toimintaa tai jos esimerkiksi palon levidminen tai siita
aiheutuvat savuhaitat ulottuvat asutusalueelle aiheuttaen ihmisille terveyshaittoja ja
evakuointitarpeen. Laajoilla evakuoinneilla olisi myds vakavia sosiaalisia vaikutuksia.

Maastopalon vaikutusalueella voi sijaita sahkoverkon ja tietoliikenteen laitteita ja palo

tai sen levittdamat savukaasut voivat haitata merkittavasti teollisuuden tuotantolaitosten
toimintaa. Palot voivat vaikuttaa merkittavasti liikenteeseen, esimerkiksi junaratoja ja
valtavaylia voidaan joutua sulkemaan, jolloin valtakunnallisiin logistiikkaketjuihin voi tulla
hairioita.
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3.15.4 Adrimmaisen voimakas avaruusmyrsky
Taustalla oleva uhka tai uhat

Avaruussaa on yleisnimitys laajalle joukolle fysikaalisia ilmigitd, joiden alkusyyné on
auringossa tapahtunut purkaus eli “aurinkomyrsky”. Auringon purkausten yleisyys
vaihtelee noin 11 vuoden jaksoissa auringonpilkkujakson mukana. Poikkeuksellisen
voimakkaiden, maailmanlaajuisesti vakavaa tuhoa aiheuttavien avaruusmyrskyjen
esiintymistaajuudeksi on arvioitu kerran sadassa vuodessa.

Auringon purkauksia ei osata varsinaisesti ennustaa, joskin niiden riskia voidaan arvioida
muutaman pdivan aikajanteella. Voimakkaan purkauksen tapahduttua varoitusaikaa
merkittavimpien vaikutusten alkamiseen on kymmenkunta tuntia.

Uhan kohde

Voimakkaiden avaruusmyrskyjen aikana geomagneettisesti indusoituneet sahkovirrat
synnyttdisivat séhkonjakelun kantaverkkoon jannitteenvaihteluja ja mahdollisesti
muuntajavaurioita. Suomen kantaverkko kestaa avaruussaan muutoksia verrattain hyvin,
mutta myds naapurimaiden ongelmat voivat heijastua Suomeen yhteispohjoismaisen
sahkoverkon kautta ja sahkontuontitarpeemme vuoksi.
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Avaruusmyrsky hairitsee radiosignaalien valittymista satelliiteista maahan ja voi myos
vaurioittaa satelliitteja. Voimakkaan avaruusmyrskyn aikana satelliittipaikannus ei
mahdollisesti toimisi lainkaan noin vuorokauteen, minka jélkeen siina olisi hairioita
muutaman vuorokauden ajan. Tama vaikeuttaisi kaikkea satelliittipaikannusta
hyddyntavaa liilkennetta. Paikannuksen ohella avaruusmyrsky hairitsisi satelliittiviestintaa
ja myos pitkan kantaman HF-radioyhteyksia maa-asemien valilla.

Avaruusmyrsky ei aiheuta suoraa terveyshaittaa ihmisille maanpinnalla. Lentokoneissa
matkan aikana saatava sateilyannos voi kasvaa, mutta tdméakaan ei aiheuta akuuttia vaaraa
terveydelle.

Toteutumistapa (mahdollinen/mahdolliset)

Edeltava merkittavia vaikutuksia aikaansaanut myrsky tapahtui lokakuussa 2003 ja se
aiheutti Eteld-Ruotsissa kymmenia minuuttia kestaneen sahkokatkon. Lisaksi lukuisissa
satelliiteissa havaittiin toimintahairioita, ja yksi satelliitti rikkoutui.

Vuonna 2015 Ruotsissa Auringon radiopurkaus hairitsi lentoliikenteen ohjauksen tutka-
jarjestelmaa, mika johti ilmatilan sulkemiseen muutamaksi tunniksi.

Vaikutusten ja hairididen ketjuuntuminen ja kertautuminen

Avaruusmyrskysta aiheutunut sahkodnjakelun keskeytyminen voisi kestdad myrskyjakson
ajan eli enimmillaan joitakin vuorokausia. Joidenkin vanhempien muuntajatyyppien
kohdalla aarimmaisena riskind on muuntajien pysyva vaurioituminen, mika hidastaisi
sahkoverkon toiminnan palauttamista huomattavasti, mutta tata ei pideta Suomessa
todennakoisena.

My®ds satelliittipalvelujen ongelmat kestdisivat muutamia vuorokausia. Viestinta- ja
paikannusongelmat voisivat johtaa mm. lentojen perumisiin turvallisuussyista. Paikannus-
satelliittien aikasignaalin véliaikainen menettdminen voisi vaikuttaa matkapuhelinten
tukiasemien ja muiden synkronoitujen jarjestelmien toimintaan. Satelliittipaikannuksen
toimimattomuus haittaisi myds maantieliikennetta ja pelastuspalvelujen toimintaa.

Joidenkin satelliittien tuhoutuminen voisi johtaa palvelujen pitkdaikaiseenkin heikkene-
miseen tai jopa poistumiseen, jos jokin hyvin erikoistunut satelliitti tuhoutuisi. Satelliitti-
paikannuksen pitkdaikainen menettaminen ei kuitenkaan ole todennakoista, koska
paikannussatelliitteja on runsaasti eikd muutaman tuhoutuminenkaan olisi kriittista.
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On esitetty, ettd avaruusmyrsky voisi vahingoittaa myos valtamerissa kulkevia tieto-
liilkennekaapeleita. Avaruussaa ei vaikuta valokuituun, mutta pitkien kaapeleiden
vahvistimet voisivat vaurioitua niiden virtajohtoon indusoituvan virran takia. Taman riskin
suuruuden arvioiminen vaatii kuitenkin lisaa tutkimusta.

Avaruusmyrsky on maailmanlaajuinen tapahtuma, mutta vaikutusten voimakkuus
voi vaihdella alueittain. Vaikka suorat vahingot Suomessa jaisivat vahaisiksi, muualla
maailmassa ilmenevat ongelmat voivat heijastua tanne.
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Uhkamallin/hdiridtilanteen vaikutukset elintérkeisiin toimintoihin ja strategisiin tehtaviin

Johtaminen Kansain- Puolustuskyky  Sisdinen Talous, infra- Vdeston Henkinen
vdlinen ja EU- turvallisuus struktuuri toimintakyky kriisin-
toiminta ja huolto- ja palvelut kestévyys

varmuus

Informaatiovaikuttaminen ** ** ** ** ** ** **
Poliittinen, taloudellinen ja sotilaallinen painostus *x ®% ® ®ix ®ix *% *
Sotilaallisen voiman kdytto rax *rk *rk *rk *xk Frx *rx
Laajamittainen maahantulo ja painostaminen o o i xx « x wx
maahantulijoita ohjaamalla
Yhteiskunnan rakenteisiin tai laajoihin ihmisjoukkoihin o « " xx o x wx
tehty terroristinen tai muu vékivaltainen isku
Isojen vakijoukkojen, ryhmien tai yhteisojen vakivaltainen ox . i s . vx wrx
likehdinta tai yhteiskuntajérjestystd vaarantava toiminta
Julkisen talouden héirio * ** - * ** ** **
Rahoitusjdrjestelmdn hdirio ** ** * * *x Fkx Fkx
Sahkdn saannin suurhairio *x * * ** *xk *rx **
Polttoaineiden saannin vakavat hairiot * * * ** ** ** *
Tieto- ja viestintdverkkojen ja palveluiden hairiot ** ** * *x *x xrx **
Kuljetusten jatkuvuuden héiriot ** ** * * *x *kx **

* *% * * *% *% *

Mikrobiladkeresistenssi
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Uhkamallin/hdiridtilanteen vaikutukset elintérkeisiin toimintoihin ja strategisiin tehtaviin

Johtaminen Kansain- Puolustuskyky  Sisdinen Talous, infra- Vdeston Henkinen
vélinen ja EU- turvallisuus struktuuri toimintakyky kriisin-
toiminta ja huolto- ja palvelut kestavyys

varmuus

Pandemia tai muu vastaava laajalle levinnyt epidemia *x *x * *x *xx *xk xxt
Eldintautiepidemiat * * - _ *% * *%
Vesihuollon hdiriot * - * * * *% *
Elintarvikehuollon hairiot ja ruoka- ja ravintoturvan N N N M %% 2% %%
heikkeneminen
Merellinen monialaonnettomuus *% * _ *% %% *% %%
Vakava ydinvoimalaitosonnettomuus Suomessa tai ox x . s exx - erx
Suomen lahialueilla
Useampi yhtdaikainen laaja maastopalo * * - *x% *% - ;

* * * *% *% *% *

Aarimmdisen voimakas avaruusmyrsky

Vaikutusarvio: Ei vaikutusta (-), Vahdinen vaikutus (*), Merkittava vaikutus (**), Vakavasti vaarantava vaikutus (¥*%)
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