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1 Inledning

Denna rekommendation om behandling av sekretessbelagda handlingar har utarbetats
av den offentliga forvaltningens informationshanteringsnamnd, nedan informationshan-
teringsndmnden, i syfte att hjalpa och instruera informationshanteringsenheter och myn-
digheter i uppfyllandet av de krav som stélls pa behandlingen av sekretessbelagda hand-
lingar (information/uppgifter). Rekommendationen behandlar utéver de krav som lags-
tiftningen staller pa behandlingen av information dven goda férfaranden som myndighe-
terna kan anvanda nér de vidtar atgarder som galler behandling av information och utar-
betar anvisningar om behandlingen.

122 § 1 mom. i lagen om offentlighet i myndigheternas verksamhet (621/1999), nedan
offentlighetslagen eller OffL, foreskrivs féljande: "En myndighetshandling skall sekre-
tessbeldaggas, om det i denna lag eller nagon annan lag foreskrivs eller en myndighet
med stod av lag har féreskrivit att den skall vara sekretessbelagd eller om handlingen
innehadller uppgifter for vilka tystnadsplikt foreskrivs genom lag”

Med sekretessbelagd avses enligt 22 § 2 mom. i offentlighetslagen att en myndighets-
handling eller en kopia eller utskrift av en sddan handling inte far foretes for eller lamnas
ut till utomstaende eller med hjalp av en teknisk anslutning eller pa nagot annat satt fére-
tes for eller lamnas ut till utomstdende. Syftet ar att skydda sekretessbelagd information
oavsett var eller hur den visas. | 23 § offentlighetslagen féreskrivs om tystnadsplikt och for-
bud mot utnyttjande av sekretessbelagd information.

Denna rekommendation &r i forsta hand avsedd fér myndigheter, men dven aktorer inom
ndringslivet och andra som hanterar handlingar som myndigheter har sekretessbelagt kan
ha nytta av den. Nedan anvands termen organisation om dessa aktdrer som ar féremal for
bestammelser om informationssédkerhet.

Utover rekommendationen behdvs det i organisationerna fortfarande egna anvisningar
om behandlingen samt utbildning fér bade ansvariga personer och hela personalen. For
detta ska det enligt 4 § 2 mom. 2 punkten i lagen om informationshantering inom den
offentliga forvaltningen (906/2019), nedan informationshanteringslagen eller InfL, anvén-
das eget preciserande material om de praktiska atgarderna i samband med behandling av
sekretessbelagd information.
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Rekommendationen har utarbetats i den informationssakerhetssektion som tillsattes av
informationshanteringsndmnden for 1 januari-31 december 2022. Radgivande tjdnste-
man Mika Kuronen fran finansministeriet var ordférande for sektionen och ledande expert
Tuula Seppo fran Myndigheten for digitalisering och befolkningsdata var sekreterare.
Informationshanteringsnamnden utnamnde experter fran olika informationshanterings-
enheter till medlemmar i sektionen. Dessutom horde sektionen dven manga olika experter
utanfor sektionen pa sina moten, verkstader och seminarier. Utkastet till rekommendation
kunde kommenteras i den offentliga utlatandetjansten 30 augusti-21 september 2022.

1.1 Grunder i lagstiftningen

I 10 § i informationshanteringslagen foreskrivs om den uppgift som informationshante-
ringsnamnden foér den offentliga forvaltningen har nar det galler att framja de i denna lag
foreskrivna forfarandena i frdga om informationshantering och informationssakerhet samt
genomfdrandet av lagens krav. For att genomféra denna uppgift utarbetar och uppratt-
haller informationshanteringsnamnden rekommendationer vars syfte &r att vagleda infor-
mationshanteringsenheter och myndigheter i uppfyllandet av kraven i informationshante-
ringslagen baserat pa goda forfaranden.

I 4 § 2 mom. i informationshanteringslagen foreskrivs att en informationshanteringsen-
hets ledning ska ombesoérja att den har uppdaterade anvisningar om hantering av infor-
mationsmaterial, om anvandning av informationssystem, om databehandlingsrattighe-
ter, om informationshanteringsansvar, om informationsrattigheter, om informationssa-
kerhetsatgarder samt om beredskap fér undantagsforhallanden. Enligt detta moment
har ledningen ocksa ansvar for att det kan erbjudas utbildning varmed det sakerstalls att
de anstéllda och personer som arbetar for informationshanteringsenhetens rakning ar
tillréckligt fortrogna med gallande forfattningar, foreskrifter och med informationshan-
teringsenhetens anvisningar om informationshantering och databehandling samt om
offentlighet och sekretess i fraga om handlingar. Anvisningarna om behandling av sekre-
tessbelagd information ar i hog grad kopplade till fullgérandet av det ansvar som informa-
tionshanteringslagen dlagger ledningen vid informationshanteringsenheter.

Kraven som galler behandling av sekretessbelagd information ar ett viktigt bedémnings-
objekt nar informationshanteringsenheten i enlighet med 13 § 1 mom. i informations-
hanteringslagen identifierar relevanta risker férenade med informationsbehandling och
dimensionerar informationssdkerhetsatgarderna utifran riskbedémningen. Pa grund-

val av riskbeddmningen kan informationshanteringsenheterna och de myndigheter

som dr verksamma inom dessa genom adekvata sakerhetsatgarder i fraga om sina infor-
mationsmaterial trygga sakerheten for informationsmaterial som innehaller sekretess-
belagd information (informationshanteringslagen 15 §) och de anvandarrattigheter for
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informationssystemen som krdvs for behandling av information (informationshanterings-
lagen 16 §). Dessutom finns det i 14 § i informationshanteringslagen krav pa 6verforing av
sekretessbelagd information i det allmadnna datanatet.

Vid behandling av sekretessbelagd information ska informationshanteringsenheter och
myndigheter utéver informationshanteringslagen dven tillampa bland annat offentlig-
hetslagen. Av denna anledning behandlar rekommendationen dven kraven i offentlighets-
lagen i samband med och vid sidan av kraven i informationshanteringslagen. Syftet med
detta ar att de som anvander rekommendationen ska fa tillrdckligt med information om
den allménna lagstiftning som har vasentlig inverkan pa behandlingen av information.

| 18 § i informationshanteringslagen och i statsrddets forordning om sakerhetsklassifice-
ring av handlingar inom statsférvaltningen (1101/2019), nedan sdkerhetsklassificeringsfér-
ordningen eller SKF, som kompletterar informationshanteringslagen, finns bestammelser
om sdkerhetsklassificering, klassificeringsanteckningar och behandling av sakerhetsklassi-
ficerade handlingar.

En organisations sekretessbelagda information kan innehalla personuppgifter, och da
maste man ocksa beakta kraven pa behandling av personuppgifter. Den allménna lag-
stiftningen om behandling av personuppagifter bestar av EU:s allmanna dataskyddsfoérord-
ning ((EVU) 2016/679), nedan dataskyddsférordningen, och dataskyddslagen (1050/2018).
Om behandling av personuppgifter i brottmal och i samband med uppratthallande av
den nationella sdkerheten finns bestammelser i lagen om behandling av personuppgif-
ter i brottmal och vid uppratthallandet av den nationella sakerheten (1054/2018). Narmare
anvisningar om behandling av personuppgifter ges av Dataombudsmannens byra.

1.2 Forhallande till andra rekommendationer

Denna rekommendation och andra rekommendationer fran informationshanterings-
namnden bildar tillsammans en helhet som kan anvandas for att planera de dtgarder som
behandling av sekretessbelagd information kraver, bland annat nar det galler skydd av
information. Strdavan vid utarbetande av rekommendationen var att undvika éverlappning
med andra rekommendationer. Bilaga 1 innehadller en sammanfattning av rekommenda-
tionerna i detta dokument och av deras réttsliga grund. | tabellen nedan listas rekommen-
dationer som informationshanteringsndmnden tagit fram och som man garna ska satta
sigini.
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Taulukko 1. Tabell 1. Rekommendationer av informationshanteringsnamnden som kan
rekommenderas.

Publikation

Rekommendationssamling

om tillimpningen av

vissa bestaimmelser om
informationssakerhet (2021:72)

Rekommendation om behandling av
sakerhetsklassificerade handlingar
(2021:10) och Hantering av
sakerhetsklassificerade handlingar i
molntjanster (2022:6)

Kriterier for bedomning av
informationssakerheten i den
offentliga forvaltningen, Julkri
(2022:65)

Rekommendation om metadata
for arendehantering (2021:43) och
Rekommendation om metadata
for myndigheternas handlingar i
samband med tjansteproduktion
(2022:70)

Rekommendation om tekniska
granssnitt och elektroniska
forbindelser (2021:38)

Rekommendation for en
informationshanteringsmodell
(2020:41)

Rekommendation om
beddomning av fordndringar i
informationshanteringen (2020:65)

Innehall

Rekommendationen innehaller minimikrav pa
informationssakerhet som ska uppfyllas inom den offentliga
forvaltningen samt detaljerade rekommendationer om
tillimpningen av informationshanteringslagens paragrafer
om informationssakerhet. Utgangspunkten dr att dessa
rekommendationer ska tillimpas &ven vid behandling av
sekretessbelagd information.

Dessa publikationer innehaller rekommendationer om
behandling av sakerhetsklassificerade handlingar, och det
rekommenderas att dessa tillampas riskbaserat och utifran en
situationsbedomning dven vid hantering av sekretesshelagd
information.

Kriterierna stoder organisationerna vid planering,
genomforande och bedomning av informationssakerheten och
skyddet av personuppgifter. De kan anvandas vid bedomning
av lagenlighet och som en del av ansvarsskyldigheten enligt
dataskyddsforordningen.

Publikationerna innehaller rekommendationer om registrering
och rekommenderade metadata vid drendehantering och
tjansteproduktion.

Rekommendationen innehaller preciseringar av de satt att
overfora information elektroniskt som det foreskrivs om i
informationshanteringslagen.

Rekommendationen innehaller anvisningar och goda
forfaranden

for framtagning av en informationshanteringsmodell
som definierar och beskriver informationshanteringen i
informationshanteringsenhetens verksamhetsmiljo.

Rekommendationen innehaller anvisningar

och goda forfaranden for den bedémning av
konsekvenserna av forandringar som foreskrivsi5 §
3 mom. i informationshanteringslagen, bland annat
i forhallande till informationssdkerhetskraven och
informationssakerhetsatgarderna enligt 4 kap.

10
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1.3 Avgransningar

Denna rekommendation galler tillampningen av informationshanteringslagen pa behand-
ling av sekretessbelagd information. | reckommendationen beaktas inte:

e kraven pd behandling av sékerhetsklassificerade uppgifter,

® branschspecifik lagstiftning, till exempel social- och halsovardslagstiftningens
krav i fraga om sekretessbelagd information,

® bestammelserna om behandling av personuppgifter,

e de krav som grundar sig pa internationella forpliktelser i fraga om
informationssakerhet och som inte sarskilt beaktas i lagen om tjanster
inom elektronisk kommunikation (917/2014), som féreskriver om bland
annat sekretessbeldggning och behandling av information i samband med
elektronisk kommunikation.

Aven om denna rekommendation inte innehdller de ovan namnda kraven ska
organisationen identifiera och beakta dessa krav i sin verksamhet och sina anvisningar.

1
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2 Grunder for behandling av
sekretessbelagda handlingar

2.1 Sekretessbelagda myndighetshandlingar

Organisationen ska identifiera nar den behandlar sekretessbelagd
information.

Information hos myndigheter delas i regel in i offentlig och sekretessbelagd information.
Om det ar fragan om personuppgifter ska man beakta dven den lagstiftning och de
anvisningar som galler behandling av personuppagifter. Sekretessbelagd information kan
ocksa vara sakerhetsklassificerad' information, som ar indelad i olika sakerhetsklasser.
Nar det galler utlimnande av uppgifter ska man beakta att en del av de uppgifter som
inte ar sekretessbelagda kan vara uppgifter som kan uppges enligt provning?.

| 22 §%j offentlighetslagen foreskrivs om handlingssekretess. 24 § 1 mom. i offentlighets-
lagen innehaller 32 punkter som anger vilka myndighetshandlingar som &r sekretessbe-
lagda. Bland annat féljande:

17) handlingar som innehaller uppgifter om statens, valfardsomradets, kommu-
ners eller ndgot annat offentligt samfunds eller i 4 § 2 mom. (offentlighetslagen)
avsedda sammanslutningars, inrdttningars eller stiftelsers foretagshemligheter,

20) handlingar som innehaller uppgifter om en privat féretagshemlighet samt
sadana handlingar som innehaller uppgifter om ndgon annan motsvarande
omstdandighet som har samband med privat ndringsverksamhet,

1 InfL 18 § "Handlingar som ska sakerhetsklassificeras inom statsforvaltningen” och saker-
hetsklassificeringsforordningen 3 § "Sakerhetsklassificering och méarkning av sakerhetsklass”
2 OffL 16 a § "Anteckningar som ska goras i andra an sekretessbelagda handlingar’, 9 §
"Ratt att ta del av en offentlig handling” och 17 § "Beaktande av ratten till information vid
beslutsfattande”.

3 OffL 22 § "Handlingssekretess”.

12
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25) handlingar som innehaller uppgifter om en klient hos socialvdrden eller en
enskild kund hos arbetsférvaltningen samt de formaner eller stodatgarder eller den
socialvardsservice eller den service for arbetsforvaltningens enskilda kunder denne
erhallit eller uppgifter om en persons halsotillstand eller handikapp, den halsovard
eller rehabilitering som denne har erhallit eller uppgifter om nagons sexuella bete-
ende eller inriktning.

Det har foreskrivits om sekretess dven i annan lagstiftning, men dessa grunder for sekre-
tess har inte sdrskilt beaktats i denna rekommendation.

Den riktgivande figuren nedan klargor férhallandet mellan offentliga, sekretessbelagda
och sakerhetsklassificerade uppgifter samt personuppgifter och uppgifter som hor till sar-
skilda kategorier av personuppgifter. De uppgifter som uppges enligt prévning har pla-
cerats mellan de offentliga och sekretessbelagda uppgifterna. Dessa uppgifter behandlas
narmare i kapitel 2.8.

Figur 1. Olika uppgifters forhallande till varandra

Offentliga uppgifter (1)

Personuppgifter (4,5)

Uppgifter som uppges enligt provning (1)

Sekretesshelagda uppgifter (1)

Sarskilda kategorier av
personuppgifter (4,5)
Sakerhetsklassificerade uppgifter (2,3)

1) Offentlighetslagen 621/1999

2) Informationshanteringslagen 906/2019

3) Sakerhetsklassificeringsfrordningen 1101/2019

4) EU:s allmdnna dataskyddsférordning (EU) 2016/679
5) Dataskyddslagen 1050/2018
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Personuppgifter ar inte sekretessbelagda savida det inte i en lag eller férordning sarskilt
foreskrivs att de ska sekretessbeldggas. Det bor dock beaktas att det i dataskyddslagstift-
ningen finns ytterligare krav i frdga om skydd av personuppagifter. En del av de uppgifter
som hor till sérskilda kategorier av personuppgifter ska enligt 24 § 1 mom. i offentlighets-
lagen sekretessbeldggas.

Organisationen ska identifiera vilka uppgifter den behandlar och vilka férfattningar som
galler dessa uppgifter. Om man identifierar och klassificerar uppgifter blir det lattare att
prioritera investeringar som galler informationssakerhet. Jamfért med offentliga uppgifter
kraver sekretessbelagda uppgifter ytterligare skyddsatgarder.

2.2 Minimikrav och riskbaserad komplettering av dem

Organisationen ska uppfylla vissa minimikrav som grundar sig pa
lagstiftningen om behandling av sekretessbelagd information. Dessutom
rekommenderas att organisationen kompletterar minimikraven genom
att riskbaserat tillampa informationssakerhetskrav pa en hégre niva an

miniminivan.

Informationshanteringslagen innehaller inte sarskilt detaljerade krav pa informations-
sdakerhetsatgarder for sekretessbelagd information. Med stéd av 13 § 1 mom. i informa-
tionshanteringslagen, som foreskriver att “Informationshanteringsenheten ska identi-
fiera relevanta risker som ar férenade med informationsbehandlingen och dimensionera
informationssakerhetsatgarderna utifran riskbedémningen’, kan de nédvéandiga atgar-
derna i manga fall faststallas utifran en fallspecifik riskbedémning. Till exempel mdangden
sekretessbelagda uppgifter och foljderna av ett obehorigt avsldjande paverkar valet av
atgarder.

Man bor dock komma ihdg att ingen sekretessbelagd information far hamna i fel hander.
All sekretessbelagd information maste skyddas mycket val.

Rekommendationssamlingen om tillampningen av vissa bestammelser om informations-
sakerhet (2021:72) innehaller minimikraven pa informationssdakerhet som den offent-

liga forvaltningen maste uppfylla. Det &r bra att tillampa denna rekommendation dven
vid behandling av sekretessbelagd information. Dessutom rekommenderas att organi-
sationer som behandlar sekretessbelagd information kompletterar informationssaker-
hetsatgarderna for behandling av sekretessbelagd information genom att riskbaserat till-
lampa rekommendationerna for informationsbehandling pa en hogre sdkerhetsniva samt
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i nédvandig omfattning atgarder som beskrivs i informationssakerhetsstandarder®. Resul-
tatet av riskbeddmningen paverkar vilka sdkerhetsatgarder som bor véljas for att malen
for dem ska uppnas. Om risken beddms vara liten, till exempel utifrdn det skyddade intres-
sets och den eventuella skadans begransade omfattning och den laga sannolikheten for
att skadan uppstar, kan sakerhetsatgarderna vara lattare an i situationer dar det skyddade
intresset och den eventuella skadan ar betydande och risken for att skadan uppstar ar
storre &n liten.

Vid val av informationssdkerhetsatgarder utifran risker bor man beakta bade de potenti-
ella konsekvenserna av ett obehdrigt avsldjande av information och kostnaderna for att
minska dem. For att man ska hitta ratt niva kravs en systematisk riskbedémning.

Med stod av ovanstaende rekommenderas att organisationerna anvander en riskbedém-
ningsmetod® som ar [dmplig for bedomning av informationssékerhetsrisker och tillam-

par metoden systematiskt vid planering av hur informationssakerheten fér behandling av
sekretessbelagd information ska ombesdrjas. Organisationen kan till exempel anvanda
Kriterier for bedomning av informationssdkerheten i den offentliga forvaltningen, nedan
Julkri-kriterierna, pa sa satt att man bedomer vilka av informationssakerhetsatgarderna for
information av sakerhetsklass TL IV som ar nédvandiga dven for organisationens sekretess-
belagda information. | vissa fall, till exempel i samband med ackumulering av information
som innehaller mycket sekretessbelagda uppgifter, kan man dven évervaga att tillampa
atgarderna i sakerhetsklass TL III.

En kumulativ effekt ar ett fenomen som handlar om att en stor mangd information kan
Oka riskerna och utgora en viktigare helhet an enstaka uppgifter. Fér den kumulativa
effekten finns ingen allman definition som ar lamplig for alla situationer. En kumulativ
effekt kan orsakas av bade en stor mdangd uppgifter och sammanslagning av informations-
kallor. Den potentiella kumulativa effekten bor beaktas nér information skyddas och even-
tuellt klassificeras.

4 Exempelvis SFS-ISO/IEC 27002:2022. Tietoturvallisuuden hallintakeinojen menettely-
ohjeet.

5 Till exempel: SFS-ISO/IEC:27001:2022. Tietoturvallisuuden hallintajarjestelma, Kapitel 6,
eller SFS-ISO 31000:2018 Riskienhallinta och SFS-ISO/IEC:27005:2018 Tietoturvariskien hall-
inta.
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Exempel pa en dtgdrd som organisationen kan vidta:

 Till exempel i en organisations arendehanteringsregister och ett
valfardsomrades patientdataregister kan det finnas stora mangder
sekretessbelagda uppgifter, varfor man vid skydd av dessa utifran riskerna
bor 6vervaga anvandning av de hanteringsmetoder som anvands vid
skydd av sakerhetsklassificerade uppgifter.

2.3 Informationens livscykel och sekretess

Organisationen ska identifiera de processer och informationssystem som ar
kopplade till behandlingen av sekretessbelagd information och riskbaserat
sakerstalla att de ar tillrackligt informationssakra under informationens hela
livscykel.

I 13 § T mom. i informationshanteringslagen foreskrivs féljande: "En informationshan-
teringsenhet ska folja upp informationssakerhetens tillstand i sin verksamhetsmiljo och
sdkerstalla informationsmaterialens och informationssystemens informationssakerhet
under hela deras livscykel.” Dessutom foreskrivs i 13 § 4 mom. foljande: "Myndigheten
ska vid sina upphandlingar sakerstalla att de aktuella informationssystemen har lamp-
liga sakerhetsatgarder.” | kapitel 8 i informationshanteringsndmndens rekommendation
(FM 2021:72) behandlas informationssakerhet vid upphandling av informationssystem
ingdende.

Baserat pa dessa rekommenderas att organisationerna vidtar foljande atgarder for att
sakerstélla informationssakerhet vid behandling av sekretessbelagd information:

® identifiera alla sekretessbelagda uppgifter som de har ansvar for och de per-
soner som behandlar dem samt de informationssystem som anvands vid
behandlingen under informationens hela livscykel,

e definiera informationssakerhetskraven fér de informationssystem och tjanster
som anvands i behandlingen, med hansyn till de risker som &r forknippade
med behandlingen av de sekretessbelagda uppgifterna,

e sdkerstdlla att informationssakerhetskraven for informationssystem och
tjanster uppfylls i samband med upphandlingar samt regelbundet under
hela systemets livscykel genom att systematiskt tillampa férfaranden for
forandringshantering,
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e planera och ge anvisningar for processerna for behandling av sekretessbe-
lagd information sa att behandlingen ar tillrackligt sdker, samt

e genom tillrdcklig dvervakning sdkerstélla att de rekommendationer som

beskrivs ovan foljs och uppratthalla en informationshanteringsmodell for

hantering av informationssakerheten.

For att sakerstalla att rekommendationerna ovan f6ljs kan organisationen for informa-

tionssakerheten infora ett lednings- och hanteringssystem av lamplig omfattning.

Exempel pa dtgdrder som organisationen kan vidta:

definiera och ge anvisningar om de system som ar tillatna for behandling
av sekretessbelagd information,
faststdlla informationssakerhetskrav som gor systemen tillrackligt sakra

for behandling av sekretessbelagd information och se till att kraven halls
uppdaterade,

behandla och férvara informationsmaterial i verksamhetslokaler

som ar tillrackligt sdkra enligt kraven pa tillforlitlighet, integritet och
tillganglighet,

kontrollera att kraven uppfylls, samt

anvanda programvaror vars sakerhet har pavisats genom en inspektion
utford av en extern inspektionsinrattning.

2.4 Anteckningar om sekretess

Organisationerna rekommenderas att planera och genomféra antecknandet
om sekretess pa ett sadant satt att alla som behandlar och alla som far
sekretessbelagd information ar medvetna om sekretesskravet.

Det rekommenderas att man sdkerstaller konfidentialiteten for sekretessbelagda uppgif-

ter genom att pa ett systematiskt satt ta reda pa i vilka situationer och med vilka infor-
mationssystem sekretessbelagda uppgifter behandlas och for dessa planera férfaranden
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genom vilka det sdkerstalls att personer som hanterar sekretessbelagda uppgifter i alla
situationer informeras om sekretessen.

|25 § 1 mom. i offentlighetslagen foreskrivs féljande: "Anteckning om sekretess skall goras
i en myndighetshandling som en myndighet ger ut till en part och som skall vara sekre-
tessbelagd pa grund av ndgon annans eller allméant intresse. Parten ska informeras om sin
sekretessplikt ocksa nar sekretessbelagda uppgifter lamnas ut muntligen.”

Enligt den forsta meningen i 25 § 2 mom. i offentlighetslagen far anteckning goras ocksa i
andra handlingar an de som avses i 1 mom., det vill sdga en anteckning kan gdéras dven vid
andra tillfallen an nar myndigheten ger ut en handling till en part.

Den allménna principen ar att den som utarbetat informationen bestammer vilka uppgif-
ter som ska sekretessbelaggas och gor nédvandiga anteckningar. Av anteckningen ska det
framga till vilka delar informationen ar sekretessbelagd och vad sekretessen grundar sig

pa.

En anteckning om sekretess gérs genom att i handlingar pa finska anteckna "SALASSA
PIDETTAVA” och pa svenska "SEKRETESSBELAGD”. Ndgon mer specifik enhetlig rekommen-
dation har inte getts om sekretessanteckningarna, men bilden nedan visar hur en anteck-
ning pa en handling kan se ut. Anteckningen kan anvandas i bdde manuella och elektro-
niska handlingar.

Figur 2. Bild som visar hur en anteckning om sekretess kan se ut.

SEKRETESSBELAGD

OffL (621/1999)24.1§____ p
L( / ) & p

Anteckningen om sekretess kan goras i handlingar till exempel per stycke eller kapitel pa
sa satt att man framfor ett stycke eller kapitel som &r offentligt anvander forkortningen

O och framfor ett stycke eller kapitel som ar sekretessbelagt forkortningen SEKBEL. Om
sekretessen grundar sig pa en bestammelse som innehaller en klausul om skaderekvisit,
far anteckningen dock goras sa att bara den bestammelse som sekretessen grundar sig pa
framgar av anteckningen.
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| informationssystem kan uppgiften om sekretess anges med metadata, till exempel med
en uppgift om grunden for sekretessen och sekretesstiden.® Dessutom bor det noteras att
om metadata ar synliga for andra an de som har ratt att behandla sekretessbelagd infor-
mation far metadata inte innehalla sekretessbelagd information. Mer detaljerad informa-
tion om metadata och registrering finns i informationshanteringsnamndens rekommen-
dationer om metadata vid drendehantering och i samband med tjanster.’

Exempel pa dtgdrder som kan vidtas for att scikerstdlla
konfidentialitet:

e de som utarbetar sekretessbelagda handlingar ges anvisningar om
att anteckningarna om sekretess ska goras genast i samband med att
handlingen utarbetas,

e for antecknandet av metadata ges anvisningar om att metadata inte far
innehalla sekretessbelagd information eller identifieringsuppgifter om
personer,

e de som lamnar ut uppgifter ges anvisningar om att de ska informera om
sekretessen, aven da uppgifter lamnas ut muntligt,

e informationssystem som innehaller sekretessbelagd information
utformas sa att de som utarbetar information ar tvungna att genast
nar utarbetandet inleds ta stallning till om informationen ska
sekretessbelaggas,

e iinformationssystem inkluderas visualiseringar eller varningar som visas
for anvandaren nar denne borjar behandla sekretessbelagd information,

o for utskrift och kopiering av sekretessbelagd information pa olika
satt ges sadana anvisningar att dven den som behandlar en kopia av
informationen kanner till sekretessen,

* det kontrolleras och bedoms regelbundet om sekretesskraven uppfylls.

6 OffL25§

7 Rekommendation om metadata for arendehantering FM 2021:43 och Rekommendation
om metadata for myndigheternas handlingar i samband med tjansteproduktion FM 2022:70
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2.5 Sekretessens giltighet och upphorande

Organisationerna rekommenderas att planera och ge anvisningar om att alla
som behandlar eller lamnar ut sekretessbelagda uppgifter ska kontrollera
sekretessens giltighet sa att inte uppgifter utan grund halls hemliga och sa
att anteckningarna om sekretess ar uppdaterade.

Enligt 25 § 2 mom. i offentlighetslagen: “"Nar det inte langre finns grunder for att sekre-
tessbeldgga en handling eller informationen i den ska det pa den handling i vilken den
ursprungliga anteckningen har inférts antecknas att anteckningen har avlagsnats eller
andrats. Senast ndr handlingen lamnas ut till utomstaende ska anteckningens korrekt-
het kontrolleras.” Sekretesstiden kan ha 16pt ut eller sa kanske inte informationsinnehallet
langre behdver vara sekretessbelagt vid tidpunkten for utlamnandet av det. Nar klassifice-
ringen av en handling dndras vidtas féljande atgarder:

e om handlingen har behandlats i pappersform stryks sekretesstampeln 6ver,

e under stampeln skrivs "sekretessen har upphort’, datum och den behdériga
tjanstemannens underskrift,

e detantecknas ocksa i drenderegistret att handlingen har blivit offentlig,

® jelektroniska handlingar gors anteckningarna genom att andra metadata,

® handlingar som ar foremal for en begdran om information forses med ett
separat foljebrev som anger nar sekretessen upphor,

e dndringar av metadata inférs bland handlingens logguppgifter.

Enligt 31 § 1 mom. i offentlighetslagen: "En myndighetshandling far inte hallas hemlig,
nar den sekretesstid som foreskrivs i lag eller med stéd av en lag har forflutit eller nér den
myndighet som férordnat om sekretess aterkallar sitt forordnande”

2.6 Sekretess- och tystnadsplikt

Organisationen ska med tillracklig vagledning, kommunikation och
overvakning sdkerstalla att alla som hanterar sekretessbelagd information
kanner till skyldigheten att sekretessbeldagga handlingar, tystnadsplikten och
forbudet mot att skaffa fordelar.
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Enligt 22 § 1 mom. i offentlighetslagen ska en myndighetshandling sekretessbeldggas, om
det i den lagen eller ndgon annan lag foreskrivs eller en myndighet med stdd av lag har
foreskrivit att den ska vara sekretessbelagd eller om handlingen innehaller uppgifter for
vilka tystnadsplikt foreskrivs genom lag.

Enligt 23 § i offentlighetslagen har personer som ar anstéllda hos en myndighet eller per-
soner som pa andra grunder behandlar sekretessbelagda uppgifter tystnadsplikt och

far inte anvdnda sekretessbelagda uppgifter for att skaffa sig sjalv eller nagon annan en
fordel.

Enligt 4 § 2 mom. 2, 3 och 5 punkten i informationshanteringslagen ska en informations-
hanteringsenhets ledning ombesérja att det finns uppdaterade anvisningar, erbjuda
utbildning om forfattningar, foreskrifter och informationshanteringsenhetens anvisningar
om informationshantering, databehandling samt om offentlighet och sekretess i fraiga om
handlingar och ordna tillrdcklig 6vervakning av att dessa iakttas.

Exempel pa dtgdrder som organisationen kan vidta:

e ge tydliga anvisningar om fragor som rér sekretessplikten, tystnadsplikten
och férbudet mot att skaffa fordelar,

e genom kommunikation, introduktion och utbildning sakerstalla att
personalen har tillracklig kinnedom om fragor som ror sekretess,
tystnadsplikt och forbudet mot att skaffa fordelar,

* informera personer som behandlar sekretessbelagd information om
pafdljderna for brott mot sekretessplikten, tystnadsplikten och férbudet
mot att skaffa fordelar,

» aktivt 6vervaka fullgérandet av tystnadsplikten i organisationen, samt

e isamband med att anstallnings- och tjansteférhallanden samt praktiktid
upphor sakerstalla att de som lamnar organisationen ar medvetna
om att tystnadsplikten fortsatter dven efter att anstallnings- och
tjansteforhallandet eller praktiktiden har upphort.
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2.7 Utlamnande av sekretessbelagd information

Organisationerna rekommenderas att tydligt bestimma och ge anvisningar
om i vilka situationer, pa vilka grunder och hur sekretessbelagd information
far lamnas ut.

Organisationerna rekommenderas att sakerstalla att offentlighetsprincipen i fraga om
myndigheters handlingar forverkligas och att sekretessbelagd information inte rojs
genom att identifiera och ge anvisningar® om de situationer dar sekretessbelagd informa-
tion far ldmnas ut.

| 26-32 § i offentlighetslagen foreskrivs om de allmdnna grunderna for utldmnande av
sekretessbelagda uppgifter, det vill siga om grunderna fér undantag fran och uppho-
rande av sekretess. | 17-21 § i offentlighetslagen beskrivs myndigheternas skyldighet att
framja tillgangen till information, och i paragraferna ingar dven preciseringar om utlam-
nandet av sekretessbelagda uppgifter.’ Anvisningarna bor ta hansyn till dessa och eventu-
ell speciallagstiftning.

Exempel pa dtgdrder som organisationen kan vidta:

e gaigenom de for den egna verksamheten relevanta allmanna grunderna
for utlamnande av information samt grunderna for utldmnande i
speciallagstiftning,

e utifran dessa ge anvisningar om hur och pa vilka grunder sekretessbelagd
information far lamnas ut,

e definiera ansvar och beslutsforfaranden for utlamnande av
sekretessbelagd information,

e ge anvisningar om att kontrollera sekretessens giltighet, bland annat for
att sakerstalla att det inte finns ogrundade sekretessanteckningar i de
handlingar som ska lamnas ut, samt

e setill att den som mottar sekretessbelagd information ar medveten om
sekretess- och tystnadsplikten och om forbudet mot att skaffa fordelar.

8 InfL4 § 2 mom. 2 punkten

9 Handlingar som ska hallas hemliga for allmanheten kan till exempel lamnas ut till en pa
forhand bestamd mottagare inom ramen fér en bestammelse som innehaller en offentlig-
hets- eller sekretesspresumtion (OffL 17 § 2 och 3 mom. och 23 § 2 mom.).
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2.8 Uppgifter som uppges enligt provning

Organisationerna rekommenderas att identifiera de uppgifter som ska
uppges enligt prévning, gora en anteckning pa dem i den omfattning

som det behovs och skydda dem genom att riskbaserat anvanda de
hanteringsmetoder som anvands for att skydda sekretessbelagda uppgifter.

Enligt 16 a § 1 mom. kan det pa en handling antecknas "HARKINNANVARAISESTI ANNET-
TAVA” och pé svenska "UPPGES ENLIGT PROVNING’, om utlimnande av handlingen enligt
lag ér beroende av en myndighetsprovning eller om uppgifterna i handlingen enligt lag
far anvandas eller lamnas ut endast for det andamal som angetts och om obehérigt avslo-
jande av uppgifterna kan orsaka oldgenheter for allménna eller enskilda intressen eller for-
samra en myndighets verksamhetsforutsattningar.

Uppgifter som kan uppges enligt prévning kan till exempel vara uppgifter om drenden
vars beredning fortfarande pagar och som annu inte ar offentliga.’® Bilden nedan visar en
anteckning pa en handling som kan lamnas ut enligt prévning. Anteckningen kan anvéan-
das i bdde manuella och elektroniska handlingar.

Figur 3. Bild som visar en anteckning pa en handling som kan lamnas ut enligt prévning.

UPPGES ENLIGT PROVNING

OffL (621/1999) 16 a §

Syftet med anteckningen &r att informera den som behandlar handlingen om att hand-
lingen innehaller information som far [dmnas ut endast under sarskilda férutsattningar,

pa grund av att handlingen inte dnnu ar offentlig eller pa grund av att den, trots att den ar
offentlig, far lamnas ut endast under vissa forutsattningar. Enligt 16 § 3 mom. i offentlig-
hetslagen: "Personuppgifter ur en myndighets personregister far, om inte nagot annat sar-
skilt bestams i lag, lamnas ut i form av en kopia eller en utskrift eller i elektronisk form om
mottagaren enligt bestdmmelserna om skydd for personuppgifter har ratt att registrera
och anvanda sadana personuppgifter. For direktmarknadsféring och for opinions- eller
marknadsundersokningar far personuppgifter dock lamnas ut endast om det sarskilt fore-
skrivs eller om den registrerade har samtyckt till detta.”

10 OffL6§,78,982mom.
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Exempel pa dtgdrder som organisationen kan vidta:

e ge anvisningar om de behdrigheter, forfaranden och principer enligt vilka
uppgifter som kan uppges enligt provning lamnas ut,

* skydda uppgifter som kan uppges enligt provning genom att riskbaserat
anvanda de metoder for hantering av informationssakerhet som anvands
vid behandling av sekretessbelagda uppgifter, samt

o sakerstalla att dataskyddslagstiftningen har beaktats i behandlingen av
personuppgifter som kan lamnas ut enligt prévning.
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3 Rekommendationer for skydd av

3.1

sekretessbelagd information

Behandling och anvisningar

3.1.1 Skydd av information fran utomstaende

Organisationen ska ordna behandlingen av sekretessbelagd information
sa att utomstdende inte far kannedom om informationen av misstag eller
avsiktligen.

Organisationerna rekommenderas att sdkerstalla att sekretessbelagd information ar skyd-

dad fran utomstaende genom att anvanda tillrackligt sékra lokaler for behandling av infor-

mationen och genom att vidta andra dtgarder som minskar risken for att utomstdende far

kannedom om informationen."

Exempel pa dtgdrder som organisationen kan vidta:

placera informationssystem och informationslager som innehaller
sekretessbelagda uppgifter i ett tillrackligt skyddat omrade. Vid
bedémningen kan man anvanda de krav pa sdakerhetsomraden som
beskrivs i sakerhetsklassificeringsférordningen,'

ge anvisningar om att lokaler med adekvat ljudisolering ska anvandas nar
sekretessbelagd information diskuteras,

skaffa sekretessfilter for datorer och ordna arbetsplatserna sa att den
information som behandlas inte av misstag kan ses av utomstaende,

ge anvisningar om hur sekretessbelagd information ska behandlas sarskilt
i situationer dar informationen maste behandlas eller transporteras
utanfor sakra lokaler,

sakerstadlla att sekretessbelagd information forstors pa ett tillrackligt sakert
satt.

11 InfL13§1 mom., 15§ 2 mom., OffL 22 §

12 SKF 9 § 1 punkten och Rekommendation om behandling av sakerhetsklassificerade hand-
lingar FM 2021:10
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3.1.2 Lokalsakerhet

Organisationerna ska behandla och forvara informationsmaterial i
verksamhetslokaler som ar tillrackligt sakra enligt kraven pa tillforlitlighet,
integritet och tillganglighet.™

Organisationerna rekommenderas att sakerstalla lokalsdkerheten genom att vidta fore-
byggande, foérhindrande och begrdansande dtgarder for att upptacka och spara garningar
som dventyrar skyddet samt atgarder for att aterstalla sékerhetsnivan.

Bedomningen av fysiska sdkerhetsatgarder grundar sig pa riskbedémning och den hel-
het som flernivaskyddet bildar. Det ar saledes i vissa situationer méjligt att utifran en risk-
beddmning antingen godta brister i enskilda skyddsatgarder eller krdava sékerhetsatgarder
pa en hoégre niva an den normala malnivan. Genom tillampning av principen om skydd pa
flera nivaer kan en lamplig och i férhallande till riskbeddmningen tillrdcklig kombination
av sakerhetsatgarder faststallas, en kombination bestdende av administrativa, funktionella
och fysiska metoder.

Nar det géller det fysiska skyddet av sekretessbelagda handlingar rekommenderas att man
anvander de i sakerhetsklassificeringsforordningen' definierade begreppen som gaéller
sdkerhetsomraden pa olika nivaer och att man drar nytta av Julkri-kriterierna vid definition
av detaljerade fysiska skydd (FYY-05, FYY-06 och FYY-07).

Informationslager som innehaller sekretessbelagda uppgifter och handlingar samt infor-
mationssystem som anvands vid behandling av dem bor placeras i ett omrdde som myn-
digheten utsett for detta andamal - till exempel ett sadant administrativt omrade som
beskrivs i sdakerhetsklassificeringsférordningen - eller sa maste informationen skyddas
riskbaserat med andra sdkerhetskontroller.

De omraden som definieras i sékerhetsklassificeringsférordningen ér:

1. "administrativa omrdden som har tydligt bestdmda synliga grénser och till
vilka endast personer som har auktoriserats av en statsforvaltningsmyndighet
har tilltrade utan foljeslagare,

2. skyddsomrdden som har tydligt bestdmda och skyddade granser till vilka
allas intréade och uttrade 6vervakas genom identifiering med passerkort eller

13 InfL158§ 2 mom
14 SKF9§
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personligen och till vilka endast personer vilkas palitlighet har faststallts har
tilltrade utan foljeslagare och som har ett sarskilt tillstand att fa komma in pa
omradet.”

Nar det galler verksamhetslokaler som anvands for flera andamal ar det nédvandigt att i
forvag sakerstalla att lokalernas sakerhetslosningar ar adekvata fér behandling av sekre-
tessbelagd information. Dessutom ska det beaktas att dven personer som ar anstallda av
andra organisationer kan arbeta i lokalerna.

Mer information om fragor som rér lokalsékerhet finns i informationshanteringsnamn-
dens rekommendation (FM 2021:72)." Riksarkivet utfardar narmare féreskrifter om krav pa
arkivutrymmen.'®

Exempel pa dtgdrder for att forbdttra lokalscikerheten:

e skota om lasningen av lokalerna och nyckelhanteringen,

» placera arbetsplatserna pa ett sddant satt att smygtittande inte ar mojligt,
e skota om hanteringen av atkomstrattigheterna,

e setill att besokare har foljeslagare,

e infOra ett passersystem.

3.1.3 Tillatna databehandlingsmiljoer

Organisationen rekommenderas att definiera och ge tydliga anvisningar
om i vilka system, tjanster, forvaringslosningar och terminalenheter
sekretessbelagd information far behandlas och lagras."”

15 Rekommendationssamling om tilldmpningen av vissa bestdmmelser om informationssa-
kerhet, FM 2021:72, kapitel 12.

16 Riksarkivet Foreskrift och anvisningar angdende arkivutrymmen. AL/19699/07.01.01.00/2012
17 InfL4 § 2 mom. 2 punkten
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Forutom att skydda informationssystemen ska man se till att anvandarna vet vilka upp-
gifter som far behandlas i vilka miljoer; det behovs sdledes anvisningar om vilka behand-
lingsmiljoer som ar tillatna.

Exempel pa dtgdrder som organisationen kan vidta:

e ge anvisningar om i vilka system det ar tillatet att behandla och férvara
sekretessbelagd information, inklusive verktyg for grupparbete,

e ge anvisningar om i vilka system det inte ar tillatet att behandla eller
forvara sekretessbelagd information,

e ge anvisningar om forvaringslosningar for sekretessbelagd information
i pappersdokument och for annan, icke-elektronisk sekretessbelagd
information,

e forbjuda behandling av sekretessbelagd information i sociala medier,

e ge anvisningar om hur sekretessbelagd information far behandlas i mobila
enheter,

* ange systemspecifika begransningar och andra eventuella krav som maste
beaktas vid behandling av sekretessbelagd information med hjdlp av
systemet i fraga,

e Overvaka att endast tilldtna system anvands vid behandling av
sekretessbelagd information.

3.1.4 Behandling av information i molntjanster

Den allmanna utgangspunkten vid planering av behandling av sekretessbelagd informa-
tion i molntjanster ar att sakerheten bor sakerstallas pd ett heltackande och riskbaserat
satt, pa samma sdtt som i tjanster som produceras med annan teknik.

Vid planering av anvandningen av molntjanster och vid beddmning av riskerna férenade
med anvandningen bér man ocksa ta hansyn till molntjansternas egenskaper, sasom de
olika genomférandemodellerna for tjdnsterna, férdelningen av sakerhetsansvaret mellan
kunden och leverantéren, aspekterna relaterade till informationens fysiska plats samt den
snabba tekniska utvecklingen av molntjansterna och de utmaningar i férandringshante-
ringen som ar kopplade till denna utveckling.
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Det finns i princip inga rattsliga hinder for behandling av sekretessbelagd information i

molntjanster. Nar man bedémer molntjansternas lamplighet ska organisationen dock ta

reda pa riskerna i frdga om molntjanstens sdakerhet och tjanstens lamplighet for det plane-

rade anvandningsandamalet, med beaktande av sarskilt foljande aspekter:

e sikerheten och riskerna i samband med 6verforing av informationsmaterial i
datanat,®

¢ riskerna férknippade med anvandning och administrering av molntjansten,

® organisationens interna kompetens i att anvanda molntjanster,

e risker relaterade till lagstiftningen och till bestimmanderatt,

e kan tillgangen till uppgifter sakerstéllas tillrackligt bra dven i allvarliga stor-
ningssituationer och eventuellt aven under exceptionella omstandigheter,
samt

e risker férknippade med informationens fysiska plats.

| denna rekommendation ingar ingen analys eller nagra narmare anvisningar om fragor

som ror anvandningen av molntjanster, men féljande rekommendationer om anvéand-

ningen av molntjanster ska organisationen garna anvanda:

e  kriterier for beddmning av informationssakerheten i den offentliga forvalt-
ningen (Julkri) och anvandningsfallet "Bedémning av SaaS-molntjansten”?,
som ingar i denna publikation,

® hantering av sdkerhetsklassificerade handlingar i molntjanster (FM 2022:6)

e sakerhetskriterier for molntjanster (PiTuKri).

18 InfL14 §

19 Kriterier for bedomning av informationssakerheten i den offentliga férvaltningen
(Julkri), bilaga 3, kapitel 2.1.2 Bedémning av SaaS-molntjansten
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3.1.5 Distansanvandning

Organisationerna rekommenderas att definiera och ge anvisningar om

forfaranden for behandling av sekretessbelagd information vid arbete

utanfor de sakerhetsomraden som organisationerna definierat.

Lagstiftningen staller inga hinder i vdgen for behandling av sekretessbelagd information

utanfor sakerhetsomraden?', sasom i offentliga lokaler eller i distansarbete 2. Behand-

lingen av sekretessbelagd information i sddana lokaler &r férenad med olika risker, som

bor beaktas vid planering av behandlingen. Pa grund av detta rekommenderas att orga-

nisationerna beddmer dessa risker och utifran denna bedémning avgor var och pa vilket

satt sekretessbelagd information far behandlas.

Exempel pa dtgdrder som organisationen kan vidta:

ge anvisningar om i vilken omfattning sekretessbelagd information far
behandlas utanfor sakerhetsomradena,

lista informationssystem och datadverforingssatt som far anvandas vid
distansbehandling av sekretessbelagd information,

faststdlla krav pa de terminalenheter som anvands for behandling av
information,

utarbeta anvisningar om férhindrande av olovlig observation och
avlyssning,

utarbeta anvisningar om férvaring av information och datamedier i olika

former utanfor sakerhetsomradena,

ge anvisningar om goda forfaranden for forbattring av sakerheten vid
hantering i en icke-saker miljo, samt

utarbeta anvisningar om behandling av sekretessbelagd information
utomlands.

20 InfL4 &2 mom.

21 Se kapitel 3.1.2 Lokalsdkerhet
22 SKF10§&§

23 InfL13§ 1 mom.
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3.1.6 Anvisningar

Det rekommenderas att organisationerna for behandlingen av
sekretessbelagd information utarbetar anvisningar som ar sa lattanvanda
som majligt.

Enligt 4 § 2 mom. 2 punkten i informationshanteringslagen ska en informationshante-
ringsenhets ledning ha "uppdaterade anvisningar om hantering av informationsmate-
rial, om anvandning av informationssystem, om databehandlingsrattigheter, om infor-
mationshanteringsansvar, om informationsrattigheter, om informationssédkerhetsatgar-
der samt om beredskap for undantagsforhallanden”. Forutom att anvisningarna ar heltack-
ande, korrekta, konsekventa och uppdaterade ar det viktigt att de ar latta att anvanda och
tillgdngliga.

Exempel pa dtgdrder som organisationen kan vidta:

o sakerstdlla att anvisningarna ar begripliga for personer som inte ar
experter pa informationssakerhet,

e dela upp anvisningarna i tillrackligt sma helheter, i vilka det ar mojligt att
snabbt hitta det huvudsakliga innehallet,

e anvanda effekter for att framhdva det huvudsakliga innehallet,

e setill att anvisningarnas rubriker och innehall 6verensstammer med
varandra,

e skapa en soktjanst som gor det latt att hitta anvisningar,
* koppla anvisningarna till situationer dar de sannolikt kommer att behovas,

e samla géllande anvisningar om informationssakerhet pa ett stalle, dar det
ar latt for organisationens anvandare att hitta dem, samt

e informera om anvisningarna och om andringar som gjorts i dem.
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3.2 Processer

3.2.1 Sakerhet i upphandlingar och system

| processer for upphandling och underhall av informationssystem och
tjanster som har anknytning till behandling av sekretessbelagd information
ska organisationerna inkludera faststallande av informationssakerhetskrav
och sdkerstallande av att kraven uppfylls.

I 13 § 4 mom. i informationshanteringslagen féreskrivs féljande: “Myndigheten ska vid sina
upphandlingar sakerstdlla att de aktuella informationssystemen har lampliga sakerhets-
atgarder”. FOr att det lagstadgade kravet ska bli uppfyllt rekommenderas att det i proces-
serna for upphandling av informationssystem och tjanster som har anknytning till sekre-
tessbelagd information ingar steg dar man definierar informationssakerhetskrav fér upp-
handlingen och sakerstéller att kraven uppfylls.

| samband med att man definierar informationssdkerhetskraven for en tjanst ar det bra att
ocksa bedoma nodvandigheten och omfattningen av informationssakerhetskrav pa tjans-
teproducentens verksamhet. Dessutom rekommenderas organisationerna att i samband
med upphandlingar bedéma lagstiftningsrelaterade? risker och beakta dem i kraven pa
tjansteproducenten och den fysiska platsen for informationen.

Det rekommenderas att underhallsprocesserna planeras sa att man i samband med dem

tillrdckligt ofta sdkerstaller att informationssakerhetskraven ar uppdaterade, att informa-

tionssakerhetskraven ar uppfyllda i samband med versionsuppdateringar och att allméant
identifierade sarbarheter atgardas.

Upphandlingarna och deras sdakerhet behandlas i kapitel 8 i informationshanteringsnamn-
dens rekommendation "Rekommendationssamling om tillampningen av vissa bestammel-
ser om informationssakerhet (FM 2021:72)" och i Julkri-kriteriet Upphandlingarnas saker-
het (HAL-16).

Med vissa undantag ska statliga @mbetsverk och inrattningar anvanda gemensamma
grundldaggande informationsteknik- och informationssystemtjanster®. For produktionen

24 Med lagstiftningsrelaterad risk avses i detta sammanhang till exempel en situation dar
lagstiftning som galler tjansteproducenten kraver att denne éverlamnar sekretessbelagd
information till myndigheter i en annan stat.

25 Lag om anordnande av statens gemensamma informations- och kommunikationstek-
niska tjanster (1226/2013)
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av dessa tjanster ansvarar Statens center for informations- och kommunikationsteknik
Valtori?®, och i vissa fall andra statsdagda producenter, sasom Suomen erillisverkot Oy.?

Nar det galler att sékerstdlla sakerheten vid behandling av sekretessbelagd information
rekommenderas att de organisationer som anvander tjanster beaktar informationsséker-
hetskraven for gemensamma tjanster i sina serviceavtal och att de i samarbete med tjéns-
teproducenten kontrollerar dem i samband med revideringar av avtalen.

| offentliga upphandlingar anvander organisationerna i stor utstrackning ocksa gemen-
samma inkopscentraler och anknutna enheter. Med tanke pa sakerheten for sekretess-
belagd information rekommenderas att organisationerna sakerstéller att krav som galler
sekretessbelagd information inkluderas i de upphandlingskontrakt som upprattas med
inkopscentraler och anknutna enheter och, om méjligt, dven i de ramavtal som ingas med
dem.

Exempel pa dtgdrder som organisationen kan vidta:

o sakerstalla att det i de obligatoriska stegen i upphandlingsprocessen ingar
definition, kontroll och godkdannande av informationssdkerhetskrav innan
anbudsforfragan skickas,

e sakerstalla att alla ovan namnda steg dokumenteras skriftligt,

e krdva att tjansteproducenten uppfyller minimikraven i frdga om
sekretessbelagd information,

e krava att tjansteproducenten pa ett trovardigt satt visar att de tjanster

som anvands uppfyller minimikraven pa dem,

o sakerstalla att processerna for implementering och forandringshantering
inkluderar kontroll av att informationssakerhetskraven uppfylls innan nya
versioner borjar anvandas, samt

o sakerstalla att sekretesskraven beaktas i bade kontrakt och ramavtal.

26 Statsradets forordning om anordnande av statens gemensamma informations- och kom-
munikationstekniska tjanster (132/2014)

27 Lag om verksamheten i den offentliga forvaltningens sakerhetsnat (10/2015)
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3.2.2 Uppdatering av anvandarrattigheter

For att sakerstalla att anvandarrattigheterna for informationssystemen ar
korrekta och uppdaterade rekommenderas att organisationerna definierar
processer for hur anvandarrattigheter uppdateras i samband med
uppgiftsandringar.

I 16 § i informationshanteringslagen foreskrivs foljande: "Den systemansvariga myndighe-
ten ska definiera anvandarrattigheterna for informationssystem. Anvandarrattigheterna
ska definieras och uppdateras utifran anvandarens uppgiftsrelaterade anvdandningsbehov”

For att sakerstalla att anvandarrattigheterna ar korrekta och uppdaterade rekommende-
ras organisationen att koppla kontrollen av detta till processer som alltid genomfors i sam-
band med @ndringar av personers uppgifter. Detta sakerstadller att de nédvandiga andring-
arna av anvandarrattigheter blir utforda.

Dessutom rekommenderas att processen for underhdll av anvandarrattigheter utformas
sa att de egentliga besluten om rattigheterna fattas av personer som ar ansvariga for den
sekretessbelagda informationen och som har forutsattningar att bedéma anvandarens
behov av att fa denna rattighet. Mer information finns i Julkri-kriteriernas delomrade tek-
nisk sakerhet (TEK) under punkten "Administration av atkomstratt” (TEK-07).

Exempel pa dtgdrder som organisationen kan vidta:

e identifiera de system som innehaller sekretessbelagd information,

e definiera processer for sdakerstéllande av att anvandarrattigheterna
uppdateras ndr anstallningsférhallanden och externa tjanster inleds,
avslutas och andras,

e separera godkannandet av anvandarrattigheter fran det praktiska
genomforandet av dem, samt

» kontrollera minst en gang om aret att anvandarrattigheterna till
sekretessbelagd information ar uppdaterade.
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3.2.3 Verifiering och dvervakning av anvandarna

Organisationen rekommenderas att verifiera anvdandarna av sekretessbelagd
information med tillrackligt tillforlitliga individuella anvandar-ID:n och att
sakerstalla sakerheten vid behandlingen med tillracklig dvervakning.

Det rekommenderas att man sakerstéller sékerheten for sekretessbelagd information
genom att for verifiering av anvandarna anvanda tillrackligt tillforlitliga metoder, till
exempel:

¢ individuella personliga anvandar-ID:n,
e dtminstone en metod som baserar sig pa [6senord, samt
e |asning av anvandar-ID:n efter for manga felaktiga forsok.

Starkare verifieringsmetoder, till exempel flerstegsverifiering baserad pa en mobil enhet
eller ett certifikatkort, rekommenderas sarskilt for situationer dér anvéandningen sker i en
mindre saker miljo. Mer information finns i Julkri-kriteriernas delomrade teknisk sakerhet
(TEK) under punkten "Administration av atkomstratt” (TEK-07).

Dessutom rekommenderas att organisationen sakerstaller sékerheten vid behandling av
sekretessbelagd information genom tillrdcklig 6vervakning baserad pa logguppgifter.
Enligt 17 § i informationshanteringslagen: "En myndighet ska ombesérja att logginforma-
tion insamlas om anvandning av dess informationssystem och om utldamnande av infor-
mation fran dem, om anvandningen forutsatter identifiering eller annan registrering. Syf-
tet med logginformationen ar uppféljning av anvandningen och utldmnandet av informa-
tion fran informationssystem samt utredning av tekniska systemfel”.

Exempel pa dtgdrder som en organisation kan vidta for att
forbdttra verifieringen av anvéindare och 6vervakning av
anvdndningen:

 definiera en policy enligt vilken alla anvandare har individuella
anvandar-ID:n,

e separera inloggningsuppgifter som ar kopplade till underhall av systemen
fran normala personliga inloggningsuppgifter,

e faststalla minimikrav i fraga om |6senord och se till att de uppfylls
programmatiskt,
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e infora ett forfarande dar det av anvandare som loggar in i ett system
utanfor organisationen krdvs en ytterligare bekraftelse med en
mobilapplikation, samt

o for system som innehaller sekretessbelagd information definiera
loggovervakning bestdende av flera dvervakningsmetoder som
kompletterar varandra, sdsom regelbaserade larm i samband med
eventuella missbruk och manuella loggkontroller som kompletterar dessa.

3.2.4 Kontinuitetshantering for sekretessbelagd information

Organisationerna rekommenderas att planera och genomféra adekvata
skydd for att sakerstalla konfidentialiteten for sekretessbelagd information
aven i storningssituationer.®

Som en del av beredskap och kontinuitetshantering planerar organisationerna atgarder
for att sakerstalla kontinuiteten i verksamheten och for att dterhdamta sig fran stérnings-
situationer. Dessa atgarder, som vanligtvis ar inriktade pa information som éar viktig eller
kritisk med tanke pa organisationens verksamhet, beskrivs i Julkri-kriteriernas delomrade
Beredskap och kontinuitetshantering (VAR).

Exempel pa dtgdrder som organisationen kan vidta for att
sdkerstdlla att information forblir sekretessbelagd under
storningssituationer:

o sakerstdlla att personal som hanterar storningssituationer, inklusive
tjdnsteleverantorernas personal, har kunnande och ar medvetna om
sekretesskraven i fraga om information som behandlas,

e utfora riskbedomning under tjdnstens hela livscykel,

e planera tillrackliga skydd for processerna for kontinuitetshantering for att
sakerstalla konfidentialiteten for information,

28 InfL 13§ 1 mom.
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e planera metoder som kan ersdtta de hanteringsmetoder som
anvands i normala situationer och som inte kan genomforas under en
storningssituation, samt

e regelbundet 6va verksamheten i samband med storningssituationer i
enlighet med kontinuitetsplanerna, och da sarskilt fasta uppmarksamhet
vid sekretessen.

3.3 Tekniska rekommendationer

3.3.1 Avskiljning av behandlingsmiljon

Organisationerna rekommenderas att avskilja de miljoer dar sekretessbelagd
information behandlas fran offentliga datanat och andra miljéer med lagre
sakerhetsniva.

Avskiljning av informationssystem ar en av de effektivaste faktorerna vid skydd av sekre-
tessbelagd information. Malet med avskiljningen ar att begransa den miljé dar sekretess-
belagd information behandlas sa att den blir en hanterbar helhet och att se till att infor-
mationen behandlas endast i tillrdckligt sakra miljoer. | praktiken har man i den offentliga
forvaltningens organisationer vanligtvis avskilt hela den miljé dar information behandlas,
bade offentlig och sekretessbelagd information, fran de offentliga datanaten.

Vid koppling av databehandlingsmiljon till andra miljoer rekommenderas att atminstone
en brandvaggslosning anvands. Mer information finns i Julkri-kriteriernas delomrade tek-
nisk sakerhet (TEK) under punkterna "Natets strukturella sakerhet” (TEK-01) och "Natets
strukturella sdkerhet - avskiljning av behandlingsmiljoer” (TEK-01.3).

Exempel pa en dtgdrd som organisationen kan vidta:

e avskilja organisationens databehandlingsmiljo fran andra miljéer med
brandvagg.
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3.3.2 Datakryptering och verifiering av mottagare

Organisationerna rekommenderas att kryptera sekretessbelagd information
i allmdnna datanat med krypteringsldsningar som stoder modern
krypteringsstyrka och inte har ndgra kdnda sarbarheter.

Enligt 14 § 1 mom. i informationshanteringslagen: “Om en myndighet 6verfor sekretessbe-
lagd information i det allmé@nna datanétet ska informationen Overforas i ett krypterat eller
pa annat satt skyddat format. Dessutom ska overforingen ordnas sa att mottagaren verifie-
ras eller identifieras pa ett tillrdckligt informationssakert satt, innan mottagaren kommer
at att behandla den 6verforda sekretessbelagda informationen”,

Krypteringskravet kan uppfyllas antingen med en separat kryptering av datakommuni-
kationen eller de data som ska Overforas. Krypteringsldsningar som inte har ndgra kdnda
sarbarheter och som stéder moderna krypteringsstyrkor kan anses vara tillrackligt sékra
for de flesta sekretessbelagda uppgifter. Mer information finns i Julkri-kriteriernas delom-
rade teknisk sakerhet (TEK) under punkten “Kryptering av information” (TEK-16), i de kryp-
teringslosningar som godkants av Cybersakerhetscentrets NCSA-verksamhet och i doku-
mentet om hantering av harddiskarnas livscykel.

Exempel pa dtgdrder som organisationen kan vidta:

* se till att organisationen har en planerad nyckelhantering,
* anvanda servercertifikat i datadverforing mellan informationssystem, samt

e identifiera personer med en stark elektronisk identifieringsmetod eller pa
nagot annat tillrackligt sakert satt.
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3.3.3 Systemhardningar

Organisationerna rekommenderas att infora ett forfarande dar system
som innehaller sekretessbelagd information installeras systematiskt sa att
slutresultatet blir en sa kallad hardad installation.

System har ofta manga funktionaliteter som ar forinstéllt aktiverade. Om onddiga egen-
skaper inte inaktiveras 6kar risken for obehoérig anvandning av sekretessbelagd informa-
tion i systemen.

Pa grund av detta rekommenderas att system som innehdller sekretessbelagd information
hardas med hjalp av ett systematiskt forfarande dar forinstéllda I[6senord d@ndras, icke-nod-
vandiga tjanster inaktiveras och anslutningar och egenskaper begransas i enlighet med
principen om lagsta behorighet. Mer information finns i Julkri-kriteriernas delomrade tek-
nisk sakerhet (TEK) under punkten "Systemhardning” (TEK-07).

Exempel pa dtgdrder som organisationen kan vidta:

e identifiera de objekt som ska hardas,
o definiera sattet att genomféra hardningen,
* harda objekten enligt definitionerna, samt

e regelbundet sakerstalla att hardningarna ar aktiva, sarskilt efter
uppdateringar, under hela informationssystemets livscykel.

3.3.4 Skydd mot skadeprogram

Organisationerna rekommenderas att planera och genomfora tillforlitliga
metoder for forebyggande och upptéackt av hot fran skadlig programvara och
for atgardande av situationer.

Systemen kan skyddas mot skadeprogram till exempel genom hardning, avgransningar av
anvandarrattigheter, sakerhetsuppdateringar, kapacitet att observera avvikelser, sakerstal-
lande av personalens sdkerhetsmedvetenhet och anvandning av program fér bekdmpning
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av skadliga program. Mer information finns i Julkri-kriteriernas delomrade teknisk sakerhet
(TEK) under punkten "Skydd mot skadeprogram” (TEK-11).

3.3.5 Hantering av sarbarheter i program

Organisationerna rekommenderas att forse databehandlingsmiljon med
tillforlitliga metoder for hantering av programsarbarheter under miljons hela
livscykel.

Programsarbarheter utnyttjas i manga olika typer av attacker i ndgot skede. Ansvarsfulla
leverantorer korrigerar sarbarheter som upptacks i deras programvaror. Organisationen
kan minska riskerna forknippade med sarbarheter i programvaror genom att systematiskt
Overvaka sarbarheter och installera sékerhetsuppdateringar utan dréjsmal. Mer informa-
tion finns i Julkri-kriterierna under punkten "Hantering av sarbarheter i program” (TEK-19).

Exempel pa dtgdrder som organisationen kan vidta:

e foélja information om informationssakerhet fran myndigheter, tillverkare av
utrustning och programvaror samt andra liknande aktorer,

e installera sakerhetsuppdateringar som bedémts vara nédvandiga och
kontrollera att de lyckats,

e iupphandlingskrav och kontrakt dlagga leverantdrerna att systematiskt
overvaka sarbarheter i programvaran och leverera sakerhetsuppdateringar
utan drojsmal,

e kontrollera natet och dess tjanster och servrar samt till natet kopplade
arbetsstationer, barbara datorer, skrivare, mobila enheter och
motsvarande pa ett heltdckande satt genom sdrbarhetsskanning, en gang
om aret och alltid efter betydande @ndringar,

¢ ordna behandlingen av sarbarheter samt brister som upptacks i
uppdateringsforfarandena sa att svagheter som vasentligt paverkar
skyddet av databehandlingsmiljon tas bort, korrigeras eller pa annat
satt begransas sa att behandlingen av sekretessbelagda uppgifter inte
aventyras.
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handling

personuppgift
som hor till sar-
skilda kategorier
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gifter

sarbarhet

skadligt program

administrativt
omrade
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Definition

en framstallning i skrift, en bild eller ett meddelande som avser
ett visst objekt eller drende och uttrycks i form av tecken som pa
grund av anvandningen dr avsedda att hora samman och vilket
kan uppfattas endast med hjalp av automatisk databehandling
eller en ljud- eller bildatergivningsanordning eller ndgot annat
hjalpmedel

Begreppet handling dr vittomfattande; till handlingar hor till ex-
empel pappersdokument, bilder, ljud, videor och meddelanden.

en personuppgift som avsldjar ras eller etniskt ursprung, politis-
ka dsikter, religion eller dvertygelse, medlemskap i fackforening,
en genetisk eller biometrisk uppgift, en uppgift om halsa eller en
uppgift om en fysisk persons sexualliv eller sexuella ldggning

brist, fel eller tillvdgagangssatt som dkar risken for hot mot sa-
kerheten

Sarbarheter kan férekomma i till exempel datasystem, mjukvara,
hardvara, processer eller manniskors verksamhet. En sarbarhet
kan till exempel vara ett fel i ett program som gor det mgjligt att
kringga begransningar som forhindrar missbruk.

ett program som avsiktligt orsakar handelser som dr odnskade for
anvandaren i ett informationssystem eller en del av ett sadant

Skadliga program dr till exempel virus, maskar och trojanska hds-
tar samt kombinationer av dessa.

omraden eller lokaler som dr avsedda for myndighetens norma-
la arbete och till vilka endast personer som myndigheten i forvag
auktoriserat har sjalvstandigt tilltrade, vilket den aktdr som har
ansvar for lokalerna sakerstaller

Ett administrativt omrdde eller en administrativ lokal kan till ex-
empel vara en kontorslokal, flera olika kontorslokaler som bildar
en helhet, ett serverutrymme, en datahall eller en lokal dér ett
foretag eller en annan sammanslutning har verksamhet.

I sakerhetsklassificeringsforordningen avses med administrati-
va omrdden sddana omrdden som har tydligt bestamda synliga
granser och till vilka endast personer som har auktoriserats av en
statsforvaltningsmyndighet har tilltrade utan foljeslagare.
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Definition

en atgdrd genom vilken man strdvar efter att dndra eller bevara
en risk

Termen hanteringsmetod anvands ibland som synonym till kon-
troll, men ofta avses med hanteringsmetod en helhetslosning (till
exempel identifiering eller god forvaltningssed) som kan inne-
halla flera konkreta kontroller. Kontrollerna kan vara processer,
verksamhetsprinciper, utrustning, praxis, engdngsatgarder eller
annan typ av verksamhet.

en uppgift utifran vilken en person kan identifieras direkt eller
indirekt till exempel genom att kombinera en enskild uppgift till
en annan uppgift som mdjliggdr identifiering

En person kan identifieras till exempel utifrdn namn, personbe-
teckning eller ndgon faktor som &r kdnnetecknande fér personen
i frdga.

en myndighetshandling som det inte i ndgon bestammelse har
faststallts att ska vara sekretesshelagd

en princip enligt vilken myndighetshandlingar dr offentliga, om
inte ndgot annat foreskrivs sdrskilt i offentlighetslagen eller nd-
gon annan lag

en process ddr ett system sdkras genom att minska dess sarbar-
hetsyta

Till vanliga satt att minska antalet tillgangliga attackmetoder hor
att dndra forinstallda losenord och att ta bort onddiga program,
inloggningar och tjanster.

en fil dar handelser och orsaker till handelser registreras i krono-
logisk ordning

Handelser och dndringar i datasystem, applikationer, datandt och
datainnehall registreras i loggen, dvs. loggas.

Logginformation anvands for Gvervakning av anvandning och av
utlamnande av information fran informationssystem och fér ut-
redning av tekniska systemfel.

information som beskriver kontext, innehall eller struktur for ett
material och som styr och dokumenterar behandlingen och han-
teringen av materialet

Metadata kan anvdndas bland annat for att soka, lokalisera och
identifiera ett material. Metadata dr vasentliga ndr det gdller att
hitta, lista och anvanda material.

Metadata innehaller bade uppgifter som beskriver materialet och
tekniska metadata om systemet.
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Definition

ett program eller utrustning vars syfte dr att forhindra otilldten
eller obehdrig dtkomst frén ett natverk eller fran en del av ett
ndtverk till en annan del

Brandvdggar anvdnds ofta mellan internet och lokala nat.
Brandvaggstekniken bygger pa filtrering av datakommunikation
som passerar genom brandvaggen i bada riktningarna enligt for-
definierade regler. Brandvdggen slapper igenom endast tilldten
kommunikation.

effekt av osakerhet pd mal

Effekten utgdr en avvikelse frdn det som forvantats. Den kan vara
positiv, negativ eller bade positiv och negativ, och den kan han-
tera, skapa eller dstadkomma méjligheter och hot. Risk uttrycks
vanligtvis som en kombination av riskkallor, mjliga handelser,
deras konsekvenser och deras sannolikhet. Risker kan paverka till
exempel manniskor, djur, egendom, informationssystem, miljon
eller kollektiva varden.

en myndighetshandling som enligt offentlighetslagen eller na-
gon annan lag ska sekretessbeldggas eller som en myndighet
med stod av lag har foreskrivit att ska vara sekretessbelagd, eller
en handling som innehaller uppgifter for vilka tystnadsplikt fore-
skrivs genom lag

information som finns i en handling och som pa grund av sin be-
skaffenhet ska sekretessbeldggas

datauppsattning som bestar av handlingar och annan motsvaran-
de information och har samband med en viss myndighetsuppgift
eller myndighetstjanst

en myndighet eller administrativ helhet som bestar av flera myn-
digheter vars uppgift ar att ordna informationshanteringen i en-
lighet med kraven i informationshanteringslagen

Informationshanteringsenheter ar statliga dambetsverk och inratt-
ningar; domstolar och namnder som har inrattats for att behand-
la besvarsdrenden; riksdagens ambetsverk; statliga affarsverk;
vdlfardsomraden; valfardssammanslutningar; kommuner; sam-
kommuner; sjalvstandiga offentligrattsliga inrttningar; universi-
tet som avses i universitetslagen och yrkeshdgskolor som avses i
yrkeshdgskolelagen.
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Definition

ett helhetsarrangemang som bestar av databehandlingsutrust-
ning, programvara och annan databehandling

Till exempel de lika molntjansterna och terminalenheter som an-
vands vid behandling av data dr informationssystem.

ett system som ingar i ett allmént verksamhetssystem som ska-
pas och genomfdrs baserat pa bedomningar av riskerna i verk-
samheten och som anvands, Gvervakas, granskas, underhalls och
forbattras for att uppna en god informationssakerhet

Det innefattar organisationsstruktur, policyer, planerings- och
utvecklingsatgarder, ansvar, forfaranden, metoder, processer, in-
dikatorer och resurser.

sannolikheten for att ett informationssakerhetshot blir verklighet
och den potentiella skadans storlek

Riskens storlek beror pa storleken pa den potentiella skadan och
sannolikheten for skadehdandelsen.

ett omrdde som har tydligt bestdmda och skyddade granser till
vilka allas intrdde och uttrade dvervakas genom identifiering
med passerkort eller personligen och till vilka endast personer
vilkas palitlighet har faststallts har tilltrdde utan fdljeslagare och
som har ett sarskilt tillstdnd att fa komma in pd omradet

en handling som en statlig myndighet forsett med en anteckning
om sakerhetsklass

En handling ska sakerhetsklassificeras om handlingen eller infor-
mationen i den dr sekretessbelagd enligt 24 § 1 mom. 2, 5 eller
7-11 punkten i lagen om offentlighet i myndigheternas verksam-
het och om obehdrigt avsldjande eller obehdrig anvandning av
handlingen kan orsaka skada for forsvaret, for forberedelser infor
undantagsforhallanden, for internationella relationer, for brotts-
bekampningen, for den allménna sakerheten eller for stats- och
samhallsekonomins funktion, eller pa ndgot annat jamférbart
satt for Finlands sakerhet.

ett begrepp som innefattar bade administrativa omraden och
skyddsomraden
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Term Definition Kalla
myndighets- en handling som innehas av en myndighet och som har upprat-  OffL 5§ 2 mom.”
handling tats av myndigheten eller av ndgon som &r anstalld hos en myn-

dighet eller som har inkommit till en myndighet for behandling
av ett visst drende eller i dvrigt inkommit i samband med ett
drende som hor till myndighetens verksamhetsomrade eller upp-
gifter

En handling anses ha blivit upprattad av en myndighet dven nar
den har upprattats pa uppdrag av myndigheten. En handling an-
ses ha inkommit till en myndighet dven ndr den har inkommit
till den som verkar pa uppdrag av myndigheten eller i dvrigt for
myndighetens rakning, for att denne skall kunna utféra sitt upp-
drag.

29 |15 §3-5mom. i OffL foreskrivs om vilka handlingar som inte ska betraktas som myndig-
hetshandlingar och om hur lagen tillampas pa exempelvis handlingar som upprattats for
myndigheters interna arbete.
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Bilaga: Sammanstallning av rekommendationerna
och deras rattsliga grund

Kapitel

2.1 Sekretesshelagda
myndighetshandlingar

2.2, Minimikrav och
riskbaserad komplettering
avdem

2.3 Informationens
livscykel och sekretess

Rekommendation och rattslig grund

Organisationen ska identifiera ndr den behandlar sekretessbelagd information.
InfL 4 § 2 mom. 2 punkten.

Organisationen ska uppfylla vissa minimikrav som grundar sig pa lagstiftningen
om behandling av sekretesshelagd information. InfL 13 §.

Organisationerna rekommenderas att komplettera minimikraven genom att
riskbaserat tillimpa informationssakerhetskrav pa en hdgre niva. InfL 13 §
1 mom.

Organisationerna rekommenderas att anvdnda en riskbedomningsmetod som
arlamplig for bedémning av informationssakerhetsrisker och att tillimpa
metoden systematiskt vid planering av hur informationssakerheten for
behandling av sekretessbelagd information ska ombesorjas. InfL 13 § 1 mom.

Den potentiella kumulativa effekten bor beaktas ndr information skyddas och
eventuellt klassificeras. InfL 13 §.

Organisationen ska identifiera de processer och informationssystem som ar
kopplade till behandlingen av sekretesshelagd information och riskbaserat
sakerstalla att de ar tillrdckligt informationssakra under informationens hela
livscykel. InfL 13 § 1 och 4 mom.

Myndigheten ska vid sina upphandlingar sakerstdlla att de aktuella
informationssystemen har ldmpliga sakerhetsdtgdrder. InfL 13 § 4 mom.
Organisationerna rekommenderas att:

identifiera alla sekretessbelagda uppgifter som de har ansvar for och de

personer som behandlar dem samt de informationssystem som anvénds vid
behandlingen under informationens hela livscykel,

definiera informationssakerhetskrav for de informationssystem och tjdnster
som anvands i behandlingen, med hansyn till de risker som ar férknippade med
behandlingen av de sekretesshelagda uppgifterna,

sakerstalla att informationssakerhetskraven for informationssystem och tjanster
uppfylls i samband med upphandlingar samt regelbundet under hela systemets
livscykel genom att systematiskt tillampa forfaranden for forandringshantering,

planera och ge anvisningar for processerna vid behandling av sekretesshelagd
information s att behandlingen ar tillrdckligt saker,

genom tillrcklig 6vervakning sakerstalla att de ovan beskrivna
rekommendationerna foljs,

upprdtthalla en informationshanteringsmodell for hantering av
informationssakerheten.

InfL4§2 mom., 58 och 13 8.
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2.8 Uppgifter som uppges
enligt provning

3.1.1 Skydd av
personuppgifter

fran utomstaende
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Rekommendation och réttslig grund

Organisationerna rekommenderas att planera och genomfdra antecknandet
om sekretess pa ett sadant satt att alla som behandlar och alla som far
sekretessbelagd information dr medvetna om sekretesskravet. InfL 4 § 2 mom.
och 13§ 1 mom., OffL 25 8.

Det rekommenderas att man sakerstaller konfidentialiteten for
sekretessbelagda uppgifter genom att pa ett systematiskt sdtt ta reda pd i
vilka situationer och med vilka informationssystem sekretesshelagda uppgifter
behandlas och for dessa planera forfaranden genom vilka det sakerstalls att
personer som hanterar sekretesshelagda uppgifter i alla situationer informeras
om sekretessen. InfL 4§ 2 mom. och 13 § T mom., OffL 22 §.

Organisationerna rekommenderas att planera och ge anvisningar om att alla
som behandlar eller lamnar ut sekretessbelagda uppgifter ska kontrollera
sekretessens giltighet sd att inte uppgifter utan grund halls hemliga och sd att
anteckningarna om sekretess ar uppdaterade. InfL 4 § 2 mom. 2 punkten och
0ffL 25§ 2 mom. och 318.

Organisationen ska med tillrdcklig vagledning, kommunikation och 6vervakning
sakerstalla att alla som hanterar sekretesshelagd information kanner till
skyldigheten att sekretessbeldgga handlingar, tystnadsplikten och forbudet
mot att skaffa fordelar. InfL 4 § 2 mom. 2 och 3 punkten, OffL 22 § 1 mom. och
238.

Organisationerna rekommenderas att tydligt bestdmma och ge anvisningar
om i vilka situationer, pd vilka grunder och hur sekretessbelagd information far
ldmnas ut. InfL 4 § 2 mom. 2 punkten, OffL 7 kap.

Organisationerna rekommenderas att identifiera de uppgifter som kan uppges
enligt provning och gora en anteckning pa dem i den omfattning som det
behovs. InfL 4§ 2 mom., 13 § T mom. och OffL 16 a §.

Organisationerna rekommenderas att skydda uppgifter som kan uppges enligt
provning genom att riskbaserat anvanda de hanteringsmetoder som anvénds
for att skydda sekretesshelagda uppgifter. InfL 13 § 1 mom.

Organisationen ska ordna behandlingen av sekretessbelagd information sa att
utomstaende inte far kinnedom om informationen av misstag eller avsiktligen.
InfL 4 § 2 mom. 2 och 5 punkten, 15§ 2 mom., OffL 22 8.

Organisationerna rekommenderas att sakerstalla att sekretesshelagd
information &r skyddad fran utomstdende genom att anvdnda tillrackligt sakra
lokaler for behandling av informationen eller genom att vidta andra dtgarder
som minskar risken for att utomstdende far kinnedom om informationen. InfL
13§ 1mom., 15§ 2 mom.
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Rekommendation och réttslig grund

Organisationerna ska behandla och forvara informationsmaterial i
verksamhetslokaler som ar tillrdckligt sakra enligt kraven pa tillforlitlighet,
integritet och tillganglighet. InfL 15 § 2 mom.

Organisationerna rekommenderas att sakerstalla lokalsakerheten genom att
vidta forebyggande, forhindrande och begransande atgarder for att upptacka
och spdra garningar som dventyrar skyddet samt dtgdrder for att dterstalla
sakerhetsnivan. InfL 13 § 1 mom., 15§ 2 mom.

Organisationerna rekommenderas att anvénda de i
sakerhetsklassificeringsforordningen definierade begreppen som galler
sakerhetsomrdden pa olika nivaer och att dra nytta av Julkri-kriterierna vid
definition av detaljerade fysiska skydd (FYY-05, FYY-06 och FYY-07). InfL13 §
1mom., 15§ 2 mom., SKF98.

Organisationen rekommenderas att definiera och ge tydliga anvisningar om i
vilka system, tjanster, forvaringslosningar och terminalenheter sekretessbelagd
information far behandlas och lagras. InfL 4 § 2 mom. 2 punkten.

Organisationerna rekommenderas att definiera och ge anvisningar om
forfaranden for behandling av sekretesshelagd information vid arbete utanfor
de sakerhetsomraden som organisationerna definierat. InfL 4 § 2 mom. 2
punkten, 13§ 1 mom., SKF 10 §.

Organisationerna rekommenderas att bedoma dessa risker och utifrdn denna
beddomning avgdra var och pa vilket sétt sekretesshelagd information far
behandlas. InfL 13 § T mom.

Det rekommenderas att organisationerna for behandlingen av sekretessbelagd
information utarbetar anvisningar som dr sa lattanvanda som mdgjligt. InfL 4 § 2
mom. 2 punkten.

[ processer for upphandling och underhall av informationssystem och tjanster
som har anknytning till behandling av sekretessbelagd information ska
organisationerna inkludera definitioner av informationssakerhetskrav och
sakerstallande av att kraven uppfylls. InfL 13 § 4 mom.

I samband med att man definierar informationssakerhetskraven for en
tjdnst dr det bra att ocksa bedoma nddvandigheten och omfattningen av
informationssakerhetskrav pa tjansteproducentens verksamhet. InfL 13 §
4 mom.

Organisationerna rekommenderas att i samband med upphandlingar bedoma
lagstiftningsrelaterade risker och beakta dem i kraven pd tjdnsteproducenten
och den fysiska platsen for informationen. InfL 13 § T mom.

Det rekommenderas att underhdllsprocesserna planeras sa att man i samband
med dem tillrdckligt ofta sakerstaller att informationssakerhetskraven dr
uppdaterade, att informationssakerhetskraven ar uppfyllda i samband med
versionsuppdateringar och att allmant identifierade sarbarheter atgérdas. InfL
13§ 1 mom.
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3.2.2

Uppdatering av
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3.2.3 Verifiering och
overvakning av anvandarna

3.2.4 Kontinuitetshantering
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Rekommendation och réttslig grund

Nér det galler att sakerstdlla sakerheten vid behandling av sekretessbelagd
information rekommenderas att de organisationer som anvander tjanster
beaktar informationssakerhetskraven for gemensamma tjanster i sina
serviceavtal och att de i samarbete med tjansteproducenten kontrollerar dem i
samband med revideringar av avtalen. InfL 13 § 1 och 4 mom.

Med tanke pd sakerheten for sekretessbelagd information rekommenderas att
organisationerna sakerstaller att krav som galler sekretessbelagd information
inkluderas i de upphandlingskontrakt som upprattas med inkdpscentraler och
anknutna enheter och, om mdjligt, dven i de ramavtal som ingds med dem. InfL
13 § 4 mom.

For att sdkerstalla att anvandarrattigheterna for informationssystem ar korrekta
och uppdaterade rekommenderas att organisationen definierar processer for
hur anvandarrdttigheter uppdateras i samband med uppgiftsandringar. InfL 16
§,

For att sakerstalla att anvandarrattigheterna dr korrekta och uppdaterade
rekommenderas organisationen att koppla kontrollen av detta till processer
som alltid genomfors i samband med dndringar av personers uppgifter. Detta
sakerstaller att de nédvandiga dndringarna av anvandarrattigheter blir utforda.
InfL 16 8.

Det rekommenderas att processen for underhall av anvandarrattigheter
utformas sa att de egentliga besluten om rattigheterna fattas av personer
som dr ansvariga for den sekretesshelagda informationen och som har
forutsattningar att bedoma anvandarens behov av att fa denna rdttighet. InfL
168.

Organisationerna rekommenderas att verifiera anvandarna av sekretessbelagd
information med tillrdckligt tillforlitliga individuella anvandar-ID:n och att
sakerstalla sakerheten vid behandlingen med tillracklig dvervakning. InfL 4 §
2mom. 5 punkten, 13 § 4 mom., InfL 16 §.

Det rekommenderas att man sdkerstaller sakerheten for sekretessbelagd
information genom att for verifiering av anvandarna anvanda tillrackligt
tillforlitliga metoder, till exempel individuella personliga anvandar-ID:n,
atminstone en metod som baserar sig pa ldsenord och Idsning av anvandar-1D:n
efter for manga felaktiga forsok. InfL 13 § 1 mom.

Starkare verifieringsmetoder, till exempel flerstegsverifiering baserad pd en
mobil enhet eller ett certifikatkort, rekommenderas sérskilt for situationer dar
anvandningen sker i en mindre saker miljé. InfL 13 § 1 mom., 14§.

Dessutom rekommenderas att organisationen sakerstaller sakerheten vid
behandling av sekretesshelagd information genom tillrdcklig dvervakning
baserad pa logguppygifter. InfL 17 8.

Organisationerna rekommenderas att planera och genomfdra adekvata skydd
for att sakerstdlla konfidentialiteten for sekretesshelagd information dven i
storningssituationer. InfL 13 § 1 mom.
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Kapitel Rekommendation och réttslig grund
3.3.1 Avskiljning av Organisationerna rekommenderas att avskilja de miljoer dar sekretessbelagd
behandlingsmiljon information behandlas fran offentliga datandt och andra miljéer med lagre

sakerhetsniva. InfL 13 § 1 mom.

Vid koppling av databehandlingsmiljon till andra miljer rekommenderas att
atminstone en brandvaggslosning anvands. InfL 13 § T mom.

3.3.2 Datakryptering och Organisationerna rekommenderas att kryptera sekretessbelagd information
verifiering av mottagare i allmdnna datandt med krypteringsldsningar som stoder modern
krypteringsstyrka och inte har ndgra kanda sarbarheter. InfL 14 § 1 mom.

3.3.3 Systemhardningar Organisationerna rekommenderas att infora ett forfarande dar system
som innehaller sekretessbelagd information installeras systematiskt sa att
slutresultatet blir en s kallad hdrdad installation. InfL 13 § 1 mom.

Organisationerna rekommenderas att harda system som innehaller
sekretessbelagd information med hjalp av ett systematiskt forfarande

dadr forinstallda losenord dndras, icke-nddvéandiga tjanster inaktiveras och
anslutningar och egenskaper begransas i enlighet med principen om lagsta
behdrighet. InfL 13 § 1 mom.

3.3.4 Skydd mot Organisationerna rekommenderas att planera och genomfra tillforlitliga

skadeprogram metoder for forebyggande och upptackt av hot frén skadlig programvara och for
dtgardande av situationer. InfL 13 § 1 mom.

3.3.5 Hantering av Organisationerna rekommenderas att forse databehandlingsmiljon med

sarbarheter i program tillforlitliga metoder for hantering av programsarbarheter under miljons hela

livscykel. InfL 13 § 1 mom.
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