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KONEOPPIMINEN DIGITAALISEN TURVALLISUUDEN
TEKNISESSA VALVONNASSA

Valtioneuvoston periaatepaatosta digitaalisesta turvallisuudesta vuodelta 2020 (VM
2020:23) on toteuttanut Haukka-toimeenpanosuunnitelma (VM 2020:33). Yhtena alku-
perdisen suunnitelman tehtavana oli huolehtia julkisen hallinnon autonomisten ja oppi-
vien jarjestelmien valvonnasta ja maarittaa siihen tarvittavat turvallisuusperiaatteet ja
kontrolliymparistot. Seka lainsdddannon etta teknologioiden kehitys on ollut sen suun-
taista, etta tallaista kokonaisuutta ei olisi ollut mahdollista toteuttaa.

Sen sijaan paatimme laatia julkisen hallinnon kayttdon selvityksen koneoppivien jarjes-
telmien kayttamisesta digitaalisen turvallisuuden teknisessa valvonnassa. Selvitys pyrkii
myo6s kertomaan yleistajuisesti mistd koneoppimisessa ja sitd hyodyntavissa jarjestelmissa
on kyse.

Taman selvityksen kirjoittamisessa ei ole hyodynnetty tekodlya tai koneoppimista.

Niko Makila, neuvotteleva virkamies

Elokuu 2023
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1 Johdanto

Tekoaly ja sen kyvykkyydet ovat olleet viime aikoina voimakkaasti pinnalla yhteis-
kunnallisessa keskustelussa. Teknologia-alan tutkimusyritys Gartnerin toukokuussa 2023
julkaiseman kyselytutkimuksen mukaan tekoalyn koetaan olevan murroksellisin eri toimi-
aloihin talla hetkellad vaikuttava teknologia (1). Tama nakyy myds tekodlyyn tehtavien
investointien maardssa, silla tekoalyad hyddyntavien ohjelmistomarkkinoiden koon on
ennustettu saavuttavan yli 120 miljardia dollaria vuoden 2025 aikana (2). Yritysten nako-
kulmasta tekodlyn uskotaan auttavan seka nykyisten liitetoimintamallien kehittami-
sessa etta kokonaan uusien palveluiden synnyttamisessa. Yksityishenkil6ille ajankohtaisin
tekoalysovellutus taman selvityksen kirjoitushetkella kevaalla 2023 on yhdysvaltalaisen
OpenAl-tekodlytutkimuskeskuksen kehittdma ChatGPT-keskustelubotti, jonka tuottamat
kirjalliset tuotokset ovat olleet laajasti esilla niin uutisoinnissa, sosiaalisessa mediassa kuin
tyopaikkojen kahvihuonekeskusteluissa.

Tekodlyn tutkimuksessa ja kehityksessa saavutetut edistysaskeleet ovat herattaneet tut-
kijoiden ja yhteiskunnallisten vaikuttajien keskuudessa myds huolta. lhmiskunnan
olemassaoloa uhkaavien riskien ennakointiin ja hallintaan keskittynyt Future of Life
Institute julkaisi maaliskuussa 2023 avoimen kirjeen, jonka paaviestina oli vaatimus tietyn
tekoalya koskevan kehityksen hidastamisesta (3). Kirjeen taustalla on riski siitd, etta pian
hallussamme saattaa olla kyvykkyyksid, jotka eivdt enda ole hallinnassamme ja joilla voi
olla ennalta arvaamattomia negatiivisia seurauksia koko maapallolle.

Tekodlyn mukanaan tuoma murros koskee myds digitaalista turvallisuutta. Maailman
talousfoorumi listasi vuonna 2020 ilmestyneessa kyberturvallisuutta ja uusia teknologioita
koskevassa raportissaan tekodalyn ja edistyneen koneoppimisen yhdeksi neljasta kyber-
toimintaymparistoon tulevaisuudessa vaikuttavasta teknologiasta (4). KPMG:n vuonna
2022 yritysten johtohenkildille teettamassa kyselytutkimuksessa puolestaan lahes 80 pro-
senttia vastaajista koki tekodlyn tuovan mukanaan uusia ja ainutlaatuisia haasteita kyber-
turvallisuudelle (5). Digitaalisessa turvallisuudessa tekodlya hyddynnetdan ja tutkitaan
seka edistyneempien puolustusmekanismien etta hyokkaysmenetelmien kehittamisessa.
Liikenne- ja viestintavirasto Traficom on esimerkiksi julkaissut viimeisten kahden vuo-

den aikana kaksi tekodlya ja kyberturvallisuutta koskevaa raporttia: Tekodlyn soveltamisen
kyberturvallisuus ja riskienhallinta (6) seka Tekodlyn mahdollistamat kyberhydkkaykset (7).
Naissa raporteissa keskitytadn tekodlyn sovellutuksiin yleisesti liittyviin riskeihin seka teko-
alyn hyodyntamiseen hyokkayksellisissa kayttotarkoituksissa.
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Tassa selvityksessa tdydennetdan ndiden raporttien tuottamaa tietoa puolustuksellisesta
nakokulmasta. Selvityksessa tarkastellaan tekodlyn yhta merkittavaa osa-aluetta, kone-
oppimista, digitaalisen turvallisuuden teknisissa valvontakadyttétapauksissa. Selvityksen
tarkoituksena on tuottaa yleiskuvaa seka lisata ymmarrysta ja tietoisuutta koneoppimisen
kaytosta digitaalisen turvallisuuden valvonnassa, hyddyista joita silla on mahdollista saa-
vuttaa seka riskeistd joita sen kdytossa pitdd huomioida. Lisaksi timan selvityksen lahde-
luetteloon on pyritty kokoamaan sellaisia artikkeleita, raportteja, saddoksia ja muita
julkaisuja, joihin tutustumalla omaa ymmarrysta aihepiirista on hyva lahtea syventamaan
ja kasvattamaan. Selvitys on suunnattu kaikille julkisessa hallinnossa digitaalisen turvalli-
suuden parissa tydskenteleville henkildille.

Selvitysta varten valtionvarainministerio haastatteli vuodenvaihteessa 2022-2023 digi-
taalisen turvallisuuden ja koneoppimisen asiantuntijoita tutkimussektorilta, julkisesta
hallinnosta ja elinkeinoeldamasta. Elinkeinoelamasta oli mukana haastateltavia seka
koneoppivien valvontaratkaisuiden ympdrille palveluita toimittavista organisaatiosta etta
ndita ratkaisuja kehittdvista yrityksistd. Haastatteluihin osallistui asiantuntijoita seuraa-
vista organisaatioista: CGl, Cisco, Suomen Erillisverkot, Helsingin yliopisto, Insta Group,
Istekki, Jyvdskylan yliopisto, KSTieto, Maanpuolustuskorkeakoulu, Microsoft, Netox, Nixu,
Oulun yliopisto, Puolustusvoimat, Traficom, valtioneuvoston kanslia, Valtori, Verohallinto ja
WithSecure. Raportissa esitetyt havainnot perustuvat paaasiassa ndissa haastatteluissa esi-
tettyihin ndakemyksiin ja huomioihin. Haastatteluista kerattya tietoa on lisaksi tdydennetty
tutkimusartikkeleista seka muiden toimijoiden, kuten tietoturvayhtididen, julkaisemista
raporteista tai muista julkaisuista keratyilla tiedoilla ja ndkemyksilla.

Raportti koostuu johdanto-osio mukaan lukien kahdeksasta paaosiosta. Johdannon jal-
keen osiossa 2 madritelldan raportin kannalta keskeisimmat kasitteet: digitaalinen
turvallisuus, koneoppiminen seka tekninen automaattinen valvonta. Osiossa 3 kay-

daan lapi tekoalyyn ja koneoppimiseen liittyvia juridisia nakokulmia aiheeseen liitty-

van sadntelykehikon ja pelisdaantojen ymmartamiseksi. Osiossa 4 keskitytaan hyotyihin,
joita koneoppimisesta saadaan digitaalisen turvallisuuden valvonnassa seka ihmisen
rooliin koneoppivan valvontajarjestelman rinnalla. Hyotyjen jalkeen osiossa 5 tarkas-
tellaan koneoppimisen kayttoon liittyvia riskeja. Osio 6 kasittelee koneoppivien valvonta-
ratkaisuiden hankinnassa huomioon otettavia tekijoita. Osiossa 7 painopisteena on
koneoppivien valvontaratkaisuiden tulevaisuuden ndakymat seka aihepiiriin liittyva tutki-
mus. Osiossa 8 tehddan yhteenveto selvityksen keskeisimmista havainnoista ja annetaan
yleisia jatkosuosituksia koneoppivien valvontajarjestelmien kehityksen ja hyddyntamisen
parantamiseksi selvitysten havaintojen pohjalta.

Tekoadlyyn liittyvat eettiset kysymykset ja yndenmukaisen kohtelun takaaminen ovat laa-

jaa keskustelua herattdneitd aiheita. Tassa selvityksessa sivutaan tekodlyn etiikkaa, mutta
syvallisemman katsauksen saamiseksi tahdn tekoalya lapileikkaavaan osa-alueeseen saa
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tutustumalla esimerkiksi Suomen kansallisen tekodlyohjelman AuroraAl:n eettiseen koo-
distoon (8), OECD:n julkaisuihin (9) seka Euroopan unionin aihepiiria koskeviin suosituksiin
(10).

1
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2  Kasitteita

Taman selvityksen kannalta keskeisimmat kasitteet ovat digitaalinen turvallisuus, kone-
oppiminen seka tekninen automaattinen valvonta. Seuraavissa kappaleissa maaritellaan,
mitd nailla kasitteilla taman selvityksen yhteydessa tarkoitetaan.

2.1 Digitaalinen turvallisuus

Digitaalisen turvallisuuden kasitteelle ei ole olemassa vain yhta vakiintunutta maaritel-
maa, vaan sitd on madritelty eri foorumeilla eri tavoin. OECD:n joulukuussa 2022 ilmesty-
neessa OECD Policy Framework on Digital Security -julkaisussa digitaalinen turvallisuus
madritellaan kyberturvallisuuden taloudelliseksi ja sosiaaliseksi ulottuvuudeksi, joka
koostuu taloudellista ja sosiaalista hyvinvointia uhkaavien digitaalisten riskien hallinta-
keinoista (11). Suomessa digitaalisen turvallisuuden kasite on puolestaan maaritelty
valtioneuvoston periaatepaatoksessa Julkisen hallinnon digitaalinen turvallisuus (12).
Periaatepdatoksessa todetaan, etta digitaalisella turvallisuudella tarkoitetaan usein samaa
kuin kyberturvallisuudella. Ndiden kahden kasitteen erottamiseksi periaatepadtdksessa
digitaalinen turvallisuus maaritellaan viitekehykseksi, johon sisaltyy niin riskienhallin-
taan, toiminnan jatkuvuuden hallintaan ja varautumiseen, kyberturvallisuuteen tieto-
turvallisuuteen kuin tietosuojaan liittyvia asioita. Periaatepaatdksen mukaan “digitaalisen
turvallisuuden tavoitteena on kokonaisturvallisuuden viitekehyksessa suojata kansalaisia,
yhteis6ja ja yhteiskuntaa niilta riskeilta ja uhkilta, jotka voivat kohdistua henkil6tietoihin
ja kansalaisten palveluihin seka yhteiskunnan ja viranomaisten toimintaan, prosesseihin,
palveluihin ja tietoaineistoihin digitaalisessa toimintaymparistossa”. Tassa selvityksessa
tukeudutaan tahan digitaalisen turvallisuuden maaritelmaan ja lisaksi sen synonyymina
selvityksessa kdytetdan kasitetta digiturva.

2.2 Koneoppiminen

Tekoalylla tarkoitetaan sellaisia koneiden ja jarjestelmien kyvykkyyksia ja ominaisuuksia,
jotka on perinteisesti liitetty ihmisen alyyn, kuten paattelyiden tekeminen, suunnittelemi-
nen tai oppiminen (13). Yksi tekoalyn osa-alue on koneoppiminen, jonka perusta on vah-
vasti tilastotieteen menetelmissa. Jotta jarjestelmasta voidaan puhua koneoppivana, on
silla oltava kyky oppia [6ytamaan lainalaisuuksia siita datasta, jota jarjestelma analysoi.

12
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Jarjestelman tavat oppia voidaan yleisesti jakaa kolmeen paakategoriaan: ohjattu oppimi-
nen (supervised learning), ohjaamaton oppiminen (unsupervised learning) seka vahvis-
tettu oppiminen (reinforcement learning). Ohjattu oppiminen soveltuu kadyttétapauksiin,
joissa tavoiteltu lopputulos on tiedossa. Konetta opetetaan opetusaineistolla, joka koos-
tuu syote-tavoite-pareista. Opettamisen jalkeen tavoitteena on tila, jossa kone osaa
yleistdd oppimiaan asioita ja tuottaa haluttuja tavoitteita myos sille entuudestaan tunte-
mattomilla syotteilld. Ohjaamattomassa oppimisessa toisin kuin ohjatussa oppimisessa, ei
maadritelld koneelle valmiiksi tavoitetilaa, vaan koneen annetaan omatoimisesti etsia ope-
tusaineistosta riippuvuuksia, lainalaisuuksia, rakenteita ja samankaltaisuuksia. Vahviste-
tussa oppimisessa haluttu lopputulos on ohjatun oppimisen tapaan tiedossa, mutta reittia
lopputulokseen ei ole yksinkertaista kuvailla matemaattisessa muodossa. Vahvistetussa
oppimisessa konetta opetetaan positiivisen ja negatiivisen palautteen kautta, jolloin kone
oppii suosimaan toimintaa, joka maksimoi positiivisen palautteen maaraa (14) (15).

Digiturvallisuuden kontekstissa yksi esimerkki ohjatun oppimisen hyédyntdamisesta on
vaarallisen verkkoliikenteen tunnistaminen muun liikenteen joukosta. Edellytyksena talle
on se, ettd joku on entuudestaan riittdvassa maarin luokitellut ja opettanut koneelle mil-
lainen liikenne on sallittua ja mika puolestaan ei, jotta koneen on mahdollista yleistaa
oppimaansa. Tilanteissa, joissa hyokkaajat kayttavat menetelmia, jotka eivat ole ohjat-
tuun oppimiseen tukeutuvalle jarjestelmalle entuudestaan tuttuja, jarjestelman kyvykkyy-
det ei-halutun tai pahantahtoisen toiminnan tunnistamiseksi ovat siten hyvin rajalliset.
Ohjaamattomalla oppimisella puolestaan voidaan tehda havaintoja asioista, joita ei tun-
neta entuudestaan. Toisin kuin ohjatussa oppimisessa, ohjaamattomassa oppimisessa ei
ole tarkalleen tiedossa sitd mita ymparistosta halutaan 16ytaa. Talloin esimerkiksi valvonta-
jarjestelma halyttaa sellaisista toiminta- ja kdyttaytymismalleista, jotka ovat ristiriidassa
valvottavassa ympadristossa tapahtuvan normaalin toiminnan kanssa. Ohjaamaton oppi-
minen on taten edellytys tunnistamaan sellaisia hyokkayksia, joita jarjestelma ei ole ennen
havainnut, esimerkiksi nollapaivahyokkayksid. Vahvistetun oppimisen sovellutusalueita
digiturvallisuudessa ovat puolestaan esimerkiksi tehokkaampien suojaus- ja hallinta-
keinojen kehittaminen hajautettuja palvelunestohydkkayksia vastaan tai penetraatio-
testauksen automatisoiminen (16) (17) (18).

Ohjatun, ohjaamattoman ja vahvistetun oppimisen lisaksi koneoppimisen yhteydessa
puhutaan usein syvdoppimisesta (deep learning). Syvdoppimisessa hyddynnetdan moni-
kerroksisia laskentamalleja, joita kutsutaan neuroverkoiksi. Monikerroksisuuden ja suuren
parametrimadran vuoksi syvdoppimisen hyddyntaminen edellyttaa seka erittain suuren
madran dataa etta laskentatehoa (14) (19). Menetelman avulla on kuitenkin mahdollista
saada rakennettua perinteisia koneoppimismenetelmia tarkempia ennusteita ja parem-
paa havainnointikyvykkyytta. Digitaalisen turvallisuuden parissa syvaoppimista hyodyn-
netddn muun muassa tunkeutumisen havainnointi- ja estojarjestelmien kehityksessa,
haittaohjelmasuojauksessa seka bottiverkkojen havaitsemisessa (20) (21).

13
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Koneoppimisen luokasta tai alalajista riippumatta koneoppivan jarjestelman oppimis-
prosessin padidea on se, ettd koneoppimismalliin sy6tetdaan opetusdataa, jonka perus-
teella malli oppii tekemdan dataa koskevia paatelmia ja havaintoja. Kun tdssa selvityksessa
kaydaan lapi asiantuntijahaastatteluista nousseita 16ydoksid, ei tarkemmin eritella mista
koneoppimisen alalajista missakin tilanteessa on kyse. Kasitteellisesti puhutaan yleisesti
vain koneoppimisesta.

2.3 Tekninen automaattinen valvonta

Tekniselld automaattisella valvonnalla ja digiturvan teknisella valvonnalla tarkoitetaan
prosesseja ja teknologioita, joiden avulla organisaatioiden tietojenkasittely-ymparistoja
valvotaan uhkien ja haavoittuvuuksien I16ytamiseksi. Digiturvan tekniselld valvonnalla pyri-
taan havaitsemaan pahantahtoista tai muuten riskeja sisdltavaa toimintaa, jolla voi olla
haitallisia seurauksia valvottavalle tietojenkasittely-ymparistolle ja sielld oleville toimijoille,
tiedoille tai palveluille. Téllainen valvonta voi kohdistua esimerkiksi verkkoliikenteeseen,
valvontateknologioiden yhteydessa kaytetaan esimerkiksi lyhenteitd SIEM/SOAR (Security
Information and Event Management / Security Orchestration, Automation and Response),
MDR/XDR (Managed / Extended Detection and Response), ITDR (Identity Threat Detection
and Response), CASB (Cloud Access Security Broker) ja IDS/IPS (Intrusion Detection/
Prevention System). Valvonnasta organisaatioissa on yleensa vastuussa organisaation oma
tai ulkopuoliselta toimittajalta palveluna hankittu tietoturvavalvomotoiminto (SOC). Val-
vonnan automaattisuudella puolestaan tarkoitetaan niita tilanteita ja kayttotapauksia,
joissa valvonta toteutetaan koneellisesti ja automatisoidusti ihmisen tekeman manuaali-
sen tyon sijaan, esimerkiksi tekodlyd hyodyntamalla.
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3 Koneoppimista koskeva lainsaadanto

Tassa osiossa kuvataan juridisen yleiskuvan ymmartamiseksi ylatasolla automaattisten ja
oppivien jarjestelmien toimintaan sovellettavaa normistoa, joka vaikuttaa koneoppivien
teknisten valvontajarjestelmien kayttoon. Osion ei ole tarkoitus muodostaa tyhjentavaa
listausta kaikista automaattisiin ja oppiviin jarjestelmiin sovellettavista normeista, vaan
keskittya ndiden kannalta keskeisimpiin sisaltoihin. Suosittelemme tutustumaan naihin
normeihin yksityiskohtaisesti esimerkiksi silloin, kun koneoppivien jarjestelmien kayttoon-
ottoa suunnitellaan. Osiossa esitellyt normit muodostuvat paaasiassa kansallisen lain-
saadannon sisaltamista saadoksistd, mutta tassa osiossa kasitelldan tarvittavilta osin myos
EU-tasoisia normeja. Ensiksi kuvataan selvityksen laatimisen aikana voimassa olevat tieto-
suojalainsadadantoa koskevat normit, minka jalkeen kuvataan EU-tasolla valmisteilla ole-
van tekodlyasetusehdotuksen olennainen sisaltd. Taman osion tiedot kuvaavat oikeustilaa
toukokuun alussa 2023. Osion lopuksi kdaydaan lapi asiantuntijahaastatteluissa esiin tul-
leita tekodlya ja koneoppimista koskevaan lainsaadantoon liittyvia huomioita.

3.1 Tietosuojalainsaadanto

Mikali koneoppivien teknisten valvontajarjestelmien toimintaan liittyy henkilotietojen
kasittelyd, kuten kerddmistg, tallentamista, muokkaamista tai tuhoamista, asettaa tieto-
suojalainsaadanto kasittelylle reunaehtoja. Olennaisimmat tietosuojalainsaadannon vaa-
timukset sisdltyvat EU:n yleiseen tietosuoja-asetukseen (GDPR) (22). Lisaksi kansallisella
tasolla yksityisyyden suojasta tydeldamassa annettu tydelaman tietosuojalaki (759/2004)
(23) muodostaa normiperustan tyo- tai virkasuhteessa tapahtuvalle henkil6tietojen kasit-
telylle, silla lain tarkoituksena on toteuttaa yksityiseldaman suojaa ja muita yksityisyyden
suojaa turvaavia perusoikeuksia tydelamassa.

Tietosuoja-asetus on merkittavin henkil6tietojen kasittelya koskeva saddos ja se koskee
myds koneoppivia jarjestelmid. Tietosuoja-asetuksen velvoitteet kohdistuvat henkil6-
tietojen kasittelyyn osallistuviin osapuoliin, joita ovat rekisterinpitdja tai yhteisrekisterin-
pitdja seka kasittelija. Rekisterinpitdjalla tarkoitetaan tahoa, joka yksin tai yhdessa toisten
kanssa madrittelee henkilotietojen kasittelyn tarkoitukset ja keinot. Yhteisrekisterin-
pitdjan tilanteessa on rekisterinpitdjia vahintaan kaksi, jotka yhdessa maarittavat kasit-
telyn tarkoitukset ja keinot. Kasittelija puolestaan on taho, joka kasittelee henkilotietoja
rekisterinpitajan lukuun. Henkil6tietoja koneoppivissa valvontajarjestelmissa kasittelevien
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osapuolten tulee maarittda ndista rooleista omaan tilanteeseensa soveltuvat roolit. Auto-
maattisten ja oppivien jarjestelmien yhteydessa on kasilla tyypillisesti tilanne, jossa jar-
jestelman kehittdja tarjoaa tuki- ja yllapitopalveluita seka suorittaa muita kasittelytoimia
tilaajana toimivalle organisaatiolle.

Tietosuoja-asetuksen olennaisen osan muodostavat henkiltietojen kasittelya koskevat
artiklassa 5 kuvatut periaatteet, joita tulee noudattaa henkil6tietoja kasiteltdessa. Nama
periaatteet koskevat erityisesti kdsittelyn lainmukaisuutta, henkil6tietojen keraamisen
kayttotarkoitussidonnaisuutta, tietojen asianmukaisuutta ja olennaisuutta, tietojen tas-
mallisyytta ja paivittamista, tietojen sailyttamista vain tarpeen mukaisen ajan seka tietojen
turvallisuuden ja eheyden varmistamista. Ndiden tietosuojaperiaatteiden noudattaminen
asettaa reunaehtoja automaattisten ja oppivien jarjestelmien toiminnassa tapahtuvalle
henkilotietojen kasittelylle. Jos esimerkiksi koneoppivaa jarjestelmaa opetetaan henkild-
tiedoilla, tulee rekisterinpitdjan varmistua siitd, ettd henkil6tietojen kasittely noudattaa
lainmukaisuuden periaatetta, mika tarkoittaa sitd, etta kasittelytoimille on maariteltava
asianmukainen oikeusperuste tietosuoja-asetuksesta.

Tietosuoja-asetus asettaa myos rajoituksia henkilotietojen siirrolle Euroopan talousalueen
ulkopuolelle. Tahan liittyvia seikkoja koneoppivien teknisten valvontaratkaisuiden kan-
nalta sivutaan tarkemmin tdman selvityksen osiossa 5. Tietosuoja-asetuksessa kielletdan
lisaksi automaattisen paatoksenteon hyddyntaminen, mutta asetuksen artiklassa 22 ase-
tetaan reunaehdot ja sallitut poikkeukset, joiden nojalla automaattinen paatoksenteko on
sallittua. Asetuksessa automaattiseksi paatoksenteoksi maaritellaan paatoksenteko, jossa
on kyse pelkastaan automaattiseen henkilotietojen kasittelyyn perustuvasta paatoksen-
teosta ja jonka tuloksena tehtavilla paatoksilla on oikeusvaikutuksia tai muuten merkitta-
via vaikutuksia rekisterdityyn. Jos koneoppivaa jarjestelmaa hydodynnetdan henkilétietojen
kasittelya koskevaan automaattiseen paatdksentekoon, tulee rekisterinpitajan maarittaa
kasittelyn perusteeksi jokin asetuksessa kuvatuissa poikkeusperusteista.

Suomessa kansallisella tasolla automaattista paatoksentekoa ja ratkaisumenettelya kos-
kien sdadettiin kevaalld 2023 voimaan tulleissa hallintolain ja tiedonhallintalain uudistuk-
sissa rajoista ja vaatimuksista koskien automaattista paatdksentekoa hallintoasioissa (24)
(25). Naiden seurauksena esimerkiksi tekoalypohjaista automaattista paatoksentekoa ei
ole sallittua kdyttaa hallintoasioiden ratkaisemisessa. Nadista linjauksista on yleisesti teko-
alyn ja automatisoidun paatoksenteon ymparilla kdytavan keskustelun kannalta hyva olla
tietoinen, mutta koneoppivien digiturvan valvontaratkaisuiden kayttdtapauksiin nailla

ei ole suoraa vaikutusta, koska naiden jarjestelmien mahdolliset paatokset esimerkiksi
kayttdjatunnuksen tai palomuurin portin hetkellisesta sulkemisesta eivat ole luokitelta-
vissa hallintoasian ratkaisemiseksi.
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Tietosuoja-asetuksen lisdksi suomalainen tydelaman tietosuojalaki rajoittaa tyo- ja virka-
suhdetta koskevien henkil6tietojen kasittelyd, kuten teknista valvontaa tyopaikalla seka
tyontekijan sahkopostiviestin hakemista ja avaamista. Huomionarvoisena kohtana on tyo-
eldman tietosuojalain 21 §:n perusteella sdddetty yhteistoimintamenettelyn seka yhteis-
toimintalaissa tarkoitetun vuoropuhelun piiriin kameravalvontaa, kulunvalvontaa ja muuta
teknistd valvontaa koskevat toiminnot seka sahkdpostin ja muun tietoverkon kaytto

ja naita koskevien tietojen kasittely. Taman perusteella my&s koneoppivien digiturvan
valvontaratkaisuiden kohdalla tulee tyénantajan varmistua lainsaddannén reunaehtojen
toteutumisesta ja erityisesti maaritelld valvonnan kayttétarkoitus ja siind kadytettavat
tekniset menetelmat seka viestia naista prosesseista tyontekijoilleen. Tilanteissa, joissa
koneoppivalla valvontaratkaisulla on mahdollisesti nakyvyyttda myos henkiloston sahko-
postiliilkenteeseen, tulee huomioitavaksi tydeldman tietosuojalain lisdksi myds laki séh-
koisen viestinnan palveluista (917/2014) (26). Edella kuvattujen saadosten ohella tekodlyn
ja koneoppimisen kdytdssa ja ndiden kasitteleman datan kohdalla tulee huomioida myds
sektorikohtaisen sadntelyn asettamat vaatimukset, kuten esimerkiksi potilastietojen hyo-
dyntamiselle asetetut rajoitteet sosiaali- ja terveydenhuollossa.

3.2 Tekoalyasetusehdotus

Euroopan komissio on julkaissut ehdotuksen tekodlyasetuksesta, jonka tarkoituksena on
varmistaa ihmisten ja yritysten turvallisuus ja perusoikeuksien toteutuminen tekoalyn
hyddyntdmisen yhteydessa (27). Sadntelyn on tarkoitus tulla voimaan ja sovellettavaksi
lahivuosina. Asetusehdotuksessa tekoalyjarjestelmat luokitellaan riskikategorioihin sen
perusteella, aiheutuuko niista ei-hyvaksyttava riski, suuri riski, vahadinen riski vai minimaa-
linen riski. Tekodlyjarjestelmdan sovellettavat reunaehdot maardytyisivat osaltaan riski-
kategorian perusteella.

Tekodlyjarjestelmat, joista aiheutuvaa riskid ei pideta hyvaksyttavana, kiellettaisiin koko-
naan. Naita olisivat muun muassa tekoalyjarjestelmat tai -sovellukset, joilla manipuloidaan
ihmisen kayttaytymistd vapaan tahdon vastaisesti seka sosiaalisten tekijoéiden perus-
teella ihmisia viranomaisten tarkoituksiin pisteyttavat jarjestelmat. Suuririskisten tekoaly-
jarjestelmien tulisi tayttaa tiettyja seuraavassa kappaleessa kuvattuja vaatimuksia ennen
kuin niitd olisi sallittua saattaa markkinoille EU:ssa.

Suuririskiksi katsottaisiin muun muassa tekoalyjarjestelmat, joita hyddynnetaan i) kriit-
tisissa infrastruktuureissa, joissa ne voisivat vaarantaa ihmisten hengen ja terveyden, ii)
lainvalvonnassa, erityisesti, jos tekodly saattaisi loukata ihmisten perusoikeuksia, iii) tyol-
listamisen ja henkildstohallinnon yhteydessa ja iv) keskeisessa asemassa olevien yksityis-
ten ja julkisten palveluiden yhteydessa. Suuririskisten tekoalyjarjestelmien markkinoille
asettamisen edellytykseksi asetettaisiin vaatimuksia koskien muun muassa datan hallintaa,
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dokumentointia, tietojen sdilyttamista, lapinakyvyyttd, ihmisen suorittamaa valvon-

taa, luotettavuutta, tarkkuutta ja turvallisuutta. Lisaksi jarjestelmille tulisi toteuttaa vaati-
mustenmukaisuuden arviointi. Asetusehdotuksessa asetetaan naiden ohella vaatimuksia
muun muassa asianmukaisten seurantatoimenpiteiden kayttdonottoon ja ongelmatilan-
teista ilmoittamiseen.

Erdille tekoalyjarjestelmille, joiden kdytosta katsotaan aiheutuvan vahainen riski, asetet-
taisiin l[apinakyvyytta koskevia velvoitteita, jotta niiden kayttajat ymmartaisivat olevansa
vuorovaikutuksessa koneen kanssa. Asetusehdotuksella ei kuitenkaan puututtaisi sellais-
ten tekoalyjarjestelmien kayttoon, joista aiheutuvaa riskia henkildiden oikeuksille tai tur-
vallisuudelle pidetadn minimaalisena tai olemattomana. Selkeasti suurin osa Euroopan
unionin alueella kdytettdvista tekodlyjarjestelmistd ovat talla hetkella minimaalisen tai ole-
mattoman riskin kategoriassa (28). Koneoppivat digiturvan valvontaratkaisut asettuvat
nykyisilla kyvykkyyksillaan ja kayttotarkoituksillaan kahteen jalkimmaiseen kategoriaan.
Tilanne voisi kuitenkin muuttua, jos ndihin jarjestelmiin alkaisi tulla mukaan ominaisuuk-
sia, joilla tyontekijoita luokiteltaisiin esimerkiksi "hyviin” ja "huonoihin’, ja jotka toimisivat
perusteina jarjestelmien tekemille paatoksille.

3.3 Tavoitteena tekoalyn hyodyntamista palveleva
lainsaadanto

Tata selvitysta varten tehdyissa haastatteluissa moni asiantuntija painotti sita, etta
koneoppimista koskevassa sdaddsvalmistelussa tulisi juridiikkaa tuntevien lisaksi olla
riittdvassa maarin mukana koneoppimista tuntevia asiantuntijoita. Taman koettiin
edesauttavan sitd, ettd lainsaadanto palvelisi ja tukisi tekodlyn ja koneoppimisen hyo-
dyntamista mahdollisimman tehokkaasti ja riskildhtoisesti. Yhtena huolena esiin nousi se,
ettei Euroopan unioni nyt valmisteilla olevalla tekodlyasetuksella rajoittaisi ja hankaloit-
taisi tekodlyn kayttoa ja sita koskevaa kehitysta liikaa, jotta vdlimatka muualla maailmassa
tapahtuvaan teknologiseen kehitykseen ja tutkimukseen ei kasvaisi liian suureksi. Lisaksi
toivottiin, etta EU:n tekodlyasetus ja muu aihepiirid koskeva saantely ei muodostuisi yhta
tulkinnanvaraiseksi kuin on tilanne esimerkiksi GDPR:n osalta. Edella kuvattujen GDPR:n
rajoitteiden myo6ta EU-tason tietosuojasddntelyn voidaan todeta asettavan merkittavia
reunaehtoja henkil6tietojen hyddyntamiselle automaattisten ja oppivien jarjestelmien
kaytossa, eika tietosuojasaantely kaikissa tilanteissa vastaa automaattisten ja oppivien jar-
jestelmien hyodyntdmisen realiteetteja. Hankalaksi koettiin myos se, miten lainsdddannon
ja ohjauksen on mahdollista pysya ndin nopeasti kehittyvan alan mukana. Esimerkiksi
koneoppivia jarjestelmia koskevien sertifiointiskeemojen kayttoonottamisessa EU-tasolla
uskotaan kuluvan vield useita vuosia, vaikka voimakasta tarvetta naille olisi jo nyt.

18



VALTIOVARAINMINISTERION JULKAISUJA 2023:56

Toisaalta kansallisen lainsaddannoén, kuten esimerkiksi tydeldman tietosuojalain, ndhtiin
olevan hyvalla tasolla, koska sen katsottiin mahdollistavan teknisen valvonnan toteutta-
misen, kunhan tarvittavista yhteistoimintamenettelyistd on huolehdittu. Haastatteluissa
nousi esiin myds nakemys, jonka mukaan teknisia havainnointi- ja valvontakyvykkyyksia
velvoittava lainsdaadanto olisi tervetullutta ja tarkedssa asemassa yleisen havainnointi-
kyvyn parantamisen ja laajenemisen kannalta. Saman suuntaisia kehotuksia annetaan
Euroopan unionin uuden NIS2-kyberturvallisuusdirektiivin (2022/2555) johdanto-osan
resitaalissa 51 (29). Siind todetaan, etta "jasenvaltioiden olisi kannustettava kayttamaan
mitd tahansa innovatiivista teknologiaa, myds tekoalyd, jonka kayttd voisi parantaa kyber-
hyokkdysten havaitsemista ja ehkdisemista ja mahdollistaa resurssien tehokkaamman
kohdentamisen kyberhydkkayksiin”. Kannustimet tekodlyn ja koneoppimisen hyddynta-
miselle digiturvaa edesauttavissa kdyttotapauksissa ovat ndin olemassa, mutta tyota lain-
saddannodn yhdenmukaistamisessa ja selkeyttamisessa on vield jaljelld, jotta harmaalla
alueella toimiminen voitaisiin minimoida ja yhteiset pelisaannét olisivat kaikille selvat.
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4  Koneoppimisen kaytosta digiturvan
teknisessa valvonnassa saatavat hyodyt

Tassa osiossa kdydaan lapi koneoppimisesta digiturvan valvonnassa saatavia hyotyja
havannointikyvyn kannalta seka pohditaan ihmisen roolia valvontatoiminnoissa ndiden
jarjestelmien rinnalla.

4.1 Havainnointikyvyn tehostuminen

Asiantuntijahaastatteluiden perusteella koneoppimisesta saatava keskeisin hyoty digi-
turvan teknisessa valvonnassa on sen avulla saavutettava tehokkaampi ja kokonais-
valtaisempi havainnointikyky. Dataa keratddn eri [dhteistd, kuten paatelaitteilta,
palvelimilta, verkkolaitteilta ja identiteetin- ja padsynhallintaratkaisuista niin paljon,
ettd sen analysoiminen ilman koneoppimista olisi hyvin vaikeaa, ellei jopa mahdotonta.
Koneoppiminen mahdollistaa taman datan reaaliaikaisen lapikaymisen seka siten ihmis-
asiantuntijoiden ajankdyton tehokkaamman kohdentamisen. Lisaksi koneoppimiseen
tukeutuvat valvontaratkaisut mahdollistavat halytysten tuottamisen aiempaa hiljaisem-
mista vihjeistd. Reaaliaikaisen valvontakyvykkyyden tehostumisen ohella koneoppimisen
avulla on mahdollista I6ytaa loki- ja historiatiedoista sellaista, joka aiemmin on jaanyt
piiloon.

Tulokset koneoppimisen hyédyntamisesta myds niin sanottujen nollapaivahyokkaysten
(zero-day attack) havaitsemisessa ovat olleet lupaavia. Nollapdivahyokkayksilla tarkoi-
tetaan sellaisten haavoittuvuuksien hyodyntamista, joiden paikkaamiseksi kyseisesta
ohjelmakoodista vastuussa olevat kehittdjat eivat ole vield ehtineet julkaista korjaavaa
paivitysta. Kyvykkyys nollapdivahyokkayksien havaitsemiseen perustuu siihen, etta eri-
laisilla hyokkaystyypeilla opetettu malli oppii tunnistamaan hyokkaykselle tyypillisia vai-
heita, piirteita ja indikaattoreita, vaikka ndma eivat toistuisikaan taysin identtisesti. Taten
koneoppiva valvontajarjestelma voi esimerkiksi merkita uuden kayttaytymistaan muutta-
neen haittaohjelman vaaralliseksi, mihin perinteisella tiiviste- ja tunnistevertailulla ei pys-
tytd (30).
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4.2 Saanto- ja tunnistepohjaisuudesta kayttaytymisen
analysointiin

Yksi digiturvaan ja koneoppimiseen liittyva kasite on UEBA (User & Entity Behavio-

ral Analytics), jolla viitataan kayttajien ja muiden entiteettien, kuten sovellusten ja
paatelaitteiden, kayttaytymisen analysointiin. Digiturvan valvontaratkaisuiden UEBA-
kyvykkyyksien tarkoituksena on |16ytaa seurattavien identiteettien ja kohteiden kay-
toksesta poikkeamia, jotka voisivat viitata haitalliseen tai pahantahtoiseen toimintaan
organisaation tietojenkasittely-ymparistdssa. Jotta poikkeava ja epatyypillinen toiminta
voidaan tunnistaa normaalista toiminnasta, taytyy UEBA-ratkaisun ensin ymmartaa kysei-
sen valvottavan ympadriston normaali lahtotaso (baseline). Tahan tarvitaan koneoppivaa
valvontajdrjestelmaa, joka seuraa ymparistda ja oppii siten, mikd ymparistdssa on sinne
kuuluvaa tavallista toimintaa ja mika puolestaan on epatyypillista kaytosta, joka edellyttaa
reagointia (31).

Perinteisilla sdanto- ja tunnistepohjaisilla digiturvaratkaisuilla kuten haittaohjelma-
suojauksella tai tunkeutumisenestojarjestelmalld voidaan |0ytaa ainoastaan entuudestaan
tunnettuja riskitekijoita. Naita voivat olla esimerkiksi mahdollisia riskeja sisaltaviksi mer-
kityt IP-osoitteet, tietoliikennepakettien otsikkotiedot tai tiedostojen tiivisteet. Saanto- ja
tunnistepohjaiset ratkaisut ovat siten reaktiivisia proaktiivisten sijaan: niilla reagoidaan
sellaisiin tapahtumiin ja tiedostoihin, joiden tiedetddn aiemman kokemuksen ja kera-

tyn tiedon pohjalta olevan vaarallisia tai pahantahtoisia (20). Koneoppimiseen tukeutu-
villa UEBA-ratkaisuilla voidaan puolestaan 16ytaa myos sellaisia valvontaymparistdssa
olevia haitallisia toimia, jotka eivat ole tuttuja entuudestaan. Tyypillinen esimerkki UEBA-
kyvykkyyksista on mahdollisesti vaariin kasiin joutuneen identiteetin tunnistaminen, kun
havaitaan, ettd identiteetin suorittamat toimet eivat vastaa sita, miten kyseinen identi-
teetti on tyypillisesti toiminut. Tallaista toimintaa voivat olla vaikkapa poikkeavan suu-

ret tiedostojen latausmaarat tai kirjautumiset sellaisesta maantieteellisesta paikasta, josta
kayttdja normaalisti ei ole kirjautunut sisdan palveluihin.

Kayttaytymisen seurantaan pohjautuvan havainnointikyvykkyyden lisdksi toinen haas-
tatteluissa esiin tullut keskeinen piirre, ja tavallaan tehostuneen havainnointikyvyn hinta
verrattuna perinteisiin saanto- ja tunnistepohjaisiin jarjestelmiin, on koneoppivien jar-
jestelmien tuottamien niin sanottujen vaarien positiivisten halytysten suhteellisen suuri
maara. Vaaralla positiivisella tarkoitetaan halytysta, jossa kdyttajien normaali toiminta on
tulkittu virheellisesti pahantahtoiseksi toiminnaksi. Saanto- ja tunnistepohjaisten valvonta-
jarjestelmien tuottamat halytykset sisaltavat korkean tason indikaation meneillaan ole-
vasta pahantahtoisesta tai haitallisesta toiminnasta, koska ne perustuvat jo entuudestaan
tunnettuja riskeja sisaltavien tapahtumien havainnoimiseen. Koneoppivien jarjestelmien
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kyvysta havaita entuudestaan tuntemattomia riskitekijoita seuraa, etta halytyksia saattaa
aiheutua myds tapahtumista, joissa mistaan vaarallisesta tai kielletysta toiminnasta ei ole
kyse.

Koneoppimista hyédyntavien valvontaratkaisuiden perinteisiin saanto- ja tunniste-
pohijaisiin ratkaisuihin verrattuna tehokkaammasta havainnointikyvykkyydesta huoli-
matta haastatteluissa tuli esille, ettad perinteisille valvontaratkaisuille on edelleen tarvetta,
eika niita kannata kaikissa kayttotapauksissa lahtea vakisin tai itsearvoisesti korvamaan
koneoppivilla jarjestelmissa. Entuudestaan tunnettujen hydkkaystyyppien ja haitallisten
sovellusten havainnoimisessa saanto- ja tunnistepohjaiset ratkaisut ovat edelleen tehok-
kaita ja organisaatioiden kyberpuolustusta vahvistavia tyokaluja. Paras lopputulos havain-
noinnin kannalta saavutetaan, kun vanhoja ja olemassa olevia kyvykkyyksia tdydennetadn
uusilla koneoppimiskyvykkyyksilla.

4.3 |hmisen rooli

Asiantuntijahaastatteluissa korostettiin, ettd koneoppivat valvontajarjestelmat eivat tee
ihmista tarpeettomaksi, mutta ne muuttavat ihmistydn luonnetta. Toisaalta haastatteluissa
todettiin, etta koneoppivan valvontajarjestelman kdyttoonotto voi olla jarjestelmaa ope-
roivalle tietoturvatyontekijdlle niin ndkymaton muutos, ettd tyontekija ei valttamatta aina
edes tiedosta olevansa tekemisissa koneoppivan ratkaisun kanssa. Erds haastateltu asian-
tuntija kuvasikin koneoppivian valvontajdrjestelman kayttoonottoa tietyissa tilanteissa

4

"nakymattomaksi prosessiksi, joka lopputuloksenaan lisaa nakyvyytta (havainnointikykya)”.

Edelld mainittujen vaarien positiivisten halytysten kohdalla ihmiselld on keskeinen rooli
koneoppivan valvontajarjestelmdn opettamisessa tuottamaan entista tarkempia ja parem-
pia havaintoja. Kdytanndssa tama tapahtuu esimerkiksi niin, etta ihminen merkitsee
valvontajdrjestelman kayttoliittyman kautta vaarat positiiviset halytykset vaariksi ja siten
viestii koneoppimismallille tarpeesta muokata perusteita seuraavien halytysten tuottami-
selle. Koneoppimismallin jatkuvan ja dynaamisen opettamisen vaihtoehtona on kertaal-
leen opetettu staattinen malli, mutta uhkien ja hyokkdystapojen jatkuvasti muuttuessa

ja kehittyessa on dynaaminen lahestymistapa digiturvan valvonnan kayttotapauksissa
suositeltavampi.

Koska koneoppivat jarjestelmat ovat ihmista tehokkaampia kdaymaan lapi suuria data-
massoja, on ndiden jarjestelmien ensisijainen hydty ensimmaisen tason analyysivaiheen
suorittaminen ja relevantin tiedon suodattaminen epaoleellisesta ihmisille jatkoanalyysia
ja toimenpiteita varten. Haastateltujen asiantuntijoiden enemmistén mukaan kone-
oppivien valvontajarjestelmien nykyisella kypsyystasolla ensimmaisen tason (Tier 1)
padtoksentekoa on mahdollista ulkoistaa koneoppivalle algoritmille, mutta tasta
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eteenpain sdilyy ihmisen rooli padtoksentekoketjussa ennallaan. Haastatteluissa tuotiin
esiin, etta koneoppivien jarjestelmien kyvyt tehda riski- tai vaikutustenarviointia ovat edel-
leen suppeat, minka takia ihmisen panosta tarvitaan esimerkiksi laajamittaista palveluiden
pysayttamista koskevien paatdsten tekemisessa. Monimutkaisiin hairidtilanteesiin liittyy
paljon epavarmuutta, jonka ratkaisemiseksi ja oikeiden jatkotoimenpiteiden paattamiseksi
ihmiskokemus on edelleen valttamatonta.

Haastatellut asiantuntijat painottivat my0s sitd, etta koneoppiviin valvontaratkaisuihin ei
tule suhtautua kuin taianomaisiin hopealuoteihin, jotka itsestadn ratkaisisivat kaikki digi-
turvaa koskevat haasteet. Kuten muidenkin IT-projektien kohdalla, on my&s koneoppivia
ratkaisuja kayttoonotettaessa tarkea maaritella tavoitteet ja kdyttotapaukset, joihin nailla
ratkaisuilla halutaan |0ytaa apuja. On myds tarkeda huolehtia ndiden ratkaisujen ylla-
pitoon ja niiden tuottaman tiedon jatkokasittelyyn tarvittavasta resursoinnista. Vaikka
koneoppiva valvontajarjestelma kykenisi nostamaan esiin kuinka tarkkoja tai aiemmin pii-
loon jaaneita havaintoja tahansa, niin taman hyoty jaa hyvin vahaiseksi, jos organisaatiolla
ei ole osaava henkil6st64, joka kdynnistaisi jatkotoimenpiteita halytysten perusteella.
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5 Koneoppimisen hyodyntamisen riskit

Koneoppimiseen, kuten kaikkeen teknologiaan, liittyy myds rajoitteita ja riskeja. Haas-
tatteluissa korostui se, ettd koneoppivia valvontajarjestelmia kdytettdessa ja kayttoon-
otettaessa on hyva ymmartaa ja hyvaksya se, ettd koneoppivilla teknologioilla on rajansa
ja ne voivat toimia tietyissa tilanteissa vaarin tai virheellisesti. Taman takia riskilahtdinen
lahestymistapa on tarkeda myds koneoppimisen kohdalla. Kun riskeja on pohdittu, tunnis-
tettu ja arvioitu jo etukdteen, on mahdollisten tulevien yllatysten madra vahaisempi ja nii-
hin on tall6in osattu varautua paremmin.

Koneoppimiseen liittyvia riskeja ja niiden ehkdisymenetelmia on yksityiskohtaisesti
kuvattu vuonna 2021 julkaistussa Traficomin julkaisussa Tekodlyn soveltamisen kyber-
turvallisuus ja riskienhallinta (6). Taman osion tarkoituksena ei ole toisintaa kyseisen jul-
kaisun havaintoja, vaan nostaa esiin tata selvitysta varten haastateltujen asiantuntijoiden
nakemyksid koneoppiviin valvontateknologioihin liittyvista keskeisista riskeistd. Nama ris-
kit ovat osin paallekkaisia Traficomin julkaisussa esiin tuotujen kanssa, mutta osittain ne
myds taydentavat aiempia 16ydoksia.

51 Hyokkaykset koneoppimismallia vastaan

Koneoppimisesta saatavat hyddyt ja koneoppimismallin oikeanlainen toiminta perustuvat
pitkalti siihen, kuinka hyvin malli on onnistuttu opettamaan. Oppimisen ja mallin opetuk-
sessa kdytetyn koulutusdatan laadulla on ratkaiseva merkitys. Jos koulutusdata on maaral-
taan hyvin suppeaa, kasvavat vadrien havaintojen, vinoumien ja painotusvirheiden riskit.
Koneoppivien valvontajarjestelmien opetusdatan laatuun liittyva esimerkkiriskiskenaario
on tilanne, jossa valvontajarjestelmaa opetetaan ympdristdssa, jossa hydkkadja on jo
sisalla. Talléin on mahdollista, etta valvontajarjestelma tulkitsee hydkkaajan lasndaolon nor-
maaliksi kyseiseen ymparistoon kuuluvaksi toiminnaksi, eikd osaa tehda tilanteesta asian-
mukaisia halytyksia.

Toisaalta koneoppimismallia vastaan voidaan hyokata myos tarkoituksella. Jos hyokkaaja
tuntee, kuinka puolustus- ja valvontateknologian koneoppimismalli toimii, voi hyokkaaja
tietoisesti pyrkia naamioimaan toimintansa sellaiseksi, jonka malli kokee normaaliksi ja
siten sulautua joukkoon (4). Koneoppimismallia voidaan myds esimerkiksi yrittaa myrkyt-
taa toimimaan vaarin. Myrkyttaminen on koneoppimismallin opetusvaiheeseen liittyva
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alakategoria koneoppimismallia itseddn vastaan kohdistuville hyokkayksille, jolla pyri-
taan vaikuttamaan mallin toimintaan hyokkaajalle suotuisalla tavalla (32). Myrkytys-
hyokkayksessa malliin syotetddn dataa, jonka tavoitteena on saada malli oppimaan
jotakin, mita sen ei pitaisi oppia. Valvontajarjestelmien tapauksessa talla voitaisiin pyr-
kia esimerkiksi siihen, etta valvontajarjestelma ndyttaisi toimivan oikein, mutta siina olisi
takaovi, joka mahdollistaisi hyokkaajan toiminnan ilman, etta jarjestelma halyttaisi siita.
Koneoppismallin opetusdatan laatuun ja tahallisiin myrkyttamisyrityksiin liittyvien ris-
kien lisaksi riskialtis tilanne voi olla myds sellainen, jossa jokin valvontaympariston lahde-
jarjestelma alkaa tuottaa hyvin poikkeuksellista dataa, jollaista valvontajarjestelman
koneoppimisalli ei ole kohdannut aiemmin. Tama saattaa saada valvontajarjestelman toi-
mimaan arvaamattomalla ja vaikeasti ennakoitavalla tavalla.

5.2 Lapinakyvyys, valvontajarjestelmien valvonta ja
luottamus

Koneoppimismalleihin kohdistuvien mahdollisten hydkkaysten ja muiden riskien vuoksi
olisi tarkead, etta mallin oikeanlaista toimintaa kyettdisiin valvomaan. Tama voi olla vai-
keaa, koska koneoppimista syvallisesti ymmartavia asiantuntijoita ei ole Iaheskaan kaik-
kien organisaatioiden palveluksessa. Lisaksi monet markkinoilla olevat koneoppivat
valvontaratkaisut ovat niin sanottuja black box -ratkaisuja, eli jarjestelman kayttajalla ei
ole nakyvyytta jarjestelmien sisdiseen toimintalogiikkaan. Asiantuntijahaastatteluiden
vastauksissa muistutettiin myos siitd, ettd koneoppimisalgoritmien toimintalogiikka ei ole
ihmiselle helppoa, vaikka mallit olisivatkin julkisesti kaikkien saatavilla. Yhdessa haastatte-
lussa kaytettiin vertauksena sitd, miten ihminen kykenee ymmartamaan ja hahmottamaan
maailmaa neliulotteisesti (aika mukaan lukien), mutta algoritmin kasittelema ulottu-
vuuksien maara voi olla huomattavasti suurempi. Erot ihmisen ja algoritmin valilla tiedon
jasentdamisessa voivat olla siten hyvin perustavanlaatuisia, mika voi entisestaan lisata epai-
lyksia koneoppivia jarjestelmia kohtaan. Haastatteluissa painotettiin, ettd koneoppivia
jarjestelmia koskevissa riskianalyyseissa tulisi huomioida myds se, mitd kaikkea valvonta-
algoritmien toiminnasta ei tiedeta.

Asiantuntijahaastatteluissa nousi esille kysymys siitd, kuinka paljon paatoksentekoa voi-
daan ulkoistaa "mustille laatikoille”, joiden paatoksenteon perusteita emme tunne tai
joita emme ymmarra. Kysymyksella on vahva yhteys selvityksen johdannossa esitet-

tyyn Future of Life Institute -jarjeston vetoomukseen tekodlyn kehittamisen laittamisesta
tauolle, jotta emme paady tilanteeseen, jossa toimintaamme ohjaa teknologia, jonka
paatosten perusteita emme voi ymmartaa. Toisaalta mustiin laatikkoihin perustuvasta
lahestymistavasta herdsi osassa haastatteluista epailys siitd, kuinka paljon koneoppimista
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hyodyntavia ominaisuuksia markkinoilta saatavissa teknisissa valvontaratkaisuissa lopulta
on ja kuinka paljon ne koneoppimisen sijaan tukeutuvat esimerkiksi hyvin hienojakoiseen
saantopohjaisuuteen.

Naille kysymyksille ja epadilyksille saatiin myos vasta-argumentteja. Haastatteluissa todet-
tiin, etteivat ihmisetkdan yleensa avaa kaikkia toimintansa ja paatostensa perusteita, tai
ole niista aina edes tietoisia. Miksi talléin koneoppivilta jarjestelmilta pitdisi odottaa jota-
kin enemman? Hyddynnamme paljon muutakin teknologiaa, jonka toimintaa emme syval-
lisesti ymmarra. Harva meista tietad, miten lentokoneet lopulta toimivat, mutta luotamme
siihen, etta koneen suunnittelun ja rakentamisen asiantuntijoilla on tarvittavat tiedot
koneiden oikean toiminnan varmistamiseksi. Ihmisen ja koneen paatoksentekoprosessien
rinnastaminen ei ole kuitenkaan ongelmatonta ja oma kysymyksensa on, onko niita edes
mahdollista tai tavoiteltavaa arvioida keskendaan samoista lahtdkohdista? Ihmiselta voi-
daan tiedustella perusteita hanen tekemilleen ratkaisuille, vaikka ihminen ei valttamatta
olisikaan tietoinen kaikista paatoksiin vaikuttaneista tekijoista. Hyvaksymmeko sen, etta
emme voi ymmartda koneoppivien ja tekoalyjarjestelmien sisdista logiikkaa, vai pitaisiko
meidan vaatia nailta lapindkyvyytta nykyista enemman?

Koska valvontateknologioiden kayttdjilla ei valttamatta ole mahdollisuuksia tai riitta-

vid resursseja ja osaamista kayttamiensa teknologioiden oikeanlaisen toiminnan valvo-
miseen, on luottamus avainasemassa. Pelkan uskon varaan teknologioiden valvontaa ei
ole suositeltavaa jattaa. Koneoppivia valvontajarjestelmia hankittaessa olisi toimittajalta
ja valmistajalta hyva edellyttaa todisteita siitd, millaisia valvontaan ja testaamiseen liitty-
via hallintakeinoja teknologian oikeanlaisen toiminnan varmistamiseksi kdytetaan. Eradssa
valvontaan ja sen laiminlyontiin liittyvassa haastatteluissa esiin tullut nakokulma oli liian
hyvin ja laadukkaasti tyonsa tekeva koneoppiva valvontajarjestelma. Talldin riskind on,
etta luottamus jarjestelman toimintaan ja kykyihin voi kasvaa niin suureksi, ettd toiminnan
valvontaa ja ihmisten omaa arviointikykya ryhdytaan laiminlydmaan, koska jarjestelman
uskotaan toimivan kaikissa tilanteissa oikein.

5.3 Tietosuojariskit

Koneoppimismallien oikeanlaisen toiminnan valvontaan liittyvien kysymysten liséksi
merkittavan riskialueen muodostavat tietosuojaan liittyvat kysymykset. Koneoppivilla
digiturvan valvontaratkaisuilla valvotaan usein henkil6tietojen saantéjenmukaista ja tur-
vallista kasittelya. Jossain vaiheessa téllainen valvontajarjestelma on yhta kriittinen suo-
jattavia kohde kuin ne jarjestelmat, joita silla on tarkoitus suojata ja valvoa. Henkil6tiedot
kasaantuvat myos valvontajarjestelmaan.
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Osiossa 3 todettiin, ettd nykyinen tietosuojaa koskeva saantely ei kaikissa tilanteissa vas-
taa niihin realiteetteihin, joissa automaattisia ja oppivia jarjestelmia pyritaan hyédyn-
tdmaan. Monet koneoppivia digiturvan valvontajarjestelmid toimittavista suurimmista
yrityksista tulevat Euroopan ulkopuolelta ja aina ei ole tietoa siitd mihin ndiden jarjes-
telmien kerdadama lopulta paatyy. Ongelma on siis sama kuin muidenkin pilvipalveluiden
kohdalla. Asiantuntijahaastatteluissa huomautettiin, ettd tdma johtaa tilanteeseen, jossa
julkisen hallinnon organisaatioiden on mahdotonta varmasti sanoa tai tietad, mita analyy-
sia asiakasorganisaatioiden omistamaan tietoon lopulta kohdistuu ja missa tama analyysi
tehdaan. Esimerkiksi yhdysvaltalaiset Patriot Act ja CLOUD Act mahdollistavat tietyissa
tilanteissa turvallisuusviranomaisten paasyn amerikkalaisten teknologiayhtididen tallenta-
maan tietoon. Yksittdisen organisaation neuvottelumahdollisuudet tietosuojaan liittyvissa
kysymyksissa ovat suurten globaalien teknologiatoimittajien kanssa vahdiset. Kdytannossa
ndiden yritysten palveluehtoihin on suostuttava, jos niiden tarjoamia teknologioita on tar-
koitus kayttaa, mika tarkoittaa samalla mm. tietosuojariskien hyvaksymista.

5.4  Resilienssi ja vastuiden maarittely

Asiantuntijahaastatteluissa painotettiin sitd, ettd koneoppivien valvontajarjestelmien,
kuten minka tahansa muunkin organisaation kdytdssa olevan tietojarjestelman kohdalla,
on tarkeda muistaa toipumismenettelyjen ja resilienssin tarkeys, koska epdonnistumisten
ja virhetilanteiden mahdollisuus on aina olemassa. Tama tarkoittaa etukateen laaditta-

via suunnitelmia siitd, miten toimia hairidtilanteissa esimerkiksi silloin, kun koneoppiva
valvontajdrjestelma ei ole kdytettdvissa tai miten koneoppiva valvontajarjestelma voidaan
ajaa hallitusti alas. Suunnitelmien tekemisen lisdksi olisi tarkedaa myds harjoitella ennak-
koon toimintaa hairiotilanteissa.

Hairidtilanteisiin varautumisen lisdksi toinen suositeltava riskienhallintakeino on vastuiden
madrittely. Mitka ovat teknologian kehittdjan, omistajan ja kdyttdjan vastuut eri tilanteissa?
Mitka ovat vastuut jos valvontateknologian tekemat vaarat havainnot tai automatisoidut
toimenpiteet johtavat haitallisiin lopputuloksiin? Vaikka vastuunjaon muuttamisesta suur-
ten globaalien teknologiatoimittajien kanssa ei laheskaan aina ole mahdollista neuvotella,
on nama vastuut siita huolimatta hyva dokumentoida ja sisdistaa.

5.5 Hyoddyntamatta jattamisen riski

Tassa osiossa on esitelty mahdollisesti suurelta tuntuva joukko koneoppiviin valvonta-
ratkaisuihin liittyvia riskeja. Nama riskit on hyva tiedostaa ja arvioida tapauskohtaisesti,
mutta niiden hallintakeinoksi riskien taydellinen valttaminen, eli koneoppivien ratkaisui-
den kdyttamatta jattaminen, ei ole suositeltava lahestymistapa. Haastatteluissa nimittdin
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korostettiin sitd, ettd koneoppivien valvontaratkaisuiden kayttamatta ja hyddyntamatta
jattaminen on itsessadan myods huomattava digiturvariski. Uudet koneoppivat tekniset
valvontateknologiat ovat keskeinen valine ja tyokalu varauduttaessa moderneihin digi-
taalisen turvallisuuden uhkiin. Asetelmaa tekodalyyn pohjautuvien hydkkayksellisten ja
puolustuksellisten turvallisuusteknologioiden valilla on kutsuttu my0ds asevarustelu-
kilvaksi, jonka pitkan aikavalin seurauksia on vield vaikea ennakoida (33). Myds Traficomin
Tekodlyn mahdollistamat kyberhyodkkaykset -selvityksessa todettiin automaatiota ja teko-
alyteknologioita tarvittavan puolustusratkaisuissa, jotta koko ajan kehittyviin kyber-
hyokkayksiin olisi mahdollista vastata (7).

Koneoppiviin teknologioihin liittyvat riskit on tiedostettava ja niiden varalle on oltava
riskienhallintasuunnitelmat. Koneoppivien valvontateknologioiden kayttamatta jat-
taminen voi kuitenkin johtaa organisaatioon kohdistuvien uhkien kannalta viela riski-
alttiimpaan tilanteeseen, mista syysta nama ratkaisut on hyva pitaa organisaation
keinovalikoimassa. On myds hyva huomata, ettd kdytanndssa koneoppimiskyvykkyyksien
sivuuttaminen ja kayttamatta jattaminen uusien digiturvateknologioiden kohdalla on
nykypaivana lahes mahdotonta, silléd niin laajalle ndma ominaisuudet ovat markkinoilta
saatavilla oleviin ratkaisuihin ulottuneet.
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6 Koneoppivien valvontajarjestelmien
hankinta

Suuri osa kaupallisia digiturvateknologioita kehittavista ja tuottavista yrityksista mainos-
taa talla hetkella tuotteitaan koneoppimiseen pohjautuvilla ominaisuuksilla ja kyvykkyyk-
silld. Taman seurauksena organisaation lahtiessa hankkimaan uutta digiturvateknologiaa,
kuten valvontaratkaisua, on lahes vaistamatonta, etta hankinta kohdistuu ainakin osit-
tain koneoppimista hyddyntavaan jarjestelmaan. Tassa osiossa tarkastellaan tekijoita, joita
koneoppivan teknisen valvontajdrjestelman hankinnassa on hyva ottaa huomioon.

6.1 Riski- ja kayttotapauslahtoisyys

Yleinen syy tietoturvateknologiahankintojen ja -kdyttoonottoprojektien epaonnistumi-
selle on se, ettd organisaatiossa paddytaan hankkimaan jokin ominaisuuksiltaan kattavalta
nayttava ratkaisu ilman tarkempaa selvittamista siita, miten se palvelee organisaation
tarpeita, kdyttotapauksia ja kokonaisarkkitehtuuria riippuvuussuhteineen. Tasta syysta
koneoppivan valvontateknologian hankintaprosessia kdynnistettdessa on asiantuntija-
haastatteluiden mukaan keskeisend ohjaavana suuntaviivana hyva pitaa riski- ja kaytto-
tapauslahtoisyytta. Kaytannossa tama tarkoittaa esimerkiksi sitd, ettd ennen tarjolla
olevien teknisten ratkaisujen kartoittamista on analysoitava, mitka ovat juuri niita uhkia,
joita vastaan organisaation tulisi kyeta suojautumaan ja millaisia kyvykkyyksia organi-
saatiolla on jo entuudestaan nailta suojautumiseksi? Uhkien tunnistamisen seka riski-,
nykytila- ja riippuvuusanalyysien lisaksi on hyva selvittaa ja kartoittaa organisaation
muutosvalmiutta. Onko esimerkiksi loppukayttdjien kannalta kdytossa sellaisia hyvin toi-
mivia prosesseja, joita uudella teknologialla ei haluta rikkoa? Soveltuisiko jokin tietty tek-
nologia muita paremmin nykyisiin prosesseihin? Kun analyysit on tehty, voidaan aloittaa
markkinakartoitus. Tavoitteena on |6ytaa ratkaisuja, joilla voidaan hallita tunnistettuja ris-
keja ja jotka palvelevat haluttuja kdyttotapauksia. Nama tarpeet sisallytetaan hankinta-
asiakirjojen vaatimuksiin.

Koneoppivien valvontaratkaisuiden vertailu keskenaan ei ole aina helppoa ja sita hanka-
loittaa my0s toimittajien kdayttamien terminologioiden erot. Osa toimittajista voi puhua
esimerkiksi "korrelaatiosta” kun toiset puhuvat “fuusiosta’, vaikka nailla saatetaan vii-
tata hyvin samankaltaisiin ominaisuuksiin. Ennen laajamittaisen hankinnan tekemista
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ja kayttoonottoprojektin kdynnistamista on hyva pyrkia mahdollisuuksien mukaan hyo-
dyntamaan esimerkiksi Proof of Concept -tyyppisia harjoituksia (ts. koekdyttoa), joissa eri
teknologiota ja niiden sopivuutta ostavan organisaation kdyttdtapauksiin arvioidaan pie-
nessa mittakaavassa, mutta riittavalla tarkkuudella.

6.2 Asiantuntemuksen tarkeys

Asiantuntijahaastatteluissa painotettiin koneoppimisen mahdollisuuksia ja reunaehto-
ehtoja tuntevien asiantuntijoiden mukana olon tarkeytta hankintaa toteuttavassa tii-
missa ja organisaatiossa, jotta odotukset uudesta teknologiasta saatavia hyotyja kohtaan
olisivat mahdollisimman realistiset. Koneoppimisen asiantuntemusta tarvitaan seka
kadyttotapausten etta hankinnan laajuuden maarittelyssa, mutta myos toimittajien anta-
mien vastausten ymmartamisessa ja arvioimisessa. Osiossa 5 todettiin, etta useat kone-
oppimista hyddyntavat ratkaisut, mukaan lukien valvontateknologiat, ovat sisdiselta
toimintalogiikaltaan mustia laatikoita, joiden sisdlle loppukayttdja ei nade. Talloin korostuu
tarve ymmartda, miten teknologiatoimittajat itse valvovat myymiensa teknologioiden toi-
mintaa. Hankintaprosessin yhteydessa on hyva pyytda teknologiatoimittajia toimittaan
selvennysta siitd, miten he itse testaavat ja suojaavat omia koneoppimismallejaan ja pyrki-
vat varmistumaan siitd, ettd mallit toimivat odotetulla tavalla. Tama edellyttaa ostajalta ja
hankintaa mahdollisesti tukevilta konsulteilta koneoppimiseen liittyvaa erityisosaamista,
jotta valvontatoimien riittavyytta ja asianmukaisuutta voidaan uskottavasti arvioida.

6.3 Pilvi- ja konesaliymparistot

Mallien oppimiseen tarvittavan suuren datamaaran vuoksi monet markkinoilla olevat
koneoppivat valvontaratkaisut perustuvat tiedon kerddamiseen pilveen ja pilvilaskennan
hyddyntdamiseen. Useammassa haastattelussa esitettiin valvontateknologioiden kehityk-
seen ja saatavuuteen liittyva huoli, jonka mukaan naita teknologioita rakentavat yritykset
panostavat entistd enemman pilvikyvykkyyksiin perinteisten paikallisten konesali-
kyvykkyyksien jaadessa vahemmalle huomiolle. Jos organisaation tietojenkasittely-
infrastruktuuri nojaa voimakkaasti paikallisiin konesaliymparistoihin pilvipalveluiden
sijaan, voi riskinad olla, etta pilvipalveluna tuotettavan valvonnan tasoista valvontaa ei ole
paikallisesti mahdollista tuottaa tai ainakin se on hyvin hankalaa.

Toisaalta vaikka tietyt teknologiatoimittajat suuntautuisivat voimakkaasti kohti pilvi-
palveluita perinteisen konesalimaailman sijaan, jaa konesaliymparistdihin tukeutuvien
organisaatioiden markkinassa jaljelle jaaneille toimittajille suhteellisesti suurempi asiakas-
kunta. Tasta syysta on todenndkdista, etta koneoppimiseen tukeutuvia valvontaratkaisuja
on tarjolla niin kauan kuin asiakkaita on my6s pilvipalveluiden ulkopuolella. Lisaksi on

30



VALTIOVARAINMINISTERION JULKAISUJA 2023:56

huomioitava, etta suljetussa ymparistdssa, joka ei ole auki julkiseen internetiin, riskitaso
erityisesti kyberhyokkayksille on matalampi kuin ymparistoissa, jotka ovat kytkeytyneet
internetiin. Talloin pilvilaskentaan tukeutuviin palveluihin verrattuna mahdollinen mata-
lampi valvontakyvykkyys voi olla riskienhallintandkdkulmasta hyvaksyttavampaa.

6.4 Kustannusnakokulmat

Pelkkien lisenssikustannusten lisdksi tulee koneoppivien valvontateknologioiden kus-
tannuksissa huomioida esimerkiksi kdyttéonottoon ja yllapitoon liittyvat kustannukset.
Jotta investointi uuteen teknologiaan tuottaisi silla tavoiteltua arvoa, on mahdollisesti
palkattava tai koulutettava henkilostda tai ostettava asiantuntijatyota. Lisaksi asian-
tuntijahaastatteluissa pidettiin tarkedna arvioida sitd, kuinka hyvin uusi teknologia sopii
organisaatiolla entuudestaan olevaan tietojenkasittelyekosysteemiin ja minka verran
kompleksisuutta ja sitd kautta lisdkustannuksia se mahdollisesti aiheuttaa.

Kustannuksia arvioitaessa ja suunniteltaessa on hyva ottaa huomioon myds datan tal-
lennustilaan liittyvat kustannukset. Valvontajarjestelmien toiminta perustuu esimerkiksi
paatelaitteilta, palvelimilta, palomuureilta ja kirjautumisratkaisuilta kerattyyn suureen
maaraan dataa, jonka sdilyttaminen ja prosessointi ei useinkaan ole palveluntoimittajien
puolelta ilmaista. Koneoppiviin jarjestelmiin perustuvan digiturvan valvontapalvelun kus-
tannukset saattavat myds kasvaa, jos palvelun hinta on sopimusmallissa sidottu halytysten
madraan; koneoppivat jarjestelmat tuottavat usein perinteisia sdanto- ja tunnistepohjaisia
ratkaisuja enemman halytyksia.

Koneoppivien valvontateknologioiden, kuten muidenkin digiturvainvestointien, rahal-
lisia kustannushyotyja on hyvin vaikea laskea tarkasti, koska syyn ja seurauksen vetami-
nen jonkin digiturvaan investoimatta jattamista koskevan paatoksen ja toteutuneen riskin
vdlille ei ole koskaan yksiselitteista. Rahallista arvoa mittaavien liiketoimintaesimerkki-
laskelmien sijaan soveltuvampi lahestymistapa on ldhestya asiaa koneoppivien valvonta-
teknologioiden havainnointikykya tehostavien kyvykkyyksien ndkékulmasta ja siitd, miten
paljon niiden avulla parantunutta organisaation digiturvan tasoa arvostetaan. Kone-
oppimiseen liittyvista riskeista asiantuntijahaastatteluissa todettiin, etta koneoppivien
valvontajdrjestelmien kdyttamatta jattaminen on suurempi riski kuin niiden kayttami-
nen. Samoin voitaneen todeta koneoppivien teknologioiden kustannuksista. Vaikka nama
jarjestelmat saattavatkin lisata kustannuksia, on niiden avulla saavutettu parantunut
valvontakyky usein lisakustannuksen arvoinen.
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6.5 Kayttoonoton ensiaskeleet

Kun sopiva ratkaisu on 18ytynyt ja kdyttoonottoa aloitetaan, painotettiin haastatteluissa,
ettd uuteen koneoppimiseen tukeutuvaan valvontajarjestelmaan tulee ensin suhtautua
kuin testijarjestelmaan. Tama johtuu siitd, etta kayttéonottovaiheessa oleva jarjestelma ei
ole vield oppinut tuntemaan valvottavaa ymparist6d, eika kaikkien sen tuottamien haly-
tysten tarkkuuteen voida aluksi luottaa kovin vahvasti. Koneoppimismallin oppimisjak-
son pituus on hyvin jarjestelma-, ymparisto- ja kdyttotapauskohtaista. Joissain tapauksissa
oppiminen voi tuottaa merkittavaa lisdarvoa jo muutamassa viikossa, mutta joskus se

voi vieda pidempaan. Ohjenuorana voidaan pitaa sita, ettd mitd enemman ja pidempaan
dataa ymparistostaan koneoppimismallin annetaan kerata, sen tarkemmaksi kehittyy jar-
jestelman kyky tunnistaa ymparistdssa olevia oikeita riskin sisaltavia poikkeamia. Samalla
laskee vadrien positiivisten halytysten maara.

Uutta koneoppivaa valvontaratkaisua kdyttoonotettaessa on uudesta teknologiasta ja
sen kyvykkyyksista hyva informoida avoimesti myos henkilostéa. Osin tata kasitellaan
yhteistoimintaelimissa (ks. osio 3.1), mutta muutakaan aihetta koskevaa viestintaa ei pida
laiminly6da. Osa jarjestelmista voidaan esimerkiksi konfiguroida tuottamaan varoituksia
loppukayttajille mahdollisia riskeja sisaltavasta toiminnasta. Ennen tallaisten ominaisuuk-
sien kayttoonottoa on tarkeda, etta loppukayttajat tietdvat, miten tallaisissa varoitus-
tilanteissa tulee toimia ja mita heilta odotetaan.
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7 Koneoppivien valvontajarjestelmien
tulevaisuus ja tutkimus

Asiantuntijahaastatteluissa keskusteltiin myds koneoppivien valvontajarjestelmien
tulevaisuudenndkymista seka ndiden ratkaisujen tutkimuksen ja kehityksen tilasta. Tassa
osiossa kaydaan lapi keskeiset havainnot naista keskusteluista.

7.1 Kyvykkyyksien jalostumisesta kohti automatisoitua
SIEMiad

Asiantuntijahaastatteluissa ennakoitiin nykyisten koneoppivien digiturvan valvonta-
ratkaisuiden kyvykkyyksien jalostuvan ja kehittyvan edelleen. Esimerkiksi haavoittu-
vuuksien tunnistamisen ja paikallistamisen lisdksi koneoppiminen voi mahdollistaa
haavoittuvien kohteiden automaattisen paivittamisen, jossa huomioidaan paivitys-

ten riippuvuussuhteet ja niista koituvat mahdolliset seuraukset palveluiden toiminnalle.
Lisaksi koneoppimisen myota digiturvan valvontaa saadaan ulotettua verkkotasolta
syvemmialle sovellus- ja datan kasittelyn tasolle. Eraan haastateltavan mukaan teknologia-
toimittajien nykyiset mainoskalvot saattavat olla realistinen visio siita, mita ndiden ratkai-
suiden kyvykkyydet voivat kdytdnndssa olla muutaman vuoden kuluttua.

Merkittava myds digiturvan valvontaan vaikuttava kehityspolku on APl-ekosysteemin
kasvaminen, jolla tarkoitetaan eri palvelujen valista tietojen vaihtoa ja hyddyntamista
rajapintojen kautta. Digiturvan valvonnan kohdalla rajapintojen my6ta perinteinen yksi-
suuntainen lokien kerddminen valvottavista palveluista esimerkiksi SIEM-jarjestelmaan
(Security Information and Event Management eli tietoturvatiedon ja -tapahtumien hal-
linta) korvautuu kaksisuuntaisella dialogilla valvottavien ja valvovien palveluiden valillg,
mika mahdollistaa havainnointikyvyn lisdksi automaattiset vastatoimet. Toiseksi kehitys-
kuluksi nahtiin valvontaratkaisujen keskittyminen ja yhteensulautuminen, joka mah-
dollistaisi esimerkiksi sisdista ja ulkoista verkkoa valvovien jarjestelmien yhdistymisen
seka siirtyman paikallisesta ndkyvyydesta kohti laajempaa ja kattavampaa nakyvyytta ja
tilannekuvaa. Koneoppimisen koettiin tuovan apua my6s organisaatioiden oman digi-
turvakyvykkyyden ja -kypsyyden mittaamiseen ja arviointiin, tietoturvadokumentaation
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tarkistamiseen, tekniseen testaamiseen, seka tyokaluja palveluiden, kdyttdjien ja muiden
resurssien sijainnista riippumatonta luottamussuhdetta painottavien Zero Trust -periaat-
teiden (34) kdytannon toteutuksiin.

Osa haastatelluista koki koneoppimisen ja tekodlyn aiheuttavan sahkd6n tai internetiin
verrattavissa olevan peruuttamattoman murroksen. Digiturvan valvonnassa kdytannon
esimerkkina tallaisesta murroksesta voisi olla haastatteluissa "SIEMin tappajaksi” luon-
nehdittu koneoppimispohjainen ratkaisu, joka toisi mukanaan siirtyman nykyisesta
valvontadataa ihmisten hyddynnettavaksi kerddvasta ja pureskelevasta valikerroksesta
uskottavaksi, automaattiseksi ja nykyista kustannustehokkaammaksi poikkeaman-
kasittelyksi. Tama kehitys vaikuttaisi merkittavasti siihen, miten SOC-palveluita (Security
Operations Center eli tietoturvavalvomo) tuotetaan ja kulutetaan. Haastatteluissa pit-
kan aikavalin koneoppimisen optimoiduksi tavoitetilaksi digiturvan valvonnassa
asetettiin itseoppiva ja itse itseddn pdivittava valvontajarjestelma, joka palvelisi toiminta-
ympadristossadn seka turvallisuuden etta yksityisyydensuojan toteutumista. Panostukset
koneoppimisen ja digiturvan tutkimukseen ovat keskeisessa roolissa tahan tavoitetilaan
padsemiseksi.

7.2 Reaalimaailman data ja yhteistyon merkitys

Koneoppivia valvontajarjestelmia koskevan akateemisen tutkimuksen kannalta merkittava
haastatteluissa esille tullut ongelma ja tutkimuksen laatuun vaikuttava tekija on reaali-
maailmaan sovellettavissa olevien tietoaineistojen puute. Tutkimustulokset jaavat helposti
teoreettisiksi, jos mallien toimintaa paastaan testaamaan ja analysoimaan tutkimus-
olosuhteissa vain laboratoriodatalla organisaatioiden oikeassa toiminnassa syntyneen
datan sijaan. Tama puolestaan heikentaa tutkimustulosten sovellettavuutta jokapaivaisen
toiminnan tilanteisiin. Erityisen arvokasta aineistoa akateemiselle tutkimukselle digitaali-
sen turvallisuuden kehittamisen ndkdkulmasta olisivat oikeisiin hydkkaystilanteisiin liitty-
vat loki- ja sensoritiedot, jotka vain harvoin paatyvat kohdeorganisaation ja viranomaisten
ulkopuolelle.

Toinen haastatteluissa esiin tullut tutkimuksia koskeva huomio liittyi koneoppimisen tut-
kimiseen niissa tilanteissa, joissa oppimisdataa on saatavilla rajoitetusti. Koneoppivien
valvontajdrjestelmien havaintotarkkuus on sita tarkempi mita enemman nailla jarjestel-
milld on kaytdssadn opetusdataa. Tutkimuksen kannalta kiinnostavaa seka kdaytannén
kayttotapauksia hyddyttavaa olisi pyrkia tutkimaan enemman sitd, miten koneoppimis-
malli saadaan tuottamaan haluttuja lopputuloksia optimoidussa ajassa sellaisissa tilan-
teissa, joissa dataa on saatavissa vain rajoitettu maara. Tallainen tutkimus palvelisi my6s
osiossa 6 esitettyd huolta siitd, ettd perinteisiin konesaliymparistdihin ei mahdollisesti tule-
vaisuudessa ole saatavilla pilviymparistoihin verrattavissa olevia valvontakyvykkyyksia.
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Lisaksi haastatteluissa mainittiin esimerkkina lisdpanostuksia kaipaavasta tutkimus-
alueesta koneoppimismallien myrkyttamisen (ks. osio 5.1) seka sen seurausten ja
vastatoimien tutkiminen. Tama tutkimusalue koettiin riskitasoltaan sellaiseksi, etta se edel-
lyttdisi entistd vahvempaa yhteisty6ta yliopistojen ja korkeakoulujen seka elinkeinoeldman
ja julkisen sektorin valille, koska koneoppivia ratkaisuja kehittavilla yrityksilla yksinaan ei
valttamatta ole riittavaa liiketaloudellista kannustinta timan alueen tutkimiseen.

Koneoppimisen ja tekoalyn saralla toivottiin asiantuntijahaastatteluissa kokonaisuudes-
saan lisaa sektorit ylittdvaa yhteisty6ta. Sektorirajat ylittava yhteistyo koettiin edellytyk-
sena laaja-alaisen tekoalya ja koneoppimista koskevan osaamisen synnyttamiseksi seka
tulevaisuuden suunnan maarittamiseksi. Tata osaamista tarvitaan naiden teknologioi-

den mukanaan tuomien mahdollisuuksien tehokkaaseen, mutta samalla ihmisoikeudet ja
yksityisyydensuojan huomioivaan hyodyntamiseen seka koneoppimiseen ja tekoalyyn liit-
tyvien riskien hallitsemiseen.
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8 Lopuksi

Tassa selvityksessa tarkasteltiin koneoppimisen kayttoa, roolia ja merkitysta digiturvan
automaattisessa teknisessa valvonnassa. Selvityksen tulokset ja havainnot perustuivat ensi
sijassa digiturvan ja koneoppimisen asiantuntijoiden haastatteluihin, jotka edustivat elin-
keinoelamas, julkista sektoria ja tutkimuslaitoksia. Haastatteluissa esiin tulleita nakokulmia
tdydennettiin tutkimusartikkeleista seka esimerkiksi tietoturvayhtididen julkaisuista kera-
tyilla tiedoilla ja nakemyksilla. Seuraavaksi kdaydaan lapi haastatteluista nousseet tar-
keimmat havainnot seka pohditaan miten koneoppivien digiturvan valvontaratkaisuiden
kehittdmista, kayttoa ja hyddyntamista voitaisiin edistaa.

8.1 Yhteenveto

Koneoppimisen kayton keskeisimmaksi hyodyksi digiturvan teknisessa valvonnassa haas-
tateltavat kokivat parantuvan ja tehostuvan valvonta- ja havainnointikyvyn, koska tama
teknologia mahdollistaa entista suurempien datamaarien keraamisen ja analysoinnin.
Koneoppimiseen pohjautuvilla valvontaratkaisuilla on mahdollista havaita entuudes-
taan tuntemattomia riskitekijoita ja nollapaivahyokkayksid, kun taas perinteiset saanto-
ja tunnistepohjaiset ratkaisut soveltuvat ainoastaan entuudestaan tunnettujen uhkien
reaktiiviseen havaitsemiseen. Entuudestaan tuntemattomien uhkien havaitsemisen kyky
perustuu kayttdjien ja muiden ymparistdssa toimivien entiteettien kayttaytymisen val-
vontaan seka poikkeamien tunnistamiseen sellaisesta kdytoksestd, jonka koneoppiva
valvontajdrjestelma on oppinut normaaliksi. Asiantuntijat kuitenkin painottivat sitd, etta
perinteisilla saanto- ja tunnistepohjaisilla valvontaratkaisuilla on edelleen paikkansa ja
paras lopputulos digiturvan teknisessa valvonnassa saadaan kayttamalla seka seka van-
hoja etta koneoppimisen mukanaan tuomia uusia kyvykkyyksia rinnakkain.

Tehostuneen valvontakyvyn ja entuudestaan tuntemattomien uhkien havainnointi-
kyvykkyyden kdantépuolena koneoppivat valvontajarjestelmat voivat tuoda mukanaan
merkittavan maaran vaaria halytyksia. Naiden maaraa on kuitenkin mahdollista pienen-
taa jatkamalla valvontajarjestelman taustalla olevan koneoppimismallin opettamista
kayttoonoton jalkeen. Muina koneoppiviin valvontajarjestelmiin liittyvina keskeisina
ongelmina ja riskeind asiantuntijat toivat esiin hyokkaykset koneoppimismalleja vastaan,
lapinakyvyyden puutteen seka tietosuojariskit. Esimerkkind hydkkayksesta koneoppimis-
mallia vastaan on yritykset myrkyttdaa oppimisdataa tavoitteena opettaa malli toimimaan
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vadrin mahdollista hyokkadjaa palvelevalla tavalla. Lapindkyvyyden osalta ongelmaksi
koettiin nakyvyyden puute koneoppivien valvontajarjestelmien sisdiseen toimintalogiik-
kaan, minka takia on hyvin vaikea tietaa mihin jarjestelmien tekemat paatokset tarkalleen
perustuvat. Nykyinen tietosuojalainsdadanto ei mydskaan ole taysin yhteensopiva tekoa-
lyn hyddyntamisen kanssa. Tietosuojaan liittyen haastatteluissa nousi esiin myds nakemys,
jonka mukaan julkisten organisaatioiden ei ole mahdollista kdytédnndssa tietdd mihin hei-
dan datansa lopulta paatyy ja millaista analyysia siihen kohdistuu, jos he hyddyntavat toi-
minnassaan globaaleja pilvipohjaisia digiturvan valvontateknologioita.

Koneoppiviin valvontajarjestelmiin liittyvien riskien hallinnan lahtékohdaksi nahtiin sen
tiedostaminen ja tunnistaminen, etta taimankaan teknologian kaytto ei ole riskitonta.
Lisaksi esille tuotiin hairidtilanteisiin varautumisen, resilienssin sekd vastuiden madritte-
lyn tarkeys. Tietosuojan osalta osa riskeista on talla hetkella vain hyvaksyttava, jos jarjes-
telmia haluaa toiminnassaan hyddyntaa. Haastatteluissa korostettiin my6s koneoppivien
valvontajdrjestelmien oikeanlaisen toiminnan valvonnan tarkeyttd, eli valvontajarjestelmia
itsedan tulee myos valvoa. Yhtend keinona taman toteuttamiseksi on vaatia koneoppivia
valvontajdrjestelmia toimittavilta yrityksiltd dokumentaatiota ja todisteita siitd miten

he itse pyrkivat valvomaan kehittdmansa jarjestelman oikeaoppista toimintaa. Vaikka
koneoppiviin valvontajarjestelmiin liittyy useita riskejd, on hyva pitad mielessa haastatel-
tavien muistutus siitd, ettd ndiden jarjestelmien kdyttamatta jattaminen on itsessddn myos
suuri riski. Koneoppivat valvontajarjestelmat ovat oleellisia tydkaluja modernien digi-
turvauhkien torjunnassa ja niiden kyvykkyyksia on mahdotonta korvata muilla keinoilla.

Koneoppivien teknisten valvontajdrjestelmien hankintaprosessissa on muistettava sama
kayttotapauslahtoisyys kuin minka tahansa muunkin teknologian hankinnassa. Kustannus-
rakenteen osalta tulisi lisenssikulujen liséksi huomioida yllapitokulut, koneoppivan
valvontajdrjestelman yhteensopivuus organisaation nykyisen teknologiaymparistén
kanssa, asiantuntijoiden palkkaamiseen, kouluttamiseen tai ostamiseen liittyvat kulut seka
mahdolliset suurempaan halytysmadraan tai tallennustilaan liittyvat palvelukulut. Haastat-
teluissa nousi esiin huoli siitd, etta kaupallisten koneoppivien valvontaratkaisuiden kehitys
keskittyy talla hetkelld liiaksi pilviymparistoihin, eika vastaavia kyvykkyyksia ole valtta-
matta jatkossa saatavilla suljettuihin konesaliymparistoihin.

Tulevaisuuden kehityskulkuina ndhtiin koneoppivien valvontaratkaisujen yleinen
havainnointikyvyn jalostuminen. Digiturvan valvontatehtavia ja sen markkinoita keskei-
sesti muuttava kehitysaskel olisi sellaisen valvontajarjestelman kehittaminen, joka uskot-
tavasti ja luotettavasti voisi automatisoidusti hoitaa suuren osan nykyisista ihmisvoimin
tehtavista valvomotehtavistd. Tassa pisteessa ei kuitenkaan vield olla. Haastateltujen
asiantuntijoiden mukaan koneoppivat valvontajarjestelmat helpottavat tietoturva-
valvomotyodntekijoiden arkea ensimmaisen tason analyysissa sekd suodattamalla olen-
naisen valvontatiedon ihmisasiantuntijoiden kayttdon. Monimutkaisempien seka
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laajempivaikutteisten pdatosten ja arviointien tekemisessa ihminen on edelleen keskei-
sessa roolissa, eika nadita tehtavia voida nykyisilla koneoppivien valvontateknologioiden
kyvykkyyksilla ulkoistaa koneoppivalle jarjestelmalle.

Koneoppivia valvontaratkaisuja koskevan tutkimuksen osalta haastatteluissa esitettiin
toive organisaatioille reaalimaailman datan antamisesta yliopistojen ja korkeakoulujen
kayttoon parempien seka kaytantoon soveltuvampien kyvykkyyksien ja ominaisuuk-
sien tutkimiseksi ja kehittamiseksi. Lisaksi haastatteluissa painotettiin sektoreiden rajat
ylittdvan yhteistyon tarkeyttd, jotta voidaan parhaalla mahdollisella tavalla kehittaa ja
tutkia tekodlyjarjestelmia, jotka ovat seka tehokkaita, turvallisia etta ihmisoikeudet ja
yksityisyydensuojan huomioon ottavia.

8.2 Jatkosuositukset

Koneoppimisen kdyttda digiturvan teknisessa valvonnassa koskevan selvitystyon perus-
teella on ndhtavissa, ettd koneoppivat valvontaratkaisut ovat keskeisia puolustustytka-
luja nykyaikaisessa digiturvaymparistdssa. Naiden avulla on mahdollista havaita sellaisia
uhkia, joihin perinteisilla valvontajarjestelmilla ei ole kykya. Lisaksi ndilla jarjestelmilld on
mahdollista automatisoida osa tietoturvavalvomotydstd, mikd mahdollistaa ihmisasian-
tuntijoiden ajankayton keskittamisen vakavimpien havaintojen tutkimiseen ja selvittami-
seen. Koneoppiviin jarjestelmiin liittyy tiettyja ominaisriskeja, mutta myos monet yleiset
teknologioiden lainalaisuudet patevat naihin, kuten kdyttdtapaus- ja riskilahtdisyyden
seka vastuiden maarittelyn tarkeys.

Asiantuntijahaastatteluiden perusteella on tunnistettavissa kaksi merkittdavaa jatko-
kehityskokonaisuutta koneoppivien valvontajarjestelmien tehokkaammaksi hyédyntami-
seksi seka naiden tutkimuksen ja kehityksen edistamiseksi:

1. Koneoppivia jarjestelmia koskevaa ohjeistusta tulee tarkentaa ja tehda
kaytannonlaheisemmaksi.

2. Tekodlya ja digitaalista turvallisuutta koskevan sektoreiden tulee tiivistaa
yhteistyotaan.

Ensimmaisen kohdan osalta koneoppivien valvontaratkaisuiden ja myds muiden teko-
alyyn pohjautuvien teknologioiden kayttda ja hyddyntamita vaikeuttaa tiettyjen juridisten
pelisddntojen epdselvyys ja tulkinnanvaraisuus, kuten osin nykyinen tietosuojalain-
saadanto. Koneoppivien valvontaratkaisuiden mahdollisimman tehokkaan hyédyntami-
sen kannalta olisi tarkead, etta naita jarjestelmia kayttaville tai niiden kayttoa harkitseville
organisaatioille olisi tarjolla mahdollisimman kdytannonlaheista ohjeistusta siita, milla
periaatteilla naita jarjestelmia voidaan ottaa kayttoon ja mita kdyton aikana tulisi osata
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ottaa huomioon. Esimerkkeja tallaisista ohjeista voisivat olla entista konkreettisemmat
ohjeet pilvipohjaisten valvontapalvelujen kaytosta tai koneoppivien valvontajarjestelmien
hankintaohjeistus, joka voisi sisdltaa esimerkiksi vaatimuslistauksia tallaisille jarjestel-
mille. Oleellisen ja ajantasaisien ohjeistuksen tuottamista vaikeuttaa kuitenkin tekoaly- ja
koneoppimisteknologian kehityksen nopeus. Ohjeita pitaisi pystya paivittamaan jatku-
vasti, jotta ne vastaisivat teknologian ajantaisaista tilannetta.

Lisatoimia tarvitaan asiantuntijahaastatteluissa toivotun sektorien valisen yhteistyon tiivis-
tédmiseksi tekodlyn ja digitaalisen turvallisuuden tutkimuksen, kehittdmisen, ennakoinnin
ja suunnittelun alueilla. Keinoina tahan voisivat olla nykyisten yhteistyéfoorumeiden toi-
minnan viestinnan tehostaminen, mahdollisten uusien ryhmien perustaminen tai yhdis-
taminen seka eri sektoreiden valisten tutkimushankkeiden tukeminen. Automaattiset ja
oppivat jarjestelmat ja niihin liittyvat kehityskulut ovat tarkeita huomioida myds tulevissa
julkisen hallinnon digitaalisen turvallisuuden kehittamisohjelmissa ja -hankkeissa.
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