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ESIPUHE

Muuttuva toimintaymparisto, talouden haasteet, hallinnon kehittamiseen liittyvat odo-
tukset ja kansalaisten odotuksiin vastaaminen vaativat hallinnolta kykya kdytettavissa ole-
van tiedon monipuoliseen hyvaksikdyttoon ja innovatiivisiin ratkaisuihin. Tulokselliseen
toimintaan liittyy kuitenkin lahes vaistamatta riskeja. Naiden riskien systemaattista hallin-
taa varten sisdisen valvonnan ja riskienhallinnan neuvottelukunnan yhteydessa toimiva
riskienhallinnan jaosto on valmistellut ensimmaisen riskienhallinnan kasikirjan valtionhal-
linnon toimijoille.

Kasikirjan lahtokohtana on virastojen riskienhallinnan tukeminen voimassa olevan saante-
lyn ja ohjeistuksen mukaisesti. Kasikirjaan on koottu olemassa olevat sdddokset ja ohjeet,
siind kuvataan riskienhallinnan jarjestamista, riskienhallinnan prosessia ja on pyritty kytke-
maadn nama valtioneuvoston keskeisiin organisatorisiin ratkaisuihin ja prosesseihin.

Kasikirjaa laadittaessa vahvistui kasitys valtionhallinnon riskienhallinnan monimuotoisuu-
desta. Samalla kuitenkin useissa yhteyksissa on tunnistettu tarve virastojen yhteistyolle ja
strategisemman, koko valtionhallintoa palvelevan riskienhallinnan kehittamiselle. Yhtaalta
laajoihin yhteiskunnallisiin uudistuksiin liittyvat riskit ja toisaalta monet viimeaikoinakin
koetut yllattavat ja nopeasti kehittyvat tapahtumat koskevat usein monia, ellei kaikkia
valtionhallinnon toimijoita. Yhteinen terminologia ja mahdollisuuksien mukaan yhteiset
menettelytavat tukevat valtioneuvoston riskienhallintaa kokonaisuutena.

Riskienhallinta on osa organisaation parempaan pdatoksentekoon tahtdavaa johtamista.
Avainasemassa riskienhallinnan toimeenpanossa on organisaation henkildsto, joka toi-
meenpanee riskienhallinnasta tehdyt linjaukset. Siksi riskeista ja riskienhallinnan menette-
lyistd on tarkeda viestid koko henkildstolle ja organisaation keskeisille sidosryhmille.

Helsingissa 17 paivana elokuuta 2023
Valtioneuvoston controller Jaana Kuusisto

Valtioneuvoston apulaiscontroller Esko Mustonen
Erityisasiantuntija Terhi Saaskilahti
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1 Johdanto

Tiivistelma

Riskienhallinta on koordinoitua toimintaa, jolla organisaatiota johdetaan ja
ohjataan riskien osalta. Riskienhallinnalla tuetaan organisaation tavoitteiden
saavuttamista ja toimintaan liittyvien mahdollisuuksien ja uhkien tunnista-
mista. On tarkeda, etta riskienhallinnan osa-alueita sovitetaan organisaation
toimintaympariston ja omien kaytantojen mukaisiksi, jolloin ne parhaalla
mahdollisella tavalla tukevat paatdksentekoa. Organisaatiot niiden tasosta ja
muodosta riippumatta vastaavat oman riskienhallintansa liittamisesta osaksi
toimintaa, paatoksentekoa, johtamista ja esihenkilotyota kaikilla tasoilla.

Tulokselliseen toimintaan liittyy vaistamatta riskeja, eivatka julkishallinnonkaan toimijat
voi olla samaan aikaan tuloksellisia, tuottavia ja toimia taysin riskittdmasti. Riski tarkoittaa-
kin epavarmuuden vaikutusta tavoitteisiin'. Tama vaikutus voi olla poikkeama odotetusta
niin myonteisessa kuin kielteisessakin mielessa. Korkealaatuisten palvelujen tuottami-
seen ja kehittamiseen liittyy aina epdvarmuutta. Epavarmuudella tarkoitetaan tilaa, johon
liittyy osittainen tai taydellinen tapahtumaa, sen seurauksia tai todennakdisyytta koske-
van kasityksen tai tiedon puute? Epdavarmuus voi liittya esimerkiksi strategisiin valintoihin
ja arvioihin toimintaympdriston kehityksesta. Sita voi my®s liittya esimerkiksi teknologi-
seen kehitykseen ja tehtaviin teknologiavalintoihin, hallinnon kykyyn ja mahdollisuuksiin
toteuttaa hankkeita, rahoitukseen ja niin edelleen.

Riskienhallinta on koordinoitua toimintaa, jolla organisaatiota johdetaan ja ohjataan ris-
kien osalta. On tarkeda, etta riskienhallinnan osa-alueita sovitetaan organisaation toimin-
taympariston ja omien kaytantojen mukaisiksi, jolloin ne parhaalla mahdollisella tavalla
tukevat organisaation paatoksentekoa. Yhtaalta valtioneuvoston kokonaisuuden johta-
misessa ja toisaalta eri virastoissa tarvitaan toisistaan poikkeavia kdaytdannén menetelmia.

1 SFS-ISO 31073 -standardi
2 SFS-ISO 31073 -standardi



VALTIOVARAINMINISTERION JULKAISUJA 2023:54

Organisaation tasosta ja muodosta riippumatta organisaatiot vastaavat oman riskienhal-
lintansa liittdmisesta osaksi toimintaa, paatoksentekoa, johtamista ja esihenkiloty6ta kai-
killa tasoilla.

Tassa kasikirjassa kuvataan riskienhallinnan yleinen viitekehys rinnan valtionhallinnon toi-
mintaympariston ja valtioneuvoston yhteisten ydintoimintojen ja palvelujen kanssa. Kasi-
kirjan sisaltda voidaan soveltaa riskienhallinnan eri konteksteissa, esimerkiksi viraston tai
sen toiminnan osan nakdkulmasta tai vaikkapa prosessiriskien hallinnan kehittamisen
tukena. Kasikirjan yleisena riskienhallinnan viitekehyksend on tukeuduttu kansainvaliseen
SFS-1SO 31000 -standardiin. Lisaksi kasikirja perustuu soveltuvin osin jatkuvuudenhallin-
taan liittyvaan standardiin SFS-EN ISO 22301 ja sisdisen valvonnan COSO -viitekehykseen.
Késikirjassa esitelladn taman lisaksi myos muita soveltuvia sisdisen valvonnan ja riskienhal-
linnan viitekehyksia. Kasikirjan luvussa kuusi esitetddan menettelyja riskienhallintaprosessin
kdytannon lapiviemiseksi ja luvussa 7 kuvataan riskienhallinnan arviointia ja kehittamista.
Kasikirjaan on my0s koottu olemassa olevaa valtionhallinnon riskienhallinnan saados-
pohjaa (Liite 1), seka tarkempaa ohjeistusta (Liite 2). Kasikirjan liite 3 kokoaa riskienhallin-
taan liittyvien termien ja maarittelyjen tueksi laadittuja sanastoja, liite 4 sisaltaa aihepiiria
syventavia lahteita seka lukusuosituksia.

10
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2 Tarkoitus

Tiivistelma

Kasikirjan tarkoituksena on:

1. Kirkastaa riskienhallinnan roolia osana organisaation tietoperustaista
johtamista ja paatoksentekoa

2. Tukea organisaatioiden johtoa kokonaisvaltaisen ja vaikuttavan
riskienhallinnan jarjestamisessa

3. Helpottaa riskienhallinnan kdytantdjen organisointia ja toimeenpanoa
seka auttaa riskienhallintaan liittyvassa viestinnassa

4. Tukea ja lisata poikkihallinnollista yhteisty6ta riskienhallinnan
yhteensovittamisessa

Kasikirjaa tai sen osia voivat hyddyntaa tydssdan organisaatioiden ylin johto, riskienhallin-
nasta ja sen kehittdmisesta vastaavat tahot, seka yhtaalta riskienhallintaa eri organisaation
osissa toteuttavat asiantuntijat. Kasikirja auttaa myos kaikkia valtioneuvoston yhteisten
ydintoimintojen parissa tydskentelevia jadsentamaan riskienhallintaa osana naita toimin-
toja. Kasikirjassa yhteisten ydintoimintojen mdarittely on tehty Valtioneuvoston kokonais-
arkkitehtuurin toiminta-arkkitehtuurin mukaisesti.

1
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Valtionhallinnon riskienhallinnan kehittamisen lahtékohtana on tdhan asti ollut riskien-
hallinnan kehittaminen valtion virastoissa. Viime vuosina on kuitenkin noussut eri yhteyk-
sissd esiin tarve valtionhallinnon riskienhallinnan menettelyjen yhdenmukaistamiseen.?
Kasikirjan tarkoituksena ei kuitenkaan ole muodostaa kaikille organisaatioille sellaisenaan
sopivaa riskienhallinnan menettelytapaa tai luoda valtioneuvostotasoisen keskitetyn ris-
kienhallinnan mallia. Tama ei olisi mahdollistakaan, koska virastot poikkeavat toisistaan
monilla tavoin ja siksi on mahdotonta kuvata tarkasti yksittaisia riskienhallintaan liittyvia
toimia ja ratkaisuja. Tarkeda on, ettd virastoissa suunnitellaan oma riskienhallinta viraston
tarpeiden, johtamisjarjestelman ja organisaatiorakenteen pohjalta. Yhteisten ydinproses-
sien osalta kasikirja kuvaa riskienhallinnan kytkeytymista prosessien ylatasolla menematta
niiden toiminta-arkkitehtuurissa tunnistettuihin osaprosesseihin.

Kasikirja tarjoaa kuitenkin hyvien kdytantdjen viitekehyksen, jota vasten organisaatiot
voivat verrata omia kdytantojaan ja nain arvioida oman riskienhallintansa rakenteita ja
kattavuutta. Eteneminen kohti aikaisempaa yhdenmukaisempia riskienhallinnan menet-
telytapoja seka poikkihallinnollinen keskustelu ja yhteisty6 tukevat kokonaisvaltaisen
riskienhallinnan jarjestamista valtioneuvostotasolla seka yhteisilld aihealueilla.

3 Muun muassa eduskunta edellytti kirjelmdssaan (EK 43/2018 vp-K 19/2018 vp), etta
hallitus ryhtyy toimiin valtion riskienhallinnan parantamiseksi maarittelemalla valtio-
neuvostotasoiseen, hallinnonalatasoiseen ja virastotasoiseen riskienhallintaan yhteen-
sopivat ja toimivat menettelytavat sekd maarittaa asiassa vastuuministeriot ja muut
vastuusuhteet. Valtiovarainministerion nimittama valtioneuvostotasoisen riskienhallin-
nan kehittamistyoryhma jatti loppuraporttinsa 31.5.2021 (Valtiovarainministerion jul-
kaisuja 2021:28).

12
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3 Riskienhallinnan periaatteet ja puitteet

Tiivistelma

Johdonmukainen ja selkea viitekehys tukee kokonaisvaltaisen riskienhallin-
nan jarjestamista ja kehittamista. Kasikirjan yleisena riskienhallinnan viite-
kehyksena on tukeuduttu kansainvaliseen SFS-ISO 31000 -standardiin, jossa
painotetaan ylimman johdon osallistumista ja vastuuta sitouttaa muut orga-
nisaation toimijat riskienhallintaan.

Ylimman johdon tehtdva on valita organisaatiolle sopiva riskienhallinnan
toimintamalli ja -menettelyt seka sita koskevat laatuvaatimukset. Ylimman
johdon tehtavana on lisaksi arvioida jatkuvasti organisaation toimintaan vai-
kuttavia merkittavimpia riskeja seka paattaa ja viestia lapinakyvasti organi-
saation riskinottohalu ja -kyky suhteessa merkittavimpiin riskeihin. Johdon
sitoutumisen osoittaminen kokonaisvaltaiseen riskienhallintaan edellyttaa
viestimista sen hyodyista ja arvosta organisaatiolle seka sen sidosryhmille.

Riskienhallinnan puitteilla tarkoitetaan yhdessa sovittuja riskienhallinnan
kaytantoja ja toimintatapoja. Jokaisen organisaation riskienhallinnan puit-
teet tulee raataloida sen omia tarpeita vastaaviksi.

Riskienhallintaprosessi on systemaattinen ja jatkuvasti kehittyva lahestymis-
tapa, jonka tavoitteena on tuottaa laadukasta tietoa ja syotteita epavarmuu-
den vaikutuksesta kaytettavaksi organisaation riskitietoisen paatoksenteon
tukena.

Johdonmukainen ja selkea viitekehys tukee kokonaisvaltaisen riskienhallinnan jarjesta-
mistd ja kehittdmista. Kokonaisvaltainen riskienhallinta tarkoittaa, ettd organisaatiossa kul-
lakin riskienhallintatasolla seka eri aihealueiden nakékulmasta tunnistetaan olennaiset
riskit, jotka priorisoidaan, hallitaan ja vastuutetaan. Naytto vaikuttavista riskienhallinnan
kaytannoista auttaa organisaatiota viestimaan sen kyvykkyydesta hallita ymparoivia epa-
varmuuksia pienentamalld mahdollisten riskien haitallisia vaikutuksia ja samalla tuottaa

13
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arvoa hyddyntamalla tehokkaasti muuttuvan toimintaymparistdn tarjoamat mahdollisuu-
det. Vaikuttava riskienhallinta mahdollistaa lisaksi jatkuvuudenhallinnan, mika luo vakaut-
taa tuottaa tavoitellut tulokset ja palvelut hairiotta.

SFS-1SO 31000 -standardi tarjoaa viitekehyksen, jonka avulla organisaatiot voivat tunnis-
taa, arvioida ja kasitelld riskienhallinnan eri osa-alueita. Standardissa kuvatut laadukkaan
riskienhallinnan ominaisuudet — periaatteet, puitteet ja prosessi — toimivat hyvana lahto-
kohtana organisaation riskienhallinnan jarjestamiselle ja sen jatkuvalle parantamiselle.

Kuvio 1. Riskienhallinnan periaatteet, puitteet ja prosessi SFS-1S0 31000 -standardin mukaisesti.
Lahde: SFS-1S0 31000 -standardi. Standardin lainaus on tehty Suomen Standardisoimisliitto SFS
ry:n luvalla.

Organisaation

Jatkuva johtamis-

kehittaminen jarjestelmaan

sisallytetty

Inhimilliset ja
kulttuuriset tekijat

Jasennelty ja
kattava

Arvon luominen
ja sdilyttiminen

Paras saatavilla o
oleva tieto Raéitaldity
Organisaation

johtamisjarjestelmaan

j Sidosryhmat
sisallyttaminen

DT mukaan ottava

Kattavuus, toiminta-
ympiristo, kriteerit

Riskien arviointi

Kehittaminen Riskien tunnistaminen

Periaatteet (kohta 4)
Johtajuus ja
sitoutuminen

Riskianalyysi

Seuranta ja katselmointi

Riskien merkityksen arviointi

Tallenteet ja raportointi

Viestinta ja tiedonvaihto

Toteuttaminen

Puitteet (kohta 5) Prosessi (kohta 6)

Kasikirjassa riskienhallinnan viitekehykseksi valittiin SFS-ISO 31000, koska se kuvaa riskien-
hallintaa yleisella tasolla ja soveltuu kaikkien organisaatioiden kayttoon seka kaiken tyyp-
pisten riskien kasittelyyn. Lisaksi standardi painottaa ylimman johdon osallistumista
riskienhallintaan seka integroi sen kiintedksi osaksi organisaation rakennetta, prosesseja,
tavoitteita, strategiaa ja toimintaa.

SFS-1SO 31000 -standardin soveltamisen tueksi on laadittu lisaksi SFS-EN IEC 31010 -stan-

dardi, jossa annetaan ohjeita systemaattisen menetelman valinnalle ja soveltamiselle ris-
kin arvioinnissa. Tassa standardissa esitetdan lisaksi joukko riskien arviointiin soveltuvia
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tekniikoita. SFS-ISO 30073 (Riskienhallintasanasto) sisaltaa riskienhallintaan liittyvan kes-
keisen terminologian ja kasitteiden maaritelmat. Riskienhallintaan liittyvia kasitteita ja nii-
den maaritelmia on koottu myds VAHTI-riskienhallinnan sanastoon.*

Muita riskienhallintaan soveltuvia viitekehyksia ja standardeja ovat muun muassa COSO
IC -sisdisen valvonnan malli sekd COSO-ERM (Enterprise Risk Management - Integrating
with Strategy and Performance) -viitekehys, joka on strategista riskienhallinta-ajattelua
tukeva malli. COSO-IC -sisaisen valvonnan malli tarjoaa ymmarryksen sisdisen valvonnan
osa-alueista seka tuloksellisuudesta. COSO-IC -sisdisen valvonnan mallissa riskien arviointi
on yksi viidesta sisdisen valvonnan osatekijasta. Valtionhallinnossa kdytdssa oleva sisdisen
valvonnan arviointikehikko perustuu COSO-IC malliin. COSO-ERM -mallissa organisaation
strategiaty6ssa arvioidaan eri vaihtoehtoihin sisaltyvia riskeja, eika riskeja arvioida vain
suhteessa jo valittuun strategiaan. COSO-ERM:n mukaan riskeja tulisi arvioida jokaisen
strategiavaihtoehdon osalta erikseen, seka suhteessa organisaation riskinottohaluun. Stra-
tegiavaihtoehdon valinnan jdlkeen riskienhallintaa jatketaan tunnistamalla asioita, jotka
voivat tulla strategian toteuttamisen esteeksi.

3.1 Riskienhallinnan periaatteet

Riskienhallinnan tarkoitus on organisaation tavoitteiden saavuttamiseen liittyvan epavar-
muuden hallinta. Tama edellyttaa, etta riskienhallinta on olennainen osa organisaation
toimintaa sen kaikilla tasoilla ja ettd jokaisella organisaatiossa tydskentelevalld on vastuu
riskienhallinnasta. SFS-ISO 31000 -standardissa esitetyt riskienhallinnan periaatteet kuvaa-
vat vaikuttavan ja tehokkaan riskienhallinnan ominaisuuksia.

SFS-EN ISO 22301 -standardissa riskienhallintaa lahestytdaan organisaation toiminnan jat-
kuvuuden ja jatkuvuudenhallinnan nakékulmasta. Standardissa keskitytdan toiminnan
uhkien ja riskien tunnistamiseen, niiden toteutumisen todennakéisyyden pienentami-
seen seka hairidihin varautumiseen ja niista palautumiseen. Standardin soveltamista tukee
SFS-EN ISO 22313 ohje standardin kdyttoon. Naiden kahden standardin sisaltoa ja sovel-
tamista yleiselld tasolla kasitelladn SFS-kasikirjassa 18 Riskienhallinta ja liiketoiminnan
jatkuvuus.

4 VAHTI-riskienhallintasanasto digitaaliseen toimintaymparistoon
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Riskienhallinnan keskeiset periaatteet SFS-ISO 31000 -standardin mukaan ovat:

1. Riskienhallinta on siséllytetty organisaation johtamisjarjestelmdén ja on
olennainen osa kaikkia organisaation toimintoja.
Toimintamalli on jasennelty ja kattava.

3. Riskienhallinnan puitteet ja prosessi on raataloity organisaation ulkoiseen ja
sisaiseen toimintaymparistoon sopiviksi.

4. Sidosryhmat otetaan mukaan riskienhallintaan, jotta niiden tietamys,
nakemykset ja havainnot tulevat huomioiduiksi.

5. Riskienhallinta on dynaamista. Riskeja voi tulla yllatyksellisesti, ne voivat
muuttua tai havita sisdisen ja ulkoisen toimintaymparistén muuttuessa.

6. Riskienhallinnan laht6tiedot on koottu historiatiedoista, nykytiedoista seka
tulevaisuuden odotuksista, ottaen huomioon tiedoissa olevat rajoitteet
ja epavarmuudet. Paras saatavilla oleva tieto on ajan tasalla, selkeda ja
sidosryhmien saatavilla.

7. Inhimilliset ja kulttuuriset tekijat vaikuttavat riskienhallinnan nakoékohtiin
kaikilla tasoilla, ja ne tulisi aktiivisesti tiedostaa.

8. Riskienhallintaa on kehitettava jatkuvasti.

Kuvio 2. Riskienhallinnan periaatteet SFS-1S0 31000 -standardin mukaisesti. Lahde: SFS-1SO
31000 -standardi. Standardin lainaus on tehty Suomen Standardisoimisliitto SFS ry:n luvalla.

Organisaation

Jatkuva
kehittaminen

Inhimilliset ja
kulttuuriset tekijat

Paras saatavilla
oleva tieto

Dynaaminen

Arvon luominen
ja sdilyttaminen

johtamis-
jarjestelmaan

sisallytetty

Jasennelty ja
kattava

Raataloity

Sidosryhmat
mukaan ottava
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Riskienhallinnan sisallyttdminen organisaation johtamisjarjestelmaan vaatii ymmarrysta
organisaatiorakenteista ja toimintaymparistosta. Kunkin organisaation tapa hallita riskeja
on nain ollen organisaation tarpeiden ja tavoitteiden myota sopeutuva ja dynaaminen.
Ylimman johdon tehtava on valita organisaatiolle sopiva riskienhallinnan toimintamalli ja
-menettelyt seka sita koskevat laatuvaatimukset. Ylimman johdon tehtavana on lisaksi tun-
nistaa ja arvioida jatkuvasti organisaation toimintaan vaikuttavia merkittavimpia riskeja
seka paattda ja viestia lapinakyvasti organisaation riskinottohalu ja -kyky suhteessa mer-
kittavimpiin riskeihin.

Riskienhallinnan sisallyttdminen organisaation toimintoihin vaatii riskienhallinnan roo-
lien ja vastuiden tdsmentamisen, niista viestimisen seka toimivat riskienhallinnan yhtey-
det organisaation keskeisiin toimintoihin ja tehtdviin. Tarvittavien resurssien varaaminen
on olennaista, huomioiden jokaisen tyontekijan vastuu riskienhallinnasta osana omaa
tehtavakenttaa ja paivittdista tyoskentelya.

Riskitietoisen kulttuurin kehittyminen vaatii yhdessa hyvaksyttyja arvoja ja kayttaytymis-
malleja, joiden viestiminen l&pi organisaation kuuluu paitsi johdolle, myds jokaiselle tyon-
tekijalle. Yksildiden arvojen mukainen kayttaytyminen, organisaatiokulttuuri, johtamistyyli
seka mahdollisuus avoimeen vuorovaikutukseen vaikuttavat vahitellen riskienhallinnan
kulttuurin kehittymiseen ja vakiintumiseen osaksi organisaation tapaa toimia.

Johdon sitoutumisen osoittaminen kokonaisvaltaiseen riskienhallintaan edellyttaa vies-
timista sen hyodyistd ja arvosta organisaatiolle seka sen sidosryhmille. Riskienhallinnan
sisallyttaminen sdaanndlliseksi osaksi johdon tydskentelytapoja ja eri johtamisfoorumien
toimintaa auttaa viestimaan sitoutumisesta ja edistaa nain riskitietoisen kulttuurin jatku-
vaa kehittymista.

3.2 Riskienhallinnan puitteet

Riskienhallinnan puitteilla tarkoitetaan yhdessa sovittuja riskienhallinnan kadytan-

toja ja toimintatapoja. Riskienhallinnan puitteet kuvaavat sen toteuttamiseen maari-
teltyja hallinnollisia resursseja ja asemaa osana organisaation toiminnan ohjausta ja
varmistamista. Puitteiden kuvaukseen sisaltyvat riskienhallinnan organisointi, vastuun-
jako ja tarkennettu toimintamalli, jotka osana johtamisjdrjestelmaa mahdollistavat
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riskienhallintaperiaatteiden toteuttamisen organisaation prosesseissa.’ Puitteiden
suunnitteluun sisaltyy myos valinta mahdollisista riskienhallinnan tukijarjestelmista ja
tyokaluista.

SFS-ISO 31000 -standardin mukaisesti riskienhallinnan puitteet sisaltavat paitsi riskienhal-
linnan sisallyttamisen johtamisjarjestelman osaksi, myos riskienhallinnan suunnittelun,
toteutustavan valinnan, menettelyjen vaikuttavuuden arvioinnin sekd taman jatkumona
puitteiden jatkuvan kehittamisen.

Nykyisten riskienhallinnan kaytantdjen ja prosessien vertailu ja arviointi suhteessa stan-
dardissa kuvattuihin puitteisiin auttaa kiinnittamaan huomion merkittavimpiin kehitystar-
peisiin. Jokaisen organisaation riskienhallinnan puitteet tulee raataloida sen omia tarpeita
vastaaviksi

Kuvio 3. Riskienhallinnan puitteet SFS-1S0 31000 -standardin mukaisesti. Lahde: SFS-1S0 31000
-standardi. Standardin lainaus on tehty Suomen Standardisoimisliitto SFS ry:n luvalla.

Organisaation
johtamisjarjestelmaan
sisallyttaminen

Kehittaminen

Johtajuus ja
sitoutuminen

Toteuttaminen

5  VAHTI-riskienhallintasanasto digitaaliseen toimintaymparistdon — esittely ja johda-
tusta riskiviestintadan. VAHTI Hyvat Kaytannot -tukimateriaali. Digi- ja vaestotietovirasto
15.11.2022.
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Riskienhallinnan puitteiden suunnittelussa lahtokohtana on organisaation ulkoisen ja
sisaisen toimintaympadriston tila ja sen mahdolliset, organisaation tavoitteisiin vaikutta-
vat tulevaisuuden kehityssuunnat. Tata tarkastelua tukee ennakoinnin ja tulevaisuustyon
kautta syntyva tietamys.

Ulkoisen toimintaympadriston ymmartamiseen siséltyvat yhteiskuntaan, kulttuuriin, poli-
tiikkkaan, teknologiaan, talouteen ja ymparistoon liittyvien tekijoiden lisaksi muun muassa
organisaation tavoitteiden kannalta merkitykselliset sidosryhmdsuhteet, sidosryhmien
odotukset, tarpeet ja arvot, verkostojen merkitys sekd muun muassa erilaiset sopimussuh-
teet ja muut riippuvuudet. Sisdiseen toimintaympadristoon kuuluvia mahdollisia muutoste-
kijoita ja tarkastelun kohteita ovat usein muun muassa organisaatiorakenne- ja kulttuuri,
toiminta- ja johtamisjdrjestelma seka kriittiset resurssit ja kyvykkyydet. Organisaation stra-
tegia ja siita johdetut tavoitteet seka organisaation visio, missio ja arvot ovat riskienhallin-
nan puitteiden suunnittelun kannalta keskeisia turvattavia kohteita.

Riskienhallinnan sisallyttaminen tavoitteiden kannalta keskeisiin organisaation toimiin tar-
koittaa riskienhallinnan menettelyjen yhdistamistd muun muassa:

e organisaation suunnitteluun ja ohjaukseen kaikilla aikajanteilla (esimerkiksi
missio, visio, organisaatioidentiteetti ja strateginen suunnittelu seka
vuotuinen toiminnan ja talouden suunnittelu)

e eri toimintavaihtoehtojen valintoihin, ohjelmien ja/tai projektien
suuntaamiseen, politiikkatoimien valmisteluun

® resurssien kohdentamiseen

® suorituskyvyn johtamiseen

e omaisuudenhallintaan

e viestintdan, seka

® toiminnan jatkuvaan parantamiseen.

Kokonaisuutena vasta madriteltyjen puitteiden kdaytannon toteutus varmistaa, etta orga-
nisaation tavoitteisiin vaikuttavat epavarmuudet tulevat huomioiduiksi paatoksenteko-
tilanteissa kaikissa organisaation toiminnoissa. Riskienhallinnan puitteiden olemassaolo ja
toteuttaminen vaativat niista viestimista ja tiedonvaihtoa sidosryhmien kesken. Toimivan
viestinnan ja tiedonvaihdon kautta tieto mahdollisista muutoksista toimintaymparistdssa
valittyy ja ne voidaan analysoida ja huomioida ajoissa. My&s sidosryhmien antama palaute
riskienhallinnan puitteista antaa tietoa niiden kehittamistarpeista ja kasvattaa sidosryh-
mien luottamusta organisaation toimintaan. Riskienhallinnan toteutukseen liittyvia roo-
leja ja vastuita seka yhteistyota ja tiedonvaihtoa kasitelldaan laajemmin taman kasikirjan
luvussa 5.
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3.3 Riskienhallintaprosessi

Riskienhallintaprosessissa ennalta maaritellyt periaatteet ja puitteet muuttuvat kdytannon
toiminnaksi. Riskienhallintaprosessi on systemaattista ja jatkuvasti kehittyvaa toimintaa,
jonka tavoitteena on tuottaa laadukasta tietoa ja syotteita epavarmuuden vaikutuksesta
kaytettavaksi riskitietoisen paatoksenteon tukena. Riskienhallintaprosessiin kuuluu toi-
mintaperiaatteiden sekd menettelyjen ja kdytdntojen (riskienhallinnan puitteet) jarjes-
telmallinen soveltaminen toimintaymparistdn maarittelemiseen, riskien tunnistamiseen,
arviointiin, analysointiin, kasittelyyn ja seurantaan. Tahan iteratiiviseen prosessiin kuu-

luu oleellisena osana viestinta ja tiedonvaihto seka ulkoisten ettd sisdisten sidosryhmien
kanssa, prosessin eri osien ja tuotosten seuranta laadunvalvonnan varmistamiseksi seka
kaikki ndita prosessin toimia tukeva tiedonkasittely ja raportointi.

Kuvio 4. Riskienhallintaprosessi SFS-1SO 31000 -standardin mukaisesti. Lahde: SFS-1S0 31000
-standardi. Standardin lainaus on tehty Suomen Standardisoimisliitto SFS ry:n luvalla.

Kattavuus, toiminta-
ymparisto, kriteerit

Riskien arviointi

Riskien tunnistaminen

Riskianalyysi

Riskien merkityksen arviointi

Seuranta ja katselmointi

Viestinta ja tiedonvaihto

Riskien kasittely

Tallenteet ja raportointi

3.3.1 Riskien luokittelu

Riskien luokittelu auttaa riskien kokonaisuuden hahmottamisessa. Se tukee myos toi-
minnan ja riskienhallinnan osa-alueiden yhdistamista. Riskien luokittelemiseksi on useita
erilaisia malleja, jotka vaihtelevat nakokulmiltaan ja logiikaltaan. Luokittelut tuleekin
sopeuttaa organisaation omiin tarpeisiin soveltuviksi. Samaan aikaan kayt6ssa voi olla
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myds erilaisia luokitteluja. Joidenkin luokitteluiden on perusteltua kuitenkin olla standar-
deihin tai muihin toimintaa ohjaaviin rakenteisiin perustuvia, jotta niilla olisi selkea yhteys
toiminnan ja riskienhallinnnan osa-alueisiin. Naiden lisdksi luokitteluna voidaan tarkastella
erityisia kiinnostuksen kohteita tai asia-aiheita, kuten esimerkiksi ilmastoon, tiettyyn tek-
nologiaan tai yksittdiseen hankkeeseen liittyvia riskeja. Valtiovarain controller -toiminnon
riskienhallintapolitiikkamallin liiteaineistoissa esitelldan jako neljaan ryhmaan: strategiset,
taloudelliset, operatiiviset ja vahinkoriskit.

Strategisilla riskeilla tarkoitetaan tapahtumia, jotka vaikuttavat organisaation pitkan ja kes-
kipitkan aikavalin (strategisiin) tavoitteisiin. Strategiset riskit voivat olla ulkoisia riskeja,
sellaisia, joihin toimija ei voi omilla toimillaan vaikuttaa tai voi vaikuttaa vain vahan. Nai-
den riskien hallinnassa oleellista on ei toivottujen vaikutusten minimointi. Tallaisia riskeja
voivat olla esimerkiksi globaalit taloushairiot, ymparistoon liittyvat riskit, geopolitiikkaan
liittyvat riskit tai laajasti teknologiaan, ihmisten terveyteen tai hyvinvointiin liittyvat yhteis-
kunnalliset riskit.

Monet strategisten tavoitteiden saavuttamiseen liittyvat riskit ovat sisdisia riskeja, joi-
den toteutumisen todennakdisyyteen ja vaikutuksiin organisaatio voi omilla paatoksillaan
vaikuttaa.

Operatiiviset riskit liittyvat organisaation paivittaisiin toimintoihin ja voivat olla seurausta
esimerkiksi riittamattomista tai epaonnistuneista sisdisista prosesseista, huonosta johtami-
sesta, henkilostosta tai ulkoisista tapahtumista. Operatiiviset riskit voivat lisdksi liittya tie-
tojdrjestelmiin, tuotantoprosesseihin tai vaikkapa kehitysprojekteihin.

Taloudellisiin riskeihin lasketaan kuuluvaksi yhtaalta rahaprosesseihin liittyvat riskit, kuten
rahoitukseen liittyvat riskit, korkoriskit ja paaomarakenteeseen liittyvat riskit.

Riskityypeistd yleensa helpoiten tunnistettavia ovat vahinkoriskit. Naita riskeja ovat esi-

merkiksi henkiloston tyokyvyttomyyteen liittyvat riskit, erilaiset ymparisto- ja luonnonka-
tastrofiriskit seka toimitilaturvallisuuteen liittyvat riskit.
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Esimerkki riskien luokittelusta

Riskiluokka Liittyvat esimerkiksi

Strategiset riskit Toimintaympdristo

Organisaatio ja johtaminen

Teknologia ja tarpeet

Operatiiviset riskit Toiminta

Henkilosto

22

Huom.

Esimerkiksi:

e Kv-toimintaymparist6 ja demokratia
e |Imastonmuutos ja luontokato

o Vdestokehitys, tydvoima, tuottavuus
e Julkinen talous

Esimerkiksi:

e Arvot

* Organisaatiorakenne

e Johtamisjarjestelma

e Toimintajdrjestelma

e Prosessit

Esimerkiksi:

* Digitalisaatio

e Teknologiavalinnat

¢ Uudet mahdollisuudet ja innovaatiot
« Palveluiden kysynta ja tarve

e Legitimiteetti

Esimerkiksi:

e Johtaminen

e Tietosuoja ja -turva

e Projektihallinta

* Tilatja laitteet

Esimerkiksi:

e Henkildstorakenne

e Rekrytoinnit

e Henkildston osaaminen ja saatavuus
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Riskiluokka Liittyvat esimerkiksi Huom.

Operatiiviset riskit Saadostenmukaisuus Esimerkiksi:

o Vddrinkaytokset

e Sopimukset

e Hankinnat

e Lainsaadanndn noudattaminen
Vahinkoriskit Henkildturvallisuus Esimerkiksi:

e Tydsuojelu

e Tydhyvinvointi

e Liikkuminen/matkustus

Toimitilat ja laitteet Esimerkiksi:
e Toimitilaturvallisuus

* Toimitilojen vahingoittuminen/
tuhoutuminen

e Laitteiden toimintahairiot
* Energia
Ymparisto Esimerkiksi:

o llman/maaperdn/veden saastuminen
tai pilaantuminen

Taloudelliset riskit Talouden hallinta Esimerkiksi:
e Budjetointi

e Investointien ja muiden
pitkdvaikutteisten menojen hallinta

» Toimintamenojen hallinta
Rahoitus Esimerkiksi:

e Markkinariski

e Korkoriski

* Vastapuoliriski

» Takaukset ja vakuudet
Raportointi ja ennakointi Esimerkiksi:

¢ Yleinen taloudellinen kehitys

* Raportoinnin oikeellisuus

* Raportoinnin oikea-aikaisuus
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Vaihtoehtoja riskien luokittelemiseksi on useita. Olennaista on, etta riskien luokittelu
tehdaan ja sitda muokataan kunkin organisaation sisdista ja ulkoista toimintaymparistoa
vastaavaksi.

Tarkemmin riskienhallinnan prosessin eri vaiheita ja niiden toteutusta kuvataan taman
kasikirjan luvussa 6.

Lisaa aiheesta

Riskien luokitteluja

Iso-Britannian valtionhallinnon kokonaisvaltaisen riskienhallinnan kuvaus —
The Orange Book — Management of Risk — Principles and Concepts - listaa
liitteessaan® myos muita esimerkkeja riskien luokittelemiseksi. N&ita ovat:

—_

strategiset riskit

johtoon ja hallintoon liittyvat riskit (governance)
operatiiviseen toimintaan liittyvat riskit
oikeudelliset riskit

omaisuusriskit

taloudelliset riskit

kaupalliset riskit

henkiloriskit

@ B XN ey @ s N

teknologiaan, tietoon ja turvallisuuteen liittyvat riskit

—_
o

. projekti/ohjelmariskit seka

—_
—_

. maineriskit.

6  The Orange Book. https://assets.publishing.service.gov.uk/government/uploads/sys-
tem/uploads/attachment_data/file/866117/6.6266_HMT_Orange_Book_Update_v6_
WEB.PDF
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Korruptioriski

Eras julkiselle sektorille ominainen, vaikkakaan ei yksinomaan julkista sek-
toria koskeva operatiivinen riski on korruptioriski. Korruptio on monitahoi-
nen ilmi6. Korruptiota voi olla yhta hyvin lahjonta, virka-aseman vaarinkaytto
kuin petoskin. Eturistiriidasta on kyse, jos paatdksentekija tai hanen lahipii-
rinsa hyotyy henkilokohtaisesti jostain paatoksesta.

Valtioneuvoston selvitys- ja tutkimustoiminnan raporteissa “Empiirisia
katsauksia korruption vaaran vyohykkeille”” ja “Menetelmia korruption koko-
naisvaltaiseen seurantaan”® on tunnistettu ja analysoitu rakenteellisen kor-
ruption riskialueita.

Valtiovarainministerion julkaisemassa valtiohallinnon toimijoille tarkoite-
tussa ohjeistuksessa selvitetaan tarkemmin korruptioriskien tunnistamiseen
ja niihin liittyvien hallintatoimien suunnitteluun liittyvia kysymyksia®.

Empiirisia katsauksia korruption vaaran vyohykkeille. Valtioneuvoston selvitys- ja tutki-
mustoiminnan julkaisusarja 2020:46. http://urn.fi/URN:ISBN:978-952-287-914-1

Menetelmia korruption kokonaisvaltaiseen seurantaan. Valtioneuvoston selvitys- ja tut-
kimustoiminnan julkaisusarja 2020:45. http://urn.fi/URN:ISBN:978-952-287-910-3

Korruptiontorjuntaan liittyvia ohjeita valtion virastoille ja laitoksille.
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4  Riskienhallinta valtionhallinnossa

Tiivistelma

Valtionhallinnon riskienhallinnan jarjestamisen lahtokohtana on ollut, etta
toiminnasta ja tuloksista vastaavat organisaatiot ja niiden osat vastaavat itse-
ndisesti tavoitteisiin liittyvien riskien tunnistamisesta ja niiden hallintakeino-
jen maarittelysta. Muuttuva toimintaymparisto edellyttaa riskienhallinnan
kehittamista virastotasolla samalla kehittaen hallinnonala- ja valtioneuvosto-
tasolla riskienhallinnan rakenteita, menettelytapoja ja vastuita.

Valtioneuvoston yhteisten toimintojen toiminta-arkkitehtuurin nykytilaku-
vauksessa kaikkien ministerididen yhteisiksi ydintoiminnoiksi tunnistettiin
yhteiskuntapolitiikan valmistelu, toiminnan ja talouden suunnittelu ja seu-
ranta, sdadosvalmistelu, EU- ja kansainvdlisten suhteiden hoitaminen, ulkoi-
nen viestinta, hdiridtilanteisiin varautuminen seka valtioneuvoston yhteiset
hallinto- ja palvelutoiminnot. Riskienhallinnan nakékulmasta voidaan tarkas-
tella paitsi yhteisten toimintojen tavoitteita ja tuloksia vaarantavia tai niiden
saavuttamista mahdollistavia seikkoja, my0s itse prosessien sujuvuutta.

Viraston on huolehdittava siita, etta sisdinen valvonta on asianmukaisesti
jarjestetty sen omassa toiminnassa seka toiminnassa, josta virasto vas-
taa. Talousarviolain mukaan viraston sisdisen valvonnan ja siihen kuuluvan
riskienhallinnan jarjestamista johtaa ja riittavyydesta vastaa viraston ylin
johto.

Valtionhallinnon muutoksen myo6ta kehittyy ja realisoituu uudenlaisia riskeja.
Keskittaminen, poikkihallinnollisuus, ulkoistaminen seka yksityistaminen
ovat pidentdneet hallinnon toimintoketjuja. Esimerkiksi valtion yhteisiin pal-
veluihin liittyvat riskit ovat niin hajautuneita ja monisyisia, ettei yksittaisella
virastolla ole mahdollisuuksia hallita niita yksinaan. Pitkissa toimintoketjuissa
korostuu sidosryhmien valinen yhteistyd, prosessien ja vastuiden selkeys
seka tietosuojaan ja tietoturvaan seka erilaisiin sopimuksiin liittyvat riskit.
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Korkealaatuisten palvelujen tuottaminen ja kehittdminen sisaltavat aina sekda mahdolli-
suuksia etta uhkia. Valtionhallinnon rooliin kuuluu olennaisena osana suojella ja turvata
toiminnan jatkuvuus ja julkisten palvelujen tuottaminen ja saatavuus kaikissa olosuh-
teissa. Tahan tavoitteeseen kokonaisvaltainen riskienhallinta tuo tasapainoisen ja luotetta-
van ldhestymistavan.

Valtionhallinnon riskienhallinta muodostuu kolmesta tasosta: valtioneuvostotasosta, hal-
linnonalatasosta ja virastotasosta. Hallinnonalatasoisen riskienhallinnan menettelyille

ei ole selvaa rajaa, silla valtioneuvosto muodostuu ministeridista. Toisaalta ministeriot
muodostavat hallinnonalansa virastojen kanssa hallinnonalakokonaisuuden ministerion
ollessa yksi virasto hallinnonalallaan. Ministerididen hallinnonalalle kuuluvat my6s valtion
talousarvion ulkopuoliset rahastot, liikelaitokset ja yhtiot. Perustuslain 68 §:n 1 momen-
tin mukaan kukin ministerio vastaa toimialallaan valtioneuvostolle kuuluvien asioiden val-
mistelusta ja hallinnon asianmukaisesta toiminnasta. Ministeriét toteuttavat perustuslain
68 §:n 1 momentin mukaista hallinnonalan valvontavastuutaan paaosin tulosohjauksen
kautta ja tilinpaatdskannanottoina.

Valtionhallinnon yhteiset sisdiset tukipalvelut, jotka on keskitetty yhden toimijan, esimer-
kiksi palvelukeskuksen tai liikelaitoksen vastuulle, tuovat riskienhallintaan hallinnonalat ja
toimijat lapileikkaavan elementin. Vastaavia toimijat lapileikkaavia tehtavia on valtionhal-
linnossa toisaalta jarjestetty myos siten, etta niista ei yksin vastaa mikaan toimija. Talldin
riskienhallintaa tulee toteuttaa hajautetussa julkisen hallinnon rakenteessa. Tallaisia hori-
sontaalisia toimintoja ovat esimerkiksi valmius ja varautuminen seka digitaalisen toimin-
nan riskienhallinta.

Valtionhallinnon riskienhallinnan jarjestamisen lahtokohtana on ollut, ettd toiminnasta ja
tuloksista vastaavat organisaatiot ja niiden osat vastaavat itsenaisesti tavoitteisiin liitty-
vien riskien tunnistamisesta ja niiden hallintakeinojen maarittelysta. Valtioneuvostotasolla
tunnistetut riskit ovat kuitenkin usein poikkihallinnollisia ja vaikutuksiltaan laaja-alaisia,
kompleksisen ja joskus nopeastikin muuttuvan toimintaympariston aiheuttamia. Toisaalta
dkillisesti toteutuvat riskit voivat viedd huomion hitaasti kehittyviltd ja hyvin merkittavilta
riskeilta. Riskien luonne ja toimintaympadriston piirteet korostavat laaja-alaisen tilanne-
tiedon ja -kuvan tuottamista ja analysointia, kykya arvioida toimintatapoja seka toimeen-
panna riskienhallintaa tehokkaasti. Tama koskee seka pitkdjanteista riskienhallintatyota
ettd dynaamista valittdmien riskien hallintaa. Poikkihallinnollisten riskien tarkastelu edel-
lyttda laajaa yhteistyota valtionhallinnossa. Tulevaisuudessa onkin tarpeen aikaisempaa
systemaattisemmin arvioida ja kehittaa rakenteita ja johtamisjarjestelmia siten, etta ne tar-
joaisivat riittavan hyvan ja oikea-aikaisen mahdollisuuden poikkihallinnolliselle riskienhal-
lintaan liittyvalle vuoropuhelulle.
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Valtioneuvostotasolle on ominaista poliittishallinnollinen ohjaus, jossa asioita vieddan
eteenpdin parlamentaarisesti. Riskienhallintaty® on ty6ta valtioneuvoston laillisen ja
tuloksellisen toiminnan mahdollistamiseksi seka kansalaisten hyvinvoinnin turvaami-
seksi. Muuttuva toimintaymparistd edellyttaa riskienhallinnan kehittamista virastota-
solla samalla kehittaen hallinnonala- ja valtioneuvostotasolla riskienhallinnan rakenteita,
menettelytapoja ja vastuita varmistamaan riittava riskienhallinnan koordinaatio, tilanne-
kuva ja hallintakeinojen tarkoituksenmukainen suunnittelu ja valinta.

Valtionhallinnon kokonaisvaltainen riskienhallinta tarkoittaa, etta kukin organisaatio kul-
lakin organisaatiotasolla seka eri aihealueiden nakdkulmasta tunnistaa olennaiset riskit,
jotka priorisoidaan, hallitaan ja vastuutetaan. Ndihin kuuluvat my6s omat toimintarajat ja
resurssit ylittavat riskit, jotka laajuudessaan koskettavat myds muita. Riskienhallinnassa
kontekstin madaritteleminen oikein on tarkeaa. Yleisimmin organisaatiot tarkastelevat
omia riskeja omasta organisaatiokontekstista. Muiden organisaatiokontekstien huomi-
oimista voidaan pitaa riskivastuullisena toimintana, mutta sitd voidaan myos hyédyntaa
omien nakokulmien avartamiseen seka mahdollisuuksien tunnistamiseen. Myds riskien
katsantotaso vaihtelee ja on tarkeda olla tietoinen kulloisestakin katsantotasosta. Strate-
gisen tason tarkastelu kohdistuu organisaation paatoksenteon tasoon, jolla tehdaan koko
organisaation toimintaa ja kehittamista koskevat paatokset. Koordinoivalla tasolla paa-
tokset tehdaan esimerkiksi yksittaisten liilketoiminta-alueiden ja yksikdiden toiminnan jar-
jestamisen nakdkulmasta. Toiminnallisella tasolla strategisen tason ja koordinointitason
paatokset huomioiden tehdaan toteutusta ja toimeenpanoa koskevia ratkaisuja. Kaikilla
organisaatiotasoilla tulee tunnistaa eri katsantotasoisia riskeja.

Kuvio 5. Valtioneuvostotasoisen riskienhallinnan tasot ja tavoitehierarkia.

55 &
' EEXEEEY Tulosten tuottaminen
S B b
S BB Prosessit Toiminnallinen tehokkuus =
5 EEE Tuotokset ja laadunhallinta  Tavoitteiden muuttaminen toiminnaksi e
= EBEE ]
E _% & Profekdi Ministerict Yhteiskunnallinen vaikuttavuus g
= BEEE rojektit Vision ja suunnan muuttaminen tavoitteiksi =3
— D = N—
o = = [-Y)
= IEEE . . Ministerididen >
wv [ wv
o g z Visilit Virastot Valtioneuvosto poliittinen johto

=

28



VALTIOVARAINMINISTERION JULKAISUJA 2023:54

Lisdaa aiheesta

Sisdisen valvonnan ja riskienhallinnan neuvottelukunta teki kesalla 2019
kyselyn riskienhallinnan jarjestamisen nykytilasta valtion virastoissa, rahas-
toissa ja liikelaitoksissa'. Tulosten perusteella suurimmassa osassa virastoja
riskienhallinta nakyy organisaation johtamisjarjestelmassa ja johdon toimin-
nassa tyydyttavasti. Suurimmissa virastoissa riskienhallinta vaikuttaisi naky-
van selkeammin johtamisjarjestelmassa ja johdon toiminnassa. Suurimmassa
osassa virastoja on madritelty riskien kasittelyprosessin koordinoinnin ja
raportoinnin vastuut. Tehdyn kyselyn tulosten perusteella kehittamisen tar-
vetta tunnistettiin hallinnonalatasoisissa, poikkihallinnollisissa tai koko val-
tionhallintoa koskevissa riskienhallinnan menettelyissa.

Valtiontalouden tarkastusvirasto selvitti laillisuustarkastuksessaan vuonna
2017 sisdisen valvonnan ja riskienhallinnan tilaa valtionhallinnossa. "' Tarkas-
tusraportin perusteella tehokkaan ja valtiokonsernille lisdarvoa tuottavan
riskienhallinnan edut voisivat perustua kokonaisvaltaiseen ylimman tason
(valtioneuvoston) ohjaamaan riskianalyysiin. Nain siksi, etta valtiokokonai-
suuden strategiset tavoitteet ja niihin liittyvat riskit otetaan suurelta osin val-
tioneuvosto- ja eduskuntatasolla. Tall6in myds jokaiselle riskille voitaisiin
maadritella omistajat silta valtiokonsernin tasolta, jossa riskienhallinta tapah-
tuu tehokkaimmin ja jossa se voitaisiin integroida osaksi tavanomaisen johta-
misen ja toiminnan prosesseja.

4.1 \Valtioneuvoston riskienhallinnan ohjaus ja
organisointi

Valtion konserniohjauksella tarkoitetaan valtioneuvostotasoisia tai kaikki ministeriot, viras-
tot ja laitokset kattavia ohjaus- ja johtamismenettelyja ja yhtendisia periaatteita, joilla
haetaan parempaa kokonaisuuksien hallintaa, poikkihallinnollisuutta, tuloksellisuuden

10 Riskienhallinnan jarjestamisen nykytila valtion virastoissa, rahastoissa ja liikelaitoksissa.
Yhteenveto riskienhallintakyselyn tuloksista. Valtiovarainministerion julkaisuja 2019:64.
http://urn.fi/URN:ISBN:978-952-367-046-4.

11 Sisdisen valvonnan ja riskienhallinnan tila valtionhallinnossa. Valtiontalouden tarkas-
tusviraston tarkastuskertomukset 13:2017. http://urn.fi/urn:isbn:978-952-499-387-6.
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varmistamista seka tuottavuutta ja kustannustehokkuutta. Valtion konserniohjauksen
madrittelyssa ja toimeenpanossa keskeisia toimijoita ovat valtioneuvoston kanslia ja
valtiovarainministerio.

Valtioneuvoston kanslian tehtavana on valtioneuvoston ja sen ministerididen kokonaisark-
kitehtuurin sekd muiden johtamisen toimintamallien kehittaminen ja yhteensovittaminen.

Valtiovarainministerio vastaa valtionhallinnon talouden ohjauksesta ja sen kehittamisesta.
Valtiovarainministerio ja sen hallinnonala vastaavat lisdksi suuresta osasta koko valtion
konserniohjausta. Ministerio ohjaa hallinnonalallaan merkittavia konsernipalvelujen tuot-
tajia, jotka tuottavat palveluja koko valtionhallinnolle.’ Valtiovarainministerio vastaa myos
julkisen hallinnon kehittamisen yleisista periaatteista seka pyrkii varmistamaan julkisen
hallinnon vaikuttavuuden ja tuloksellisuuden.

Valtiovarainministeriossa valtiovarain controller -toiminto huolehtii sisdisen valvonnan ja
siihen sisdltyvan riskienhallinnan ohjauksesta, yhteensovittamisesta ja kehittamisesta.

Valtiovarainministerion yhteydessa toimii valtioneuvoston asettama sisdisen valvonnan

ja riskienhallinnan neuvottelukunta. Neuvottelukunnan tehtavana on muun muassa seu-
rata ja arvioida sisdisen valvonnan ja riskienhallinnan jarjestamisen tilaa ja menettelyita
valtionhallinnossa, menetelmia ja yleista kehitysta seka sisaisen valvonnan toimivuutta

ja menettelyita talouden ja toiminnan ohjauksessa seka tehda aloitteita ndiden kehitta-
miseksi. Neuvottelukunnassa ovat edustettuina kaikki ministeriot seka tarpeen mukaan
edustajia neuvottelukunnan toimialan keskeisista yhteistyotahoista samoin kuin finanssi-
hallinnon, julkisen talouden ja johtamisen seka talouden valvonnan ja tarkastustoiminnan
asiantuntijoita.

Valtionhallinnon riskienhallintaa koordinoi ja sen tilaa kokonaisuutena arvioi seka yhteis-
tyota kehittaa sisdisen valvonnan ja riskienhallinnan neuvottelukunnan yhteydessa toi-
miva riskienhallinnan jaosto. Jaostoon nimetdan jasen kaikista ministeridista kolmeksi
vuodeksi kerrallaan.

Valtiotalouden tarkastusviraston tehtavana on tarkastaa valtion taloudenhoidon lailli-
suutta ja tarkoituksenmukaisuutta seka valtion talousarvion noudattamista. Tarkastuksia
toteutetaan esimerkiksi tuloksellisuustarkastuksina, jotka voivat kohdistua esimerkiksi toi-
minnan suunnitteluun, ohjaukseen ja johtamiseen seka tuloksiin, vaikutuksiin, taloudelli-
suuteen ja tehokkuuteen.

12 Valtiovarainministerion hallinnonalalla keskeisia konsernipalveluiden tuottajia
ovat valtiokonttori, Palkeet, Valtori, Hansel, HAUS, Senaatti-kiinteistot seka Digi- ja
vaestotietovirasto.
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Riskien- ja jatkuvuudenhallinnalla pyritddn varmistamaan organisaation ydintoimintojen
jatkuvuus normaalioloissa, normaaliolojen hdiridtilanteissa ja poikkeusoloissa. Normaali-
olojen hairidtilanteissa ja poikkeusoloissa toimiminen perustuu normaalioloissa tun-
nistettuihin riskeihin ja riskienhallintamenettelyihin. Valmiuslain (1552/2011) mukaista
poikkeusoloihin varautumista johtaa ja valvoo valtioneuvosto seka kukin ministerio toi-
mialallaan. Valtioneuvoston kanslian toimialaan kuuluvat muun muassa valtioneuvoston
yhteinen tilannekuva ja hdiriotilanteiden hallinnan yleinen yhteensovittaminen. Normaa-
liolojen hairidtilanteita varten tallaista etukateen maarattya vastuunjakoa ja keskitettya
ohjausta seka johtamista ei ole.

Lisdaa aiheesta

Valtionhallinnossa tuotetaan useita poikkihallinnollisia riskiarvioita. Naita
ovat esimerkiksi hallituksen vuosikertomuksessa esitettava arvio valtion toi-
minnan keskeisimmista taloudellisista riskeista ja niiden merkityksesta seka
kolmen vuoden valein laadittava Suomen kansallinen riskiarvio. Kansalli-
sessa riskiarviossa kartoitetaan ihmisia, ymparist6d, omaisuutta seka kriittisia
jarjestelmia ja palveluja uhkaavat riskit, joihin viranomaisten on toiminnas-
saan varauduttava. Valtion taloudellisia riskeja tarkastellaan kattavasti esi-
merkiksi vuosittain laadittavassa katsauksessa valtion taloudellisiin riskeihin
ja vastuisiin. Lisaksi kvartaaleittain julkaistaan taloudellinen katsaus, tilikau-
sittain valtion velanhallinnan vuosikatsaus seka paivittyva julkisen talouden
suunnitelma. Myos kerran vaalikaudessa laadittava tulevaisuuskatsaus sisal-
taa kattavan, merkittavimpien toimintaymparistoon kohdistuvien riskien
kuvauksen.

4.2 Virastojen riskienhallinta

Valtion talousarviosta annetun lain (423/1988) ja asetuksen (1243/1992) saannoksilla luo-
daan valtionhallinnon sisdisen valvonnan ja siihen liittyvan riskienhallinnan viitekehys.
Sisdisen valvonnan lahtokohtana on talousarviolain (423/1988) 24 b pykala, jonka mukaan
viraston on huolehdittava siitd, ettd sisdinen valvonta on asianmukaisesti jarjestetty sen
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omassa toiminnassa seka toiminnassa, josta virasto vastaa. Virastoissa ja eri tehtavaalueilla
on kuitenkin riskienhallintaa ohjaavaa ja tarkentavaa lainsaadantod, maarayksid, ohjeita ja
toimintamalleja, jotka tulee ottaa huomioon viraston riskienhallinnan kokonaisuudessa.™

Riskienhallinta on osa viraston johtamisen ja toiminnan prosesseja seka suunnittelua ja
seurantaa. Viraston paatdksentekoa varten tarvitaan ajantasainen, oikea ja riittdvan kat-
tava kasitys viraston tavoitteiden saavuttamiseen liittyvasta epavarmuudesta ja sen hallin-
takeinoista. Yksi luonnollinen ohjausprosessi, johon merkittavimpien tavoitteisiin liittyvien
riskien ja niiden hallintakeinojen katselmointi sopii, on tulosohjaus. Osana tulosohjausta
myds ohjattavan viraston riskinottohalu ja -kyky voidaan vahvistaa ja paatos kirjata. Valtio-
varainministerion ohjeessa valtion virastojen tulosohjauksen hyvista kdytanndista' suosi-
tellaan, ettd tulosohjausprosessin puitteissa kasitelladn ja dokumentoidaan hallinnonalan
ja viraston keskeisimpia riskeja ja mahdollisuuksia. Suosituksen mukaan kasittelya tulee
tukea yhteisesti tuotettavaksi sovittavalla riskien arvioinnin materiaalilla.

Riskienhallinta korostuu muutostilanteissa, kun luodaan uusia toimintamalleja ja luo-
vutaan vanhoista. Johdon ndakemys sisdisen valvonnan ja riskienhallinnan merkityk-
sestd ja toimiminen esimerkkina luo perustan hyvan hallinnon toimivuudelle koko
organisaatiossa Viraston riskienhallinnan tueksi on tuotettu muun muassa malli viraston
riskienhallintapolitiikaksi.'

Talousarviolain mukaan viraston sisdisen valvonnan ja siihen kuuluvan riskienhallinnan jar-
jestamistad johtaa ja riittdvyydesta vastaa viraston ylin johto. Sisdinen valvonta tarkoittaa
menettelyj, joilla varmistetaan talouden ja toiminnan laillisuus ja tuloksellisuus, varojen
ja omaisuuden turvaaminen seka oikeat ja riittavat tiedot viraston ja laitoksen taloudesta
ja toiminnasta. Sisdisen valvonnan ilmentymia ovat esimerkiksi hyvaksymisvaltuudet,
tyonjako, laskenta- ja ohjausjarjestelmiin rakennetut kontrollit sekd ennen kaikkea hyva
ohjauskulttuuri.

Riskienhallinta on osa valtion organisaatioiden johtamista ja ohjaamista, jolla tuetaan
organisaatioiden tavoitteiden saavuttamista ja toimintaan liittyvien mahdollisuuksien ja
uhkien tunnistamista. Riskienhallinta liittyy oleellisesti sisdiseen valvontaan silloin kun

13  Sisdisen valvonnan ja riskienhallinnan sdddéspohjaa on kuvattu yksityiskohtaisemmin
taman kasikirjan liitteessa 1.

14 Valtiovarainministerion ohje valtion virastojen tulosohjauksen hyvista kaytanndista
vuosina 2024-2027

15 https://vm fi/riskienhallinta

32


https://vm.fi/documents/10623/163663446/Ohjekirje_Tulosohjaus_liitteineen_plTaustainformaatio.pdf/5e0ef4ef-536f-b8ba-de35-8dac8864361e/Ohjekirje_Tulosohjaus_liitteineen_plTaustainformaatio.pdf?t=1685623133216
https://vm.fi/documents/10623/163663446/Ohjekirje_Tulosohjaus_liitteineen_plTaustainformaatio.pdf/5e0ef4ef-536f-b8ba-de35-8dac8864361e/Ohjekirje_Tulosohjaus_liitteineen_plTaustainformaatio.pdf?t=1685623133216
https://vm.fi/riskienhallinta

VALTIOVARAINMINISTERION JULKAISUJA 2023:54

kyse on sisdisen valvonnan alaan kuuluvien riskien tunnistamisesta. Modernissa riskienhal-
linnassa painopiste on kuitenkin yha enemman ennakoivassa riskienhallinnassa. Riskien
tarkastelun keskiossa ovat organisaation tavoitteet ja se, tehdaanko oikeita valintoja.

Sisdisen tarkastuksen tehtdva on selvittaa johdolle sisdisen valvonnan ja riskienhallin-
nan asianmukaisuus ja riittavyys ja arvioida ndiden toimivuutta ja tehokkuutta seka tukea
asiantuntijana organisaation kaikkia tasoja sisdisen valvonnan ja riskienhallinnan kehit-
tamisessa. Sisdisen tarkastuksen roolia riskienhallinnassa on kasitelty tarkemmin taman
kasikirjan luvussa 5.1.

Alla oleva kuvio esittaa sisdisen valvonnan, riskienhallinnan ja sisdisen tarkastuksen valista
suhdetta.
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Kuvio 6. Sisdinen valvonta, riskienhallinta ja sisdinen tarkastus. Lahde: Kuvio perustuu paaosin kuvaan sivulla https://vm.fi/riskienhallinta/sisainen-valvonta-riskienhallinta-ja-sisainen-
tarkastus, mutta riskienhallinnan prosessia kdsitteleva osa kuviosta pohjautuu SFS-1S0 31000 -standardiin (Standardin lainaukset on tehty Suomen Standardisoimisliitto SFS ry:n luvalla).

Vastaa ‘ Vahvistaa Vastaa ‘ Vahvistaa

Sisdinen valvonta

Varmistaa
talouden ja toiminnan laillisuuden ja tuloksellisuuden
varojen ja omaisuuden turvaamisen;
oikeat ja riittavat tiedot taloudesta ja toiminnasta

Riskienhallinta

varmistaa tavoitteiden saavuttamisen
turvaa toiminnan jatkuvuuden ja
toimintaedellytysten sailymisen

Periaatteet Tydjdrjestys, taloussaanto

i e Riskienhallintapolitiikka
(+ mahd. sisdisen valvonnan mdardys)

Kaytinnon Sisdisen valvonnan kaytannot:
toteutus Ohjeet, prosessit, valineet

t Arviointi ’

Sisdisen valvonnan

Riskienhallinnan kaytannot:
Ohjeet, prosessi, tyovélineet

Sisdinen tarkastus
Arvioi ja varmentaa johdolle sisdisen valvonnan ja riskienhallinnan asianmukaisuutta ja riittavyytta

Kattavuus, toiminta-
ympristd, kriteerit

a2 Vot

3. Xxxxx < é\sa‘:?\i““i\\“\/‘
O

4.Xxxxx \/ I

Raportointi ‘

Toimintakertomus

Sisdisen valvonnan arviointi ja
vahvistuslausuma

Riskien merkityksen arviointi
R —

arviointikehikko ] =
- . Ls o e e —
= Riskien arviointi S
XXXX XXXX E E
1.Xx00¢ : = Riskien tunnistaminen 2 Riskienkésittely-
et X e = 2 suunnitelma
2.Xooox AT (et -} Riskianalyysi Ao
s =
2 2
= i

Riskien kasittely
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4.3 Riskienhallinta valtioneuvoston yhteisissa
ydintoiminnoissa

4.3.1 Valtioneuvoston toiminta-arkkitehtuuri

Valtioneuvoston yhteisten toimintojen toiminta-arkkitehtuurin vuonna 2022 valmistu-
neessa nykytilakuvauksessa'® kaikkien ministerididen yhteisiksi ydintoiminnoiksi tunnis-
tettiin yhteiskuntapolitiikan valmistelu, toiminnan ja talouden suunnittelu ja seuranta,
saadosvalmistelu, EU- ja kansainvalisten suhteiden hoitaminen, ulkoinen viestintd, hairioti-
lanteisiin varautuminen seka Valtioneuvoston yhteiset hallinto- ja palvelutoiminnot.

Riskienhallinnan ndkdkulmasta voidaan tarkastella paitsi yhteisten toimintojen tavoitteita
ja tuloksia vaarantavia tai niiden saavuttamista mahdollistavia seikkoja, my0s itse proses-
sien sujuvuutta. Valtioneuvoston toiminta-arkkitehtuurissa esitetaan yhteisten toimintojen
prosessikuvaus, padvastuullinen taho, seka tunnistetut kehittamiskohteet ja sidokset mui-
hin prosesseihin. Etenkin kehittamiskohteiden kautta voidaan tunnistaa toimintoihin liitty-
via riskitekijoita.

16 Valtioneuvoston kokonaisarkkitehtuurin toiminta-arkkitehtuuri: Nykytilakuvaus 2022.
http://urn.fi/URN:ISBN:978-952-383-519-1.
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Kuvio 7. Valtioneuvoston yhteiset toiminnot prosessikarttana. Lahde: Valtioneuvoston
kokonaisarkkitehtuurin toiminta-arkkitehtuuri, nykytilakuvaus 2022.

VN:n yhteinen ohjaus

Johtaminen
Padministeri, yleisistunto, VNK valtiosihteeri,
kansliapdallikkokokous

VM VNK YM UM TEM PLM

Yhteiskuntapolitiikan valmistelu
Toiminnan ja talouden suunnittelu ja seuranta
Saadosvalmistelu

Yhteiskunnan
kokonaisvaltainen

Lainsdédanndn
mukaiset tehtavat ja

hallitusohjelmassa tavoitteiden

EU- ja kansainvalisten suhteiden hoitaminen
Ulkoinen viestintd
Hairidtilanteisiin varautuminen

mukainen
kehittyminen

asetetut tavoitteet
esim. digitalisaatio

OM STM SM LVM MMM OKM

Henkilostohallinto  Taloushallinto  Tietohallinto
Tiedonhallinta Turvallisuus Muut tukitoiminnot

Yhteiset hallinto- ja palvelutoiminnot/-prosessit

Kuviossa 8 valtioneuvoston yhteiset toiminnot esitetdan nykytilanteen karttana. Valtio-
neuvoston toiminta-arkkitehtuurin ytimessa olevan paatoksenteon (D-kokonaisuus) aju-
rina toimii yhteiskuntapolitiikan valmistelu (A-kokonaisuus). Muut kokonaisuudet ovat

toimeenpanon valmistelu (B-kokonaisuus), ulkoinen viestinta ja hairiétilanteisiin varau-
tuminen (E-kokonaisuus) seka paatdksenteon tuki ja muu valmistelu (C-kokonaisuus).
Valmistelu ja paatoksenteon tuki tahtaavat valtioneuvoston ja sen ministerididen paatok-
sentekoon. Lisdksi on olemassa takaisinkytkentd, jossa keratdan arvioita, miten tehdyt toi-
menpiteet ovat vaikuttaneet (esimerkkina selvitys- ja tutkimustoiminta)."”

17  Valtioneuvoston kokonaisarkkitehtuurin toiminta-arkkitehtuuri: Nykytilakuvaus 2022.
http://urn.fi/URN:ISBN:978-952-383-519-1.
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Kuvio 8. Valtioneuvoston nykytilanteen yhteisten toimintojen kartta. Lahde: Valtioneuvoston kokonaisarkkitehtuurin toiminta-arkkitehtuuri, nykytilakuvaus 2022.
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B1.1. Talousarvion valmistelu B1.2. Ohjaus B1.3. Raportointiprosessi

B2. Saddosvalmistelu

B2.1. Lainsaadantosuunnitelman

B2.2. Lainvalmistelu, ml. EU-saadosten
ja -ohjelman kokoaminen

B2.3.Lakia alemman asteisten
kansallinen taytantoonpano

saadosten ja madrdysten valmistelu

B3. EU-ja kansainvalisten suhteiden hoitaminen

B3.1. Suomen EU-asioiden valmistelu B3.2.Kansainvalisten ja EU-sopimusten valmistelu

B3.3. Kansainvlisten jarjestdjen toimintaan osallistuminen B3.4. Muu kansainvalisten suhteiden hoitaminen
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Yhteiskuntapolitiikan valmistelua ohjaa poliittinen tahtotila. Ennakoinnin, ajantasaisen ris-
kitilannekuvan ja tutkimustiedon avulla voidaan valtioneuvostotasolla tukea linjausten
valmistelua. Ohjauksen keskeisimpien vélineiden (informaatio-, budjetti- ja tulosohjaus)
kautta riskindkdkulma voidaan kytkea osaksi yhteiskunnallisesti tarkeiden tavoitteiden
asettamista ja niita kohti ohjaamista toiminnan taloudellisen ja tehokkaan organisoinnin
lisaksi.

Saddosvalmistelu, joka sisaltaa seka lainvalmistelun etta lakia alempiasteisten saaddsten
valmistelun, on valtioneuvoston keskeinen ydintehtava. Saadosvalmistelussa riskienhallin-
nan menettelyjen avulla voidaan varmistaa lakien sisallollinen laatu ja saadosvalmistelu-
prosessin sujuvuus. Lainsdaddantd omalta osaltaan varmistaa tulosohjauksessa asetettujen
tavoitteiden saavuttamisen. Valtioneuvostolla on vastuu EU:ssa tehtdvien pdatosten val-
mistelusta ja niihin liittyvista toimenpiteista paattamisesta. Paatoksentekoa tukee ajanta-
sainen, yhtendisella tavalla laadittu ja yhteen sovitettu tilannekuva olennaisista riskeista.
Tata tilannekuvaa tukee ja taydentda ennakoinnin kautta saatava tieto.

4.3.2 Riskienhallinta yhteiskuntapolitiikan valmistelussa

Yhteiskuntapolitiikalla tarkoitetaan toimia, joiden tarkoituksena on jarjestda yhteiskun-
nan olot tarkoituksenmukaisella ja oikealla tavalla ottaen huomioon tehokkuuden seka
oikeudenmukaisuuden asettamat vaatimukset. Yhteiskuntapolitiikan valmistelu on nai-
den toimien valmistelun tukemista. Yhteiskuntapolitiikan tavoitteiden linjaaminen on
valtioneuvostossa poliittisen johdon tehtava. Linjaukset vaativat kuitenkin usein laa-

jaa taustoitus-, selvitys- ja muuta valmisteluty6ta ministeridissa virkamiestyona. Yhteis-
kuntapoliittisten linjausten taustatekijat, sidokset ja vaikutukset nahdaan yhteiskunnan
kompleksisuuden kasvaessa kytkeytyvan yha laajemmin eri toimialoille. Téma edellyttaa
my06s valmistelutydssa laajaa ja avointa sidosryhmayhteistyota seka ministerididen valista
yhteisty6ta valtioneuvostossa.’®

Riskienhallinnan ndkékulman huomioiminen ja riskienhallinnan prosessin integrointi
osaksi strategisten linjausten valmistelua ja niista sopimista turvaa ja ohjaa niiden myo-
hempaa toimeenpanoa. Jatkuvana prosessina riskienhallinnalla voidaan merkittavasti
parantaa tavoitteiden saavuttamisen todennakdisyytta. Hallituksen strategisten johtamis-
valineiden kehittamista selvittanyt tydryhma on antamissaan suosituksissa korostanut

18 Valtioneuvoston kokonaisarkkitehtuurin toiminta-arkkitehtuuri: Nykytilakuvaus 2022.
http://urn.fi/URN:ISBN:978-952-383-519-1.
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ennakointi- ja tutkimustiedon seka jatkuvan tilannekuvan yllapidon tarkeyttd." Tama tieto
on avainasemassa my0s tavoitteisiin vaikuttavien riskien jatkuvassa tunnistamisessa, ana-
lysoimisessa ja arvioinnissa. Kohti vaikuttavaa vaalikautta — Tukea ja suosituksia hallitus-
vaihdokseen (KOVA) -raportti®* korostaa niin ikddn yhteisen tilannekuvan ja tulkintojen
merkitysta linjausten valmistelussa. Raportissa kasitelldan hallitusneuvotteluiden ja halli-
tusohjelman toimeenpanon prosessia, siihen liittyvia riskeja seka esitetdan suosituksia ris-
kien hallitsemiseksi.

Hallitusohjelma on hallitukseen osallistuvien puolueiden hyvaksyma toimintasuunni-
telma, jossa on sovittu hallituksen tarkeimmista tehtavaalueista. Hallitusohjelman kirjaus-
ten yksityiskohtaisuudesta riippuen voidaan tavoitteiden toteuttamiseksi laatia erillinen,
toimeenpanoa tukeva suunnitelma. Toimeenpanosuunnitelmassa voidaan tdsmentaa
hallitusohjelman painopistealueiden keskeiset tavoitteet, hankkeet ja valmisteluvastuut
poikkihallinnollisiksi politiikkakokonaisuuksiksi. Toimeenpanosuunnitelmassa voidaan
myo6s kuvata merkittavimmat riskit seka niihin liittyvat hallintakeinot, vastuut ja seuranta.
Hallituksen lainsdaadantoohjelma ja lainsdaadantosuunnitelma taydentavat kokonaisuutta.

Valtioneuvoston kanslia vastaa hallitusohjelman toimeenpanon seurannasta. Valtiova-
rainministerion tehtdvana ovat finanssipolitiikan tavoitteet, keinot ja arviointi seka valtion
talousarvio ja valtiontalouden kehykset. Ministeriotasolla strategisen ohjauksen kokonai-
suudesta vastaa valtioneuvoston kanslia.

Kuvio 9. VNKA toiminta-arkkitehtuurin jaottelu ohjauksen elementtien osalta. Lahde:
Valtioneuvoston kokonaisarkkitehtuurin toiminta-arkkitehtuuri, nykytilakuvaus 2022.

Poliittisiin painotuksiin Ministerididen toiminnan
perustuva ohjaus

Taloudellinen ohjaus s .
sisallollinen ohjaus

Sijainti

VNKA:n A-kokonaisuus: B-kokonaisuus:
toimintojen Yhteiskuntapolitiikan valmistelu Toimeenpanon valmistelu
kuvauksissa

19 Hallituksen strategisten johtamisvalineiden kehittdamishankkeen suositukset. Valtio-
neuvoston julkaisuja 2019:2. http://urn.fi/URN:ISBN:978-952-287-690-4.

20 Kohti vaikuttavaa vaalikautta — Tukea ja suosituksia hallitusvaihdokseen. Valtioneuvos-
ton julkaisuja 2023:6. http://urn.fi/URN:ISBN:978-952-383-879-6.
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Lisdaa aiheesta

Hallituksen strategisten johtamisvalineiden kehittamishankkeessa on esi-
tetty joukko suosituksia strategisen yhteiskuntapolitiikan valmistelun
vahvistamiseksi.

Hankkeessa keskeisiksi kehittamiskohteiksi tunnistettiin politiikka- ja resurs-
siprosessien parempi yhteensovittaminen, hallituksen yhteisen viestinnan
vahvistaminen, hallituspolitiikan koordinaation ja toimeenpanon tehostami-
nen seka ylivaalikautisen politiikkavalmistelun varmistaminen.?' Kohti vaikut-
tavaa vaalikautta — Tukea ja suosituksia hallitusvaihdokseen (KOVA) -raportti*
korostaa hallitusohjelman linjaustenvalmisteluprosessissa ennakoivaa ja
suunnitelmallista otetta seka yhdessa sovittuja kaytantoja ja menettelytapoja
prosessin aikaisten riskien hallitsemiseksi.

4.3.3 Riskienhallinta toiminnan ja talouden suunnittelussa ja
seurannassa

Valtioneuvoston yhteiset ohjausprosessit muodostuvat virastojen tulosohjausprosessista
(mukaan lukien liikelaitosten ohjaus), valtioyhtididen omistajaohjausprosessista seka val-
tionavustustoiminnasta. Riskienhallinnan sisallyttaminen osaksi ohjausprosesseja tukee
ohjauksessa asetettavien tavoitteiden saavuttamista, varmistaa toiminnan jatkuvuutta,
hdiriottomyytta ja turvallisuutta sekd toimintaedellytysten sdilymista. Riskienhallinnan
periaatteiden soveltaminen varmistaa myos osaltaan talouden ja toiminnan laillisuutta ja
tuloksellisuutta seka hyvaa hallintotapaa.

Hallinnon ohjauksella tarkoitetaan johtamista tukevien menettelyjen, jarjestelmien, toi-
mintatapojen ja niihin liittyvien asiakirjojen kokonaisuutta. Valtioneuvoston toiminta-
arkkitehtuurissa toiminnan ja talouden suunnittelun ja seurannan prosessit on jaoteltu
valmistelu-, toimeenpano- ja seurantavaiheisiin.

21 Hallituksen strategisten johtamisvalineiden kehittamishankkeen suositukset. Valtio-
neuvoston julkaisuja 2019:2. http://urn.fi/URN:ISBN:978-952-287-690-4.

22 Kohti vaikuttavaa vaalikautta — Tukea ja suosituksia hallitusvaihdokseen. Valtioneuvos-
ton julkaisuja 2023:6. http://urn.fi/URN:ISBN:978-952-383-879-6.
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Kuvio 10. Toiminnan ja talouden suunnittelun ja seurannan tehtdvid ja prosesseja. Vaiheen
varikoodaus tarkoittaa tehtdvan kokonaisvastuullista toimijaa. Lahde: Valtioneuvoston
kokonaisarkkitehtuurin toiminta-arkkitehtuuri, nykytilakuvaus 2022.

3. Ohjaava ministeric Il
4. Tulosohjattava virasto [JJj

1. Valtioneuvoston kanslia Il
2. Valtiovarainministerio [l

VALMISTELU TOIMEENPANO SEURANTA

. . . HO:nja hallituksen
Tulevaisuuskatsaukset Hallitusohjelma (HO) . Ung .a .
toimintasuunnitelman seuranta
JTS-valmistelu JTS sisaltaenVN:n kehyspaatoksen Hallituksen vuosikertomus
Talousarvion valmistelu Talousarvio
Hallinnonalan strategia® Hallinnonalan strategian tarkistus

. . . . : Ministerion
Viraston strategia Viraston strategian tarkistus ——
tilinpaatoskannanotto
: : A Tulossopimuksen seuranta ja
Tulossopimuksen valmistelu Tulossopimus : o
viraston toimintakertomus

) Prosessi voi puuttua osalla ministeridists

Tulosohjaus on yksi valtionhallinnon keskeisista ohjausjdrjestelmista, ja silla on erityinen
linkki hallitusohjelman toimeenpanoprosessiin seka talousarvio- eli budjettiprosessiin.
Tulosohjaus on sopimukseen perustuva ohjausmalli, jonka tavoitteena on I6ytaa tasapaino
kaytettavissa olevien voimavarojen ja niilla saavutettavissa olevien tulosten vilille.

Tulosohjauksen keskeisimmat ohjausvélineet ovat valtion talousarvio ja ministerion ja
viraston vdlille laadittava tulossopimus. Eduskunta hyvaksyy valtion talousarvion talous-
arviovuodelle. Ministerion ja sen hallinnonalalla toimivan viraston valisissa tulosneuvotte-
luissa ja niiden perusteella laadittavissa tulossopimuksissa kuvataan viraston tavoitteiden
asettamista ja toimintaa ohjaavat keskeiset strategisen tason linjaukset, yhteiskunnallisen
vaikuttavuuden tavoitteet, joiden toteutumiseen virasto osaltaan vaikuttaa seka asetetaan
viraston varsinaiset tulostavoitteet. Lisdksi tulossopimusneuvotteluissa sovitaan alustava
arvio kaytettdvissa olevista resursseista.

41



VALTIOVARAINMINISTERION JULKAISUJA 2023:54

Valtiovarainministerion ohjeen? mukaisesti tulosohjauksen yhteydessa on suositeltavaa
kasitella hallinnonalan ja viraston keskeisimpia riskeja. Kasittelya tuetaan yhteisesti tuotet-
tavaksi sovitulla riskien arvioinnin materiaalilla. My6s tilikauden aikaisessa raportoinnissa
seka vuosittaisen toimintakertomuksen yhteydessa on ohjeen mukaisesti tarkeaa keskittya
tulossopimuksen tulostavoitteiden poikkeama- ja riskiraportointiin. Erityisesti tavoitteista
jaddmisesta ja sen syista tulee raportoida. Varsinaisen tulossopimuksen liitteeksi suositel-
laan sisdllytettavan esimerkiksi riskienhallintaan liittyvaa tarkempaa materiaalia, kuten
keskeisten tavoitteiden saavuttamiseen liittyvat riskit taulukkona tai yhteinen riskienhal-
lintamallin kuvaus.

Tavoitteiden asettamisen lisaksi tavoitteiden toteutumisen seuranta on osa tulosoh-
jausta. Keskeinen virastojen raportoinnin valine on tilinpdatos ja sen osana annettava toi-
mintakertomus. Toimintakertomukseen sisaltyy johdon sisdisen valvonnan arviointi- ja
vahvistuslausuma talousarvioasetuksen 69 pykalassa maaritellyn sisdisen valvonnan ja ris-
kienhallinnan tilasta ja olennaisimmista kehittamistarpeista. Tulosohjaukseen kuuluu myos
ohjaavan ministerion velvoite antaa vuosittain tilinpadtéskannanotto. Tilinpaatoskannan-
otto on ministeridon perusteltu ndkemys niistd toimenpiteistd, joihin viraston tulee ryhtya
tilinpaatoksensa, Valtiontalouden tarkastusviraston tilintarkastuskertomuksen seka mui-
den tilinpaatosta koskevien selvitysten ja lausuntojen pohjalta.

Tilinpaatosraportoinnin lisaksi hallinnonaloilla on vaihtelevia ohjauskaytanteita varain-
hoitovuoden aikaisesta raportoinnista. Viraston tilinpaatdsraportoinnin lisaksi ministeriot
raportoivat koko hallinnonalansa tuloksellisuudesta seka esittavat arvion toimintaym-
pariston ja toimialan keskeisimmista riskeistd, niiden vakavuudesta seka hallinnasta
osana hallituksen vuosikertomusta. Valtiovarain controller -toiminnon tehtavana on val-
tion talousarviosta annetun lain mukaan varmistaa, etta hallituksen vuosikertomus antaa
oikeat ja riittavat tiedot talousarvion noudattamisesta, valtion tuotoista ja kuluista, valtion
taloudellisesta asemasta seka tuloksellisuudesta.

Valtioyhtididen omistajaohjaus on kokonaisuus, jossa valtioneuvoston kanslialla (VNK) on
keskeinen rooli, mutta valtioyhtididen omistajaohjausta tehddaan myds muissa ministeri-
Oissa. Omistajaohjauksen kehittamis- ja koordinaatiovastuu koko valtionhallinnon tasolla
on valtioneuvoston kansliassa ja valtioneuvoston kansliassa laaditaan my&s kunkin halli-
tuskauden osalta omistajapoliittinen periaatepdatos, joka paatetdaan valtioneuvostossa.
Periaatepaatos sisaltada omistamisen keskeiset periaatteet, toimintatavat ja tavoitteet, ja

23 Valtiovarainministerion ohje valtion virastojen tulosohjauksen hyvista kdytannoista
vuosina 2024-2027
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siind kuvataan omistamisen rakenne ja paatdksenteko. Periaatepaatos sisaltda myods mer-
kittavimpia omistajan tahtotiloja muun muassa palkitsemisen ja yhteiskuntavastuun
osalta.

Periaatepaatoksen mukaisesti valtio-omistaja edellyttaa, etta riskienhallinta on jarjestetty
yhtidissa ndiden tarpeita vastaavalla tavalla osakeyhtidlain mukaisesti. Jarjestdmisesta vas-
taa yhtion hallitus, joka tarvittaessa raportoi asiasta yhtikokouksessa. Lisaksi periaatepaa-
toksessa todetaan, etta yhtididen tulee huolehtia osana riskienhallintaa, etta tietoturva on
varautunut reagoimaan nopeasti mahdollisiin kyberuhkiin, seka tunnistettava liiketoimin-
nan yritysvastuuriskit sekd omassa toiminnassaan etta arvoketjussaan ja liitettava yritys-
vastuuriskit osaksi riskienhallintajarjestelmaa.?*

VNK ja muut ministeriot ovat vastuussa omistajapoliittisen periaatepaatdksen toimeenpa-
nosta valtio-omisteisissa yhtidissa. Omistajapoliittinen periaatepaatds sitoo ministeridita
niiden tehdessa omia ministeriokohtaisia omistajapoliittisia linjauksiaan.

Valtion omistamat yhtiot huolehtivat riittavan riskienhallinnan jarjestamisestd omassa
toiminnassaan hyvan hallinnon periaatteiden mukaisesti. Omistaja varmistuu siita, etta
omistukseen liittyvat riskit ovat riittavasti tunnistettuja ja niiden hallintakeinot tarkoituk-
senmukaisella tavalla suunniteltuja.

Lisdaa aiheesta

Valtionhallinnon tulosohjausmallin arviointi

Tulosohjauksen periaatteista ja kdytannon toteutumisesta eri hallinnonaloilla
on julkaistu vuonna 2021 kattava arviointi osana valtioneuvoston tutkimus-
toimintaa.?> Myos Valtioneuvoston kokonaisarkkitehtuurin toiminta-arkkiteh-
tuurin nykytilakuvauksen laadinnan yhteydessa vuonna 2022 tunnistettiin
tulosohjausprosessin kehittamistarpeita®®.

24 Valtioneuvoston omistajapoliittinen periaatepaatos 8.4.2020

25 Valtionhallinnon tulosohjausmallin arviointi. Valtioneuvoston selvitys- ja tutkimustoi-
minnan julkaisusarja 2021:33 http://urn.fi/URN:ISBN:978-952-383-425-5.

26 Valtioneuvoston kokonaisarkkitehtuurin toiminta-arkkitehtuuri: Nykytilakuvaus 2022.
http://urn.fi/URN:ISBN:978-952-383-519-1.
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Toimintaympadriston analyysi ja ennakointi ovat viime vuosina kehittyneet
vahvemmin osaksi tulosohjausprosessia. Toiminnan ja talouden suunnit-
telussa onkin tarpeen kayttaa erilaisia menetelmia ja monialaisia asian-
tuntijoita paatoksenteon valmistelussa. Yksi suositeltava menetelma on
esimerkiksi skenaarioanalyysi. Riskienhallinnan ndkékulma on joillakin hal-
linnonaloilla ja ministeridissa jo vakiintumassa osaksi tulosohjausprosessia
ja merkittdvimpien riskien tunnistaminen ja kirjaaminen osaksi tulossopi-
musasiakirjaa. Myos seurantamenettelyt ovat kehittyneet viimeisten vuosien
aikana. Ennakoinnin tuottama tieto kytkeytyy tulostavoitteiden maarittelyyn,
riskienhallinnan menettelyt taas tukevat laadukkaan tulosohjausprosessin
toteuttamista, tavoitteiden asettamista seka niiden toteutumisen varmista-
mista ja seurantaa.

Riskienhallinta ja toiminnan jatkuvuuden turvaaminen valtion strategisen int-
ressin yhtioissd

Valtiontalouden tarkastusvirasto selvitti tuloksellisuustarkastuksessaan Val-
tion strategisen intressin yhtiot - riskienhallinta ja toiminnan jatkuvuuden
turvaaminen? mm. sitd, ovatko valtion strategisen intressin yhtididen omis-
tajaohjauksesta vastaava valtioneuvoston kanslian omistajaohjausosasto ja
valtiovarainministerié huolehtineet siitd, etta yhtididen riskienhallinnan jar-
jestamisessa on toimittu valtioneuvoston omistajapoliittisen periaatepaatok-
sen mukaisesti. Kannanottoinaan VTV totesi mm. ettd omistajaohjausosasto
on varmistanut yhtididen riskienhallintaprosessien olemassaolon ja ana-
lysoi riskeja, mutta ei suoraan ota kantaa yhtididen riskitasoon, riskinotto-
kykyyn tai riskienhallinnan toimivuuteen. Strategisen intressien yhtidissa
osakeyhtiolain mukaan maaraytyva perinteinen omistajariski (sijoitetun paa-
oman menettaminen) voi laajentua valtion yhteiskunnalliseksi riskiksi. Jos
strategisten intressien toteutumisen katsotaan olevan valtiolle ja yhteiskun-
nalle oleellista tai jopa elintarkeaa, valtion on lahes mahdotonta antaa tallai-
sen yhtion menna konkurssiin tai ainakaan lakkauttaa tai ennakoimattomasti
muuttaa harjoittamaansa strategisen intressin mukaista toimintaa.

27 Valtion strategisen intressin yhtiot — riskienhallinta ja toiminnan jatkuvuuden turvaa-
minen. Valtiontalouden tarkastusviraston tarkastuskertomukset 8/2023. http://urn fi/
urn:isbn:978-952-499-537-5
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4.3.4 Riskienhallinta saadosvalmisteluprosessissa

Lainsaadanto on keskeinen yhteiskunnallinen ohjauskeino ja sadaddsvalmistelu osal-
taan valtioneuvostotason riskienhallinnan véline. Sdaddsvalmistelu sisaltaa seka lakien
ettd lakia alemman asteisten sadddsten valmistelun. Myds hallituksen lainsaadantoohjel-
man ja -suunnitelmien kokoaminen sisaltyvat sdaddsvalmistelun kokonaisuuteen. Hal-
lituksen lainsdadantoohjelmalla pyritddn luomaan kokonaiskuva koko hallituskauden
lainsaadantotyosta. Lainsdddantdohjelma tasmentyy puolivuosittaisissa hallituksen lain-
saddantosuunnitelmissa. Hallitus valmistelee eduskunnan kevat- ja syysistuntokauden
alussa suunnitelman eduskunnalle istuntokaudella annettavista lakiesityksista.

Riskienhallinnan menettelyja voidaan hyédyntaa saddosvalmistelussa varmistamaan seka
lakien sisallollinen laatu, ettad sddadosvalmisteluprosessin sujuvuus. Saadodsvalmisteluun liit-
tyvien riskien hallinnassa on otettava yksittaisen hankkeen ja hankekokonaisuuden lisaksi
huomioon hankkeen yhteensovittaminen ministerion ja valtioneuvoston muuhun toimin-
taan, valtioneuvoston piirissa toimintaan kaytettavissa oleviin resursseihin, eri toimien
ajoitukseen ja yhteisvaikutuksiin. Sdaddsvalmistelua koskevan riskienhallinnan tavoitteena
on, ettd sdddosvalmistelu tarjoaa edellytyksia olosuhteisiin ndhden parhaaseen sadntely-
ratkaisuun, jolla edistetdan tehokkaasti perustuslain puitteissa yhteiskunnallisia tavoitteita
ja jonka vaikutuksia ja toimivuutta voidaan ennakoida ja seurata riittavan hyvin. Riskien
hallintaa ei ole tarkoituksenmukaista rajoittaa vain erilaisten epdonnistumisien ja virhei-
den vélttamiseen saddosvalmistelussa.

Saadosvalmistelutyon tueksi on olemassa runsaasti ohjeistusta. Ohjeistuksen tavoit-
teena on helpottaa lainvalmistelijan tyota ja parantaa lainvalmistelun laatua. Valmistelun
perusprosessi alaprosesseineen ja lopputuloksineen on kuvattu lainvalmistelun proses-
sioppaassa. Saadosvalmistelun prosessin toimivuuden pddvastuulliset tahot, tunnistetut
kehittamiskohteet seka keskeisimmat sidosprosessit on kuvattu lisaksi muun muassa val-
tioneuvoston toiminta-arkkitehtuurikuvauksessa.

Kuvio 11. Lainvalmistelun perusprosessi. Lahde: Lainvalmistelun perusprosessi:
http://lainvalmistelu.finlex.fi/.

Perus- Sdddoskokoelmassa
valmistelu julkaistu laki
(Virkatyo) T
-8 00 000 ¢
Esivalmistelu Lausunto- Jatko- Valtio- Eduskunta- Lain Tdytantoon-
menettely  valmistelu  neuvoston  késittely vahvis- pano ja
Perus- 3itoksen- i
A paatoksen taminen seuranta
valmistelu teko

(Valmisteluelin)
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Saadosvalmisteluun liittyvid vastuita on kuvattu mm. ministerin kasikirjassa®®. Sen mukaan
kukin ministerio vastaa lainvalmistelusta seka lainsaadannon ajantasaisuudesta ja toimi-
vuudesta omalla toimialallaan. Ministerididen vastuu kattaa myds niiden toimialoja koske-
van EU- ja valtiosopimustaustaisen lainvalmistelun. Yha useammat lainsaadantohankkeet
ovat poikkihallinnollisia. Yhteistyon jarjestamisesta vastaa se ministerid, jonka toimi-

alaan asia padosaltaan kuuluu. Lainvalmisteluhankkeiden suunnittelusta, valmistelun voi-
mavaroista ja osaamisesta seka virkamiesten tyon johtamisesta huolehtiminen on viime
kadessa ministerion johdon vastuulla.

Saadosvalmisteluun liittyy monenlaisia epdvarmuuksia ja riskeja ja toiminnan jatkuva
kehittaminen on valttamatonta. Tama johtuu erityisesti siita, ettd valmistelussa joudutaan
sovittamaan yhteen ristedvia tavoitteita seka ottamaan huomioon niin taloudellisia kuin
poliittisiakin reunaehtoja valilla nopeastikin muuttuvassa toimintaymparistéssa. Valmis-
teltavan lainsaddannon tulee perustua oikeaan ja oikea-aikaiseen tietoon. Lainvalmistelu
vaatii my0ds kansainvalista osaamista etenkin EU- ja kansainvalisoikeudellisen sdantelyn
osalta.

Riskienhallinnan nakdkulman huomioimisesta on hyotya koko lainvalmisteluprosessissa
aina esivalmistelusta lain toimeenpanoon ja jalkiseurantaan saakka. Valmistelun epavar-
muuksien tunnistaminen ja arviointi parantavat lainvalmistelun laatua. Riskienhallinta on
keskeinen osa lainvalmistelutydn suunnittelua ja toteutusta, joissa haasteina ovat usein
kiire, puutteet lain tavoitteiden, vaikutusten, hyotyjen ja kustannusten esittamisessa seka
vaihtoehtoisten toteutustapojen kuvaamisessa ja niiden arvioinnissa.

Valmisteltavan lainsadadannon sisallolliseen laatuun liittyvia riskeja voivat olla esimerkiksi
ongelmat lain tulkinnassa, toistuvat muutostarpeet seka epatarkoituksenmukainen saan-
tely- tai ohjausvaihtoehdon valinta. Esimerkiksi virheellinen vaikutusarviointi voi johtaa sii-
hen, etta vaikka tavoitteisiin paastaisiin, se tapahtuu kohtuuttoman suurin kustannuksin
tai aiheuttaa negatiivisia sivuvaikutuksia muualle yhteiskuntaan. Prosessin aikana jarjes-
tettavan, kattavan lausuntokierroksen ja lausuntopalautteen analysoinnin avulla voidaan
pienentda laadullista riskid. Myos sidosryhmien kuuleminen prosessin eri vaiheissa, esi-
merkiksi ennen sadaddsvalmistelutoimeksiannon antamista ja perusvalmistelun aikana aut-
taa ehkdisemdaan myohemmassa vaiheessa ilmi tulevien epakohtien korjaamiseen liittyvia
ongelmia.

28 Ministerin kasikirja. Valtioneuvoston kanslia. Valtioneuvoston julkaisuja 2023:47.
https://urn.fi/URN:ISBN:978-952-383-538-2
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Saadosvalmisteluprosessiin voi liittya esimerkiksi tiedonhallintaan, johtamiseen, resurs-
seihin, aikatauluun tai osaamiseen kohdistuvia riskitekijoita. Tiedonhallintaan kohdistuvia
riskeja voidaan hallita mm. oikein kohdistetulla poliittisten paatdksentekijoiden ja sidos-
ryhmien osallistamisella ja vuorovaikutuksella, oikeanlaisen valmistelutavan valinnalla
(tyoryhma- tai komiteaty®), ministerididen valiselld yhteistyolla seka riittavan osaamisen ja
henkildresursoinnin varmistamisella. Myds ulkopuolisten resurssien kdytolla voidaan vai-
kuttaa oikean ja oikea-aikaisen tiedon saamiseen tunnistamalla, missa tilanteessa ulko-
puoliset toimijat pystyvat parhaiten tuottamaan tietoa ja missa vaiheessa tietoa pitaa
tuottaa. Valtioneuvostotasolla yhtendinen tilannekuva aktiivisista lainsdddantéhankkeista
(lainsaadantosuunnitelma) ja niiden etenemisesta (hankeikkuna) on osa saaddsvalmiste-
lun johtamisen ja sen riskienhallinnan tietopohjaa.

Saadosjohtaminen on keskeisessa roolissa valmistelun onnistumisen kannalta. Lain-
saddantohankkeiden suunnittelun ja toteuttamisen johtamiseen sisaltyy muun muassa
riittdvien valmisteluun kohdennettavien resurssien ja osaamisen varmistaminen, valmis-
telutavasta paattaminen, valmisteluprosessin aikataulutus ja sidosryhmien osallistami-
sen huomioiminen. Johtamiseen kuuluu myds tiedonkulun varmistaminen koko prosessin
ajan.

Lainsdddannon seurannalla ja jalkiarvioinneilla pyritddn varmistamaan lainsadadannon toi-
mivuutta ja ajantasaisuutta. Lisdksi vahvistetaan saadosvalmistelun osaamista ja kerryte-
taan uusien hankkeiden tietopohjaa. Valmistelijoiden osaamisen kehittamisen lisaksi myos
ylimpien virkamiesten ja poliittisten paatoksentekijoiden riittavasta sddddsvalmistelupro-
sessin osaamisesta huolehtiminen vahentaa prosessiin liittyvia riskeja.

Vaikutusarviointi?® on keskeinen osa lainvalmistelua. Lainvalmistelun vaikutusarvioinnilla
pyritdan tuottamaan tietoon perustuvia arvioita siitd, miten lainsdddanto saavuttaa tavoit-
teensa ja mita muita positiivisia tai negatiivisia vaikutuksia silla on. Kattava vaikutusarvi-
ointi kuvaa my0s tavoitteiden saavuttamiseen liittyvia epdvarmuustekijoita seka riskeja.
Jalkiarvioinnin avulla voidaan puolestaan tarkastella jalkikateen, miten esityksen tavoit-
teet on saavutettu ja miten hyvin vaikutusarviointi on pitanyt paikkansa seka tunnistaa
mahdollisia ei-toivottuja tai ennakoimattomia vaikutuksia. Vaikutusarviointeja tulee laatia
tiiviissa vuoropuhelussa keskeisten sidosryhmien ja sadntelyn kohteiden kanssa, milla vah-
vistetaan myds riskien arvioinnin tietopohjaa.

29 Uudistettu lainvalmistelun vaikutusarviointiohje auttaa valmistelijaa suunnittelemaan
vaikutusarviointia, tunnistamaan ja arvioimaan eri vaikutuslajeja sekd hakemaan tarvit-
taessa lisatietoa.
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Lainsdaddnnon arviointineuvoston tavoitteena on lisata lainvalmistelun ja erityisesti hal-
lituksen esitysten vaikutusarviointien laatua. Arviointineuvoston tehtavana on antaa lau-
suntoja hallituksen esityksista ja niiden vaikutusarvioinneista.

4.3.5 Riskienhallinta EU- ja kansainvalisten suhteiden hoitamisessa

Paavastuu EU-asioiden seurannasta, valmistelusta ja Suomen kannanottojen maéaritte-
lysta on toimivaltaisilla ministerigilla. EU-asioiden yhteensovittamisjarjestelman® tar-
koituksena on varmistaa, ettd Suomella on koordinoitu ja Suomen yleisia EU-poliittisia
linjauksia vastaava kanta kaikkiin EU:ssa vireilld oleviin asioihin niiden eri kasittelyvai-
heissa. EU- ja kansainvalista toimintaa, siihen liittyvia valtioneuvoston rooleja ja vastuita
kuvataan tarkemmin muun muassa Ministerin kasikirjan®' luvussa 10. Valtioneuvoston
kanslian EU-asioiden osasto koordinoi ja yhteensovittaa Suomen EU-politiikkaa ja johtaa
EU-asioiden komitean ty6td. EU-asioiden osaston virkamiehet ovat toimineet EU-ministe-
rivaliokunnan sihteeristona. EU-asioiden osasto antaa toimintaohjeet Suomen pysyvalle
EU-edustustolle Coreperissa kasiteltaviin asioihin ja vastaa muun muassa niiden asioiden
valmistelusta, jotka nousevat Eurooppa-neuvoston kokouksiin. Lisaksi EU-asioiden osas-
tolla on vastuurooli valmisteltaessa tiettyja laajoja EU-politiikka kokonaisuuksia, kuten
institutionaalisia kysymyksid, oikeusvaltioperiaatteeseen liittyvia EU-asioita seka EU:n
monivuotista rahoituskehysta.

30 EU-asioiden yhteensovittamisjdrjestelmaan kuuluvat toimivaltaiset ministeriot, EU-mi-
nisterivaliokunta, EU-asioiden komitea seka sen asettamat jaostot. Valtioneuvoston
kanslian EU-asioiden osasto toimii EU-ministerivaliokunnan ja EU-asioiden komi-
tean sihteeristond. Myos Suomen EU-edustusto Brysselissa osallistuu EU-asioiden
valmisteluun.

31 Ministerin kasikirja. Valtioneuvoston kanslia. Valtioneuvoston julkaisuja 2023:47.
https://urn.fi/URN:ISBN:978-952-383-538-2
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Kuvio 12. EU-asioiden yhteensovittamisen toimijat valtioneuvostossa. Lahde: Valtioneuvoston
kokonaisarkkitehtuurin toiminta-arkkitehtuuri, nykytilakuvaus 2022.

Suomen kanta EU-paatoksentekoon

Vastuu- EU-ministeri-
ministerio valiokunta

aloite tai tuleva (yhteistyssé
hanke, johon
) /) » muut »
vaikutetaan

ennakolta

Komission

Poliittisesti,
ministeriot, taloudellisesti,

oikeudellisesti tai
VNEUS + EUE) muuten tarkeat asiat

: Eduskunta

EU-asioiden ES,J:tliGT,Ea BN  -Suuivaliokunta
komitean alaiset kaikki (“EU-valiokunta”)
jaostot (36 kpl) jatkokirjeet -Ulkoasiainvaliokunta
(UTP-asiat)

EU-asioiden komitea

EU-politiikassa on keskeista ennakoiva ja monitasoinen vaikuttaminen. Viime vuosina
suuret horisontaaliset EU-aloitteet seka erilaiset laajat kriisit ovat yleistyneet ja lisdnneet
poikkisektoraalisuutta ja luoneet lisahaasteita seka EU-vaikuttamiseen etta EU-asioiden
koordinaatioon.?? Kattava valmistelu ja yhteensovittamisjarjestelma mahdollistavat koordi-
noidun kannanmuodostuksen ja varhaisen vaikuttamisen.

Ulkoisten muutostekijéiden jasentdaminen (ennakointiprosessi) ja niiden aiheuttaman
epdvarmuuden vaikutusten ymmartaminen (riskienhallintaprosessi) kytkeytyvat tiiviisti
EU-tason ja kansainvalisen toiminnan ennakolliseen valmisteluun ja vaikuttamiseen. Pit-
kan aikavalin ennakointity0 seka siihen liitetty riskienhallinnan ndkékulma antavat hyvén
lahtokohdan varhaiselle vaikuttamiselle ja koalitioiden rakentamiselle osana jatkuvaa toi-
mintaa. Tietoon perustuva kannanmuodostus edellyttaa lisaksi, etta kunkin EU-aloitteen

32 Ministerididen tulevaisuuskatsaus 2022. Yhteiskunnan tila ja paatoksia vaativat kysy-
mykset. Valtioneuvoston julkaisuja 2022:58. https://urn.fi/URN:ISBN:978-952-383-780-5.
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osalta arvioidaan, millaisia vaikutuksia silla olisi toteutuessaan Suomessa. Jos EU-lainsaa-
danndssa ei ole huomioitu Suomen erityistarpeita ja -olosuhteita, ennakoimattomien
vaikutusten riski on huomattava. EU-tason toiminnassa tunnistettavia riskeja voivat olla
esimerkiksi:

®  ministerion, osaston, yksikon ja/tai virkamiehen ennakoivaan vaikuttamiseen
kaytettavissa olevien henkilostoresurssien riittamattomyys

e ennakkovaikuttamiskantojen muodostamisen ja edistamisen
systemaattisuuden puute

e puutteelliset kontaktit toimielimiin ja muihin jasenvaltioihin

e virkamiesten EU-osaamisen riittamattomyys

e puutteet eduskunnan kanssa tehtédvan yhteistyon toimivuudessa ja
tiedonvaihdossa.

Valtioneuvoston muuhun kansainvaliseen toimintaan kuuluu muun muassa ulko- ja tur-
vallisuuspolitiikkaa, ulkosuhteita, kokonaismaanpuolustusta, kansainvalisten jarjestdjen
toimintaa, kansainvalisid sopimuksia, korkean tason vierailuja, kansainvilisia konferensseja
seka viennin edistamista koskevia asioita.

Hallituskauden alussa laadittava ulko- ja turvallisuuspoliittinen selonteko sisaltaa tilan-
nekuvan ja toimintaympadriston analyysin seka ulko- ja turvallisuuspolitiikan paamaarat.
Selonteossa arvioidaan maailmanlaajuisia kehityssuuntia ja esitetaan ulko- ja turvallisuus-
poliittiset painopisteet ja tavoitteet. Selonteossa on nostettu esiin jatkuvan ennakoinnin ja
riskienhallinnan tarkeys.»

Joka kolmas vuosi laadittava Suomen kansallinen riskiarvio koostuu eri hallinnonalojen
muodostamista, yhteiskunnan elintarkeisiin toimintoihin kansallisesti vaikuttavista uhka-
malleista ja hairitilanteiden kuvauksista. Uhalla tarkoitetaan mahdollisesti toteutuvaa
haitallista tapahtumaa tai kehityskulkua. Monet kuvatut uhkamallit linkittyvat myds kan-
sainvaliseen toimintaan, kuten esimerkiksi poliittinen, taloudellinen ja sotilaallinen pai-
nostus. Eri uhkamallien arvioissa kuvataan taustalla oleva uhka tai uhat, uhkan kohde,
toteutumistapa ja vikojen ja hairididen ketjuuntuminen ja kertautuminen. Uhkamallien ja
hairidtilanteiden osalta arvioidaan lisaksi niiden todennakoisyyden muutostrendi.

33 Valtioneuvoston ulko- ja turvallisuuspoliittinen selonteko. Valtioneuvoston kanslian jul-
kaisusarja 7:2016.

50



VALTIOVARAINMINISTERION JULKAISUJA 2023:54

Kansallinen riskiarvio kuvaa laajasti turvallisuusympdriston muutoksia sekd globaalin toi-
mintaymparistdn murrosta. Toimintaympadriston muutosten seuranta ja analysointi seka
ennakointivalmiuksien ylldpitdminen on kaikkien yhteiskunnan varautumisesta ja hairioti-
lanteiden hallinnasta vastuussa olevien tahojen jatkuvaa ja aktiivista toimintaa.*

4.4 Riskienhallinta valtion yhteisissa palveluissa

4.4.1 Valtion yhteiset sisaiset tukipalvelut

Valtion yhteiset palvelut koostuvat valtion sisdisista tukipalveluista, joiden tuottaminen on
keskitetty yhdelle valtion toimijalle, esimerkiksi palvelukeskukselle, erityistehtavayhtiolle,
liikelaitokselle tai yksittdiselle virastolle. Valtiolla yhteisiksi palveluiksi luetaan henkil6sto-
ja taloushallinto, hankinnat, tydymparistoihin liittyvat palvelut, koulutus ja osaamisen
kehittdminen seka ICT-palvelut. Yhteisiksi palveluiksi voidaan ajatella myds esimerkiksi tie-
dolla johtamisen, digitalisoinnin edistamisen seka rahoituksen palvelut.

Valtion yhteisia palveluja tuottavat:

® Digi- ja vadestotietovirasto - valtakunnalliset, yhtendiset ja digitaaliset
toimintatavat ja kdytannot

e  Erillisverkot — turvallisuusverkon verkko- ja infrastruktuuripalvelut

® Hansel - yhteishankinnat ja hankintojen asiantuntijapalvelut

e HAUS - koulutus, kehittdminen ja oppiminen

® Valtion talous- ja henkilosthallinnon palvelukeskus Palkeet - talous- ja
henkildstohallinto

e Senaatti-kiinteistot - kiinteisto- ja toimitilapalvelut

® Valtiokonttori — rahoitus- ja vakuutustoimi, taloushallinto ja tiedolla
johtamisen palvelut

e \Valtori - toimialariippumaton ICT

Valtiovarainministerio vastaa valtion kiinteist6- ja toimitilahallinnosta, hankintatoi-

men yleisestd ohjauksesta ja kehittamisesta seka valtiolle yhteisia konsernipalveluja
tuotavien organisaatioiden ohjaamisesta ja toiminnan kehittamisesta. Valtiovarainmi-
nisterio ohjaa valtion taloushallintoa, valtion henkildstohallintoa ja -politiikkaa seka val-
tionhallinnon ICT:ta saddoksien, ohjeiden ja strategioiden muodossa seka yhteistydssa

34 Kansallinen riskiarvio 2018. Sisaministerion julkaisuja 2023:4. https://urn.fi/
URN:ISBN:978-952-324-602-7.
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konsernitoimijoiden kanssa tapahtuvalla palveluiden ja tietojarjestelmien kehittamisella.
Valtiontalouden kiinteist6- ja toimitilahallinnan, hankintatoimen ja talousohjauksen tavoit-
teet on maaritelty erillisissa strategioissa.®

4.4.2 Yhteisten palveluiden riskienhallinnan vastuut ja organisointi

Valtionhallinnon muutoksen myd6ta kehittyy ja realisoituu uudenlaisia riskeja. Keskittami-
nen, poikkihallinnollisuus, ulkoistaminen seka yksityistiminen ovat pidentaneet hallinnon
toimintoketjuja. Ketjut ylittavat virastorajat, ja niissa voi olla mukana my®os valtionhallin-
non ulkopuolisia toimijoita. Toiminnan monimutkaistuminen lisaa uhkia kahdella tavalla.
Yhtdalta viraston johdon voi pitkdssa toimintoketjussa olla vaikeampi tunnistaa vastuu-
taan riskienhallintatoimenpiteistd; riskinomistajan rooli hamartyy. Toisaalta riskit ovat niin
monisyisia, ettei yksittdisella virastolla ole yksinaan riittavaa keinovalikoimaa hallita riskia
ja varmistaa toiminnan jatkuvuutta.*® Pitkissa toimintoketjuissa korostuvat erityisesti tie-
don jakamiseen ja laatuun, tietosuojaan ja tietoturvaan seka erilaisiin sopimuksiin liittyvat
riskit.

Yhteisten palveluiden riskienhallintaa voidaan lahestya ja tarkastella useasta eri nakokul-
masta. Lahtokohtaisesti yhteisia palveluita tuottavat virastot ovat omassa ja vastuullaan
olevassa toiminnassa talousarviolain ja -asetuksen luoman riskienhallinnan viitekehyk-
sen sisalla samoin kuin muutkin virastot. Palvelukeskuksista annetuissa laeissa ja asetuk-
sissa otetaan kantaa sisdisen valvonnan vastuisiin (esimerkiksi toimitusjohtajan vastuu,
varautuminen ja palvelutuotannon hairitilanteet), liikelaitoksia koskevan lainsaadannon
mukaan sisdisesta valvonnasta ja riskienhallinnasta paattaa liikelaitoksen hallitus. Erillis-
yhtioita koskevat paitsi niista erikseen asetetut lait ja asetukset sekd osakeyhtiolaki, myos
valtion omistajapolitiikka ja ohjaus, seka siind noudatettava hyva hallintotapa joka poh-
jautuu OECD:n Principles of Corporate Governance -ohjeeseen. Ohje korostaa hallituksen
vastuuta riskienhallinnan jarjestamisessa ja riskinottohalun maarittelemisessa. Valtioneu-
voston omistajapoliittinen periaatepdatds ohjaa valtion toimintaa osakkeenomistajana ja
koskettaa kaikkia niitd osakeyhti6itd, joissa valtio on osakkeenomistaja. Omistajapoliitti-
nen periaatepadtods sitoo ministeridita niiden tehdessa omia ministeriokohtaisia omistaja-
poliittisia linjauksiaan.

35 Valtion yhteiset palvelut — Valtiovarainministerio (vm.fi)

36 Valtionhallinnon riskienhallinta ja toimintojen jatkuvuus. Valtiontalouden tarkastusvi-
raston tarkastuskertomukset 20/2018. http://urn.fi/urn:isbn:978-952-499-443-9
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Palveluprosessien tuotannossa ja niiden kdytossa riskienhallinnan roolit ja vastuut hajau-
tuvat palveluntuottajien, alihankkijoiden seka palvelun kayttdjien vadlille. Organisaatioille
on riskienhallinnan kannalta tarkeda tuntea palveluntuottajien riskienhallintaa seka yhteis-
tydssd tunnistaa riskeja ja uhkia, jotka voivat ketjuuntuessaan siirtya organisaatiosta toi-
seen. Keskeista riskienhallinnan nakokulmasta on prosessien suunnittelu, kuvaaminen,
seuranta seka jatkuva kehittdminen toimijoiden vélisend yhteistyona. Hyvin laaditut ja
dokumentoidut prosessikuvaukset ja vastuunjakotaulukot auttavat toimijoiden roolien ja
riskipisteiden tunnistamisessa, merkittavimpien prosessiin liittyvien riskien priorisoinnissa
ja tarkoituksenmukaisten kontrollien rakentamisessa. Prosessikuvauksia tarkemman tason
tyoohjeiden laatiminen, prosessiin osallistuvien tahojen saanndlliset tapaamiset ja koulu-
tus, vaarallisten tydyhdistelmien tunnistaminen ja purkaminen seka varahenkil6jarjestelyt
ovat tyypillisid esimerkkeja prosessiriskien hallinnasta.

Lisdaa aiheesta

Kontrollimatriisi

Valtiokonttori on laatinut ohjeet taloushallinnon tehtavien, palkanlasken-
nan seka matkustamisen tehtavien kontrolleista. Ohjeessa on kuvattu edella
mainittuihin tehtaviin sisaltyvat prosessit riskipisteineen kontrollimatriisin
muodossa. Matriisissa on kuvattu kaikille virastoille yhteiset kontrollit seka
Palkeiden suorittamat kontrollit. Viraston omien kontrollien osalta matriisia
tulee ohjeen mukaan taydentaa dokumentoimalla, mita tehtavia tai tehta-
van osaa viraston oma kontrolli koskee, mihin riskiin kontrolli vastaa, mika on
kontrollin sisalto, kenen vastuulla kontrolli on ja miten kontrollin toteutumi-
nen todennetaan. Ohjeen mukainen taso on kontrollien suositeltava vahim-
maistaso. Valtiokonttori on julkaissut lisdksi eri prosesseihin liittyvia hyvien
kaytantojen ohjeita seka vuosittain paivitettavan vastuunjakomaarayksen
koskien Palkeiden ja asiakasvirastojen valista tydnjakoa.
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Kriittiset toiminnot ja alihankkijat

Sisdisen valvonnan ja riskienhallinnan neuvottelukunnan vuonna 2019
toteuttamassa kyselyssa selvitettiin riskienhallinnan jarjestamisen nykyti-

laa valtion virastoissa, rahastoissa ja liikelaitoksissa. Kyselyssa selvitettiin mm.
ovatko virastot arvioineet, mitka toiminnot, prosessit ja alihankkijat ovat kriit-
tisia tai vaikeasti korvattavia. Kriittisiksi toiminnoiksi arvioissa tunnistettiin
mm. valtionhallinnon yhteiset palvelut, kuten Valtion tieto- ja viestintatek-
niikkakeskus Valtorin seka Valtion talous- ja henkiléstohallinnon palvelu-
keskus Palkeiden palvelut. Kyselyn tuloksista ilmeni myos, etta kriittisten
alihankkijoiden seuranta saattaa keskittya usein vain tiettyihin toimittajiin tai
palveluihin, jolloin seuranta ei ole valttamatta kattavaa.”

Palvelukeskusten ulkoinen toiminnan arviointi

Valtion talous- ja henkiléstohallinnon palvelukeskuksen (Palkeet) seka Valtion
tieto- ja viestintatekniikkakeskuksen (Valtorin) toimintaan kohdistui vuonna
2021 ulkoinen arviointi. Tehty arvio sisaltdd mm. riskienhallinnan kypsyysta-
son arvioinnin.®

VTV:n tarkastushavaintoja

Valtionhallinnon riskienhallinta ja toimintojen jatkuvuus -tuloksellisuus-
tarkastusraportissa®® vuodelta 2018 kasitelladan mm. valtionhallinnon toi-
mintojen keskittamisen, poikkihallinnollisten hankkeiden seka laajojen
toimintoketjujen riskien- ja jatkuvuudenhallinnan jarjestamista.

37 Riskienhallinnan jarjestamisen nykytila valtion virastoissa, rahastoissa ja liikelaitoksissa.
Yhteenveto riskienhallintakyselyn tuloksista. Valtiovarainministerion julkaisuja 2019:64.
http://urn.fi/URN:ISBN:978-952-367-046-4

38 Palkeiden ja Valtorin arvioinnin loppuraportti. Valtiovarainministeri® 1.3.2021. Pal-
keet+ja+Valtori+arviointi+loppuportti+20210301.pdf (vm.fi)

39 Valtionhallinnon riskienhallinta ja toimintojen jatkuvuus. Valtiontalouden tarkastusvi-
raston tarkastuskertomukset 20/2018, http://urn.fi/urn:isbn:978-952-499-443-9
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5 Riskienhallinnan suunnittelu

Tiivistelma

Riskienhallinnan vastuista paattaminen tarkoittaa usein kdaytannossa riskien-
hallintapolitiikan tai vastaavan asiakirjan hyvaksymista. Riskienhallintapolitii-
kassa madritellaan ylatasolla viraston riskienhallinnan tavoitteet, periaatteet,
vastuut ja keskeiset menettelyt.

Ylimman johdon tehtavana on tukea vastuullisen riskienhallintakulttuurin
muodostumista ja edelleen kehittymista seka varmistaa riskienhallinnan
huomioiminen mm. strategiaprosessissa ja tulosohjauksessa. Tata tehtavaa
voidaan parhaiten tukea sisallyttamalla riskienhallinta johtoryhmatydskente-
lyyn osana vuosikellon mukaista suunnittelua ja seurantaa

Vaikka niin sanotut riskien omistajat yksiloitaisiin, on tarpeen samalla vies-
tia, etta riskienhallinta on tilanteiden arviointia, suunnittelua ja kaytannon
tekoja, johon osallistuu kukin henkil6ston jasen omassa roolissaan. Riskien-
hallinnan yleisten periaatteiden mukaisesti sidosryhmat otetaan mukaan
riskienhallintaan, jotta niiden tietamys, nakemykset ja havainnot tulevat
huomioiduiksi.

Tiedon kerdaminen, analysointi ja raportointi yhtendisella tavalla tukee
riskienhallinnan jarjestamista ja tuotetun tiedon luotettavuutta ja vertail-
tavuutta seka tilannekuvan muodostamista. Tavoitetilassa padtoksenteon
tukena on kaytettavissa jatkuvasti yllapidettava, yhtenaisella tavalla laadittu,
yhteensovitettu tilannekuva olennaisista riskeistd ja uusista ilmidista.

5.1 Roolit, vastuut ja valtuudet

Valtionhallinnon riskienhallinnan yleista organisointia on kuvattu taman kasikirjan kap-
paleessa 4.3. Kunkin organisaation ja sen eri tasojen sisdinen riskienhallinnan organisointi
on kuitenkin yksil6llinen ja riippuu organisaation toiminnasta ja toimintaympadristosta
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sekd organisaatiorakenteesta. Valtiovarain controller -toiminnon virastoille tarkoitetun
riskienhallintapolitiikkamallin (liite 2) kappaleessa 6 on tunnistettu riskienhallinnan vas-
tuurooleja. Mallin mukaan naita ovat riskienhallinnan vastuista paattava taho (esimerkiksi,
johtokunta, hallitus tai muu vastaava tyodjarjestyksen mukaisesti), organisaation ylin johto,
johtoryhma, johtajat, paallikot ja esihenkilot, hankkeiden, projektien ja tydryhmien vetdjat,
henkildsto, riskienhallinnan vastuuhenkilo(t) seka sisdinen tarkastus.

Riskienhallinnan vastuista paattaminen tarkoittaa usein kdytannossa riskienhallintapoli-
tiikan tai vastaavan asiakirjan hyvaksymista. Riskienhallintapolitiikassa maaritelldan yla-
tasolla viraston riskienhallinnan tavoitteet, periaatteet, vastuut ja keskeiset menettelyt.
Sen avulla varmistetaan ja tuetaan sitd, etta riskienhallinta otetaan osaksi ohjaus- ja joh-
tamisjdrjestelmas, se kattaa koko toiminnan ja toimintamalli on yhtendinen lapi koko
organisaation.

Ylimman johdon tehtavana on tukea vastuullisen riskienhallintakulttuurin muodostumista
ja edelleen kehittymista seka varmistaa riskienhallinnan huomioiminen muun muassa
strategiaprosessissa ja tulosohjauksessa. Tata tehtavaa voidaan parhaiten tukea sisallytta-
malla riskienhallinta johtoryhmatyoskentelyyn osana vuosikellon mukaista suunnittelua
ja seurantaa kaikissa sen keskeisissa vaiheissa. Sdannollisena osana johtoryhmatydskente-
lyd johtoryhma maarittelee ja paattaa organisaation riskinottohalun tason seka kasittelee
virastotasoiset riskit ja riskienhallintatoimenpiteet. Riskienhallintaan liittyvien olennaisten
roolien, vastuiden ja valtuuksien maarittely on ylimman johdon tehtava. Maarittelyn on
tarkeda olla siina maarin yksiloity, ettd henkil6t joilla on vastuu riskien hallinnasta ja val-
tuudet siihen, voidaan viestia organisaation kaikilla tasoilla.

Johtajat, paallikot ja esihenkil6t vastaavat oman organisaatioyksikkénsa riskienhallinnasta.
Vastaavasti hankkeen, projektin tai tydryhman vastuuhenkild huolehtii riskienhallinnasta
osana hanke-/projekti/tyéryhmahallintoa.

Riskienhallinnan vastuuhenkildn vastuulla on seurata riskienhallinnan tilaa, koordinoida
riskienhallintaa ja menettelyiden yhdenmukaisuutta, tukea riskienhallinnan prosessissa
seka kehittaa riskienhallinnan menettelyitd. Riskienhallinnan vastuuhenkildn rooli koros-
tuu etenkin suurissa organisaatioissa, joissa riskienhallinnan prosessin eteneminen sovi-
tulla tavalla toimijoiden kesken seka tarvittavan tiedon liikkkumisen varmistaminen kuuluu
vastuuhenkildn tehtavaan. Talloin rooliin sisaltyy vahvemmin riskienhallinnan toimivuu-
den valvonta ja menettelyjen haastaminen. Viestiminen riskeistd, riskitiedosta ja riskien-
hallinnan prosessin tuloksista voi myds sisaltya riskienhallinnan vastuuhenkildn rooliin.
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Organisaation vakioituja toimintaprosesseja toteutetaan organisaatiossa lapileikkaavasti
huolimatta tyon organisoinnin muodosta (esimerkiksi projekti tai tydryhma). Prosessit
ovat yksi riskienhallinnan kohde ja hyvin laaditut prosessikuvaukset Idhtokohta prosessien
riskien tunnistamisessa ja hallinnassa. Prosesseista vastaavilla on nain ollen tarkea rooli
organisaation riskienhallinnassa ja sen kehittamisessa.

Riippumaton sisdinen tarkastus selvittaa johdolle sisdisen valvonnan ja riskienhallinnan
asianmukaisuutta ja riittavyytta mm. suorittamalla johdon maaraamat tarkastustehtavat.
Sisdinen tarkastus voi esimerkiksi arvioida riskienhallinnan prosessia, varmistaa, etta ris-
kienhallintaprosessi on olemassa ja sita kaytetadan. Varovaisuutta noudattaen sisdisella
tarkastuksella voi myds olla kehittava tai neuvova rooli. Sisdinen tarkastus ei voi olla vas-
tuussa riskienhallinnan jarjestamisestd ja toteuttamisesta tai riskienhallintaan liittyvasta
padtoksenteosta. Talousarvioasetuksen 70§ mukaisesti viraston tai laitoksen johdon on jar-
jestettava sisdinen tarkastus, jos siihen on perusteltua tarvetta asetuksen 69 ja 69 a §:ssd
edellytettyjen sisdisen valvonnan menettelyjen johdosta.

Vaikka niin sanotut riskien omistajat yksilditaisiin, on tarpeen samalla viestid, etta riskien-
hallinta on tilanteiden arviointia, suunnittelua ja kdytannon tekoja, johon osallistuu kukin
henkildston jasen omassa roolissaan. Henkil6ston on tunnettava ja huomioitava voimassa
olevat ohjeet ja maaraykset seka tunnistettava ja hahmotettava mahdollisia omaan tyo-
hon liittyvia riskeja. Kdytannossa toiminnan tunteva asiantuntija tietda parhaiten siihen
liittyvat riskit ja on ndin ollen avainasemassa viestimdan niista seka ilmoittamaan havaitse-
mistaan poikkeamista.

Lisdaa aiheesta

Kolmen linjan malli

Institute of Internal Auditors on kehittanyt ja vuonna 2020 uudistanut laa-
jasti kdytossa olevan niin kutsutun kolmen linjan mallin, joka on kehitetty toi-
mivan riskienhallinnan tueksi. Malli kuvaa riskienhallintaan liittyvia rooleja ja
vastuita.
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Mallissa ensimmaisesta linjasta vastaa ydintoiminnasta ja sen prosesseista
vastuullinen johto ja esihenkil6t. Heidan paatoksilladn ja toimenpiteillaan
aiheutuu, mutta myos hallitaan riskeja. Toisen linjan muodostavat erilaiset
tukitoiminnot (kuten henkildsto-, talous- ja riskienhallinta seka laatu ja tur-
vallisuus) oman alansa asiantuntemuksellaan. Kolmas linja tuottaa ylimmalle
hallinnolliselle elimelle varmistusta, etta seka ensimmaisen etta toisen linjan
tekemiset ovat yhdenmukaisia organisaation tavoitteiden kanssa.

Kolmen linjan mallia voidaan hyddyntda muun muassa sisdisen valvonnan ja
riskienhallinnan organisoinnin kattavuuden varmistamisessa. Malli havain-
nollistaa kuinka organisaation eri toimijat yhdessa muodostavat organisaa-
tion tehokkaan ja aukottoman riskienhallinnan kokonaisuuden seka miten
sisaisen tarkastuksen riippumaton rooli hyodyttaa kokonaisuutta.

Kuvio 13. 11A:n Kolmen linjan malli (2020). Ldhde: The Institute of Internal Auditors Finland,
https://theiia.fi/uutinen/kolmen-linjan-malli-kuva-suomennettu/.

YLIN HALLINNOLLINEN ELIN

Vastuu valvonnan jdrjestdmisestd

Roolit: Rehellisyys, johtajuus ja lapinakyvyys

1NTIATVASNLSIWGYA V(1 -ILNIOIAYY 13S10X1N

TOIMIVA JOHTO SISAINEN TARKASTUS
Toiminta (sisdltden riskienhallinnan) Riippumaton arviointi ja
organisaation tavoitteiden saavuttamiseksi varmistus
Ensimmaisen Toisen linjan Kolmannen linjan roolit:
linjan roolit : roolit: Riippumaton ja
Tuotteiden / Asiantuntemus, objektiivinen arviointi,
palveluiden tuki, valvonta ja varmistus ja neuvonta
tuottaminen haastaminen kaikissa tavoitteiden
asiakkaille; riskeihin saavuttamiseen
riskienhallinta liittyvissd asioissa liittyvissd asioissa
KUVAAJAT: Vastuu, raportointi Vastuuttaminen, ohjaaminen, Yhdenmukaisuus, vuorovaikutus,
resurssit, valvonta koordinointi, yhteistyo
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5.2 Yhteistyo riskienhallinnassa

Riittavalla ja sujuvalla yhteistyolla seka viestinnalla voidaan edesauttaa riskienhallinnan
onnistumista. Tasapainoinen, seka uusien mahdollisuuksien, tavoitteita uhkaavien epavar-
muuksien seka riskien tunnistaminen ja hallinta vaativat yhteistydta sekd organisaation
sisalla, etta sen ulkoisten sidosryhmien kesken.

SFS-1SO 31000 -standardin riskienhallinnan yleisten periaatteiden mukaisesti sidosryhmat
otetaan mukaan riskienhallintaan, jotta niiden tietdmys, ndkemykset ja havainnot tulevat
huomioiduiksi. Yhteistyon tarkeytta korostaa myos periaate, jonka mukaisesti inhimilliset
ja kulttuuriset tekijat vaikuttavat riskienhallinnan nakokohtiin kaikilla tasoilla, ja ne tulisi
aktiivisesti tiedostaa. Nama periaatteet koskevat myds riskien vaikutusten kohteena olevia
sidosryhmig, jotka tulee osallistaa riskienhallintaan, pitaa jatkuvasti tietoisina riskienhallin-
nan tilasta, hallintakeinojen vaikuttavuudesta seka paatoksista jotka voivat vaikuttaa ris-
kien toteutumisen mahdollisuuteen.

Sidosryhmien osallistamisen tavat ja taso riippuvat molemminpuolisista tarpeista. Osal-
listaminen voi olla esimerkiksi riskitiedosta viestimista, tilannekuviin liittyvaa tiedon jaka-
mista tai yhteisten hallintakeinojen suunnittelua. Perinteisesti sidosryhmien osallistamisen
keinoina on kaytetty esimerkiksi vaikutusarviointeja, lausuntomenettelya, kuulemista, ver-
kostotydskentelya sekd muuta sisdistd yhteistyota.

Riskivastuullisuus tarkoittaa muiden toimijoiden etujen tai yleisen edun huomioimista ris-
kien kasittelyssa. Riskivastuullinen toiminta ilmenee mm. siten, ettd myds oman toimin-
taympariston ulkopuolelle muodostuvat riskit tunnistetaan ja niista viestitaan riittavassa
laajuudessa. Riskeja ei mydskaan esimerkiksi siirreta niin, etta vaikutukset kohdistuvat
sidosryhmaan kohtuuttomasti, muut toimijat pidetdan tietoisina uusista uhista ja kasit-
telytoimenpiteet valitaan mahdollisuuksien mukaan siten, etta niilla tuotetaan yhteista
hyotya.*

Talousarviolain (423/1988) 24 b pykala velvoittaa virastoja jarjestamaan sisdisen valvonnan
paitsi sen omassa toiminnassa, myds toiminnassa, josta virasto vastaa. Monet valtionhal-
linnon toimijat vastaavat alaisuudessaan toimivista erillistd yhtidista tai muista organisaa-
tioista, vaikka kyseiset erilliset organisaatiot toimisivatkin padasiassa itsendisesti. Ndissa
tapauksissa yhteistyd, hallinnon lapindkyva toiminta ja yhteinen ymmarrys merkittavista
riskeistd ja niiden hallinnasta korostuu erityisella tavalla.

40 VAHTI-riskienhallintasanasto digitaaliseen toimintaymparistoon — esittely ja johda-
tusta riskiviestintadan. VAHTI Hyvat Kaytannot -tukimateriaali. Digi- ja vaestotietovirasto
15.11.2022.
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5.3 Tietoperustainen johtaminen ja paatoksenteko

Koska ylimman johdon tehtavana on keskittya laajojen kokonaisuuksien hallintaan yksit-
tdisten toimintojen sijaan, ei heilld valttamatta ole vahvaa asiantuntemusta yksittaisista
toiminnoista — kuten riskienhallinnasta. Tall6in riskienhallinnan asiantuntijoiden tehtavana
on tuottaa johdolle tietoa paatoksenteon tueksi.

Johdolle tarjottavan tiedon avulla voidaan osoittaa asioiden merkittavyys ja tata kautta
vakuuttaa johto riskienhallinnan menettelyjen tuottamasta hyédysta organisaation tavoit-
teiden mukaisen toiminnan varmistamisessa. Jotta seka johto etta asiantuntijat saavat
tarvittavan tiedon paatoksenteon ja toiminnan tueksi, tulee organisaatiossa olla mahdol-
lisimman avoin keskustelukulttuuri, toimivat viestintakanavat seka prosessit asiantuntijoi-
den kuulemiseksi osana johdon paatoksentekoa.

Tiedolla johtamisessa ja riskitietoisessa paatoksenteossa riskienhallinnan avulla tuotettu
laadukas tieto on avainasemassa. Jotta tavoitteet voidaan saavuttaa, paatoksentekoa
tukevan tiedon pitaa olla oikea-aikaisesti kdytettavissa, sen tulee olla relevanttia ja moni-
puolista kasiteltdvan asian ndkdkulmasta. Toisaalta tietoa on kyettava arvioimaan ana-
lyyttisesti, yhdistelemaan eri lahteista saatua tietoa ja arvioimaan yhteyksia ja vaikutuksia
monipuolisesti. SFS-ISO 31000 standardin periaatteiden mukaisesti riskienhallinnan lah-
totiedot kootaan historiatiedoista, nykytiedoista seka tulevaisuuden odotuksista, ottaen
huomioon tiedoissa olevat rajoitteet ja epavarmuudet. Paras saatavilla oleva tieto on ajan
tasalla, selkeaa ja sidosryhmien saatavilla.

Valtioneuvostotasoinen riskienhallinta perustuu ministerididen tuottamaan hallinnonalan
analysoituun riskitietoon. Ministeri® vastaa siitd, etta hallinnonalan ohjauskdytanteet
rakentuvat valtionhallinnon ohjausta ja johtamista tukevien menettelyjen, jarjestelmien
ja toimintatapojen mukaisesti ja tuottavat tarvittavan tiedon valtioneuvoston paatoksen-
teon tueksi. Valtioneuvoston kanslian koordinoimalla valtioneuvoston yhteisella selvi-
tys- ja tutkimustoiminnalla (VN TEAS) tuotetaan tietoa paatdksenteon, tiedolla johtamisen
ja toimintakaytantojen tueksi. Selvitys- ja tutkimustoiminta kytkeytyy valtioneuvoston
ennakointitoimintaan.*’

41 Valtioneuvoston kokonaisarkkitehtuurin toiminta-arkkitehtuuri: Nykytilakuvaus 2022.
http://urn.fi/URN:ISBN:978-952-383-519-1.
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Valtioneuvoston kokonaisarkkitehtuuriin liittyvassa tietoarkkitehtuurissa tarkastellaan val-
tioneuvoston yhteisissa toiminnoissa ja prosesseissa syntyvaa ja kasiteltavaa tietoa. Tie-
toarkkitehtuurissa painotetaan toiminta-arkkitehtuurin tavoin muutoksen johtamista ja
yhteentoimivuutta yhteisen tiedon avulla. Tavoitteena on yhteisissa toiminnoissa yhteinen
ja yhteiskayttoinen tieto seka taman tiedon kaytettavyys.*

Valtioneuvostotasoisen riskienhallinnan kehittdmista pohtinut tydryhma asetti loppu-
raportissaan® tavoitteita koskien riskitiedon kokoamista ja yllapitoa. Tavoitetilassa paa-
toksenteon tukena on kaytettavissa jatkuvasti yllapidettava, yhtenaiselld tavalla laadittu,
yhteensovitettu tilannekuva olennaisista riskeista ja uusista ilmidistd. Tilannekuva tuo-
tetaan ministerididen, virastojen, rahastojen, liikelaitosten ja yhtididen tuottaman tie-
don pohjalta ja hyddyntamalld mahdollisuuksien mukaan olemassa olevaa tietoa. Tiedon
keraaminen, analysointi ja raportointi yhtenaisella tavalla tukee riskienhallinnan jarjesta-
mista ja tuotetun tiedon luotettavuutta ja vertailtavuutta seka tilannekuvan muodosta-
mista. Tavoitetilassa myds rakenteet ja menettelytavat tukevat sitd, etta hallinnon kaikilla
tasoilla tuotettua tietoa pystytaan kayttamaan hyvaksi ja varmistetaan, etta olennainen ris-
keihin liittyva tieto on kaytettavissa valtioneuvoston paatoksenteossa.

42 \Valtioneuvoston yhteisten toimintojen tietoarkkitehtuuri. Valtioneuvoston
kokonaisarkkitehtuuri. Valtioneuvoston kanslian julkaisuja 2019:18. http://urn fi/
URN:ISBN:978-952-287-770-3.

43 Valtioneuvostotasoisen riskienhallinnan kehittdminen: Tydryhman loppuraportti. Val-
tiovarainministerion julkaisuja 2021:28. http://urn.fi/URN:ISBN:978-952-367-529-2.
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Lisaa aiheesta

Ennakointi

Valtioneuvoston kanslian koordinoimalla valtioneuvoston yhteisella selvi-
tys- ja tutkimustoiminnalla (VN TEAS) tuotetaan tietoa paatdksenteon, tie-
dolla johtamisen ja toimintakaytantojen tueksi. Selvitys- ja tutkimustoiminta
kytkeytyy valtioneuvoston ennakointitoimintaan. Ennakointityéssa hahmo-
tetaan vaihtoehtoisia tulevaisuuden kehityskulkuja ja niiden tarjoamia mah-
dollisuuksia seka haasteita.*

Valtiontalouden tarkastusviraston tuloksellisuustarkastuskertomuksessa
11/2022 selvitettiin toimintaympariston seurantaa ja ennakointia strategisen
paatoksenteon tukena.* Tarkastuksessa arvioitiin mm. strategista paatoksen-
tekoa tukevaa kansallista ennakointijarjestelmaa.

Valtion ennakoiva ohjaus

OECD esitteli ehdotukset Suomelle vaikuttavammasta tulevaisuustyosta,
paremmasta politiikkavalmistelusta ja systemaattisemmasta innovaatio-
toiminnasta kesalla 2022.0ECD on kehittanyt viimeisen kahden vuoden
globaalin myllerryksen aikana uutta ennakoivan ohjauksen paradigmaa
vastatakseen vuosisadan vauhdilla eteneviin muutoksiin ja epavarmoihin
kehityskulkuihin. Ehdotukset Suomelle perustuvat kirjallisuuskatsaukseen,
laajaan haastattelukierrokseen, lukuisiin tyopajoihin seka neljaan kaytan-
non projektiin, jotka kasittelivat hiilineutraaliutta, jatkuvaa oppimista, lasten
hyvinvointia seka poliittisen ja virkamiesjohdon rooleja.

44  https://vnk.fi/tulevaisuus

45 Toimintaympadriston seuranta ja ennakointi strategisen paatdksenteon
tukena. Valtiontalouden tarkastusviraston tarkastuskertomukset 11/2022.
URN:ISBN:978-952-499-527-6
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Riskitiedon tuottaminen ja kéytto

Sisdisen valvonnan ja riskienhallinnan neuvottelukunnan vuonna 2019
toteuttamassa kyselyssa selvitettiin riskienhallinnan jarjestamisen nykytilaa
valtion virastoissa, rahastoissa ja liikelaitoksissa. Saatujen vastausten perus-
teella virastot hyodyntavat selvityksia tai tutkimuksia riskien tunnistami-
seksi jonkin verran. Virastot myos tuottavat riskitietoa ohjaavalle ministeridlle
saanndllisesti, mutta raportoinnin muoto vaihtelee. Ministerididen nakemyk-
sen mukaan virastot tuottavat riskitietoa ministerion tarpeisiin ad hoc-tyyp-
pisesti ja kertaluonteisesti.*®

46 Riskienhallinnan jarjestamisen nykytila valtion virastoissa, rahastoissa ja liikelaitoksissa:
Yhteenveto riskienhallinta-kyselyn tuloksista. Valtiovarainministerion julkaisuja 2019:64.
http://urn.fi/URN:ISBN:978-952-367-046-4.

63


http://urn.fi/URN:ISBN:978-952-367-046-4

VALTIOVARAINMINISTERION JULKAISUJA 2023:54

6 Riskienhallinnan toteuttaminen

Tiivistelma

Riskienhallintaprosessiin kuuluu ennalta suunniteltujen toimintaperiaattei-
den, menettelyjen ja kaytantdjen (riskienhallinnan puitteet) jarjestelmallinen
soveltaminen toimintaympariston maarittelemiseen seka riskien arviointiin,
kasittelyyn, seurantaan, katselmointiin, kirjaamiseen ja raportointiin seka
viestintaan ja tiedonvaihtoon sidosryhmien kanssa.

Prosessin ensimmadinen vaihe on sisdistad, mika on organisaation nako-
kulma, tarpeet ja tavoitteet seka miten pitkalle tulevaan ndita arvioidaan.
Seuraavassa vaiheessa maaritetaan riskienarvioinnin kattavuus, kriteerit seka
toimintaymparisto.

Ennen siirtymista riskien tunnistamisen, analysoinnin ja arvioinnin vaiheisiin,
on madriteltava ja paatettava kuinka paljon ja minka tyyppisia riskeja orga-
nisaatio voi tai ei voi ottaa. Organisaation riskinottohalu edustaa tasapainoa
hyotyjen, epavarmuuksien ja uhkien valilla ja siita on tarkeaa viestia.

Riskien tunnistamisen tavoitteena on saavuttaa kokonaiskasitys organisaa-
tion tavoitteisiin kohdistuvista epavarmuuksista, uhkista ja mahdollisuuksista
niiden arviointia, priorisointia ja hallintakeinojen valintaa varten.

Tunnistetut riskit tulee analysoida ja arvioida. Riskien analysoinnilla tarkoite-
taan ymmarryksen saavuttamista riskin luonteesta, Iahteestd, mahdollisista
seurauksista ja niiden suuruudesta, todennakdisyydesta seka mahdollisista
hallintakeinoista ja niiden vaikuttavuudesta. Riskien merkitysta arvioidaan
suhteessa organisaation riskinottohaluun.

Riskien kasittely kokonaisuutena tarkoittaa kasittelyvaihtoehtojen tunnis-
tamista, kehittdmista ja valintaa, paatettyjen kasittelytoimenpiteiden vas-
tuuttamista ja toteutusta, toimenpiteiden vaikuttavuuden ja jaanndsriskin
hyvaksyttavyyden arviointia seka toimenpiteiden jatkuvaa kehittamista saa-
tujen kokemusten ja toimintaympariston muutosten myota.

64



VALTIOVARAINMINISTERION JULKAISUJA 2023:54

6.1 Valmisteluvaihe

Riskienhallintaprosessiin kuuluu ennalta suunniteltujen toimintaperiaatteiden, menettely-
jen ja kdytantojen (riskienhallinnan puitteet) jarjestelmallinen soveltaminen toimintaym-
pariston madrittelemiseen seka riskien arviointiin, kdsittelyyn, seurantaan, katselmointiin,
kirjaamiseen ja raportointiin seka viestintaan ja tiedonvaihtoon sidosryhmien kanssa.

Prosessin ensimmadinen vaihe on maaritelld, mika on organisaation nakdkulma (konteks-
tit), tarpeet ja tavoitteet seka miten pitkalle tulevaan naita arvioidaan. Kukin organisaatio
tekee riskienhallintaa yleensd omasta kontekstistaan: se, mita tunnistetaan riskeiksi, muut-
tuu sen mukaan, missa organisaatiossa tai sen osassa toimitaan. Prosessin seuraavassa
vaiheessa maaritetaan riskienarvioinnin kattavuus (myos ajallisesti), kriteerit seka toimin-
taymparisto. Kattavuudella tarkoitetaan niita organisaation osa-alueita, joita riskienhallinta
kasittelee. Kriteerit ovat etukateen sovittuja mittareita tai arvoja, joita riskien arvioinnissa
tullaan kayttamaan. Valmisteluvaiheessa maariteltavat seikat ovat usein yleisessa tiedossa
tai ainakin kirjattuna strategia-asiakirjoihin. Laajemmissa ja kauaskantoisimmissa kokonai-
suuksissa on syyta selvittaa ndita tarkemmin ennakointi- ja tulevaisuustyolla.”’

Suunnitteluvaiheessa maaritelty riskienhallintatoimintojen kokonaislaajuus ja valitut
soveltamisen tasot riippuvat organisaatiosta ja sen toimintaymparistdsta. Riskienhallinta-
prosessin tuleekin olla raataloity organisaation ja sen prosessien tasolle sopivaksi (esimer-
kiksi strateginen, koordinoiva tai toiminnallinen taso, tai vaikkapa ohjelman tai projektin
taso).

Riskienhallintaprosessin ulkoinen ja sisdinen toimintaymparisté on sama, jonka puitteissa
organisaatio pyrkii saavuttamaan tavoitteensa. Ulkoinen toimintaymparisto voi SFS-ISO
31000 standardin mukaan kasittaa esimerkiksi kansainvaliseen, kansalliseen, alueelliseen
tai paikalliseen yhteiskuntaan, kulttuuriin, politiikkaan, lainsaadantdon, viranomaismaa-
rayksiin, rahoitukseen, teknologiaan, talouteen tai ymparistoon liittyvat riskitekijat. Konk-
retisoituna standardin mainitsemat ulkoiset muutostekijat on tunnistettu esimerkiksi
valtioneuvoston kanslian koordinoimassa ministerididen ennakointiryhman tydssa, jossa
tarkastelu on tehty jaottelulla: yhteiskunnalliset, teknologiset, taloudelliset, ymparistol-
liset ja poliittiset tekijat (PESTE-malli). Tydssa on tunnistettu yhteensa 35 muutostekijaa.
Sisdiseen toimintaymparistoon kuuluvia asioita ovat muun muassa visio, missio, arvot ja
strategia, organisaatiorakenne- ja kulttuuri, toiminta- ja johtamisjarjestelma seka kriittiset
resurssit ja kyvykkyydet.

47 Valtioneuvostotasoisen riskienhallinnan kehittdminen: Tydryhman loppuraportti. Val-
tiovarainministerion julkaisuja 2021:28. http://urn.fi/URN:ISBN:978-952-367-529-2.
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Ennen siirtymista riskien tunnistamisen ja arvioinnin vaiheeseen, on vield maariteltava ja
paatettava kuinka paljon ja minka tyyppisia riskeja organisaatio voi tai ei voi ottaa. Orga-
nisaation riskinottohalu on riskitaso, jonka organisaatio on valmis hyvaksymaan tavoittei-
siinsa pyrkiessadn, ennen kuin se alkaa rajoittaa tai vahentaa riskia hallintatoimenpiteiden
avulla. Se edustaa tasapainoa hyotyjen, epavarmuuksien ja uhkien valilla. Riskinottohalu
tulee paattaa ja viestia avoimesti, jotta se voi vaikuttaa riskienhallintakulttuurin kehitty-
miseen halutulla tavalla. Paatetty riskinottohalu vaikuttaa ndin myos toimintaan, johtami-
seen ja paatoksentekoon.

Jotta riskien merkittavyyttd suhteessa riskinottohaluun voidaan arvioida, tulee lopuksi
maadritella riskikriteerit, eli sdannot, joiden perusteella riskin merkittavyys arvioidaan
yhdenmukaisesti. Riskikriteerit perustuvat organisaation tavoitteisiin ja sen toimintaym-
paristoon (esimerkiksi taloudellisen riskin raja-arvot, henkiloston terveys ja turvallisuus,
maineriskin laajuus). Riskikriteereitd voidaan myos johtaa standardeista, laeista, toiminta-
periaatteista ja muista vaatimuksista (esimerkiksi esiintymistaajuus, erilaiset pitoisuuksien
raja-arvot). Kriteerien tulisi vastata organisaation arvoja, tavoitteita ja resursseja. Ennalta
maaritellyt kriteerit myds varmistavat johdonmukaisuuden mittausten kaytdssa. Kappa-
leessa 6.3 kasitellaan riskien merkityksen arviointia suhteessa organisaation maarittele-
miin kriteereihin.

6.2 Riskien arviointiprosessi

6.2.1 Riskien tunnistaminen

Riskien tunnistamisen tavoitteena on saavuttaa kokonaiskasitys organisaation tavoitteisiin
kohdistuvista epavarmuuksista, uhkista ja mahdollisuuksista niiden arviointia, priorisoin-
tia ja hallintakeinojen valintaa varten. Riskien tunnistamisen tuloksena syntyy tavallisesti
organisaation valitseman luokittelun mukainen kokonaisvaltainen riskindkyma. Syste-
maattinen organisaation riskien tunnistaminen osaltaan ehkaisee riskien tunnistamiseen
liittyvaa ns. kognitiivista vinoumaa*®, joka vaikeuttaa riskien todenndkoisyyden ja merkit-
tavyyden arviointia.

48 Kognitiiviset vinoumat voivat liittya esimerkiksi yleisiin kasityksiin tapahtumien luon-
teesta tai vaikutuksista, siihen ettd tietoa valikoidaan vahvistamaan omia kasityksia,
tapahtumien laheisyyteen ja/tai jarkyttavyyteen, epatodenndkdisten tapahtumien kiel-
tamiseen, vaikutusvaltaisten henkildiden mielipiteisiin jne.
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Riskien tunnistamiseen ja arviointiin on kehitetty runsaasti menetelmia.*® Osa menetel-
mista, erityisesti kvantitatiiviset menetelmat vaativat erityisosaamista. Riskienhallintaan on
kuitenkin kehitetty myds huomattava joukko menetelmia, joita voidaan soveltaa suhteelli-
sen helposti riskien tunnistamiseen, niiden merkityksen ja todenndkéisyyden maarittelyyn
seka hallintakeinojen tunnistamiseen. Suhteellisen helppokayttdisia yleisia riskienhallinta-
tyokaluja ovat esimerkiksi:

Tarkistuslistat; Tarkistuslistat ovat yksityiskohtaisia luetteloita potentiaalisista tapahtu-
mista, jotka ovat yhteisid tietyn alan kaikille toimijoille, tai tietyille prosesseille tai aktivitee-
teille eri aloilla.

Sisdinen analyysi, aivoriihet; Sisdinen analyysi voidaan suorittaa osana saannéllista toi-
minnan suunnitteluprosessia esimerkiksi osastopalaverin yhteydessa. Sisdisessa analyy-
sissa voidaan hyodyntaa myds ulkopuolisten sidosryhmien tietoja tai muuta ulkopuolista
asiantuntemusta.

Delphi-menetelma, johdettu ryhmatydskentely ja haastattelut; Johdetuissa tilaisuuksissa
hyddynnetdan ryhman yhteista tietdmysta ja kokemusta eri aloilta, jotta mahdollisimman
paljon erilaisia tapahtumia saataisiin kerattya. Kun tietoa keratdan suurelta joukolta, voi-
daan riskitietoa kerata jasenneltyna kyselylomakkeella (tai tietojarjestelman tukemana).
Prosessissa riskitieto jasentyy ja tdsmentyy.

Tapahtumaindikaattorit; Seuraamalla tietoa, joka liittyy eri tapahtumiin, toimijat voivat
oppia tunnistamaan olosuhteita tai ehtoja, jotka saattavat johtaa tiettyyn tapahtumaan.

Juurisyyanalyysi, tapahtuma-arkistot; Arkistoimalla tietoa menneista tapahtumista, voi-
daan oppia tunnistamaan erilaisia trendeja ja tapahtumien juurisyita. Jonkun (negatiivi-
sen), tapahtuman juurisyyn selvittya voi olla tehokkaampaa puuttua juurisyyhyn kuin siita
seuraaviin erilaisiin tapahtumiin. Juurisyiden analysointiin voidaan kayttaa erilaisia kvali-
tatiivisia ja kvantitatiivisia menetelmid. Epavarmuuden juurisyihin tai hallintamenetelmien
tehokkuuden arviointiin voidaan kadyttaa esimerkiksi Prosessikaavioanalyysia. Prosessikaa-
vioanalyysissa tarkastellaan prosessin eri panoksia ja tuotoksia seka tehtavia ja vastuita
tavoitteena loytaa sisaisia ja ulkoisia tekijoitd, jotka saattavat vaikuttaa prosessin loppu-
tuloksen saavuttamiseen. Usein kaytetty menetelma on myds “5why” jossa tavoitteisiin
vaikuttavia epdvarmuuksia pyritaan tarkentamaan kysymalla viisi kertaa mika on taman
ilmion taustalla.

49 SFS-EN IEC 31010 standardissa annetaan ohjeita riskin arviointimenetelmien valintaan
ja soveltamiseen seka esitetadan yhteenvetoja monenlaisista menetelmista.
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Riippumatta riskien tunnistamiseen kadytetystd menetelmasta tunnistamisvaiheessa tulee
huomioida kaikki esille nousevat riskit, riippumatta siita ovatko ne organisaation hallit-
tavissa vai eivat. Myos epatodennakdiset riskit voivat vaikuttaa tavoitteiden saavuttami-
seen toiseen riskiin tai tiettyihin olosuhteisiin tai tapahtumiin yhdistettyina. Tunnistamisen
yhteydessa tulisi havainnoida seuraavia tekijoita (seka niiden valisia suhteita):

® Aineelliset ja aineettomat riskin ldhteet

®  Muutokset toimintaymparistdssa

®  Suunnitelmiin ja tehtyihin valintoihin liittyvat oletukset ja epdvarmuudet

¢ Indikaatiot uusista tai muuttuvista riskeista

e Kaytettavissa olevaan tietoon liittyvat rajoitukset

e Riskien tunnistamiseen osallistuvien tahojen ennakkoluulot, oletukset ja
uskomukset.

6.2.2 Riskien analysointi

Riskien analysoinnilla tarkoitetaan riskien arvioinnissa tai kasittelyssa tarvittavien tietojen
selvittamista riskien luonteesta.*® Riskeja analysoimalla voidaan saavuttaa ymmarrys ris-
kin luonteesta, lahteestd, mahdollisista seurauksista ja niiden suuruudesta, todennakdisyy-
desta seka mahdollisista hallintakeinoista ja niiden vaikuttavuudesta. Riskien analysointi
on osa riskien arviointiprosessia, jossa sita edeltaa riskien tunnistaminen.

Riskien analysointi voidaan toteuttaa saatavilla olevien tietojen ja kaytettavissa olevien
resurssien puitteissa kdyttaen joko laadullisia tai maarallisia menetelmia tai naiden yhdis-
telmia. Usein toisiaan tdydentdavien menetelmien yhteiskadytto takaa parhaiten erilaisten
ja eritasoisten riskien onnistuneen analysoinnin. Riskien analysointi kannattaa toteuttaa
yhteisty0ssa analysoitavan kohteen parhaiden asiantuntijoiden, ainakin ensimmaisella
kerralla analyysimenetelmdosaajia hyddyntden seka riittavien paatosvaltuuksien omaa-
vien henkildiden kanssa, mikali riskien kasittelysta paatetaan analysoinnin yhteydessa.

Osana tyoryhmatydskentelya tai muuta sisdistd analyysia voidaan hyddyntaa esimerkiksi
niin sanottua Bow-Tie -mallia. Se esittaa tunnistetun riskin syy-seuraussuhteet nimensa
mukaisesti rusettimalliin visualisoituna. Menetelmassa kuvataan riski neljan elementin

50 VAHTI-riskienhallintasanasto digitaaliseen toimintaymparistdon — esittely ja johda-
tusta riskiviestintadan. VAHTI Hyvat Kaytannot -tukimateriaali. Digi- ja vaestotietovirasto
15.11.2022.
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kautta, jotka ovat aiheuttaja, tapahtuma tai riski (esimerkiksi ymparistovahinko) seurauk-
set ja riskin toteutumista estavat ja/tai seurauksia lieventavat hallintatoimet eli kontrollit.
Malli on hyva tapa kuvata visuaalisesti eri tahoille riskianalyysin tuloksia.

Kuvio 14. Bow-Tie -malli.

Aiheuttaja Seuraus

Riskin Riskin
: seurauksia
Aiheuttaja toteutumista Tapahtuma/ et Seuraus

estavat Riski
hallintatoimet

hallintatoimet

Aiheuttaja Seuraus

Riskitietoa syntyy riskienarviointiprosessin eri vaiheissa runsaasti. Taman vuoksi eri
tavoin tehtavat visualisoinnit auttavat ymmartamaan eri asioiden merkityksia ja toimin-
tamekanismeja. Visualisointeja on tarkeaa hyddyntaa osana prosessin ja sen osien tulos-
ten viestintad, jotta sen avulla voidaan nostaa esille olennaiset asiat ja saattaa riskitieto
ymmarrettavaksi kokonaisuudeksi.

6.2.3 Riskien merkityksen arviointi

Riskien arvioinnissa tarkastellaan riskin todennakaoisyytta ja mahdollisia vaikutuksia seka
selvitetaan riskin vertautumista muihin riskeihin. Riskien merkitysta arvioidaan suhteessa
prosessin alussa madriteltyihin kriteereihin ja organisaation riskinottohaluun. Merkityk-
sen arvioinnin perusteella voidaan paattaa jatkotoimenpiteista ja riskin kasittelytavasta
seka ottaa kantaa siihen, mihin riskeihin tulisi ensisijaisesti kohdistaa hallintatoimenpi-
teitd. Merkityksen arvioinnin tulos on tarkedaa dokumentoida paatoksenteon ja viestinnan
tueksi.
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Merkityksen arviointia tehdaan yleisesti kdyttamalla arviointiasteikoita arvioinnin suunni-
telmallisuuden ja toistettavuuden varmistamiseksi. Vaikka asteikko tuo rakennetta riskien
arviointiin, ei asteikosta ole kaikissa tapauksissa valttamatta hyotya. Tama johtuu siitd, etta
arvioinnissa korostuvat paitsi henkilokohtaiset erot arvioitsijoiden kesken, myds mahdol-
liset vaikeudet ottaa kantaa arvojen valilla. Asteikoiden kayttoa helpottaakin niiden avaa-
minen sanalliseen muotoon. Kdyttokokemusten perusteella asteikkoja voidaan kehittaa
tarkempaan suuntaan lisédmalla arviointiasteikoille tasoja tai ottamalla kayttdon lisaa ker-
toimia. Kaytettyjen luokkien lukumaara voidaan sovittaa organisaation omiin tarpeisiin
soveltuvaksi.

Taulukko 1. Esimerkki todennakoisyyden arvioinnista. Todenndkdisyyden arviointi riippuu
organisaatiosta ja sen toimintaymparistostd ja vaihtelee organisaatioittain paljon.

Pisteluku Kuvaus Taajuus Mahdollisuus
1 Erittdin epdtodenndkdinen Teoriassa mahdollinen, ei <5%
tiedetd tapahtuneen
2 Melko epatodenndkdinen Tiedetddn muutamia <15%

tapauksia menneiden vuosien
varrelta, ei tapahdu missaan
organisaatiossa joka vuosi.

3 Melko todenndkdinen Todennakoisesti tapahtuu 15%—50%
jossain organisaatiossa ainakin
kerran vuodessa. Tiedetadn
tapahtuneen omassa
organisaatiossa tai muualla.

4 Erittdin todenndkdinen Todenndkdoisesti tapahtuu >50% — 80 %
omassa organisaatiossa kerran
vuodessa tai on useita laheltd
piti -tilanteita

5 Lahes varma Tapahtuu omassa >80 %
organisaatiossa ldhes varmasti
vuoden sisalld.
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Taulukko 2. Esimerkki vaikutusten arvioinnista. Vaikutusten arviointi kohteineen ja raja-arvoineen riippuu organisaatiosta ja sen toimintaympdristosta ja vaihtelee organisaatioittain

paljon.

Piste
luku

Kuvaus

Merkitykseton

Vdhdinen

Kohtalainen

Vakava

Kriittinen

Vaikutus tarkeimpiin
tavoitteisiin

Ei vaikutusta strategisiin
tavoitteisiin.

Voi aiheutua vahaista haittaa
strategisen tavoitteen
saavuttamiselle.

Viivastyttda tai heikentdd
selvasti mahdollisuuksia
saavuttaa yhtd tai useampia
strategisia tavoitteita.

Vaikeuttaa, hidastaa

tai muutoin vaarantaa
merkittavalla tavalla tarkedn
strategisen tavoitteen
saavuttamisen.

Estdd tai keskeyttad
kokonaan toiminnan
kannalta tarkean strategisen
tavoitteen saavuttamisen.

Vaikutus toimintaan

Ei vaikutusta
organisaation
toimintaan.

Vahainen vaikutus
organisaation
toimintaan.

Toiminta ei keskeydy,
mutta toiminnallisia
suunnitelmia
saatetaan joutua
muuttamaan

Toiminta joudutaan
keskeyttamdan

Toiminta joudutaan
keskeyttamadan ja
se estyy pitkdhkoksi
ajaksi

Taloudellinen
vaikutus €

alle 100 k€

100 k€ — 500 k€

500 k€ — 1 M€

1-2 M€

yli2 M€
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Terveys &
turvallisuus

Sairaspoissaolo
alle 1kk

Sairaspoissaolo
1-3 kk

Sairaspoissaolo
yli 3 kk

Pysyvd vamma

Invaliditeetti tai
kuolemantapaus

Vaatimustenmukaisuus

Aiheuttaa ohjeiden ja
kdytantdjen tarkistamisen/
ldpikdynnin

Aiheuttaa ohjeiden
ja kdytantdjen
tarkentamistarpeen

Aiheuttaa koulutustarpeen
ja/tai prosessin uudelleen
arvioinnin tarpeen

Aiheuttaa sanktion,
vahingonkorvausvaatimuksen
tai oikeusprosessin

Aiheuttaa rikosoikeudellisen
seuraamuksen

Tiedonhallinta

Tieto
palautettavissa
helposti
varmuuskopioista

Tieto
palautettavissa
varmuuskopioista

Tieto
palautettavissa
varmuuskopioista
tai tuotettavissa
|dhtoaineistoista
vahadiselld lisatyolla

Tieto tuotettavissa
uudestaan
lahtoaineistoista
suurella
tyomaaralld. Ei
varmuuskopioita.

Tieto menetetdan
pysyvasti

Maine

Maine vaarantuu
rajatussa
viiteryhmassa

Maine vaarantuu
organisaation
sisaisesti

Maine vaarantuu
paikallisesti

Maine vaarantuu
kansallisella
tasolla

Maine vaarantuu
kansainvalisesti
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Riskien merkityksen suuruuden arviointiin voidaan siirtyd, kun tunnistettujen riskien
osalta on analysoitu niiden toteutumisen todennakdisyys ja seurausten vaikutus. Merkityk-
sen arvioinnin perusteella voidaan tehda paatos siitd, kasitelldaanko riskia ja milla keinoin.
Tassa yhteydessa kullekin riskille maaritellaan jatkotoimenpidetarpeet. Kaikille riskeille
jatkotoimenpiteita ei usein kuitenkaan maaritelld, jolloin paatds voi olla myds ottaa riski
sellaisenaan.

Riskianalyysin tulosten perusteella tunnistettujen riskien toteutumisen todennakoisyy-
delle seka seurausten vaikutuksille voidaan antaa organisaation pdattaman asteikon
mukaiset numeeriset arvot. Useimmiten riskin suuruus lasketaan todenndkdisyyden ja vai-
kutuksen tulona. Numeeristen arvojen avulla voidaan seuraavassa vaiheessa hahmottaa
riskin merkitysta organisaation toiminnalle ja tavoitteiden saavuttamiselle. Myos riskimat-
riisissa kdytettavien varien avulla voidaan visualisoida riskin merkittavyytta. Huomatta-
vaa on kuitenkin, etta eri organisaatioissa matriisi voidaan madaritella huomattavastikin eri
tavoin toiminnasta ja toimintaymparistosta johtuen. Lisdksi pelkkien lukuarvojen ja varien
kautta tarkasteltuna merkityksellisia riskeja saatetaan herkasti sivuuttaa. Esimerkiksi orga-
nisaation tavoitteiden saavuttamisen kannalta kriittinen mutta erittdin epatodennakodinen
riski luokittuu matriisissa samaan arvoon kuin varma, mutta merkitykseton riski. Matriisin
kayttoa tuleekin tukea laadukkaalla riskitiedolla. Matriisin tarkoitus on ryhmitelld ja koros-
taa riskijoukkoja helpommin hahmotettaviin kokonaisuuksiin.

Kuvio 15. Esimerkki riskimatriisista. Riskimatriisi on arvioinnin visualisointityokalu, jonka
taustalla oleva riskitieto on olennaisessa roolissa matriisia tulkittaessa. Oleellista on, etta
organisaatio ottaa kdyttoon itselleen soveltuvat asteikot.

TODENNAKOISYYS

4 — Erittdin
todennakdinen

2 — Melko 3 — Melko
epatodenndkdinen | todenndkdinen

1 — Erittdin

epatodenndkdinen 5 — Lahes varma

5 — Kriittinen

4 - Vakava

3 — Kohtalainen

1 — Merkitykseton

SNLANIVA
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Taulukko 4. Esimerkki kasittelyn tarpeen arvioinnista.

RISKIN SUURUUS KASITTELYN TARVE

Vaatii valittomid toimia ja edellyttaa jatkuvaa seurantaa

Merkittava Vaatii suunnitelman riskin pienentamiseksi, seurattava aktiivisesti
Kohtalainen Riskin kehittymistd seurattava, ei valittomia toimenpiteitd

Ei toimenpiteita

Arvioinnin lopputuloksena tunnistetut riskit ovat tasapainoisella ja vertailukelpoisella
tavalla saatu merkittavyysjarjestykseen, jonka jalkeen merkittavimmiksi priorisoiduille ris-
keille voidaan suunnitella ja valita vaikuttavimmat kasittelytavat eli hallintamenetelmat.
Hallintamenetelmien toteuttamisen kustannusten ja niiden vaikutusten tulee olla oikea-
suhtaisia seka jalkikateen mitattavissa.

6.3 Riskien kasittely

Organisaation tunnistamille ja analysoimille toiminnan ja tavoitteiden ndkékulmasta mer-
kittavimmille riskeille tulee laatia riskinkdsittelysuunnitelma. Riskien kasittely kokonaisuu-
tena tarkoittaa kasittelyvaihtoehtojen tunnistamista, kehittamista ja valintaa, paatettyjen
kasittelytoimenpiteiden vastuuttamista ja toteutusta, toimenpiteiden vaikuttavuuden ja
jadannosriskin hyvaksyttavyyden arviointia sekd toimenpiteiden jatkuvaa kehittamista saa-
tujen kokemusten ja toimintaympariston muutosten myota.

Usein riskia voidaan kasitella monin eri tavoin. Paatds soveltuvimmasta kasittelytavasta

vaatii arviointia eri vaihtoehtojen resurssitarpeesta tai toteutuksen hyvista ja huonoista
puolista verrattuna kasittelytoimenpiteen vaikuttavuuteen.
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Riskinkdsittelytapoja ovat:

e riskin torjuminen (riskin aiheuttavasta toiminnasta pidattaytyminen)

e riskin ottaminen tai lisdédminen potentiaalisen hyddyn saavuttamiseksi
® riskin lahteen poistaminen

e riskin todenndkoisyyden muuttaminen

e riskin seurausten muuttaminen

e riskin jakaminen esimerkiksi sopimuksin tai vakuutuksin

e riskin ottaminen tietoisella paatoksella.

Riski voidaan myos kasitella mahdollisuudeksi. Tama tarkoittaa sitd, etta kasittelytavan
ohessa voidaan tuottaa hyotyd, kehittda uutta tai muuttaa toimintatapoja. Kasittelytavan
valinta tulee dokumentoida riskinkasittelysuunnitelmaan. Suunnitelmaan kirjataan lisaksi
valitut toimenpiteet, vastuuhenkilot, toimenpiteiden vaatimat resurssit, toimenpiteiden
suorittamisen aikataulu, vaikuttavuuden mittaamisen menettelyt ja indikaattorit seka vaa-
dittu raportointi ja seuranta. Riskinkasittelysuunnitelmaan voi sisaltya joissakin tapauk-
sissa myos poikkeustilanteeseen varautumisen suunnitelma seka jatkuvuudenhallintaan
liittyvia kirjauksia, mikali kdsittelytoimenpiteista huolimatta jadnndosriski realisoituisi.

Jaannosriskiksi kutsutaan sita riskin osaa, joka jaa jaljelle riskinhallintatoimenpiteiden jal-
keen. Myds jadnnosriskin ottamisen tulee olla tietoista ja suunnitelmallista. Osa riskista
voidaan jattaa suunnitellusti kasittelematta, tai siihen ei ole I6ydettavissa tarkoituksen-
mukaista hallintakeinoa. Jdannosriskien jatkokasittelyssa tulee huomioida riskinottohalu
ja riskinsietokyky niista tehtyjen paatosten mukaisesti. My0ds jaannosriski ja sen kasittely,
paatoksenteko ja vastuutus tulee dokumentoida riskinkasittelysuunnitelmaan.

6.4 Seuranta jaraportointi

Riskienhallinnan seurannan tulee kattaa kaikki prosessin vaiheet. Seurannan avulla voi-
daan varmistaa prosessin laatu ja vaikuttavuus seka mahdollistaa sen jatkuva parantami-
nen osana organisaation suorituskyvyn hallintaa. Seurannan avulla voidaan my6s saada
viitteita kokonaisriskindkyman muuttumisesta ja sisdisen valvonnan toimivuudesta. Saan-
nollisen seurannan menettelyt tulee rakentaa osaksi riskienhallinnan prosessia ja vastuut-
taa kuten prosessin muutkin osa-alueet.

Riskienhallinnan prosessin ja sen tuottamien tulosten raportoinnin avulla johto ja muut
sidosryhmat saavat tietoa ja voivat varmistua siitd, ovatko tavoitteisiin kohdistuvat riskit
riittavalla tavalla organisaation hallinnassa, onko paatoksenteon perusteeksi syntynyt ris-
kindkokulma riittava ja oikeassa suhteessa organisaation riskinottohaluun ja ovatko sisai-
sen valvonnan menettelyt tehokkaita. Johdon tulisi maaritella, missa muodossa, kuinka

74



VALTIOVARAINMINISTERION JULKAISUJA 2023:54

usein ja missa yhteyksissa se haluaa kasitella riskienhallinnan prosessissa syntynytta tietoa.
Raportoinnin suunnittelussa tarkeda on varmistaa eri sidosryhmien kannalta relevantin
tiedon jakaminen, raportoinnin tarkoituksenmukainen ja kustannustehokas toteutus seka
sidosryhmien mahdollisuus vuoropuheluun.

Onnistunut riskiraportointi

® auttaa viestimadn riskienhallinnan toiminnoista ja tuloksista koko
organisaatiossa

® tuottaa relevanttia tietoa paatdksenteon tueksi

e kehittaa riskienhallintatoimia

e edistda vuorovaikutusta sidosryhmien kanssa.

Dokumentoidun tiedon osalta niiden luomisessa, sdilyttamisessa ja kasittelyssa

on huomioitava tiedon mahdollinen arkaluonteisuus seka sisdinen etta ulkoinen
toimintaymparisto.
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7 Arviointi ja jatkuva parantaminen

Tiivistelma

Riskienhallintaa tulee kehittaa oppimisen ja kokemusten myéta. Organi-
saation riskienhallinnan viitekehysta ja puitteita jatkuvasti arvioimalla niita
voidaan sopeuttaa vastaamaan ulkoisen ja sisaisen toimintaympadriston
muutoksiin.

Arviointien ja tarkastusten havaintojen kokoaminen, merkittavimpien kehit-
tamisalueiden tunnistaminen, priorisointi ja korjaavien toimenpiteiden
aikataulutus seka vastuutahon nimeaminen osana organisaation kehittamis-
toimintaa varmistaa jatkuvan parantamisen toimintamallin vakiintumisen
osaksi normaalia toimintaa.

Riskienhallintaa tulee kehittda oppimisen ja kokemusten myota. Organisaation riskienhal-
linnan viitekehysta ja puitteita jatkuvasti arvioimalla niita voidaan sopeuttaa vastaamaan
ulkoisen ja sisdisen toimintaymparistéon muutoksia. Arvioinnin my6ta saadut havainnot
estavat virheiden toistumista, tuovat esille mahdollisia puutteellisia tai tehottomia toimin-
tatapoja seka auttavat levittamaan hyviksi havaittuja kdytantoja organisaation riskienhal-
linnan eri tasoille.

Riskienhallinnan tilan arviointia varten on olemassa useita erilaisia viitekehyksia, lisdksi
arviointitietoa syntyy usein muiden tarkastusten ja arviointien ohessa. Riskienhallinnan
viitekehystd voidaan arvioida ja kehittamiskohteita 16ytaa myos esimerkiksi jo aiemmin
mainitun The Orange Book - Management of Risk - Principles and Concepts -julkaisun liit-
teessa 3°! esitetyn kattavan kysymyslistan avulla.

51 The Orange Book. https://assets.publishing.service.gov.uk/government/uploads/sys-
tem/uploads/attachment_data/file/866117/6.6266_HMT_Orange_Book_Update_v6_
WEB.PDF.
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Valtion talousarviosta annetun asetuksen (1243/1992) 65 pykalan mukaan kirjanpitoyk-
sikon tilinpaatokseen kuuluvan toimintakertomuksen tulee sisdltaa arviointi sisdisen val-
vonnan ja siihen sisdltyvan riskienhallinnan asianmukaisuudesta ja riittavyydesta sekd sen
perusteella laadittu johdon lausuma sisdisen valvonnan tilasta ja olennaisimmista kehitta-
mistarpeista. Sisdisen valvonnan arvioinnin tueksi on valmisteltu arviointikehikko. Arvioin-
tikehikko on tydkalu, jonka avulla voidaan arvioida sisdisen valvonnan ja riskienhallinnan
tilaa kussakin valtion virastossa ja laitoksessa. Arviointikehikossa on viisi arviointialuetta,
jotka perustuvat pitkalti yleisesti hyvaksyttyyn viitekehykseen (COSO-IC). Arviointialueet
ovat:

e ohjausymparisto

e riskien arviointi

® valvontatoimenpiteet
® tietojaviestinta

® seurantatoimenpiteet.

Taman kasikirjan liitteessa 2 on listattu arviointiin liittyvat suositukset, ohjeet seka
arviointikehikko.

Riskienhallinnan prosessien toimivuutta sekd yhteyttda muihin organisaation prosessei-
hin voidaan arvioida ja tarkastella my&s laatuarviointien yhteydessa. Esimerkiksi kokonais-
valtaista toiminnan johtamiseen, arviointiin ja kehittamiseen suunniteltua EFQM-mallia
(European Foundation for Quality Management) kdytetdan yleisesti itsearviointiin seka
ulkoisiin arviointeihin, joissa tunnistetaan organisaation vahvuuksia seka priorisoidaan
kehittymisalueita. EFQM-mallissa korostuvat syy-seuraussuhteiden ymmartaminen, sidos-
ryhmien huomioiminen seka pitkdjanteisyys ja vastuullisuus. Malli soveltuu kaiken-
tyyppisille organisaatioille ja ottaa kantaa myds riskienhallinnan jarjestamiseen osana
suorituskyvyn ohjaamista ja uudistumista. Toinen kokonaisvaltainen toiminnan ja kehitta-
mistarpeiden arviointimalli CAF (Common Assessment Framework) on erityisesti julkisor-
ganisaatioiden pitkdjanteiseen kehittdmiseen kehitetty tyokalu. CAF-mallilla arvioidaan
seka toimintatapoja ettd toiminnan kautta saatuja tuloksia.

Riskienhallinnan tilan ja kehittamistarpeiden arviointiin ja kuvaukseen kaytetdan usein ns.
kypsyysmalleja. Yleisesti kypsyysmallit pohjautuvat CMM (Capability Maturity Model) -mal-
liin, jossa organisaation johtamisen osakokonaisuuksien tilaa ja kehittamistarpeita arvioi-
daan kypsyystasoportaiden avulla.

Riskienhallinnan kypsyysmallien sisaltd voi vaihdella, mutta keskeinen tavoite on tunnis-

taa ja luonnehtia ennakkoon maadriteltyja tavoitetasoja. Riskienhallinnan yhteydessa esite-
tdan usein viisiportainen kypsyystason kuvaus.
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Kuvio 16. Esimerkki kypsyystason kuvauksesta.

A Vaikuttavuus
Strategisuus Organisaation osien, Riskienhallinta kytketty
siilojen, valinen johtamiseen, strategiseen
koordinaatio suunnitteluun ja
riskinottohalukkuus rahoitukseen
- méaritelty + Organisaatiolla
Yhteisid - Seuranta, raportointi  riskinkdsittelysuunnitelma ja
menettelytapoja ja ylimmille johdolle seuranta
Hajautunutta, dokumentaatiota: - Kommunikaatioja  * Riskimallit ja indikaattorit
siiloutunutta riskienhallinta- koulutus kaikille kdytossa
Tapauskohtaista riskienhallint.aa‘ politiikka, riskiarviointi organisaatiossa - Kannustinjarjestelmat
vahinkojen + Dokumentointi ja raportointi. - Riskirekisteri, tukevat riskienhallintaa
torjuntaa puutteellista Riskinhallinta _ 15imenpiteet vastuutettu
+ Yksilgiden - Kokonaisuuden — erillisend prosessina, . piskienhallintaprosessit
kyvykkyys tulkita tasoll riippuvuudet yhteys paétoksentekoon jmplementoitu ja arviointi
epavarmuutta WL i epdselv saannollista
ratkaisevaa - Eiyhteista
ldhestymistapaa
>
Johdon rooli

Riskienhallinnan toimivuudesta voidaan saada arviointien liséksi tietoa myds organisaa-
tion sisdisen tarkastuksen, sisdisten auditointien seka ulkoisten tilintarkastusten havainto-
jen kautta.

Valtioneuvosto antaa vuosittain eduskunnalle hallituksen vuosikertomuksen. Hallituksen
vuosikertomuksesta saadetaan tarkemmin valtioneuvostosta annetun lain (175/2003) 9

a §:ssd ja valtion talousarviosta annetun lain (423/1988) 17 ja 18 §:ssd. Vuosikertomus sisal-
taa tiedot mm. valtiontalouden riskeista seka kunkin ministerion hallinnonalan kuvauksen
seka katsauksen toimintaympariston ja toimialan muutoksiin ja riskeihin.

Valtionhallinnon riskienhallintaa koordinoi ja sen tilaa kokonaisuutena arvioi seka yhteis-
tyota kehittaa sisdisen valvonnan ja riskienhallinnan neuvottelukunnan yhteydessa toi-
miva riskienhallinnan jaosto.

Arviointien ja tarkastusten havaintojen kokoaminen, merkittavimpien kehittamisalueiden
tunnistaminen, priorisointi ja korjaavien toimenpiteiden aikataulutus seka vastuutahon
nimedaminen osana organisaation suunnitelmallista kehittdmistoimintaa varmistaa jatku-
van parantamisen toimintamallin vakiintumisen osaksi normaalia toimintaa.
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Liitteet

Liite 1 Saadospohja

Valtion talousarviosta annetun lain (423/1988) ja asetuksen (1243/1992) saannoksilla luo-
daan valtionhallinnon sisdisen valvonnan ja siihen liittyvan riskienhallinnan viitekehys.
Talousarviolaki ja -asetus seka niiden nojalla annetut maaraykset ja ohjeet muodostavat
valtiokonsernin corporate governance -dokumentin. Sisdisen valvonnan lahtokohtana on
talousarviolain (423/1988) 24 b pykald, jonka mukaan viraston on huolehdittava siita, etta
sisdinen valvonta on asianmukaisesti jarjestetty sen omassa toiminnassa seka toiminnassa,
josta virasto vastaa. Edelleen pykalassa todetaan, etta sisdisen valvonnan jarjestamista joh-
taa ja sen asianmukaisuudesta ja riittdvyydesta vastaa viraston johto.

Sisadisen valvonnan ja siihen liittyvan riskienhallinnan tavoitteista ja menettelyistad sdade-
tadn talousarvioasetuksen sisdista valvontaa kasittelevassa luvussa. Asetuksen 69 pyka-

Ian mukaan viraston johdon tehtdva on huolehtia siita, etta virastossa toteutetaan sen
talouden ja toiminnan laajuuteen ja sisaltéon seka niihin liittyviin riskeihin ndhden asian-
mukaiset menettelyt, jotka varmistavat viraston talouden ja toiminnan laillisuuden ja
tuloksellisuuden, viraston hallinnassa olevien varojen ja omaisuuden turvaamisen seka
viraston johtamisen ja ulkoisen ohjauksen edellyttamat oikeat ja riittévat tiedot viraston
taloudesta ja toiminnasta. Myds naiden menettelyiden on kasitettava ne viraston vastatta-
vana tai valitettavana olevien varojen hoito seka ne toiminnot ja tehtavat, jotka se on anta-
nut toisten virastojen, yhteisojen tai yksityisten tehtavaksi tai joista se muuten vastaa.

Talousarvioasetuksen 68 a ja 68 b pykalissa saddetaan eduskunnalle annettavaan halli-
tuksen vuosikertomukseen sisaltyvdsta riskien raportoinnista. Asetuksen 68 a pykalan
mukaan hallituksen vuosikertomuksen tulee sisdltaa katsaus julkisen talouden ja valtion-
talouden tilasta seka arvio valtion toiminnan keskeisimmista taloudellisista riskeista ja nii-
den merkityksesta. Asetuksen 68 b pykaldssa saddetaan puolestaan ministerion arviosta
toimintaympariston ja toimialan keskeisimmista riskeista ja niiden merkityksesta.

Talousarvioasetuksen 70 pykalan mukaan viraston ja laitoksen johdon on jarjestettava
sisdinen tarkastus, jos silhen on perusteltua tarvetta 69 ja 69 a pykalissa edellytettyjen
sisdisen valvonnan menettelyjen johdosta. Sisdisen tarkastuksen tehtavana on selvittaa
johdolle sisdisen valvonnan asianmukaisuus ja riittavyys.
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Talousavioasetuksen 71 pykaldssa saddetdan valtiovarainministerion yhteydessa olevasta
sisaisen valvonnan ja riskienhallinnan neuvottelukunnasta. Neuvottelukunnan tehtavana
on muun muassa seurata ja arvioida sisdisen valvonnan ja sen osana olevan riskienhallin-
nan jarjestamisen tilaa ja menettelyita valtionhallinnossa, menetelmia ja yleista kehitysta
seka sisdisen valvonnan toimivuutta ja menettelyiden hyodyntamista talouden ja toimin-
nan ohjauksessa ja johtamisessa, tehda aloitteita sisdisen valvonnan ja sen osana olevan
riskienhallinnan kehittamiseksi seka yhteensovittaa eri viranomaisten, virastojen ja laitos-
ten menettelyita sisdisessa valvonnassa ja valmistella tdssa tarvittavia toimenpiteita.

Talousarviolainsaadannon lisdksi riskienhallinnan normi- ja madraysperusta on johdetta-
vissa ennen kaikkea perustuslaista, mutta myos hallintolaista ja muista yleislaeista, toimi-
alakohtaisesta erityislainsdadannostd, periaatepaatoksistd, viranomaisten maarayksista,
ohjeista ja suosituksista seka EU- ja muista kansainvalisista paatoksista ja velvoitteista.

Riskienhallintaan liittyva sdadospohja valtionhallinnossa on laaja, eika kaikkia saaddksia
ole tassa kasikirjassa kasitelty.
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Liite 2 Ohjeita ja suosituksia

Valtiovarain controller -toiminnon ohjeet ja suositukset

Valtiovarain controller -toiminto on 3.5.2017 antanut suosituksen valtionhallinnon riskien-
hallintapolitiikkamallista sekd koonnut riskienhallinnan jarjestdmista koskevaa aineistoa
hyodynnettavaksi. Suositus on ollut keskeisessd roolissa virastotason riskienhallinnassa ja
sen kehittdmisessa.

Valtionhallinnon riskienhallintapolitiikkamallilla tuetaan riskienhallinnan kehittamista
virastoissa. Mallin tavoitteena on selkeyttaa ja yhtenaistaa riskienhallinnan kasitteita,
periaatteita, tavoitteita, organisointia, vastuita ja toimintatapoja. Valtionhallinnon riski-
enhallintapolitiikkamalli sisdltda suositellut vahimmaisvaatimukset viraston riskienhallin-
tapolitiikkaan. Malli madarittelee riskienhallinnan yleiset tavoitteet, vastuut ja toteutuksen
keskeiset periaatteet. Keskeista on, etta riskienhallinta otetaan osaksi ohjaus- ja johtamis-
jarjestelmag, se kattaa koko toiminnan ja toimintamalli on yhtendinen lapi koko organi-
saation. Tavoitteena on edelleen, ettd virastolla on ajantasainen, oikea ja riittavan kattava
kasitys riskeistadn padtoksentekoaan varten seka selkedsti maaritellyt riskienhallinnan vas-
tuut ja seurantajarjestelma.

Controller -toiminnon laatimat materiaalit:
https://vm.fi/riskienhallinta

https://vm.fi/sisaisen-valvonnan-arviointi.

VAHTI-verkoston ohjeet ja materiaalit

VAHTI-verkosto tuo yhteen digitaalisen turvallisuuden kehittamisesta ja ohjauksesta
vastaavien organisaatioiden johdon seka digiturvasta vastaavat asiantuntijat. Digi- ja
vdestotietovirasto vastaa VAHTI-toiminnasta. Organisaatiot voivat hyodyntaa ndissa mate-
riaaleissa olevia parhaita kaytantoja turvallisuuden eri osa-alueiden kehittamiseen.

VAHTI-verkoston tuottamat materiaalit

Julkisen hallinnon digitaalisen turvallisuuden kehittaminen (HAUKKA)

Valtioneuvoston periaatepaatoksessa julkisen hallinnon digitaalisesta turvallisuudesta
(Valtiovarainministerion julkaisuja 2020:23) maaritetaan kehittamisen periaatteet ja
keskeiset palvelut turvallisuuden edistamiseksi digitaalisessa toimintaymparistossa.
Tavoitteena on kokonaisturvallisuuden viitekehyksessa suojata kansalaisia, yhteisoja ja
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yhteiskuntaa niilta riskeiltd ja uhkilta, jotka voivat kohdistua tietoihin, palveluihin ja yhteis-
kunnan toimintaan digitaalisessa toimintaymparistéssa. Julkisen hallinnon digitaalisen
turvallisuuden toimeenpanosuunnitelmassa 2020-2023 (Haukka) kuvataan periaatepaa-
toksen toteuttaminen.

HAUKKA-hankkeessa valmisteltuja raportteja ja muita selvityksia
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Liite 3 Termeja ja maaritelmia

Riskienhallinnan sanastoja

VAHTI-riskienhallintasanasto digitaaliseen toimintaymparistoon
SFS OPAS 73 Riskienhallinnan sanasto

Valtion taloudellisia riskeja ja vastuita kdsitteleva sanasto
Sanastoja ja termipankkeja

TEPA -termipankki

TEPA -termipankki on sanastokeskuksen yllapitama erikoisalojen sanastojen ja sanakirjo-
jen kokoelma.

Tieteen termipankki
Tieteen termipankki on eri tieteenalojen termist6a sisdltava wiki-muotoinen tietokanta.
Yhteensopivuusalustan sanastot

Sanastot-tyokalulla kerataan ja yllapidetadn julkishallinnon yhteisia terminologisia sanas-
toja ja kasitteita.

Valtioneuvoston termipankki Valter

Valter sisdltda valtioneuvoston kansliassa ja muualla valtionhallinnossa laadittuja
sanastoja.

Finto - Suomalainen asiasanasto- ja ontologiapalvelu

Finto.fi on keskitetty palvelu eri alojen yhteentoimiville sanastoille, ontologioille ja
luokituksille.

Muiden toimijoiden tuottamia sanastoja
Valtioneuvoston kanslian kokoamaan listaan on koottu ja aiheittain ryhmitelty eri alojen

sanastoja, jotka ovat kaytettavissa julkishallinnon virastojen, laitosten, yhdistysten tai mui-
den toimijoiden verkkosivuilla.
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Liite 4 Lukusuosituksia

Taulukko 5. Kirjallisuutta

Tekiji(t)

Hardy, Karen

Hopkin,Paul

Hubbard, Douglas, W

lImonen llkka ym.

Juvonen, Marko ym.

Kline, James

Moss, David A.

Ratsula Niina

Taulukko 6. Tutkimuksia

Aihealue

Riskienhallinta

Teos

Enterprice Risk Management: A guide to government
professionals, Wiley.

Fundamentals of Risk Management, 5th Edition, the Institute of
Risk Management.

The Failure of Risk Management, 2nd Edition, Wiley.

Johda riskeja — kdytannon opas yrityksen riskienhallintaan.

Yrityksen riskienhallinta, FINVA. Lainattavissa e-kirjana ellibs

ERM in Government.

Enterprise Risk Management in Government — James Kline Ph.D.
CERM — Google-kirjat

When All Else Fails — Government as the Ultimate Risk Manager,
Harvard U.P.

Sisdinen valvonta — kdsikirja tulokselliseen organisaation
ohjaukseen

Tutkimuksen aihe ja tekija(t)

Does the hiring of chief risk officers align with the C0S0/ISO ERM
frameworks?; Erastus Karanja
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julkisella sektorilla

Riskienhallinta osana
johtamista, erityisesti
julkisella sektorilla
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Tutkimuksen aihe ja tekija(t)

Risk management in the public sector: a structured literature re-
view; Enrico Bracci, Mouhcine Tallaki, Giorgia Gobbo & Luca Papi

Risk management and management accounting control
systems in public sector organizations: a systematic literature
review; Enrico Bracci, Tallaki Mouhcine, Tarek Rana & Danture
Wickramasinghe

New development: Enabling ERM maturity in public sector
organi-zations; Habib Mahama, Mohamed Elbashir, Steve Sutton
& Vicky Arnold

Risk management practices and trade facilitation as influenced
by
public sector reforms: institutional isomorphism; Nizar Alsharari

Some foundational issues related to risk governance and
different types of risks; Terje Aven & Ortwin Renn

New development: Integrating risk management in
management control systems—lessons for public sector
managers;

Tarek Rana, Danture Wickramasinghe & Enrico Bracci

How the distinction between general knowledge and specific
knowledge can improve the foundation and practice of risk
assessment and risk-informed decision-making; T.Aven, Vidar
Kristensen

The Call for a Shift from Risk to Resilience: What Does it Mean?;
Terje Aven

(reating conditions for critical trust — How an uncertainty-based
risk-perspective relates to dimensions and types of trust; Lisbet
Fjaeran, Terje Aven

An integrated perspective for balancing performance and risk;
Shital Thekdi, Terje Aven

Improving government policy on risk: Eight key principles;
Terje Aven, Ortwin Renn

Risk-based prioritization method for planning and allocation of

resources in public sector; Felix P. Santhiapillai and R.M.
Chandima Ratnayake
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riskienhallinta,
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Tutkimuksen aihe ja tekija(t)

Strategic Risk Management in the Municipal and Public Sector;
Thomas Cooper

Improving Strategic Risk Management at the Department of
Homeland Security; David H. Schanzer & Joe Eyerman

Applying Strategic Risk Management to Allocating Resources for
H.S.: A Case Example of Port Security; Veronique de Rugy

Enterprise Risk Management as a Strategic Governance
Mechanism in B2B-Enabled Transnational Supply Chains; Vicky
Arnold ym

Taulukko 7. Viitatut standardit

Numero

SFS-150 31000
SFS-1S0 31073

SFS-ENIEC31010

SFS-EN'1S0 22301
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SFS-kdsikirja 18
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Riskienhallinta. Ohjeet
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Riskienhallinta. Riskien arviointimenetelmat
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Turvallisuus ja kriisinkestavyys. Liiketoiminnan jatkuvuuden
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hallintajarjestelmat. Ohjeistusta standardin 150 22301 kayttdon

Riskienhallinta ja liiketoiminnan jatkuvuus

86



w

VALTIOVARAINMINISTERIO
FINANSMINISTERIET

VALTIOVARAINMINISTERIO
Snellmaninkatu 1 A

PL 28, 00023 VALTIONEUVOSTO
Puhelin 0295 160 01

vm.fi

ISSN 1797-9714 (pdf)
ISBN 978-952-367-633-6 (pdf)

Elokuu 2023




	Riskienhallinnan käsikirja valtionhallinnon toimijoille
	Kuvailulehti
	Presentationsblad
	Description sheet
	Sisältö
	Esipuhe
	1	Johdanto
	2	Tarkoitus
	3	Riskienhallinnan periaatteet ja puitteet
	3.1	Riskienhallinnan periaatteet
	3.2	Riskienhallinnan puitteet
	3.3	Riskienhallintaprosessi
	3.3.1	Riskien luokittelu


	4	Riskienhallinta valtionhallinnossa
	4.1	Valtioneuvoston riskienhallinnan ohjaus ja organisointi
	4.2	Virastojen riskienhallinta
	4.3	Riskienhallinta valtioneuvoston yhteisissä ydintoiminnoissa
	4.3.1	Valtioneuvoston toiminta-arkkitehtuuri
	4.3.2	Riskienhallinta yhteiskuntapolitiikan valmistelussa
	4.3.3	Riskienhallinta toiminnan ja talouden suunnittelussa ja seurannassa
	4.3.4	Riskienhallinta säädösvalmisteluprosessissa
	4.3.5	Riskienhallinta EU- ja kansainvälisten suhteiden hoitamisessa

	4.4	Riskienhallinta valtion yhteisissä palveluissa
	4.4.1	Valtion yhteiset sisäiset tukipalvelut
	4.4.2	Yhteisten palveluiden riskienhallinnan vastuut ja organisointi


	5	Riskienhallinnan suunnittelu
	5.1	Roolit, vastuut ja valtuudet
	5.2	Yhteistyö riskienhallinnassa
	5.3	Tietoperustainen johtaminen ja päätöksenteko

	6	Riskienhallinnan toteuttaminen
	6.1	Valmisteluvaihe
	6.2	Riskien arviointiprosessi
	6.2.1	Riskien tunnistaminen
	6.2.2	Riskien analysointi
	6.2.3	Riskien merkityksen arviointi

	6.3	Riskien käsittely
	6.4	Seuranta ja raportointi

	7	Arviointi ja jatkuva parantaminen
	Liitteet
	Liite 1 Säädöspohja
	Liite 2 Ohjeita ja suosituksia
	Liite 3 Termejä ja määritelmiä
	Liite 4 Lukusuosituksia


