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1 Johdanto

Linjausten tavoitteena on tukea valtionhallinnon ja myds soveltuvin osin hyvinvointi-
alueiden ja kuntien paatdksentekoa niiden suunnitellessa, hankkiessa ja kayttdessa uusia
pilvipalveluja.

Tietojarjestelmien ja prosessien uudistamisessa hyodynnetdan ja tullaan enenevassa
maarin hyddyntamaan pilvipalveluteknologiaa ja laajemminkin pilvipalvelujen toiminta-
mallin muutoksia. Pilvipalveluille ominaisia etuja ovat skaalautumiskyky, muuntautumis-
kykyisyys, joustavuus ja innovatiivisuus. Pilvipalveluilla on saavutettu taloudellisia hyotyja
seka parannettu tietoturvallisuutta. Pilvipalvelut ja niiden hyddyntaminen ovat keskei-
nen osa julkisen hallinnon digitalisaation edistamista ja keino tuottavuuden paranta-
miseksi. On huomioitava palveluja kehitettdessa ja suunniteltaessa, etta pilvipalvelut ja
pilvipalveluteknologia ovat jatkossa monissa tapauksissa ainoa vaihtoehtoinen palvelu-
malli. Monet uudet teknologiat hyddyntdvat taustallaan pilvipalveluteknologioita esimer-
kiksi tekodlyn hyodyntaminen.

Palvelu- ja toteutusmallien eri vaihtoehtojen perusteella saadaan rakennettua erilaisia
toteutuksia. Eri toteutustavoissa riskit, riskienhallinnan monimutkaisuus, pilviteknologiasta
saatavat hyodyt seka kokonaiskustannukset vaihtelevat selvasti ja kunkin toteutustavan
soveltuvuutta aiottuun tarkoitukseen on arvioitava huolellisesti. Linjausten tarkoituksena
on tuottaa tietoa pilvipalvelujen kayttoon liittyvaan paatoksentekoon.

Tausta

Valtiovarainministerioé on 19.1.2019 antanut valtionhallinnon pilvipalvelulinjaukset
(VM/276/00.01.00.01/2018). Nyt annettavat linjaukset ovat paivitys aiemmin julkaistuihin
linjauksiin. Linjaukset madrittavat osaltaan, miten julkisen hallinnon organisaation hallussa
olevaa tietoa voidaan kasitella pilvipalveluissa, ja ohjeistavat organisaatioita pilvipalvelu-
jen kayttoon.

Linjauksien valmistelu on tehty valtiovarainministeriossa, yhteistydssa Valtion tieto- ja
viestintatekniikkakeskus Valtorin asiakkaiden pilvipalvelujen seka kokonaisturvallisuuden
yhteistydryhmien kanssa. Valtorin yhteistydryhmissa on ollut edustettuna laaja joukko val-
tion virastojen asiantuntijoita. Linjausluonnoksesta pyydettiin lausuntoja maaliskuussa
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2023. Lausuntopalautetta saatiin laajasti valtion virastoilta, yrityksilta ja yhteisoilta.
Lausuntopalaute on huomioitu linjauksia tdsmentamalld ja vastaamalla lausunnonantajien
esittdmiin huomioihin.

Paaministeri Orpon hallitusohjelman toimeenpanossa digitalisaatio on keskeinen keino
kasvun ja tuottavuuden parantamiseksi. Suomi siirtyy asteittain digitaalisten palveluiden
ensisijaisuuteen viranomaisasiointikanavana. Digitaalisten palvelujen tuottaminen vaatii
jatkossa laajempaa pilvipalvelujen hyodyntamistd. Suomen tavoitteena on tarttua taysi-
madraisesti uusien teknologioiden ja digitalisaation tarjoamaan potentiaaliin ja pilvi-
palvelut ovat osa tata kehitysta. Digitalisaation ja teknologisen kehityksen luonne vaatii,
ettd sdantelya paivitetaan. Hallituksen tavoitteena on vaikuttaa aktiivisesti ja ennakolta
siihen, ettd alustataloutta, tekoalya, dataa ja digitalisaatiota koskeva EU-sdantely kulkee
mahdollistavaan, tasapainoiseen ja Suomen kannalta edulliseen suuntaan, ja minimoi
kansallisen lisdsaantelyn. Hallituksen tavoitteena on toteuttaa kansallisen tietosuojalain-
saadannon kokonaisuudistus. Kokonaisuudistuksen yhteydessa on tavoitteena kumota
tiedon liikkuvuutta, pilvipalveluiden tarkoituksenmukaista kayttda tai muuten julkisten
palveluiden tarkoituksenmukaista jarjestamista haittaavat saadokset ja hydédynnetadn
tarvittaessa nykyista laajemmin GDPR:n kansallista liikkumavaraa. Pilvipalvelujen
hyddyntamisessa tietosuojalainsaadannon hajanaiset tulkinnat ovat hidastaneet jul-
kisen hallinnon pilvipalvelujen hyddyntamista. Hallituksen tavoitteena on toteuttaa
valtionhallinnon tuottavuusohjelma, jolla tuetaan hallituksen julkisen talouden kestavyys-
tavoitetta. Tuottavuusohjelman toimeenpanossa hyddynnetdan erityisesti digitalisaation
mahdollisuuksia tehostaa julkisen sektorin toimintaa. Pilvipalvelut ovat keskeinen tekno-
logia digitalisaation edistamisessa.

Tavoite

Linjaukset kasittelevat yleisesti pilvipalvelujen kaikkia palvelu- ja toteutusmalleja.

Linjausten tavoitteena on:

e Tunnistaa pilvipalvelujen kdyttdon liittyvia mahdollisuuksia

e Parantaa tuottavuutta edistamalla julkisen hallinnon pilvipalveluja
hyodyntamalla

® Antaa tiedonhallintayksikaille yleista ohjausta reunaehdoista, joita
noudattamalla pilvipalveluja voidaan turvallisesti hydodyntaa

e Tukea pilvipalvelujen kadyttoonottoon ja kdyttoon liittyvaa riskienarviointia
ja -hallintaa ja siihen liittyvia menettelyjen kehittamista ja sita
kautta mahdollistaa uusien pilvipalvelujen turvallinen kayttoonotto
tiedonhallintayksikdissa
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® Antaa ohjeellisia suuntaviivoja valtionhallinnon pilvi- ja
ekosysteemiratkaisujen toteuttamiseksi

e Mahdollistaa laajemmat pilvipalvelujen kadytosta saatavat hyodyt
(toiminnallinen ja taloudellinen hyéty) ja edistaa tuottavuutta

Pilvipalvelujen kayttaminen

Pilvipalvelu tarkoittaa palvelumallia, jossa palveluntarjoaja tarjoaa tietojenkasittely-
kapasiteettia tai -palvelua, ja jonka tuottamisessa hyddynnetdan tyypillisesti jaettuja ja
skaalautuvia resursseja. Pilvipalvelun kdyttaminen tapahtuu tietoliikenneverkon yli. Usein
pilvipalveluista maksetaan kaytén mukaan ja niiden kayttdéonotto tai kayttaminen voi olla
osin automatisoitua. Pilvipalveluista [0ytyy erilaisia palvelu- ja toteutusmalleja.

Pilvipalvelujen kaytto tarkoittaa, ettei organisaatiolla ole enda valttamatta suoraa maarays-
valtaa tai kontrollia siihen, miten palvelua tuotetaan. Pilvipalvelujen toimitusmallissa
pilvipalveluntarjoaja ei vdlttamatta paasta palvelutuotanto- ja laitetiloihin viranomaisia

tai heidan kumppaneitaan tekemaan arviointeja. Tilaaja joutuu luottamaan palvelun-
tarjoajaan sekd sopimuksista ja arviointituloksista saatuihin tietoihin riskienhallintaa teh-
dessdan. Loppukadessa tilaaja joutuu varmistumaan palveluntarjoajan luotettavuudesta ja
palvelun vaatimuksenmukaisuudesta, ilman perinteista fyysista tarkastusta.

Palvelujen tuotannon ja tiedon sijainti

Pilvipalvelut on luontaisesti rakennettu sijaintiriippumattomalla toimintamallilla. Palvelu-
tuotannosta voidaan erottaa maantieteelliseen sijaintiin liittyvia keskeisia ulottuvuuksia
seka niista johtuvia sovellettavaan lainsdaddantoon ja oikeuspaikan arviointiin liittyvia
seikkoja:

® Palvelutuottajana toimivan yrityksen kotipaikka

e Palvelutuotannossa kaytetyn konesalin sijainti

e Palvelussa kaytettdvien hallinta- ja valvontatoimenpiteiden suorittamisen ja
suorittamiseen liittyvan henkildston sijainti

e  Palvelun kaytossa tarvittavien ei-toiminnallisten tietojen (diagnostiikkatieto,
lokitieto ja asiakastiedot) sijainti

Pilvipalvelujen globaalissa toimintamallissa on yleensa voitu hajauttaa tiedonkasittely
kaikissa ndissa ulottuvuuksissa, johtuen pilvitoimintamallin mahdollisuudesta esimerkiksi
hajauttaa hallinta- ja valvontapalvelut toimimaan 24/7-periaatteella globaalisti. Toiminta-
malli haastaa tiedon suojaamiseen liittyvat nykyiset menetelmat seka tietoturva- ja
jarjestelmaarkkitehtuurit uudistumaan. Uudistumisen tarve tuottaa tiedonhallinta-
yksikoille tarpeen uudistaa nakemyksiaan tietoturva- ja jarjestelmaarkkitehtuureista.
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Julkisella pilvipalvelulla tarkoitetaan téssa ohjeistuksessa EU/ETA-alueen ulkopuolelta
osin tai kokonaan tuotettua pilvipalvelua, joka ei valttamatta ole kaikilta osin Suomen ja
EU-lainsddadannon soveltamisen piirissa. Talloin pilvipalveluun tallennettu tieto kuiten-
kin sijaitsisi lahtokohtaisesti EU/ETA-alueella tai Suomessa. Julkisen pilvipalvelun hallinta-
ja valvontapalvelu voidaan tuottaa kolmansissa maissa. Hallinta- ja valvontapalvelujen
toteuttamiseksi voidaan telemetriikka- ja diagnostiikkatietoja siirtaa kolmansiin maihin.

Ei-luotetulla verkolla ja pilvipalvelulla tarkoitetaan sellaisia palveluja, joiden tietoturvalli-
suuden tasoa ei ole madritelty tai se ei vastaa salassa pidettavan tai turvallisuusluokitellun
tiedon kasittelylle asetettuja vaatimuksia. Ei-luotettu verkko tai pilvipalvelu voi olla esim.
organisaation sisdinen verkko, jota ei ole rakennettu kyseessa olevia tietoturvallisuuden
vaatimuksia vastaavaksi.

Yleiset tietoon liittyvat linjaukset ja suositukset

Pilvipalveluissa kuten kaikissa tietojarjestelmien hankinnoissa ja hallinnoinnissa pitaa koko
elinkaaren noudattaa voimassa olevia séannoksia ja vaatimuksia. Alla on lisdksi kuvattu
kaytettavan tiedon seka hankintojen osalta ensisijaisesti noudatettavat linjaukset:

® Suositus salassa pidettavien asiakirjojen kasittelysta.

® Suositus turvallisuusluokiteltavien asiakirjojen kasittelysta.

e Turvallisuusluokiteltavien asiakirjojen kasittely pilvipalveluissa.

e Julkisen hallinnon tietoturvallisuuden arviointikriteeristo (Julkri): Suositus ja
kriteeristo.

e Liikenne- ja viestintaviraston Kyberturvallisuuskeskuksen Pilvipalveluiden
turvallisuuden arviointikriteeristo (PiTuKri).

e  Suositus tietoturvallisuudesta hankinnoissa.

Linjausten hyodyntaminen

Tilanteissa, joissa useampi kuin yksi seuraavista linjauksista soveltuu, on syytd huomioida
kaikki soveltuvat linjaukset. Eli esimerkiksi, mikali harkitaan salassa pidettdvien henkil6-
tietojen viemista pilvipalveluun, on huomioitava seka salassa pidettavia tietoja koskeva
linjaus (7.) etta henkil6tietoja koskeva linjaus (8.).

10
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2 Valtionhallinnon pilvipalvelulinjaukset

Valtionhallinnon pilvipalvelulinjaukset ovat seuraavat:

1. Ensisijaisesti pilveen (Cloud 1st) strategia: Pilvipalvelun tai
pilvipalveluteknologian tulee olla ensisijainen valinta, mikali estavia
perusteita valinnalle ei ole
Pilvi- ja ekosysteemiratkaisut tulee tuottaa lahtdkohtaisesti EU/ETA-alueelta
Valtion yhteisten pilvi- ja ekosysteemiratkaisujen tulee olla ensisijainen
valinta, mikali estavia perusteita valinnalle ei ole

4. Pilvialustapalveluihin liittyvat kilpailutukset ja hankinnat tulee tehda
ensisijaisesti valtionhallinnon yhteisilla hankintasopimuksilla

5. Pilvipalvelujen hankintaa, kdyttoonottoa ja hyddyntamista tulee kasitella
vastaavasti, kuin mita tahansa tietojarjestelman hankintaa tai muutosta

6. Julkista tietoa voi kasitella julkisessa pilvipalvelussa, kun tietoturva, tietosuoja
ja jatkuvuudenhallinta on vaatimustenmukaisesti toteutettu, todennettu ja
kayttoonotettu tiedonhallintayksikon tai viraston johdon riskiperusteisella
paatoksella

7. Salassa pidettavaa turvallisuusluokittelematonta tietoa voi kasitelld julkisessa
pilvipalvelussa, kun tietoturvallisuus, tietosuoja ja jatkuvuudenhallinta
on vaatimustenmukaisesti toteutettu, todennettu ja kayttéonotettu
tiedonhallintayksikon tai viraston johdon riskiperusteisella paatoksella

8. Henkilotietoa voi kasitella julkisessa pilvipalvelussa, kun tietoturva, tietosuoja
ja jatkuvuudenhallinta on vaatimustenmukaisesti toteutettu, todennettu ja
kayttoonotettu tiedonhallintayksikon tai viraston johdon riskiperusteisella
paatoksella

9. Turvallisuusluokan IV tietoa voi kasitella julkisessa pilvipalvelussa, kun
tietoturva, tietosuoja ja jatkuvuudenhallinta on vaatimustenmukaisesti
toteutettu, todennettu ja kdyttoonotettu tiedonhallintayksikon tai viraston
johdon riskiperusteisella paatoksella

1
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2.1 Ensisijaisesti pilveen (Cloud 1st) strategia

Pilvipalvelun tai pilvipalveluteknologian tulee olla ensisijainen valinta,
mikali estavia perusteita valinnalle ei ole.

Cloud First -strategialla tarkoitetaan mallia, jossa organisaatio on valinnut ensisijaiseksi
tavoitteeksi hyddyntda pilvipalveluja tietojenkasittelyssaan, kuitenkin huomioiden myos
muista tavoitteista johtuvat reunaehdot.

Pilvipalvelujen hyddyntaminen on tarkeds, ja tulevaisuudessa jopa valttdmaténtd Suomen
julkisen hallinnon digitalisaatiolle. Kansainvalisesti pilvipalvelujen hyddyntaminen nah-
dadn yhtend merkittavimpana keinona edistaa digitalisaatiota ja parantaa tuottavuutta.
Pilvipalveluja hyddynnetdan jo nyt skaalautuvien infrastruktuuripalvelujen tuottamiseen,
kuten laskentakapasiteettiin ja tallennustilaan. Pilvipalvelujen joustavuus, innovatiivisuus
ja skaalautuvuus ovat hyddyllisia erityisesti odottamattomissa olosuhteissa, ja pilvipal-
velut ovat omalta osaltaan mahdollistaneet Covid-19-pandemiaan varautumisen seka
valtionhallinnon joustavan siirtymisen monipaikkaiseen tyohon. Pilvipalvelujen jatkuva
kehittyminen tuottaa nopeampaa ja joustavampaa sovelluskehitysta, joka mahdollistaa
nopeamman palvelukehityksen ja julkisen hallinnon palvelujen kehittymisen. Jatkossa
pilvipalvelut tulevat olemaan tekodlyn ja koneoppimisen keskeisida mahdollistajia ja siten
digitalisoinnin tuottavuuden tydkaluja. Jatkossa myds valmissovellukset siirtyvat tuotet-
tavaksi pilvipalvelumallilla ja kdytanndssa se tarkoittaa jatkossa sitd, etta joitakin uusimpia
sovelluksia on tarjolla vain pilvipalveluna.

Pilvipalvelujen hyodyntamisestd saadaan myos tuottavuutta ja sita kautta kustannus-
saastoja. Keskeista tuottavuuden aikaansaamisessa on pilvipalveluihin liittyvan nopeam-
man sovelluskehityksen ja valmiiden pilvisovelluksien hyddyntamisen mukanaan tuomat
edut. Joiltakin osin on mahdollista saada kustannushyotyja myos infrastruktuuripalvelu-
jen kaytossa muun muassa karsimalla hukkakaytollad olevaa palvelin- tai tallennuskapasi-
teettia ja maksamalla vain siitda, mita kulloinkin kayttaa. Useat valtiot ovat laajasti siirtyneet
hy6dyntdmaan pilvipalveluja toiminnassaan ja perustaneet pilvimurroksensa Cloud First
-strategiaan. Pilvipalvelujen kayttoa estdva peruste voi olla sellainen kdyttdtapaus, jonka
vaatimukset tayttyvat paremmin hyddyntamalla jotakin muuta teknologiaa. Pilvipalvelu-
jen laajamittainen hyddyntaminen ei ole sindlldan itseisarvo, vaan pilvipalveluista saatavat
hyddyt suhteessa perinteisiin toteutustapoihin.
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2.2  Pilvi- ja ekosysteemiratkaisut EU/ETA-alueelta

Pilvi- ja ekosysteemiratkaisut tulee tuottaa lahtokohtaisesti EU/
ETA-alueelta.

Henkilotietojen kasittelyyn kdytettavien pilvipalvelujen tulisi Iahtokohtaisesti olla tuotet-
tuja EU/ETA-alueella. Tiedonhallintayksikon tulee myds muiden kuin henkilotietojen
kasittelyyn tarkoitettujen pilviratkaisujen osalta arvioida mahdollisuutta hyodyntaa EU/
ETA-alueella tuotettuja palveluja lainsddadantdjohdannaisten riskien vahentamiseksi. Lain-
saddantojohdannaisilla riskeilla tarkoitetaan esimerkiksi eri maiden lainsddadannéssa mah-
dollisesti olevia sadannoksia, jotka voivat velvoittaa pilvipalveluntuottajaa toimimaan
yhteisty6ssa kyseisen maan viranomaisten kanssa, ja tarjoamaan esimerkiksi suoran tai
epdsuoran paasyn pilvipalvelun asiakkaiden tietoihin. Tiedon sijainnin Iahtokohtaisesta
suosituksesta tiedonhallintayksikko voi poiketa riskiperusteisella paatoksella, mikali sijain-
nista johtuvat riskit on hallittu kayttamalla riittavia suojauskeinoja.

Euroopan talousalue (ETA) on yhteismarkkina-alue, jolla toteutetaan tavaroiden, palve-
lujen, pddomien ja tydvoiman vapaata liikkkuvuutta. Euroopan talousalueeseen kuuluvat
Euroopan unionin (EU) jasenvaltioiden lisdksi Islanti, Norja ja Liechtenstein. Lahtokohtai-
sesti EU/ETA-alueen maissa on yhtendista lainsdddant6a muun muassa henkildtietojen
kasittelysta, minka takia ndissa maissa tuotettuun pilvipalveluun voidaan soveltaa yhtenai-
sia kaytantoja.

Iso-Britannian erotessa EU:sta teki Euroopan komissio kaksi Iso-Britanniaa koskevaa niin
kutsuttua tietosuojan vastaavuuspaatosta EU:n yleisen tietosuoja-asetuksen ja rikos-
asioiden tietosuojadirektiivin nojalla kesdakuussa 2021. Komission vastaavuuspaatokset
ovat ensisijaisia siirtoperusteita, joilla henkilotietoja voidaan siirtaa ETA-alueelta
Britanniaan. Huomioitavaa on, etta kyseiset paatokset ovat voimassa kesakuuhun 2025 ja
Tietosuojavaltuutetun toimisto ilmoittaa toimenpiteista paatoksen voimassa olon lakkaa-
misen jalkeen.

Euroopan parlamentin ja neuvoston asetus muiden kuin henkildtietojen vapaan liikku-
vuuden kehyksesta Euroopan unionissa (2018/1807) on 28.5.2021 jdlkeen edellyttanyt
jasenvaltioiden poistavan osaltaan perusteettomat sijaintia koskevat vaatimukset muulle
kuin henkilotiedolle. Asetus ei kuitenkaan rajoita esimerkiksi yleisen turvallisuuden perus-
teella annettuja, suhteellisuusperiaatteen mukaisia kansallisia sijaintivaatimuksia. Asetuk-
sen perusteella ei tulisi olla esteitd tiedon sijoittamiselle EU-alueelle. Tiedonhallintayksikon
tulee esim. hankintoja tehdessaan huomioida asetuksen vaikutukset tiedon sijoittamiselle.
Eli kansallisesti ei saa asettaa asetuksen vastaisia sijaintivaatimuksia tiedolle.

13


https://tietosuoja.fi/siirto-tietosuojan-riittavyytta-koskevan-paatoksen-perusteella

VALTIOVARAINMINISTERION JULKAISUJA 2023:75

Mikali tiedonhallintayksikko harkitsee pilvipalveluratkaisua, jota tuotetaan EU/ETA-alueen
ulkopuolelta, on sen kiinnitettava erityista huomiota palvelun tuottamiseen liittyviin lain-
saadantojohdannaisiin riskeihin. Muiden kuin EU/ETA-valtioiden osalta tulee palvelun
tuottamiseen liittyvat riskit arvioida ja huomioida kaytettavissa suojauskeinoissa. Myos eri-
laiset maiden tai organisaatioiden valiset sopimukset voivat vaikuttaa sijaintiin liittyviin
riskeihin. HenkilGtietojen osalta on huomioitava jaljempéana 7. kohdassa esitetty, salassa
pidettavien tietojen osalta kohdassa 8. esitetty ja turvallisuusluokitellun tiedon osalta koh-
dassa 9. esitetty.

Globaalin tuotantomallin pilvipalvelut on yleensa tuotettu tavalla, jossa tiedon sijainti ja
sen kasittely tapahtuvat eri maissa ja eri lainsadadannon alla. Nain ollen tiedonhallinta-
yksikon tulee varmistaa palvelun eri toimintojen ja tietojen sijainti koko palvelun elin-
kaaren ajan, kattaen koko palvelukokonaisuuden tuottajat ja tietovarantojen sijainnit.
Riskiarvioinnin lIahtdkohtana on riittava selvitys elinkaaren aikaisesta tietojen kasittelysta
seka kussakin tehtavassa ja elinkaaren vaiheessa sovellettava lainsaadanto.

2.3 Valtion yhteiset pilvi- ja ekosysteemiratkaisut

Valtion yhteisten pilvi- ja ekosysteemiratkaisujen tulee olla ensisijainen
valinta, mikali estavia perusteita valinnalle ei ole.

Linjauksen tavoitteena on edistaa valtion ja muun julkisen hallinnon tiedonhallinnan
yhteentoimivuutta. Yhteentoimivuudesta saadaan valtion konsernitavoitteiden mukaisia
toiminnallisia ja taloudellisia hyotyja. Tavoitteena on my6s kannustaa tiedonhallintayksi-
koita huolehtimaan niiden linjausten, arkkitehtuurien ja hankintamenettelyjen toteuttami-
sesta yhteentoimivuutta edistavalla tavalla.

Tiedonhallintayksikon tulee suunnitteluvaiheessa selvittaa ja arvioida, onko pilvipalveluja
hyodyntavia vastaavia tietojarjestelmia tai vastaavia tietojdrjestelmdakomponentteja jo
aiemmin toteutettu valtionhallinnossa seka voisiko ndita kayttaa tiedonhallintayksikdn
tarpeeseen. Linjauksen tavoitteena on my®ds, etta valtettaisiin pilvipohjaisen tietojarjes-
telmakehityksen paallekkdisyytta valtionhallinnon sisalla. Paallekkaisyyksien poistaminen
tehostaa myos pilvipohjaista tietojarjestelmakehitysta ja jakaa kdyton seka ylldpitovaiheen
kustannuksia virastojen kesken.

Suunniteltaessa palvelun tuotantovaihetta tulee valtion viranomaisten ottaa huomioon
valtion yhteisten tieto- ja viestintateknisten palvelujen jarjestamisesta annetun lain
(1226/2013), jatkossa Tori-laki, 3 §:n mukainen kayttovelvoite koskien laissa tarkoitettuja
yhteisia palveluja. Padosa tietojarjestelmien alustapalveluista on Tori-lain kdyttovelvoitteen
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piirissa ja tietojarjestelmien suunnittelussa tulee ottaa huomioon Tori-laissa tarkoitetun
palvelutuottajan, Valtorin palvelut, palvelukuvaukset, palveluarkkitehtuurit ja suunnit-
teilla olevan tietojarjestelman soveltuvuus kayttoymparistoihin. Yhteisten palvelujen laaja
kayttdjakunta ja palvelukeskuksen yhteisesti sovitut hallintamallit varmistavat palvelujen
tasalaatuisuuden, tietoturvallisuuden vahimmaisvaatimukset, jatkuvuuden hallinnan seka
jatkuvan kehittamisen.

Valtion viranomaisten tulisi pilvipalvelujen hyodyntamisessa arvioida mahdollisuuksia
rakentaa pilvipalveluja ja niitd hyodyntavia tietojarjestelmia yhteisten esim. hallinnonala-
kohtaisten arkkitehtuurien ja linjausten perusteella. Pilvipalvelun perusominaisuutena on
muun muassa koodin uudelleen kdytettavyys ja toistettavuus. Ilman laajempaa yhteis-
tyota ja jo tehtyjen koodien yhteiskdyttoa pilvipalvelujen kaytosta ei saada kaikkia tavoi-
teltuja hyotyja. Linjauksen tavoitteena on kannustaa valtion viranomaisia kdynnistamaan
yhteisia, jopa hallinnonalat ylittavia, yhteishankkeita, ekosysteemeja ja hankintoja.

2.4 Kilpailutukset ja hankinnat valtionhallinnon yhteisilla
hankintasopimuksilla

Pilvialustapalveluihin liittyvat kilpailutukset ja hankinnat tulee tehda
ensisijaisesti valtionhallinnon yhteisilla hankintasopimuksilla.

Tietojarjestelmien hankintaa suunniteltaessa tiedonhallintayksikdn tulee ottaa huomioon
Valtion talousarviosta annetun lain (423/1988) saadds yhteishankintojen hyddyntamisesta
ja huomioida yhteishankintayksikkd Hansel Oy:n kilpailuttamat sopimukset. Linjauksen
tarkoitus on muilta osin kannustaa valtion viranomaisia jarjestamaan pilvipalveluihin liitty-
vat hankinnat virastojen valisella yhteisty6lla ekosysteemien rakentamiseksi pilvipalvelu-
jen hyodyntamisessa. Hansel Oy:n toteuttamat yhteishankinnat ovat myds muun julkisen
hallinnon kaytettavissa ja tulisikin ottaa huomioon, etta yhteisten sopimusten kayttami-
nen tuottaa yhteentoimivuutta myos suhteessa muuhun julkiseen hallintoon. Valtorin
tuottamien valtion yhteisten tieto- ja viestintdpalvelujen taustalla olevat Valtorin han-
kinnat toteuttavat laajan asiakaskunnan tarpeita. Yhteisten hankintavolyymien kautta

on mahdollista saada kustannushyétyja seka laadukkaampia palveluja. Esimerkiksi Iso-
Britanniassa virastoyhteisty0 ja valtion yhteiset ekosysteemit ovat merkittavasti paran-
taneet valtion kaytossa olevia kyvykkyyksia ja tuottaneet taloudellista hyotya. Valtori
hyodyntda omissa palveluissaan Hanselin yhteishankintoja seka toteuttaa tarvittavia han-
kintoja omien palvelujensa toteuttamiseksi.
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Yhteishankintojen kautta myds palvelujen maarittelya tehdaan laajemmalla asiakas-
pohjalla, mikd mahdollistaa laaja-alaisemman ja laadukkaamman valmistelun. Yhteis-
valmistelu tuottaa yhteishankintaan osallistuvien organisaatioiden yhteisen nakemyksen
palvelutarpeesta ja sita kautta muodostaa hankittavalle palvelulle myds laajemman
yhteentoimivuuden sen ja muiden yhteishankinnalla hankittavien palvelujen valilla.

Yhteisten hankintasopimusten kautta voidaan myds sopia palvelutuottajien kanssa yhtei-
sistd sopimusehdoista. Yhteisissa sopimusehdoissa voidaan sopia riittavan laadukkaasti
muun muassa tietosuojasta ja tietoturvallisuudesta. Nyt jokainen viranomainen on ldhto-
kohtaisesti sopinut ndista ehdoista erikseen.

2.5 Pilvipalvelujen hankinta, kayttoonotto ja
hyodyntaminen

Pilvipalvelujen hankintaa, kdaytt66nottoa ja hyodyntamista tulee kasi-
tella vastaavasti, kuin mita tahansa tietojarjestelman hankintaa tai
muutosta.

Tiedonhallintayksikon tulee jatkossakin varmistaa huolellisella suunnittelulla pilvipalve-
lujen kayttoonotto vastaavalla tavalla, kuin myds perinteiset tietojarjestelmien hankinnat
ja kdyttoonotot on suunniteltu. Linjauksen tarkoituksena on huomioida pilvipalvelujen
erilaiset ominaisuudet suhteessa perinteiseen tietojarjestelmakehitykseen. Pilvipalvelu-
jen tuotantomallit mahdollistavat palvelujen helpon kdyttdonoton. Tama ei kuitenkaan
poista tiedonhallintayksikdn vastuita palvelun elinkaaren suunnittelun osalta. Tiedonhal-
lintayksikdn on huomioitava pilvipalvelun kadyttdonoton mahdolliset vaikutukset julkisen
hallinnon tiedonhallinnasta annetun lain (906/2019, tiedonhallintalaki) 5 §:n mukaiseen
tiedonhallintamalliin ja tarvittaessa tehtava pykaldan 4 momentin mukainen muutos-
vaikutuksen arviointi. Pilvipalvelujen hyddyntaminen ei poista, vaan muuttaa tiedonhallin-
tayksikon riskeja ja vastuita palvelujen toteuttamisessa. Pilvipalvelujen hyddyntamisessa
asiakas ei voi maarittaa ja hallita palvelujen yksittdisia toimintoja, kuin loogisella tasolla,
mika vahentaa asiakkaan riskienhallintaan kaytettavia teknisia keinoja, painopisteen siir-
tyessa loogisen tason kontrolleihin. Jatkossa toimintatavan muutokseen liittyvat riskit
tulee hallita sopimuksilla tai muilla kdytettavissa olevilla kontrolleilla, mika pitaa ottaa
huomioon myds osaamisen tarpeen kohdentumisena uudella tavalla.

Pilvipalvelujen hyddyntdaminen edellyttda uudenlaista osaamista. Osaamisen painopiste
siirtyy syvallisesta teknologioiden osaamisesta kohti tietosuojan, tietoturvallisuuden ja
riskienhallinnan osaamista. Pilvipalvelujen kdyttoonotto edellyttda organisaatiolta riittavia
kyvykkyyksia.
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2.6 Julkinen tieto julkisessa pilvipalvelussa

Julkista tietoa voi kasitella julkisessa pilvipalvelussa, kun tietoturva, tie-
tosuoja ja jatkuvuudenhallinta on vaatimustenmukaisesti toteutettu,
todennettu ja kdyttoonotettu tiedonhallintayksikon tai viraston johdon
riskiperusteisella paatoksella.

Julkisen, henkil6tietoja sisaltamattoman tiedon osalta tietoturvallisuuden osa-alueista
tulee luottamuksellisuuden lisdksi arvioida my0s tiedon saatavuus ja eheys. Tietosuojan
osalta on huomioitava pilvipalvelun kaytdn elinkaaren ajan, ettei tietoaineistoon sisally
henkilotietoja ja mikali sisaltyy, on huomioitava linjaus 8. Tiedonhallintalain 4 luvussa ase-
tetut tietoturva- ja tiedonhallintavaatimukset koskevat myds julkisen tiedon kasittelya.
Niiden toteutuminen tulee varmistaa myds pilvipalvelujen kaytdssa. Viranomaisen on esi-
merkiksi suunniteltava tietojarjestelmansa ja tietojenkasittelynsa siten, etta asiakirjojen
julkisuus voidaan vaivatta toteuttaa ja varmistettava, ettd sen hankkimissa tietojarjestel-
missa on toteutettu asianmukaiset tietoturvallisuustoimenpiteet.

Julkisenkin tiedon osalta tulee kuitenkin huolehtia tiedon saatavuudesta. Tiedon-
hallintayksikon tulee tiedonhallintalain 4 luvun mukaisten tietoturvavaatimusten toteu-
tumisen lisdksi varmistaa myds valmiuslain 12 §:n mukainen toimintakyky. Viranomaisten
tulee valmiussuunnitelmin ja poikkeusoloissa tapahtuvan toiminnan etukateisvalmiste-
luin seka muilla toimenpiteilla varmistaa tehtaviensa mahdollisimman hyva hoitaminen
myos poikkeusoloissa. Tama edellyttaa sitd, ettd yhteiskunnan elintarkeiden toimintojen ja
muiden kriittisten tehtdvien tarvitsemat tietovarannot ovat kadytettavissa myos silloin, kun
tietoliikenneyhteydet Suomen rajojen ulkopuolelle ovat poikki. Ulkomailla olevien pilvi-
palvelujen kdytto edellyttaa toimivia tietoliikenneyhteyksia Suomen ulkopuolelle. Tieto-
liikenneyhteydet tulee varmistaa pilvipalveluja kaytettdessa riittavalla tavalla esimerkiksi
yhteyksien moninkertaisella varmistamisella.

Tiedonhallintalain 13 §:n vaatimus tietoaineistojen saatavuuden varmistamisesta koko
elinkaaren ajan ja 13 a §:n hairittilainteisiin varautumisesta edellyttavat saatavuuden
uudenlaista arviointia. Lahtokohtana varautumiselle on perinteisesti ollut tiedon sijoit-
taminen Suomen rajojen sisapuolelle tai huolehtiminen tiedon siirtamisesta tarvittaessa
Suomeen. Viranomaisten ennakollisessa varautumissuunnittelussa on kuitenkin arvioitava
my0s tarpeet tiedon varmistamisesta ja tarvittaessa sijoittamisesta Suomen rajojen
ulkopuolelle.
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2.7 Salassa pidettava tieto julkisessa pilvipalvelussa

Salassa pidettavaa turvallisuusluokittelematonta tietoa voi kasitella
julkisessa pilvipalvelussa, kun tietoturvallisuus, tietosuoja ja jatku-
vuudenhallinta on vaatimustenmukaisesti toteutettu, todennettu ja
kayttoonotettu tiedonhallintayksikon tai viraston johdon riskiperustei-
sella paatoksella.

Linjauksen tavoitteena on mahdollistaa salassa pidettavan turvallisuusluokittelemattoman
tiedon kasittely julkisessa pilvipalvelussa. Salassa pidettavien tietojen kasittelylle julkisissa
pilvipalveluissa ei ole lahtokohtaisia lainsaadanndllisia esteita, kunhan on varmistuttu siita,
ettd salassa pidettavat tiedot eivat paady tahoille, joilla ei ole oikeutta kasitelld niita. Pilvi-
palvelujen soveltuvuutta arvioitaessa organisaation on kuitenkin selvitettava pilvipalvelun
turvallisuuteen liittyvat riskit, erityisesti riskit, jotka liittyvat tietoaineistojen siirtamiseen
tietoverkossa, tiedon tallettamiseen ja kasittelyyn pilvipalvelussa.

Pilvipalvelun hyddyntaminen tulisi arvioida kokonaisvaltaisesti ja riskiperusteisesti osana
tiedonhallintayksikon tiedonhallinnan ja tietoturvallisuuden kansallisen lainsdadannon
mukaisia vastuita. Tiedonhallintalaki ja laki viranomaisten toiminnan julkisuudesta
(621/1999), jatkossa julkisuuslaki asettavat tiedonhallintayksikolle velvoitteita, joita koros-
tavat rikoslain (39/1889) rangaistussaannokset, jotka voivat julkisuuslain 35 §:n mukaisesti
tulla sovellettavaksi salassapito- ja vaitiolovelvollisuuden ja hyvaksikayttokiellon rikko-
misesta. Tama edellyttda tiedonhallintayksikoilta huolellista salassa pidettavan tiedon
kasittelya.

Lisaksi on huomattava, ettd EU-lainsaadanto saattaa yksittdistapauksissa asettaa rajoit-
teita globaalien pilvipalveluratkaisujen kaytolle. Esimerkiksi datanhallinta-asetuksen
(Euroopan parlamentin ja neuvoston asetus (EU) 2022/868, annettu 30 paivana touko-
kuuta 2022, eurooppalaisen datan hallinnoinnista ja asetuksen (EU) 2018/1724 muuttami-
sesta) mukaista suojattua dataa ei saa siirtda kolmanteen maahan eika siihen saa paasta
kasiksi kolmannesta maasta, jos siirto tai paasy olisi ristiriidassa unionin lainsaadannon tai
kansallisen lain kanssa.

Osana kokonaisarviota on huomioitava tiedon sijaintiin liittyvat lainsdddantéjohdannaiset
ja maardysvaltaan liittyvat riskit. Ulkomaille (mukaan lukien EU/ETA-maat) sijoitettavassa
pilvipalvelussa oleva tieto voi olla toisen valtion lainsaadannon piirissa, jolloin mahdolli-
suudet tiedon suojaamiseen sopimuksilla ovat rajalliset. Useiden valtioiden lainsaadan-
ndssa on asetettu kansallisen turvallisuuden varmistamiseksi viranomaisille hyvin laajat
tiedonsaantioikeudet kyseessa olevan valtion alueella sijaitseviin tietoihin. Samat laa-

jat tiedonsaantioikeudet voivat ulottua myds kyseessa olevassa valtiossa toimivien yritys-
ten kansainvalisiin tytaryhtidihin seka ndiden alihankkijoihin. Kdytannossa tama saattaa
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tarkoittaa naiden valtioiden viranomaisten mahdollisuutta saada tietoa pilvipalvelusta,
jopa ilman tiedon omistajan lupaa tai tietoisuutta tiedon luovuttamisesta kyseessa ole-
van valtion viranomaiselle. Kdytannossa nama lainsdadantdjohdannaiset riskit edellyttavat
tiedonhallintayksikolta erityista huolellisuuttaa tiedon suojaamisen suunnittelussa. Ris-
keja voidaan vahentaa tiedon sijoittamisella sellaiseen pilvipalveluun, johon sovelletaan
Suomen lainsdadantoa, palvelutuottajan yritysturvallisuustodistuksella sekd huolehtimalla
tiedon salaamisesta luotettavasti sen elinkaaren ajan.

Tiedonhallintalaki ja turvallisuusluokitteluasetus mahdollistavat salassa pidettavan ja tur-
vallisuusluokitellun tiedon siirtamisen julkisen tai muun ei-luotetun verkon kautta tilan-
teissa, joissa tieto on riittavan luotettavasti salatussa muodossa. Tiedon salauksen tulee
kattaa seka salauksen toteuttavan ohjelmiston tai laitteiston ja avainhallinnan sijoittami-
nen ei-luotetun verkon ulkopuolelle. Samaa periaatetta voidaan soveltaa myds tilantei-
siin, joissa salassa pidettavaa ja turvallisuusluokiteltua tietoa on tarve siirtaa tai sailyttaa
ei-luotetuissa pilvipalveluissa. Periaatteen soveltamisessa tulee kuitenkin aina huomioida,
etta pilvipalveluntarjoajalla on lahtokohtaisesti aina paasy palvelussa kasiteltavaan
tietoon, mikali tieto on elinkaarensa aikana palvelussa selvakielisessa muodossaan (esi-
merkiksi asiakkaalle ndytettavdana kuvana). Esimerkiksi yleiset omien avainten kayttoon
(BYOK, Bring Your Own Keys) tai pilvipalveluntarjoajan fyysiseen konesaliin sijoitettaviin
laitteistopohjaisiin turvamoduuleihin (HSM, Hardware Security Module) pohjautuvat rat-
kaisumallit rajaavat, mutta eivat tyypillisesti esta pilvipalveluntarjoajan paasymahdol-
lisuuksia palvelussa kasiteltavaan tietoon. Salauksen lisdksi voidaan kayttaa kuitenkin
tdydentdvana suojauksena esimerkiksi asiakkaiden tietojen erottelua, suojattavien koh-
teiden tuhoamisprosessia tai tehtavien erottelua. Salaustuotteiden valinnassa voi kayttaa
esimerkkina Traficomin hyvaksymia salaustuotteita kansainvélisen turvallisuusluokitellun
tiedon suojaamiseksi Suomessa. Ohjetta sovellettaessa on kuitenkin huomioitava, etta
kyseinen ohje on tarkoitettu kansainvalisen tietoturvallisuusvelvoitteen kattaman tiedon
suojaamiseen eika sindllaan vastaa pilvipalvelujen tarpeisiin. Tiedonhallintayksikdn tulee
tehda oma arvionsa kaytettavista salausratkaisuista.

Suunniteltaessa ja arvioitaessa salassa pidettavan turvaluokittelemattoman tiedon kasitte-
lya pilvipalveluissa voidaan hyddyntda muun muassa seuraavia suosituksia:

e Julkisen hallinnon tietoturvallisuuden arviointikriteeristd (Julkri), seka siihen
sisaltyva kayttotapaus “SaaS-pilvipalvelun arviointi’, liite 3, luku 2.1.2

® Tiedonhallintalautakunnan suositus salassa pidettavien asiakirjojen
kasittelysta pilvipalveluissa (VM 2023:4)

e Liikenne- ja viestintaviraston Kyberturvallisuuskeskuksen Pilvipalveluiden
turvallisuuden arviointikriteeristo (PiTuKri), s. 13, 15.
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Salassa pidettavan tiedon osalta on myds huomioitava mahdollinen kasaumavaikutus.
Kaytannossa salassa pidettavaa tietoa sisaltava tietovaranto, joka sisaltaa koosteen tietoja,
voi kokonaisuutena synnyttaa turvallisuusluokiteltavana tietona pidettavan kasauman.
Téllainen tilanne voi edellyttaa tiedon sijainnin ja suojauksen uudelleenarviointia. Tiedon
suuri maara ei ole lahtokohtaisesti automaattisesti peruste kasaumavaikutukselle. Vastaa-
vasti tietovaranto voi siséltad paallekkaisia suojaustarpeita edellyttavia tietoja. Samassa
tietovarainnossa voi olla julkista tietoa, salassa pidettavaa tietoa, henkilotietoa ja turvalli-
suusluokiteltua tietoa.

2.8 Henkilotieto julkisessa pilvipalvelussa

Henkilotietoa voi kasitella julkisessa pilvipalvelussa, kun tietoturva, tie-
tosuoja ja jatkuvuudenhallinta on vaatimustenmukaisesti toteutettu,
todennettu ja kdyttoonotettu tiedonhallintayksikon tai viraston johdon
riskiperusteisella paatoksella.

Henkilotietojen kasittelyyn sovelletaan EU:ssa ja Euroopan talousalueella EU:n yleista
tietosuoja-asetusta (EU) 2016/679, jota tdydentda Suomessa kansallinen tietosuojalaki
(1050/2018). Lisaksi on olemassa asetuksen kansallisen liikkkumavaran perusteella annet-
tua erityislainsaadantoa. Henkilotietojen kasittelyyn rikosasioissa ja kansallisen turval-
lisuuden yllapitdmisen yhteydessa sovelletaan henkiltietojen kasittelysta rikosasioissa
ja kansallisen turvallisuuden yllapitamisen yhteydessa annettua lakia (1054/2018).
Tietosuojasaantely ei ota suoraan kantaa pilvipalveluihin, mutta asettaa vaatimuksia hen-
kilotiedon kasittelylle toteutustavasta riippumatta.

Yleinen tietosuoja-asetus rajoittaa henkilGtietojen siirtoa EU:n ja ETA-alueen ulko-
puolelle kolmansiin maihin. Henkil6tietojen siirrolle on talléin oltava tietosuoja-asetuk-
sen V luvussa madritelty siirtoperuste, jonka tehokkuus ja tdydentavien suojatoimien
tarve on arvioitava tapauskohtaisesti. Henkil6tietoja voidaan siirtda kolmansiin maihin,
jos Euroopan komissio on antanut paatdksen henkildtietojen suojan riittavyydesta (niin
kutsuttu vastaavuuspaatos, tietosuoja-asetuksen 45 artikla) tai toissijaisesti, jos kyseinen
rekisterinpitaja tai henkilotietojen kasittelija on toteuttanut asianmukaiset suojatoimet
(46 artikla). Joissakin tapauksissa siirto voidaan suorittaa myos perustuen erityistilanteita
koskeviin poikkeuksiin (49 artikla), kuten jos siirto on tarpeen tarkeaa yleista etua koske-
vien syiden vuoksi ja tdma etu tunnustetaan unionin oikeudessa tai sen jasenvaltion lain-
sdaddannossa, jota rekisterinpitdjaan sovelletaan.
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HenkilGtietojen siirrosta on Euroopan tietosuojaneuvoston mukaan kyse myds silloin, jos
henkilGtietoja kasitelldaan EU:n ulkopuolelta etdyhteyden kautta, vaikka tiedot fyysisesti
sijaitsisivat EU:n alueella. Vastaavasti kyse on henkil6tietojen siirrosta, jos henkildtiedot
sijoitetaan esimerkiksi pilvipalveluun, jota tarjotaan EU:n ulkopuolelta. Tiedonhallinta-
yksikdn on tapauskohtaisesti arvioitava, missa maarin siirron mahdollisuutta riittaa rajaa-
maan esimerkiksi pilvipalveluntuottajan henkilotiedon kasittelyn rajoittaminen, ja missa
maadrin rekisterinpitajan olisi pystyttava teknisesti estamaan kaikki paasy tietoihin. Tek-
nisilla suojakeinoilla, esimerkiksi teknisesti korkeatasoisella tiedon salaamisella voitai-
siin teoriassa toteuttaa ratkaisu, jossa tieto ei siirry julkiseen pilvipalveluun sellaisessa
muodossa, etta sitd voitaisiin pitda henkilotietona. Tulevaisuudessa on myods mahdollista,
ettd komission vastaavuuspaatoksilld laajennetaan niiden valtioiden joukkoa, joihin siirrot
ovat sallittuja, tai tarkennetaan valvovien viranomaisten ohjeistusta.

Useimmat taman hetken merkittavimmista pilvipalveluntarjoajista toimivat Yhdysvalloissa.
Euroopan komission vastaavuuspdatds Yhdysvaltojen tietosuojan tason riittdvyydestd on
astunut voimaan 10.7.2023. Komissio katsoo, ettd Yhdysvallat varmistaa riittavan suojan
henkilotiedoille, jotka siirretddn EU:sta yhdysvaltalaisille yrityksille, jotka ovat sitoutuneet
EU:n ja Yhdysvaltojen vdlisessa tietosuojakehyksessa (niin kutsuttu EU-U.S. Data Privacy
Framework) sovittuihin suojatoimiin. Tietosuoja-asetuksen henkiltietojen siirtoja kos-
kevan etusijajarjestyksen mukaisesti ensisijaisena siirtoperusteena henkil6tietoja Yhdys-
valtoihin siirrettdessa on kdytettava komission antamaa vastaavuuspaatosta.

Vastaavuuspaatos laajentaa mahdollisuuksia henkil6tietojen siirroille Yhdysvaltoihin.
Vastaavuuspadtosta ja sen toimivuutta arvioidaan komission toimesta saanndllisesti ja
vahintaan neljan vuoden valein. Kuten muussakin henkildtietojen kasittelyssa, myos
henkilGtietojen siirroissa on aina varmistuttava siitd, ettd henkilotietojen kasittely on lain-
mukaista koko kasittelyn elinkaaren ajan. Tiedonhallintayksikdn on siis arvioitava kasitte-
lyn lainmukaisuutta, vaikka se kayttaisi vastaavuuspdatosta siirtoperusteena.

2.9 Turvallisuusluokan IV tieto julkisessa pilvipalvelussa

Turvallisuusluokan IV tietoa voi kasitella julkisessa pilvipalvelussa, kun
tietoturva, tietosuoja ja jatkuvuudenhallinta on vaatimustenmukai-
sesti toteutettu, todennettu ja kdyttéonotettu tiedonhallintayksikon tai
viraston johdon riskiperusteisella paatoksella.

Linjauksen tarkoituksena on mahdollistaa turvallisuusluokiteltujen turvallisuusluokan IV

tietojen kasittely julkisessa pilvipalvelussa. Turvallisuusluokan IV tietojen kasittelyyn pil-
vipalvelussa ei ole ehdotonta lainsdaadanndllista estettd, mikali asiakirjojen kasittely ja
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sdilytys on toteutettu ennakollisesti vaatimusten mukaisesti ja huomioiden muun muassa
edelld kuvatut lainsaadantojohdannaiset ja toisen valtion madrdysvaltaan liittyvat riskit.
Turvallisuusluokiteltavan tiedon kasittelyyn patee, mitd edelld on todettu salassa pidetta-
van tiedon kasittelystd, minka lisaksi olisi huomioitava tassa mainitut vaatimukset.

Valtioneuvoston asetus asiakirjojen turvallisuusluokittelusta valtionhallinnossa

(1101/2019), jatkossa turvallisuusluokitteluasetus, saantelee turvallisuusluokiteltujen
tietojen kasittelya. Asetuksen 9 §:n mukaan tiedonhallintayksikon on maaritettava tie-

tyt fyysisesti suojatut turvallisuusalueet turvallisuusluokiteltujen asiakirjojen kasittelyn ja
tietojarjestelmien suojaamiseksi asetuksen 10 §:ssa tarkoitetulla tavalla. Kdytannossa tama
tarkoittaa velvoitetta sijoittaa turvaluokitellut tietojdrjestelmat fyysisesti laissa tarkoitetulle
turvallisuusalueelle. Valtionhallinnon ohjeissa turva-alue maaritelldan tarkemmin julkisen
hallinnon tietoturvallisuuden arviointikriteeristdssa (Julkri). Kdytannossa voidaan katsoa
riittdvan salauksen olevan riittdva suojauskeino tiedon oikeudettoman kayton estamiseksi.
Salauksen voidaan katsoa olevan rinnakkainen suojauskeino turva-alueen kanssa.

Tiedonhallintalain 14 §:ssd ja vastaavasti turvallisuusluokitteluasetuksen 12 §:n 2 momen-
tissa edellytetadn tiedon salaamista sen siirtdmiseksi tietoverkoissa. Turvallisuusluoki-
teltujen asiakirjojen kasittelyyn kaytetyt tietojarjestelmat ja tietoliikennejarjestelyt on
turvallisuusluokitteluasetuksen 11 §:n 1 momentin 1 kohdan mukaan toteutettava siten,
ettd ne erotetaan niissa kasiteltyjen asiakirjojen turvallisuusluokka huomioiden riittavan
luotettavasti alemman turvallisuustason tietojdrjestelmista ja tietoliikennejarjestelyista.
Turvallisuusluokitteluasetuksen 11 §:n 1 momentin 7 kohdassa edellytetdan salauksen
olevan turvallisuusluokka huomioiden riittavan turvallinen. Vaatimusten toteuttamisessa
voidaan hyddyntaa muun muassa Julkri-kriteeristoa.

Tiedon salaamisessa ja sen siirtamisessa pilvipalveluun tulee huomioida, etta tiedon on
oltava salattuna koko sen elinkaaren ajan. Kun vaatimukset tiedon salaamisesta ja eriytta-
misesta koko elinkaaren ajan, mukaan lukien tietoliikenteessd, on toteutettu vaatimusten-
mukaisella tavalla voidaan turvallisuusluokiteltua tietoa kasitella julkisessa pilvipalvelussa.
Turvallisuusluokittelusta saddetdan tiedonhallintalain 18 §:ssa ja turvallisuusluokitellun
tiedon merkitsemisesta ja kasittelysta turvallisuusluokitteluasetuksessa. Asetuksessa on
korostettu turvallisuusluokiteltujen asiakirjojen monitasoista suojausta (asetuksen 7 §), ns.
need-to-know-periaatetta (asetuksen 8 §) seka turvallisuusluokiteltujen asiakirjojen suo-
jaamista sivullisilta (asetuksen 10 § 1 mom). Turvallisuussalaisuuden paljastamisen ran-
gaistavuudesta on saadetty rikoslain (39/1889) 12 luvun 7 §:ssa. Turvallisuusluokitellun
tiedon kasittely edellyttaa tiedonhallintayksikolta erityistd huolellisuutta.

Julkisuuslain, tiedonhallintalain ja turvallisuusluokitteluasetuksen velvoitteiden tayttymi-

nen tulee tarvittaessa huolellisesti varmistaa tietoturvallisuuden arvioinneilla. Tietotur-
vallisuuden arviointi voidaan tehda viranomaisen itsearviointina, ulkoisena arviointina ja
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tarvittaessa arviointilaitoksen toimesta, jolloin arvioinnista on mahdollisuus saada todis-
tus. Laki viranomaisten tietojarjestelmien ja tietoliikennejarjestelyjen tietoturvallisuu-
den arvioinnista (1406/2011) velvoittaa valtion virastoja kdyttamaan laissa tarkoitettuja
arviointilaitoksia tietojarjestelmiensa ja tietoliikennejarjestelyjen arviointiin. Arviointien
perusteella vaatimukset tayttavat jarjestelmat voivat saada todistuksen vaatimuksen-
mukaisuudesta. Talla hetkella tietoturvallisuuden arviointilaitosten patevyysalueisiin ei
sisally pilvipalvelujen kayttoa tukevia kriteeristoja.

Seuraavia turvallisuusluokitellun turvaluokka IV-tiedon kasittelyyn liittyvia ohjeita voidaan
hyddyntaa palvelujen suunnittelussa:

e Julkisen hallinnon tiedonhallintalautakunnan suositukset: Suositus
turvallisuusluokiteltavien asiakirjojen kasittelysta (VM 2021:5), s. 47 ja 64.

e Suositus turvallisuusluokiteltavien asiakirjojen kasittelysta pilvipalveluissa
(VM 2022:4)

e Julkisen hallinnon tietoturvallisuuden arviointikriteeristd (Julkri),
(VM 2023:46), esimerkiksi kriteerit HAL-06.1, HAL-16.1, TEK-04, TEK-07.2,
TEK-08, TEK-21.2, VAR-02.1 ja TSU-18.

e Pilvipalvelujen hyédyntamisen soveltamisohjeita julkisen hallinnon
organisaatioille (VM 2020:73), s. 87.

®  Ohje turvallisuuskriittisiin hankintoihin: Maardysvaltamuutoksiin
varautuminen turvallisuuskriittisissa tieto- ja viestintdjarjestelmien seka
-ratkaisujen hankinnoissa (VM 2019:7),s. 11, 12.

e Liikenne- ja viestintdviraston Kyberturvallisuuskeskuksen Pilvipalveluiden
turvallisuuden arviointikriteeristo (PiTuKri), s. 13, 15.
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