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1 Kansallinen strategia rahanpesun ja
terrorismin rahoittamisen riskien
torjumiseksi

Kansallinen rahanpesun ja terrorismin rahoittamisen riskiarvio ja sen pohjalta laadittu
toimintasuunnitelma muodostavat yhdessa kokonaisuuden, joka kuvastaa Suomen
kansallista ymmarrysta rahanpesun ja terrorismin rahoittamisen riskeista seka niiden
hallintakeinoista.

1.1 Toimintasuunnitelman tarkoitus ja sisalto

Vuoden 2021 kansallisen rahanpesun ja terrorismin rahoittamisen riskiarvion yhtey-
dessa laadittiin toimintasuunnitelma vuosille 2021-2023". Vuoden 2021 kansallista
riskiarviota on paivitetty osittain vuoden 2023 aikana ja seuraava kokonaisvaltainen
riskiarvion paivitys on suunniteltu tehtdvaksi vuoden 2025 aikana. Riskiarvion osittais-
paivityksen yhteydessa paivitetaan poikkeuksellisesti myds riskiarvion toimintasuunni-
telma vuosille 2024—-2025. Jatkossa toimintasuunnitelma on tarkoitus paivittaa koko-
naisvaltaisen riskiarvion paivityksen yhteydessa joka neljas vuosi, ellei kansallisista tai
kansainvalisista velvoitteista muuta johdu.

Tassa kansallisessa rahanpesun ja terrorismin rahoittamisen riskiarvion toimintasuun-
nitelmassa esitellddn ne toimenpiteet, joilla vuoden 2023 kansallisen rahanpesun ja
terrorismin rahoittamisen riskiarvion osittaispaivityksen esiin nostamiin riskeihin rea-
goidaan ja joilla riskeja pyritdan pienentdmaan. Lisdksi vuosien 2021-2023 toiminta-
suunnitelmasta on siirretty joitain toimenpiteita tahan toimintasuunnitelmaan, joten

" Kansallinen rahanpesun ja terrorismin rahoittamisen riskiarvio seka riskiarvion toimin-
tasuunnitelma vuosille 2021-2023. Saatavilla: http://urn.fi/URN:ISBN:978-952-367-
715-9, viitattu 20.11.2023.


http://urn.fi/URN:ISBN:978-952-367-715-9
http://urn.fi/URN:ISBN:978-952-367-715-9

tama toimintasuunnitelma korvaa vuosille 2021-2023 laaditun toimintasuunnitelman.
Vuosille 2021-2023 laaditun toimintasuunnitelman toimenpiteiden toimeenpanosta on
kerrottu tarkemmin vuoden 2023 kansallisen riskiarvion osittaispaivityksen luvussa
1.2.2.1.

Neljannen rahanpesudirektiivin? 7 artiklan 1 kohdan mukaan jasenvaltion on toteutet-
tava asianmukaiset toimet tunnistaakseen siihen vaikuttavat rahanpesun ja terroris-
min rahoittamisen riskit ja mahdolliset asiaan liittyvat tietosuojaongelmat seka arvioi-
dakseen, ymmartdakseen ja vahentaakseen niita. Lisdksi FATF velvoittaa, etta rahan-
pesun ja terrorismin rahoittamisen riskiarvion toimintasuunnitelma sisaltda kohdennet-
tuja operatiivisia ja lainsdadanndllisia toimenpiteita havaittujen riskien pienentdmiseksi
seka vastuutahot toimenpiteille. EU-tason rahanpesun ja terrorismin rahoittamisen es-
tamista koskevaa saantelya ollaan parhaillaan uudistamassa. Uudistukset liittyvat
myds kansalliseen riskiarvioon. Tarkemmin uudistettavasta EU-tason saéantelysta voi
lukea kansallisen riskiarvion osittaispaivityksen 2023 luvusta 1.4.1.3.

Toimintasuunnitelma koostuu neljasta strategisesta painopisteesta, jotka maarittavat

niihin sisaltyvien yksittaisten toimenpiteiden tavoitteita. Toimintasuunnitelman toimen-
piteitd on kartoitettu rahanpesun ja terrorismin rahoittamisen estamiseen osallistuvien
viranomaisorganisaatioiden, valvojien® ja huolehtimisvelvollisten* kanssa.

Riskien pienentamiseen tdhtaavia toimenpiteitad on kansallisesti kdynnissa jo tallakin
hetkella ja ne kohdistuvat useisiin eri sektoreihin. Tassa toimintasuunnitelmassa tuo-
daan esille kansallisen rahanpesun ja terrorismin rahoittamisen riskiarvion osittaispai-
vityksen pohjalta suunniteltuja toimenpiteita, joista osalla on kytkenta jo kaynnissa
oleviin hankkeisiin ja toimenpiteisiin. Toimintasuunnitelmassa ei kuitenkaan yksiléida
kaikkia niitd suunniteltuja toimenpiteita tai jo olemassa olevia hankkeita, joilla on vai-
kutuksia riskeja pienentavasti joko suoraan tai valillisesti.

Toimintasuunnitelmaan kirjatuille toimenpiteille on osoitettu niiden toteuttamisesta
vastaavat tahot ja toteuttamisen aikataulu. Ensimmaisend mainittu vastuutaho huoleh-
tii toimenpiteen kaynnistamisesta ja koordinoinnista. Toimintasuunnitelma tukee ja te-
hostaa rahanpesun ja terrorismin rahoittamisen estamista ja voimavarojen kohdenta-
mista seka viranomaisten ja valvojien toimenpiteiden priorisointia. Kunkin vastuutahon

2 Euroopan parlamentin ja neuvoston direktiivi (EU) 2015/849 rahoitusjarjestelman kay-
ton estdmisesta rahanpesuun tai terrorismin rahoitukseen, Euroopan parlamentin ja
neuvoston asetuksen (EU) N:o 648/2012 muuttamisesta sek& Euroopan parlamentin ja
neuvoston direktiivin 2005/60/EY ja komission direktiivin 2006/70/EY kumoamisesta.

3 Valvojilla tarkoitetaan rahanpesun ja terrorismin rahoittamisen estdmisesta annetun
lain (444/2017, jaliempana rahanpesulaki) 7 luvun 1 §:n 1 momentin mukaisia toimi-
joita.

4 Huolehtimisvelvollisilla tarkoitetaan rahanpesulain 9 luvun 5 §:n mukaisia toimijoita.



tehtavana on maaritella ja toteuttaa keinoja toimenpiteen osalta esitettyjen tavoittei-
den toteuttamiseksi.

Toimintasuunnitelman taytantédnpanoa seurataan ja siita raportoidaan kansallisessa
rahanpesun ja terrorismin rahoittamisen estamisen viranomaisyhteistyéryhmassa.

1.2 Toimintasuunnitelman strategiset
painopisteet

STRATEGISET PAINOPISTEET

Kansallisen rahanpesun ja terrorismin rahoittamisen toimintasuunnitelman 2024
2025 strategisten painopisteiden on tarkoitus:

1. Lisata yleista tietoisuutta rahanpesusta ja terrorismin rahoittamisesta
2. Kehittaa tietojenvaihtoa, kansallista lainsaadantoa ja tilastointia

3. Toteuttaa riskiarvion esiin nostamien merkittavimpien yksittaisten riskien
pienentamistoimia

4. Kehittda rahanpesun ja terrorismin rahoittamisen estamisen valvonnan ja riskien
hallinnan digitalisointia

Painopisteiden yhteisina tavoitteina on rahanpesun ja terrorismin rahoittamisen esta-
misen, epailyttavien liiketoimien havaitsemisen ja valvonnan tehostaminen.

Yleisen tietoisuuden lisdamista koskevan painopisteen tavoitteena on tehostaa niin vi-
ranomaisten, valvojien ja huolehtimisvelvollisten kuin ilmoitusvelvollisten ja kansalais-
tenkin tietoisuutta rahanpesusta ja terrorismin rahoittamisesta. Koulutuksen lisdami-
nen ja tiedon helppo saatavuus ovat myos tdman painopisteen keskeisimpia tavoit-
teita.

Toisen strategisen painopisteen eli tietojenvaihdon, kansallisen lainsdadannon ja ti-
lastoinnin kehittamisen toimenpiteet ovat monipuolisia. Toimenpiteilla tavoitellaan en-
nen kaikkea epailyttavien liiketoimien tehokkaampaa tunnistamista ja ilmoitusvelvollis-
ten seka valvojien nakdkulmasta tasmallisemman lainsaadannon kehittamista.



Kahden ensimmaisen painopisteen toimenpiteet kattavat kaikki ilmoitusvelvollissekto-
rit, mutta kolmas strateginen painopiste nostaa naiden lisaksi esille tiettyihin sektorei-
hin tai ilmidihin kohdistuvia erityisia riskien pienentamistoimenpiteita.

Neljannen strategisen painopisteen kautta tavoitellaan rahanpesun ja terrorismin ra-
hoittamisen estamisen valvonnan ja taytantddnpanon tehostamista kehittamalla eri vi-
ranomaisten hallinnoimia digitalisaatioon keskittyvia projekteja.

1.3 Suomen rahanpesun ja terrorismin
rahoittamisen estamisen toimintakehikko ja
saantely vastaamaan FATFin suosituksia

FATFin seuraava Suomeen kohdistuva maa-arviointi sijoittuu tdman hetkisten tietojen
mukaan vuosille 2027-2028. On tarkeaa, ettd Suomen rahanpesun ja terrorismin ra-
hoittamisen estamisen toimintakehikko ja sdantely vastaavat myoés FATFin uusia suo-
situksia. Taten organisaatioiden tulee tarkastella toimintaansa suositusmuutosten na-
kokulmasta ja tehda tarvittavat toimenpiteet.

FATF on valmistellut useita muutoksia sen suosituksiin ja metodologiaan. Suosituk-
sen 8 tarkistuksilla selkeytetdan voittoa tavoittelemattomia toimijoita (Non-profit Or-
ganisations, jaliempana NPO) koskevia toimenpiteitd. Muutokset suosituksiin 4 ja 38
puolestaan antavat maille vahvemman keinovalikoiman toimia rikoshyddyn takaisin
saamiseksi. Lisdksi FATF on tehnyt muutoksia tosiasiallisia edunsaajia koskeviin suo-
situksiin 24 ja 25. Toimintasuunnitelman kirjoitushetkelld FATF valmistelee viela mah-
dollisia kohdennettuja muutoksia suosituksiin 1 (riskien arviointi ja riskiperusteisuuden
soveltaminen) ja 16 (wire transfers).



2 Toimenpiteet riskien torjumiseksi

Téssa luvussa kuvataan vuosille 2024-2025 suunnitellut toimenpiteet riskien torju-
miseksi tai niiden vaikutusten vahentamiseksi seka toimenpiteiden vastuutahot ja ai-
kataulu.

2.1 Yleisen tietoisuuden lisaaminen
rahanpesusta ja terrorismin rahoittamisesta

Yleista tietoisuutta rahanpesusta ja terrorismin rahoittamisesta voidaan lisata niin tie-
dottamisella kuin koulutustenkin avulla. Lisaksi niin ylikansallinen kuin kansallinenkin
riskiarvio antaa toimijoille tietoa, mihin asioihin toimenpiteita tulisi kohdistaa. Tahan
strategiseen painopisteeseen sisaltyy kolme toimenpidetta.

2.1.1 Yleisen tietoisuuden ja koulutuksen lisaaminen
rahanpesusta ja terrorismin rahoittamisesta seka
niihin liittyvista ilmioista

TOIMENPITEEN KUVAUS

Tavoitteena on lisata viranomaisten, valvojien, huolehtimisvelvollisten ja ilmoitusvel-
vollisten tietoisuutta rahanpesun ja terrorismin rahoittamisen riskeista ja ilmidista seka
tehostaa toimijoiden kykya havaita epailyttavia liiketoimia. Lisaksi pyrkimyksena on
saada ilmoitusvelvolliset ymmartamaan entistda paremmin rahanpesulain velvoitteiden
merkitys ja velvoitteiden taytantéonpano niiden omassa liiketoiminnassa.

Toimenpide voidaan toteuttaa muun muassa jarjestdmalla kansalaisille ja ilmoitusvel-
vollisille tiedotus- ja viestintdkampanjoita, lisdamalla valvojien ja viranomaisten infor-
matiivisia materiaaleja seka tuottamalla ajantasaista ilmittietoa ja oikeustapausana-
lyyseja viranomaisten, valvojien ja ilmoitusvelvollisten kayttéon esimerkiksi esirikosten
tunnistamiseksi. Valvojien kohdalla tavoitteena on varmistaa, ettd ne saavat ajantasai-
sen tiedon rahanpesun ja terrorismin rahoittamisen ilmidista. Valvajilla tulee olla riit-
tava osaaminen asiakkaan tuntemiseen liittyvasta pakote- ja jaadyttamissaantelysta,
jotta ne voivat paremmin ohjeistaa ja kouluttaa mydés ilmoitusvelvollisia nailtd osin. Li-
saksi valvojat tarvitsevat tietoa uusimmista asiakkaan tuntemiseen, maksupalveluihin
ja virtuaalivaroihin liittyvista teknologioista, jotta valvonnan taso pysyy teknologisen



kehityksen mukana. Toimenpide voidaan valvojien kohdalla toteuttaa esimerkiksi
osallistumalla FATFin jarjestamiin koulutuksiin tai lisddmalla viranomaisten valista
vuorovaikutusta toisiaan kouluttavasta nakodkulmasta, esimerkiksi ilmioitd koskevan
tietojenvaihdon ja ymmarryksen lisddmiseksi. Koulutustarjontaa tulee pyrkia koordi-
noimaan poikkihallinnollisesti eli hyddyntéen eri viranomaisissa olevaa osaamista.
Toimenpiteen tarkoituksena on my0s selvittda viranomaisille ja valvojille kohdistuvan
koulutuksen koordinoimisen mahdollisuuksia.

Myds ilmoitusvelvollisia voidaan pyytaa jakamaan tietoa omien sektoreiden kehityk-
sesta ja trendeista. Talla tavoin voidaan edistaa ja tehostaa ilmoitusvelvollisten, viran-
omaisten ja valvojien valistad vuorovaikutusta ja tietojenvaihtoa. Lisaksi rahanpesun
selvittelykeskuksen kesalla 2020 kaynnistamassa viranomaisten ja ilmoitusvelvollisten
rahanpesun estdmisen yhteistydryhmassa (Finnish Anti Money Laundering Intelli-
gence Task Force, FAMLIT) tiivistetdan yhteisty6ta viranomaisten ja yksityisen sekto-
rin toimijoiden valilla ja kesken. Paapainona yhteistyéryhmalla on rahanpesurikosten,
niiden esirikosten seka terrorismin rahoittamisen tehokas ennalta estdminen, paljasta-
minen, selvittdminen ja tutkintaan saattaminen laadukkaiden rahanpesuilmoitusten
kautta.

Jotta tavoite rahanpesun ja terrorismin rahoittamisen estdmisen tehostamisesta toteu-
tuisi, tulee yleista tietoisuutta lisata ilmoitusvelvollisten lisaksi myds niiden asiakkaiden
osalta (luonnolliset henkil6t ja oikeushenkildt). Toimenpiteen toteuttamisessa voidaan
hyddyntaa etenkin kansallisten toimivaltaisten viranomaisten, valvojien ja huolehtimis-
velvollisten viestintaverkoston yllapitamaa rahanpesu.fi-sivustoa, jolla on itsessaan
toimenpidetta toteuttava vaikutus. Rahanpesu.fi-sivuston tavoitteena on tarjota tietoa
rahanpesusta ja terrorismin rahoittamisesta seka niiden estamistydsta yhdessa osoit-
teessa sekd antaa selked kuva toimijoiden rooleista ja vastuista. Sivuston tarkoituk-
sena on myds lisata ilmoitusvelvollisten tietoisuutta niitd koskevista velvoitteista ja tar-
jota tietoa laajemminkin yhteiskunnassa.

VASTUUTAHOT

Valtiovarainministerid, sisdministerio, oikeusministerid, ty6- ja elinkeinoministerid, ul-
koministerio, rahanpesun selvittelykeskus, Asianajajaliitto, Etela-Suomen aluehallinto-
virasto, Finanssivalvonta, Patentti- ja rekisterihallitus, Poliisihallituksen arpajaishal-
linto, Ahvenanmaan maakunnan hallitus, konkurssiasiamies, Rajavartiolaitos, Rikos-
seuraamuslaitos, Tulli, Ulosottolaitos, Verohallinto

AIKATAULU

2024-2025 (jatkuva)



2.1.2 Joukkotuhoaseiden leviamisen rahoittamisen
riskien tunnistaminen, arvioiminen, ymmartaminen
ja vahentaminen

TOIMENPITEEN KUVAUS

Vuoden 2021 kansallisen riskiarvion laatimisen jalkeen FATF on antanut suosituksen
laatia joukkotuhoaseiden levidmisen rahoittamisen riskiarvio. FATFin suosituksen 1
mukaan valtioiden olisi tunnistettava, arvioitava ja ymmarrettava joukkotuhoaseiden
leviamisen rahoittamiseen liittyvat riskit. Lisaksi jasenvaltioiden tulisi pyrkia varmista-
maan, ettd naita riskeja vahennetdan tehokkaasti, muun muassa nimeamalla viran-
omainen tai mekanismi riskien arviointitoimien koordinoimiseksi ja resurssien tehok-
kaaksi kohdentamiseksi tdhan tarkoitukseen. Jos maat tunnistavat korkeamman jouk-
kotuhoaseiden leviamisen riskin, niiden olisi varmistettava, ettd ne puuttuvat tunnistet-
tuihin riskeihin. Jos maat tunnistavat pienempia riskeja, niiden olisi varmistettava, etta
toimenpiteet ja sovelletut menetelmat ovat oikeassa suhteessa joukkotuhoaseiden le-
vidmisen rahoittamiseen liittyvan riskin tasoon. Samalla tulee varmistaa, etta huomioi-
daan FATFin suosituksen 7 mukaisten kohdennettujen taloudellisten pakotteiden tay-
tantdonpano. Rahoituslaitosten ja DNFBP (Designated Non-Financial Business or
Profession)-sektorin® tulisi tunnistaa, arvioida ja toteuttaa tehokkaita toimia joukkotu-
hoaseiden leviamisen rahoittamisen riskien tunnistamiseksi.

Lisaksi uudistettavassa EU-tason rahanpesun ja terrorismin rahoittamista koskevassa
saantelyssa edellytetdan joukkotuhoaseiden leviamisen rahoittamiseen liittyvien koh-

dennettujen talouspakotteiden soveltamatta jattdmisen ja kiertdmisen riskien tunnista-
mista, arviointia, ymmartamista ja vahentamista. Komission saadésehdotuksen taus-

talla on FATFin suositusten muutos joukkotuhoaseiden leviamisen rahoittamiseen liit-
tyvien riskien huomioimiseksi.

Toimenpiteen tavoitteena olisi, etta joukkotuhoaseiden leviamisen rahoittamisen ris-
kiarvio julkaistaisiin osana kansallisen rahanpesun ja terrorismin rahoittamisen riskiar-
vion paivitysta vuonna 2025.

5 Rahanpesun ja terrorismin rahoittamisen estdmisen saantelyssa nimetyt finanssialan
ulkopuoliset toimialat ja yhteisot.

10



VASTUUTAHOT

Ulkoministerid, puolustusministerid, sisaministerid, suojelupoliisi, Finanssivalvonta,
Rajavartiolaitos, Tulli, sosiaali- ja terveysministerid, valtiovarainministerid

AIKATAULU

2024-2025

2.1.3 Parannetaan NPO-toimijoiden kykya torjua ja
tunnistaa rahanpesun ja terrorismin rahoittamisen
riskeja

TOIMENPITEEN KUVAUS

Sisdministerid asetti joulukuussa 2022 hankkeen Rahanpesun ja terrorismin rahoituk-
sen torjunta ja voittoa tavoittelemattomat toimijat (jaliempana NPO-toimijat -hanke).
NPO-toimijat-hanke on hyvaksytty osaksi harmaan talouden ja talousrikollisuuden tor-
junnan strategiaa ja toimenpideohjelmaa. NPO-hankkeella edistetdan vuosien 2021—
2023 toimintasuunnitelmassa mainittujen NPO-sektoria koskevien toimenpiteiden to-
teuttamista.

Toimenpiteen tavoitteena on lisata NPO-sektorin tietoisuutta terrorismin rahoittamisen
riskeista ja siten pienentaa tiedon puutteesta johtuvaa haavoittuvuutta. Lisaksi toimen-
piteen tavoitteena NPO-toimijoiden osalta on kasvattaa heidan tietdmystaan NPO-
sektoriin mahdollisesti kohdistuvista rahanpesun ja terrorismin rahoittamisen riskeista.
Hanke on kartoittanut Suomen NPO-sektoria ja taman kartoitustydén pohjalta on laa-
dittu NPO-sektoria koskeva uusi riskiprofiili ja tavoitteena on tuottaa vuoden 2024 ai-
kana paivitetty NPO-sektoria koskeva kansallinen rahanpesun ja terrorismin rahoitta-
misen riskiarvio. Paivitetty riskiprofiili yhdistettynd parantuneeseen tietoisuuteen ra-
hanpesun ja terrorismin rahoittamisen riskeista ja niiden hallintakeinoista, vahentaa
toimijoiden joutumista esimerkiksi ilmoitusvelvollisten haitallisen de-risking-ilmion®
kohteeksi, seka laskee oleellisesti myds sektorin toimijan tiedostamatonta riskia ajau-
tua vaarinkaytdksen kohteeksi.

6 De-risking-termilla tarkoitetaan sita, etta toimija pyrkii riskien hallitsemisen sijaan valt-
tdmaan asiakkuuteen liittyvaa riskia joko lopettamalla tai rajoittamalla liikkesuhteita kor-
keariskisiksi arvioimiensa asiakkaiden tai jopa kokonaisten asiakasryhmien kanssa.

11



VASTUUTAHOT

Sisaministerio, valtiovarainministerio, oikeusministerid, ulkoministeri¢, Patentti- ja re-
kisterihallitus, Poliisihallituksen arpajaishallinto, rahanpesun selvittelykeskus, suojelu-
poliisi, Verohallinto

AIKATAULU

2024-2025

2.2 Tietojenvaihdon, kansallisen lainsaadannon
ja tilastoinnin kehittaminen

Tahan strategiseen painopisteeseen sisaltyy kolme erillistd toimenpidetta.

2.2.1 Tietojenvaihdon tehostaminen

TOIMENPITEEN KUVAUS

Rahanpesun ja terrorismin rahoittamisen estamisessa ajantasaisella tietojenvaihdolla
on olennainen merkitys. Tietojenvaihdon tehostamisella havaitaan olevan vaikutuksia
rahanpesulaissa tarkoitettuun rahanpesun ja terrorismin rahoittamisen estamisen toi-
minnan tehokkuuteen Suomessa. Keskeisessa asemassa rahanpesun ja terrorismin
rahoittamisen estamistydssa ovat valvojat, jotka valvovat sita, ettd ilmoitusvelvolliset
noudattavat rahanpesulain vaatimia velvoitteita. Viranomaisten (mukaan lukien valvo-
jien ja huolehtimisvelvollisten) valisten tietojenvaihdon mahdollisten esteiden vuoksi
vaarinkaytoksia voi jadda havaitsematta tai selvittdmatta. Sama koskee myds tietojen-
vaihdon mahdollisia puutteellisuuksia viranomaisten ja ilmoitusvelvollisten valilla ja il-
moitusvelvollisten kesken.

Toimenpiteen tavoitteena on tehostaa tietojenvaihtoa viranomaisten, valvojien ja il-
moitusvelvollisten valilla. Valtiovarainministeriossa on kaynnissa tata toimenpidetta
edistava hanke?, jonka tarkoituksena on tehostaa tietojenvaihtoa rahanpesun ja terro-
rismin rahoittamisen estamistoiminnassa. Hankkeen tydéryhma laati toimintasuunnitel-

7 Lisatietoja hankkeesta valtiovarainministerién hankesivuilta: https://vm.fi/hanke?tun-
nus=VM063:00/2023, viitattu 23.11.2023.
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man seka luonnoksen hallituksen esitykseksi tietojenvaihdon tehostamiseksi. Valtio-

varainministerion virkatydna jatkovalmistelema hallituksen esitys on tarkoitus saattaa
eduskunnan kasiteltdvaksi siten, ettd lainmuutokset saataisiin voimaan vuoden 2024
kevaalla. Rahanpesun ja terrorismin rahoittamisen estdmisen kansallinen viranomai-

syhteistydryhma seuraa tietojenvaihdon tehostamista koskevan toimintasuunnitelman
toimeenpanoa vuoden 2024 alusta lahtien.

Lisaksi selvitetaan erikseen Finanssivalvonnan ja Verohallinnon valisen tiedonvaihdon
tehostamisen mahdollisuuksia.

VASTUUTAHOT

Valtiovarainministerid, sisaministerid, oikeusministerid, ulkoministerio, tyo- ja elinkei-
noministerid, rahanpesun selvittelykeskus, suojelupoliisi, Asianajajaliitto, Etela-Suo-
men aluehallintovirasto, Finanssivalvonta, Patentti- ja rekisterihallitus, Poliisihallituk-
sen arpajaishallinto, Ahvenanmaan maakunnan hallitus, Verohallinto, Tulli

AIKATAULU

2024

2.2.2 Selvitetaan tietosuojasaantelyn suhde rahanpesun
ja terrorismin rahoittamisen estamista koskevaan
lainsaadantoon

TOIMENPITEEN KUVAUS

Tietosuojasaantelyn seka rahanpesun ja terrorismin rahoittamisen estamista koske-
van saantelyn osalta on nostettu esiin kysymyksia asiakkaan tuntemistietojen, vaarin-
kaytostietojen ja tietosuojaa koskevien vaatimusten suhteesta.

Toimenpiteella toimivaltaiset ministeriét arvioivat kysymyksia tarkemmin sen kartoitta-
miseksi, onko kyse lainsaadantoon liittyvasta ongelmasta vai tulkinta- ja soveltamisky-
symyksista.

Lainsdadantokysymyksia kasitellddn myos uuden EU-tasoisen rahanpesun ja terroris-
min rahoittamista koskevan saantelyn kansallisen taytantéénpanon yhteydessa. Ta-
voitteena on, ettad rahanpesun ja terrorismin rahoittamisen estamista koskeva kansalli-
nen saantely tayttda EU:n ja kansallisen tietosuojasaantelyn vaatimukset.
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VASTUUTAHOT
Valtiovarainministerio, sisaministerid, oikeusministerio
AIKATAULU

2024-2025

2.2.3 Selvitetaan tilastojen kehittamisen
mahdollisuuksia

TOIMENPITEEN KUVAUS

EU-saantely ja FATFin suositukset edellyttavat, ettad jdsenmaat tuottavat erilaisia tilas-
toja rahanpesun ja terrorismin rahoittamisen torjunnan tehokkuuden arvioimiseksi.
Rahanpesulain 2 luvun 1 §:n mukaan sisdministerion, valtiovarainministerion ja oi-
keusministerion on varmistettava, etta edella mainittuja tilastoja laaditaan riskiarvion
tueksi. Lisaksi sisaministerion ja valtiovarainministerion on julkistettava niista vuosit-
tain yhteenveto.

Kansallisessa rahanpesun ja terrorismin rahoittamisen riskiarviotydssa kaytettavista
digitaalisista tyokaluista tehdyn selvityksen yhteydessa kartoitettiin mahdollisia tieto-
lahteita, joita voitaisiin toimittaa riskiarvion laatimisen tueksi. Tydn aikana havaittiin
edelleen joitakin puutteita tilastojen saatavuudessa ja ajantasaisuudessa. Tilastot ovat
merkittdva osa riskiarvioty6ta, silla kvantitatiivinen aineisto yhdessa kvalitatiivisen ai-
neiston kanssa muodostavat riskiarvion tietopohjan. Tilastojen kehittdminen mahdol-
listaa tehokkaan riskiarvion paivittdmisen. Liséksi tulisi tarkastella olemassa olevien
tilastojen osalta, miten niita voitaisiin hydédyntaa tehokkaammin riskiarvion tukena.

Vastuutahojen on yhdessa varmistettava, etta jatkossa kansallisten rahanpesun ja ter-
rorismin rahoittamisen riskien ja tehokkuuden arviointiin on saatavissa lainsdadannén
ja kansainvalisten vaatimusten mukaisia ajantasaisia ja yhdenmukaisia tilastoja.

VASTUUTAHOT

Sisaministerio, valtiovarainministerio, oikeusministerid, rahanpesun selvittelykeskus,
Poliisihallitus, Tulli, Verohallinto
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AIKATAULU

2024-2025

2.3 Riskiarvion merkittavimpien yksittaisten
riskien pienentamistoimien toteuttaminen

Kaikkia sektoreita koskevien toimenpiteiden lisaksi riskiarvion osittaispaivityksessa on
tunnistettu riskeja yksittaisilta sektoreilta ja ilmidista. Alla on lueteltu toimenpiteet mer-
kittdvimpien yksittaisten riskien vaikutusten vahentamiseksi.

2.3.1 Maksupalvelut
2.3.1.1 Rekisterdimattomien hawala-toimijoiden tunnistaminen seka
rikosvastuun selvittaminen ja varmistaminen

TOIMENPITEEN KUVAUS

Rahanpesun selvittelykeskus, valvojat, huolehtimisvelvolliset, muut viranomaiset ja il-
moitusvelvolliset tekevat yhteistydta rekisterdimattomien hawaloiden tunnistamiseksi
seka toiminnanharjoittajien saattamiseksi rikosoikeudelliseen vastuuseen.

Rekister6imattdmat hawala-toimijat muodostavat erittdin merkittdvan rahanpesun ja
terrorismin rahoittamisen riskin. Toimenpiteen tarkoituksena on selvittaa ja varmistaa
rekisterdimattdmien hawala-toimijoiden rikosvastuun riittdvyys ja kattavuus.

VASTUUTAHOT

Sisaministerio ja oikeusministerid
Poliisihallitus, Tulli, Rajavartiolaitos, Verohallinto, Finanssivalvonta

AIKATAULU

2024-2025

15



2.3.1.2 Kateisvarailmoitusten tietojen luovuttaminen Finanssivalvonnalle ja
Verohallinnolle

Euroopan parlamentin ja neuvoston asetusta (EU) 2018/1672 unioniin saapuvien tai
sielta poistuvien kateisvarojen valvonnasta ja asetuksen (EY) N:o 1889/2005 kumoa-
misesta tdydentaa kansallinen laki Euroopan unioniin saapuvien tai sieltd poistuvien
kateisvarojen valvonnasta (432/2021). EU-asetuksen mukaan vahintadan 10 000 euron
maaraisesta kateisvarojen tuonnista tai viennista on annettava toimivaltaiselle viran-
omaiselle eli Suomessa Tullille, ilmoitus muun muassa kateisvarojen alkuperasta ja
kayttotarkoituksesta. Nykyisin Tulli luovuttaa kateisvarailmoitustietoja ainoastaan ra-
hanpesun selvittelykeskukselle.

Toimenpiteen tavoitteena on selvittadd milla edellytyksilla Tullin tietoja kateisvarailmoi-
tuksista voitaisiin luovuttaa Finanssivalvonnalle ja Verohallinnolle.

VASTUUTAHOT
Valtiovarainministerid, Tulli, Finanssivalvonta, Verohallinto
AIKATAULU

2024-2025

2.3.2 Virtuaalivarat

2.3.2.1 Viranomaisten, valvojien ja huolehtimisvelvollisten osaamisen
kehittaminen virtuaalivaroista

TOIMENPITEEN KUVAUS

Kansallisen rahanpesun ja terrorismin rahoittamisen riskiarvion osittaispaivityksessa
joidenkin viranomaisten tiedonpuute uusista teknologioista virtuaalivarasektorilla arvi-
oidaan merkittavaksi riskiksi. Viranomaisilla, valvojilla ja huolehtimisvelvollisilla on ol-
tava riittdva osaaminen virtuaalivaroista. Tiedustelua ja tutkintaa suorittavien viran-
omaisten tulisi pystya tekemaan jaljitystoimia. Lisaksi on tarkeaa, etta syyttajat, tuo-
marit ja valvojat ymmartavat, miten virtuaalivarat liikkuvat ja heille on selvaa, miten
virtuaalivaroina oleva rikoshyoty saadaan otettua pois.
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Toimenpiteen tavoitteena on selvittda, mitd osaamista eri viranomaiset, valvojat ja
huolehtimisvelvolliset tarvitsevat virtuaalivaroista ja paljonko resursseja tarvitaan eri
viranomaisten osaamisen kehittdmiseen. Kartoituksen jalkeen arvioidaan koulutus- ja
kehittamistarpeita seka tehdaan konkreettinen koulutussuunnitelma, jonka mukaan
toimitaan.

VASTUUTAHOT

Valtiovarainministerid, sisaministerid, oikeusministerid, rahanpesun selvittelykeskus,
Finanssivalvonta

AIKATAULU

2024-2025

2.3.2.2 Varmistetaan uuden kryptovarasaantelyn tehokas taytantoonpano

TOIMENPITEEN KUVAUS

Vuoden 2023 kesdkuussa tuli voimaan kryptovarojen markkinoista annettu Euroopan
parlamentin ja neuvoston asetus (eng. Markets in Crypto-Assets Regulation, jaliem-
pana MiCA-asetus)®. Samalla tuli voimaan myds niin sanottu uudistettu maksajan tie-
dot -asetus (eng. Transfer of Funds Regulation, jaliempana TFR-asetus)®. MiCA-ase-
tus tulee paaasiassa sovellettavaksi joulukuussa 2024 ja osittain jo kesakuussa 2024.
Lisaksi EU-jasenvaltiokohtaisesti saatetaan soveltaa korkeintaan 18 kuukauden mit-
taista lisasiirtymaaikaa kryptovarapalveluntarjoajin. Asetusta sovelletaan taysimittai-
sesti kaikissa EU-maissa siis viimeistaan kesékuussa 2026. TFR-asetusta aletaan so-
veltaa joulukuussa 2024.

TFR-asetuksen uudistuksen keskeinen tarkoitus on edellyttda kryptovarojen siirroilta
vastaavien tietojen toimittamista kuin tavallisissa varainsiirroissa. Asetuksella siis pan-
naan taytantéon FATFin suositusta 15 koskeva niin sanottu travel rule. Palveluntarjo-
ajien edellytetddn myos hankkivan, sailyttavan ja jakavan nama tiedot siirron vasta-

8 Euroopan parlamentin ja neuvoston asetus (EU) 2023/1114 kryptovarojen markki-
noista seka asetusten (EU) N:o 1093/2010 ja (EU) N:o 1095/2010 ja direktiivien
2013/36/EU ja (EU) 2019/1937 muuttamisesta.

9 Euroopan parlamentin ja neuvoston asetus (EU) 2023/1113 varainsiirtojen ja tiettyjen
kryptovarojen siirtojen mukana toimitettavista tiedoista ja direktiivin (EU) 2015/849
muuttamisesta (uudelleenlaadittu).

17



puolen kanssa ja antavan ne pyynndsta toimivaltaisten viranomaisten kayttéon. Uu-
sien saantdjen myota voidaan parantaa epailyttavien tapahtumien ja epailyttavan toi-
minnan havaitsemista.

MiCA-asetuksen tavoitteena on luoda EU:n tasolla ensimmainen yhteinen saantelyke-
hys, jota sovelletaan kryptovaroihin, kryptovarojen liikkkeeseenlaskijoihin ja kryptovara-
palvelun tarjoajiin. Asetuksen mydta virtuaalivaluuttaan liittyvia palveluita koskeva
saantely tiukentuu ja palveluntarjoajilta edellytetaan jatkossa mm. parempaa sijoitta-
jainformaatiota ja toiminnan jarjestamista koskevien sdantdjen noudattamista. Lisaksi
palveluntarjoajille asetetaan vakavaraisuusvaatimus ja niiden johtohenkilékunnalta
edellytetdadn henkilokohtaista ja kollektiivista patevyytta tehtaviinsa. Palveluntarjoajien
on torjuttava markkinavaarinkaytoksia. Toimenpiteen tavoitteena on varmistaa uuden
kryptovarasaantelyn tehokas taytantdonpano, mukaan lukien valvonta, heti alusta al-
kaen. MiCA- ja TFR-asetus tulee panna taytantddn asetusten edellyttdmassa aikatau-
lussa. Lisaksi valvontaan ja alan toimijoiden ohjeistukseen tulee kiinnittdd huomiota
hyvissa ajoin, jotta toimijat osaavat toimia oikein uuden saantelyn mukaisesti.

VASTUUTAHO

Valtiovarainministerié (EU-lainsdddanndn kansallinen taytantéénpano) ja Finanssival-
vonta (lainsdadanndn noudattamisen valvonta ja ohjeistus)

AIKATAULU

2024-2025

2.3.3 Venajan hyokkayssota Ukrainaa vastaan

2.3.3.1 Pakotesaannosten noudattaminen ja pakotteiden kiertamisen torjunnan
tehostaminen

TOIMENPITEEN KUVAUS

Pakotteiden kiertdminen on merkittava riski myds rahanpesun ja terrorismin rahoitta-

misen nakdkulmasta. Rahanpesusaantelyn osittaisuudistuksessa rahanpesulain 3 lu-
vun 16 §:4an kirjattiin ilmoitusvelvollisille velvollisuus luoda osana asiakkaan tuntemi-
seen liittyvia toimia tehokkaat toimintaperiaatteet, menettelytavat ja sisédinen valvonta
sen varmistamiseksi, etta ilmoitusvelvollinen noudattaa niita velvoitteita, joita ilmoitus-
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velvolliselle seuraa Euroopan unionin pakoteasetuksista'®. Taman lisaksi ilmoitusvel-
vollisten tulee huomioida varojen jaadyttdmisesta terrorismin torjumiseksi annetun lain
(325/2013) mukaiset jaadyttamispaatokset.

Pakotteiden kiertamisen havaitsemista ja torjuntaa tehostaa rahanpesun selvittelykes-
kuksessa syksylla 2023 kaynnistetty hanke, jonka keskeinen tavoite on tuottaa entista
laadukkaampaa ja monipuolisempaa tilannekuvaa pakotteiden kiertamisesta ja sodan
heijastevaikutuksista seka I6ytaa entista tehokkaampia keinoja saanndstelyrikosten
estdmiseksi, paljastamiseksi, selvittdmiseksi ja tutkintaan saattamiseksi. Lisdksi hank-
keella on tavoitteena lisata poliisihallinnon keskitettya syvaosaamista pakotesektorilla.
Hanke toteutetaan yhteistydssa operatiivisten sidosryhmien kanssa.

VASTUUTAHOT
Rahanpesun selvittelykeskus, Finanssivalvonta, Tulli, Ulosottolaitos, ulkoministerid
AIKATAULU

2024-2025

2.3.4 Korruptio

2.3.4.1 Kansallisen korruption tilannekuvan laatiminen ja tilastojen selvittaminen

TOIMENPITEEN KUVAUS

Korruptio on vaikutusvallan vaarinkayttda edun tavoittelemiseksi. Vaarinkayttd voi olla
lainvastaista tai muuten epaeettista toimintaa. Korruptio voi esiintya rahanpesuta-
pauksissa esirikoksena tai korruptiota hyddynnetaan rikollisin keinoin hankittujen va-
rojen pesemiseen. Tutkimusten perusteella korruption esiintyminen voi viitata myos
rahanpesun esiintymiseen yhteiskunnassa. Esimerkiksi lahjonta kansainvalisessa lii-
ketoiminnassa ja muut korruptiiviset toimet voivat toimia Pohjoismaissakin I1ahtékoh-
tana rahanpesulle. Koska naiden ilmididen suhde voi olla jopa symbioottinen, on tar-

10 | jsatietoa saatavissa: www.um. fi/pakotteet.
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keaa, ettd esimerkiksi rahanpesulain mukaiset valvojat, huolehtimisvelvolliset ja ilmoi-
tusvelvolliset sekd rahanpesun selvittelykeskus kiinnittavat riittavasti huomiota korrup-
tioon erityisesti kansainvalisessa liiketoiminnassa.

Korruptio on piilorikollisuutta, ja Suomessa tarvittaisiin kansallista tilannekuvaa ja ris-
kien arviointia korruption ilmididen ja rikosten osalta. Toimenpiteen tavoitteena on
tuottaa kansallinen korruption tilannekuva (ISF ''-hankerahoituksen turvin) ja selvittaa
mahdollisuutta tilastoida rahanpesutapauksia, joihin liittyy korruption eri muotoja.

VASTUUTAHOT
Oikeusministerid, sisaministerid, keskusrikospoliisi
AIKATAULU

2024

2.4 Rahanpesun ja terrorismin rahoittamisen
estamistyon kehittaminen digitalisaation
avulla

2.4.1 Rahanpesun ja terrorismin rahoittamisen
estamisen valvonnan ja taytantoonpanon
digitalisoinnin kehittaminen

TOIMENPITEEN KUVAUS

Rahanpesun ja terrorismin rahoittamisen estamisen valvonnan ja taytantédnpanon di-
gitalisoinnin kehittdmisen tavoitteena on tehostaa rahanpesun ja terrorismin rahoitta-
misen estamisen valvontaa ja taytantdonpanoa kehittdmalla eri toimivaltaisten viran-
omaisten hallinnoimia digitalisaatioon keskittyvia projekteja. Projektien tuloksilla tul-
laan tehostamaan valvonnassa ja taytantdéonpanossa hyoédynnettavien tietojen saata-
vuutta, kasiteltavyytta, analysointia ja hyddyntamista rahanpesun ja terrorismin rahoit-

1 Sisdisen turvallisuuden rahasto (eng. Internal Security Fund, ISF).
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tamisen estamisessa vastaavissa viranomaisissa. Tavoitteena on myos parantaa tie-
tojenvaihtoa ja yhteisty6ta eri viranomaisten valilla, tehostaa rahanpesun ja terroris-
min rahoittamisen estamisen riskiperusteista valvontaa seka parantaa edellytyksia va-
roittavien seuraamusten ja muiden valvontatoimenpiteiden kaytdlle.

Toimenpiteen tavoitteiden saavuttamiseksi on valtiovarainministeridssa meneillaan
kansallinen hanke'?, jonka tavoitteena on koordinoida kansallisella tasolla eri viran-
omaisten hallinnoimia rahanpesun ja terrorismin rahoittamisen estamisen digitaali-
seen kehittdmiseen keskittyvia projekteja, kehittdd viranomaisten yhteista tahtotilaa
rahanpesun ja terrorismin rahoittamisen estamisessa seka pyrkia varmistamaan, ettei-
vat viranomaisten digitalisaatioprojektit ole perusteettomasti paallekkaisia tai keske-
naan ristiriidassa. Talle ns. sateenvarjohankkeelle ja sen sisaltamille eri viranomaisten
projekteille on haettu rahoitusta Euroopan komissiolta.

Hankkeessa on mukana seuraavat viranomaisten projektit: Pankki- ja maksutilien val-
vontajarjestelman kehittdminen koostavan sovelluksen ja tilitapahtumatietojen lisadami-
sen avulla (sisaministerio/Tulli); Valvojan tydpoyta (Finanssivalvonta); Tosiasiallisten
edunsaajien rekisterin ajantasaisuuden, kattavuuden ja oikeellisuuden parantaminen
(Patentti- ja rekisterihallitus); Rahanpesun selvittelyn digitalisaatio (rahanpesun selvit-
telykeskus) ja Kansallisessa rahanpesun ja terrorismin rahoittamisen riskiarviotytssa
kaytettavien digitaalisten tyokalujen kehittdminen (valtiovarainministerié/sisaministe-
rio).

VASTUUTAHOT

Valtiovarainministerio, sisdministerid, Tulli, Finanssivalvonta, rahanpesun selvittely-
keskus, Patentti- ja rekisterihallitus

AIKATAULU

2024-2025 (jatkuu 2026 asti)

2 Tehokkaan rahanpesun estéamisen valvonnan ja taytantéonpanon varmistaminen -
hankkeesta enemman tietoa on valtiovarainministerion hankesivuilla. Saatavissa:
https://vm.fi/hanke?tunnus=VM111:00/2021, viitattu 25.10.2023.
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2.4.2 Muut digitalisaatioon liittyvat kehittamishankkeet

Muut digitalisaatioon liittyvat toimenpiteet kohdistuvat pankki- ja maksutilien valvonta-
jarjestelman kehittamiseen.

2.4.2.1 Pankki- ja maksutilien valvontajarjestelman kehittaminen

Edunsaajarekisterin ilmoitustietojen vertailu pankki- ja maksutilien
valvontajarjestelman valityksella saatavilla olevaan tietosisaltoon

TOIMENPITEEN KUVAUS

Toimenpiteen tavoitteena on selvittda, voidaanko tosiasiallisten edunsaajien edunsaa-
jarekisterin tietosisaltda vertailla pankki- ja maksutilien valvontajarjestelman ilmoitus-
velvollispiiriin kuuluvien tahojen edunsaajatietoihin, jotka voivat poiketa esim. asiakir-
jasailytyksessa olevista asiakirjoista. Poikkeamien osalta Patentti- ja rekisterihallituk-
sen tulee tehda tarvittavat valvontatoimenpiteet. Toteuttamissaan maa-arvioinneissa
(mm. Saksa ja Malta) FATF on kiinnittanyt huomiota, ettd jasenmaiden olisi hyva hyo-
dyntaa tehokkaammin edunsaajarekisterin osalta kuvatun kaltaista rekisteritietojen
vertailua.

VASTUUTAHOT
Patentti- ja rekisterihallitus, Tulli, valtiovarainministerio
AIKATAULU

2024-2025

Pankki- ja maksutilien valvontajarjestelman tietosisallon kehittaminen
kattamaan virtuaali-IBAN

TOIMENPITEEN KUVAUS

Komission kokouksissa vuosina 2022 ja 2023 on noussut esille tarve sisallyttaa ilmoi-
tusvelvollisten tarjoamat virtuaali-IBAN (jaliempana viBAN) tilit pankki- ja maksutilien

valvontajarjestelman ilmoitusvelvollisuuden piiriin. Toteuttaminen tukee myds FATFin
suositusten kansallista taytantédnpanoa.
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Toimenpiteen tavoitteena on maaritella vIBAN ja tarvittaessa viranomaiset tiedottavat
ilmoitusvelvollisia ilmidsta.

VASTUUTAHOT
Finanssivalvonta, Tulli
AIKATAULU

2024-2025

Pankki- ja maksutilien valvontajarjestelman tietosisallon hyodyntaminen
kansallisessa rahanpesun ja terrorismin rahoittamisen riskiarviotyossa

TOIMENPITEEN KUVAUS

Toimenpiteen tavoitteena on selvittda, voitaisiinko pankki- ja maksutilien valvontajar-
jestelman kautta saatavia tietoja hyodyntaa kansallisen rahanpesun ja terrorismin ra-
hoittamisen riskiarvion laatimistydssa. Riskiarviotydskentelyssa kaytettavien digitaalis-
ten tydkalujen integroiminen pankki- ja maksutilien valvontajarjestelmaan tulisi vaati-
maan maarittelya seka teknista toteutusta.

VASTUUTAHOT

Valtiovarainministerio, sisaministerio, Tulli

AIKATAULU

2024-2025
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