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FORORD TILL ANDRA UPPLAGAN

Referensramen for larandeanalytik publicerades 2021 for att 6ka forstaelsen av
larandeanalytik och starka utbildningsaktorernas kunskaper om amnet. En av skriv-
principerna for referensramen ar att uppna kunskaper som inte foraldras snabbt.
Emellertid uppfattade man vid utarbetandet av referensramen att man inte annu
kunde beméta alla behov som hade faststallts for referensramen.

Sektionen for larandeanalytik har sedan publikationen arbetat med att uppda-
tera referensramen. Efter publikationen av referensramen for larandeanalytik féljde
en serie webbseminarier som férutom att implementera referensramen och dessa
teman daven insamlade och bearbetade omraden som bor forbattras i referensra-
men. Dessa nya utvecklingsomrdden har nu lagts till i referensramens andra upp-
laga. Du hittar dem i kapitlen 2.6, 5 och 8.

Kapitel 8 omfattar en ordlista for larandeanalytik. Denna terminologiska ordlista
utarbetades i en smagrupp utifran definieringsbehov som samlades in fran sektio-
nen och mer dvergripande fran intressentgrupper 11/2022-11/2023. | smagruppen
deltog Tero Huttunen (UKM), Seija Suonuuti (Terminologicentralen), Topi Litmanen
(CSC) och Anna Lindfors (CSC). Terminologicentralen rf genomférde det termino-
logiska arbetet. Ordlistan bestar av tolv kdrnbegrepp for larandeanalytik. Som stod
for utarbetandet anvandes dven begreppsdefiniering som togs fram i projektet DOT
— Data opiskelijan tukena. Ordlistans svensk- och engelsksprakiga motsvarighe-

ter har samlats fran kallor som har anvants i ordlistan, men de har inte granskats av
sprakarbetsgrupper.

Kapitel 2.6 innehaller svar pa vanliga fragor angdende dataskydd som sektionen

tog fram under 2022. Dataskydd behandlas utforligt i referensramen, men enligt
respons behover kunskapsinhamtning som stdd svar pa exempelfall och vanliga fra-
gor som har identifierats tillsammans. Vanliga fragor har som syfte att bemota detta
behov.

Kapitel 5 behandlar xAPI, standarden for datadverféring inom larandeanalytik.
Den ger instruktioner om inférandet av xAPI ur ett administrativt och tekniskt per-
spektiv. Anvisningar, som sektionen tog fram 2023, ar en fortsattning pa de utred-
ningar som sektionen genomférde under 2018 och 2021. Standarderna var ett


https://www.dothanke.fi/
https://www.dothanke.fi/
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utvecklingsomrade, och vid utarbetandet av referensramen angavs det att dessa i
fortsattningen behover ytterligare arbete. Forutom att kapitel 5 har lagts till i denna
upplaga, har kapitel 2.4 som berdttar om referensramens standarder preciserats och
fortydligats.

Darmed har den andra upplagan av referensramen tre nya kapitel. Dessutom har vi
gatt igenom innehdllet i referensramens forsta upplaga och fortydligat den ytter-
ligare. Utéver detta har lankarna i referensramen granskats. Andringarna ar ytliga
och galler huvudsakligen sprakvard, och darmed gor de som redan har bekantat sig
med referensramen klokt i att direkt hoppa till referensramens nya kapitel.

Vi tackar alla som har deltagit i uppdateringen av referensramen och vi dnskar er
givande lasstunder med larandeanalytik.

Tomi Kytola
Februari 2024
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FORORD TILL FORSTA UPPLAGAN

Denna ar den forsta versionen av den nationella referensramen for larandeanaly-
tik i Finland. Malet for referensramen &r att 6ka kunskaperna om larandeanalytiken
och ta upp mojligheter, utmaningar och centrala fragor som galler larandeanalytik.
Dessutom Onskar vi att den ska 6ka diskussionen om larandeanalytik.

Referensramen har riktats till alla som &r intresserade av larandeanalytik och dem
som planerar att bérja anvanda den. Den erbjuder inte fardiga svar pa anvand-
ningen av larandeanalytik, utan tar i stallet upp viktiga fragor som alla som anvan-
der larandeanalytik ska reflektera 6ver och 16sa. Med finns saval lagliga, etiska och
administrativa fragor som basta praxis. Det finns emellertid anledning for lasaren
att vara medveten om att de etiska och i synnerhet juridiska reflektioner som laggs
fram i detta dokument inte ersatter organisationens interna diskussion om etik eller
andamalsenlig situationsspecifik juridisk granskning, och att de inte ska anvandas
som det enda sattet att beddma om anvandningen av larandeanalytik ar etisk och
lagenlig.

JISC:s modell, som har utvecklats i Storbritannien, har anvants som en grund for
referensramen, och den har andrats for att battre passa in i det finlandska samhal-
let, lagstiftningen och utbildningssektorerna. Man har utfért intensivt arbete i sam-
arbete med experter pa olika utbildningsstadier i sektionen for larandeanalytik vid
undervisnings- och kulturministeriet.

| den forsta versionen av referensramen betonas kanske annu i vissa delomraden
hdgskolornas perspektiv, aven om den har skapats som ett verktyg for alla som till-
handahaller utbildningsverksamhet. Det dr ocksa oundvikligt att de eventuella
utmaningar som inférandet av larandeanalytik medfor far en mer framtradande
plats an fordelar och mojligheter, men allt eftersom referensramen utvecklas ar det
onskvart att uppmarksamheten riktas allt mer till de méjligheter som larandeanaly-
tiken erbjuder for sdval inldraren som utbildningsanordnarna. De som har samman-
stallt den forsta versionen av referensramen ar medvetna om att det ocksa finns
vissa andra viktiga delomraden och perspektiv som har fatt mindre uppmarksam-
het i den forsta versionen.

10
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Det behovs riksomfattande samarbete for att man ska kunna sakerstalla interope-
rabiliteten mellan informationssystem som producerar ldarande- och utbildnings-
analytik samt informationsinnehallets jamforbarhet. Dessutom férutsatter utbyte
av basta praxis en modig diskussionskultur, dar man vagar ta upp framgangar och
problemsituationer. Syftet ar ocksa att referensramen i framtiden ska kunna andras
enligt framvaxande behov och fordanderliga verksamhetsmiljoer. Ramen uppdateras
i framtiden med hjalp av anvéandarnas behov, exempelfall och observationer. Tveka
inte att kontakta oss om du har fragor eller observationer for att utveckla referens-
ramen. Du hittar kontaktuppgifterna i dokumentets slutord.

Vi onskar dig trevliga stunder nar du fordjupar dig i larandeanalytikens varld!

Tomi Kytola
Juni 2021

1
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1 Introduktion till larandeanalytik

Detta kapitel presenterar pa en allman niva fragor som ar centrala for larandeanaly-
tik sa att lasaren far en mangsidig forstaelse av larandeanalytik innan hen fordjupar
sig i de temaomrdden som handlar om inférande och anvandning av analytik. Forst
gar viigenom centrala begrepp i larandeanalytiken och berattar vilka uttryck laran-
deanalytiken tar sig i den finlandska verksamhetsmiljon. Det tredje underkapitlet
(1.3) erbjuder lasaren en introduktion till referensramens juridiska terminologi och
anvandningsformer, varefter vi granskar larandeanalytikens praktiska mojligheter ur
en etisk synvinkel.

Syftet med dessa fyra underkapitel &r att ge lasaren en allman uppfattning om
larandeanalytiken och underldtta sammankopplingen av referensramens temaom-
raden (bild 1) och relaterade fragor till ett bredare sammanhang. Dessutom I6nar
det sig att lasa om dokumentets struktur och begransningarna av referensramen

i underkapitel 1.5 som ocksa utgor férord till referensramens huvudkapitel och ger
anvisningar for tolkningen av den struktur som anvands i dem.

En lasare som har brattom kan daremot utnyttja referensramens topp 15-plock som
finns i slutet av inledningskapitlet (s. 23-28) endast for att gd igenom de mest cen-
trala fragorna eller for att hitta de teman som hen anser ar det viktigaste for hens
situation.

12
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Bild 1. Referensramens temaomraden.

.. LARANDEANALYTIK

Temaomraden i referensramen som publicerades
under varen 2020

Kontaktuppgifter: Sektionen for analytik wiki.eduuni.fi / www.okm.fi/oppimisanalytiikka
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4
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R

observationer

ministeriet

RATTIGHETER
Undervisningsaktorens,
lararens och elevens
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INFORANDE
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planering, inforande
och anvéndning

PARTER

Larandeanalytikens
parter

SKYLDIGHETER
Olika parters ansvar
och skyldigheter

1.1

PERSONUPPGIFTER
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ANVISNINGAR
Anvisningar och
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FORDELAR
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larare och elever

Larandeanalytik som begrepp
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Tillstand och samtycken
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av larandeanalytik

UTMANINGAR

Utmaningar och
hotbilder

LAGESBILD
Lagesbild for
larandeanalytik
i Finland

Larandeanalytik innebdr insamling, analys och rapportering av information som gal-
ler larande och utbildning samt synliggoérande av den féreteelse som analyseras
(Larusson & White, 2014; Siemens & Baker, 2014; Silvola med flera 2017). | analytik
utnyttjas digitala spar, och darmed kan ldarandeanalytik endast beskriva den del av
larandeprocesser som lamnar spar i olika digitala applikationer eller miljoer. Malet
for larandeanalytik ar att stédja och utveckla larande- och studieprocesser genom
att erbjuda information som stéd for olika aktorers beslutsfattande. Larandeanaly-
tik kan utnyttjas till exempel genom att ge inldrarna mojligheter att fa handledande
och direkt respons samt uppgifter som har anpassats for deras egen kompetens-
niva. Detta sker genom att informera lararen om inldrarnas utmaningar samt genom
att ge statistisk information om deras verksamhet i en visualiserad form i en vir-
tuell 1armiljo (Siemens & Baker, 2014; Bienkowski, Feng, & Means, 2012). Tack vare
larandeanalytikens mangsidiga datainsamlings- och analysmetoder kan den ocksa
anvandas for att bedriva vetenskaplig forskning.

Anvandningen av larandeanalytik kan struktureras genom fyra nivaer (Ferguson,
2012; Gedrimiene med flera, 2020): inlararens, lararens och institutionens niva samt
den nationella nivan. Som malgrupp har aktérerna pa dessa nivaer olika behov som
galler kvaliteten pa data som insamlas och analyseras samt deras mangd och pre-
cision, och darmed varierar ocksd larandeanalytikens betydelse pa olika nivaer.
Forutom dessa utgor ocksa studiehandledningsperspektivet en central niva som
oberoende av utbildningsstadium framtrader i olika former och genom olika roller.

13
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Till exempel ar klasslararen pa lagstadiet studiehandledare bade dagligen samt fér
langre perioder, ndr daremot studerande pa universitetet anvisas en akademisk
handledare, egenlarare eller motsvarande som ansvarar for 6vergripande handled-
ning av studievagen.

Inldrarens niva beskriver larandeanalytik ur inldrarens perspektiv samt olika satt
som kan anvandas till att stddja inldraren med hjalp av larandeanalytik. Lararni-

van beskriver en kurs eller klass, dar lararen ordnar och planerar undervisning for
inldrarna. Inom ramen for kurserna insamlas data i larmiljéer och olika applikatio-
ner. Dessa granskas ofta i samband med utveckling av undervisningen med tanke
pa uppnadendet av kompetensmal, deltagande, anvandningen av laromaterial eller
respons. En annan mojlighet ar att félja upp inldrarnas framsteg i studierna, kompe-
tensutvecklingen och engagemanget for studierna som mer langsiktiga processer.

Pa institutionsnivan granskas data som galler inldrare, utbildningsprogrammen och
utbildningsanordnaren och data utnyttjas som stod for kunskapsbaserat besluts-
fattande och ledarskap. Information insamlas ofta ur hanteringssystem for larande
samt ur respons- och elevuppgiftssystem. Malet for informationsinsamling ar till
exempel att hitta satt att gora utbildningsvagar smidigare, félja upp och forutse
avldaggande av examina eller forebygga avbrott av studierna. Analytik pa institu-
tionsnivan ar ett verktyg som utbildningsanordnarna och de laroanstalter som

de driver kan anvanda till att exempelvis utveckla olika stodtjanster for inldrarna,
sasom studiehandledning.

Larandeanalytiken producerar stora mangder data som galler inlarare och utbild-
ningsanordnare och som kan utnyttjas vidare i det nationella utbildningspolitiska
beslutsfattandet. Anvandningen av sddana registerbaserade data har redan en lang
tradition och erbjuder till exempel referensdata mellan utbildningsanordnarna;
information om utbildningsanordnare som har liknande intradesprinciper; informa-
tion om regionala skillnader samt jamforelseresultat for den nationella standarden.
En central utvecklingsutmaning ar emellertid kvaliteten pa data och 6kning av dess
enhetlighet.

Mer information om larandeanalytik som begrepp finns bland annat i féljande
material (pa finska och engelska):

e Oppimisanalytiikan askeleet kouluissa. Vainio, 2018. (definitioner s.7)

® Oppimisanalytiikan avulla sinua tuetaan opintojen aikana - mita on
oppimisanalytiikka? Poluttamo, 2019.

e Opintojen eteneminen opiskelijan ja opettajan kannalta. Valkkynen &
Konkarikoski, 2018.
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1.2 Situationsbilden for larandeanalytik i Finland

Nar man talar om larandeanalytik (Learning Analytics) avses insamling, hantering
och anvandning av data som galler larandeprocessen. Denna informationsproduk-
tion sker inom utbildning och forskning och omfattar otaliga olika informationspro-
ducenter, informationsférmedlare och informationsinsamlare som har kontakter till
varandra.

For att man ska kunna sakerstélla jamforbarheten mellan utbildnings- och
forskningsdata samt interoperabiliteten mellan informationssystem, har den
samordningsgrupp for datafléden och terminologiarbete som tillsatts av under-
visnings- och kulturministeriet (UKM) tillsatt framjat bland annat utvecklingen av
gemensamma definitioner och spelregler. Under samordningsgruppen har ocksa
verkat en sektion for ldrandeanalytik, vars uppgift har varit att framja genomfor-
ande av larandeanalytik genom att skapa gemensam forstaelse av larandeanalyti-
ken genom att identifiera god praxis och stddja interoperabiliteten nationellt. Den
gemensamma referensramen for ldarandeanalytik i sin tur har som mal att struktu-
rera centrala perspektiv pa larandeanalytik och deras inb6rdes relationer som stéd
for genomférandet av analytik.

| Finland har begreppen educational data mining samt academic analytics en ndra
koppling till temaomradet ldarandeanalytik. Det forsta begreppet fokuserar pa statis-
tiska och tekniska instrument som anvands i analyser. Academic analytics daremot
anknyter till analys av utbildningsverksamhet pa utbildningsorganisationsnivan,
vanligen utgdende fran inldrarregisterdata och & andra sidan ocksa pa utbildnings-
systemnivdn. Begreppet har dversatts mer overgripande an originalet till analytik
fér fostran och utbildning som beaktar likadan verksamhet pa alla utbildningssta-
dier. Du hittar begreppet i ordlistan som finns i slutet av referensramen.

Eftersom larandeanalytik riktar sig till inldrarnas digitala fotavtryck, ska man vid pla-
neringen av dess anvandning och anvandningen beakta inlararnas ratt till personlig
integritet och skyddet av personuppgifter. Lagstiftningen har en betydande inver-
kan pa vilka slags data det ar mgjligt att samla in och till vilket syfte samt pa vilka
villkor det ar mojligt att utnyttja data. Dessa och andra juridiska frdgor ar centrala
vid planeringen av inférandet av larandeanalytik. Utvecklingsarbetet gar till spillo
om det konstateras att det fardiga resultatet strider mot lagen.

Enhetlig information kraver informationsdefinitioner som anvands tillsammans
och enhetliga begrepp. Ordlistan for larandeanalytik i slutet av referensramen samt
xAPl-anvisningarna i kapitel 5 hjdlper ldsaren angdaende enhetlig information, men
en stor del av larandeanalytikens smidighet har sitt ursprung i andra harmonise-
ringsatgdrder som har genomforts for utbildning och undervisning.
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| Finland erbjuds information om larandeanalytik och de maojligheter som den med-
for for larandet, undervisningen, studiehandledningen och reform av utbildningen
av olika aktorer, sdsom Finlands e-larning center rf och dess Poluttamo-projekt, Abo
universitets enhet for larandeanalytik, Uledborgs universitets forskarsamfund AVAIN
samt olika forskningsgrupper och natverk.

1.3 Juridisk introduktion till referensramen

Anvandningen av ldrandeanalytik dr kopplad till flera juridiska frdgor. Dessa ska
beaktas aven om projektet befinner sig i ett pilotskede eller foljer principerna for
agil utveckling. Ur lagstiftningssynpunkt ska anvandning av larandeanalytik upp-
fattas som en del av ordnandet av undervisning eller utbildning och som skotsel av
uppgifter som hor till undervisnings- eller utbildningsanordnaren. Undervisnings-
och utbildningsanordnarna beslutar sjalva om anvandningen av larandeanalytik i
sin verksamhet. Detta betyder emellertid inte att man kan utnyttja vilka som helst
verktyg for larandeanalytik eller i vilken omfattning som helst. Vilka juridiskt bety-
delsefulla faktorer som ska beaktas beror pa i vilket syfte larandeanalytik anvands
(se kapitel 3). Tumregeln ar att ju mer larandeanalytiken utan manniskans medver-
kan kan paverka inladrarens stallning, desto mer begransningar satter lagstiftningen
for dess anvandning.

Da larandeanalytik anvands ska man beakta den substanslagstiftning som galler
utbildning och som faststaller malen och den allmanna ramen for verksamheten.
Anvandningen av larandeanalytik ska sta i ratt proportion till de mal som faststallts
for utbildningen och framja genomfdrandet av dem. Dessutom ska man i synner-
het beakta lagstiftning som galler skydd av personuppagifter, allman lagstiftning
inom forvaltningen samt offentlighetslagstiftningen och reglering som galler infor-
mationshantering. Till forvaltningens allménna rattsprinciper hoér bland annat jam-
likt bemo6tande av inlarare och verksamhetens proportionalitet i forhallande till de
efterstravade malen (till exempel dataskyddsférordningens minimeringsprincip,
dvs. man ska alltid beddéma satt som allra minst kranker den registrerades integri-
tet). Det finns ocksa anledning att ta hansyn till att automatiserat beslutsfattande,
dar beslut som galler en person fattas maskinellt utan en manniskas medverkan, i
princip ar forbjudet.

| denna referensram behandlas larandeanalytik sarskilt med tanke pa skydd av per-
sonuppgifter. Dessutom ska till exempel dven lagstiftning som galler tillganglighet,
informationssdkerhet och arkivering beaktas. Pa grund av det begransade antalet
sidor kan dessa faktorer inte behandlas ndrmare i referensramen.
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1.3.1 Personuppgifter och behandling avdem

Larandeanalytik riktas till data som galler inldraren, lararen eller en annan anvan-
dare av en digital larmiljo. Data, som direkt eller indirekt kan kopplas till en mann-
iska som har identifierats eller kan identifieras, kallas for personuppgifter. Detta
betyder att man alltid i samband med anvandning av larandeanalytik ska beakta
skyddet av personuppgifter som regleras i Europeiska unionens allmanna data-
skyddsférordning' (General Data Protection Regulation, GDPR, i fortsattningen data-
skyddsforordningen) och den nationella dataskyddslag som kompletterar den2. |
artikel 4 i dataskyddsforordningen foreskrivs om de viktigaste begreppen angdende
dataskydd. Den person, som personuppgifterna géller, kallas den registrerade. Den
instans, for vars rakning personuppgifter behandlas och som féreskriver om syften
och satten for behandlingen av personuppgifter, kallas personuppgiftsansvarig. Den
instans, som behandlar personuppgifter for den personuppgiftsansvariges rakning,
daremot kallas personuppgiftsbitréide. | larandeanalytikens kontext ar utbildnings-
anordnaren personuppgiftsansvarig, och en serviceproducent som erbjuder utbild-
ningsanordnaren elektroniska tjanster ar personuppgiftsbitrade.

Aven pseudonymiserade uppgifter, dvs. uppgifter som med hjalp av tilliggsupp-
gifter kan kopplas tillbaka till den registrerade, anses vara personuppgifter. Dar-
med kan begreppet personuppgift inte kringgas genom att ersatta inlararnas namn
till exempel med sifferserier. Daremot kan dataskyddsférordningen inte tillampas
pa anonyma uppgifter. Sddana uppgifter som inte har ndgon koppling till en per-
son som har identifierats eller kan identifieras eller sadana uppgifter vars identifier-
barhet har raderats helt och permanent anses vara anonyma. Till exempel ar olika
gruppmedeltal anonyma, eftersom man inte kan identifiera enskilda personer av
dem. Man maste emellertid vara noggrann ocksa i fraga om anonymiserade person-
uppgifter, om malgruppen ar liten och endast omfattar nagra personer.

Dataskyddsforordningen tilldmpas pa behandling av personuppagifter. Grovt uttryckt
avses med behandling av personuppgifter alla slags atgarder som galler en per-
sonuppgift eller personuppgifter. Darmed omfattar den forutom insamling och
anvandning av personuppgifter saval samordning eller sammankoppling som rade-
ring och passiv lagring. Eftersom anvandningen av larandeanalytik sker i en elek-
tronisk miljo, har tillampningsomradet for dataskyddsforordningen ingen effekt pa
huruvida personuppgifterna utgor ett register eller inte.

1 Dataskyddsférordningen 2016/679. Europaparlamentets och radets férordning (EU),
2016.

2 Dataskyddslagen 2018/1050. Justitieministeriet, 2019.
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Behandling av personuppgifter som hor till sarskilda kategorier av personuppgif-
ter ar forbjuden, om inte behandlingen uppfyller uttryckliga forutsattningar for lag-
enlighet. Behandling av uppgifter som avslojar ras eller etniskt ursprung, politiska
asikter, religion eller 6vertygelse eller medlemskap i fackférening samt uppgifter
om halsa eller sexualliv ar forbjuden. Férbudet tillampas bland annat inte nar det ar
fraga om behandling av uppgifter som féranleds av en uppgift som direkt har dlagts
den personuppgiftsansvarige i lag. Férutsattningen for behandling dr dessutom att
lampliga och sarskilda atgarder vidtas for att skydda den registrerades rattigheter.
Enligt det riskbaserade angreppssattet i dataskyddsférordningen ska till exempel
personuppgifter som hor till sarskilda kategorier av personuppgifter omfattas av
kraftigare atgarder jamfort med basnivan.

Dataskyddslagstiftningen forutsatter ocksa att man tar val hand om sdkerhet i sam-
band med behandlingen av personuppgifter. Den personuppgiftsansvarige ar skyl-
dig att genomfdra alla @andamalsenliga tekniska och administrativa dtgarder for att
sakerstalla sdkerhet i samband med behandling av personuppgifter. Dessutom ska
myndigheten beakta bestammelserna om informationssakerhet i 4 kap. i lagen om
informationshantering inom den offentliga forvaltningen (906/2019).

Det ar en missuppfattning att dataskyddsférordningen skulle forbjuda anvand-
ningen av larandeanalytik. Den faststdller emellertid de ramvillkor som ska beak-
tas i frdiga om behandling av personuppgifter vid anvandningen av larandeanalytik.
Andra vanliga fragor om dataskydd och larandeanalytik behandlas i referensramens
kapitel 2.6.

1.3.2 Visualiseringar, profilerande analytik och automatiserat
beslutsfattande

Larandeanalytik kan som metod delas upp i tre olika kategorier beroende pa hur
pass langtgdende process det ar fraga om. Syftet med uppdelningen ar att under-
latta granskningen av olika former av larandeanalytik i samband med att juridiska
fragor Overvags.

I sin enklaste form ar det fraga om rapportering av data pa olika satt, bland annat
med visualiseringsmetoder, varvid syftet ar att lagga fram befintliga data som
beskriver tidigare handelser. Visualisering av data anvands till exempel nar man gor
visualiseringar av elevernas prestationer for anvandaren sjalv eller till exempel for
lararna. Da ar det framst frdga om beskrivande och dskadliggorande rapportering
eller analys.
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En annan form av ldrandeanalytik ar analytik, vars syfte ar att producera ny infor-
mation. Larandeanalytik som producerar ny information kan kallas profilerande
ldrandeanalytik. Det ar fraga om profilerande larandeanalytik till exempel ndr man
forsoker forutsaga inlararens beteende, hen ges personifierade instruktioner eller
rekommendationer eller hen klassificeras i en viss kategori utifran sitt beteende.

Den tredje, mest avancerade formen av ldarandeanalytik &r anvandning av den som
ett verktyg for automatiserat beslutsfattande. | sddana fall gér man inte endast
observationer med hjalp av larandeanalytik, utan man fattar aven beslut som galler
inlararen utan medverkan av en manniska. Det centrala i samband med granskning
av automatiserat beslutsfattande ar att rikta uppmarksambhet till vilka betydande
konsekvenser detta kan medfora for inlararen.

Analys och rapportering av tidigare handelser pa olika satt ar ur dataskyddsférord-
ningens perspektiv vanlig elektronisk behandling av personuppgifter, och férord-
ningens grundldaggande regler tilldampas pa detta. Vid anvandning av profilerande
larandeanalytik ska man ocksd beakta dataskyddsférordningens bestammelser som
galler profilering.

Ur dataskyddsforordningens perspektiv ar automatiserat beslutsfattande, som kan
medfora rattsliga eller i ovrigt betydande konsekvenser for inldraren, i princip for-
bjudet. Om automatisk databehandling inte kan ha sddana konsekvenser, tillampas
pa den i regel samma regler som pa larandeanalytik som innehaller profilering.

Las mer om profilering och automatiserat beslutsfattande:

® Guidelines on Automated individual decision-making and Profiling for
the purposes of Regulation 2016/679. Europeiska kommissionen, 2018.

1.4  Etiska perspektiv pa utnyttjande av larandeanalytik

| undersékningar som granskar larandeanalytikens etiska perspektiv har man i syn-
nerhet tagit upp skydd for privatlivet och informationssakerhet, 6ppenhet vid
insamling och anvéndning av data, datans sparbarhet, ojamlika maktférhallanden i
datainsamling, individens medvetenhet om insamling och anvandning av data i sam-
band med anordnande av undervisning samt samtycke till insamling av data i forsk-
ningssyften (Draschler & Greller, 2016; Pardo & Siemens, 2014; Sclater, 2016; Silvola
med flera, 2017). A andra sidan ska dven fragor som géller lagring av data, anonymi-
tet eller anvandning av pseudonymer samt principer eller tillvdgagangssatt for klas-
sificering och hantering av data vara tydligt planerade och framlagda till exempel i
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dataskyddsmeddelandet. Beaktandet av de erfarenheter och 6nskemal som data-
anvandarna samt de inldrare som ar foremal for insamling av data har ér avgérande
for utvecklingen av applikationer for och visualiseringar av larandeanalytik. | nulaget
ar de data som utnyttjas i larandeanalytik ofta splittrade och lagras i flera olika plat-
ser i olika format och enligt olika standarder. Detta forsvarar utarbetandet av gemen-
samma etiska riktlinjer (Slade & Prinsloo, 2013) och 6kar risken for missbruk av data.

Oetisk verksamhet har konsekvenser for hela undervisnings- och studiemiljon, efter-
som den skapar misstro mellan inlararna och personalen eller ledningen. Dessutom
kan oetisk behandling eller anvandning av data skapa allméan radsla och férdomar
mot anvandningen av larandeanalytik. Det ar sarskilt viktigt att beakta detta perspek-
tiv i samband med inférandet av larandeanalytik pa olika nivaer av undervisningen.
En tydlig och transparent verksamhetskultur for anvandningen av ldarandeanaly-

tik ska planeras pa forhand och den ska tillampas enhetligt och 6vergripande. Detta
omfattar definiering av olika ansvarsomraden, definiering av aktdrernas roller och
rattigheter, uteslutning av eventuella negativa effekter samt manga faktorer som

har ndmnts i samband med behandlingen av dataskydd (se narmare underkapi-

tel 1.3 Juridisk introduktion till referensramen). Férutom att ta hand om dataskydd
och juridiska grunder dr det ocksa centralt att definiera principer och varderingar for
anvandningen. Att inte beakta etiska synpunkter i inférandet kan leda till att hela
inférandet av larandeanalytik misslyckas. | anvandningen av larandeanalytik kan man
hamna i en situation, dar det vore juridiskt sett berattigat att anvanda analytik, men
anvandarna anser att anvandningen ar etiskt tveksamt eller icke-6nskvart.

Las mer om fallexempel (pa finska):

® Riskiarviotyokalu (Riskbedémningsverktyg). Ostra Finlands universitet,
2020.

1.5 Referensramens struktur och begransningar

Denna referensram ar den andra redigerade upplagan av Finlands nationella refe-
rensram fOr larandeanalytik och den ska uppdateras allteftersom lagstiftningen
utvecklas samt utifran respons fran ldasarna. Syftet med referensramen ér att
beskriva olika exempelsituationer som galler inférande och anvandning av laran-
deanalytik och modellfragor ur perspektivet for centrala aktorer inom larandeanaly-
tik, dvs. intressentgrupperna.

Las mer om larandeanalytikens olika intressentgrupper (pa finska):

® Oppimisanalytiikka tulee — Oletko valmis?. Auvinen, 2017.s. 16-17.
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1.5.1 Referensramens delomraden

Referensramen har delats in i fyra delomrdden (bild 2) med malet att de tillsammans
med introduktionen ska skapa en sa omfattande helhetsbild av amnet som mgjligt.
Delomradena ar foljande:

e Larandeanalytikens anvandningsomraden, system och data som har
anvants

e larandeanalytikens planerings- och genomférandeprocess

¢ Inférande och anvandning av larandeanalytikens system samt deras
livscykel

e Larandeanalytikens lagliga och etiska fragor

De tre forsta temaomradena fordjupar basuppgifterna i inledningskapitlet och ger
lasaren en mangsidig oversikt over de olika skedena av inférandet av larandeanaly-
tik. Detta omfattar allt fran faststdllande av mal till anskaffning och utnyttjande av
analytiksystem — inklusive livscykeltdnkandet. Malet ar att med hjalp av olika del-
omraden skapa forstdelse av fragor och synpunkter som galler larandeanalytik.
Detta hjalper aktorerna att beakta manga viktiga teman som de ska téanka pa ur sin
organisations och verksamhets perspektiv.

| kapitel 6 granskas de viktigaste juridiska och etiska frdgor som utbildningsakto-
ren bor tanka pa nar de vill utnyttja larandeanalytik i sin verksamhet. Det finns inga
entydiga svar pa storsta delen av fragorna och darfor har syftet varit att beskriva
fragorna ur olika perspektiv under dem. Dessutom har man tagit upp under karn-
fragorna observationer, dar man hittar uppféljande fragor till huvudfrdgorna samt
exempelsituationer som organisationen kanske rakar ut for vid inférandet av
larandeanalytik.

Bild 2. Referensramens delomraden.
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Fragorna ar uppdelade enligt granskningsnivaer. | detta ingar fragor som galler
gemenskapen och individen samt som en egen grupp dven fragor som galler tredje
parters aktorer. Dessutom ar fragorna uppdelade typiskt enligt deras natur i tre
olika kategorier: administrativa, lagliga och etiska fragor.

Med administrativa fragor avses sadana situationer dar utbildningsaktoren ska
forsta vem som ansvarar for hanteringen av larandeanalytiken och hur detta ska
beaktas vid insamling och anvandning av uppgifter. Denna fraga ar sarskilt vik-

tig nar system byggs upp, for att processerna ska vara tydliga redan i borjan for alla
parter.

Med lagliga fragor avses situationer, dar inférandet av larandeanalytik forutsatter
rattslig beddomning. Sarskild uppmarksamhet ska riktas till dataskyddsférordningen
och de krav som den staller. | fragor som hor till denna kategori har man tagit upp
de viktigaste synpunkter som organisationerna ska beakta vid planering av inféran-
det av larandeanalytik.

Med etiska fragor avses fragor som inte har ett direkt perspektiv som galler laglig-
het eller hantering av data. De har i h6g grad en koppling till utnyttjande av data
och beaktande av eventuella negativa konsekvenser. Det finns inga entydiga svar
pa dessa fragor, men det ar ytterst viktigt att organisationerna forstar vilka majlig-
heter och risker larandeanalytik medfor for individen.

1.5.2 Perspektiv och begransningar

Referensramen har ett ratt kritiskt perspektiv, vilket syns i att exempelfrdgorna i
hog grad galler Iarandeanalytikens lagliga och etiska utmaningar. Representatio-
ner, sasom de data som larandeanalytiken producerar, ar politiskt laddade teman
och detta omfattar dven kravet pad mangstammighet. Med tanke pa referensramens
mangsidighet ar det ocksa 6nskvart att man i storre omfattning far med intressent-
grupper som arbetar pa olika utbildningsstadier till den fortsatta bearbetningspro-
cessen. Aven insatsen av representanter fér studentorganisationer och inlérare &r
viktig, for att inldrarna ska ha en aktiv roll i skapandet av referensramen. Inldrarnas
aktiva och passiva deltagande i larandeanalytiken och de personuppgiftsdata som
insamlas om dem ligger bakom manga etiska fragor. En av de viktigaste fragorna

i arbetet med referensramen for larandeanalytik dr att betona larandeanalytikens
centrala mal att starka inldararen samt i att forsta och utveckla sjalvreglering och
andra drag som anknyter till Iarande.
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De som har sammanstallt referensramen ar medvetna om att gransdragningen
mellan anordnande och utveckling av undervisning kan vara harfin. Darmed har
malet ocksa varit att denna version endast ta med fragor som har identifierats som
centrala for larandeanalytiken och att i kommande versioner utvidga de @mnen
som behandlas enligt anvandarnas 6nskemal och behov. P4 motsvarande satt har
man lamnat utanfor referensramen sadana situationer, dar en undervisnings- eller
utbildningsanordnare inte anvander larandeanalytik for att genomfora sina faktiska
undervisningsuppgifter, utan erbjuder sina inldrare ndgra slags tillaggstjanster till
exempel som stdd for frivilliga sjalvstudier.

Topp 15-plock ur referensramen for larandeanalytik

1. Vad avses med larandeanalytik

Larandeanalytik innebdr insamling, analys och rapportering av infor-
mation som galler larande och utbildning samt synliggérande av den
foreteelse som analyseras. Malet for larandeanalytik ar att stodja och
utveckla larande- och studieprocesser genom att erbjuda information
som stod for olika aktorers beslutsfattande. Darmed anvands larandea-
nalytik i princip for att ordna undervisning.

2. Forbjuder dataskyddsforordningen anvandning av
larandeanalytik?

Det ar en missuppfattning att dataskyddsforordningen skulle forbjuda
anvandningen av larandeanalytik. Den faststaller emellertid de ramvill-
kor som ska beaktas vid anvandningen av larandeanalytik — och ocksa

i all annan behandling av personuppgifter. Data, som direkt eller indi-
rekt kan kopplas till en manniska som har identifierats eller kan iden-
tifieras, kallas for personuppgifter. Behandlingen av personuppgifter
forutsatter att det finns en rattslig grund for behandlingen enligt artikel
6 i den allménna dataskyddsférordningen. For utbildningsanordnare
innebar detta att behandlingen av personuppgifter i princip ska utgar
fran en lagstadgad uppgift, dvs. anordnande av undervisning. Sam-
tycke kan inte anvandas som sadan grund for behandling av data som
anvandningen av larandeanalytik forutsatter. Dessutom ar det centralt
att beakta att laglighet ar bunden till nédvandighetskriteriet.
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3. Vilka personuppgifter kan behandlas?

Enbart intresse ar inte ett berattigat skal till att behandla eller samla in
personuppgifter. Personuppgifterna ska vara nodvandiga, vasentliga
och proportionerliga for att uppna det lagenliga malet. Om nagon upp-
gift inte har varit nédvandig vid anvandningen av penna och papper,
ar den sannolikt inte nédvandig heller i elektronisk miljé — atminstone
utan bra argument. Till exempel logguppgifter kan emellertid utgéra
ett undantag. Noédvandighetskravet galler saval uppgifternas innehall
som mangd och lagringstid.

4. Vilkarisker ar forenade med anvdndningen av larandeanalytik
och med vilka atgarder kan risker hanteras?

Dataskyddsforordningen forutsatter genomférande av andamalsen-
liga tekniska och organisatoriska atgarder for att sakerstalla en saker-
hetsniva som ar lamplig for kontexten redan innan behandlingen av
personuppgifter inleds. Till exempel ar tilltradeskontroll och aktuella
sakerhetsuppdateringar grundlaggande skyddsatgarder. Enligt data-
skyddsforordningens riskbaserade angreppssatt forutsatter inforandet
av larandeanalytik i vissa fall (bland annat halsodata) ocksa utarbe-
tande av en konsekvensbeddmning avseende dataskyddet.

5. Vad ska man beakta i fraga om larandeanalytikens dataskydd,
ndar man avtalar om upphandling av tjanster?

En undervisnings- eller utbildningsanordnare kan upphandla tjans-
ter endast av palitliga serviceproducenter som kan erbjuda tillrack-
ligt informationssdkra tjanster och ska sakerstalla att man har avtalat
om behandling av personuppgifter enligt vad som artikel 28 i data-
skyddsforordningen forutsatter. Eftersom man ska avtala om behand-
ling av personuppgifter genom avtal, ar utgangspunkten att endast
en person, som har ratt att foretrdda undervisnings- eller utbildnings-
anordnare i avtalssituationen, kan besluta om inférandet av en ny pro-
gramvara eller tjanst som innehaller behandling av personuppgifter.
Om det inte finns ndgot avtal dr det olagligt att ldamna ut uppgifter till
tjdnsteleverantoren.

Tillrackligheten i avtalsvillkoren beror pa omfattningen av och kvaliteten
pa de uppgifter som behandlas. Till exempel forutsatter behandling av
personuppgifter som hor till sdrskilda kategorier av personuppgifter eller
konfidentiella uppgifter vanligen definitioner av ytterliga krav. | prakti-
ken betyder detta att man gor klokt i att avsatter desto mer tid for att for-
bereda upphandlingen, ju mer komplicerad helhet det ar fraga om.
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6. Vad ar lararens ansvar vid behandlingen av uppgifter som
anknyter till larandeanalytik?

Undervisnings- eller utbildningsanordnaren — sasom till exempel kom-
munens undervisningsmyndighet - ar i egenskapen av personupp-
giftsansvarig ansvarig for behandlingen av personuppgifter ar lagenlig.
En enskild larares ansvar begransas till att félja instruktionerna. I en
oklar situation ar lararen ocksa skyldig att kolla upp fragan hos che-

fen eller underratta chefen om observerade brister. Viktiga teman for-
utom anvandning av larandeanalytik ar dessutom till exempel de
grundldaggande principerna for dataskydd, sdsom konfidentialitet, samt
dataskydd.

7. Hur sdkerstills transparens vid behandling av personuppgifter
i larandeanalytiken?

Man ska berdtta 6ppet, tydligt och begripligt for inlararna eller andra
registrerade om behandling av personuppgifter som hor till Iarandea-
nalytik. Detta far inte komma som en dverraskning eller ovantat. De
uppgifter som lamnas in ska uppfylla kraven i dataskyddsférordningen.
De registrerade har rdtt att begdra uppgifter om sig sjalv samt behand-
lingen av sina personuppgifter for att se dem.

8. Vilka uppgifter anvands typiskt i larandeanalytiken?

| larandeanalytiken utnyttjas bland annat data som samlas in i larmil-
joer, data som samlas in i register, data som samlas in med bakgrund-
senkater samt data som samlas in fallspecifikt. Att data ar sa splittrade
utgor en utmaning for larandeanalytiken med tanke pa sammanslag-
ning av information samt eftersom varje system vanligen har sina egna
begransningar for lagring av data. Mangden personuppgifter som
behandlas och samlas in, behandlingens omfattning, lagringstider och
tillgangliggdrande ska ocksa alltid planeras pa forhand med tanke pa
anordnande av undervisning. Datakallan paverkar ocksa alltid dess till-
latna anvandningssyften.

9. Hur kan larandeanalytik delas upp?

Larandeanalytik kan som metod delas upp i tre olika kategorier bero-
ende pa hur pass langtgdende process det ar frdga om. Dessa katego-
rier ar visualiserande analytik, profilerande analytik och automatiserat
beslutsfattande. Dessutom kan analytik som fokuserar pa behandling
av data grovt delas upp i fyra kategorier som beskriver analytikskeden:
beskrivande analytik, forklarande analytik, forutsagande analytik och
preskriptiv analytik.
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10. Hur paverkar pseudonymisering eller anonymisering av
uppgifter utnyttjandet av larandeanalytik?

Aven pseudonymiserade uppgifter, dvs. uppgifter som med hjélp av
kompletterande uppgifter kan kopplas tillbaka till den registrerade,
anses vara personuppgifter. Darmed kan begreppet personuppgift inte
kringgas genom att ersatta inlararnas namn till exempel med siffer-
serier. Dataskyddsforordningen tillampas inte pa anonyma uppgifter.
Innan larandeanalytik infors l0nar det sig ocksa att 6vervaga huruvida
samma mal kan uppnds med anonyma uppgifter. Ur undervisnings-
eller utbildningsanordnarens perspektiv ar behandling avanonyma
uppgifter det friaste och tryggaste alternativet, eftersom dataskyddsbe-
stammelser inte tillampas pa detta. Da ska emellertid uppgifterna vara
oaterkalleligt anonymiserade sa att den personuppgiftsansvarige eller
ingen utomstaende instans med hjalp av tillaggsuppgifter kan dndra
uppgifterna tillbaka till en identifierbar form.

Dessutom ska man komma ihdg att anonymisering av personuppgifter
ocksa innebar behandling av personuppgifter. Darmed ska den person-
uppgiftsansvarige ocksa i sadana fall évervaga i vilket syfte man haller
pa att genomfdra behandlingen och om det ar i linje med de anvand-
ningssyften, for vilka uppgifterna ursprungligen har samlats in.

11. Kan inldraren krdva att egna uppgifter raderas?

Dataskyddsforordningen beviljar i vissa fall foremalet for personupp-
gifter ratt att krava radering av personuppgifter som galler hen sjalv
(“ratten att bli bortglémd”). Utgangspunkten ar att inlararen inte kan
krava att hens uppgifter ska raderas ur systemen for larandeanalytik sa
lange som uppgifterna ar innehallsmassigt behovliga for anordnande
av undervisning. (Las mer: 6.2.1 Inlararens ratt att krava radering av
uppgifter.)

Organisationer far behandla inldrarnas data inom ramen for sina lag-
stadgade uppgifter. Har betonas ett finlandskt perspektiv, dar syftet ar
att stédja inlararna, inte att sanktionera dem. Inlararen ska generellt

ha méjligheten att 13ta bli att anvdanda analytik, om detta kan ha nega-
tiva effekter pa hens prestationer eller verksamhet. Till exempel ar det i
den grundlaggande utbildningen med tanke pa likabehandling snarare
fraga om ett antingen/eller-scenario, dar samma analytik anvands for
hela inlarargruppen eller inte.
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12. Kan uppgifter som hor till sarskilda kategorier av
personuppgifter anvdndas i larandeanalytik?

Behandling av personuppgifter som hor till sarskilda kategorier av per-
sonuppgifter ar férbjuden, om inte behandlingen uppfyller uttryckliga
forutsattningar for lagenlighet. Det dr forbjudet att behandla uppgif-
ter som avslojar ras eller etniskt ursprung, politiska asikter, religion eller
overtygelse eller medlemskap i fackférening samt uppgifter om halsa
eller sexualliv. Man ska ocksa se till att det som resultat av larandeana-
lytik inte uppstar uppgifter som hor till sarskilda kategorier av person-
uppgifter, dvs. att man till exempel inte kan dra slutsatser av inlararens
halsotillstand enligt hur inldraren anvander en viss utbildningsapplika-
tion. Ett extremt exempel fran varlden ar fallet Facebooks Cambridge
Analytica, dar anvandarna svarade pa oskyldiga enkater och indelades i
politiska grupper enligt sina svar.

13. Maste undervisningsanordnaren begara samtycke av inldrarna
for larandeanalytik?

Huvudregeln ar att man ska begara samtycke om syftet med behand-
ling av personuppgifter inte ar att ordna undervisning. Detta galler till
exempel anvandning av analytikdata i forskning, dven om forskning
ocksa bedrivs med andra behandlingsgrunder an samtycke. Dessutom
skiljer sig larandeanalytik som samlas in i forskningssyften fran analy-
tik som anknyter till anordnande av utbildning. | praktiken kan dessa
mal emellanat vara 6verlappande, och darmed ar det viktigt att pa for-
hand noggrant planera och informera om anvandningssyftet. Det beror
bland annat pa det material som anvants samt huruvida det ar fraga
om pseudonymiserade eller anonymiserade personuppgifter, vem som
begars samtycker for anvandning av larandeanalytik.

14. Vilka etiska problem finns det i larandeanalytiken?

| undersokningar som granskar larandeanalytikens etiska perspektiv
har man i synnerhet tagit upp skydd for privatlivet och informations-
sakerhet, 6ppenhet vid insamling och anvandning av data, datans
sparbarhet, ojamlika maktforhallanden i datainsamling, individens
medvetenhet om insamling och anvandning av data i samband med
anordnande av undervisning samt samtycke till insamling av data i
forskningssyften.
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15. Lonar det sig att borja utnyttja larandeanalytik?

Med larandeanalytik kan man fa snabba resultat, om malen har defi-
nierats och problemet ar kant pa férhand. Med larandeanalytik far man
emellertid sallan snabbvinster, utan framsteg kraver en verksamhets-
kultur som anvander ldarandeanalytik for att utveckla sin verksamhet.
Viktigt i inférandet av larandeanalytik ar att gora det langsiktigt, efter-
som dndringar i verksamheten ocksa paverkar analytikens resultat som
kan anvandas till att ytterligare utveckla verksamheten. Larandeanaly-
tik ar ocksa snarare en kontinuerlig process an ett projekt.
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2 Larandeanalytikens
anvandningsomraden, system och data
som har anvants

Larandeanalytik omfattar insamling, analys, rapportering och anvandning av data
som samlas in om inlarare, larare, larmiljder och organisationer som erbjuder under-
visning for forstdelse och utveckling av miljder och intressentgrupper som anknyter
till larande. | centrum for forskning som ar sammanlankad till larandeanalytik star
bland annat utvecklingen av metoder och indikatorer som anvands i larandeanaly-
tik. | detta kapitel beskrivs kortfattat larandeanalytikens anvandargrupper, férdelar
och metoder samt data som anvands i larandeanalytiken.

2.1 Larandeanalytikens anvandargrupper och fordelar

Det framsta malet for anvdandningen av larandeanalytik ar att skapa mervéarde for
anvandaren; ett konkret mal och det mervarde som fas darigenom, dvs. nyttan,
beror pa anvandaren och larandeanalytikens anvandningsomraden. Har granskas
anvandargrupper samt anvandargruppspecifika fordelar som larandeanalytiken
medfor.

Inldrarna ar vanligen den primdra malgruppen for ldarandeanalytik och de som drar
nytta av den. Sammanfattningar och visualiseringar av den egna och gruppens
verksamhet hjalper inlararen att granska och utveckla sin egen verksamhet samt att
stdlla sin egen verksamhet i relation till gruppens verksamhet. Automatisk eller del-
vis automatisk bedémning som har utvecklats for uppgifter och aktiviteter kan maoj-
liggora snabb respons samt styrning av den egna verksamheten genom respons.
Automatisk och delvis automatisk beddmning kan tillhandahalla lararen informa-
tion om hur inldrarna klarar sig, vilket hjalper lararen att inrikta sin egen verksam-
het. | ett bredare perspektiv kan larandeanalytik mojliggora personalisering av
undervisningen, varvid man till exempel kan rekommendera inldraren material,
uppgifter, kurser och kurshelheter som bast passar hens kunskapsniva. Uppgifter
och respons som passar den egna kunskapsnivan samt lararens eventuella interven-
tioner kan forbattra larresultaten och 8 andra sidan minskar risken for att inldrare
avbryter kurser eller studier.
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Larare kan med hjalp av larandeanalytik fa information bland annat om inldrarnas
prestationer, de problem som de méter och hur deras egen undervisning funge-
rar. Informationen hjalper att planera undervisningen och a andra sidan att utveckla
pagaende undervisning. Data som galler inldrarnas prestationer och problemomra-
den gor det mojligt att koncentrera undervisningsresurserna till exempel till inlarare
som behover hjalp eller fler utmaningar. A andra sidan méjliggér detta utveckling
av statistikbaserade prognosmodeller som granskar inlararnas prestationer och dar-
igenom utnyttjande av dem. Pa motsvarande satt 6kar automatisk eller delvis auto-
matisk bedémning av uppgifter den tid som kan anvandas till undervisning och
handledning, eftersom den tid som anvands till att bedéma uppgifter som lamnas
in kan minska i och med automatiseringen.

Studiehandledarna kan i sitt arbete utnyttja information som fas med hjalp av
larandeanalytik till exempel angdende handledning som galler inlararens larande,
den personliga situationen och professionell tillvaxt. Lirandeanalytik kan hjdlpa
handledaren att fa information om inldrarens engagemang for studierna. Denna
information kan hjalpa att handleda studerande i utmanande situationer som kan
bero pd inlarningssvarigheter samt att forutse risken for att studierna avbryts eller
problem i inldrarens valbefinnande. Med hjalp av larandeanalytikinformation kan
inldrarna allt battre erbjudas handledande stéd pa ett férutseende satt och i ratt
tid i utmanande situationer. Utnyttjandet av handledande information som fas fran
larandeanalytik forutsatter alltid ett juridiskt godtagbart tillvdgagangssatt med
tanke pa handledningsetik och dataskydd.

Precis som larare kan dven utvecklare av undervisningsmaterial och larmil-

joer med hjdlp av larandeanalytik fa information om laromedlens och larmiljéer-
nas funktion. Den information som samlas in vid anvandningen av laromedel och
larmiljoer mojliggor identifiering och utveckling av problemomraden i laromedlen
och larmiljoerna. Till exempel kan man genom att félja upp anvandningen av laro-
medel identifiera i materialet stallen dar inldrarna tillbringar mycket tid samt stéllen
som far lite uppmarksamhet. Kopplat till information som galler genomférande av
kursuppgifter kan sadan information eventuellt ocksa anvandas till att identifiera
den information som behdvs i uppgifterna och granska inldrarnas metoder for infor-
mationssékning. Pa motsvarande satt kan information som samlas in pa grund av
genomférande av uppgifter anvandas till att granska uppgifternas lamplighet samt
till att utveckla battre uppgifter. Dataskyddslagen begransar inte utlamning av ano-
nyma uppgifter till tjdnsteleverantérens anvandning. Darmed kan tjansteleveranto-
ren ges ratten att samla in data till exempel om anvandningen av tjansten, sa lange
som de data som samlas in ar anonyma. (Lds mer: 3.3 Observationer som galler upp-
handling av analytiksystem.)
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Utbildningsforvaltningen och den organisation som tillhandahaller undervis-
ning kan med hjalp av larandeanalytik fa information om kursernas, kurshelheter-
nas och utbildningsprogrammens verksamhet och smidighet. Data som anvands i
sadan analys kan till exempel innehdlla information om betyg som har getts pa kur-
sen, avbrott av kurser, avldiggande av studiehelheter och examina samt inlararnas
bakgrundsinformation sasom inldararens huvudamne, alder och vagen till studierna.
| analys som gors pa studieforvaltningsnivan kan man ocksa granska forhallanden
mellan kurser samt eventuella beroendeférhallanden mellan kurser. Denna informa-
tion kan anvandas till exempel till att anordna utbildningsprogrammets kurser i en
form som battre tjanar inlararna. Analytik som genomfors pa denna nivd mojliggor
aven granskning av undervisningspraxis som rader pa kurser och i utbildningspro-
gram och deras andamalsenlighet samt eventuella beslut som utgar fran utveckling
av undervisningspraxis.

Ovan ndmnda anvandargrupper utesluter inte varandra. Lararen kan vara en del av
den grupp som utvecklar undervisningsmaterial och larmiljoer samt en del av stu-
dieférvaltningen. | anvandargrupperna namndes inte tidigare separat forskare,
eftersom forskare ar en naturlig del av ndstan varje anvandargrupp och roll. Lararna
kan vara forskare som med hjdlp av larandeanalytik granskar och utvecklar sin egen
undervisning. A andra sidan kan lararna ocksa vara forskare som utvecklar metoder
for larandeanalytik, varvid utvecklingen av larandeanalytikens metoder ar en natur-
lig del av utvecklingen av den egna undervisningen samt stod till andra larare. Till
forskarnas arbete hor naturligtvis ocksa offentliggérande av undersdkningsresultat,
varvid andra ocksa lar sig och drar nytta av resultaten.

2.2 larandeanalytikens metoder och
anvandningsomraden

Larandeanalytik ar ett tvarvetenskapligt omrade, dar en féreteelse som granskas
(ofta larande) undersoks under varje vetenskapsomrades perspektiv och med hjalp
av vetenskapsomradets metoder. | larandeanalytik anvdands bade kvantitativa och
kvalitativa metoder. Bland annat visualisering och sammanfattningar, statistiskt
resonemang och statistiska modeller, tidsserieanalyser, klassificering, klustring, nat-
verksanalyser och innehdllsanalyser ar metoder som anvands ofta. For varje metod
som lades fram ovan finns det vanligen flera genomférandesatt, sésom metoder
som anvands till klassificering. Det finns tiotals sddana metoder.

Analytik som fokuserar pa behandling av data kan grovt delas upp i fyra katego-
rier som beskriver analytikskeden (Delen & Ram, 2018): beskrivande analytik (des-
criptive analytics), forklarande analytik (diagnostic analytics), forutsdagande analytik
(predictive analytics) och preskriptiv analytik (prescriptive analytics).
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Beskrivande analytik granskar foreteelsen och har som syfte att utreda vad som
egentligen har hant. | sddan analytik fokuserar man pa data som samlas in samt pa
formedling av detta till exempel i form av sammanfattningar och visualiseringar.
Med beskrivande analytik kan man identifiera handelser och signaler som en anvén-
dare av larandeanalytik eventuellt vill reagera pa. Till exempel kan antalet genom-
forda uppgifter, den tid som anvants till uppgifterna, den upplevda svarigheten av
uppgifter, dandringar av betyg samt godkannandeprocent for utbildningsprogram
kan vara sddana signaler. Beskrivande analytik erbjuder ingen forklaring till handel-
ser eller signaler som forekommer i data. Med tanke pa dataskydd kopplas sadan
analytik inte till ndgra hojda krav.

Forklarande analytik har som mal att identifiera orsaker till handelser och signaler
som har identifierats i beskrivande analytik samt att utreda vad de beror pa. | sddan
analytik sammankopplas vanligen flera variabler eller datakallor och utover dessa
utnyttjas dessutom kompetensen hos experter inom temaomradet. Metoder som
anvands i forklarande analytik ar bland annat statistiska analyser sdsom korrelation
och regression, tidsserieanalyser samt klustring och andra metoder som anvands
till att identifiera figurer ur data. Om de data som anvands dr anonyma behover
man emellertid inte beakta dataskyddsférordningen i detta sammanhang. Ocksa
da ska anvandningssyftena vara i linje med varandra, dvs. man ska reflektera over

i vilka syften data ursprungligen har samlats in och i vilket syfte det nu behandlas
(anonymiseras).

Forutsdgande analytik fokuserar pa att skapa och anvanda prognosmodeller sa att
den delvis utnyttjar handelser som har identifierats i forklarande analytik och orsa-
ker som forklarar signaler. | forutsdgande analytik erbjuder de prognosmodeller
som utvecklas en utgangspunkt for att forutsdga sannolika kommande handelser,
sasom till exempel forutsagelser av beldaggningsgraden for klassrum, forutsagel-

ser av genomforda avhandlingar, forutsdgelse av studieframgang och kommande
prestationer samt forutsdagelse av hur svara uppgifterna ar. | forutsagande analy-

tik anvands metoder som anvands i forklarande analytik och dessutom bland annat
klassificeringsmetoder. Om syftet ar att gora individuella forutsagelser ar det fraga
om profilering som avses i dataskyddsférordningen.

Preskriptiv analytik utnyttjar prognosmodeller som har utvecklats i férutsagande
analytik och har som mal att tillhandahalla handledning som utgar fran prognos-
modeller. Preskriptiv analytik kan till exempel foresla lampligare klassrum utifran
den prognostiserade beldggningsgraden for klassrum, inriktning av handlednings-
resurser utifran prognostiserad studieframgdng eller hur prognosen av hur svdra
uppgifterna ar samt till exempel lampligare laromaterial och uppgifter utifran prog-
nostiserad kommande framgdng. Om syftet ar att anvanda analytik fér handledning
av atgarder som galler individen, dr det ocksa i detta fall frdga om profilering som
avses i dataskyddsforordningen.
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Uppdelningen ovan fokuserar pa analys av data och beskriver analysen genom ske-
den. Det typiska tekniska genomférandet av beskrivande analytik ar okomplicerat,
nar daremot det tekniska genomforandet av preskriptiv analytik vanligen ar kom-
plicerat. En betydande del av larandeanalytikens applikationer fokuserar ocksa pa
beskrivande analytik och de erbjuder inldrare och larare till exempel statistikuppgif-
ter med hjalp av visualiseringar.

Den beskrivna uppdelningen beaktar inte alla Iarandeanalytikens applikationer. Till
exempel dr de system som anvands till bedémning av uppgifter som inldrarna har
[dmnat in inte sa lampliga for ovan beskrivna kategorier, om de inte till exempel
utnyttjar handledning av inldrare som utgar fran tidigare prestationer.

2.3 Data som anvands i larandeanalytik

I larandeanalytik utnyttjas bland annat (1) data som samlas in i larmiljcer, (2) data
som samlas in i register och studieinformationssystem (till exempel Oodi, Sisu), (3)
data som samlas in med bakgrundsenkater samt (4) data som samlas in fallspecifikt.

Data som samlas in i larmiljoer utgor ett digitalt fotavtryck utifran anvéandarens
interaktion med saval tjanster i larmiljon som med larmiljons anvdandare. Sddana
data kan innehalla till exempel:

e Information om att géra uppgifter som finns i [armiljon eller som ska
lamnas in dar (bland annat enkater och essder) samt information om
uppgifterna eventuellt ar korrekta och om respons i anknytning till dem
(automatisk och delvis automatisk respons, respons som ges av lararen,
kamratrespons, sjalvbedémning)

® Information om hur man har tittat pa material, videor och andra
multimediepresentationer som finns i [armiljon samt om eventuell
navigering som eventuellt sker medan man tittar pa dem

® Information om anvandningen av samtalstjanster som finns i larmiljon,
sasom meddelanden som anvdndaren har skrivit och last samt om alla
anvandares aktivitet ocksa i forhallande till meddelanden som andra har
skrivit

® Information om anvandningen av visualiseringstjanster som beskriver
punktlist- och sammanfattningsverksamhet samt aktivitet och annan
verksamhet och som finns i larmiljon

Register (ocksa inldrarregister) och studieinformationssystem innehaller van-

ligen information om kursanmalningar, kursprestationer (ocksd underkanda kur-
ser och delprestationer), provdatum samt genomforda studiehelheter. En del av
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inlararregistren erbjuder dven mojligheten att gora en individuell studieplan och
den ger ocksa information om den studietakt som inldraren har planerat samt a
andra sidan information om genomforandet av studieplaner som inlararen har
matat in. Anvandningen av registeruppgifter som galler anordnande av undervis-
ning eller utbildning ar begransad, eftersom deras anvandningssyften vanligen
kommer ur speciallagstiftningen.

Data som samlas in med bakgrundsenkater innehaller till exempel demografi-
uppgifter sasom fodelsedatum, adress eller bostadsomrade, kon, modersmal tidi-
gare utbildning samt eventuellt motsvarande uppgifter om den narmaste kretsen
eller foraldrarna. Med bakgrundsenkater kan man ocksa samla in information om
attityder mot larande och motivation, satt att lara sig och studiestrategier samt
andra bakgrundsvariabler som kan ha en koppling till studieframgdng.

Data som samlas in fallspecifikt ar som namnet anger fallspecifika och kan till
exempel innehalla observationer som har gjorts i larandesituationer, respons pa
hur larandesituationen har lyckats eller laromedlens funktion samt mer detaljerad
information som har samlats in i undersdkningssituationer, sdsom fysiologiska mat-
ningar eller information om riktning av blicken. Fallspecifika data kan ocksa inne-
halla till exempel information om verksamheten bland deltagare som ar foremal for
analysen i andra miljoer sdsom i sociala medier.

Som vi ser ar data som anvands i [arandeanalytik splittrade. Samma organisa-

tion som tillhandahaller larandetjanster kan anvénda flera larmiljoer och register
som anvands till att lagra data om inldrarna, och dessutom kan bakgrundsenka-
ter och undersékningsenkater vara kurs- eller fallspecifika. Att data ar sa splittrade
utgor en utmaning for larandeanalytiken med tanke pa kombination av informa-
tion samt eftersom varje system vanligen har sina egna begransningar fér lagring
av data. Datakallan paverkar ocksa alltid dess tillatna anvandningssyften. Dess-
utom har till exempel inldrarens dlder en inverkan, och darfor gor lasaren klokt i
att beakta att det inte ar mojligt att anvanda alla de datatyper som namns i detta
kapitel som exempel atminstone i smabarnspedagogiken och den grundlaggande
utbildningen.

Las mer om fallexempel (pa finska):

e Abo universitets enhet for lirandeanalytik: bland annat exempel pa
anvanda stora datamangder och anvandningsandamal
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2.4 Befintliga standarder

Eftersom larandeanalytik oftast utgar fran splittrad information som samlats in fran
olika digitala kallor, blir systemens interoperabilitet (interoperability) central. Olika
aktorers oenhetliga praxis for insamling, hantering och lagring av data kan till och
med utgora ett hinder for effektivt utnyttjande av analytik. Data som ska anvandas
har kanske inte ursprungligen ens planerats med tanke pa analytikens behov, och
dessutom medfér mangfalden av IT-system som anvands och otaliga satt att lagra
data extra utmaningar fér utnyttjandet av data. For att man ska kunna 6éverskrida
denna begransning, behévs gemensamma granssnitt, tillvdagagangssatt, definitio-
ner och standarder for att garantera interoperabilitet.

Standardisering innebar utarbetande av gemensamma tillvdgagangssatt och utgor
en grund for interoperabilitet. Det |6nar sig ocksa att om majligt bygga larandeana-
Iytiksystemen ovanpad befintliga standarder. Det kan finnas aktorer pa olika nivaer
bakom standarderna. Av regionala och internationella standardiseringsaktorer har
IEEE och ISO/IEC gett ut definitioner som géller larandeanalytik. Aven IMS Global,
som fokuserar pa larandeteknik, har utvecklat for datadverféring inom larandeana-
lytik en specifikation som den utnyttjar i sina andra specifikationer. ISO/IECs stan-
dardfamilj tillhandahaller ett 6vergripande perspektiv pa larandeanalytikens olika
delomraden och samlar ihop dven anvisningar for utnyttjande av standarder som &r
relevanta for larandeanalytik:

e |SO/IECTR 20748-1:2016 Referensmodell: omfattar krav pa IT-system
angaende interoperabilitet inom ldrandeanalytik samt central
terminologi, anvandarnas krav och systemarkitektur

e |SO/IECTR 20748-2:2017 Systemkrav: omfattar krav pa system som
anknyter till larandeanalytik for att optimera kommunikationen mellan
dem och effektiva funktioner

e |SO/IECTR 20748-3:2020 Anvisningar for datans interoperabilitet,
omfattar api-dokumentation enligt xAPI och Caliper

e |SO/IECTR 20748-4:2019 Integritet och skydd av data

For narvarande ar xAPI, som har utvecklats av Advanced Distributed Learning (ADL)
och vidareutvecklats av standardaktor IEEE den standard som anvands allra mest
for datadverféring inom larandeanalytik. Dessutom tillhandahaller Caliper samma
interoperabilitetsfordelar till situationer, dar man ocksa utnyttjar andra IMS Glo-
bals specifikationer, sdasom specifikationen Learning Tools Interoperability (LTI) som
anvands till kommunikation mellan tjanster. Aven andra standarder fér larandetek-
nik, sdésom SCORM, kan vara nyttiga for larandeanalytik. Ingen av dessa standar-
der |6ser i nuldget alla sadana behov som galler interoperabilitet som kan uppsta
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vid genomforande av larandeanalytik. Darmed ar det typiskt att systemen utnyttjar
flera standarder och terminologier samtidigt och dessutom genomfér en del saker
pa sitt eget interna satt.

Man kan jamfora olika standarder till exempel genom att granska dem enligt vilken
information de lagrar om inlararen, hur de behandlar metadata for laromaterialet,
vilka anvandarprofiler de identifierar, vilka uppgifter de férmedlar som obligatoriska
och vad som ér frivilligt eller vilken slags interaktion mellan innehdllet och syste-
men de stoder. Férutom bakgrundsuppgifter kan man dessutom lagra om inlararen
information om studieaktiviteter som hen har genomfort, nar de har genomforts,
hur [angt man har kommit i dem eller hur mycket podng man har fatt for dem. Med
metadata avses har beskrivning av undervisningsinnehallet med hjalp av vissa attri-
but, sdsom for vilken niva av inldrare innehallet &r avsett, hur det undervisar ett mal
for laroplanen eller hur lang tid det i genomsnitt tar att ga igenom det.

Larandeanalytik stoder sig pa en mer dvergripande interoperabilitet for larande-
teknik. Till exempel ndar man kombinerar data fran flera olika tjanster, dar larande
genomfors, ar det centralt att information om inldrarens identitet och till exempel
hens roll lagras i en enhetlig form. | samband med inloggning kan anvandaren iden-
tifieras och hen kan ges olika rattigheter i systemet utifrdn anvandarens profil. Lar-
miljoerna ger vanligen olika rattigheter att se och vara i interaktion med materialet
beroende pa om det ar frdga om till exempel en inldrare, gast, larare eller adminis-
trator. (Nurminen, 2019)

Som ovan namndes har man ute i varlden dvat aktivt pa larandeanalytik och dess
interoperabilitet redan i flera ar. Standarder har getts ut och det finns anvisningar
for olika satt att genomfora larandeanalytiksystem i olika kéllor. Av granssnittsdefi-
nitioner verkar sarskilt xAPl och i samband med IMS Globals andra specifikationer
Caliper samla mest anvandare tack vare sina flexibla egenskaper, och ISO/IEC:s stan-
darder definierar anvandningsfall fér delomraden som anknyter till Iarandeanalytik
relativt detaljerat. Den brittiska organisationen JISC, som specialiserar sig pa digitala
[6sningar for utbildning och forskning, utvecklar i ett samarbetsprojekt bland annat
med Unicon en larandeanalytikarkitektur som ar kompatibel med xAPl:s och IMS
standarder. Forutom arkitektur anknyter JISC:s helhet fér Iarandeanalytik starkt aven
till gemenskap samt den sa kallade verktygsladan for analytik som innehaller etiska
riktlinjer och tillvagagangssatt. Gemensamma anvisningar, till exempel utifran JISC:s
Code of practice for learning analytics skulle ur praktisk synvinkel kunna vara en bra
utgangspunkt for planering av ldarandeanalytikhelheter i Finland.
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2.5 Profilering och automatiserat beslutsfattande

Nedan granskas profilering och automatiserat beslutsfattande som eventuellt
anknyter till Iarandeanalytik. Enligt dataskyddsférordningen® avses med profile-
ring varje form av automatisk behandling av personuppgifter som bestar i att dessa
personuppgifter anvands for att bedoma vissa personliga egenskaper hos en fysisk
person, i synnerhet for att analysera eller forutsdaga denna fysiska persons arbets-
prestationer, ekonomiska situation, halsa, personliga preferenser, intressen, palit-
lighet, beteende, vistelseort eller forflyttningar. P4 motsvarande satt avses med
automatiserat beslutsfattande en situation dar beslut som galler en person och
som har en avsevard inverkan pa hen fattas helt maskinellt utan en manniskas
medverkan.

| ndsta punkt antar man att forutsattningarna for lagenlighet och andra krav

som dataskyddsforordningen stéller for behandling av personuppgifter uppfylls.
Behandlingen av personuppagifter ska alltid vara lagenlig med tanke pa alla data-
skyddsbestammelser och att automatiserat beslutsfattande i vissa situationer ar till-
latet berattigar inte till att avvika frdn andra dataskyddsbestammelser.

De larandeanalytikens delomraden som beskrivs i referensramen (beskrivande
analytik, forklarande analytik, férutsagande analytik och preskriptiv analytik) kan
behandlas med tanke pa profilering och automatiserat beslutsfattande. Beskri-
vande analytik, som omfattar till exempel skapande av sammanfattningar och
visualiseringar som visar sammanfattningar, kraver inte med tanke pa dataskydds-
perspektivet atgarder som avviker fran det normala ut ett perspektiv som galler
profilering och automatiserat beslutsfattande. Férklarande analytik, som har som
syfte att identifiera orsaker till handelser till exempel genom att kombinera flera
datakallor, ar profilering om det dras individspecifika slutsatser av resultatet. Att dra
andra an individuella slutsatser anses vara sa kallad normal behandling av person-
uppgifter. Om de data som anvands ar anonyma behdver man emellertid inte alls
beakta dataskyddsférordningen. Férutsagande analytik, som fokuserar pa att skapa
prognosmodeller som férutsager kommande handelser, dr i princip profilering om
syftet ar att ta fram individuella prognoser.

Preskriptiv analytik, ddr prognosmodeller utnyttjas, kan delas upp i tva kategorier

utifrdn hur automatisk styrningen ar. Sddan helt automatisk styrning och automati-
serat beslutsfattande, som har rattsverkningar pa den registrerade eller som pa ett
motsvarande satt har en betydande inverkan pa hen, ar foérbjudna. P4 motsvarande

3 Dataskyddsforordningen 2016/679. Europaparlamentets och radets forordning (EU),
2016.
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satt ar sddan automatisering, som inte har sadana verkningar, tillaten som stod

for beslutsfattandet. Dataskyddsférordningen begransar i princip inte till exempel
anvandningen av olika automatiska notifieringar, poangsattningar eller reckommen-
dationer, bara de inte kan leda till exempel till underkdanda kursprestationer eller
forlust av studieplats. P4 motsvarande satt kan profilering anvdandas som verktyg for
beslutsfattande, bara en manniska svarar for det sista beslutsfattandet och bedém-
ningsgrunden kan laggas fram entydigt.

| princip finns det inga hinder for att anvanda larandeanalytik som ett redskap som
stoder lararens beslutsfattande eller 6vervagande eller inldrarens beslutsfattande
eller 6vervagande. Om larandeanalytik emellertid styr den registrerades beteende
eller handlingar i en viss riktning och om detta har en réattslig inverkan, ar ocksa
detta automatiserat individuellt beslutsfattande som avses i dataskyddsférord-
ningen. Utgangspunkten ar ocksa att larandeanalytik ar i beslutsfattande en god
drang, men dalig herre.

Det finns anledning att separat papeka att for narvarande bor inlararnas betyg inte
helt grunda sig pa automatiserat beslutsfattande. Den information som larandea-
nalytik producerar om kompetens kan utgora ett bevis pa kunskaper. Darmed kan
maskinellt framtagna betygsrekommendationer inte dverféras som sadana till elev-
eller studeranderegistret, men de kan utgora ett bevis for de kunskaper som inlara-
ren har visat.

2.6 Vanliga fragor om dataskydd

Vilka behandlingsgrunder rekommenderas i larandeanalytik?

| fraga om undervisningsanordnaren bor generellt aktorens lagstadgade uppgift
utgora behandlingsgrunden for larandeanalytik som genomfors fér de behov som
undervisningen samt dess planering och styrning har. Dessutom ar det centralt att
beakta att laglighet ar bunden till n6dvandighetskriteriet. Till exempel i larandea-
nalytik som genomfors i forskningssyften kan anvandningssyftet var ndgot annat,
till exempel samtycke. Det &r emellertid viktigt att komma ihag att samtycke som
grund for behandling av personuppgifter ar en annan sak an samtycke till under-
sokning som etiska regler for vetenskap forutsatter, eftersom aterkallande av sam-
tycke har olika inverkan pa dessa.

Vad ska man beakta om man anvander olika informationskallor for olika
anvidndningssyften?

Utgangspunkten ar att man vid planering av nya anvandningssyften och samman-
slagning av informationskallor ska beakta samma saker som vid planeringen av vil-
ket som helst genomférande av larandeanalytik. Vid sammanslagning av uppgifter
ar det emellertid sarskilt viktigt att rikta uppmarksamhet till behandlingsgrunden
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for information som redan har samlats in och till behorigheter. Det ar mojligt att

sla samman uppgifter endast om det ar férenligt med de anvandningsbehov som
uttryckts i dessa. Annars forutsatter sa mmanslagning av uppgifter en separat pro-
cess. Om sammanslagning av uppgifter inte ar en lagstadgad uppgift, utan produ-
cerar till exempel en valfri tjanst for inlararen, kan man i sa fall dvervdga anvandning
av angreppssittet MyData for att erhalla inldrarens samtycke. A andra sidan ska
man komma ihdg att samtycke dr en utmanande behandlingsgrund for ldarandeana-
lytik med tanke pa genomférande, eftersom samtycke kan dras tillbaka.

Forutom tillstand att behandla uppgifter betonas i sammanslagningen av uppgif-
ter kraven pa interoperabilitet. Vid sammanslagning av uppgifter ar det viktigt att
utreda huruvida informationen dr semantiskt kompatibel (dvs. informationen har
en delad betydelse i olika kallor) och vilka identifierare som anvands for att man ska
kunna producera rationella analyser.

Hur tillampas dataskydd i samarbete mellan hégskolor? Hur beaktas
samarbetssituationer till exempel i inldrarnas data som samlas in i olika
tjdnster fran flera hogskolor?

Man maste avgora fran fall till fall om dataskydd uppfylls. | befintliga samarbetsfor-
mer har modeller fér informationsfléden och ansvar definierats.

Vid 6vervagande av ansvarsomraden for och satt att genomféra samarbete ar det
viktigt att komma ihdg inldrarens perspektiv. Det kan till exempel vara utmanande
for inldraren att uppfatta vad det till exempel betyder att malhdgskolan ar person-
uppgiftsbitrade och den egna hdgskolan personuppgiftsansvarig. Inlararens rattig-
heter enligt dataskyddslagen bor ocksa garanteras pa ett begripligt och enkelt satt
oberoende av hur komplicerad ordnandet av samarbetssituationen ar for hdgsko-
lan eller om den anvander avtalstekniskt sprak.

Data som samlas in i larplattformar som exempel. Hur kan
undervisningsanordnaren och utvecklaren av larmiljon borja anvidnda
data? Hur kan undervisningsanordnaren begransa anvandningen av
utvecklaren av larmiljon?

Larplattformar ar tjanster som utbildnings- eller undervisningsanordnaren

har skaffat fran underleverantoérer eller genomfért for att genomféra tjansten.
Utgangspunkten ar att underleverantoren inte kan ha storre behorigheter till per-
sonuppgifter an den personuppgiftsansvarige, dvs. undervisningsanordnaren. Dar-
med om larplattformen samlar in personuppgifter, ska undervisningsanordnaren ha
avtalat om detta och behandlingsatgarder som anknyter till detta. Undervisnings-
anordnaren ska avtalsmassigt ta hand om och krdva tillrdckliga sakerheter eller
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atgarder sa att personuppgifter inte hamnar i fel anvandningssyften. Om det finns
anledning att missténka att tillrdckligt skydd av personuppagifter inte uppfylls, ska
man trada ur avtalet.

Insamlingen och anvandningen av personuppgifter ska vara transparent och det
maste finnas en motivering. Om det uppstar data, bor undervisningsanordnaren da
ha en lagstadgad ratt att anvanda dem. Anonymiserade data utgor ett undantag, de
raknas inte langre som personuppgifter och darmed tillampas inte dataskyddsbe-
stammelser pa dem. Det dr emellertid utmanande att anonymisera data och det ar
inte alltid ens mojligt. Undervisningsanordnaren ska avtala med underleverantoren
ocksd om anonymisering, om man vill utnyttja anonymiserade data.

Vad ar studerandens MyData? Vad ar inldrarens ratt till analytikuppgifter
och hur ldnge varar den (till exempel ndr studierna upphor)?

Med MyData avses ett angreppssatt for datahantering, dér en person, vars person-
uppgifter man samlar in, beslutar hur data kan utnyttjas i fortsattningen. Syftet
med detta ar att manniskor ska hitta sin egenmakt i datasamhallet och att personen
enkelt ska kunna utnyttja och dra nytta av data som samlas in om hen i olika tjans-
ter. Redan enligt den nuvarande lagstiftningen har personen i manga fall ratt att

fa tillgang till personuppgifter som samlas in om hen, men malet for MyData ar att
dessa data ska vara maskinldsbara, det ska vara enkelt att fa tillgdng till dem och de
ska kunna overforas direkt fran en tjanst till en annan. Darmed skulle studeranden
MyData vara alla de personuppgifter som samlas in om hen som studerande.

Som en del av planeringen av insamling av uppgifter ar det centralt att ocksa pla-
nera informationens livscykel. Detta ska ocksa kommuniceras till de personer vars
personuppgifter samlas in. | vissa fall faststaller lagen en férvaringstid for uppagifter.
Inldraren har ratt att begara personuppgifter som samlats in om hen under den tid
som har faststallts for lagring av uppgifterna, ocksa nédr inldraren inte langre har ett
studieforhallande till laroanstalten (om uppgifterna fortfarande férvaras). Ratten att
begara uppgifter galler emellertid endast hens egna personuppgifter. Om inlararen
har producerat uppgifter for larandeanalytiksyften och dar uppgifterna har anony-
miserats oaterkalleligen, kan inldraren inte ges sina egna uppgifter.

Var ar automatiserat beslutsfattande och var gar dess granser?
Automatiserat beslutsfattande ar beslutsfattande som gors utifran automatisk
behandling av personuppgifter och som har rattsverkningar eller som annars har
en betydande inverkan pa den registrerade. Darmed innebar automatiserat besluts-
fattande alltid beslutsfattande. Vid faststallande av granser hjalper det om man
kommer ihag att beslutsfattande forutsatter overvagande. Uppgifter kan behand-
las automatiskt utan att de omfattas av beslutsfattande som ar betydande fér den
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registrerade. Darmed ar automatisk databehandling ocksa en naturlig del av laran-
deanalytik och det ar tilldtet, men utgdngspunkten ar att automatiserat beslutsfat-
tande ar forbjudet som en del av larandeanalytik. Du kan ldsa mer ingdende om
automatiserat beslutsfattande till exempel i artikeln pa webbplatsen https://tiet-
osuoja.fi/sv/framsida. Las dven de tva exemplen nedan med tanke pa vilken slags
automatisk databehandling som ar tillaten och hur dess granser kan uppfattas.

Exempel: Inldraren gor i larmiljon en flervalstentamen som bedéms
automatiskt och enligt vilken hen far ett kursvitsord som 6verfors
automatiskt till studieregistret. Ar detta automatiserat beslutsfattande?
Och hur dr det om tentamen ocksa inneholl 6ppna fragor eller om ldararen
overforde den automatiska bedomningen till studieregistret?

Vid faststdllande av granser hjdlper det om man kommer ihdg att beslutsfattande
forutsatter 6vervagande. Alla automatiserade I6sningar i tentamina innebar inte
automatiserat beslutsfattande, men en del kan vara. Det centrala ar att en per-

son svarar for att gora tentamen, bedémningsgrunderna och godkdnnandet av
kursresultaten. Darmed ar inte till exempel en flervalstentamen med automatisk
beddémning férbjudet automatiserat beslutsfattande, om svarsalternativen ar enty-
diga och bestamda pa férhand av lararen. P4 samma sdtt om ldraren rattar tenta-
men och bekraftar att den automatiska bedéomningen ar rattvis och motsvarighet
med inldrarens 6vriga ldarande, ar det inte frdga om automatiserat beslutsfattande.
Beddmning av 6ppna svar innehdller vanligen 6vervagande, och darfor bor lararen
i efterhand atminstone bekrafta bedémningen av dem, sa att det inte ar fraga om
automatiserat beslutsfattande.

Exempel: Man vill plocka ut fran data, som samlas in om anordnande av
undervisningen, inldarare som loper risk att avbryta sina studier. Vad ska
man da beakta?

Ocksa har ska man ténka pa anvandningssyftet och hur det motsvarar den nuva-
rande verksamheten. Det ar viktigt att uppfatta var gransen for évervagande gar.
Automatik kan vara till hjalp, men det behévs manniskor for att genomfora atgarder
som forutsatter 6vervdagande, sasom till att bekrafta att observationer som har fatts
automatiskt ar korrekta. Det I6nar sig att ndrma sig situationen genom att reflektera
over vilka alla skeden som kan automatiseras. Motsvarande sallning har gjorts vid
olika laroanstalter och hamtning av erfarenheter hos referensgrupper kan fortydliga
det egna anvandningsfallet.
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Hur kommuniceras larandeanalytik till inlararen och vilka fragor ska
beaktas dar?

Utgdngspunkter for och skyldigheter som galler kommunikation om larandeanaly-
tik har sitt ursprung i dataskyddslagstiftningen (med tanke pa behandling av per-
sonuppgifter), i undervisningsanordnarens egna anvisningar samt i relevanta etiska
riktlinjer (till exempel forskningsetiska riktlinjer om larandeanalytik anvands i forsk-
ningssyften). | princip ska man atminstone kommunicera vilka uppgifter och i vilket
syfte uppgifter behandlas och vem som behandlar dem. Dessutom ska det framga
vilka rattigheter inlararen har och hur dessa kan anvandas. Man ska ocksa informera
om eventuella risker. Man kan ocksa tanka att kommunikation har pedagogiska per-
spektiv samt perspektiv som starker inlararens handlingskraft. Vad skulle du vilja
veta om larandeanalytik om du skulle sjélv vara foremal for den?

Vilket slags dataskyddsmeddelande ar bra? Hur skulle
dataskyddsmeddelanden kunna fortydligas?

Tips om dataskyddsmeddelanden finns till exempel i Utbildningsstyrelsens Data-
skyddsguide och pa dataombudsmannens webbplats https://tietosuoja.fi/sv/fram-
sida. Det viktigaste ar ett sprak som ar begripligt for malgruppen. Man kan framja
allman begriplighet till exempel genom att lyfta fram de mest centrala fragorna i
dataskyddsmeddelandet i en sammanfattning i bérjan av dataskyddsmeddelandet.
Tietosuoja.fi ger ocksa rad om att utnyttja information i flera lager.
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3 Ldrandeanalytikens planerings- och
genomforandeprocess

| detta kapitel granskar vi planerings- och genomfoérandeprocessen som ankny-
ter till inférande av larandeanalytik. De som genomfor och bestaller system (bland
annat skolor och kommuner) ar den primara lasekretsen for kapitlet.Delvis fokuse-
rar vi ocksa pa fragor som galler inkdp av system. Sdsom alla traditionella informa-
tionssystemprojekt borjar dven larandeanalytikprojekt med att faststdlla mal och
planera projekt.

Det forsta skedet ar faststallande av malen for larandeanalytik. Med detta avses
det skede, dar undervisningsanordnaren beslutar att inleda planering av eventu-
ellt inforande av larandeanalytik for att stodja utvecklingen av organisationens
eller inldrarnas larande. | detta skede ar det vanligt att utreda olika méjligheter att
anvanda larandeanalytik och dras upp linjer for organisationens mal som galler
larandeanalytik.

Med genomforande av larandeanalytiksystem avses ett skede, dér undervisnings-
anordnaren borjar planera och inféra genomférandet av system som behovs i
larandeanalytik samt insamling och utnyttjande av data. Det ar nédvandigt att
genomfora system och processer som behdvs i larandeanalytik och konstruktionen
av dem ar kopplad till manga fragor som ska beaktas. Dessutom ar det viktigt att
forsta hur ansvarsomraden fordelas i larandeanalytikprojekt, sasom vem som ansva-
rar for de rekommendationer som systemen ger och vad larandeanalytikavtalen for-
pliktar och mojliggor. Till detta hor saval lagring av data som deras 6verforbarhet
mellan olika aktorers system.

| planeringsskedet ska man komma ihag att beakta juridiska fragor som galler data-
skydd och man gor klokt i att avsatta tillrackligt med tid for forberedelser (till exem-
pel for att faststalla behandlingsgrunden och kontrollera upphandlingsférfarandet).
Dataskyddet ska vara en del som ar inbyggd i larandeanalytikens processer, och att
beakta det i ett sa tidigt skede som mojligt ar ocksa mest [6nsamt med tanke pa kost-
nadseffektivitet. Det finns ocksa anledning att kontakta dataskyddsombudet i den
egna organisationen sa tidigt som mgjligt. Dataskyddsférordningen forutsatter sam-
rad med dataskyddsombudet i samband med konsekvensbeddmning (se art. 35.2).

Man kan inleda planeringsskedet med en riskbedémning, dar man gar igenom
behandlingens art, omfattning, sammanhang och dandamal. Utifrdn dessa gors en
beddmning av risker och behovet av att ta fram en konsekvensbedémning enligt
dataskyddsforordningen.
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Las mer om behandlingen av personuppgifter och genomférandet av dataskydd
(en del pa finska):

e Oppimisanalytiikka ja opiskelijatietojen kasittely yliopistoissa.Ouli &
Voutilainen, Edilex 2019/36.

e Qikeus tietoon. Informaatio-oikeuden perusteet. Voutilainen, 2019.
(riskien arviointi s. 124-125)

e Uusi tietosuojalainsaadanto. Korpisaari med flera, 2018.

e Berdtta om behandlingen fér den registrerade. Dataombudsmannens
byra.

e Bedom riskerna och planera atgarderna for att genomféra dataskyddet.
Dataombudsmannens byra.

Las mer om fallexempel (pa finska):

® Riskiarviotyokalu (Riskbedémningsverktyg). Ostra Finlands universitet,
2020.

3.1 Uppstallande av mal

Ett viktigt skede for larandeanalytik ar att stalla upp mal. Varfér och hur amnar man
genomfodra larandeanalytik? Och hur ska undervisningsanordnaren utnyttja laran-
deanalytik i in verksamhet? Racker det med battre visualisering av befintlig informa-
tion eller har undervisningsanordnaren férutsagande analytik som mal eller till och
med simulering av olika alternativ som stéd for sin verksamhet? Samtidigt ska man
reflektera mangden av och kvaliteten pa befintliga data samt deras enhetlighet: hur
kan man utnyttja nuvarande data.

Viktigt i inférandet av larandeanalytik ar att gora det langsiktigt. Med larandeanaly-
tik far man sallan snabbvinster, utan framgangsrika larandeanalytikprojekt kraver en
verksamhetskultur som anvander larandeanalytik for att utveckla sin verksamhet.

Till larandeanalytik hér ménga fragor som ska beaktas nar man stéller upp mal och
gor upp planer. Nedan finns en lista 6ver de mest centrala fragorna kring temat:

* Vem genomfdr analytik och vem drar nytta av det? Hur utnyttjas
information som analytiken producerar i undervisningsanordnarens
verksamhet?

®  GOors analytik for undervisningens eller forskningens behov och ar det
inlararen, lararen eller ledningen fér undervisningsanordnaren som drar
nytta av analytiken?
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e Vad ar behandlingsgrunden enligt dataskyddsforordningen?

e Vilka data far man samla in om inldrarna pa grund av ansvaret for
organisering av undervisning och vad omfattas inte av detta?

e Vem ar ansvarig om det uppstar problem eller oegentligheter vid
utnyttjandet av ldarandeanalytik?

e Vem drar upp linjer for det ratta sattet att anvands larandeanalytik hos
undervisningsanordnaren eller vid dess laroanstalt?

e Vem beslutar om dndringar av systemet?

* Vem iorganisationen beslutar vilka data som samlas in analytiksyften?

® Hur sakerstalls det att man vid anvandningen av ldrandeanalytik foljer
lagstiftningen?

e Finns det tillrackligt med resurser for att sakerstalla att
larandeanalytiken ar lagenlig?

e Ofta har den grundlaggande utbildningen ingen strategi pa stads-
eller kommunnivan for att anvanda larandeanalytik. Nar varje skola
kan anvanda sina egna metoder, férverkligas da likabehandling
mellan inldrarna inuti undervisningsanordnaren ocksa mellan olika
elevgrupper?

3.2 Data som anvands av system

Dataskyddsforordningen férutsatter att personuppgifter som behandlas med hjalp
av larandeanalytik ska vara adekvata, relevanta och begransade till vad som ar néd-
vandigt for de andamal som de behandlas for — i princip alltsa for att ordna under-
visning. All sddan nédvandighetsbedomning som stracker sig till behandling av
personuppgifter kallas uppgiftsminimering. Uppgiftsminimering betyder att per-
sonuppgifter bér endast behandlas om syftet med behandlingen inte rimligen kan
uppnas genom andra medel samt att personuppgifter ska lagras en sa kort tid som
mojligt. Uppgifter kan minimeras ocksa genom att pseudonymisera eller genom att
ta bort direkta identifierare.

Mojliggorande av anvandningen av larandeanalytik eller endast intresse av de
resultat som det eventuellt ger ar inte en godtagbar grund for behandlingen av per-
sonuppgifter, utan behandlingen ska alltid uppfylla férutsattningarna fér bade lag-
enlighet och uppgifternas vasentlighet. Mangden personuppgifter som behandlas
och samlas in, behandlingens omfattning, lagringstider och tillgangliggérande ska
ocksa alltid planeras pa férhand med tanke pd anordnande av undervisning.
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Innan larandeanalytik infors I6nar det sig ocksa att 6vervaga huruvida samma mal
kan uppnas med anonyma uppgifter. Ur undervisnings- eller utbildningsanord-
narens perspektiv ar behandling av anonyma uppgifter det friaste och tryggaste
alternativet, eftersom dataskyddsbestammelser inte tillampas pa detta. Da ska
emellertid uppgifterna vara odterkalleligt anonymiserade sa att den personupp-
giftsansvarige eller ingen utomstaende instans med hjalp av tilliggsuppgifter kan
andra uppgifterna tillbaka till en identifierbar form. Det ar lattare att anvdanda ano-
nyma uppgifter ocksa till exempel i internationellt samarbete, eftersom man inte
da behover beakta bestaimmelser som galler internationell 6verfoéring av person-
uppgifter eller skillnader i olika landers dataskyddsreglering. Man ska emellertid
komma ihag att anonymisering av personuppgifter ocksa innebar behandling av
personuppgifter. Ocksa da ska den personuppgiftsansvarige reflektera éver i vilket
syfte behandlingen gors och om syftet ar i linje med dess anvandningssyften, for
vilka uppgifterna ursprungligen har samlats in.

Man ska pa forhand planera en lagringstid for alla uppgifter som larandeanalytik-
systemet behandlar. Uppgifterna ska granskas regelbundet, sa att uppgifter som
har blivit onddiga kan raderas. Processen kan ocksa automatiseras, varvid dven
overvakningen av lagringstider blir lattare. | regel bestams lagringstiden enligt
genomfdrandet av syftena for behandlingen av personuppgifter. Dessutom ska
man planera en effektiv process for anonymisering, radering eller arkivering av upp-
gifter omedelbart efter att den lagringstid som har faststallts pa forhand 16per ut.
Lagringstiderna kan ocksa bestammas till exempel enligt arkivbildningsplanen eller
informationsstyrningsplanen. Speciallagstiftningen foreskriver en minimitid for lag-
ring for vissa uppgifter, sdésom studieprestationer.

Till larandeanalytik hér ménga frdgor som ska beaktas vad galler data som anvands
av systemen. Nedan finns en lista 6ver viktiga fragor kring temat:

® Hur sdkerstalls att systemet inte samlar in personuppgifter som med
tanke pa anordnande av undervisning ar onédiga eller 6verflédiga?

® Hur manga och vilka informationskallor ar nédvandiga for att sakerstalla
att analytiken ar felfri?

® Hurlange kan man lagra data som hor till Iarandeanalytik?

e Hur sdkerstills att uppgifter inte lagras i identifierbar form langre &n vad
som ar nédvandigt for att ordna undervisningen?

® Begransar radering av data till exempel analytikkapacitet som anknyter
till forbattring av organisationernas modeller och uppf6ljning av
gruppernas prestationer?

e Hur sdkerstalls att anvandningen av larandeanalytik inte blir ett
vdrde i sig och leder till en 6verdrift jamfért med anordnandet av
undervisning?
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Lagstiftningsmassiga observationer enligt
dataskyddsforordningens principer for behandling (artikel 5)

Laglighet, korrekthet och 6ppenhet
* Deregistrerade ska informeras om behandlingen av
personuppgifter med en dataskyddsbeskrivning

Andamalsbegrinsning

» En stark koppling till dataskyddet: de skyddsatgarder som den
personuppgiftsansvarige tillampar och som sdkerstaller adekvat
behandling och hindrar onédiga konsekvenser for de registrerade

Minimering

e Uppgifter som ar vasentliga for verksamheten

e Kan man genomfdra pa ett sdtt som ingriper mindre i integriteten?
e Kan man genomfdra med pseudonyma eller anonyma data?

* Detaljniva vs. allman nivd

e Omfattning - helhetsbild vs. enskild egenskap

Korrekthet
e Hur bedoms kvaliteten pa data?

e Vilka felaktigheter paverkar analysen och hur kan de hanteras?

Lagringsminimering
e Endast sa lange som nédvandigt och for att genomfora
proportionella syften av uppgiftsbehandling

Integritet och konfidentialitet
e Hur upptacks eventuella snedvridningar?

e Hur férhindras 6verdrivna korrelationer?
Anvandningen av anonymiserings- och pseudonymiseringstekniker

Ansvarsskyldighet
e Konsekvensbedémning avseende dataskydd (DPIA) och annan
dokumentation som anknyter till projektet
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3.3 Observationer som galler upphandling av
analytiksystem

Det finns manga observationer som man ska vara medveten om under en upp-
handlingsprocess som galler ldarandeanalytik. Dessa gdller upphandlarens och
programvaruleverantérens ansvar samt de avtal som ingas mellan dem. | detta
underkapitel har syftet varit att ta upp mest centrala observationer som galler upp-
handling och lagliga faktorer. Detta underkapitel har ocksa en stark koppling till
nasta huvudkapitel som handlar om inférande av system och deras livscykel.

3.3.1 Avtal

Om undervisningsanordnaren kdper sina analytiktjanster fran en extern tjanste-
leverantdr, ska man mellan undervisningsanordnaren och tjansteleverantéren inga
ett skriftligt avtal som beaktar de saker som artikel 28 i dataskyddsférordningen
forutsatter. Om det inte finns ndgot avtal ar det olagligt att lamna ut uppgifter till
tjdnsteleverantoren.

Nar en extern tjansteleverantdr behandlar personuppgifter for undervisningsan-
ordnarens rakning, utgor den det personuppgiftsbitrdde som avses i dataskydds-
forordningen. Nar undervisningsanordnaren i egenskap av personuppgiftsansvarig
svarar for att behandlingen av personuppgifter ar lagenlig, svarar personupp-
giftsbitradet for behandlingen av personuppgifter enligt ett avtal som ingas med
den personuppgiftsansvarige. Det ar klokt att komma ihdg att i sista hand ar all-

tid undervisningsanordnaren ansvarig for att géra nédvandiga anmalningar till
myndigheten och inldrarna om det sker ett dataintrdng eller en annan allvarlig
personuppgiftsincident.

Man kan avtala om behandlingen av personuppgifter i en bilaga eller till exempel

i ett dokument som ar helt separat fran huvudavtalet (Data Processing Agreement,
DPA). Ibland definieras mer detaljerat innehall angdende allmanna villkor som galler
behandlingen i en separat bilaga. Endera part kan utarbeta avtalstexter, bara deras
innehall uppfyller atminstone de kriterier som faststalls i dataskyddsférordningen.
Det kan vara lampligt att anvanda en juridisk expert till att utarbeta avtalet. Ett val
utformat avtal gynnar bada parterna.

Sammanfattat forutsatter dataskyddsforordningen att det dtminstone regleras
genom ett avtal om foljande:

e foremalet for behandlingen, behandlingens varaktighet, art och
andamal, typen av personuppgifter och kategorier av registrerade, samt

den personuppgiftsansvariges skyldigheter och rattigheter
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e personuppgiftsbitradet foérbinder sig att behandla personuppgifter
endast pa instruktion fran den personuppgiftsansvarige och sdkerstaller
detta ocksa i frdga om sin personal

e personer som behandlar personuppgifter fér personuppgiftsbitradets
rakning forbinder sig till sekretess

e dem personuppagiftsbitrade forbinder sig att beakta risker i anknytning
till behandlingen och genomfor alla andamalsenliga tekniska och
administrativa dtgarder for att garantera sakerhet

e det arinte tillatet att anvanda underleverantorer utan ett allmant
eller sarskilt forhandstillstdnd som den personuppgiftsansvarige ger
personuppgiftsbitradet samt utan den personuppgiftsansvariges
mojlighet att invanda sig mot andringar som galler underleverantérer

e personuppgiftsbitradet forbinder sig att hjdlpa den
personuppgiftsansvarige i anvandningen av den registrerades
rattigheter och anmalan av personuppgiftsincidenter

® radering eller dterlamnande av personuppgifter till den
personuppgiftsansvarige enligt dess 6nskemal nar avtalet har 16pt ut

®* moajliggorande av och bidrag till granskningar som ordnas av den
personuppgiftsansvarige

Man kan avtala mer fritt om mer specifikt innehall i behandlingen av personuppgif-
ter till exempel per e-post, bara de instruktioner som den personuppgiftsansvarige
ger helt sakert dokumenteras. Fallspecifikt finns det anledning att 6vervaga huru-
vida avtalet ocksa ska avtala till exempel om hur man reagerar pa personuppgiftsin-
cidenter eller om fordelningen av kostnader vid utévandet av den registrerades
rattigheter.

Det centrala ar att beakta att den personuppgiftsansvarige inte kan genom avtal
bevilja en annan en battre rattighet till personuppgifter an vad den personuppgifts-
ansvarige sjalv har. Om undervisningsanordnaren inte har ratt att behandla elev-
ernas uppgifter i syften som anknyter till marknadsforing eller utveckling av sina
tjanster, kan inte en sadan rattighet uppsta heller for tjansteleverantoéren. Anvand-
ningen av en elektronisk tjanst som anvands som laromedel kan inte leda till mer
omfattande behandling av personuppgifter an vad anordnandet av undervisning
forutsatter.

Dataskyddslagen begransar inte utlamning av anonyma uppgifter till tjansteleve-
rantérens anvandning. Ddarmed kan tjansteleverantoren ges ratten att samla in data
till exempel om anvandningen av tjansten, sa lange som de data som samlas in ar
anonyma. Man ska emellertid reflektera 6ver om utlamnande av uppgifter i synner-
het i den grundlaggande utbildningen ar helt andamalsenligt, i synnerhet om man
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amnar lamna ut uppgifter till utomstdende och kommersiella aktorer. Nar uppgif-
ter samlas in fran verksamhet for laropliktiga barn i undervisning som ordnas lag-
stadgat av staden, ska man alltid fran fall till fall och kritiskt reflektera 6ver om det
ar adekvat att lamna ut data som samlats in om barn till tredje parter for eventuell
utveckling av kommersiella produkter.

3.3.2 Koparens ansvar

Enligt dataskyddsférordningen ar den personuppgiftsansvarige direkt ansvarig for
att de personuppagiftsbitraden som den anvander féljer dataskyddsférordningen.
Darmed ska undervisningsanordnaren kunna forsakra sig om att de ldrandeana-
lytiktjanster som den anvander dr sdkra. Nar kdparen faststaller kriterier for den
tjanst som kodps ska den beakta de krav som dataskyddsférordningen faststaller och
krdva att tjdnsten uppfyller dem. Det ar bra att exakt specificera kriterierna, sa att
det inte senare uppstar oklarhet angaende tolkningen av dataskyddsforordningen:
Till exempel ar det bra att specificera sattet att genomfora inspektionsratten eller
radera uppagifter och faststallandet av lagringstider (automatiska raderingar).

Genomfdrda kop ska foljas upp under systemets hela livscykel. Om till exempel en
tjanst standigt forekommer i medier pa grund av allvarliga informationssakerhets-
brister, ska anvandningen av den avslutas om inte tjansteleverantéren omedelbart
kan ge tillrdckliga garantier angaende atgardande av brister.

3.4 Forskningsbaserad larandeanalytik

Huvudregeln ar att man ska begdra samtycke om syftet med behandling av per-
sonuppgifter inte ar att ordna undervisning. Detta galler till exempel anvand-
ningen av analytikuppgifter i forskning. | praktiken kan dessa mal emellanat
vara overlappande, och darmed ar det viktigt att pa forhand noggrant planera
anvandningssyftet.

Utlamnande av uppgifter till tredje parter beror pa vad som goérs med data (jam-
for anordnande av undervisning eller marknadsforing). Den registrerades samtycke
behodvs inte for utlamnanden nar personuppgifter utlamnas med stod av uppdrags-
avtalet for att ordna undervisning.

Organisationerna ska sakerstadlla att data lagras korrekt och att de samlas in enligt
vad samtyckena faststaller. Man ska undvika svartydd tillstandspolitik direkt med
stod av GDPR och bekanta sig till exempel med skal 39 i dataskyddsférordningens
ingress.

50



UNDERVISNINGS- OCH KULTURMINISTERIETS PUBLIKATIONER 2024:9

Begdran om samtycke far inte bara vara en teknisk funktion. Det ar viktigt att man
vid begdran om samtycke tydligt berattar vilka fordelar det medfér och om risker for
inldrarna och ldrarna. Vid begaran om samtycke ska man beakta dtminstone punk-
ter 42 och 43 i ingressen. Referensramen tar inte ndrmare stéllning till tillstdndspo-
litik eller processer, eftersom de i stor omfattning beror pa undervisningsaktorens
stallning (privat 6ppen undervisningsaktor vs. grundskolan). Tillstandsprocesserna
har en stark koppling till anvandningsgrunden for larandeanalytik.

N&r man 6vervager vem som tillfragas om tillstand eller samtycke for att anvdanda
larandeanalytik beror bland annat pa det material som anvands samt huruvida det
ar fraga om pseudonymiserade eller anonymiserade personuppgifter. Till exempel
for forskningsarbete anséks om tillstand fér anvandning av pseudonymiserade eller
anonymiserade registermaterial av den som analyseras, dvs. foremalet for under-
sokningen, utan av den personuppgiftsansvarige, sdésom undervisningsanordnaren.
Om undersokningen innehdller anvdandning dven av annat material, sdésom anvand-
ning av intervjuer eller enkater, tillfrdgas alltid féremalet fér undersékning om
samtycke i frdga om dem. Da ska man ocksad beakta de begransningar som sekre-
tessbestammelserna staller.

Inldraren kan nar som helst vilja att sta utanfér analytiken, om insamlingen av upp-
gifter har skett med samtycke. Utgangspunkten dr emellertid att behandlingen av
personuppgifter emellertid inte bor utga fran den registrerades samtycke i under-
visningsanordrarens verksamhet. Om analytik trots detta har genomférts baserat
pa samtycke, ska inldraren ges mojligheten att dra sig tillbaka. Pa samma satt har
inldraren ratt att motsatta sig anvandningen av analytik, om behandlingen av per-
sonuppgifter har utgatt fran genomférande av en uppgift av allmant intresse eller
utévning av offentlig makt som hor till den personuppgiftsansvarige.

Det ar viktigt att begara samtycken som galler anvdandningen av larandeanalytik sa
att inlararen inte upplever patryckning. Detta forbattrar larandeanalytikens tillfor-
litlighet och blir betydelsefullt i synnerhet om behandlingen utgar fran den regist-
rerades samtycke. Inldraren kan aldggas att anvanda system om de ar en integrerad
del av anordnandet av undervisningen. Samtycke behovs inte om data pa riktigt ar
anonyma.

Fradgor som beror temat ar bland annat:
e Hur kan organisationer undvika svartydd tillstandspolitik och sékerstélla
att inldrarna genuint forstar vad de ger sitt samtycke till?

e Fungerar samma processer ocksa for sektorsévergripande helheter? Vad
galler i skolornas klubbverksamhet?
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Hur man kan begara samtycke till anvandning av data, om man inte
annu vet hurdan den potentiella anvandningen av (big) data kommer
att vara i framtiden?

Ska inlararna ge samtycke till insamling och analys av data om data/
resultat delas ut till tredje parter?

Bor man begara av inldrarna samtycke till insamling av sddana data som
anvands anonymt?

Hur mycket ska inldraren veta om algoritmer for att kunna ge sitt
samtycke till behandling av uppgifter?

Skiljer sig 6ppna kurser (sasom MOOC) fran andra i frdga om
nddvandigheten av samtycke?

Ar det nddvandigt att utlimna uppgifter till tredje parter?
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4  Inforande och anvandning av
larandeanalytikens system samt deras
livscykel

Med inférande av larandeanalytik avses ett skede dar insamling av data inleds med
processer for larandeanalytikens behov. Samtidigt blir olika parter (inlarare, larare
och undervisningsanordnarens dvriga aktorer) en del av analytiken. Med hjalp av
anvandning gors observationer av analytiken, och en del av dem blir dtgdrder och
andringar i verksamheten. Andringar i verksamheten paverkar analytikresultaten.
Larandeanalytik ar ocksad en standig process, dar andringar och observationer ofta
ar tids- och situationsbundna. Analytik och system har sin livscykel och den ska
beaktas vid planeringen och anvdandningen av dem.

Att bérja anvanda larandeanalytik ar ett kritiskt skede med tanke pa framgangen
for analytik. Det ar viktigt att alla analytikparter forstar vilka spelregler som anvands
till att genomfora analytik och vilka rattigheter och skyldigheter olika parter har. |
inforandet kan man bli tvungen att motivera finansieringen av ldrandeanalytik jam-
fort med andra behov. Svar férvantas bland annat pa frdgor om varfér organisa-
tionen satsar pa analytik nar resurserna minskar eller hur larandeanalytikresurser
har planerats for att ta hansyn till olika inldrare. Man gor ocksa klokt i att reflektera
Over dessa fragor redan som en del av planeringsprocessen och uppratta en tyd-
lig malbild som galler behov och befintliga resurser (sdsom data och finansiering).
Nar analytik infors ska dessa fragor kommuniceras tydligt, sa att alla aktorer har en
enhetlig forstdelse av analytik. Dessutom ska man diskutera hur organisationen for-
delar sina resurser i frdga om larandeanalytik.

Med anvandningen av ldrandeanalytik avses ddremot ett skede, dér man redan

har samlat in data med larandeanalytik och dar man boérjar fatta beslut med data
eller tar fram rekommendationer for undervisningen eller larandet. Utnyttjande

av larandeanalytik ar malet for hela processen, men som i tidigare skeden ska man
inte heller i detta skede glémma att granska perspektiv som galler laglighet, han-
tering av data och etik som framkommer vid anvandning av analytik under analy-
tikens livscykel, i kontexten for den egna organisationen och anvandningsfallen.
Vid anvéndning av analytik ska man ha tillrackligt med information om vilken slags
larandeanalytik man kan genomfora, sa att man gor det pa ett tvivelaktigt satt som
bryter mot lagen eller etiska granser. Under anvandningen ar det viktigt att ocksa
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forsta beroendeforhallanden mellan insamlade data och atgarder i den verkliga
varlden. Om det gors i verksamheten gors sadana andringar som inte beaktas vid
utnyttjande av data kan det hdanda att man gor felaktiga antaganden. Bedémning
och beaktande av andringarnas konsekvenser blir aktuellt bland annat nar laropla-
ner eller praxis andras pa kurser, for vilka man gor tidserieanalyser.

Liksom informationssystem har ocksa larandeanalytik en livscykel. Analytiksyste-
met har sin egen livscykel som begransar hur lange larandeanalytiksystemet kan
uppratthallas. Data har kanske en till och med mer kritisk livscykel an systemet.
Aven om det finns data frén ménga &r, ska man bedéma om data som har samlats
in under olika ar ar jamforbara. Man ska forsta vad data som utnyttjas med laran-
deanalytik innebar, s att man kan utnyttja dem effektivt och pa ratt satt i besluts-
fattandet och utvecklingen. Dessutom ar det viktigt att komma ihag att vid lagring
av data som klassificeras som personuppgifter ska man alltid folja principerna for
begransning av lagring och minimering. Uppgifter kan inte lagras i identifierbar
form for evigt eller utan tidsbegransning.

| detta kapitel behandlas saker som ska beaktas vid inférande av larandeanalytik
och i dess livscykel. Varje tema behandlas ur ett allmant perspektiv och det ges fra-
gor som man kan reflektera 6ver i larandeanalytikgenomféranden som stod for
behandlingen. Dessutom finns det lagstiftningsmassiga observationer i flera under-
kapitel. Denna samma form, ddr centrala teman f6ljs av frdgor som lasaren kan
reflektera over, fortsatter i kapitel 6.

4.1 Information och anvisningar till inlararna

Larandeanalytik kan inte anvdndas i smyg for inldrarna, eftersom transparens vid
behandling av personuppgifter ar en central del av lagligheten vid behandlingen
av personuppgifter. | egenskap av personuppgiftsansvarig har undervisningsan-
ordnaren skyldigheten att ge inldrarna tillracklig information om behandlingen av
deras personuppgifter. Vid anvandning av larandeanalytik ska inlararen ha informa-
tion om vilka uppgifter som samlas in, for vilka syften de samlas in samt pa vilket
satt hens personuppgifter behandlas. Dessutom ska hen fa information om hens
rattigheter vid anvandningen av ldarandeanalytik. Vid behov ska inldrarens vard-
nadshavare far information. Aven larare ska fa motsvarande information, om man
i samband med anvandningen av larandeanalytik behandlar uppgifter som galler
dem (se ocksa lagen om integritetsskydd i arbetslivet?).

4  Lagen om integritetsskydd i arbetslivet 2 kap. 3 §: Arbetsgivaren far behandla endast
sadana personuppgifter som har direkt relevans for arbetstagarens arbetsavtalsfor-
hallande och som har att géra med hanteringen av rattigheter och skyldigheter for
parterna i arbetsavtalsforhallandet eller med de formaner arbetsgivaren erbjuder
arbetstagarna eller med arbetsuppgifternas sarskilda natur.
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Informationen ska ges i en kompakt, transparent, lattbegriplig och tillgénglig form.
Spraket ska vara tydligt och enkelt, men det finns inga egentliga formkrav for sat-
tet att ge information. Da information ges finns det anledning att beakta hur gamla
inldrare det ar fraga om och vad man kan anta att de forstar. Det ar ocksa viktigt att
beakta malgruppens modersmal: om en del inldrare talar engelska, racker det inte
med att ge information pa finska eller svenska. Eftersom larandeanalytik kombine-
rar uppgifter som inldraren sjalv ger med uppgifter som hamtas ur undervisnings-
anordnarens register, ska man informera om larandeanalytiken i samband med
bada satten att skaffa uppgifter, om inte den registrerade redan har fatt den nod-
vandiga informationen om behandlingen.

Om anvandningen av larandeanalytik daven innehaller profilering eller automatise-
rat beslutsfattande, kan behandlingens transparens forutsatta att behandlings- och
resonemangslogiken forklaras for inlararen. Atminstone féljande ar centrala faktorer
for transparens: vilka slags data beaktar algoritmen, vilka slags regler och férbindel-
ser soker algoritmen och hur stor vikt ldgger algoritmen vid dessa. Det rekommen-
deras starkt att man ska undvika sadana tjansteleverantérer som med hanvisning
till affarshemligheten nekar att ge undervisningsanordnaren denna information. Vid
maskininlarning - i synnerhet vid anvdandning av neuronnat — ska man komma ihag
att utvecklingen av algoritmer kan leda till att deras funktion blir svartydd.

| samband med anvandning av larandeanalytik sker iakttagande av informations-
skyldigheten allra enklast med ett dataskyddsmeddelande. Ett tillvdgagangssatt ar
att visa dataskyddsmeddelandet pa anvandarens skdarm vid forsta anvandningen
och darefter alltid nar de uppgifter som galler behandling av personuppgifter i
dataskyddsmeddelandet andras. Med tanke pa att genomféra den personuppgifts-
ansvariges ansvarsskyldighet kan det vara aktuellt att 6vervaga begdran av lds-
kvitto, till exempel att kryssa for en ruta, for att bli av med meddelandet. Ur etisk
synvinkel ar det bra att beakta att ett dataskyddsmeddelande inte nédvandigtvis ar
tillrackligt for att skapa forstaelse av insamlingen av data samt dess anvandnings-
satt och -mal. Darmed ar det ocksa viktigt att beakta bade den lagliga och etiska
nivan for informering av inldrarna.

5  Riktlinjer for transparens enligt férordningen 2016/679. Dataskyddsarbetsgruppen,
2017. (dataombudsmannens oversattning till finska)
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Fragor

o Hur sakerstalls det att inlararen och vid behov hens vardnadshavare
far lagenlig information om behandlingen av personuppgifter?

e Kan tillhandahallande av information till inldrarna bevisas pa ett
satt som lagstiftningen forutsatter?

Rattsliga observationer

Information behdver inte ges varje gdng man loggar in i en elektronisk
miljoé som anvander larandeanalytik. Informationen kan ges till exem-
pel i borjan av lasaret eller nar den elektroniska tjansten infors. Om
informationen som galler behandlingen av personuppgifter andras, ska
man meddela om andringarna.

Forsakra dig om att du som leverantdr av larandeanalytik inte anvander
sadana tjansteleverantorer som med sin verksamhet eller tolkningar
hindrar faktisk efterlevnad av det lagenliga informeringskravet.

4.2 Introduktion av personalen

Det kan forekomma stora skillnader mellan saval inldrarnas som lararna kunskaper
om insamling av data behandling av personuppgifter. Larare och undervisningsan-
ordnarens andra aktérer som anvander analytik ska dessutom ha grundlaggande
kunskaper om analytik, algoritmer som anvands och mattsystem sa att de kan lita
pa de system som anvands. Detta ar viktigt ocksa for att Iarandeanalytiken ska vara
sa transparent som majligt for alla parter. Nar man tanker pa introduktion av under-
visningspersonalen och undervisningsanordnarens andra aktérer ska man séka svar
atminstone pa féljande fragor:

e Hur mycket ska lararna veta om tillgangliga datakallor, mattsystem och
algoritmer om de inte anvander analytik i sitt arbete?

®  Hur mycket ska lararen veta om systemen for att kunna godkanna
anvandningen av larandeanalytik for utveckling av sin verksamhet?

e Vad ska man beratta for undervisningspersonalen om de data som
samlas in om dem och deras inldrare och deras anvandningssyften?
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Det rekommenderas att man ska ha separata kommunikations- och introduktions-
planer for inférande av larandeanalytik, s att man kan sakerstalla transparens och
minska forandringsmotstand. Det ska finnas tillganglig information om data som
samlas in for malen fér analytik och planen samt deras anvandningssyften och
anvandare i planeringsskedet (se kapitel 3).

Réttsliga observationer

Undervisningsanordnare bor ge instruktioner till sin personal ocksa
med tanke pa dataskyddsférordningen: undervisningsanordnaren
ansvarar i egenskap av personuppgiftsansvarig for att personalen
behandlar inlararnas personuppgifter lagenligt och endast enligt de
givna instruktionerna. Om instruktioner inte ges eller om de ar bristfal-
liga, vilar ansvaret for eventuella férsummelser hos undervisningsan-
ordnaren, férutom om det ar fraiga om uppenbara oegentligheter.

4.3 Interventioner som gors med hjalp av analytik ur
utbildningsaktorens och inlararens synvinkel

Vid anvandning av larandeanalytik ar interventioner ett viktigt delomrade. Med
dessa avses atgarder dar man utifran resultat som fas med hjalp av larandeanalytik
gor andringar i anordnandet av undervisning eller handleder inldraren i fragor som
galler studierna. Det kan till exempel vara fradga om ett atgardsfoérslag som ges till
inldararen eller en rekommendation till Iararen om att andra en kurs.

Det centrala ar att organisationen har tydliga satt att gora interventioner och att de
ar val genomtdnkta. Med del slags interventioner kan man orsaka skada, och utan
samordning kan interventionerna delvis ocksa vara 6verlappande. Det finns ocksa
anledning att fundera 6ver hur organisationen behandlar situationer, dar systemet
foreslar en intervention men det inte finns resurser att genomféra den. Undervis-
ningsanordnaren ska emellertid vid behov alltid uppfylla de skyldigheter anga-
ende anordnande av stod som foreskrivs i lagen. | fraga om interventioner ar det
ocksa viktigt att beakta hur man har kommit fram till dessa interventioner och vil-
ken karaktar de har: ar det fraga om profilering, automatiserat beslutsfattande eller
en expertlésning som har tagits fram utifran visualisering.
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Dessutom ar det viktigt att reflektera 6ver pa vilket satt man bor kommunicera and-
ringsforslag till foremalet for Iarandeanalytik. Det beror i stor utstrackning pa situ-
ationen och andringsforslagen huruvida det beh6vs en manniska for att formedla
resultaten eller om systemet kan sjalv producera forslag. Det finns anledning att
reflektera over vilka konsekvenser presentation av resultaten har for inldraren. Och
hur kan man paverka hur inldrarens férhaller sig till analytik? Kan man med hjélp av
ldarandeanalytik fa battre resultat om inldararna engageras i utvecklingsprocessen?
Som tumregel ar det bra att komma ihdg tva saker: 1) presentation av information
ar motiverad och tjanar larandet, 2) det ar enkelt att fa tillgang till information och
hjdlp angdende ldarandeanalytiken. Ocksa har betonas langsiktighet och mdimedve-
ten verksamhet som bdérjar med planeringen av larandeanalytik.

Anvandningen av ldrandeanalytik kan vdacka frdgan om inldraren har en verk-
samhetsskyldighet att handla utifran forslag som har tagits fram med hjalp av
larandeanalytiken. Egentligen ar detta inte en laglig fraga, dven om inldrarens verk-
samhetsskyldighet behandlas i lagen om elev- och studerandevard. Generellt
betonas har ett finlandskt perspektiv, dar syftet ar att stddja inldrarna, inte att sank-
tionera dem. Inldraren ska ocksa ha maojligheten att lata bli att anvdnda analytik, om
detta kan ha negativa effekter pa hens prestationer eller verksamhet. Har betonas
inldrarens forstaelse av malen fér analytik och dess funktion.

Fragor

e Hurfordelas ansvaret for interventioner i organisationerna?

e Hur sakerstaller organisationerna att flera olika interventioner inte
ar motstridiga?

e Kan interventionsstrategier oavsiktligt favorisera nagra grupper i
stallet for andra? Hur ser man till att inlararna bemots jamlikt?

e Vad hander om organisationer inte gor en intervention, aven om
analytiken foreslar detta?

e Behovs en manniska for att formedla resultaten eller kan systemet
producera forslag?

e Hur planerar och definierar man med hjalp av handledning
lampliga personliga mal?
e Hur sakerstalls att anvandaren forstar informationen korrekt?

e Varifran far man information och stod?
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Réttsliga observationer

Undervisningsanordnaren eller lararen har verksamhetsskyldighet uti-
fran interventionen. Om det framgar genom larandeanalytiken att
inlararen behover stod, har hen (dtminstone i den grundlaggande
utbildningen och pa andra stadiet) ratt att fa tillrackligt stod genast da
behovet av stod uppstar.

Automatisk beslutsfattande ar inte maojligt utan en lagbestammelse
som berattigar till detta.

Enligt dataskyddsforordningen har den registrerade rétt att inte bli
foremal for ett beslut, vilket enbart grundas pa automatiserad behand-
ling, inbegripet profilering, och medfér rattsverkan for honom eller
henne eller pa liknande sétt i betydande grad paverkar honom eller
henne.

4.4  Analytikens relevans

Nar larandeanalytik blir allt vanligare ar det viktigt att [aroanstalter kan pavisa att
deras analytiksystem dr fungerande och aktuella. Externa instansers valideringar
okar fortroendet for systemen, men de tar inte helt bort risken for fel i analytiken.
Vid anvandning av larandeanalytik ska man identifiera risken for feltolkningar galler
data och ha som mal att minimera feltolkningar. Ur etisk synvinkel &r det viktigt att
beakta att de metoder som anvands harbeskrivits tillrackligt exakt, sa att anvanda-
ren kan forsta de material som har anvants, tolka resultaten och identifiera fel. Om
de algoritmer som anvands ar for komplicerade, kan transparens som forutsatts i
dataskyddslagstiftningen dventyras.

Vid granskning av larandeanalytikens relevans finns det ocksa anledning att komma
ihdg inlararens roll i forhallande till analytikresultaten. Larandeanalytikens relevans
har ocksa en stark koppling till uppgifternas korrekthet och fullstandighet. Man ska
ta hansyn till huruvida till exempel det har en betydande inverkan pa datans kvali-
tet vid analys av verksamheten om en inlarare valjer att avsta. Foljdeffekterna av att
nagon avstar bor forklaras tydligt till exempel i blanketten for deltagaren/vardnads-
havaren. | samband med relevans ar det viktigt att ocksa forsta foreteelserna bakom
data och férséka identifiera om andringar i data beror pa utveckling av verksam-
heten eller nagon utomstaende faktor.
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Fragor

e Hur vet man att analytikresultaten at tillforlitliga och de forslag som
analytiken gor relevanta?

e Hur visar organisationer att det system som de anvander har
genomforts enligt allmant godkanda anvisningar?

e Hur valinformerad ar undervisningsanordnaren om de algoritmer
som anvands i dess analys?

e Kan undervisningsanordnaren overhuvudtaget externalisera sina
algoritmer?

* Hur beaktas inldrarens mojlighet att avsta i analysen?

Réttsliga observationer

Anvandningen av ldrandeanalytik som gdller anordnande av undervis-
ning eller utbildning kan i princip inte utga fran samtycke. Mojligheten
att avsta ar darmed i princip inte ett problem i denna kontext.

Om fullgérande av en uppgift av allmént intresse eller myndighetsut-
ovning som den personuppgiftsansvarige har fatt i uppgift att utféra
utgor den rattsliga grunden for behandling av personuppgifter, har
den registrerade ratt att gora invandningar mot behandling av skal som
hanfor sig till hans eller hennes specifika situation (sa kallad "opt-out”).
Da ska mojligheten att avsta beaktas.

4.5 Datatransparens

Dataskyddsforordningen forutsatter att var och en garanteras tillgang till sina per-
sonuppgifter. Inldraren ska erbjudas en vy till personuppgifter som behandlas

med hjalp av larandeanalytik, och hen har ratt att hora for vilka syften hens uppgif-
ter behandlas, vilken typ av personuppgifter dessa ar, till vem de lamnas ut samt
hur 1dange uppgifterna lagras eller enligt vad lagringstiden bestams. Om inldraren
anvander sin ratt att se sina uppgifter ska man dessutom beratta for hen vilka andra
rattigheter som anknyter till behandlingen av personuppgifter. Om larandeanalytik
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anvands for automatiserat beslutsfattande ska inldraren ocksa ges de uppgifter som
galler detta. Inldraren har ratt att veta vilka slags analyser som har gjorts utifran
uppgifter som har samlats in om hen.

Anvandning av granskningsratten behdver inte motiveras och uppgifterna ska lam-
nas ut kostnadsfritt. En avgift for sandning av kopior kan tas ut endast om uppgifter
begars upprepade ganger eller uppenbarligen for att vara till besvar. Den adminis-
trativa bérda som anknyter till begdaranden om granskning kan minskas genom att
anvanda olika typer av instrumentpaneler for dataskydd (privacy dashboard) i stal-
let for blankettforfarande.

Fragor

e Vilka rattigheter har inlararna angaende data som galler dem
sjalva?

e |vilken form bor inldrarna ha tillgang till sina egna data?

e Hur genomfors inldrarens ratt att fa tillgang till sina egna data?

e Kan inlararen kontrollera om data som samlats in om hen ar felfri?
Hur informeras inldrarna om ratten att kontrollera sina egna data?

e Kaninlararen ocksa fa tillgang till analyser som har skapats om
hen?
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5 xAPl som stod for larandeanalytik

Lat oss forestalla en situation i undervisningen vardag: Du befinner dig i en under-
visningssituation dar man utnyttjar olika modeller av laromedel i larplattformen,
undervisningsanordnarens videotjdnst och en samarbetsplattform. Dessutom finns
det litteratur for inlararna pa biblioteket. Inldararna lamnar in sina uppgifter till den
externa tjansten samt larplattformen. Lararen vill ha en enhetlig bild av sina inléra-
res framsteg och larande som stdd for utveckling och handledning av larandehel-
heten. Hur kan detta genomforas?

| larande och stod for larande anvands ofta olika larandetjanster. For att man med
hjalp av larandeanalytik ska kunna behandla larande dér det sker, behdvs intero-
perabilitet mellan dessa system. Interoperabilitet betyder enligt Interoperabilitets-
plattformens ordlista aktérernas, processernas och informationssystemens férmdga
att "handla och kommunicera sinsemellan pa ett sadant satt eller i en sadan omfatt-
ning att de rutinmassigt kan utnyttja och férsta varandras data”. Utan interoperabi-
litet skulle det vara omdijligt eller mycket médosamt att anvanda uppgifter mellan
olika system. Bristen pa interoperabilitet forsvarar saval informationsflodet som
byte av system och forstaelsen av uppgifter.

Interoperabilitet kan anses ha en teknisk, semantisk, organisatorisk och laglig sida
sasom Europeiska kommissionen definierar i sin referensram. Det tekniska maojlig-
gor informationsflodet, nar daremot det semantiska mojliggor att rorlig information
forstas pa samma satt i olika system. Med hjalp av interoperabilitet ror sig uppgifter
om vitsord fradn tentamensplattformen till studieférvaltningen. Med hjalp av inte-
roperabilitet vet man att vitsordet hor till en uppgift som har definierats i kallsyste-
met, i en undervisningssituation eller annan helhet, och det givna vitsordet forstas
pa samma satt i olika system. Organisatorisk och laglig interoperabilitet skapar en
ram for att den tekniska och semantiska interoperabiliteten kan genomforas.

| larandeanalytik ger xAPI interoperabilitet. xAPI &r en standard som faststaller en

viss form for larandeanalytiken, sa att olika system kan kommunicera med varandra.
Dessutom faststaller den en viss modell for detta samarbete.
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Vilka fordelar har xAPI

xAPi gor genomférandet av larandeanalytik smidigare samt gor laran-
dedata mer interoperabla lokalt, nationellt och internationellt. Den
mojliggor genomforande av larandeanalytik i verkligheten, dar det
finns manga olika system som anvands i larandet och som byts ut
tidvis.

xAPI gor detta genom att pa ett internationellt enhetligt satt mojlig-
gora dataflodet mellan olika system. Med hjalp av xAPI far man data for
att utnyttjas i larandeanalytik fran alla system som anvands i larandet.
Darmed far man en sannare och mer anvandbar bild av larandet.

En annan central faktor som mojliggor fordelarna med xAPI ar att i arki-
tektur for [arandeanalytik enligt xAPI lagras ldarandedata i en databas
som ar separat fran larandetjansterna. D3 kan analyser och visualise-
ringar av data goras i system som fokuserar pa detta, varvid de som
planerar larandeanalytiken har friare hander. Separat lagring av data
mojliggor dven att larandedata kan fortsatta sitt liv efter att systemet
byts ut och ar interoperabla med nya system som infors. Detta under-
lattar byta av system och inférande av nya system.

5.1  Grunderna for xAPI

Minna svarade pd uppgiften.

Denna mening ar utgdngspunkten for larandeanalytik i xAPI. xAPI definierar att
informationen om larande uppstar i satsbyggnaden subjekt-verb-objekt. Exem-
pelsatsen berdttar inte annu sa mycket. Om det finns fler i gruppen med nam-

net Minna, vem ar det fraga om? Ar svaret ratt eller fel? Vilken uppgift dr det fraga
om och vilket larandemal mater det? Under den skenbart enkla grundstrukturen
erbjuder xAPI mojligheten att svara pa alla dessa fragor. xAPI tillhandahaller en
modell for att registrera kontextinformation i larandeaktiviteter och den definierar
hur man ska specificera olika objekt som anvands i satserna.

Dessutom kan xAPIl kompletteras med hjalp av xAPI-profiler. xAPI-profilerna ar kom-

pletterande regler med definierad form och fértydliganden av koncept. De har ofta
tagits fram for ett visst larandekoncept, till exempel finns det en egen xAPI-profil for
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arbete med virtuella patienter. xAPI-profilerna preciserar alltsa ytterligare de data
som transporteras: med hjalpa v dem vet vi att vi ska anvdnda termen svara alltid
nar inlararen skriver, klickar eller pa ett annat satt genomfor ett svar pa uppgiften.

Nar inlararen lar sig i olika system registreras information om detta i systemen.
Genom att utnyttja xAPI kan denna information rora sig enligt en faststalld form for
att utnyttjas i larandeanalytiken. xAPI faststaller att information i olika system sam-
manstalls i databasen for larandeaktiviteter, dvs. i Learning Record Store (LRS) som
anvands vid genomforande av larandeanalytik. Denna databas for larandeaktivite-
ter (LRS) kan vara separat fran tjansterna eller kan till exempel finnas inuti larplatt-
formen. Dessutom kan flera databaser for larandeaktiviteter kommunicera med
varandra.

Bild 3. Databas for larandeaktiviteter (LRS) och beskrivning av informationsfloden for
larande.

Kallsystem
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Nar olika system som anvands i undervisningssituationer sander i samma form
information om larande till databasen for larandeaktiviteter (LRS), kan man utifran
dessa larandedata skapa en enhetlig bild av larande fér de planerade anvandnings-
syften, dar information behdvs. xAPI utnyttjas dvergripande i olika internationella
larandetjanster. Att infora och anpassa det forutsatter emellertid ofta att tjanstens
anvandare ar aktiva. Med hjalp av denna handbok lar du dig baskunskaper om xAPI,
sa att du kan borja utnyttja det i din organisation och larandeanalytik.

64



UNDERVISNINGS- OCH KULTURMINISTERIETS PUBLIKATIONER 2024:9

Allman information om xAPI

e  XAPI har utvecklats av amerikanska Advanced Distributed Learning
(ADL) som ocksa star bakom SCORM.

* Den forsta versionen av xAPI gavs ut 2013.

e Standarden kompletteras av xAPI Profiles Specification,
utifran vilken man till exempel har genomfért verbordlistor
och definitioner av vissa format som 0kar xAPls semantiska
interoperabilitet.

e xAPIs version 2.0 har utvecklats av den internationella
standardorganisationen Institute of Electrical and Electronics
Engineers (IEEE). Denna version narmast harmoniserar
dokumentationen enligt IEEE-standarden. Den borde inte orsaka
interoperabilitetsproblem mellan olika versioner.

5.2 Anvandning av xAPI

| flera olika larandetjanster finns det stod for xAPI. Man kan bygga xAPI-stéd i egna
system i granssnitten med stod av xAPIs dokumentation. | de system, dar det finns
stod for xAPI, kan inférande av xAPl emellertid forutsatta atgarder av undervis-
ningsanordnaren. Till exempel lagras ldrandeanalytikinformation i den populdra
Moodle-larplattformen i Moodles interna logstore. Denna Moodles interna laran-
deanalytikinformation kan formedlas i en form enligt xAPI-standarden genom att
infora Moodles granssnitt. Forutom férmedling av information behdvs dven databa-
sen for l[arandeaktiviteter (LRS), dar informationen lagras.

Nar man skaffar nya larandetjdnster kan 6verensstammelse med xAPI-standarden
vara ett krav som det I6nar sig att kartlagga vid upphandlingar. D3 ar det ocksa nyt-
tigt att utreda tjanstens situation for dokumentation som galler xAPI, sa att det ska
vara latt att inféra egenskaper i tjdnsten.

Overhuvudtaget forutsitter lirandeanalytik planering, ocksa tillsammans med

XAPI. xAPI styr i for sig inte for vilket syfte information samlas in eller vilken informa-
tion som formedlas. | forskningslitteratur har man tagit upp som ett foremal for kri-
tik angaende ldrandeanalytikens standarder att xAPl och motsvarande ambitioner
att standardisera larandeanalytik styr granskningen till en niv4, vars anvandbarhet i
betydelsefull larandeanalytik ar liten, till exempel producerar den for mycket och for
detaljerad information. Detta betonar ytterligare behovet av att planera insamlingen
av data och larandeanalytiken oberoende av om man anvander xAPI eller inte.
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xAPI erbjuder semantiskt och tekniskt interoperativa satt att registrera och formedla
vidare larandeaktiviteter. Planeringen motsvarar det som dessa larandeaktiviteter ar
och vilka saker man vill granska i dem. Nar dessa har planerats, kan man med hjalp
av xAPI granska dessa uppgifter pa ett interoperativt sdtt och enhetligt i olika sys-
tem, utifran larandeaktiviteter som har skett i olika system.

Darmed ar planering av larandeanalytik viktigt ocksa vid anvandning av xAPI. Dess-
utom innehaller xAPI saker som ska beaktas vid inférande av xAPI. Dessa ar specifi-
cering av inlararna mellan tjanster och kontexter, férmedling av laroplansuppgifter i
satser samt val av xAPI-profiler. Vi berattar mer om detta i nasta kapitel.

5.2.1 Anvandningsfall for xAPI

xAPIs framsta anvandningssyften och fordelar har sitt ursprung i tva karakterise-
ringar av xAPI:

® XxAPI ar ett internationellt enhetligt satt att férmedla information som
anvands i larandeanalytik

e Enligt xAPI lagras larandedata i en databas som ofta ar separat fran de
tjanster fran vilka larandedata samlas in

xAPI anvands till att genomfora larandeanalytik och xAPI forsoker mojliggora laran-
deanalytik i dess olika anvandningssyften; ocksa i sddana som vi inte dnnu vet om. |
storre omfattning skulle uppteckning av xAPIs anvandningssyften innebara upprak-
ning av anvandningssyften for larandeanalytik; har fokuserar vi pd att karakterisera
de anvdndningssyften, dar xAPI i synnerhet ger férdelar. Bakom dem finns det ota-
liga olika satt att genomféra och anvanda larandeanalytik.

Olika tjanster och kallor - ett larande

xAPI utvecklades for att bemota modernt larande, dar undervisning och larande
genomférs genom att sld samman manga olika system. | en larandehelhet kan till
exempel informationen om de praktiska arrangemangen for helheten ske i larplatt-
formen, inspelningar av féreldsningar kan ses i en videotjanst, obligatorisk littera-
tur finns pa biblioteket och grupparbete gors i en gemensam projektplattform. xAPi
gor det mojligt att samla data fran dessa olika system och visa analyser som gors

av detta i en vy. Darmed skulle man kunna skapa for inldraren och lararen vyer, dar
man kan folja upp hela larandehelheten, till exempel studieperioden, framsteg och
aktivitet.
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Tydligt inforande av nya system och deras interoperabilitet med andra
system ur larandeanalytikens perspektiv

Som internationell standard mojliggor xAPI att larandedatans form och modellen
for overforing av data behalls, aven om de system fran vilka data samlas in byts ut.
Tack vare xAPIs arkitekturmodell innebar byte av systemet inte heller att man for-
lorar larandedata, eftersom data fran det gamla systemet har dverforts till databa-
sen for larandeaktiviteter (LRS) for analys och anvdndning. Att stédja sig mot en
internationell standard ar till hjalp ocksd nar man skaffar systemet — man kan krava
interoperabilitet med det och dessutom ocksa be om prov pa utnyttjande av xAPI
i systemet i form av exempel pa genomférande och dokumentation. Darmed kan
den upphandlande organisationen forsakra sig om att larandeanalytiken fungerar
tillforlitligt och bevisligen.

Olika fungerande satt att askadliggora data

I xAPI flodar data fran larandetjanster till databasen for larandeaktiviteter (LRS), dar
olika analytiktjanster kan utnyttja data. Dessa analytiktjanster kan men behdver inte
vara en del av samma larandetjanster. Detta mojliggor storre frihet i planeringen av
larandeanalytik, nar analysen och visualiseringen av larandedata inte begransas till
de majligheter som den larandetjanst tillhandahaller dar larandet sker.

Larandet begrdnsas inte till larplattformar (Learning Management
Systems)

En av utgangspunkterna for xAPI ar att genomféra for SCORM-standarden en fort-
sattning som battre tar hansyn till den nuvarande mangfalden av (digitalt) larande
(och varfor inte ocksa for annat larande — om det lamnar digitala spar till exempel
genom registrering eller sensorer). SCORM-standarden anvandes i stor utstrackning
och endast till larande som skedde i larandeplattformar. xAPI kan ocksa overfora
larandedata fran flera olika tjanster som anvands i larande och manga internatio-
nella tjanster har redan xAPl-interoperabilitet. Man maste emellertid fortfarande
utveckla de praktiska implementeringarna, men med tanke pa bakomliggande
antaganden for standarder som anknyter till Idrande ar det frdga om ett betydande
paradigmskifte och ett viktigt anvandningsfall for xAPI.

Beredskap for framtiden

Digitalt larande forandras standigt. Det uppstar nya tjanster och satt att genom-
fora digitalt larande och gamla dndras pa olika satt. Den internationella standar-
den for formedling av larandeanalytikens uppgifter erbjuder sakerhet for detta.
Det ar nyttigt ocksa for nya tjanster att stodja den internationella standarden och
darmed orsakar inte testning och inférande av nya tjanster problem i frdga om
larandeanalytik.
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Karelias uppfoljning av projektbaserat larande som exempel

e | Karelia yrkeshogskolan testades uppfoljning av larandet pa en
projektkurs for datavetenskap med hjalp av xAPI. En stor del av
larandet pa kursen skedde i ett projekthanteringsverktyg och det
lamnades endast fa spar i den traditionella larplattformen for lararen
eller inldraren att folja upp aktiviteten och framstegen i larandet.
xAPI mojliggjorde uppfdljning av larandet nar larandet skedde vid
anvandningen av genuina system som anvands i arbetslivet.

e Data samlades in fran projektplattformar som anvandes pa kursen
(Azure DevOps), larplattformen (Moodle) samt promemorior om
handledningsmoten.

e Data behandlades i Oppikoppi-tjansten (en databas for
larandeaktiviteter som ar interoperabel med xAPI) som hamtar,
konverterar, lagrar och visualiserar larandedata. Oppikoppi har
utvecklats i projekten eAMK och APOA som Karelia deltar i.

e Las meriKarelias bloggtexter (pa finska): tutustu Karelian projektin
lahtokohtiin och katso milta Karelian projektin lopputuotokset
nayttivat.

5.2.2 xAPliupphandling av larandetjanster och
larandeanalytiktjanster

For att man ska kunna genomfora larandeanalytik som stod for larandet, undervis-
ningen och handledningen, behovs flera olika funktioner och system. Enligt model-
len for xAPI uppstar larandedata i larandetjanster som férmedlar dem vidare till
databasen for larandeaktiviteter (LRS), och via den kan olika analytiktjanster (som
naturligtvis ocksd samtidigt kan vara kallsystem) utnyttja data. Darmed behdver
man for att anvdanda xAPI en databas for larandeaktivitet (LRS), dar larandedatan
lagras, samt anvandar- och kallsystem som kan férmedla information i den form
som xAPI faststaller. Det finns tjanster for allt detta och manga har inbyggs xAPi-in-
teroperabilitet. Darmed ar xAPI en faktor som ska beaktas ndr man skaffar larande-
och analytiktjanster.

Nar man gor inkdp av larandetjanster kan xAPl-interoperabilitet vara ett krav. For-
utom en fraga som kan besvaras med enbart ja eller nej ar det emellertid klokt att
stalla specificerande fragor. xAPI ar en flexibel standard, vilket betyder att tjans-

ter som har xAPl-interoperabilitet kan utnyttja xAPI i stor omfattning eller mycket
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begransat. Darfor ar det bra att vid anskaffningar ocksa be om fértydligande infor-
mation, sdsom dokumentation om xAPI-interoperabiliteten. Dokumentationen kan
beratta vilka uppgifter tjansten i verkligheten féormedlar, hur man har tagit hand
om interoperabilitet i den och hur begripligt och enkelt det &r att formedla data i
xAPI-formatet och gora regleringar i anknytning till den. Vid inkdp av en ldarande-
tjanst ska man forutom interoperabilitet forsakra sig om att tjanstens xAPl-genom-
forande kan formedla behdovliga uppgifter till onskade analytiksyften.

En central fraga som ska uppmarksammas vid anskaffningar ar semantisk intero-
perabilitet. For xAPl innebar detta till exempel att man ber om en redogdrelse till
exempel genom dokumentation av tjansten vilka xAPl-profiler tjanstens xAPIl-ge-
nomfdrande utnyttjar. Dessutom kan man ocksa rikta uppmarksamhet mer dvergri-
pande till larandeanalytikens semantiska interoperabilitet och hur den formedlas i
xAPI-uttalanden; till exempel hur man i analytiken kan 6ka kontextinformationen
for larandet, sdésom mal enligt laroplanen, i olika helheter for larandetjanster sdésom
uppgifter.

En viktig frdga som ska utredas ar hur xAPI kopplas till tjgnstens insamling av ana-
lytik. Bland annat féljande frdgor ska begrundas: Formedlar tjansten alla larande-
data som den samlar in i xAPi-formatet utat eller &r den del av informationen sadan
att den endast kan anvandas inne i tjdnsten? Vilka uppgifter samlar tjansten éver-
huvudtaget in som ldrandedata? Ar det mgjligt fér undervisningsanordnaren att
anpassa denna datainsamling? Dessutom kan uppmarksambhet riktas till processen
for inférande av xAPI och hur den lampar sig for inkdparens behov. Till exempel kan
xAPl-interoperabilitet i vissa larandetjanster forutsatta en tillaggsavgift och i andra
tjanster kan dess inférande férutsatta av undervisningsanordnaren tillampnings-
utvecklarens arbetsinsats. En del larandetjanster kan ocksa ha en inbyggd databas
for larandeaktiviteter (LRS). Det ar viktigt att fortydliga undervisningsanordnarens
behov ocksa ur denna synvinkel.

Ovan ndmnda observationer géller i synnerhet larandetjansterna. Nar foremalet for
inkdp ar en separat analytiktjanst, ar beaktandet av xAPl-interoperabiliteten tydli-
gare. Man kan forutsatta xAPl-interoperabilitet och dokumentation av detta ocksa
av analytiktjansterna. Aven den semantiska interoperabiliteten &r viktig, men i syn-
nerhet bér uppmarksamhet riktas allmant till mojligheterna att genomféra pedago-
giskt hogklassig larandeanalytik.
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xAPIl-perspektiv pa inkop av larandetjanster

Ta hdansyn atminstone till foljande nar du skaffar larandetjanster

Dataformedling
e formedlar tjansten larandedata i xAPIl-formatet?

e formedlar tjansten alla sina larandedata eller endast en del i
xAPl-formatet?

Insamling av data
e vilka data lagrar tjansten om larande?

e hur syns larandets kontext, till exempel malen enligt laroplanen, de
data som samlas in?

e kan undervisningsanordnaren d@ndra de uppgifter som lagras och
formedlas?

Anvandning av xAPI
e hur har xAPl-interoperabiliteten dokumenterats?

e hurdan ar inforandeprocessen for anvandning av xAPI?

e vilka xAPIl-profiler och andra saker som mojliggor semantisk
interoperabilitet anvander tjansten?

Behov som tjanstens inkopare har
e anvands en separat databas for larandeaktiviteter (LRS) eller vill
man ha den till exempel in i larplattformen?

» vilka resurser har man for att genomfdra analytik, dvs. vill man ha
en sa fardig l6sning som majligt eller en 16sning som kan dndras?

5.3 xAPl som framjare av interoperabilitet

xAPI definierar en enhetlig form och verksamhetsmodeller for 6verféring av infor-
mation som anvands i larandeanalytiken. Med hjalp av xAPI kan de som utnyttjar
informationen inte skapa flera olika modeller for att hantera och samla in informa-
tion, nar de utnyttjar information fran olika kallor. Darmed mojliggor xAPI laran-
deanalytik som sammanfor information fran olika kallor. Den tar emellertid inte
stallning till vilka uppgifter den kan eller vilka det I6nar sig att sammanféra, utan
den tillhandahaller endast en teknisk plattform fér situationer dar den behdvs. Aven
i planeringen av larandeanalytik med xAPI ska man beakta begrénsningar anga-
ende behandlingen av personuppgifter lagen eller god praxis samt den personupp-
giftsansvariges och informationshanteringsenhetens lagstadgade uppgifter.
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Bild 4. Larandeanalytikens dataflodens enligt xAPl i ett férenklat diagram.
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xAPI-profilerna sakerstaller att vi talar om samma sak nér vi talar om ldarande. Dar-
med skapar de semantisk interoperabilitet. Genom att anvdanda samma xAPI-profi-
ler i olika tjanster kan vi vara sakra pa att olika tjanster syftar pa samma sak nar de
formedlar information om larandeaktiviteter. Med hjalp av dem ar till exempel att
Oppna, se och genomfora tydliga och likvardiga funktioner i olika tillampningar.
Dessutom kan xAPIl-profiler lagga till ndgot om behdvliga uppgifter, till exempel
precisera hur man ska tala om larande i samband med vissa filformat. En svaghet
med profilerna ar att de ar frivilliga fér dem som anvander xAPI. Till exempel anvan-
der inte videotjansten Kaltura den profil som har tagits fram for videor, men dare-
mot Activity Streams Profile samt cmi5 Profile.

xAPI forutsatter inte att de tjanster som anvander den ska driva analytik inuti tjans-
ten i en viss form, utan xAPI faststaller hur informationen fortsatter vidare till data-
basen for larandeaktiviteter (LRS) som ar en databas som &r interoperabel med xAPI
for att lagra larandedata fran olika system. Darmed férmedlas till exempel uppgifter
som lagras i larplattformen Moodle i dess egen logstore vidare i xAPI-format. Under-
visningsanordnare som anvander Moodle kan inféra den och bland annat faststalla
till vilken databas for lirandeaktiviteter uppgifterna dverfors. A andra sidan kan
databasen for larandeaktiviteter ocksa finnas inuti larplattformen och informatio-
nen fran olika system kan floda till larplattformens interna databas, sdsom till exem-
pel i larandeplattformen Valamis.
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Larandeanalytik genomfors ofta i samarbete mellan olika instanser. Savél lokala och
nationella som internationella aktorer deltar i att genomfora tjanster, processer och
planering som mojliggér den med sin tekniska, pedagogiska och administrativa
kompetens. Alla dessa fungerar inte samtidigt eller medvetet med varandra, men
deras verksamhet mojliggor och satter granser for varandra. Det beror till exempel
pa larandetjansterna vilken slags information som lagras i deras system om verk-
samheten inuti systemet. Detta mojliggor och satter granser for vilken slags analytik
man kan ta fram om larande som sker i systemet.

Bild 5. Aktorer inom larandeanalytik.

Larare

Planerar de innehall som Serviceproducenter
anvands i undervisningen Planerar systemen

!

Larandetjanster

Larobocker

LMS och deras
tillaggsdelar

Bibliotekssystem | e—— 44— Analytiksystem

Matare av icke-
digitalt larande

A

Studieférvaltningen

Ovriga

T

Inlarare Den som genomfor analytik
Anvander for larande Planerar genomférandet av analytik och
de uppgifter som behdovs for detta;
ocksa en ldrare kan vara personer
som genomfor analytik.

72



UNDERVISNINGS- OCH KULTURMINISTERIETS PUBLIKATIONER 2024:9

Forutom faktiska profiler kan vi ocksa prata om xAPIl-rekommendationer. De sam-
lar in information om bdsta praxis for att anvanda xAPI och dess profiler i en viss
kontext. De har som syfte att hjdlpa aktorerna att forsta vad det ar frdga om i xAPI,
varfor man gor klokt i att anvanda den och hur man kommer igang. Darmed liknar
de profiler, men de tar inte fram nya bestammelser eller konfigurationer, utan hjal-
per till att anvanda befintliga. Rekommendationerna hjalper i synnerhet dem som
genomfor analytik och serviceproducenter i att fa ut allt av xAPI.

Darmed ar xAPI till stor hjdlp i synnerhet vad galler interoperabiliteten mellan olika
tjanster. Det kommer emellertid att alltid finna situationer dar en viss information
och sattet hur det uttrycks ar till nytta endast for en viss tjdnst och en viss larandea-
nalytikkontext. Ocksa dessa kan uttryckas med hjalp av xAPI, och da handlar tillag-
gen som gors i den om egna andringar av en viss tillampning.

xAPI och interoperabilitet i ett notskal

e xAPI mojliggor teknisk interoperabilitet pa internationell niva

*  XxAPIl-profilerna mojliggér semantisk interoperabilitet pa
internationell niva och preciserar den tekniska interoperabiliteten i
vissa larandekontexter

e xAPl-rekommendationerna berattar hur xAPI passar en viss kontext
och vilken som ar dess basta praxis i denna kontext (till exempel
den lokala och nationella nivan).

5.4 Tekniska observationer vid inforande av xAPI
5.4.1 Val av profiler

Nar xAPl-interoperabilitet genomfors i en ny tjanst, ar det obligatoriskt att bekanta
sig med profiler. Nar xAPI infors i en tredje parts tjanst, kan xAPI-profilerna komma

som givna, beroende pa genomforandet och dess anpassningsalternativ. Det [6nar
sig emellertid att bekanta sig med xAPI-profiler, eftersom de ar en del av att skapa

interoperabilitet med hjalp av xAPI.

Vilket som helst samfund kan skap och ge ut xAPI-profiler i ett format som ar for-
enligt med xAPI-profilspecifikationen. ADL uppratthaller ett bibliotek dver profi-
ler och med hjélp av det kan man bladdra bland befintliga profiler. Det ger ocksa
nagon sorts bild av deras anvandningsgrad, eftersom man har raknat upp vis-
ningar och nerladdningar av varje profil under den senaste manaden och det
senaste aret. Tyvarr ar det inte mojligt att fa en exaktare bild av de mest anvdnda
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profilerna, eftersom man till exempel inte har undersokt hur tjanster som anvander
xAPI anvander olika profiler. Enligt siffrorna for ADL:s bibliotek ar de mest anvéanda
(eller som har 6vervagts for anvandning) xAPI-profilerna ADL Vocabulary, cmi5
Profile, Video Profile, SCORM Profile och TLA Profile. Av dessa erbjuder ADL Voca-
bulary endast verb och aktivitetstyper (activityType) for anvdndare av xAPI, som
namnet antyder preciserar Video Profile anvdandningen av xAPI i samband med
videor, SCORM profile i samband med SCORM-paketen och TLA och cmi5 preciserar
anvandningen av xAPI i olika distribuerade larmiljoer.

Ett annat satt att se pa anvandningsgraden sarskilt i fraga om koncept som hor till
profiler ar att granska hur profilerna hanvisar till andra profilers koncept. Koncep-
ten ar alltsa definierade termer som anvands som verb och aktivitetstyper i xAPI-ut-
talanden. Profilerna anvander dessa i de tillaggsregler som de har faststallt for att
bilda uttalanden. Tilldaggsreglerna kan till exempel komplettera vilka slags uppgifter
det ar obligatoriskt att formedla om en viss typ av larande. Till exempel definierar
Video Profile att ndr man i samband med videor anvander verbet inleda (initialized)
som har definierats i SCORM Profile ska det ges ett id, en tidsstampel och ldangden
pa videon. Dessutom rekommenderar profilen flera andra epitet sasom anvandning
av textning och undertextsprak samt ljudstyrka och videohastighet.

Genom att se pa ateranvandning av koncept kan man fa en uppfattning i synnerhet
om hur mycket man anvander sddana profiler som definierar verb och aktivitetsty-
per. | praktiken hittar man med sadan granskning profiler som har definierat manga
nya koncept. Till exempel kan en profil som har tagits fram fér en viss form av
larande, sdsom till exempel ljud eller kompetensmarken, ha utnyttjats riktigt mycket
aven om det inte skulle finnas hanvisningar till den i andra profiler.

Andra profiler utnyttjar tydligt allra mest koncept fran ADL Vocabulary (15 profi-

ler utnyttjar ADL Vocabulary, vilket ar lite mindre dn halften av de profiler som har
sparats i ADL:s bibliotek) och fran SCORM Profile (13). Aven TinCan Vocabulary (7
utnyttjande profiler), AcrossX Profile (5), TLA Profile (4) samt DOD ISD (4) utnyttjas
mer dn andra. Den storsta delen av de verb- och aktivitetstyplan som profiler har
gjort dr sddana att lanen inte har utnyttjats i andra profiler mer an sporadiskt. Detta
kan bero pa att den storsta delen av profilerna fokuserar pa mycket specifika ldaran-
desituationer - till exempel behdver en profil som har tagits fram for flygsimule-
ringar olika uppagifter ar en profil for en virtuell patient. Det verb som helt tydligt
anvands allra mest ar inleda (initialized) som har plockats fran SCORM (10 utnytt-
jande profiler). Andra verb som lanas ofta ar avsluta (terminated, 8) fran SCORM och
avsluta (completed, 7), starta (launched, 4) fran ADL och se (viewed, 4) fran TinCan.
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| tabellen nedan har vi valt begrepp som atminstone tre profiler har

vidareutnyttjats.

Verb Kalla

initialized SCORM
completed  SCORM
terminated SCORM

launched ADL

viewed TinCan
liked AcrossX
disliked AcrossX
exited ADL

interacted ADL

failed SCORM

Den ursprungliga
definitionen

Indicates the activity
provider has determined
that the actor successfully
started an activity.

Indicates the actor finished
or concluded the activity
normally.

Indicates that the actor
successfully ended an
activity.

Indicates the actor
attempted to start an
activity.

Indicates that the actor has
viewed the object.

Indicates that the actor
approves of, recommends,
or endorses the object or
activity.

Indicates that the actor
does not approve of the
object or activity.

Indicates the actor
intentionally departed
from the activity or object.

Indicates the actor
engaged with a physical or
virtual object.

Indicates the actor

did not successfully
pass an activity to a
level of predetermined
satisfaction.
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Oversittning till svenska

Definierar att aktoren
har inlett aktiviteten

pa det satt som
tjiansteleverantoren har
definierat.

Definierar att aktoren
har avslutat pa normalt
satt eller fatt fardig en
aktivitet.

Definierar att aktoren
framgangsrikt har avslutat
aktiviteten.

Definierar att aktoren har
forsokt starta en aktivitet.

Definierar att aktoren har
sett objektet.

Definierar att aktoren har
gett sitt godkannande,
rekommenderat eller stott
objektet eller aktiviteten.

Definierar att aktoren
har uttryckt att den
inte anser att objektet
eller aktiviteten kan
rekommenderas.

Definierar att aktoren har
slutat anvanda aktiviteten
eller objektet.

Definierar att aktoren ar i
kontakt med en fysisk eller
virtuell objekt.

Definierar att aktoren inte
har genomfort aktiviteten
pa ett godkant satt enligt
faststéllda kriterier.
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Som man ser i tabellen, ar verbdefinitionerna snarare mojliggérande an exakta.
Har foljer de xAPl:s allmdnna linje. Genom att utnyttja profiler minskar man ytterli-
gare arbetsbordan med att genomféra analytik nar man kombinerar datakallor. En
fullstandig semantisk interoperabilitet forutsatter emellertid planering och att det
laggs till kontextinformation till uttalandena.

Man ska ocksa beakta att begreppen ligger mycket néra varandra och att de ocksa
har utsedda narliggande eller helt motsvarande begrepp i andra profiler. Till exem-
pel motsvarar SCORM profiles verb avsluta (completed) helt Activity Streams Voca-
bulary verb avsluta (completed). Denna fullkomliga motsvarighet ar beaktansvard
ocksa eftersom SCORM Profiles instruktioner specificerar anvandningen av sina
verb till SCORM-objekt och i vissa fall till kurser och mal. Activity Streams Vocabu-
lary behandlar inte sadan typ av larande och darfor ska det tolkas att SCORM Profi-
les ytterligare instruktioner om verbens begransningar endast galler situationer, dar
verb anvadnds for att hantera paket som ar interoperabla med SCORMS, inte nar ver-
bet lanas till en annan kontext.

Nar du borjar anvanda xAPl i en viss kontext, kontrollera om det ha tagits fram en
profil fér denna kontext. Dessutom rekommenderas det att man utnyttjar det ter-
minologiarbete som de allmant anvanda ADL Vocabulary och SCORM Profile har
gjort. Verbet berattar i sig ratt lite och darfor ar det viktigt att 1agga till olika slags
kontextuppgifter. Mer om detta i nasta kapitel.

5.4.2 Kontext i xAPI — vad och hur lar man sig

Sdsom vi beradttade i borjan ar xAPIs grundstruktur mycket enkel. Det har ocksa
flexibla designprinciper, dvs. endast fa obligatoriska egenskaper. Med tanke pa
anvandbarhet ar det lika viktigt att bekanta sig med rekommenderade och frivilliga
strukturer. Kontextinformation (context) ar en av dessa. Det kan anvandas till att for-
medla olika slags kompletterande information om larandeaktiviteten. Med hjalp

av kontext kan vi till exempel beratta vilken koppling en larandeaktivitet har till en
storre helhet, sasom en lektion, studieperiod eller laroplan, eller om handelsen ar
handledd sa kan man med kontexten beratta vem som ar handledaren.

Med hjalp av kontextegenskapen kan du vid behov beratta pa vilket sprak studierna
huvudsakligen skedde, vilken plattform som anvdndes, vem som handledde studi-
erna, i vilket team studierna genomférdes (om det ar fraga om teamarbete) och till
vilket tidigare xAPI-uttalande uttalandet anknyter. Dessutom erbjuder kontexten
mojligheten att lagga till mer fritt formulerat kontext via egenskapen kontextakti-
viteter (ContextActivities). Med hjalp av kontextaktiviteter (ContextActivities) kan
man lagga till i xAPI-uttalandet andra objekt som ar féraldrakategorier (parent), som
annars hor till det (grouping), vanliga kontextamnesord (category) eller som annars
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kontextualiserar uttalandet (other). Detta utnyttjas till exempel till att komplettera
larandeaktiviteten med dess mal eller med information om till vilken ldarandehelhet
larandeaktiviteten anknyter.

Aven om xAPI-specifikationen ger instruktioner om anvandningen av kontex-
taktiviteter (ContextActivities), varierar anvandningen av kontextaktiviteter i lik-
nande anvdndningsfall. Till exempel rekommenderar cmi5-profilen att man ska
lagga till malet for larande som parent-typ och sa att man anvander ADL Vocabu-
larys verksamhetstyp mal (objective). | Norge har man valt att samma uppgift ska
anges som grouping-typ. Du ser exemplet fran Norge i informationsrutan i slutet av
underkapitlet.

cmib5:s satt att ange kontext kan ocksa utnyttjas till att ange uppgifter enligt
laroplanen:

"context": {
"contextActivities": {
"parent": [
{

"objectType": "Activity",

"id": "https://virkailija.opintopolku.fi/eperuste-
et-service/api/external/peruste/419550/perusopetus/oppiaineet/466345/
vuosiluokkakokonaisuudet/466966/tavoitteet/478889",

"definition": {
"name": {
"sv'": "M2 aktivera eleven att sdéka historisk

information och att bedéma informationskdllornas tillfoérlitlighet",

},
"type": "http://adlnet.gov/expapi/activities/
objective"

Enligt XAPI presenteras id-information som unik IRl (Internationalized Resource
Identifier), vars framsta syfte ar att entydigt identifiera resursen i fraga. IRl behover
till exempel inte resolvera, dvs. leda till exempel till en sida dar informationen enligt
id har definierats, dven om de i fraga om sin form skulle likna URL. Uppgifterna
enligt grunderna for laroplanen for den grundldaggande utbildningen och andra sta-
diet ar tillgangliga via eGrunder i tjansten med sina unika id:s. Denna id-information
kan utnyttjas till att skapa id-information enligt xAPI. | den grundldaggande utbild-
ningen kan man anvanda direkt granssnittsanrop for ett visst objekt precis som i
exemplet ovan. Denna lank tar dig till malets information.
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Pa andra stadier som utnyttjar eGrunders gransnitt kan IRl skapas pa samma satt,
men man ska ta hansyn till att den lank som har skapats inte nédvandigtvis resol-
veras, dvs. IRl fungerar endast internationellt som unik id. Darmed skulle till exem-
pel IRI for malet for modulen Att tolka och skriva text i modersmal pa gymnasiet
"kunna producera, tolka och analysera olika multimodala romska texter samt deras
sprakliga strukturer och uttryck” kunna vara https://virkailija.opintopolku.fi/epe-
rusteet-service/api/external/peruste/6828810/lops2019/oppiaineet/oppimaa-
rat/6828954/moduulit/6829493/tavoitteet/6829584. IRl som skapas pa detta satt
resolveras inte, dvs. nar du klickar pa lanken leder den inte till en sida som ger upp-
gifter for objektet. Den definierar emellertid med sin form enligt eGrunders id-var-
den specificerat vilket objekt det ar fraga om. Den berattar vad det ar fraga om

i laroplanen ("/peruste/6828810/lops2019”), vilket @mne och vilken larokurs det

ar frdga om ("/oppiaineet/oppimaarat/6828954”), vilken modul det ar frdga om
("moduulit/6829493") och till slut specificerar den malet ("tavoitteet/6829584").

Ocksa pa de stadier, dar det inte finns nationellt tillgédng till laroplansinformation i
en maskinldsbar form, rekommenderas att man anvander kontextinformation. Da
bor man vid skapande av IRl beakta langvarighet och bredare begriplighet samt
samtidigt en nddvandig noggrannhetsniva.

Att ange kontext har i en del profiler ocksd genomforts som tilldgg (extensions). Till-
laggs (extensions) ar specialuppgifter som ocksa kan ges for resultat (results) for-
utom kontext (context). Med hjalp av extensions kan man definiera uppgifter som
man annars inte kan formedla med xAPI. Det rekommenderas inte heller att dessa
ska anvandas om man ange samma till exempel genom att utnyttja kontextaktivite-
ter (ContextActivities).

Norska MittFagkart och dess xAPI-profil som exempel

e | Norge utvecklade kommunsektorns organisation KS tillsammans
med Oslo stad MittFagkart-tjansten som tillsammans med xAPI
skapar for larare, inlarare och vardnadshavare vyer angaende
enskilda inlarares (och i lararens fall gruppers) framsteg i mal,
innehallsomraden och arbetsformer enligt laroplanen.

e For MittFagkart formedlas fran larandetjansterna information
om larandeaktiviteter och deras kontext. Detta visualiseras
for lararna, inlararna och vardnadshavarna sa att de uppfattar
hur kompetensen vaxer. | demon av MittFagkart kan du se hur
visualiseringarna ser ut.
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e | MittFagkart utnyttjas en egen xAPI-profil. Profilen definierar
hur man i xAPl-uttalandena férmedlar information enligt Norges
laroplan, den preciserar hur uttalandena uttrycker information
om aktorer i Norges utbildningssystem (dvs. till exempel till vilken
skola inldraren hor) samt definierar att man anvander Norges
utbildningsaktérers gemensamma id for identifierings- och
datadelningslosning (Feide) som id for aktorer.

e | MittFagkart anvands xAPIs kontextaktiviteters (ContextActivities)
Grouping-typ for att ange information om laroplanskontexten
(med hjalp av Fagkart-taggen) samt bland annat om skoluppgifter.
Kontextinformationen kan till exempel se ut enligt foljande i
MittFagkart:

"context": {
"contextActivities": {
"grouping": [
{

"objectType": "Activity",

"id": "https://fagkart.no/avt2/api/ontology/
types/fagkart_tag/objects/cb8a4c86-9af7-5b54-9370-£750557e-
815e:b302a00d-e3dd-5791-891c-7cb409bd£f50e",

"definition": {
"name": {
"en": "A set of parameters that link an

exercise/item to one or more reference models tagged using the
fagkartkoder tool (see fagkart.no)",

"nb": "Et sett med parametere som knytter en
oppgave/item til en eller flere referansemodeller som er merket
ved bruk av Fagkartkoderverktgyet (se fagkart.no)"

b,
"type": "https://w3id.org/xapi/avt/
activity-types/fagkart tag"
}
b,

"objectType": "Activity",
"id": "https://data-nsr.udir.no/
enhet/976820037",
"definition": {
"name": {
"nb-NO": "Oslo kommune
Utdanningsetaten"”
b,
"type": "https://w3id.org/xapi/avt/
activity-types/school-owner"
}
b,
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5.4.3 Specificering av anvandaren i xAPI

Anvandning av data som kommer fran flera olika larandetjanster i larandeanalytik ar
en av de betydande fordelarna med xAPI. For att data ska kunna utnyttjas till exem-
pel i uppféljningen av inldrarens eget larande, ska olika tjanster ha en gemensam
specificerande kod eller sa ska databasen for [arandeaktiviteter (LRS) kunna sam-
mankoppla individens olika koder till samma person. | xAPl anvander den senare
ett personobjekt (Person Object) som sammanfor olika identifierare (Agents) for en
person. Denna 16sning innehaller dataskyddsfrdgor som ska l6sas fallspecifikt och
xAPI lamnar ocksa utanfor sin specifikation hur personobjektet (Person Object) vet
vilka alla aktorer (Agent) som hor till den. Utgangspunkten for xAPI dr darmed tan-
ken att en person har flera olika larandeprofiler, olika situationer och system dar
man lar sig och att personobjektet (Person Object) ar den som sammanstaller dessa
olika kontexter (om inlararen vill).

Tanken &r fin och mojliggor till exempel att inldraren kan differentiera sina olika
larandebehov i olika helheter i situationer, dar inldraren sjdlv kan skaffa eller sam-
manstalla larandeanalytik. | praktiken ar det alltid utmanande att anvanda perso-
nobjektet (Person Object). Till exempel rekommenderas i den norska l6sning som
presenterades tidigare att man anvdnder direkt det nationella inldrar-id som akto-
rens (Agent) id. Da utnyttjas inte personobjektet (Person Object), utan samma id
kommer direkt till samma person fran olika kallor. | praktiken erbjuds dven analy-
tik som riktas till inldraren vanligen av undervisningsanordnaren eller anordnarens
underleverantdr (sasom larandetjdansten). Darmed begransas sammanstallning av
data av lagar som galler dataskydd, vilket ocksa innebar att man i tillganglig analy-
tik inte kan anvanda och man vanligen inte har atkomst till information som skulle
sta utanfér anvandningssyftet i fraga. Personobjektet (Person Object) ar ocksa till
nytta forst ndr inldraren skulle kunna lagra larandedata fran sina olika utbildnings-
vdgar at sig sjalv som MyData.

Den norska l6sningen kan ocksa tillampas i Finland. Utbildningsstyrelsen uppratt-
haller ett studentnummer som anvands bland annat i MpassID-l6sningen. Nér stu-
dentnumret anvands som en identifierare for aktdren (Agent, dvs. Actor av typen
Agent far ett studentnummer som openid-varde fér Inverse Functional Identifier),
kan inldraren identifieras som samma person fran data som kommer fran olika sys-
tem. Undervisningsanordnaren har ofta ocksa tillgang till organisationens egen
identifierare for inlararen. Anvandning av studentnumret mojliggor emellertid pa
principniva att inldrarens uppgifter éverférs med inlararen nar hen byter skola mitt
i [dsaret, nar hen genomfor studier delvis ndgon annanstans eller nar hen flyttas till
andra stadier. | praktiken ska man i dessa situationer férutom det tekniska genom-
forandet ocksa beakta till exempel de begransningar som dataskydd satter och
olika undervisningsanordnares systems fardigheter att ta emot och sanda uppgifter.
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5.5 Sammanfattning av xAPI

xAPI hjalper att skapa larandeanalytik sarskilt i situationer, dar larande sker i flera
olika system. Det ger dven konkretion och bevislig interoperabilitet vid ink6p av nya
tjanster och underlattar 6vergangar mellan tjanster ur larandeanalytikens synvinkel.
XAPI har under sin tiodriga resa inforts i flera tjanster som ar relevanta for larande.
Inforande av xAPI i den egna organisationens verksamhet forutsatter aktivitet och i
manga fall en separat databas for larandeaktiviteter (LRS), dér man kan sammanfora
data fran olika kallor.

Flexibilitet ar xAPIs styrka och svaghet. Flexibilitet m6jliggor att xAPI har inforts, och
minimimodellen ar lattillganglig. Tack vare sin flexibilitet kan xAPI ocksa tjana fram-
tida tjanster. A andra sidan innebér flexibilitet att det finns skillnader mellan imple-
menteringar. Man far inte lika mycket information fran alla tjanster, och fran en del
far man for mycket information. Darmed ar det ocksa viktigt att komma ihdg att
xAPl inte eliminerar behovet av planering av larandeanalytik, utan snarare betonar
det.

Planerar du att genomfora larandeanalytik? Dyk in i dokumentationen av dina
datakallor och titta om man redan har genomfort xAPI-interoperabilitet for dem.
Med hjalp av xAPI-dokumentation kan tillampningsutvecklaren bygga den i tjans-
ter dér den inte redan finns. Inférandet forutsatter alltid ocksa nagon slags data-
bas for larandeaktiviteter (LRS): Det finns saval sddana versioner med 6ppen kallkod
som kan anvandas sjalvstandigt som sadana som tillhandahalls av kommersiella
leverantorer. En del larandetjanster kan ocksa ha en inbyggd databas for larandeak-
tiviteter. Med hjalp av dokumentation kommer du vidare ocksa med databaser for
larandeaktiviteter.

Foljande tar dig framat

e Las om xAPI-standarden IEEE:s GitHub
e Bekanta dig med xAPI:s profiler

e Beaktansvarda profiler ar i synnerhet ADL Vocabulary och SCORM
Profile samt profiler for det larandesyfte for vilket du planerar
analytik

e Las mer om IEEE:s xAPl-arbete i I[EEE:s resursbibliotek for xAPI-
grupper
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6 Larandeanalytikens lagliga och etiska
fragor

Larandeanalytiken ar kopplad till manga lagliga och etiska fragor som ska beaktas
vid planering och genomfdrande. Fragorna galler saval gemenskapens som lara-
rens, individens och tredje parters verksamhet. | detta kapitel behandlas fragorna
genom de mest centrala dmnen som ska beaktas for dessa nivaer.

Den storsta delen av fragorna har varken ratt eller fel svar, utan det kan finnas
manga svar beroende pa den niva som granskas och kontexten. Det ar emel-
lertid viktigt att aktorerna reflekterar 6ver dessa fragor nar de arbetar med
larandeanalytik.

6.1 Samfundsnivan

P4 samfundsnivan granskas fragor som galler hela den organisation som pro-
ducerar larandeanalytik och centrala intressentgrupper. Samfundsnivan ar vik-

tig, eftersom larandeanalytik ar organisationens beslut, och den faststaller lagliga
ansvarsomraden for organisationen. Larandeanalytikens form har en stor inverkan
pa hur organisationens ansvar och skyldigheter fordelas. | detta kapitel tar vi upp de
mest centrala lagliga och etiska fragor som géller samfundsnivan.

6.1.1 Overgripande ansvar for analytik och kontroll av
analytikprocesser

Typ: administrativ
Karnfraga: Vem ansvarar for andamalsenlig och fungerande tillamplighet av den
larandeanalytik som undervisningsanordnaren anvander?

Inférande av larandeanalytik kan ses som ett projekt, men anvandningen av ana-
Iytikinformation ska planeras med tanke pa langvarig och kontinuerlig verksam-
het. Undervisningsanordnarna och de laroanstalter som de uppratthaller ska i
sista hand ange den instans som ansvarar for anvandningen av larandeanalytik.
For planering och anvandning av fungerande system behovs emellertid mycket
mangsidig kompetens, och de nédvandiga rollerna varierar mycket beroende pa
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utbildningsstadium. Dessa kan till exempel omfatta en ansvarig person for larande-
tjanster, en informationshanteringsansvarig, ett dataskyddsombud, ansvariga per-
soner for utbildningsprogram, systemansvariga och anvandarnas foretradare.

Undervisningsanordnaren behdver fungerande praxis och tydliga roller till exem-
pel om det forekommer problem vid anvéandningen av analytikinformation, eller nar
man fattar beslut om vilka slags interventioner som ska goras utifran analytikinfor-
mation. Det ar viktigt att den person som ansvarar for analytik och de personer som
ansvarar for genomforandet forstar vilka deras egna ansvarsomraden ér. | foljande
underkapitel behandlas narmare olika dimensioner och ansvarsomraden.

Fragor

e Vem ar ansvarig om det uppstar problem eller oegentligheter vid
utnyttjandet av larandeanalytik?

e Vem drar upp linjer for det ratta sattet att anvands larandeanalytik
hos undervisningsanordnaren eller vid laroanstalter som den
uppratthaller?

e Vem beslutar om andringar av systemet?

e Vem ansvarar for att samtyckena ar giltiga?

e Vem iorganisationen beslutar vilka data som samlas in
analytiksyften?

e Vad sker med data nar laroplikten upphor?

Rattsliga observationer

Den instans, som bestaimmer andamalen och medlen fér behandlingen
av personuppgifter, kallas personuppgiftsansvarig i personuppgiftslag-
stiftningen. Vid anvandning av larandeanalytik ar undervisningsanord-
naren personuppgiftsansvarig.

Den personuppgiftsansvarige — och inte alltsa till exempel en enskild
larare — ansvarar for att behandlingen av personuppgifter ar lagenlig.
Det ligger pa den personuppgiftsansvariges ansvar att sakerstalla att
rattsliga frdgor som gdller dataskydd har beaktats.
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Vad galler kommunala anordnare av undervisning eller utbildning
paverkas organisation av verksamheten och faststallande av ansvarsfra-
gor kommunallagens bestammelser som galler kommunalt beslutsfat-
tande, bestammelser som galler kommunens interna fragor samt vad
galler privata utbildningsanordnare bestammelserna i lagen om for-
valtning av utbildning som ordnas av staten och privata (634/1998). Vid
faststallande av ansvarsfragor ska man beakta den straffrattsliga och
skadestandsrattsliga regleringen.

6.1.2 Arbetstagarnas tillgang till data

Typ: laglig
Karnfraga: | vilken situation ar det lampligt att ge arbetstagarna ratten att fa till-
gang till inlararnas data?

Man ska diskutera redan pa forhand vilka som ska beviljas tillgang till data. Olika
anvandargrupper och deras behodrigheter ska definieras noggrant, garna rollbase-
rat. Dataskyddsforordningen forutsatter att personuppgifter skyddas mot utom-
stdende. Aven sadan undervisningspersonal, vars arbetsuppgifter inte uttryckligen
forutsatter behandling av uppgifter i fraga, anses vara utomstdende. | synnerhet ska
man noggrant definiera vilken information var och en ska kunna utnyttja.

Réttsliga observationer

Informationssystemens behorigheter ska definieras utifrdn anvanda-
rens anvandningsbehov for sina uppgifter och de ska hallas uppdate-
rade.

6.1.3 Tillstand som behovs i larandeanalytik

Typ: etisk
Karnfraga: | vilka situationer begars av inldararna samtycke till insamling och
anvandning av data for analytik?

Anordnande av undervisning ar undervisningsanordnarnas vanligaste anvand-
ningssyfte for analytikinformation. Utgdngspunkten ar att behandling av elevers
och inlarares personuppgifter som utdvas i undervisningsverksamhet antingen ska
utga fran iakttagande av den personuppgiftsansvariges lagstadgade skyldighet
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eller utévande av offentlig makt eller fullgérande av en uppgift av allmént intresse.
Darmed bor behandlingen av personuppgifter inte utga fran den registrerades
samtycke.

Enligt dataombudsmannen kan behandling av personuppgifter utga fran sam-
tycke framst om undervisningsanordnaren tillhandahaller inldrarna ndgon slags till-
laggstjanster, till exempel fritidsapplikationer. Samtycket kan inte heller anvéndas i
samband med anordnande av undervisning eller utbildning eftersom det rader en
ojamlik situation mellan inldraren och undervisningsanordnaren och eftersom inla-
raren pa grund av detta inte kan ge ett helt frivilligt samtycke.

Fragor

e Hur ska man tydligt ta upp for inlararna och lararna olika perspektiv
som galler utnyttjande av larandeanalytik?

e Vad bor inlararna veta om anvandningssyften for data som samlas
in om dem?

e Vad bor man beratta om de fordelar som larandeanalytik medfor
for inldraren och inldrarens vardnadshavare?

e Vad bor man beratta for inlararna om eventuella inverkningar, om
de stannar utanfor insamlingen och analysen av data?

e Skiljer sig 6ppna kurser (sasom MOOC) fran andra i frdga om
samtyckesfragor?

Rattsliga observationer (grundskolor)

| vilken alder kan inlararen sjalvstandigt bestimma om samtycke?

Om det ar fraga om en av informationssamhallets tjanster som tillhan-
dahalls inlararen direkt, ar den lampliga dldersgransen 13 ar. Om det
daremot inte ar fraga om en av informationssamhallets tjanster som
tillhandahalls direkt, utan till exempel av undervisning i en klubb, finns
det ingen tydlig definition av dlder och samtycke i lagen. Det ar moj-
ligt att argumentera att om en 13-aring kan ge samtycke till behandling
av personuppgifter som genomférs av informationssamhallets tjans-
ter, bor barnet ha ratt att ocksa ge samtycke till andra motsvarande
anvandningssyften (lagen om formyndarverksamhet 24 §).
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6.1.4 Undervisningsaktorens skyldighet att agera utifran analytik

Typ: etisk

Karnfraga: Vilka ar utbildningsanordnarnas och organisationernas skyldigheter
att agera utifran de data som analytiken skapar?

Larandeanalytik producerar information som utnyttjas i beslutsfattande som gors
av manniskor. Larandeanalytik berdaknar de analyser som man har programme-

rat den att gora. Algoritmer som producerar resultat har byggts av manniskor och
deras syfte och betydelse ska vara kanda.Darmed har undervisningsaktoren sjalv
ansvaret for utnyttjandet av analytik och definierar ocksa sina egna skyldigheter att
agera utifran analytiken. Ett undantag ar emellertid situationer, dar lagen forpliktar
undervisningsaktoren att gora en intervention (se 4.3.). Till exempel i en situation,
dar analytiken producerar information om inldrarens stédbehov, kan undervisnings-
anordnaren eller lararen vara skyldig att erbjuda stdd for larandet. Det ar viktigt att
undervisningsaktoren har noggrant planerat de processer som utnyttjandet av ana-
Iytik ska bli en del av.

Fragor

e Kan organisationen forplikta inlararna att agera enligt vad den sjalv
vill?

e Hur starkt ska organisationen agera utifran den information som
analytiken producerar?

e Huridentifieras och minimeras mdjligheten till feltolkningar som
galler data som produceras av larandeanalytik?

e Vem ansvarar for att detta kommuniceras vidare till exempel till
inlararen?

6.1.5 Ovantade upptackter

Typ: etisk, administrativ, laglig

Karnfraga: Hur forhaller man sig inuti organisationer pa ovantade upptackter pa
grund av data?

Det ar viktigt att aktorer som anvander larandeanalytik forstar att stora datamang-
der kan ge upphov till ovdantade 6verraskningar. Organisationen ska vara forsiktig
med att fatta beslut utifran ovantade upptackter, eftersom besluten kan ha diskri-
minerande effekter. Datainnehavaren och den som tolkar data ansvarar for att man
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inte harleder kansliga data fran insamlade data. Till exempel kan man inte favorisera
vissa grupper i val av huvudamnen utifran slutsatser som dragits av data. Individers
integritet ar alltid viktigare an potentiella fordelar som upptackter som fatts med
hjalp av larandeanalytik kan medféra.

Fragor och rattsliga observationer

Hur undviker organisationer att kansliga data (sdsom religion eller
etnisk bakgrund) harleds fran andra data?

Behandling av personuppgifter som hor till sarskilda kategorier av per-
sonuppgifter, sasom uppgifter som avslojar halsotillstandet, ar i princip
forbjuden. Darmed far inte sadana uppsta av misstag, om det inte finns
en lagenlig grund for att behandla sddana uppgifter. Detta ska beaktas
redan i planeringsskedet och nar [ampliga system skaffas.

6.2 Individnivan

Pa individnivan granskas fragor som i synnerhet géller individen och hens hand-
lingar. Individnivan ar viktig, eftersom larandeanalytik uttryckligen behandlar indi-
videns uppgifter och eftersom dess syfte ar att paverka inlararnas handlingar. |
larandeanalytiken ar det ocksa viktigt att forsta vilka rattigheter och skyldigheter
som lagen faststaller for individen. | detta underkapitel tar vi upp de mest centrala
lagliga och etiska fragor som galler individnivan.

6.2.1 Inlararens ratt att krava radering av uppgifter

Typ: laglig
Karnfraga: Har individen ratt till radering av data som galler hen sjalv?

Dataskyddsforordningen beviljar i vissa fall foremalet for personuppgifter ratt att
krava radering av personuppgifter som galler hen sjalv (“ratten att bli bortglémd”).
Utgdngspunkten ar att inlararen inte kan krdva att hens uppgifter ska raderas ur sys-
temen for larandeanalytik sa lange som uppgifterna ar innehallsmassigt behovliga
for anordnande av undervisning. Rétten till radering av uppgifter kan framst for-
verkligas endast om inldrarens personuppgifter behandlas olagligt, uppgifterna ar
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onddiga med tanke pa anordnandet av undervisning eller de behdvs inte langre for
anordnandet av undervisning. Darmed kan inldraren inte foérbjuda behandlingen
av personuppgifter utan vagande skal. Missndje med egna studieprestationer eller
ovilja att anvanda elektroniska tjanster berdttigar inte till radering av uppgifter.

Om fullgdérande av en uppgift av allmant intresse eller myndighetsutévning som
den personuppgiftsansvarige har fatt i uppgift att utféra utgor den rattsliga grun-
den for behandlingen, har den registrerade ratt att géra invandningar mot behand-
ling av skal som hanfor sig till hans eller hennes specifika situation. Da uppstar for
de registrerade rdtten att fa sina uppgifter raderade, om den personuppgiftsansva-
rige inte kan pdvisa tvingande berattigade skal for behandlingen som vager tyngre
an den registrerades intressen, rattigheter och friheter.

Fragor och rattsliga observationer

Hur sdkerstalls det att uppgifterna raderas automatiskt efter att det inre
langre finns grunder fér behandling av dem?

Man gor klokt i att pa forhand férbereda sig infor ogrundade begéran-
den om radering for att minska den administrativa boérdan.

6.2.2 Inlararens inverkan pa analytikprocessen

Typ: etisk
Karnfraga: Har inldararna mojligheten att besluta vilka data som samlas in och
hur dessa anvands i analytiken?

Organisationer far behandla inldrarnas data inom ramen for sina lagstadgade upp-
gifter. For utbildningsanordnare innebar detta att behandlingen av personuppgifter
i princip ska utga fran en lagstadgad uppgift, dvs. anordnande av undervisning, var-
vid det inte beh6vs samtycke, och detta bor inte anvandas som en rattslig grund for
behandlingen av personuppgifter. Darfor bor fragan inte behandlas som en juridisk,
utan enbart en etisk fraga. Tryggande av inldrarnas mojligheter att paverka 6kar
verksamhetens legitimitet.

Om data har samlats in baserat pa samtycke, sasom i forskningssyften med respon-

dentens tillstand (se kapitel 3.4 Forskningsbaserad larandeanalytik) kan responden-
ten enligt forskningsetiska principer ocksa aterkalla eller avbryta sitt deltagande
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i undersokningen. Ratten att motsatta sig ska ocksa beaktas i situationer, dar uto-
vande av offentlig makt eller utférande av en uppgift av allmant intresse utgor
grunden for behandling av personuppgifter.

Fragor

e Hurser man till att inldrarna har méjligheter att paverka
anvandningen av larandeanalytik (processuellt och
innehallsmassigt)?

e | vilken omfattning far organisationerna behandla inlararnas data?

e Far data som samlas in automatiskt om inldraren anvandas till att
identifiera plagiering? Eller fér att bedoma kunskaper, vilket utgor
en del av tillhandahallandet av tillaggsuppgifter och stod?

6.2.3 Inlararens ratt till anonymitet i analytik

Typ: etisk, administrativ
Karnfraga: Bor inlararna ges mojligheten att dolja sin identitet i vissa
situationer?

Den som genomfor larandeanalytik ska har som syfte att det ar tekniskt maojligt for
inldararen att dolja sin identitet i vissa situationer. Dessutom ar det viktigt att beakta
anonymitet pa olika verksamhetsnivder (jamfér sammanslagning av uppgifter fran
bakgrundssystem och lararens vy). Individen kan ocksa sjalv 6nska analytik som
stod for sitt eget larande, vilket andrar sattet att verkstalla anonymitet.

Inldraren, som bor sjdlv kunna reglera och besluta om sin anonymitetsniva, ansva-
rar for att dolja identiteten. Vid behov bor hen kunna dela rattigheter till en annan
instans (till exempel studiepsykologen). Det ar viktigt att ha tydliga tillvdgagangs-
satt for sadana situationer. Man ska kunna motivera varfor uppgifter anvands pa
sattet i fraga. Ratten att granska sammanslagna uppgifter beror alltid pa personens
arbetsbeskrivning.

| princip skulle inldraren kunna délja sina egna uppgifter fran offentliga rankningar.
Manga uppgifter som behandlas med hjalp av larandeanalytik &r emellertid sekre-

tessbelagda, eftersom de kan avsldja nagot om inlararens privatliv eller personliga

egenskaper.
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Lagstiftningen tvingar inte att anvanda signaturer pa kursforum, om kommunika-
tionen i kursforumen gdller anordnande av undervisning. Ur etisk synvinkel skulle
man emellertid kunna erbjuda inldrarna maéjligheten till anonymitet i diskussioner
som galler kurser och som de inte vill delta i med sitt eget namn.

Rattsliga observationer

Om det mal som har faststallts for anvandningen av larandeanalytik
kan uppnas genom att behandla anonyma uppgifter, ska uppgifterna
inte behandlas i identifierbar form. Dataskyddsforordningen forutsatter
minimering av behandling av personuppgifter.

6.2.4 Inlararens rattigheter till egna data

Typ: laglig
Karnfraga: | vilken omfattning bor inldrarna ha tillgang till sina egna data?

Om egna data ar personuppgifter, dvs. uppgifter som antingen direkt eller indirekt
kan kopplas till en fysisk person, ska inldraren ha rétt att fa tillgang till sina uppgif-
ter, inklusive pseudonymiserade uppgifter samt uppgifter utifran vilka personen
kan identifieras. Inlararen ska i vissa situationer kunna korrigera sina data. Inldraren
ska ocksa veta om analyser som gjorts om hen. Se till exempel artiklar 13, 14 och 15
i GDPR.

Réttsliga observationer

Inldraren har lov att se och korrigera i princip alla felaktiga och ofull-
standiga data som samlats in om hen.

Inlararen bor ocksa ha atkomst till alla analytik som galler hen sjalv.
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6.3 Tredje parters aktorer

Vad galler tredje parters aktorer granskas fragor som i synnerhet galler aktorer
som inte hor till referensramens mest centrala aktorsnivaer, dvs. inlarar-, larar- och
undervisningsanordnarnivderna. Sddana ar bland annat systemaktdrer och instan-
ser som bedriver larandeanalytikforskning och som inte har en direkt koppling till
undervisningen eller studierna. Eftersom forskning inte ar verksamhet som hor till
larandeanalytikens basverksamhet, behandlas i dessa kapitel dven forskare, vars
forskningsarbete sker inuti utbildningsaktoren, som tredje parters aktorer. Detta ar
viktigt eftersom det finns manga olika slags aktérer inom larandeanalytiken (bland
annat forskare, stodtjanster, skolhdlsovarden) som inte ar personer som direkt
genomfoér undervisningsuppgifter.

6.3.1 Delning av data som anvands i analytik till utomstaende
aktorer

Typ: laglig, administrativ

Karnfraga: Hur bor man forhalla sig till utomstaende aktérers (till exempel
undervisningsexperters och sakerhetsaktorers) begaranden angaende data som
galler inlarare?

Undervisningsaktdren ska skapa verksamhetsmodeller for utlamnande av data till
utomstaende aktorer. Det ar viktigt att organisationen forstar i vilka situationer och
vilken information den kan lamna ut till utomstdende. Till exempel kan évergangen
fran forsta till andra stadiet utgora en situation, dar det ar lagligt att overfora upp-
gifter. Det finns emellertid anledning att 6vervadga hur pass nédvandigt detta ar.

Sarskilt viktigt ar det att fasta vikt vid i vilken form datan ar. Anonyma data kan 6ver-
foras mycket mer fritt an data som kan kopplas eller med hjalp av tillaggsuppgifter
kan kopplas till inlararen. Man kan bland annat lata en utomstaende forsknings-
grupp granska anonyma data (vad galler icke-anonyma data se https://tietosuoja.fi/
sv/vetenskaplig-forskning-och-dataskydd).

Fragan har diskuterats ocksa i anknytning till anvandningen av information hos
utvecklarna av larplattformar i kapitel 2.6.
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Fragor

e |vilken situation ar det lamplig att dela data med andra
organisationer?

e Hur kan undervisningsaktoren berdtta om observationer som gjorts
med hjalp av data for andra parter?

Rattsliga observationer

Personuppgifter kan lamnas ut endast om mottagaren har ratt att
behandla uppgifterna.

Man har emellertid ratt att fa uppgifter som har lagrats i myndighetens
register for paseende eller kopiering, dven om ratten att fa kopian har
begransats.

Personuppgifter far inte lamnas ut till syften som ar oférenliga med
deras ursprungliga anvandningssyfte, om det inte finns nagon réttslig
grund for detta till exempel i den nationella lagstiftningen.

Forutom dataskyddsfragor ar det dessutom ofta nédvandigt att beakta
rattsliga fragor som galler sekretess.

6.3.2 Agande av data som anvinds i analytik

Typ: laglig, administrativ
Karnfraga: Vem dger data som anvands i larandeanalytik?

| samband med larandeanalytik uppstar i bland fragan om d@gande av data.
Utgangspunkten ar att ur lagstiftningens perspektiv kan data inte dgas. Flera per-
soner kan inneha samma uppgift och ingen kan férhindras att veta nagot. Ocksa
andra kan komma i besittning av uppgifter som har fatts med hjalp av larandeanaly-
tik och utnyttja dem samtidigt. Nar fysisk egendom, till exempel en dator, kan inne-
has endast av en manniska at gangen, kan data kopieras och delas oandligt.
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Aven om data eller information inte kan &gas i traditionellt avseende, kan de till
exempel vara affarshemligheter eller omfattas av begransningar som galler upp-
hovsratt. | kontexten for larandeanalytik dr sddana begransningar emellertid sall-
synta och kan framst galla verktyg som anvands i larandeanalytik.

Fragor

e Hur bestams tredje parters rattigheter vid 6vergangen fran ett
system till ett annat?

e Paverkas dgande av data eller en tredje parts rattigheter av att
data har samlats in om en minderarig eller myndig person? Har
laroplikten nagon inverkan (grundskolor vs. hogskolor)?

6.4 Utmaningar och hotbilder som galler larandeanalytik

Larandeanalytiken erbjuder enorma mojligheter, men det finns dven manga hot-
bilder. Det ar viktigt att forstd dessa, for att man ska kunna férebygga risker och
paverka manniskors dsikter om larandeanalytik.

Strukturen i detta kapitel foljer samma struktur som i forra kapitlet: enskilda fragor
gas igenom med hjalp av centrala kdrnfragor. Syftet med dem ar att ta upp centrala
perspektiv, men beroende pa larandeanalytikens mangfald och variationen i miljoer
som utnyttjar larandeanalytik dr det nastan omajligt att formulera 6vergripande
och absoluta svar. Mdlet ar emellertid att lyfta fram centrala observationer. Dess-
utom har vi kopplat till varje fraga andra fragor som anknyter till centrala karnfra-
gor och som de som arbetar med ldarandeanalytik gor klokt i att reflektera 6ver med
tanke pa sin egen organisation.
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6.4.1 Fordomar och problem som galler profileringar som gors
med hjalp av analytik

Typ: etisk
Karnfraga: Hur forebyggs eventuella fordomar som galler stampling eller profi-
lering av inlarare?

N&r man anvander algoritmer som stdd for beslutsfattandet, ar det mgjligt att “intel-
ligent” programvara bara forstarker vdra egna tankar. Da finns risken att man gor
snedvridna profileringar. Larandeanalytik far inte till exempel stodja diskriminering
pa grund av etnisk bakgrund eller kon.

Dessutom finns en stor risk att algoritmerna kan férenkla komplicerade larproces-
ser och forstdrka fel satt att |ara sig. Det dr ocksa viktigt att komma ihdg att all profi-
lering inte ar laglig. Lagstiftningen bland annat satter granser for tilldten profilering,
forutsatter en viss grad av transparens och begransar de metoder som kan anvan-
das. Juridiska fragor som galler profilering behandlas i kapitlen 1.3.2 och 2.5.

Fragor

e Harinldrarna langre ratt att besluta om sina egna satt att studera,
om maskiner kategoriserar dem andra fran borjan av studierna?

e Kan analytik skapa ekokammare dar intelligent programvara bara
forstarker vara egna tankar och forestallningar?

e Uppleverinlararna att de blir utsatta for profilering danda sedan
borjan av studierna?

e Mojliggor prediktiva analyser underskattning av inldararnas
sjalvbestammanderatt?

e Hur kan organisationer undvika att matresultat inte forenklas for
mycket och se till att personliga omstandigheter beaktas?
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6.4.2 Ateridentifiering av inldraren utifran data som anvinds i
analytik

Typ: administrativ
Karnfraga: Hur forhindras ateridentifiering av individer i anonymt material?

Med tanke pa larandeanalytikens skydd av individen ar det viktigt att enskilda per-
soner inte kan identifieras i data som anvédnds i forskning. Identifiering ar inte ett
problem om det finns rattsliga grunder for behandlingen av personuppgifter. Man
ska emellertid forhindra ateridentifiering utifran till exempel data som lamnas ut till
utomstdende. Det ar inte ett problem om den som genomfor undervisning identi-
fierar en inldrare pa sin egen kurs om det ar ndédvandigt. | anonym respons rekom-
menderas det naturligtvis att sddant ska forebyggas.

Fragor

« Ardet méjligt att identifiera inldrarna frdn metadata, &ven om deras
personliga uppgifter har raderats?

e Hur forebyggs missbruk av larandeanalytikdata?

6.4.3 Eventuella felaktiga data som anvands i analytik

Typ: etisk, administrativ, laglig
Karnfraga: Vem sdkerstéller att data inte ar felaktiga eller olampliga samt vem
ansvarar for datans integritet och korrigeringsatgarder?

Nar den mangd data som samlas in med larandeanalytik 6kar, 6kar dven avvi-
kande data samt deras mangfald. Delaktiga data kan samlas in i systemen till
exempel av pedagogiska orsaker (sdasom pararbete) eller orsaker som galler pro-
cesser (sasom forhandskrav), vilket paverkar korrektheten hos data som anvands i
larandeanalytiken.

Det ar relativt sannolikt att dat alltid innehaller fel som beror pa system eller perso-
ner. Har ar det viktigt att sakerstalla att processerna for insamling av data ar felfria.

I hur stor omfattning kan man automatisera utan mellansakringar? Hur tar man

hand om kvalitetssakring? Bor individen ses som en aktiv aktor som verifierar ana-
lytiken? Lagstiftningen tar inte stallning till detta, och det ar snarare fraga om
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individen som en ansvarsfull och aktiv aktor i sitt eget ldarande. Har kommer vi till-
baka till frdigan om individens rdtt att se uppgifter som har samlats in om hen (kapi-
tel 6.2.4).

Dataskyddsforordningen forutsatter att alla personuppgifter som behandlas ar
korrekta och om nodvandigt uppdaterade. Kravet pa korrekthet galler dven per-
sonuppgifter som behandlas for larandeanalytikens syften samt personuppgif-
ter som produceras av larandeanalytiken. Dessutom har var och en ratt att begara
att inexakta och felaktiga personuppgifter som galler hen ska rattas. Darmed

ska undervisningen sdkerstalla att den har tillrackliga medel att i férhallandetill
behandlingens syfte omedelbart radera eller korrigera sddana inexakta och felak-
tiga personuppgifter.

Fragor

e Hur minimerar organisationer fel i data?

e Hur mdnga och vilka informationskallor ar nédvandiga for att
sakerstalla att analytiken ar felfri?

e Hur sakerstaller organisationer att data som fatts fran offentliga
kallor galler deras inlarare?

Rattsliga observationer

e Kan inexakta, foraldrade, bristfalliga eller annars felaktiga uppgifter
omedelbart korrigeras eller raderas?

e Hur sakerstalls att uppgifter som behandlas, sasom kursval, ar
forenliga med den nyaste tillgangliga informationen?

* | hur stor omfattning kan man automatisera utan mellansakringar?

e Hur sdkerstalls det att Iarandeanalytiken producerar exakta och
korrekta uppgifter om inlararen?

e Vem kan identifiera felaktiga data?

e Hur kan korrigerande uppgifter enligt ett kompletterande
utldtande som tillhandahallits av inlararen foras in i systemet?
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6.4.4 Spelande med analytiksystemet

Typ: etisk, administrativ

Karnfraga: Om inldrarna vet vilka data som samlas in om dem och hur dessa
utnyttjas, kan de medvetet genom sina handlingar forvranga analytiken och
darmed orsaka snedvridningar och villfarelser i sin egen analytik?

Risken finns sa klart. Darfor ska man ocksa sakerstalla vid utnyttjande av larandea-
nalytik att den utvecklar larandet och inte forandrar studieprocessen till en kapp-
[6pning mot systemet. Inldraren ska i varje fall forsta larandeanalytikens algoritmer
atminstone pa det ovre planet sa att hen forstar vilka effekter handlingar har. Data-
skyddsforordningens krav pd transparens och information forutsatter att inlararen
har kunskaper om anvandningen av larandeanalytik och behandling av personupp-
gifter i anknytning till den. Samma galler logiken for profilering och eventuellt auto-
matiserat beslutsfattande.

Samma risk for missbruk av systemet galler dven lararnas handlingar. Lararna kan
borja forvranga de data som samlas in om deras undervisning. Man ska se till att
optimering inte orsakar ett ekorrhjul mellan undervisningsanordnarens och lara-
rens optimering. Man ska beratta tydligt for personer som deltar i analytik till vad
analytiken anvands. Det ar viktigt att planera utnyttjandet av larandeanalytik sa att
det inte uppstar ett behov eller en mojlighet for aktorerna att forvranga resultaten
for att sjalva dra fordel av detta.

Fragor

* Hur bor organisationen handla i en situation, dar inldraren ger fel
information om sig sjalv till exempel for att fa extrastod?

e Hur bor systemen planeras sa att missbruk avdem minimeras?

e Hurinformeras inlararna om larandeanalytiksystemen sa att det
inte uppstar ndgot behov av att férvranga analytiken?

e Hur sdkerstalls det att [araren dandrar sin undervisning utifran
analytiken i ratt riktning?
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6.4.5 Infantilism och icke-deltagande i analytiken

Typ: etisk

Karnfraga: Hur forebygger man den risk som analytiken skapar att inldararna
"infantiliseras”, nar analytiken matar in automatiska forslag och gor larandepro-
cessen mindre kravande?

Larandeanalytiken férenklar manniskans verksamhetsmodeller och kan orsaka
beteendemodeller som minskar inldrarnas sjalvstandighet. Man ska vara forsiktig
sa att monitoreringen inte gar emot det ursprungliga syftet, om inldrarna upplever
att larandeanalytiken skapar dngest. Lararna har en sarskilt viktig roll i att analytik
endast anvands som ett medel for att stodja larandet och att det inte blir ett egen-
varde. Inlararen kanske ocksa vill stanna utanfor analytiken om hen upplever att
den har en negativa inverkan pa hens handlingar. Det ar viktigt att beakta analyti-
kens bade positiva och negativa effekter redan i planeringsskedet.

Fragor

e Minskar radslan for att misslyckas enligt analytiken inldrarnas
studiemotivation?

e Blirinlararna sjalvstandiga om systemet i varje situation
rekommenderar dem en lamplig metod?

6.4.6 Risker relaterade till informationssakerhet

Typ: laglig
Karnfraga: Hur beaktas informationssakerhetsrisker i larandeanalytiken?

Dataskyddsforordningen férutsatter att alla personuppgiftsansvariga, i detta fall
aven undervisnings- och utbildningsanordnare, innan behandling av personuppgif-
ter inleds ska bedoma risker som ar relaterade till behandlingen. Den personupp-
giftsansvarige ska kunna pavisa att man har iakttagit ett riskbaserat angreppssatt
samt beddma sannolika konsekvenser om riskerna forverkligas. | detta samman-
hang avses med risker faktorer som kan dventyra inlararens rattigheter eller frihe-
ter. Férutom dataskyddsférordningen foreskrivs om informationssakerhet ocksa i
informationshanteringslagen.
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Nar man borjar bedéma risker ska man beakta personuppgiftsbehandlingens art,
omfattning, sammanhang och andamal. Till exempel kan larandeanalytikens karak-
tar som ett ratt nytt tekniskt verktyg, den personuppgiftsansvariges maktposition i
forhallande till inldrarna, bedémning av inldrarnas prestationer samt sammanslag-
ning av uppgifter som samlats in fran olika kallor utgora betydande faktorer. De
skador, som behandlingen kan orsaka, kan vara saval fysiska som psykiska, mate-
riella och immateriella. Till exempel kan spridningen av en mycket personlig skriv-
uppgift bland de dvriga inldrarna leda till diskriminering eller mobbning.

Med en personuppgiftsincident avses en handelse som leder till att personupp-
gifter forstors, forsvinner, andras, olovligen 6verlats eller hamnar i handerna pa en
aktor som saknar ratt att behandla dem. Dataskyddsforordningen forutsatter att
sadana handelser dokumenteras. Dessutom ska dataombudsmannen eller till och
med alla foremal for uppgifterna i vissa situationer underrattas om detta. Person-
uppgiftsincident ar inte synonymt med dataintrang. Den storsta delen av situatio-
ner som kan klassificeras som personuppagiftsincidenter beror pa vardsloshet eller
brister i informering av personalen. Aven att dela ut varbetyg till fel person &r en
personuppgiftsincident, precis som ocksa ett dataintrang som gors av en utomsta-
ende hackare.

Efter detta, nar risker och deras konsekvenser vars allvar och sannolikhet varie-

rar har identifierats, ska man genomfdra andamalsenliga dtgarder for att minska
och hantera risker. Sakerhetsnivan behover naturligtvis inte vara lika hog for var-
betygen som fér en bedémning som har gjorts av skolpsykologen. Atgarderna kan
vara tekniska eller administrativa och de ska dokumenteras. Pseudonymisering och
kryptering ar tekniska atgarder och man kan anse att genomférande av dem ar nés-
tan en sjdlvklarhet. Som ett exempel pa administrativa atgarder kan man till exem-
pel ange informering av undervisningspersonalen angaende saker anvandning av
informationssystemet. Om de kriterier fér konsekvensbedémning som anges i data-
skyddsforordningen och som har faststallts av dataombudsmannen uppfylls, ska
man innan behandlingen inleds ocksa utféra en konsekvensbeddmning avseende
dataskydd.

Undervisnings- eller utbildningsanordnaren ansvarar i egenskap av personupp-
giftsansvarig for att de tjansteleverantdrer som den eventuellt anvander inte orsa-
kar risker for informationssakerheten. Vad galler inkdpta larandeanalytiktjanster ska
man enligt dataskyddsférordningens tvingande bestaimmelser innan inkdpet infors
sakerstalla tjanstens informationssdkerhet, och man ska uttryckligen forutsatta att
tjdnsteleverantéren genomfor andamalsenliga informationssakerhetsatgarder. Om
den personuppgiftsansvarige férsummar sin utredningsskyldighet ansvarar den i
sista hand for konsekvenserna av dventyrande av informationssakerheten.
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Fragor

e Finns det en risk att personuppgifter kan dventyras pa grund av
organisationens daliga informationssakerhet?

e Hur ser man till att utomstaende aktorers programvara inte okar
organisationens informationssakerhetsrisk?
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7  Slutord

Experter fran flera olika organisationer och utbildningsstadier har deltagit i att utar-
beta referensramen. Vi framfor vart varmaste tack till alla som har deltagit i sektio-
nen for larandeanalytiks moten, workshoppar och idéskapande samt till dem som
har kommenterat och korrekturlast dokumentet i olika skeden av processen. Utan
er hjalp hade det inte varit magjligt att ta fram referensramen i denna omfattning.

Att sammanstalla dokumentet och skriva det tillsammans har varit en lang process,
men samtidigt inspirerande och larorik. Férhoppningsvis forklarar och strukture-
rar lasningen av dokumentet den mangfasetterade helhet som larandeanalytiken
utgor, och vi hoppas att den stoder bade diskussioner och utnyttjande av larandea-
nalytiken samt utvecklingen av I16sningar.

Tack till medlemmarna i sektionen for larandeanalytik Tomi Kytol1a, Tero Huttunen,
IImari Hyvonen, Joonas Makinen, Elina Harjunen, Harri Ketamo, Mikko-Jussi Laakso,
Ari Korhonen, Petri Ihantola, Jouni Pursiainen och Timo Valiharju for diskussionerna
och interaktionen samt den gemensamma verksamheten. Vi tackar dessutom med-
lemmarna i sektionen for larandeanalytik Henriikka Hannula, Arto Hellas, Kaisa
Kotomaki, Hanni Muukkonen-van der Meer, Kristian Raitio och Titi Tamminen for far-
digstallandet av referensramen, utmanandet av fragorna och i synnerhet svaren pa
dem samt sammanfattningen av diskussionen till text.

Vi lar oss dagligen nya saker om larandeanalytik och vi har identifierat att informa-
tionen i denna referensram blir snabbt inaktuell och kraver bade uppdateringar och
specificeringar. Att folja upp verksamheten i sektionen for larandeanalytik ar ett
satt att halla sig ajour med aktuella fragor inom larandeanalytiken. P4 webbplatsen
finns ocksa sektionens kontaktuppgifter samt information om sektionens verksam-
het. Det I6nar sig att ldsa mer pa adressen: https://wiki.eduuni.fi/display/CSCTIES/
Oppimisanalytiikkajaosto
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8 Ordlista for larandeanalytik

Denna ordlista har skapats utifrdn en terminologisk ordlista for larandeanalytik, och
dessutom har man lagt till andra begrepp som anvands i referensramen.

Du hittar den terminologiska ordlistan for larandeanalytik i tjansten sanastot.suomi.
fi/sv och i TEPA-termbanken (termipankki.fi/tepa/sv/). Den terminologiska ordlistan
har gjorts pa finska och manga begrepp finns pa svenska och engelska. De svensk-
och engelsksprakiga motsvarigheterna har samlats fran kallor som har anvants i
ordlistan, men de har inte granskats av sprakarbetsgrupper.

Vid behov har man utéver definitioner ocksa lagt till pdpekanden for begrepp i den
terminologiska ordlistan. Dessa papekanden preciserar definitionen och ger exem-
pel. | referensramens ordlista &r begreppen i en enklare form; de har endast fatt en
term och en definition. Du hittar de observationer och termmotsvarigheter som har
tagits fram for begreppen i den terminologiska ordlistan for larandeanalytik i tjans-
ten sanastot.suomi.fi/sv eller TEPA-termbanken. Lankarna i referensramens ordlista
tar dig direkt till definitionerna av begreppen i tjgnsten sanastot.suomi.fi/sv.

adaptivt studiematerial dvs. studiematerial som forsoker anpassa sig till inlararens
fardighetsniva och behov och har som syfte att individuellt stodja och handleda
inldraren i larandet

analytik dvs. verksamhet, dar data behandlas och analyseras med hjalp av matema-
tiska och statistiska metoder och vars mal ar att hitta och askadliggora bland data
monster eller modeller som ar intressanta eller betydelsefulla ut en viss synvinkel

analytik for fostran och utbildning dvs. larandeanalytik vars syfte ar att stodja
utbildningsorganisationen,, utbildningsaktéren eller aktéren inom smabarnspeda-
gogik i beslutsfattandet samt i utveckling och rapportering av verksamheten

automatiserat beslutsfattande dvs. verksamhet, dar man utifran automatisk
behandling av personuppgifter, utan betydande medverkan av en fysisk person, fat-
tar ett sddant beslut som kan ha en inverkan pa malpersonens rattigheter eller som
annars har en betydande inverkan pa malpersonen
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behandling av personuppgifter omfattar alla atgarder som galler personuppgifter
— ocksa passiv lagring.

beskrivande larandeanalytik dvs. [arandeanalytik som beskriver olika signaler och
foreteelser som galler larande, utbildning (1) och fostran med hjalp av data som
samlats in om dem

educational data mining (EDM) dvs. pedagogisk datautvinning

forklarande larandeanalytik dvs. [arandeanalytik som har som mal att identifiera
orsaker till handelser och signaler som har identifierats i beskrivande larandeanaly-
tik samt att utreda vad de beror pa

forutsagande larandeanalytik dvs. larandeanalytik som skapar och anvander
prognosmodeller for att forutse utvecklingen av kommande larande och utbildning

)

inldrare ar en term som anvands i detta dokument och som avser elever och stude-
rande oberoende av utbildningsstadium.

larandeanalytik dvs. analytik som galler larandedata och andra data som anknyter
till larande och vars syfte ar att forstd, stddja, bedéma, utveckla och fraimja larande,
larmiljoer samt utbildningsorganisationernas, utbildningsaktorernas och aktérernas
inom smabarnspedagogik verksamhet

larandeanalytik med hog dataskyddsrisk dvs. larandeanalytik som innehaller
profilering eller bedémning av personliga egenskaper eller behandlar personupp-
gifter som hor till sarskilda kategorier av personuppgifter

larandedata dvs. data som uppstar i verksamhet som galler [arande i larmiljon eller
i administrationssystemet och som lagras i dem

personuppgift ar en uppgift som direkt eller indirekt kan kopplas till en identifie-
rad person eller en person som kan identifieras Darmed kan begreppet inte kring-

gas till exempel med pseudonymer eller inldrar/studentnummer.

personuppgiftsansvarig ar den instans, som bestammer andamalen och medlen
for behandlingen av personuppgifter.
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personuppgiftsbitrade dr en instans som behandlar personuppgifter fér den per-
sonuppgiftsansvariges rakning pa uppdrag av den. Till exempel kan en tjansteleve-
rantor av elektroniskt studiematerial vara personuppagiftsbitrade.

personuppgiftsincident dr en handelse som adventyrar sakerheten for personupp-
gifter. Det ar fraga om en personuppgiftsincident om uppgifter oavsiktligen eller
olagligt forstors, forsvinner eller férandras, samt om nagon olovligt har fatt tillgdng
till uppgifter eller om uppgifter har lamnats ut felaktigt.

preskriptiv larandeanalytik dvs. larandeanalytik som bygger pd den férutsdagande
larandeanalytikens prognosmodeller och som anvands till att styra larandet och
utbildningen (1) i linje med malen

profilerande larandeanalytik dvs. |arandeanalytik som producerar inlararspecifika
beskrivningar med hjalp av forutsdagande larandeanalytik och som anvander upp-
gifter om personen fér bedémning och klassificering av egenskaper

med register avses en strukturerad datamangd som innehaller personuppgifter
och i vilken uppgifter ar tillgangliga pa vissa grunder, sdsom med hjalp av namn
eller geografiskt lage.

registrerad ar en person som personuppgiften galler, sdsom en elev eller
studerande.

undervisningsanordnare ar en term som anvands i detta dokument och som

omfattar alla undervisnings- och utbildningsaktdrer samt laroanstalter som uppratt-
halls av dem, oberoende av utbildningsstadium.
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