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1 Johdanto

Tama tiedonhallintalautakunnan suositus opastaa tiedonhallintalain tietoturvalli-
suuden vahimmaisvaatimusten tayttamisessa. Suositus on tarkoitettu ensisijaisesti
tiedonhallintalaissa maaritetyille tiedonhallintayksikoille ja viranomaisille, mutta
naiden lisaksi tata suositusta voivat hyodyntaa kaikki muutkin toimijat, jotka kasit-
televat viranomaisten asiakirjoja. Jaljempana ndista tietoturvallisuussaantelyn koh-
teista kdytetadn soveltuvin osin termia organisaatio.

Suosituksessa esitetddn tietojen kasittelylle sddadetyt tietoturvallisuusvaatimukset
seka niihin liittyvia hyvia kdytantoja. Luvut sisdltavat lain vaatimuksen, tdismennyk-
sia lain vaatimukseen, siihen liittyvat suositukset, kdytannon esimerkkeja ja viit-
tauksia lisatietoihin. Liitteessa 1 on kooste tiedonhallintalain tietoturvallisuutta
koskevista lainkohdista.

Tama suositus korvaa suosituskokoelman tiettyjen tietoturvallisuussaanndsten
soveltamisesta (versiot VM 2021:65, VM 2020:61 ja VM 2020:21). Vahimmaisvaati-
mussuositus muodostaa yhdessa muiden tiedonhallintalautakunnan tietoturvalli-
suussuositusten kanssa kokonaisuuden, jota on kuvattu luvussa 1.3.

1.1 Lainsaadannaolliset perusteet

Julkisen hallinnon tiedonhallinnasta annetussa laissa (906/2019), jaljempana tiedon-
hallintalaki tai TihL, on saddetty tietoturvallisuuteen liittyvia vastuita julkisen hallin-
non tiedonhallintayksikoille ja viranomaisille seka tietyin osin yksityisille henkil6ille
ja yhteisdille taikka muille kuin viranomaisena toimiville julkisoikeudellisille yhtei-
soille, siltd osin kuin ne hoitavat julkista hallintotehtavaa. Tiedonhallintalakia sovel-
letaan tiedonhallintaan ja tietojarjestelmien kayttoon, kun viranomaiset kasittelevat
tietoaineistoja, jollei muualla laissa toisin saadeta.

Suositus perustuu tiedonhallintalakiin. Lisaksi suosituksen laatimisessa on hyodyn-
netty sen perustana olevia hallituksen esitysta seka hallintovaliokunnan mietintgja’.

1 HE284/2018 ja HaVM 38/2018
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Tiedonhallintalain 4 luku (pykalat 12-18) sisaltavat ensisijaiset tietoturvallisuutta
koskevat vaatimukset. Lisdaksi suosituksessa on kasitelty seuraavia pykalia niihin
sisdltyvien tietoturvallisuusvaatimusten osalta: 4 § (tiedonhallinnan jarjestaminen
tiedonhallintayksikossa), 5 § (tiedonhallintamalli ja muutosvaikutusten arviointi),
19 § (tietoaineistojen sdahkoiseen muotoon muuttaminen), 21 § (tietoaineistojen
sdilytystarpeen maarittaminen) seka 28 § (kuvaus asiakirjajulkisuuden toteuttami-
seksi). Suosituksessa on huomioitu myds tiedonhallintalakiin lisatty uusi 13 a § hai-
ridtilanteista tiedottamisesta ja varautumisesta hairiotilanteisiin?.

1.2 Vahimmaisvaatimusten merkitys

Vahimmaisvaatimukset koostuvat tiedonhallintalaissa olevista tieto-
turvallisuutta koskevista vaatimuksista. Tiedonhallintayksikon on selvi-
tettava olennaiset tietojenkasittelyyn kohdistuvat riskit ja mitoitettava
tietoturvallisuustoimenpiteet riskiarvioinnin mukaisesti.

Tiedonhallintalain tarkoituksena on varmistaa viranomaisten tietoaineistojen
yhdenmukainen ja laadukas hallinta seka tietoturvallinen kasittely julkisuusperiaat-
teen toteuttamiseksi seka edistaa viranomaisten tietoaineistojen turvallista ja teho-
kasta seka tietojarjestelmien ja tietovarantojen yhteentoimivuutta. Suosituksessa
kuvatut tiedonhallintalain mukaiset tietoturvallisuuden vahimmaisvaatimukset
tukevat tata lain tarkoitusta ja muodostavat ne vaatimukset, jotka kaikkien julkishal-
linnon organisaatioiden tulee vahintaan tayttaa. Lisaksi organisaatioiden on huomi-
oitava myds muualla lainsadadanndssa olevat tietoturvallisuusvaatimukset.

Vahimmaisvaatimuksilla tarkoitetaan yleisia tai yksityiskohtaisia tietoturvallisuus-
toimenpiteita, jotka viranomaisten ja tiedonhallintayksikdiden tulee tiedonhallin-
talain perusteella tehda tietoturvallisuuden varmistamiseksi. Yleisia toimenpiteita
ovat esimerkiksi tietoturvallisuutta koskevien vastuiden maarittely ja riskien

2 Muutoksia koskevan siirtymdsaannoksen mukaan viranomaisen on saatettava toimin-
tansa 13 a §:n mukaiseksi 18 kuukauden kuluessa lain voimaantulosta eli 31.10.2024
mennessa.
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tunnistaminen. Esimerkki yksityiskohtaisesta vaatimuksesta on vaatimus lokitieto-
jen kerddmisestd. Tama suositus tukee seka yleisten etta yksityiskohtaisten tietotur-
vallisuuden vahimmaisvaatimusten tunnistamista ja tayttamista.

Vahimmdisvaatimusten osana organisaatioiden tulee tunnistaa ja arvioida
tietojenkasittelyyn liittyvat tietoturvallisuusriskit seka toteuttaa toimenpiteet
riskien pienentamiseksi hyvaksyttavalle tasolle.

Julkisen hallinnon tietoturvallisuuden arviointikriteerist6a, jaljempana Julkri, suosi-
tellaan hyddynnettavaksi tietoturvallisuusvaatimusten tayttamisessa. Julkri sisaltaa
erilaisia tietoturvallisuustoimenpiteitd, joita organisaatio voi toteuttaa tietoturval-
lisuusriskien pienentamiseksi hyvaksyttavalle tasolle. Lisaksi tiedonhallintalauta-
kunta on antanut suosituksen hankintojen tietoturvallisuudesta. Hankintasuositus
pohjautuu Julkriin ja se opastaa hankintoihin liittyvien tietoturvallisuusvaatimusten
madrittelyssa seka niiden tayttymisen varmistamisessa.

1.3  Suhde muihin suosituksiin

Tiedonhallintalautakunnan suositukset on laadittu tiedonhallintayksikon ja viran-
omaisen oman toiminnan kehittamisen tueksi. Suositus tietoturvallisuuden vahim-
maisvaatimuksista muodostaa perustan organisaation tietoturvallisuudelle.
Tasmentavat suositukset on laadittu salassa pidettavien ja turvallisuusluokiteltavien
asiakirjojen kasittelysta. Suositus tietoturvallisuudesta hankinnoissa ja suositus jul-
kisen hallinnon tietoturvallisuuden arvioinnista (Julkri) sisaltavat tydkaluja yksityis-
kohtaisempien tietoturvallisuusvaatimusten madrittelyyn ja niiden toteutumisen
arviointiin.

Seuraavalla sivulla olevassa kuvassa on esitetty tiedonhallintalautakunnan tietotur-
vallisuutta koskevat suositukset ja niiden viliset suhteet.
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Kuvio 1. Tietoturvallisuutta koskevat tiedonhallintalautakunnan suositukset

Suositukset koostavat yhteen tiedon-
hallintalain ja turvallisuusluokittelu-
asetuksen vaatimukset

Suositukset tyokaluineen tukevat
madrittelytyota ja arviointia

Tietoturvallisuu-
den suunnittelu
ja arviointi

2) Salassapito

1) Tieto-
turvallisuuden 3)Turvallisuus-
vdhimmadis- luokittelu

vaatimukset
Tietoturvallisuus-

vaatimukset
toimittajille

4) Turvallisuus-
luokittelu
pilvipalveluissa

1
=

1) Suositus tietoturvallisuuden vahimmaisvaatimuksista (VM 2024:19)

2) Suositus salassa pidettdvien asiakirjojen kasittelysta (VM 2023:4)

3) Suositus turvallisuusluokiteltavien asiakirjojen késittelysta (VM 2021:5)

4) Turvallisuusluokiteltavaien asiakirjojen kasittely pilvipalveluissa (VM 2022:4)
5) Julkisen hallinnon tietoturvallisuuden arviointikriteeristo, Julkri (VM 2023:46)
6) Suositus tietoturvallisuudesta hankinnoissa (VM 2023:57)

Lisaksi tietoturvallisuusnakdkohtia sisaltyy seuraaviin tiedonhallintalautakunnan
suosituksiin:

— Suositus asiakirjajulkisuuskuvauksen laatimisesta (VM 2020:22)

— Suositus automaattisen ratkaisumenettelyn kayttoonotosta ja kaytosta
(VM 2024:13)

— Suositus johdon vastuiden toteuttamisesta tiedonhallintalaissa
(VM 2020:18)

— Suositus teknisistd rajapinnoista ja katseluyhteyksista (VM 2021:21)

— Suositus tiedonhallinnan muutosvaikutusten arvioinnista (VM 2024)

— Suositus tiedonhallintamallista (VM 2024)

— Suositus tietoaineistojen sdilytysajasta ja toimenpiteista sailytysajan
paatyttya (VM 2023:77)

10
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Tietoturvallisuutta koskevat suositukset toimivat organisaation omien vaatimusten
ja toimenpiteiden suunnittelun ja toteuttamisen apuna. Tiedonhallintalautakunnan
lisaksi mm. Kyberturvallisuuskeskus, Huoltovarmuuskeskus ja DVV:n Digiturvapalve-
lut (VAHTI-toiminta) julkaisevat tietoturvallisuuteen liittyvia ohjeita ja hyvia kaytan-
t6ja. Kunkin viranomaisen tulee tapauskohtaisen riskiarvioinnin perusteella valita
kuhunkin tapaukseen sopivat ja riittavan turvalliset ratkaisut.

1.4  Rajaukset

Tassa suosituksessa on huomioitu vain tiedonhallintalain asettamat vaatimukset.
Seuraavat asiat on rajattu tarkastelun ulkopuolelle:

— toimialakohtainen erityislainsaddanto, kuten sosiaali- ja
terveydenhuollon lainsaddantdon sisaltyvat vaatimukset,

— asiankasittelyssa ja palvelujen tuottamisessa noudatettavat menettelyt,

— salassapito ja tiedonsaantioikeus viranomaisten asiakirjoista,

— asiakirjojen arkistointi,

— henkil6tietojen kasittelya koskeva saantely,

— laki digitaalisten palvelujen tarjoamisesta (306/2019),

— kansainvalisista tietoturvallisuusvelvoitteista johtuvat vaatimukset seka

— sahkoisen viestinnadn palveluista annettu laki (917/2014), jossa
saadetdan mm. sahkoiseen viestintaan liittyvien tietojen salassa pidosta
ja kasittelysta.

Suosituksessa ei ole huomioitu tiedonhallintalain saannoksia tietoaineistojen sah-
koisesta luovutustavasta tekniselld rajapinnalla ja katseluyhteydelld (22-24 §),
tietoaineistojen saatavuudesta (19, 24 a ja 24 b §:ssd) eika automaattisen ratkaisu-
menettelyn kayttéonotosta ja kaytosta (6 a luku).

Tietoturvallisuusvaatimusten toteuttamiseksi suosituksen hyodyntdjan tulee kuiten-
kin huomioida edelld mainittu lainsaadanto.

1
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2 Tehtavat ja vastuut

2.1 Tietoturvallisuusvastuiden maarittely

Tiedonhallintayksikon johdon on huolehdittava siita, etta tiedonhal-
lintayksikossa on maaritelty tietoturvallisuuteen liittyvat vastuut ja
tehtavat.

Tiedonhallintalain 4 §:n 2 momentin 1 kohdan mukaan “Tiedonhallintayksikdn
johdon on huolehdittava siita, etta tiedonhallintayksikdssa on maaritelty tassa ja
muussa laissa saddettyjen tiedonhallinnan toteuttamiseen liittyvien tehtdvien vas-
tuut”. Tama vaatimus koskee my®os tietoturvallisuusvastuita.

Tiedonhallintalaissa on viranomaiselle saadetty velvollisuuksia, joiden toteuttami-
sesta vastuussa olevat on tiedonhallintayksikon maariteltava. Osa velvollisuuksista
kohdentuu tiedonhallintayksikoélle ja osa siina toimiville viranomaisille. Ensin maini-
tut ovat vaatimuksia, jotka koskevat organisaation ja siihen kuuluvien viranomais-
ten tiedonhallintaa yleisesti.

Tiedonhallintayksikdn tulee maaritella ja dokumentoida tietoturvallisuuden hoita-
misen tehtdvat ja vastuut. Tehtdvien ja vastuiden maarittelyssa tulee kuvata konk-
reettisesti, miten ja kenen vastuulla toteutetaan tiedonhallintalain edellyttamat
tietoturvallisuuteen liittyvat tehtavat. Lisaksi on suositeltavaa maaritella organi-
saation tietojdrjestelmien ja tietoaineistojen vastuut. Vastuiden maarittelyssa tulee
ottaa huomioon my6s palveluntuottajan vastuulla olevat tehtavat.

Vastuut tulee maaritella esimerkiksi tietoturvallisuusohjeiden yllapidosta, riskien-
hallinnasta, varautumisesta seka turvallisuuskokonaisuudesta (ks. Julkri HAL-osion
kriteeri Tehtavat ja vastuut). Tietoturvallisuusvastuut suositellaan maarittele-
maan rinnakkain muiden organisaation tiedonhallintaan liittyvien vastuiden
kanssa riittavalla tarkkuudella suhteessa organisaation tehtavien kriittisyyteen ja

12
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tietoaineistoihin kohdistuviin turvallisuusvaatimuksiin. Pilvipalveluita kdytettdessa
on huomioitava lisdksi erilaiset palvelumallit seka niihin liittyvat vastuujakojen erot
asiakkaan ja palvelun tuottajan valilla.

Tehtdvien ja vastuualueiden on oltava tarvittavilta osin eriytettyja, jotta vahenne-
taan organisaation suojattavan omaisuuden luvattoman tai tahattoman muuntelun
tai vaarinkayton riskia. Vastuiden maarittelyssa on huomioitava vaaralliset tyoyh-
distelmat, jollainen on esimerkiksi se, ettd sama henkil6 hallinnoi tietojdrjestelmaa
seka tietojarjestelman seurannassa kaytettavia lokitietoja. Vaaralliset tyoyhdistelmat
on huomioitava myos ulkoistetuissa toiminnoissa.

Lisatietoja yleisesti johdon vastuiden toteuttamisesta tiedonhallintalautakunnan
suosituksesta®.

2.2 FErityista luotettavuutta edellyttavat tehtavat

Tiedonhallintayksikdon on tunnistettava erityista luotettavuutta edellyt-
tavat tehtavat.

Tiedonhallintalain 12 §:n mukaan “"Tiedonhallintayksikdn on tunnistettava ne tehta-
vat, joiden suorittaminen edellyttda sen palveluksessa olevilta tai sen lukuun toimi-
vilta henkil®ilta erityista luotettavuutta”

Tiedonhallintayksikdiden tulee arvioida tietoaineistojensa kasittelyyn osallistuvien
henkildiden tehtavat seka niissa edellytettava luotettavuus tietoturvallisuuden var-
mistamiseksi, ottaen huomioon my6s organisaation ulkopuolella tehtdvat tietojen
kasittelytoimet. Erityista luotettavuutta voivat edellyttdda monet erilaiset tietoaineis-
tojen kasittelyyn, tietojarjestelmiin, varoihin, terveydenhuoltoon tai yleiseen turval-
lisuuteen liittyvat tehtavat seka paasyoikeudet tiloihin.

3 Suositus johdon vastuiden toteuttamisesta tiedonhallintalaissa (VM 2020:18)

13
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Turvallisuusselvityslain (726/2014) 4 luvussa* on maaritelty milla edellytyksilla ja
minkalaisissa tehtavissd toimivista voi hakea henkilturvallisuusselvitysta. Lisaksi
lain 16 §:n mukaan valtioneuvoston asetuksella voidaan saataa, etta valtionhallin-
non viranomaisen on hankittava henkil6turvallisuusselvitys tietyin edellytyksin.
My®s valtion virkamieslain (750/1994) 8 c § sisaltaa asetuksenantovaltuuden, jonka
mukaan asetuksella voidaan saataa henkildturvallisuusselvitystodistusta koskevasta
vaatimuksesta edellytyksena virkaan nimittamiselle.

Tyonantajan oikeudesta saada ja kdyttaa tehtavaan valittua tydnhakijaa koskevia
luottotietolain (527/2007) 4 luvussa tarkoitettuja henkil6luottotietoja saadetaan
yksityisyyden suojasta tydeldmassa annetun lain (759/2004) 5 a §:ssa. Tydnantajan
oikeudesta kasitella huumausainetesteja koskevia tietoja saddetaan lain 3 luvussa.

Organisaatiot voivat toteuttaa seuraavia toimenpiteita erityista luotettavuutta edel-
lyttdvien tehtavien tunnistamiseksi:

— laatia kuvaukset tehtavistd, jotka edellyttavat erityista luotettavuutta,

— dokumentoida perustelut, miksi tehtdavassa edellytetaan erityista
luotettavuutta seka

— hakea turvallisuusselvitykset ndihin tehtaviin nimettavista henkilGista,
mikali tahan on turvallisuusselvityslain mukaan peruste.

2.3 Tietoturvallisuus tiedonhallintamallissa

Tiedonhallintayksikdn on yllapidettava sen toimintaympariston tiedon-
hallintaa maarittelevaa ja kuvaavaa tiedonhallintamallia muun muassa
tietoturvallisuuden yllapitamiseksi. Tiedonhallintamalli sisdltaa tiedot
tietoturvallisuustoimenpiteista.

Muutosten yhteydessa on arvioitava niiden tietoturvallisuusvaikutukset.

4  Luettelot yksityiskohtaisemmista tehtavistd 19-21 §
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Tiedonhallintalain 5 §:n 2 momentin 5 kohdan mukaan "Tiedonhallintamallin on
sisallettava tiedot tietoturvallisuustoimenpiteista”.

Tietoturvallisuuteen liittyvan kuvaamisen tavoitteena on, etta viranomaiset suunnit-
televat ennakkoon, milla tavoin tietoturvallisuus toteutetaan sekda mita menettelyita
tietojenkasittelyn, tietojarjestelmien ja tietoaineistojen turvaamiseksi on toteutettu
tai aiotaan toteuttaa, ja miten ne ovat vastuutettu.

Tiedonhallintamallia laadittaessa suositellaan:

— sisallyttamaan kuvaukseen, miten tiedonhallintalain edellyttamat
tietoturvallisuuden vahimmaisvaatimukset, kuten esimerkiksi
paasyoikeuksien hallinta ja tietojen salaus on toteutettu,

— suunnittelemaan kokonaisuutena, miten erilaiset organisaation
tietoturvallisuuteen liittyvat ratkaisut, ohjeet, prosessit ja politiikat
dokumentoidaan,

— madrittelemaan, mitka tietoturvallisuuteen liittyvat kuvaukset ovat
yhteisid, eli koskevat useita tiedonhallintamallissa esitettyja kohteita ja
mitka liittyvat yksittaisiin tiedonhallintamallin kohteisiin,

— madrittelemaan tiedonhallintamallin tietoturvallisuusasiat viittauksilla
erillisiin dokumentteihin seka

— varmistamaan yllapidon ja dokumenttienhallinnan avulla,
etta tiedonhallintamalli sisaltaa viittaukset aina ajantasaiseen
tietoturvallisuutta koskevaan dokumentaatioon.

Tiedonhallintalain 5 §:n 3 momentin mukaan "Suunniteltaessa tiedonhallintamallin
sisdltoon vaikuttavia olennaisia hallinnollisia uudistuksia ja tietojarjestelmien kayt-
téonottoa tiedonhallintayksikdssa on arvioitava ndihin kohdistuvat muutokset ja
niiden vaikutukset suhteessa tiedonhallintalain 4 luvussa saadettyihin tietoturvalli-
suusvaatimuksiin ja —toimenpiteisiin”.

Tiedonhallintayksikdn on tehtava tiedonhallinnan muutosvaikutusten arviointi tie-
donhallintamalliin olennaisesti vaikuttavista hallinnollista uudistuksista seka tie-
tojarjestelmien kayttdonotoista. Muutosvaikutuksen arvioinnin tarpeellisuus tulee
arvioida my0s olennaisten tietojarjestelmamuutosten kdyttoonottojen yhteydessa.
Osana muutosvaikutusten arviointia tulee arvioida muutosten vaikutus tietoturval-
lisuuteen. Erityista huomioita tulee kiinnittaa tietoturvallisuuteen automatisoiduissa
toimintaprosessien toteuttamisessa, koska niissa kasitellaan ja tuotetaan mahdolli-
sesti suuriakin maaria erilaisia tietoja.
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Osana muutosvaikutusten arviointia tulee tehda riskiarvio, jossa selvitetaan, min-
kalaisia riskeja muutos voi aiheuttaa tiedonhallinnalle, tietojenkasittelylle, tieto-
jarjestelmille ja tietoaineistoille®. Riskikartoituksen perusteella tulee suunnitella
toimenpiteet, joilla riskit voidaan minimoida. Ennakollisen suunnittelun tarkoituk-
sena on varmistaa tietojen saanti ja viranomaisen toiminta lakisaateisten tehtavien
hoitamiseksi ja palvelujen tuottamiseksi. Muutostarpeen arvioinnissa ja tietoturval-
lisuustoimenpiteiden mitoittamisessa voi hyddyntaa Julkri-arviointikriteeristda. Tar-
kempia tietoja tiedonhallintamallin yllapidosta ja muutosvaikutusten arvioinnista
saa tiedonhallintalautakunnan suosituksista.®

2.4 Luokittelu ja turvallisuusluokittelu

Organisaatioita suositellaan luokittelemaan tietoaineistot seka tietojar-
jestelmat luottamuksellisuuden, eheyden ja saatavuuden nakdkulmista.
Luokittelu mahdollistaa tietoturvallisuustoimenpiteiden suunnittelun
ja toteuttamisen seka tukee lakisaateista turvallisuusluokittelua.

Luokittelu

Tiedonhallintalaissa ei ole yleista tietoaineistojen luokittelua koskevaa vaatimusta.
Tietoaineistojen seka niiden kasittelyssa kaytettavien tietojarjestelmien luokittelu
tukee tiedonhallintalaissa edellytettyjen tietoturvallisuustoimenpiteiden
suunnittelua ja toteuttamista.

Organisaation tietojarjestelmien tietoturvallisuusvaatimusten seka tietoturvalli-
suusohjeiden raatalointi erikseen kaikille yksittaisille tietoaineistoille ei ole kay-
tanndssa mahdollista. Sen sijaan organisaatioita suositellaan maarittelemaan
tietoturvallisuusvaatimukset eri luokkiin kuuluville tietoaineistoille seka hyodynta-
madn ndita vaatimuksia tietoturvallisuustoimenpiteiden suunnittelussa ja tietoai-
neistojen kasittelyssa.

5 HE284/2018 5§ 3 mom.

6  Suositus tiedonhallintamallista (VM 2024) luku 4.4. ja Suositus tiedonhallinnan muutos-
vaikutusten arvioinnista (VM 2024) luku 3.4.
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Tiedot suositellaan luokittelemaan luottamuksellisuuden, eheyden, saatavuuden ja
niiden sisdltamien henkil6tietojen nakokulmista. Aineistoja luokiteltaessa suositel-
laan huomioimaan mahdollinen kasautumisvaikutus (Julkri HAL-osion kriteeri Suo-
jattavat kohteet -kasautumisvaikutus).

Julkri-suosituksen luvussa Luokittelutasot, on kuvattu luokittelun eri nakékulmat
seka niihin sisaltyvat luokittelutasot. Organisaatioita suositellaan tdsmentamaan ja
ohjeistamaan omassa toiminnassa kaytettavat luokittelutasot Julkrissa olevan kuva-
uksen pohjalta.

Turvallisuusluokittelu

Tiedonhallintalain 18 §:n 1 momentin mukaan “Valtion virastoissa, laitoksissa ja val-
tion liikelaitoksissa toimivien viranomaisten, tuomioistuimien ja valitusasioita kasit-
telemaan perustettujen lautakuntien on turvallisuusluokiteltava asiakirjat ja tehtava
niihin turvallisuusluokkaa koskeva merkinta sen osoittamiseksi, minkalaisia tieto-
turvallisuustoimenpiteita asiakirjaa kasiteltaessa noudatetaan. Turvallisuusluokkaa
koskeva merkinta on tehtava, jos asiakirja tai siihen sisaltyva tieto on salassa pidet-
tava viranomaisten toiminnan julkisuudesta annetun lain 24 §:n 1 momentin 2, 5 tai
7-11 kohdan perusteella ja asiakirjaan sisdltyvan tiedon oikeudeton paljastuminen
tai oikeudeton kaytto voi aiheuttaa vahinkoa maanpuolustukselle, poikkeusoloihin
varautumiselle, kansainvalisille suhteille, rikosten torjunnalle, yleiselle turvallisuu-
delle tai valtion- ja kansantalouden toimivuudelle taikka muulla niihin rinnastetta-
valla tavalla Suomen turvallisuudelle”.

Lisatietoja turvallisuusluokittelusta l0ytyy turvallisuusluokiteltavien asiakirjojen
kasittelyd koskeva suosituksesta.” Lisatietoja kriittisen kohteiden luokittelusta |0ytyy
DVV:n Digiturvapalveluiden julkaisusta kriittisten kohteiden luokittelun menetel-
makuvauksesta vuodelta 20228,

7  Suositus turvallisuusluokiteltavien asiakirjojen kasittelysta (VM 2021:5)
8 Digiturvajulkaisut | Digi- ja vdestotietovirasto (dvv.fi)
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2.5 Riskienhallinta

Tiedonhallintayksikdiden on selvitettava olennaiset tietoturvallisuu-
teen kohdistuvat riskit ja mitoitettava tietoturvallisuustoimenpiteet ris-
kiarvioinnin mukaisesti. Lisaksi organisaatioita suositellaan kayttamaan
dokumentoitua riskienhallinnan menetelmaa ja ohjeistamaan sen
soveltaminen tietoturvallisuusriskien hallinnassa.

Tiedonhallintalain 13 §:n 1 momentin mukaan “Tiedonhallintayksikén on seurattava
toimintaymparistonsa tietoturvallisuuden tilaa ja varmistettava tietoaineistojen ja
tietojarjestelmien tietoturvallisuus koko niiden elinkaaren ajan. Tiedonhallintayksi-
kon on selvitettdva olennaiset tietojenkasittelyyn kohdistuvat riskit ja mitoitettava
tietoturvallisuustoimenpiteet riskiarvioinnin mukaisesti”. Lisaksi tiedonhallintalain
13 a §:554, 28 ¢ §:554 ja 28 f §:55d edellytetdan riskienhallintaa.

Tiedonhallintalaissa edellytetaan tietoaineistojen luottamuksellisuuteen, ehey-
teen ja saatavuuteen seka tietojarjestelmien kayttoon ja vikasietoisuuteen liittyvien
olennaisten riskien saannollista arviointia koko niiden elinkaaren ajan. Olennaisilla
riskeilld tarkoitetaan riskeja, jotka voivat vaikuttaa viranomaisen toimintaan tai hal-
linnon asiakkaan toimintaan haittaavalla tai vahingoittavalla tavalla. Lisdksi viran-
omaisilta edellytetaan automaattisessa ratkaisumenettelyssa virheettomyyteen
liittyvien riskien hallintaa.

Tiedonhallintayksikdiden tulee mitoittaa tietoturvallisuustoimenpiteet riskiar-
vioinnin mukaisesti. Tietoturvallisuustoimenpiteilld tarkoitetaan tietoaineisto-
jen saatavuuden, eheyden ja luottamuksellisuuden varmistamista hallinnollisilla,
toiminnallisilla ja teknisilla toimenpiteilla. Tietoturvallisuustoimenpiteet on suh-
teutettava riskienhallinnan keinoin muun muassa uhkien vakavuuteen, tekniseen
kehitystasoon ja kustannuksiin.

Tietoturvallisuustoimenpiteiden suunnittelussa ja riskien arvioinnissa on suositel-
tavaa huomioida eri turvallisuustoimenpiteiden muodostama kokonaisuus. Esimer-
kiksi kasiteltaessa salassa pidettavia tai turvallisuusluokiteltuja tietoja etakaytdssa,
on kadyttajien vahva tunnistaminen perusteltu vaatimus. Jos kasittely tapahtuu tur-
vallisissa toimitiloissa, joihin paasy sivullisilta on estetty, voi kayttdjatunnukseen ja
salasanaan perustuva tunnistaminen riittaa.
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Riskienhallinta on kokonaisuus, johon kuuluu riskien arviointi, tietoturvallisuustoi-
menpiteiden suunnittelu tunnistettujen riskien perusteella, jadnnosriskien hyvaksy-
minen seka tietoturvallisuustoimenpiteiden toteuttaminen. Riskienhallinnan tulee
olla jatkuvaa ja suunnitelmien toteutumista seka toteutettujen tietoturvallisuustoi-
menpiteiden vaikuttavuutta tulee arvioida saannéllisesti.

Tietoturvallisuuteen liittyvien riskien hallinnassa on suositeltavaa hyddyntaa doku-
mentoitua ja ohjeistettua riskienhallintamenetelmaa, joka varmistaa yhdenmukai-
set tulokset arvioijasta ja riskien tyypista riippumatta. Esimerkki riskienhallinnan
menetelmadsta |0ytyy Riskienhallinnan kasikirjasta®.

Organisaatiot voivat toteuttaa seuraavia toimenpiteita laadukkaan tietoturvallisuus-
riskien hallinnan varmistamiseksi:

— varmistaa, etta tietoturvallisuusriskien tunnistamisen lahtétietoina ovat
ajantasaiset kuvaukset organisaation kasittelemista tietoaineistoista,
kasittelyprosesseista ja kasittelyssa hyodynnettavista tietojarjestelmista
seka niiden vastuista (ajantasainen tiedonhallintamalli voi toimia
tallaisena lahtotietona)

— suunnitella loogiset kokonaisuudet, joihin riskien tunnistamista ja
arviointia kohdistetaan seka varmistaa riskienhallinnan kattavuus,

— suunnitella ja priorisoida tietoaineistojen luokittelun perusteella
tietoturvallisuusriskien tunnistamiseen ja arviointiin liittyvat
toimenpiteet,

— kirjata saanndllisesti toteutettavat riskienhallintatoimenpiteet
vuosikelloon,

— laatia ohjeet riskien todenndkoisyyden ja vaikutusten arvioinnista',

— maaritella tietoturvallisuusriskien hyvaksymiskriteerit ja menettelyt,
joiden mukaisesti jdanndsriskit hyvaksytaan,

— vieda johdon asettamat hyvaksymiskriteerit ylittavat jaannosriskit
organisaation johdon paatettavaksi seka

— seurata suunniteltujen riskienkasittelytoimenpiteiden toteutumista ja
vaikuttavuutta.

Tietoturvallisuusriskien arvioinneissa voidaan hyddyntaa Julkrin HAL-osion kritee-
reja Riskienhallinta.

9  Riskienhallinnan kasikirja valtionhallinnon toimijoille (VM 2023:54)

10 Ohjeen pohjana voi hyodyntaa Riskienhallinnan kasikirjan luvussa "Riskien merkityk-
sen arviointi” olevia taulukoita, mutta niitd on suositeltavaa tdydentaa konkreettisilla
organisaation tietoturvallisuusriskienhallintaa tukevilla esimerkeilla.
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2.6 Ohjeet ja koulutus

Organisaatiolla tulee olla ajantasaiset ohjeet tietoturvallisuudesta seka
tarjolla koulutusta niiden riittdvan tuntemisen varmistamiseksi.

Tiedonhallintalain 4 §:n 2 momentin mukaan "Tiedonhallintayksikdn johdon on
huolehdittava siita, etta tiedonhallintayksikdssa on

2) ajantasaiset ohjeet tietoaineistojen kasittelysta, tietojdrjestelmien
kaytosta, tietojenkasittelyoikeuksista, tiedonhallinnan vastuiden
toteuttamisesta, tiedonsaantioikeuksien toteuttamisesta, tietoturvalli-
suustoimenpiteista seka poikkeusoloihin varautumisesta;

3) tarjolla koulutusta, jolla varmistetaan, etta henkilostolla ja tiedonhallinta-
yksikdn lukuun toimivilla on riittava tuntemus voimassa olevista tiedon-
hallintaa, tietojenkasittelya seka asiakirjojen julkisuutta ja salassapitoa
koskevista saadoksista, maarayksista ja tiedonhallintayksikon ohjeista”.

Ohjeissa tulee huomioida seuraavat nakokohdat:

— miten tietoaineistoja kasitelladan toimintaprosesseissa,

— miten tietojdrjestelmia kaytetaan tietoturvallisella tavalla lainmukaisiin
kayttotarkoituksiin,

— miten tietojenkasittelyoikeudet maaritellaan tietojarjestelmiin ja niilla
operoitaviin tietovarantoihin seka niissa oleviin tietoaineistoihin,

— milld perusteella ja kenen toimesta kadyttooikeuksia myonnetdan,

— miten organisaation sisdisen tehtavdjaon mukaiset tietoturvallisuuden
vastuut toteutetaan kaytannossa,

— miten ja kenen vastuulla on tietopyyntdihin vastaaminen ja milla tavalla
pyydetyt tiedot annetaan seka

— varautuminen poikkeaviin tilanteisiin, kuten esimerkiksi
tietoliikennehairioon tai tietojarjestelmassa olevan kayttokatkoon.
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Koulutuksiin ja perehdytyksiin kohdistuvat seuraavat vaatimukset:

organisaation tulee tarjota mahdollisuus koulutukseen tai muuhun
perehdytykseen tietoturvallisuuteen liittyvista menettelytavoista,
maadrdyksista ja ohjeista,

koulutusten ja perehdytysten tulee sisaltaa tietoja sovellettavasta
lainsaadannostd, mukaan lukien asiakirjojen julkisuutta ja salassapitoa
koskevista saadoksista seka

koulutusta tulee jarjestaa henkilostolle ja muille tiedonhallintayksikon
lukuun toimiville.

Muita ohjeisiin ja koulutuksiin liittyvia suosituksia:

2.7

laatia ohjeet kuinka eri luokkiin kuuluvia tietoja tulee kasitella,
varmistaa ohjeiden ymmarrettavyys henkildillg, jotka eivat ole
tietoturva-asiantuntijoita,

jakaa ohjeet riittavan pieniin kokonaisuuksiin, joista on nopeasti
I6ydettavissa ohjeen paaasiallinen sisalto,

kayttaa tehostekeinoja, jotka korostavat ohjeen padasiallista sisaltoa,
varmistaa, etta ohjeen otsikko ja sisaltd vastaavat toisiaan,

toteuttaa hakupalvelut, joiden avulla ohje on helposti I6ydettavissa,
linkittaa ohjeet niihin tilanteisiin, joissa niita todennakdisesti tarvitaan,
koota ajantasaiset tietoturvallisuusohjeet yhteen paikkaan, josta
organisaation kayttdjien on helppo loytaa ne,

viestid ohjeista seka niihin tehdyistd muutoksista,

huolehtia, etta tietoturvallisuutta koskevat koulutukset ovat saatavilla
myos verkon kautta ajankohdasta riippumatta seka

varmistaa, etta ohjeisiin on tutustuttu ja keskeinen sisalté on
ymmarretty.

Varautuminen hairiotilanteisiin

Tiedonhallintayksikdn on selvitettava toiminnan jatkuvuuteen kohdis-
tuvat olennaiset riskit ja huolehdittava etukateisvalmisteluin toiminnan
mahdollisimman hairiéttomasta jatkumisesta seka normaaliolojen hai-
riotilanteissa etta poikkeusoloissa.
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Tiedonhallintalain 13 a §:n 3 ja 4 momentin mukaan "Tiedonhallintayksikon on sel-
vitettdva sen tietoaineistojen kasittelyn, tietojdrjestelmien hyddyntamisen seka
niihin perustuvan toiminnan jatkuvuuteen kohdistuvat olennaiset riskit. Tiedonhal-
lintayksikdn on riskiarvioinnin perusteella valmiussuunnitelmin ja hairitilanteissa
tapahtuvan toiminnan etukateisvalmisteluin seka muilla toimenpiteilla huolehdit-
tava, ettd sen tietoaineistojen kasittely, tietojarjestelmien hyddyntdaminen ja niihin
perustuva toiminta jatkuvat mahdollisimman hairi6ttomasti normaaliolojen hairio-
tilanteissa seka valmiuslaissa (1552/2011) tarkoitetuissa poikkeusoloissa.

Viranomaisten yleisesta varautumisvelvollisuudesta poikkeusoloihin seka valtion
tietohallinnon, tiedonkasittelyn, sahkoisten palveluiden, tietoliikenteen ja tietotur-
vallisuuden jarjestamisesta poikkeusoloissa saddetdan valmiuslaissa”.

Tiedonhallintayksikdn on varauduttava toiminnassaan siihen, etta tietojarjestelmat
vikaantuvat tai niiden toiminta muusta syysta estyy. Tietojarjestelmien mahdollisim-
man hairiéton toiminta tulee pyrkia turvaamaan kaikissa tilanteissa huomioiden tie-
tojarjestelmien kriittisyys. Lisaksi tulee varautua turvaamaan tietojen kasittelyn ja
toiminnan jatkuvuus myds niissa tilanteissa, joissa tietojarjestelmaa ei voida kayttaa.

Tiedonhallintayksikdn on selvitettava olennaiset toiminnan jatkuvuuteen kohdis-
tuvat riskit. Riskeja ovat tietojarjestelman vikaantumisen lisaksi esimerkiksi riip-
puvuudet muiden hallinnassa olevista tietoaineistoista ja —jarjestelmista, hairiot
sahkonsyotossa tai viestintaverkkojen ja -palvelujen toiminnassa, seka toimitus-
ketjujen kriittisyys ja niiden varautumisen taso. Toiminnan jatkuvuuteen liittyvat
nakokohdat on huomioitava myds toimittajien kanssa tehtavissa sopimuksissa. Ris-
kiarvioinnissa tulee ottaa huomioon tietoaineistojen ja tietojarjestelmien kriittisyys
seka jatkuvuuden turvaamisen mahdollisuudet.

Viranomaisen on suunniteltava ennalta, miten se tiedottaa muille viranomaisille hai-
ridtilanteissa. Suunniteltaessa tulee erityisesti kiinnittdd huomiota niille viranomai-
sille tiedottamiseen, joiden toiminta on riippuvaista viranomaisen tietojarjestelman
toiminnasta. Lisaksi viestinnan suunnittelussa on otettava huomioon digitaalisten
palvelujen ja tietoaineistojen saatavuuden osalta tiedottaminen yleisélle tarjotta-
vien palvelujen jarjestelyista.

Hairidtilanteisiin varautumiseksi suositellaan:
— tarvittaessa luokittelemaan tietojarjestelmat myos niiden kriittisyyden
perusteella,

— toteuttamaan teknisia ja rakenteellisia etukateisvalmisteluja seka tilojen
ja kriittisten resurssien varauksia,
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— varmistamaan henkiloston osaaminen ohjeistamalla ja kouluttamalla
seka hairitilanteiden harjoittelulla,

— suunnittelemaan sijaisjarjestelyt,

— suunnittelemaan hairitilanteisiin liittyvat viranomaisilmoitukset,

— varautua ottamaan kdyttdon vaihtoehtoisia asiointimuotoja, mikali
automatisoitua toimintaprosessia ei voida hyddyntaa,

— toteuttamaan olosuhdehalytyksia ja seurantaa, joilla varmistetaan
nopea tiedonsaanti tietojarjestelmien hairidtilanteista,

— varmistamaan tehonsy6tto seka toteuttamaan vaihtoehtoiset
tietoliikenneyhteydet,

— varmistamaan tietojen saanti ulkoisista tietovarannoista, jos toiminta,
esimerkiksi automaattisessa ratkaisumenettelyssa, edellyttaa tietojen
saantia,

— suunnittelemaan, miten hairiétilanteista palaudutaan seka

— sopimaan menettelyt, joilla tietojarjestelmat pystyvat toimimaan
tietojen saantiin liittyvissa hairiétilanteissa tai vahintdan saamaan
ilmoituksen niista.

2.8 Hairiotilanteista tiedottaminen

Viranomaisen on viipymatta tiedotettava hairictilanteista sen tietoai-
neistoja hyddyntaville. Viranomaisia suositellaan suunnittelemaan etu-
kateen, miten hairidtilanteista tiedotetaan.

Tiedonhallintalain 13 a §:n T momentin mukaan “Viranomaisen on viipymatta tiedo-
tettava sen tietoaineistoja hyddyntaville, jos sen tiedonhallintaan kohdistuu hairio,
joka estda tai uhkaa estda viranomaisen tietoaineistojen saatavuuden. Viranomai-
sen on tiedotettava hairion tai sen uhkan arvioidusta kestosta, mahdollisuuksien
mukaan korvaavista tavoista hyodyntda viranomaisen tietoaineistoja seka hairion
tai uhkan paattymisesta”.

Tapa, jolla kayttokatkoista ja palvelun saatavuudesta tiedotetaan, jaa viranomaisen
harkintaan. Tiedottaminen on mahdollista esimerkiksi viranomaisen yleisilla verk-
kosivuilla tai asiayhteyteen muuten olennaisesti liittyvalla muulla verkkosivulla. Tie-
dottamisen tapaan vaikuttaa se, kenelle tiedotetaan. Vakiintuneille yhteisty6tahoille
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ja viranomaisen tietoaineistoista keskeisesti riippuvaisille tiedottaminen voi olla
kohdennetumpaa kuin yleisélle suunnattu tiedottaminen. Viranomaisen on myos
tiedotettava mahdollisuuksien mukaan korvaavista tavoista hyddyntaa viranomai-
sen tietoaineistoja seka kertoa hairion arvioitu kesto.

Hairiotilanteista tiedottamiseen suositellaan:

— suunnittelemaan etukateen, miten ja kenelle hairiétilanteissa
tiedotetaan,

— madrittelemaan tiedottamisen vastuut seka

— varmistamaan tiedon nopea perillemeno ja ymmarrettavyys.

Lisaksi digitaalisten palvelujen tarjoamisesta annetun lain (306/2019) 4 &:n

2 momentin mukaan viranomaisen on tiedotettava digitaalisten palvelujensa ja
muiden tiedonsiirtomenetelmien kayttdkatkoista sopivalla tavalla ennalta yleisolle.
Viranomaisen on myds julkaistava kayttokatkon ajaksi ohjeet, miten jokainen saa
asiansa hoidetuksi vaihtoehtoisella tavalla.

2.9 Valvonta

Tiedonhallintayksikdn johdon on huolehdittava, etta yksikdssa on jar-
jestetty riittava valvonta tietoturvallisuutta koskevien saddosten, maa-
rdysten ja ohjeiden noudattamisesta ja etta henkilostolla on riittava
osaamistaso.

Tiedonhallintalain 4 §:n 2 momentin 5 kohdan mukaan "Tiedonhallintayksi-

kon johdon on huolehdittava siitd, ettd tiedonhallintayksikdssa on jarjestetty riit-
tava valvonta tiedonhallintaan liittyvien saaddsten, maaraysten ja ohjeiden
noudattamisesta”.

Tiedonhallintayksikdssa on oltava riittavat valvontamenettelyt, joilla varmistetaan

tietoturvallisuutta koskevien laeissa saadettyjen vaatimusten seka tiedonhallinta-
yksikon sisdisten maaraysten ja ohjeiden noudattaminen. Valvontaan sisaltyy myos
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henkil6ston tietoturvallisuusosaamisen riittavyyden valvonta. Valvonnan jarjes-
tdminen on osa sisdisen valvonnan jarjestelyjd ja tietoturvallisuustoimenpiteiden
toteuttamista.

Valvonnan toteuttamiseksi organisaatio voi toteuttaa seuraavia toimenpiteita:

— dokumentoida, miten valvontavastuut on jaettu johdolle ja esimiehille,

— laatia valvontasuunnitelma, johon on kuvattu ja aikataulutettu
valvontatoimenpiteet,

— jdrjestaa testeja tietoturvallisuusosaamisesta ja maaraysten
tuntemisesta,

— toteuttaa tietojarjestelmiin automaattisia valvontakontrolleja,

— kuvata, miten valvonnan toimivuutta arvioidaan ja kehitetadn seka

— raportoida madaraajoin johdolle tietoturvallisuuden valvonnan
tuloksista.
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3 Tietoaineistot

3.1 Tietoaineistojen tietoturvallisuus

Viranomaisten on varmistettava tarpeellisin tietoturvallisuustoimenpi-
tein tietoaineistojen turvallisuus ottaen huomioon tiedonhallintalain
15 §:ssa eritellyt vaatimukset.

Yksittdisten tietoturvallisuustoimenpiteiden maarittely tulee tehda ris-
kiarvion perusteella

Tiedonhallintalain 15 §:n T momentin mukaan “Viranomaisen on varmistettava tar-
peellisin tietoturvallisuustoimenpitein, etta sen:

1. tietoaineistojen muuttumattomuus on riittavasti varmistettu;

2. tietoaineistot on suojattu teknisilta ja fyysisiltd vahingoilta;

3. tietoaineistojen alkuperaisyys, ajantasaisuus ja virheettémyys on
varmistettu;

4. tietoaineistojen saatavuus ja kdyttokelpoisuus on varmistettu;

5. tietoaineistojen saatavuutta rajoitetaan vain, jos tiedonsaantia tai
kasittelyoikeuksia on laissa erikseen rajoitettu;

6. tietoaineistot voidaan tarvittavilta osin arkistoida.”

Edellad oleva pykala sisdltaa luettelon pakollisista vaatimuksista tietoaineistojen tie-
toturvallisuustoimenpiteiden toteuttamiseksi.

Viranomaisten on varmistettava tietoaineistojen muuttumattomuus tarvittavassa
laajuudessa. Tietoaineistojen muuttumattomuus on osassa tietoaineistoja tarkeaa
niiden todistusvoimaisuuden kannalta. Muuttumattomuus tulee varmistaa erityi-
sesti tietoaineistoissa, joilla maaritellaan yksildiden ja yhteisojen etuja, oikeuksia ja
velvollisuuksia. Viranomainen voi harkita, miten muuttumattomuus varmistetaan.
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Tietoaineistot tulee suojata teknisilta ja fyysisilta vahingoilta. Vaatimus koskee
muun muassa tietojdrjestelmien ja niihin liittyvien palvelimien sailytystiloja seka
paperimuotoisten tietoaineistojen sailytyspaikkoja.

Tietojen alkuperdisyys, ajantasaisuus ja virheettdmyys ovat tarkeita viranomaistoi-
minnan asianmukaisuuden seka hallinnossa tydskentelevien ja hallinnon asiakkai-
den oikeusturvan varmistamiseksi.

Viranomaisten toiminta on tietointensiivista ja riippuvaista viranomaisten tietova-
rannoissa olevista tietoaineistoista. Asianmukaisen viranomaistoiminnan varmista-
miseksi on varmistettava, etta tiedot ovat saatavissa kayttokelpoisessa muodossa.

Paasya julkisiin tietoaineistoihin ei tule rajoittaa tarpeettomasti. Padasyn rajoittami-
nen henkil6tietoihin ja salassa pidettaviin tietoihin perustuu lakiin.

Tietoaineistot on voitava arkistoida tarpeellisilta osin. Arkistoituihin tietoaineistoi-
hin sovelletaan tiedonhallintalain tietoturvallisuussaannoksia, ellei muualla ole toi-
sin saddetty. Arkistoinnista on saadetty erikseen arkistointia koskevissa saadoksissa,
joista keskeisimpia ovat arkistolaki (831/1994), EU:n yleinen tietosuoja-asetus ((EU)
2016/679), jaljempana tietosuoja-asetus, seka tietosuojalaki (1050/2018).

Lisaksi suositellaan, ettd organisaatiot maarittelevat riskiarvion perusteella tietoai-
neistoihin, niiden kasittelyssa kaytettaviin tietojarjestelmiin seka tietoaineistojen
kasittelyprosesseihin kohdistuvat yksityiskohtaiset tietoturvallisuustoimenpi-
teet, kuten taman suosituksen luvuissa 2.5 Riskienhallinta ja 4.1 Tietojarjestel-
mien tietoturvallisuus on kuvattu. Yksittdisten tietoturvallisuustoimenpiteiden
suunnittelussa ja niiden vaatimuksenmukaisuuden arvioinnissa voi hyodyntaa
Julkri-arviointikriteeristoa.

Organisaatio voi toteuttaa tietoaineistojen tietoturvallisuuden varmistamiseksi esi-
merkiksi seuraavia toimenpiteita:

— varmistaa tietoaineistojen muuttumattomuus digitaalisilla
varmenteilla,

— sijoittaa laitteistot fyysisen turvallisuuden standardit tayttaviin
auditoituihin konesaleihin,

— varmistaa dokumenttien alkuperaisyys sahkoisin allekirjoituksin,

— dokumentoida etukateen perusteet, joilla tietojen saatavuutta voi
rajoittaa seka

— ottaa huomioon tietojen arkistointivaatimukset tietojen elinkaaren
alussa.
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3.2 Toimitilaturvallisuus

Tietoaineistoja on kasiteltava ja sailytettava niiden eheyden, saata-
vuuden ja luottamuksellisuuden kannalta riittavan turvallisissa toi-
mitiloissa. Turvallisuuden varmistamiseksi suositellaan toteuttamaan
riskiperusteisesti ennaltaehkaisevia, estavia ja rajaavia toimenpiteita.

Tiedonhallintalain 15 §:n 2 momentissa todetaan, etta "Tietoaineistoja on kasi-
teltava ja sailytettava toimitiloissa, jotka ovat tietoaineiston luottamuksellisuu-
teen, eheyteen ja saatavuuteen liittyvien vaatimusten toteuttamiseksi riittavan
turvallisia”.

Saannds korostaa sita, etta tietoaineistojen sdilyttamisessa kaytettavissa toimiti-
loissa on huomioitava kaikki tietoaineistojen sailytysta koskevat tietoturvallisuus-
vaatimukset. Toimitilaturvallisuuden varmistamiseksi suositellaan toteutettavaksi
ennaltaehkaisevia, estdvia ja rajaavia toimenpiteita turvallisuutta vaarantavien teko-
jen ennalta ehkdisemiseksi, havaitsemiseksi, jaljittamiseksi seka turvallisuustason
palauttamiseksi.

Toimitilaturvallisuus perustuu riskien arviointiin ja monitasoiseen suojaukseen.
Siten joissakin tilanteissa voidaan riskien arviointiin perustuen joko hyvaksya puut-
teita yksittdisissa suojaustoimenpiteissa tai edellyttdd normaalia korkeampia
toimenpiteita.

Osana toimitilaturvallisuuden suunnittelua on suositeltavaa maaritelld, ohjeistaa ja
kouluttaa henkilostoa, milla edellytyksilld eri tietoaineistoja voi kasitella ja sdilyttda
etatdissa tai yhteiskayttoisissa toimitiloissa.

Toimitilojen suojaamisessa on suositeltavaa hyddyntaa Julkri-kriteeristoa seka siella
madriteltyja turvallisuusalueita ja fyysisen turvallisuuden kriteereita.

Toimitilaturvallisuuden varmistamiseksi organisaatio voi toteuttaa esimerkiksi seu-
raavia toimenpiteita:

— huolehtia tilojen lukituksista seka paasyoikeuksien ja avainten

hallinnasta,
— edellyttda henkilostolta kuvallisten henkilokorttien kayttoa,
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— ottaa kayttoon kulunvalvontajarjestelma,

— jakaa toimitilat tarvittaessa erillisiin turvallisuusalueisiin ja toteuttaa
ylimaaraisia tietoturvallisuustoimenpiteita alueilla, joissa kasitellaan
tietoja, joihin kohdistuu korkeampia turvallisuusvaatimuksia,

— sijoittaa tyOpisteet siten, ettd salakatselu ei ole mahdollista seka hankkia
salakatselun estavia suojia,

— huolehtia tilojen danieristyksista siten, etta salassa pidettavista tiedoista
on mahdollista keskustella turvallisesti seka

— huolehtia, etta vierailijoilla on saattajat.

3.3 Tietoaineistojen sahkoiseen muotoon muuttaminen

Viranomaisten tulee varmistaa sahkodiseen muotoon muutetun asiakir-
jan eheys ja luotettavuus.

Tiedonhallintalain 19 §:n T momentin mukaan “Jos asiakirja saapuu viranomai-

selle muussa kuin sahkoisessa muodossa, on se muutettava sahkoiseen muotoon,
jos asiakirja on saddetty pysyvasti sailytettavaksi taikka lailla tai lain nojalla arkistoi-
tavaksi. Viranomainen vastaa siitd, etta sahkoiseen muotoon muutetun asiakirjan
luotettavuus ja eheys varmistetaan. Viranomaisen laatimat asiakirjat sailytetaan sah-
koisesti. Sahkoiseen muotoon muuttamisesta ja sdilyttamisestd voidaan poiketa, jos
se on valttamatonta turvallisuusluokiteltavien asiakirjojen kasittelya koskevien vaa-
timusten, muiden tietoturvallisuusvaatimusten tai muun asiakirjan luonteeseen liit-
tyvan valttamattoman syyn vuoksi”.

Viranomaisen tulee lahtokohtaisesti sdilyttaa laatimiaan ja saapuneita asiakirjoja
vain sahkodisessa muodossa. Jos asiakirja saapuu viranomaiselle muussa kuin sahkoi-
sessa muodossa ja se on sadadetty pysyvasti sailytettavaksi tai arkistoitavaksi, on se
muutettava sahkoiseen muotoon.

Viranomaisen harkintaan jaa, milloin saapunut asiakirja muutetaan sahkoiseen
muotoon. Sahkdiseen muotoon muuttamisesta ja sdilyttamisesta voi poiketa, jos se
on valttamatonta turvallisuusluokiteltavien asiakirjojen kasittelya koskevien vaati-
musten, muiden tietoturvallisuusvaatimusten tai muun asiakirjan luonteeseen liitty-
van valttamattoman syyn vuoksi.
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Viranomaisen on huolehdittava sahkdiseen muotoon muutetun asiakirjan todistus-
voimaisuudesta siten, ettd séhkdiseen muotoon muutetun asiakirjan luotettavuus ja
eheys voidaan varmistaa. Kdytettavan tekniikan on varmennettava, etta viranomai-
nen on tarkastanut ja varmistanut muunnetun asiakirjan tietosisallén. Varmennuk-
sen on oltava sellainen, ettd jalkikateen voidaan todentaa, jos asiakirjaan on tehty
muutoksia.

Organisaatio voi toteuttaa sahkdiseen muotoon muutettujen asiakirjojen eheyden
ja luotettavuuden varmistamiseksi esimerkiksi seuraavia toimenpiteita:

— varmentaa muunnetut asiakirjat esimerkiksi sahkoisella allekirjoituksella
sen henkilon toimesta, joka muuntamisen on tehnyt,

— sdilyttad tiedot seka alkuperdisessa muodossa etta arkistointikelpoisessa
PDF/A-formaatissa seka

— seurata Kansallisarkiston maarayksia ja ohjeita koskien tietojen
pitkdaikaissailytysta.

3.4 Tietoturvallinen arkistointi ja tuhoaminen

Tiedonhallintayksikon on huolehdittava tietoaineistojen arkistoinnista
tai tuhoamisesta tietoturvallisella tavalla.

Tiedonhallintalain 21 §:n 2 momentin mukaan “Sdilytysajan paattymisen jalkeen tie-
toaineistot on arkistoitava tai tuhottava viipymatta tietoturvallisella tavalla”.

Arkistointi tai tietoaineistojen tuhoaminen on tehtava tietoturvallisella tavalla siten,
ettd tietoaineisto ei ole sivullisten saatavilla ja etta tietoaineistoa ei enda kasitella
alkuperaiseen kayttotarkoitukseensa. Arkistoinnin edellytyksista ja arvon maarityk-
sestd saa lisatietoja Kansallisarkistosta'".

11 Arkistoinnin ohjaus | Kansallisarkisto
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Tietoaineistojen tuhoamisella tarkoitetaan sit3, etta tietoaineisto on poistettava
kaytosta siten, ettei sita enda voida palauttaa uudelleen kdyttéon. Tuhoaminen
voidaan tehda erilaisilla teknisilld toimilla, kuten esimerkiksi kovalevyjen paalle-
kirjoittamisella tai fyysiselld murskaamisella tai sulattamalla. Paperiaineistojen tuho-
aminen tapahtuu puolestaan esimerkiksi polttamalla tai silppuamalla. Sdannoksella
korostetaan sitd, etta aineistot on tuhottava tosiasiallisesti, kun sdilyttamiselle ei ole
perusteita tai ellei tietoaineistoa siirreta arkistoon sadadoksen tai Kansallisarkiston
madrayksen perusteella.

Tietoaineistojen tietoturvallisen arkistoinnin tai tuhoamisen varmistamiseksi orga-
nisaatio voi toteuttaa seuraavia toimenpiteita:

— suunnitella arkistointiratkaisun tietoturvallisuustoimenpiteet ottaen
huomioon arkistoitavien tietojen luottamuksellisuuteen kohdistuvat
riskit,

— huomioida tuhoamismenettelyn valinnassa tietoaineiston
luottamuksellisuus,

— ohjeistaa tuhoaminen osana laitteiden elinkaaren hallintaa mukaan
lukien oheislaitteet ja muistivalineet,

— sisallyttaa laitteistojen osien (kuten kiintolevyt, muistit ja muistikortit)
sisaltaman tiedon luotettava tuhoaminen osaksi kdytosta poiston,
huoltoon lahetyksen ja uusiokdyton prosesseja seka

— ohijeistaa ja varmistaa tietojen tosiasiallinen tuhoaminen
tietoaineistojen elinkaaren paattyessa.

Sahkoisessa muodossa olevien tietojen tuhoamisen menetelmia on kuvattu Jul-
krin TEK-osion kriteerissa Sahkoisessa muodossa olevien tietojen tuhoaminen ja
sen alikriteereissa. Tietojen fyysisen tuhoamisen menetelmia on kuvattu tarkem-
min Julkrin FYY-osion kriteerissa Tietojen fyysinen tuhoaminen ja sen alikriteereissa.
Suosituksia sailytysajoista ja toimenpiteista sdilytysajan paatyttya saa tiedonhallin-
talautakunnan suosituksesta'>

12 Suositus tietoaineistojen sdilytysajasta ja toimenpiteista sdilytysajan paatyttya
(VM 2023:77)
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4 Tietojarjestelmat

4.1 Tietojarjestelmien tietoturvallisuus

Tiedonhallintayksikdn on seurattava toimintaympariston tieto-
turvallisuutta ja varmistettava tietojdrjestelmien tietoturvalli-
suus koko niiden elinkaaren ajan riskien arviointiin perustuvilla
tietoturvallisuustoimenpiteilla.

Yksittaisten tietoturvallisuustoimenpiteiden tunnistamisessa ja valin-
nassa suositellaan hydodyntamaan Julkri-suositusta.

Tiedonhallintalain 13 §:n 1 momentin mukaan "Tiedonhallintayksikén on seurattava
toimintaympadristonsa tietoturvallisuuden tilaa ja varmistettava tietoaineistojen ja
tietojarjestelmien tietoturvallisuus koko niiden elinkaaren ajan. Tiedonhallintayksi-
kon on selvitettdva olennaiset tietojenkasittelyyn kohdistuvat riskit ja mitoitettava
tietoturvallisuustoimenpiteet riskiarvioinnin mukaisesti”.

Tiedonhallintalain 4 §:n 2 momentin 4 kohdan mukaan "Tiedonhallintayksikoén joh-
don on huolehdittava siitd, etta tiedonhallintayksikdssa on: 4) asianmukaiset tyova-
lineet tiedonhallintaa koskevien velvollisuuksien toteuttamiseksi;”

Tietojarjestelma voi olla laaja kokonaisuus, johon voi tapauskohtaisesti kuulua laaja
joukko erilaisia tietojenkasittelyyn liittyvia ratkaisuja ja palveluita seka organisaa-
tion sisalla etta sen ulkopuolella. Esimerkiksi ulkoistettu pilvipalvelu voi olla tieto-
jarjestelma tai sen osa, jonka tietoturvallisuus tulee varmistaa. Tarkastelussa tulee
huomioida koko palvelun toimitusketju sisaltden myos mahdolliset toimittajan ali-
hankkijoiden vastuulla olevat palvelut.

Tietoturvallisuuden varmistamiseksi suositellaan:

— suunnittelemaan ja kohdistamaan seuranta toiminnan luonteen ja
kriittisyyden mukaan,
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— varmistamaan, etta tyovalineet, kuten paatelaitteet, palvelimet ja
ohjelmistot ovat tehtavien edellyttamalla tavalla ajantasaisia ja riittavan
suojattuja,

— sisdllyttamaan seurantaan myos organisaation ulkoinen
toimintaymparisto,

— seuraamaan ulkoisen ja sisaisen toimintaympariston valista
tietoliikennettd,

— seuraamaan kriittisten tietojarjestelmien kuormitusta ja kayttohairioita,

— seuraamaan korkeaa luottamuksellisuutta vaativien tietojen kayttoa ja
siind havaittavia poikkeavuuksia,

— seuraamaan haavoittuvuuksia ja huolehtia niiden nopeasta
korjaamisesta seka

— muodostamaan tilannekuvaa tietoturvallisuudesta.

Lisatietoja seurannan toteutuksesta eri turvallisuuden tasoilla 16ytyy Julkrin TEK-
osion kriteereista Turvallisuuteen liittyvien tapahtumien jaljitettavyys, Poikkeamien
havainnointikyky ja toipuminen seka niiden alikriteereista.

Tietoturvallisuustoimenpiteet voivat vaihdella hyvinkin paljon tietojarjestelman ja
siind kasiteltavien tietojen luonteen perusteella. Tiedonhallintalaissa on maaritelty
vaatimuksia tietoturvallisuustoimenpiteille esimerkiksi kayttdoikeuksien hallinnan
ja tietojen siirtdmisen osalta. Tallaisia vaatimuksia on kasitelty myohemmin tassa
luvussa.

Padosa tietojarjestelmiin kohdistuvista tietoturvallisuustoimenpiteista tulee maa-
ritella riskiarvioinnin perusteella. Erilaisia tietoturvallisuustoimenpiteita on pal-

jon ja niiden yksityiskohdat vaihtelevat kasiteltavien tietojen luonteen mukaan.
Tama suositus ei ota kantaa yksittaisiin tietoturvallisuustoimenpiteisiin, mutta nii-
den tunnistamisessa voi hyodyntaa Julkria, joka sisaltda tyokaluja seka tarvittavien
tietoturvallisuustoimenpiteiden tunnistamiseen ettd niiden asettamiseen sopivalle
vaatimustasolle. Tietoturvallisuustoimenpiteiden maarittelyn perusteena olevaa ris-
kienhallintaa on kasitelty tdman suosituksen luvussa 2.5.

Tietojarjestelmien koko elinkaaren ajan kestava tietoturvallisuuden varmistaminen
edellyttaa toimenpiteita tietojarjestelmien hankinnasta niiden kaytosta luopumi-
seen asti. Tama edellyttaa, etta tietoturvallisuuden tilan seuranta, tietojarjestelmiin
kohdistuva riskien arviointi seka niiden perusteella tehtava tietoturvallisuustoimen-
piteiden yllapito on suunnitelmallista ja jatkuvaa toimintaa.
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4.2 Tietojarjestelmien hankinnat

Hankinnoissa on varmistettava, etta tietojarjestelma tayttaa kasitelta-
vien tietoaineistojen mukaiset tietoturvallisuusvaatimukset ja on kayt-
tokelpoinen viranomaisen tehtavien hoitamiseksi.

Tiedonhallintalain 13 §:n 4 momentin mukaan "Viranomaisen on varmistettava
hankinnoissaan, etta hankittavaan tietojarjestelmaan on toteutettu asianmukaiset
tietoturvallisuustoimenpiteet”.

Viranomaisten tietojenkasittely tapahtuu paasaantoisesti tietojarjestelmissa. Han-
kinnoissa on varmistettava, ettd hankittava tietojarjestelma tayttaa kasiteltavien
tietoaineistojen mukaiset tietoturvallisuusvaatimukset ja etta tietojarjestelma on
kayttokelpoinen viranomaisen tehtdvien hoitamiseksi tuloksekkaasti ja tehokkaasti.

Tiedonhallintalautakunnan suositus tietoturvallisuudesta hankinnoissa'® sisaltaa
ohjeita tietoturvallisuuden varmistamiseksi tietojarjestelmahankinnoissa seka liit-
teitd, joita voi hyodyntaa tarjouspyynnoissa ja sopimuksissa. Suosituksessa kuvattu
prosessi kattaa vaiheet, joiden avulla suunnitellaan ja varmistetaan hankinnan tie-
toturvallisuus seka huolehditaan tietoturvallisuuden sailymisesta koko elinkaaren
ajan.

13 Suositus tietoturvallisuudesta hankinnoissa (VM 2023:57)
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4.3 Vikasietoisuuden ja toiminnallisen kaytettavyyden
testaus

Viranomaisen tulee testata sadannollisesti olennaisten tietojarjestelmien
vikasietoisuus ja toiminnallinen kaytettavyys.

Tiedonhallintalain 13 §:n 2 momentin mukaan "Viranomaisen tehtdvien hoitamisen
kannalta olennaisten tietojarjestelmien vikasietoisuus ja toiminnallinen kaytetta-
vyys on varmistettava riittavalla testauksella saannoéllisesti”.

Testaus on tarpeellista toiminnan jatkuvuuden varmistamiseksi ja tietoturvallisuus-
toimenpiteiden ajan tasalla pitamiseksi. Olennaisilla tietojarjestelmilla tarkoitetaan

tietojarjestelmia, jotka ovat kriittisia viranomaisen lakisaateisten tehtavien toteutta-
misen kannalta erityisesti hallinnon asiakkaille palveluja tuotettaessa.

Tietojarjestelmien toiminnallinen kdytettavyys tulee varmistaa hankintavaiheessa
seka merkittavien yllapitotoimien yhteydessa. Toiminnallisella kdytettavyydella tar-
koitetaan, etta tietojarjestelma on helposti opittava, sen toimintalogiikka on hel-
posti muistettava, sen toiminta tukee niita tyotehtavia, joita kayttajan pitaa tehda
tietojarjestelmalld ja tietojdrjestelma edistaa sen kayton virheettomyytta.

Vikasietoisuuden ja toiminnallisen kadytettavyyden varmistamiseksi suositellaan seu-
raavia toimenpiteita:

— luokittelemaan tietojarjestelmat niiden toiminnallisen kriittisyyden
mukaan,

— laatimaan suunnitelma vikasietoisuuden ja toiminnallisen
kaytettavyyden saannollisesta testaamisesta,

— parantamaan olennaisten tietojarjestelmien vikasietoisuutta erilaisin
keinoin kuten kahdentamalla, hajauttamalla tai varajarjestelmilla,

— ottamaan varmistuksia tiedoista riittavan usein,

— testaamaan, etta tietojen palautus varmuuskopioista onnistuu,

— testaamaan toiminnallinen kdytettavyys yhdessa jarjestelman
varsinaisten kadyttdjien kanssa seka

— suunnittelemaan tietojdrjestelmaan virheentarkastusmenettelyt seka
kayttajien syottamille etta ulkopuolisista lahteista siirrettaville tiedoille.
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4.4 Salassa pidettdvien tietojen siirtaminen yleisissa
tietoverkoissa

Viranomaisen on suojattava salassa pidettavien tietojen siirto yleisissa
tietoverkoissa. Lisaksi tietojen vastaanottaja on varmistettava riittavan
tietoturvallisella tavalla ennen paasya salassa pidettaviin tietoihin.

Tiedonhallintalain 14 §:n T momentin mukaan "Viranomaisen on toteutettava tie-
tojensiirto yleisessa tietoverkossa salattua tai muuten suojattua tiedonsiirtoyh-
teytta tai -tapaa kayttamalla, jos siirrettavat tiedot ovat salassa pidettavia. Lisaksi
tietojensiirto on jarjestettava siten, etta vastaanottaja varmistetaan tai tunnistetaan
riittdvan tietoturvallisella tavalla ennen kuin vastaanottaja pdasee kasittelemaan
siirrettyja salassa pidettavia tietoja”.

Kdyttdjan tunnistamisesta yleisolle tarjottavissa digitaalisissa palveluissa saadetaan
digitaalisten palvelujen tarjoamisesta annetussa laissa'.

Viranomainen voi harkita, miten salassa pidettavien tietojen suojaaminen yleisessa
tietoverkossa toteutetaan. Yhteys voi olla suojattu esimerkiksi salauksella tai tiedot
voidaan siirtaa ilman tietoliikenneyhteyden suojaustakin, jos tiedot ovat salattuna
siirrettavassa tiedostossa ja salaus voidaan purkaa vain riittavan vahvalla salausa-
vaimella. Lisatietoja 16ytyy tiedonhallintalautakunnan suosituksesta salassa pidetta-
vien asiakirjojen kasittelysta seka Julkrin TEK-osion kriteerista Tiedon salaaminen.

Vaatimus salassa pidettavien tietojen suojaamisesta yleisessa tietoverkossa koskee
sekd viranomaisten valista tietoliikennetta ettad yleisolle tarjottavia digitaalisia pal-
veluita. Viranomaisen velvollisuudesta tarjota tietoturvallista tiedonsiirtomenetel-
maa seka velvollisuudesta tunnistaa digitaalisen palvelun kayttaja saadetaan lisaksi
digitaalisten palvelujen tarjoamisesta annetun lain 5 ja 6 §:ssd. Tiedonhallintalaki
edellyttad suojaamaan siirrettavat tiedot vain yleisissa tietoverkoissa, koska viran-
omaisen sisdisessa tietoverkossa tietojen siirtoon liittyvat riskit eivat ole vastaavia
kuin yleisessa tietoverkossa.

14 Laki digitaalisten palvelujen tarjoamisesta (306/2019)
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Riskiarvion perusteella vaatimusta voi soveltaa myos sellaisissa viranomaisen sisai-
sissa tietoverkoissa, joissa tietoliikennetta ei ole suojattu salauksella tilanteissa,
joissa tietoa siirretadn viranomaisen hallinnoimien fyysisten turvallisuusalueiden
ulkopuolella tai tuntemattoman tietoverkon kautta.

Vastaanottajan varmistaminen tietojarjestelmien valilla voidaan toteuttaa esimer-
kiksi palvelinvarmenteita kdayttamalla. Jos salassa pidettdvien tietojen vastaanottaja
on luonnollinen henkilg, tulee hanet tunnistaa jollakin luotettavalla menetelmalla,
kuten vahvaa sdhkgista tunnistusmenetelmaa kayttamalla.

Vaatimus salassa pidettavien tietojen vastaanottajan tunnistamisesta ja varmista-
misesta koskee esimerkiksi viranomaisten valista viestintaa sahkopostin avulla seka
viranomaisten tietojarjestelmien valista viestintaa rajapintojen avulla.

4.5 Kayttooikeuksien hallinta

Viranomaisen tulee varmistaa, etta tietojarjestelmiin paasevat vain ne
henkil6t, joilla on oikeus kasitella tietoaineistoja tietojarjestelmassa ja
vain silta osin kuin heidan tehtaviinsa perustuvat tietoaineistojen kayt-
totarpeet sita edellyttavat. Kayttooikeudet tulee pitaa jatkuvasti ajan
tasalla.

Tiedonhallintalain 16 §:n mukaan "Tietojarjestelmasta vastuussa olevan viranomai-
sen on madriteltava tietojarjestelman kayttooikeudet. Kayttooikeudet on maari-
teltava kayttajan tehtaviin liittyvien kayttotarpeiden mukaan, ja ne on pidettava
ajantasaisina”.

Kayttooikeudet on maariteltdva ennalta kullekin tietojarjestelman kayttajalle kaytta-
jan tyypillisten tydtehtavien mukaisesti. Kayttdoikeudet on pidettava ajantasaisena,
jotta tarpeellinen tietoihin paasy voidaan varmistaa ja toisaalta estaa vanhentunei-
den kayttdoikeuksien perusteella tiedonsaanti laajemmin kuin kayttdjan tehtavat
edellyttavat.
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Kayttdoikeuksien hallinnan vastuut tulee maaritella osana tiedonhallintamallia
siten, ettd tiedetdan, kenen vastuulle kdyttdoikeuksien maarittely ja yllapito kuu-
luvat. Tietojarjestelmastd vastuussa oleva viranomainen ei valttamatta yllapida
kayttdoikeuksia, vaan tietojarjestelmda kayttava viranomainen voi olla vastuussa
kayttooikeuksien ajan tasalla pitamisestd. Esimerkiksi palvelukeskus voi maaritella
kayttooikeudet tietojarjestelman vastuuviranomaisena, mutta tietojarjestelmaa
kayttavat viranomaiset huolehtivat kayttdoikeuksien ajantasaisuudesta.

Kayttooikeuksien oikeellisuuden ja ajantasaisuuden varmistamiseksi organisaatio
VOi:

— maadritelld prosessit, jonka mukaisesti kdyttooikeudet eri
tietojarjestelmiin hyvaksytaan ja yllapidetaan,

— maaritelld kunkin tietojarjestelman kdyttdoikeuksien hallinnan vastuut,

— uudelleenarvioida ja padivittaa kayttooikeudet tyontekijoiden
tehtdvamuutosten yhteydessa,

— sisallyttaa kayttooikeuksien poistamisen tydsuhteiden ja
palvelusopimusten paattymisprosesseihin,

— varmistaa kayttdoikeuksien ajantasaisuuden maardajoin tehtavilla
tarkastuksilla,

— valttaa yhteiskayttétunnuksien kayttoa ilman pakottavaa perusteltua
syyta,

— kayttaa kertakirjautumista mahdollisimman laajasti,

— ottaa kdyttdon monivaiheisen tunnistautumisen erityisesti
kirjauduttaessa palveluihin suojatun ympariston ulkopuolelta seka

— huomioida kayttdoikeuksissa tietojen luokittelusta ja sopimuksista
johtuvat vaatimukset.

Lisatietoja kayttooikeuksien hallintaan 16ytyy Julkrin HAL-osion kriteerista Kaytto- ja

kasittelyoikeudet seka TEK-osion kriteereista Hallintayhteydet, Padsyoikeuksien hal-
linnointi seka Tietojenkasittely-ympadriston toimijoiden tunnistaminen.
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4.6 Lokitietojen keraaminen

Viranomaisen tulee kerata tarpeelliset lokitiedot tietojarjestelman kay-
tosta ja tietojen luovutuksista erityisesti, jos tietojarjestelmassa kasitel-
Iaan salassa pidettavia tietoja tai henkilotietoja.

Tiedonhallintalain 17 §:n mukaan "Viranomaisen on huolehdittava, etta sen tieto-
jarjestelmien kaytosta ja niista tehtdvista tietojen luovutuksista kerataan tarpeel-

liset lokitiedot, jos tietojarjestelman kayttd edellyttaa tunnistautumista tai muuta
kirjautumista”

Lokitietojen keraamisen tarkoituksena ja perusteena on toteuttaa viranomaisten
tietojarjestelmien tietoturvallisuutta siten, etta lokitietojen perusteella voidaan sel-
vittaa virhetilanteita ja valvoa tietojarjestelmien kaytt6a muun muassa oikeusturvan
toteuttamiseksi ja virkavastuun todentamiseksi.

Jos tietojarjestelmasta luovutetaan rajapintojen tai katseluyhteyden avulla salassa
pidettavia tietoja tai henkilotietoja, tulee luovuttavassa jarjestelmassa kerata luo-
vutuslokitiedot sen varmistamiseksi, etta tietojen luovuttamiselle on ollut laillinen
peruste.

Kayttolokitietoja kerdtdan tietojen tallentamisesta, muuttamisesta, poistamisesta,
katselusta ja muista tietoihin kohdistuvista toimenpiteista. Kayttolokitiedot tulee
kerata esimerkiksi tietojarjestelmista, joissa kasitelladan salassa pidettavia tietoja ja
henkil6tietoja. Muissa tapauksissa kdyttolokitietojen tarpeellisuus tulee arvioida
silla perusteella, onko niilla merkitysta virheiden selvittelyn, yksilén oikeusturvan,
virkavastuun todentamisen tai henkilGtietojen suojaamisen nakoékulmista.

Viranomaisen tulee maaritella lokitietojen sdilytysajat tarpeellisuuden perusteella.
Yleisesti lokitietojen sdilytysaika on vahintaan viisi vuotta viranomaistoiminnassa
rikosoikeudellisten vanhentumisaikojen vuoksi, mutta lainsaddannon perusteella
voi olla pidempiakin sailytysaikoja. Lisaksi lokitiedot voivat sisaltdaa henkilotietoja,
joiden kasittelyssa tulee huomioida tietosuoja-asetuksen vaatimukset.
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Lokitietojen keraamisen lainmukaisuuden ja tehokkuuden varmistamiseksi
suositellaan:

— madrittelemaan tarpeelliset lokitiedot tietojdrjestelmittdin ja laatimaan
tarvittaessa lokisuunnitelmat,

— madrittelemaan seka koko organisaation lokitietojen hallinnan etta
kunkin yksittaisen tietojarjestelman lokitietojen vastuut,

— suunnittelemaan ja ohjeistamaan lokitietojen keruu ja kasittely seka
niissa noudatettavat tietoturvamenettelyt,

— ottamaan kadyttoon keskitetty lokienhallintajarjestelma, jos
organisaatiossa kerataan paljon lokitietoja,

— suunnittelemaan ja toteuttamaan lokitietoihin perustuva tietojen
luovutusten ja kdayton seuranta seka

— ottamaan kayttdon maaramuotoinen lokitietojen poistamisprosessi.

Lisatietoja lokitietojen keruusta ja kdytosta 16ytyy Julkrin TEK-osion kriteeristd Tur-
vallisuuteen liittyvien tapahtumien jaljitettavyys seka HAL-osion kriteerista Seu-
ranta ja valvonta. Lisdksi lokien kdytosta saa lisdohjeita Traficomin ohjeesta' ja
suosituksia sdilytysajoista ja toimenpiteistd sdilytysajan paatyttya tiedonhallintalau-
takunnan suosituksesta'e.

4.7 Tietojarjestelmien suunnittelu asiakirjajulkisuuden
toteuttamiseksi

Viranomaisten tulee suunnitella tietojarjestelmansa siten, etta asiakirjo-
jen julkisuus voidaan vaivatta toteuttaa vaarantamatta salassa pidetta-
vien tietojen luottamuksellisuutta.

Tiedonhallintalain 13 §:n 3 momentin mukaan “Viranomaisen on suunniteltava tie-
tojarjestelmat, tietovarantojen tietorakenteet ja niihin liittyva tietojenkasittely siten,
etta asiakirjojen julkisuus voidaan vaivatta toteuttaa”

15 Nain keraat ja kaytat lokitietoja
16 Suositus tietoaineistojen sdilytysajasta ja toimenpiteista sdilytysajan paatyttya, liite 5
Tiedonhallinta (VM 2023:77)
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Vaatimuksen tavoitteena on tietojen saatavuuden varmistaminen viranomais-

ten tehtdvien hoitamiseksi ja viranomaisen toiminnan julkisuuden toteuttamiseksi
siten, etta salassa pidettavien tietojen salassapito ei vaarannu. Vaatimus kohdistuu
tietojarjestelmien, tietovarantojen tietorakenteiden ja niihin liittyvan tietojen kasit-
telyn suunnitteluun.

Tietojarjestelmat ja niissa kasiteltavat tiedot tulee suunnitella siten, etta tietojarjes-
telmien hakutoiminnot mahdollistavat asiakirjajulkisuuden toteuttamisen ja tieto-
jen saamisen viranomaisen tehtavien hoitamiseksi.

Asiakirjojen julkisuuden mahdollistamiseksi viranomaiset voivat toteuttaa seuraavia
toimenpiteita:

— selvittaa eri tietovarantoihin kohdistuvat tiedonsaantivaatimukset seka
viranomaisen toiminnan julkisuuden etta eri viranomaisten tehtavien
hoitamisen osalta,

— tunnistaa tietovarantoihin sisaltyvat julkiset ja salassa pidettavat tiedot,

— suunnitella miten tietovarannon tietoihin kohdistuvat erilaiset
saatavuustarpeet voidaan tayttaa vaarantamatta salassapitoa,

— suunnitella tietojdrjestelmien hakutoiminnot ottaen huomioon
salassapitovaatimukset,

— varmistaa tietojen saatavuus my6s hankittaessa valmisjarjestelmia seka

— dokumentoida tietojarjestelmat ja tietovarannot siten, etta
tiedonhallintalain 28 §:ssa edellytetty kuvaus asiakirjajulkisuuden
toteuttamiseksi voidaan laatia.

Tiedonhallintalautakunta on antanut erillisen suosituksen asiakirjajulkisuuskuvak-
sen laatimisesta.'”

17 Suositus asiakirjajulkisuuskuvauksen laatimisesta (VM 2020:22)
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Maaritelma

ominaisuus, joka ilmentaa tiedon eheytta ja
sitd, etta tiedon alkuperdinen ldhde on se,
joka sen vditetaan olevan

asiakirjan vastaanottamista, laatimista, tal-
lentamista, katselua, muuttamista, luovut-
tamista, kopiointia, siirtoa, valittamista, tu-
hoamista, sdilyttamista ja arkistointia seka
muita asiakirjaan kohdistuvia toimenpiteita

tiedon ominaisuus, joka ilmentaa sitd, etta
tietoa ei ole muutettu luvatta, ettei se ole
tahattomasti muuttunut ja etta mahdolliset
muutokset voidaan todentaa ja jaljittaa

Eheydella viitaan myos tiedon oikeellisuu-
teen ja kattavuuteen.

viranomaisen normaaliin tyoskentelyyn tar-
koitettu alue tai tila, jonka osalta aluetta tai
tilaa hallitseva toimija varmistaa, etta siihen
on itsendinen paasy ainoastaan viranomai-

sen ennalta valtuuttamilla henkilGilla

Hallinnollinen alue tai tila voi olla esimer-
kiksi toimistotila, useista eri toimistotiloista
muodostuva kokonaisuus, palvelintila, ko-
nesali tai jonkin yrityksen tai muun yhtei-
son tila.

Turvallisuusluokitusasetuksessa hallinnolli-
nen alue on turvallisuusluokiteltujen asiakir-
jojen suojaamiseksi madritelty alue, jolla on
selkedsti maaritetyt nakyvat rajat ja joihin
vain valtionhallinnon viranomaisen valtuut-
tamilla henkil6illd on paasy ilman saattajaa.
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Maaritelma

riskin kasittelyn jalkeen jaljella oleva riski

tiedon ominaisuus, joka ilmentda tiedon
laatua seka sita, etta tieto on kasiteltavissa
yleisesti kdytossa olevalla tietojarjestelmalla

tietojen ja tietojarjestelmien ryhmitte-

ly luokkiin niiden luottamuksellisuuteen,
eheyteen ja saatavuuteen kohdistuvien vaa-
timusten perusteella

tiedon ominaisuus, joka ilmentaa sita, et-
ta tieto on vain sen kayttéon oikeutettujen
kaytettdvissa eika se paljastu muille

ks. eheys

riskien suuruuden ja niiden hyvaksyttavyy-
den arviointia seka riskien suuruuden suh-
teuttamista riskien pienentamisen kustan-
nuksiin osana tietoturvallisuuteen liittyvaa
paatoksentekoa

tiedon ominaisuus, joka ilmentaa sitd, miten
tieto, tietojdrjestelma tai palvelu on hyo-
dynnettdvissa haluttuna aikana ja vaaditul-
la tavalla

viranomainen, jonka tehtavana on jarjestaa
tiedonhallinta tiedonhallintalain vaatimus-
ten mukaisesti

asiakirjoista ja muista vastaavista tiedoista
muodostuva, tiettyyn viranomaisen tehta-
vaan tai palveluun liittyva tietokokonaisuus
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Maaritelma

tietojenkasittelylaitteista, ohjelmistoista ja
muusta tietojenkasittelysta koostuva koko-
naisjarjestely

Tietojarjestelmid ovat esimerkiksi erilaiset
pilvipalvelut ja ohjelmistojen kasittelyyn
kaytettdvat paatelaitteet.

tietoaineistojen saatavuuden, eheyden ja
luottamuksellisuuden varmistaminen hallin-
nollisilla, toiminnallisilla ja teknisilla toimen-
piteilla

jarjestelyt, joilla pyritadan varmistamaan tie-
don saatavuus, eheys ja luottamuksellisuus

fyysinen tai digitaalinen ympadristd, jossa or-
ganisaation tai henkilon toiminta tapahtuu

alue, joilla on selkedsti maaritetyt ja suo-
jatut rajat, joilla valvotaan kaikkea kulkua
sisddn ja ulos kulkuluvin tai henkilokohtai-
sesti tunnistamalla ja joihin on pddsy ilman
saattajaa vain henkil6illa, joiden luotetta-
vuus on varmistettu ja joilla on erityinen lu-
pa tulla alueelle

kdsite, joka sisaltaa hallinnolliset alueet ja
turva-alueet

asiakirja, johon valtionhallinnon viranomai-
sen toimesta on tehty turvallisuusluokkaa
koskeva merkinta

Asiakirja on turvallisuusluokiteltava, jos
asiakirja tai siihen sisdltyva tieto on salassa
pidettdava viranomaisten toiminnan julki-
suudesta annetun lain 24 §&n 1 momentin 2,
5 tai 7-11 kohdan perusteella ja asiakirjaan
sisdltyvan tiedon oikeudeton paljastuminen
tai oikeudeton kaytto voi aiheuttaa vahin-
koa maanpuolustukselle, poikkeusoloihin
varautumiselle, kansainvalisille suhteille, ri-
kosten torjunnalle, yleiselle turvallisuudelle
tai valtion- ja kansantalouden toimivuudelle
taikka muulla niihin rinnastettavalla tavalla
Suomen turvallisuudelle.
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Maaritelma

toiminta, jolla varmistetaan tehtdvien mah-
dollisimman an hairiéton hoitaminen ja
mahdollisesti tarvittavat tavanomaisesta
poikkeavat toimenpiteet hairidtilanteissa ja
poikkeusoloissa

viranomaisten toiminnan julkisuudesta an-
netun lain (621/1999) 4 §:n 1 momentissa
tarkoitettu viranomainen
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Kokonaisturvallisuu-
den sanasto
(TSK 50, 2017)

TihL 2§ T mom.
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Liite 1: Kooste tiedonhallintalain
tietoturvallisuusvaatimuksista

Liitteeseen on koottu tiedonhallintalain tietoturvallisuutta koskevat sisallot. Laista
poimittua sisaltéa on muokattu ja tiivistetty luettavampaan muotoon pyrkien sailyt-
tamaan lain vaatimuksen. Liséksi luettelon eri kohtien perdan on lisatty viittaus suo-
situksen lukuun, jossa asiaa on kasitelty laajemmin.

1. Tiedonhallintayksikdn johdon on huolehdittava siita, etta
tiedonhallintayksikdssa on: TihL 4 § 2 mom (suosituksen luvut 2.1, 2.6,
29ja4.1)

) madritelty tietoturvallisuuden vastuut,

) ajantasaiset ohjeet tietoturvallisuustoimenpiteista,
3) tarjolla koulutusta tietoturvallisuudesta,

) asianmukaiset ja riittavan suojatut tyovalineet,

) riittava tietoturvallisuuden valvonta.

2. Tiedonhallintayksikossa yllapidettavan tiedonhallintamallin on
sisdllettava tiedot tietoturvallisuustoimenpiteista. Lisdksi on arvioitava
naihin kohdistuvat muutokset olennaisten muutosten yhteydessa. (TihL
5§ 2 mom (suosituksen luku 2.3)

3. Tiedonhallintayksikdn on tunnistettava ne tehtavat, joiden
suorittaminen edellyttaa sen palveluksessa olevilta tai sen lukuun
toimivilta henkilGilta erityista luotettavuutta. TihL 12 § (suosituksen luku
2.2)

4. Tiedonhallintayksikdn on seurattava toimintaympadristonsa
tietoturvallisuuden tilaa ja varmistettava tietoaineistojen ja
tietojdrjestelmien tietoturvallisuus koko niiden elinkaaren ajan. TihL
13 8 1 mom (suosituksen luvut 2.5 ja 4.1)

5. Tiedonhallintayksikon on selvitettdva olennaiset tietojenkasittelyyn
kohdistuvat riskit ja mitoitettava tietoturvallisuustoimenpiteet
riskiarvioinnin mukaisesti. TihL 13 § 1 mom (suosituksen luvut 2.5 ja 4.1)

6. Viranomaisen on varmistettava tehtavien hoitamisen kannalta
olennaisten tietojarjestelmien vikasietoisuus ja toiminnallinen
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kaytettavyys riittavalla testauksella saanndllisesti. TihL 13 § 2 mom
(suosituksen luku 4.3)

Viranomaisen on suunniteltava tietojarjestelmat, tietovarantojen
tietorakenteet ja niihin liittyva tietojenkasittely siten, etta asiakirjojen
julkisuus voidaan vaivatta toteuttaa. TihL 13 § 3 mom (suosituksen luku
4.7)

Viranomaisen on varmistettava hankinnoissaan, etta

hankittavaan tietojarjestelmdan on toteutettu asianmukaiset
tietoturvallisuustoimenpiteet. TihL 13 § 4 mom (suosituksen luku 4.2)
Viranomaisen on viipymatta tiedotettava sen tietoaineistoja
hyodyntaville, jos sen tiedonhallintaan kohdistuu hairio, joka estaa tai
uhkaa estda viranomaisen tietoaineistojen saatavuuden.TihL 13 a §

1 mom (suosituksen luku 2.8)

Tiedonhallintayksikdn on selvitettava tietojen kasittelyyn kohdistuvat
olennaiset riskit seka riskiarvioinnin perusteella huolehdittava,

ettd tietoaineistojen kasittely, tietojarjestelmien hyddyntdaminen ja
toiminta jatkuvat mahdollisimman hairiottomasti normaaliolojen
hairidtilanteissa seka poikkeusoloissa. TihL 13 a § 3 mom (suosituksen
luvut 2.5ja 2.7)

Viranomaisen on toteutettava salassa pidettavien tietojen siirto
yleisessa tietoverkossa salattuna tai muuten suojattuna seka
varmistettava vastaanottaja riittavan tietoturvallisella tavalla. TihL 14 §
1 mom (suosituksen luku 4.4)

Viranomaisen on varmistettava tarpeellisin
tietoturvallisuustoimenpitein tietoaineistojen: TihL 15 § 1 mom
(suosituksen luku 3.1)

) muuttumattomuus;
) suojaus teknisilta ja fyysisilta vahingoilta;
) alkuperdisyys, ajantasaisuus ja virheettomyys;
4) saatavuus ja kayttokelpoisuus;
) saatavuuden rajoittaminen vain, jos laissa on erikseen rajoitettu;
) arkistoitavuus.

Tietoaineistoja on kasiteltava ja sdilytettava toimitiloissa, jotka ovat
tietoaineiston luottamuksellisuuteen, eheyteen ja saatavuuteen
liittyvien vaatimusten toteuttamiseksi riittavan turvallisia. TihL 15 §
2 mom (suosituksen luku 3.2)

Tietojarjestelmasta vastuussa olevan viranomaisen on maariteltava
tietojarjestelman kayttdoikeudet kayttajan tehtaviin liittyvien
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kayttotarpeiden mukaan ja pidettava ne ajantasaisina. TihL 16 §
(suosituksen luku 4.5)

Viranomaisen on huolehdittava, etta sen tietojarjestelmien

kaytosta ja tietojen luovutuksista kerataan tarpeelliset lokitiedot,

jos tietojarjestelman kaytto edellyttaa tunnistautumista tai muuta
kirjautumista. TihL 17 § (suosituksen luku 4.6)

Valtion virastoissa, laitoksissa ja valtion liikelaitoksissa toimivien
viranomaisten, tuomioistuimien ja valitusasioita kasittelemaan
perustettujen lautakuntien on turvallisuusluokiteltava asiakirjat ja
tehtdva niihin turvallisuusluokkaa koskeva merkinta sen osoittamiseksi,
minkalaisia tietoturvallisuustoimenpiteita asiakirjaa kasiteltaessa
noudatetaan. TihL 18 § (suosituksen luku 2.4)

Viranomaisten tulee muuttaa pysyvasti sdilytettavat ja arkistoitavat
saapuvat asiakirjat sahkodiseen muotoon seka varmistaa niiden eheys ja
luotettavuus. TihL 19 § T mom (suosituksen luku 3.3)

Sdilytysajan paattymisen jalkeen tietoaineistot on arkistoitava tai
tuhottava viipymatta tietoturvallisella tavalla TihL 21 § 2 mom
(suosituksen luku 3.4)
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