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1 Johdanto

1.1 Tiedonhallintalautakunnan suositukset

Julkisen hallinnon tiedonhallintalautakunnan (myéhemmin tiedonhallintalauta-
kunta) tehtdvana on edistaa laissa julkisen hallinnon tiedonhallinnasta (906/2019,
myohemmin tiedonhallintalaki tai TihL) saadettyjen tiedonhallinnan ja tietoturval-
lisuuden menettelytapojen ja lain vaatimusten toteuttamista. Tiedonhallintalauta-
kunta yllapitaa tehtavansa toteuttamiseksi suosituksia hyvista kdytanndista, joilla
autetaan viranomaisia tiedonhallintalain vaatimusten toteuttamisessa.

Tiedonhallintalautakunnan suositukset eivat muodosta toimintavelvoitteita viran-
omaisille, vaan niissa on pyritty laissa saddettyjen vaatimusten rinnalla esittamaan
lain soveltajien kanssa yhteisesti muodostettuja esimerkkeja ja menettelytapoja, joi-
den on arvioitu auttavan lain noudattamisessa.

Tiedonhallintalautakunnan suositukset valmistellaan yhteistydssa tiedonhallinta-
lakia soveltavien tiedonhallintayksikdiden kanssa ja suosituksia yllapidetaan tiedon-
hallintalaissa tai muussa tiedonhallinnan saantelyssa tapahtuneiden muutosten
seka lain soveltajilta saatujen kehittamistarpeiden avulla.

1.2 Suositus tiedonhallintamallista

Tiedonhallintamallista ja sen yllapidosta on saddetty tiedonhallintalain 5 §:ssa.
Suosituksessa havainnollistetaan tiedonhallintalaissa saddettyja vaatimuksia, joita
tiedonhallintayksikon on huomioitava kehittdessaan toimintaansa ja sen edellytta-
maa tiedonhallintaa.

Suosituksen tarkoituksena on auttaa tiedonhallintayksikoita tunnistamaan tiedon-
hallintamallin laatimisen ja yllapidon hyotyja kayttotarkoitusten avulla. Lisaksi kuva-
taan erilaisia toimintaymparist6ja, joissa tiedonhallintamallin sisalto ja riippuvuudet
ovat erilaisia.

Suositus tiedonhallintamallista antaa ohjeita ja kdytantdja myos muiden tiedonhal-
lintalaissa saddettyjen vaatimusten toteuttamiseksi ja lain sddnnoksia tukevien tie-
donhallintalautakunnan suositusten hyédyntamiseen. Suositus pyrkii kuvaamaan
myos yleiselld tasolla tiedonhallintamallin sisdllon ja yllapidon kannalta olennaisia
sovellettavia sadannoksid. Suosituksessa ei kuitenkaan kuvata muun lainsaadannon



VALTIOVARAINMINISTERION JULKAISUJA 2024:22

soveltamista tai erityissaantelya, ellei niilla ole erityista merkitysta taman suosituk-
sen soveltamisessa. Tassa suosituksessa viitataan tarpeellisin osin muihin ajanta-
saisiin aihekohtaisiin tiedonhallintalautakunnan suosituksiin; muiden suositusten
sisaltoa ei ole tarkoituksenmukaista kuvata tassa suosituksessa yksityiskohtaisesti.

1.3 Asiaan liittyvat muut suositukset

Taman suosituksen lisdksi tiedonhallintamallin laatimisessa ja ylldpidossa voi hy6-
dyntaa tiedonhallintalautakunnan suosituksia.

® Suositus johdon vastuiden toteuttamisesta tiedonhallinnassa
(VM 2020:18): Konkretisoi tiedonhallintalaissa sadadettyja vaatimuksia,
joiden toteuttamisesta johdon on huolehdittava.

® Suositus muutosvaikutusten arvioinnista (VM 2024:21):
Suosituksia olennaisen muutoksen arvioimisesta, muutosvaikutusten
arvioinnin toteuttamisesta seka arvioinnin perusteella toteutettavista
toimenpiteista.

e Suositus tietoturvallisuuden vahimmaisvaatimuksista
(VM 2024:19): Suosituksia ja hyvia kaytantoja toimenpiteista
ja menettelyistd, joilla tiedonhallintalaissa saadettyja
tietoturvallisuusvaatimuksia voidaan toteuttaa.

® Suositus tietoturvallisuudesta hankinnoissa (VM 2023:57):
Suosituksia ja hyvia kaytantoja tiedonhallintalaissa saadettyjen
vaatimusten huomioimiseksi tietojarjestelmien hankinnoissa.

¢ Julkisen hallinnon tietoturvallisuuden arviointikriteeristo
- Julkri (VM 2023:46): Suositus tarjoaa apuvalineita
tietoturvallisuustoimenpiteiden mitoittamiseksi tiedonhallintalaissa
saddettyihin vaatimuksiin.

® Suositus teknisista rajapinnoista ja katseluyhteyksista (VM
2021:21): Suosituksia ja hyvia kdytantoja tiedonhallintalaissa
saddettyjen sahkaoisten luovutustapojen toteuttamiseen.

® Suositus asiankasittelyn metatiedoista (VM 2023:76): Suosituksia
ja hyvia kaytantoja asiarekisterin yllapitamiseksi seka asiankasittelyn ja
asiakirjojen metatietojen maarittamiseksi.

® Suositus viranomaisten asiakirjojen metatiedoista palveluja
tuotettaessa (VM 2022:42): Suosituksen ja hyvia kaytantoja
palvelutuotannossa syntyvien tietoaineistojen ja asiakirjojen
yksilimiseksi.

® Suositus asiakirjajulkisuuskuvauksen laatimisesta (VM 2020:22):
Suosituksia ja hyvia kaytantoja asiakirjajulkisuuskuvauksen laatimiseksi
ja hyédyntamiseksi.
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2 Tiedonhallintamallin kayttotarkoitus

Tiedonhallintayksikon on ylldpidettava tiedonhallintamallia palvelujen, asiankasitte-
lyn ja tietoaineistojen hallinnan suunnittelemiseksi ja toteuttamiseksi, tiedonsaantia
koskevien oikeuksien ja rajoitusten toteuttamiseksi, moninkertaisen tietojenkeruun
vahentamiseksi, tietojarjestelmien ja tietovarantojen yhteentoimivuuden toteutta-
miseksi seka tietoturvallisuuden yllapitamiseksi (TihL 5 §). Tiedonhallintamalli on
selked kuvaus toimintaympariston tiedonhallinnasta, jolla palvellaan tietojarjestel-
mien yhteentoimivuutta, tietovarantojen kasittelyn avoimuutta ja julkisuutta seka
tietoaineistojen hallinnan ennakollista suunnittelua viranomaisten tehtdvien hoita-
mista varten. Tiedonhallintamallin vahimmaistietosisalldstd sdadetaan tiedonhallin-
talain 5 §:n 2 momentissa ja se on kuvattu tdman suosituksen luvun 4 alussa.

Kuvio 1. Tiedonhallintamallin sisalto

TIEDONHALLINTAMALLI

Tehtavat ja palvelut

Kayttotarkoitus, vastuut, Kayttotarkoitus, tietoaineistot Kayttotarkoitus, vastuut,
prosessien viliset sidokset ja tietoryhmait, vastuut, liittymat muiden
tietojen luovuttaminen, tietojarjestelmiin

arkistointi tai tuhoaminen

HenkilGtietojen kasittelyselosteet

(@

Tietoturvallisuus-
toimenpiteet

Ulkoiset prosessit Ulkoiset tietolahteet Yhteiset palvelut
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Jotta tiedonhallintamalli palvelisi julkisuusperiaatteen, tietoturvallisuuden, hyvan
hallinnon edellyttamien asianmukaisten palvelujen toteuttamisen seka tietovaran-
tojen ja tietojarjestelmien yhteentoimivuuden tarpeita, on tiedonhallintamallissa
kuvattava tiedonhallintayksikdn toimintaprosessien, niita toteuttavien tietojarjestel-
mien seka niissa kasiteltavien tietovarantojen muodostama kokonaisuus ja ndiden
suhteet toisiinsa.

Tiedonhallintamallin hyddyntaminen

Tiedonhallinnan toimintaymparistéa kokonaisuutena kuvaavan tiedonhallintamal-
lin yllapito auttaa viranomaisia hallitsemaan jatkuvasti lisddntyvaa tietomaaraa seka
hahmottamaan ja hallitsemaan tiedon elinkaarta seka siten tunnistamaan ja hallit-
semaan myos uusien digitaalisten palvelujen kdyttamiseen liittyvia riskeja. Lisaksi
yhtendinen kuvaus tiedonhallintayksikon tiedonhallinnasta tuottaa parhaimmillaan
yhteisesti jaetun ymmarryksen tiedonhallinnan kokonaisuudesta, jota tiedonhallin-
tayksikon tiedonhallinnan asiantuntijat yllapitavat ja kehittavat. Tiedonhallintamalli
auttaa my0s viranomaista varmistamaan, etta se hyddyntaa niita tietoaineistoja

ja tietovarantoja, joista sen on mahdollista saada ajantasaisinta ja virheettominta
tietoa.

Tiedonhallintamallin yllapito on osa tiedonhallintayksikdn johdon vastuulla olevaa
tiedonhallinnan jarjestamista. Sen lisaksi, etta johdon tehtavana on huolehtia tie-
donhallintamallin yllapidosta, tarjoaa tiedonhallintamalli my&s johtamisessa tar-
vittavaa perustietoa tiedonhallintayksikdn toiminnasta tavoitteiden asettamiseksi,
toiminnan kehittamista koskevaan paatéksentekoon seka toiminnan tavoitteiden
saavuttamisen arviointiin. Tiedonhallintamallin jatkuva yllapito varmistaa, etta tie-
donhallintayksikon tiedonhallintaa kuvaavat tiedot sailyvat ajantasaisena johta-
misen tarpeisiin. Lisaksi tiedonhallintamallissa kuvatun toimintaymparistén avulla
organisaatio voi tunnistaa tietojen kasittelyyn liittyvia kohteita, joihin se riskien-
hallinnan prosessinsa kohdistaa.

Tiedonhallintamallin hyodyt tulevat parhaiten esiin, kun tiedonhallintamalli on tie-
donhallintayksikon toimintaymparistoa ja tiedonhallintaa kuvaavien tietojen ja
tietoaineistojen kokonaisuus. Tiedonhallintamalli voi sisdltaa tai siihen voidaan lin-
kittaa useita tausta-aineistoja, jotka ovat omia, erillisia tietoaineistojaan tai tieto-
jarjestelmia tietoineen. Tiedonhallintamallin on tarkoitus vahentaa tarvetta koota
samoja tietoja useaan kertaan tai paikkaan.

10
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Tiedonhallintamallissa kuvataan tiedonhallintayksikon tiedonhal-
linnan ja sita toteuttavien prosessien ja ratkaisujen nykytila. Jos
kehittamissuunnitelmat linkitetaan tiedonhallintamalliin, voidaan
mallin tarjoamaa tietoa kayttaa hanke-, muutosten- ja riskienhal-
linnassa ldhtotilanteena, johon muutosta ja sen vaikutuksia verra-
taan.

Tiedonhallintamalli on tiedonhallintayksikdn tyovaline ymmartaa ja hallita toi-
mintaymparistddan seka varmistaa tiedonhallintaa koskevien vaatimusten toteut-
taminen. Tiedonhallintamallissa esitetyt tiedot muodostavat perustan, kun
tiedonhallintayksikon asiakkaille tuotetaan tiedonhallintalain 28 §:ssa saddetty
asiakirjajulkisuuskuvaus (katso luku 7).

Kaytannossa pelkka lain vaatiman minimitason noudattaminen harvoin riittaa tie-
tona tiedonhallintayksikon toiminnan kehittdmisen ja johtamisen tarpeisiin, minka
vuoksi mallia tulee kehittaa ja yllapitda myos tiedonhallintayksikén omien tarpeiden
pohjalta. Tiedonhallintamallin sisdllon osalta onkin keskeista pohtia, mita tie-
toja tiedonhallintamallin tulisi sisdltaa eri kayttotarkoitusten nakokulmasta,
jotta siita olisi hyotya.

Mikali tiedonhallintayksikdssa toiminnan ja sita tukevien tietojarjestelmien kehitta-
misessad ja hallinnassa kdytetaan menetelmaa, joka sisaltaa prosessit tavoitteiden,

1
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nykytilan, kehittamisen seka palvelutuotannon ohjaukseen ja hallintaan, voi tiedonhallintamallin ja muun tiedonhallintayksikon tarvitseman dokumentaation
jasentaa alla olevan esimerkin mukaisesti'.

Kuvio 2. Esimerkki tiedonhallintamallin integroimisesta tiedonhallintayksikon ohjaus- ja hallintaprosesseihin.

Strategiat Toiminta- ja talous-
Tilinp&datos ja suunnitelmat
toimintakertomus Talousarviot
MISJARJES
Valvontakertomus \O“TA TEL/"M' Hallintosaannét

tyojarjestykset
Toiminnan
tuloksellisuuden
arviointi \ 3v3
A\o\g\ Tehtavakuvaukset
< V%‘ é Palvelu-ja
Laadunvalvonnan S = k
. I (@) prosessikuvaukset
dokumentaatio S Z
I >
g TIEDON- %
. wi — HALLINTAMALLI :XU Tietovarantokuvaukset
Yhteisten = > EN
tietovarantojen- W 2 ;7 Tietoi
/palvelujen 2 Y Ry ietojen
rajapintakuvaukset g.’ % & kasittelyselosteet
S
J Tietojarjestelmakuvaukset
Palvelujen
kuvaukset Tiedonhallinnan
suunnitelmat
(ml. arkistointi)
b,
Laadunvarmistus- JNI77VH3)| VH Toiminnan
dokumentaatio N jatkuvuussuunnitelmat
Hanke-/projekti- Esiselvitykset / business
dokumentaatio caset

1 Esimerkkina kaytettyja malleja ovat mm. ISACA:n luoma Cobit,
Business Technology Forumin Business Technology Standard
ja itSMF - IT Service Management Forumin Information
Technology Infrastructure Library (ITIL). 12
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Parhaimmillaan tiedonhallintamalli tarjoaa perustiedon organisaation tiedonhal-
linnan nykytilasta seka niista ratkaisuista, joilla se tiedonhallintaansa toteuttaa. Kun
tiedonhallintamalli yhdistetdan tai linkitetdan tiedonhallintayksikdssa oleviin erilli-
siin tiedonhallinnan ohjausmenetelmiin (esimerkiksi arkistonmuodostus, tiedonoh-
jaus, laadunhallinta) voidaan mallia hyédyntaa myds tiedon elinkaaren hallinnassa.
Tiedonhallintamallissa kuvattavat tietovarantojen tietoaineistojen sailytysajat seka
tieto tietojen arkistoinnista ja tuhoamisesta muodostavat kokonaiskuvan tiedon-
hallintayksikodssa hallittavan tiedon elinkaareen. Vastaavasti tiedonhallintamallissa
esitettaviin toimintaprosesseihin voidaan linkittdaa prosessin eri vaiheissa tietojen
kasittelya ohjaavat metatiedot.

Tiedonhallintamallin yllapito ja sisall6llinen laatu varmistetaan parhaiten, jos tie-
donhallintamallista muodostuu tiedonhallintayksikdn toimintaa tukeva jokapaivai-
nen tyokalu. Kun tiedonhallintamallin tietoja kdytetaan palvelujen suunnittelussa ja
kehittamisessa, rekisterinpitdjan vastuulla olevissa tehtdvissa tai toiminnan arvioin-
nissa, varmistetaan myds mallin yllapidon riittava resursointi. Yleensa tietoaineiston
kayttaminen on my6s kustannustehokkain tapa havaita siind mahdollisesti olevia
puutteita.

Minimivaatimusten lisaksi tiedonhallintamalliin voivat sisdltya yhteentoimivuuden
kuvaukset, integraatio johtamisjarjestelmaan ja tiedonhallinnan kehittamissuun-
nitelmat seka kokonaisarkkitehtuurin kehittamissuunnitelmat ja tavoitekuvauk-
set. Tarkemmat kuvaukset voidaan myds linkittaa tiedonhallintamalliin, jotta ne
ovat l6ydettavissa mallin avulla ja jotta niita voidaan hyddyntda malliin kohdistu-
vien muutosten vaikutusten arvioinnissa. Tiedonhallintamallin eri kerroksilla (tark-
kuustasoilla) ja osioilla on omat kayttotarkoituksensa ja linkkinsa eri ammattialojen
spesifimpiin kuvauksiin. Kokonaisuus muodostaa kuvauksen, jossa prosesseissa syn-
tyvat tietoaineistot ja data tunnistetaan: missa jarjestelmissa niita kaytetaan, mitka
toiminnot niita kasittelevat ja minka rajapintojen kautta ne ovat saatavilla millakin
sisallolla.

Esimerkkeja tiedonhallintamallin hyodyntamisesta

Tiedonhallintamallin sisaltamia tietoja voidaan hyddyntaa moniin eri kdyttotarkoi-
tuksiin. Tiedonhallintamallin avulla saatavaan hyotyyn vaikuttaa olennaisesti, missa
laajuudessa ja milld laatutasolla tietoja pystytaan yllapitdmaan. Alla olevaan tauluk-
koon on koottu muutamia esimerkkeja tiedonhallintayksikdn rooleista ja tehtavista,
joille tiedonhallintamallista on hyotya. Taulukkoon on myds pyritty esittamaan esi-
merkein, mita tietoja tiedonhallintamallissa tulisi olla tai siihen linkittaa, jotta hyoty-
jen saavuttaminen olisi mahdollista.
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Taulukko 1. Esimerkkeja rooleista ja tehtavistd, joille tiedonhallintamallista on hyotya

Rooli

Tiedonhallinta-
yksikdn johto

Rekisterin-
pitaja

Arkiston-
muodostaja

Hyoty tiedonhallinta-
mallista

Auttaa madrittamadan
tiedonhallinnan vastuut ja
ylldpitamaan tietoa vastuissa
tapahtuvista muutoksista

Auttaa varmistamaan
viranomaisen toiminnan
ja tiedonhallinnan
lainmukaisuutta (mm.
vastuiden maarittely)

Muodostaa pohjatietoa
tiedonhallintayksikosta
toiminnan ja talouden

suunnittelun tarpeisiin

Auttaa arvioimaan
suunniteltujen muutosten
vaikutuksia ja muutoksen
toteuttamista

Tiedonhallintamallin avulla
voidaan esittaa uusille
tyontekijoille organisaation
tiedonhallinta ja tietojen
kasittely kokonaisuutena.

Linkittaa henkilGtietojen
kasittelytoimista
yllapidettavat selosteet
osaksi laajempaa
tiedonhallintayksikon
tiedonhallintaa.

Linkittaa tietoaineistojen
arkistoinnin osaksi
laajempaa tiedonhallintaa
sekd auttaa arvioimaan
tietoaineistojen arkistollista
arvoa niiden elinkaaren
alusta asti.

14

Vaatimukset tiedonhallintamallin
yllapidolle

Prosesseihin, tietovarantoihin ja
tietojdrjestelmiin liittyvat vastuut on
kuvattu henkil6tasolle.

Tiedonhallintamallin sisaltamiin
tietoihin on linkitetty tietoa asiaa
koskevasta sadntelysta.

Tiedonhallintamallin tiedot

esitetdan tavalla, joka mahdollistaa
kustannusten kohdistamisen niihin
sisdisen laskennan tarpeita vastaavasti.

Tiedonhallintamallia yllapidetaan
saanndllisesti, jotta siina esitettyja
tietoja voidaan kayttaa muutoksen
suunnittelun lahtotilanteena ja kayttaa
tavoitteen vaatimien toimenpiteiden
vaikutusten arvioinnissa.

Tiedonhallintamallin tietoihin on
linkitetty tiedonhallintayksikon
tietojen kasittelya, riskienhallintaa ja
varautumista koskevat ohjeet.

Tiedonhallintamallin tiedot esitetaan
tavalla, jolla niista voi tuottaa
henkildtietojen kasittelyselosteet tai
kasittelyselosteiden tiedot, ja muu
tiedonhallintamallin sisalté kuvataan
yhdenmukaisella tavalla.

Tiedonhallintamallissa on kuvattu
asiakirjojen ja tietoaineistojen
sailyttaminen ja tiedonhallintamalliin
on maddritelty arkistoinnin vastuut.
Tiedonhallintamallin tietoihin on
sisallytetty arkistolain (831/1994)
mukainen arkistonmuodos-
tussuunnitelma tai suunnitelma on
linkitetty viittauksilla malliin.



Rooli
Sisdinen

valvonta

Palvelujen
kehittaja
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Hyoty tiedonhallinta-
mallista

Auttaa todentamaan
viranomaisen tavoitteiden
ja tiedonhallinnalle
saadettyjen vaatimusten
toteuttamista.

Auttaa palvelujen

kehittdjaa muodostamaan
kokonaiskuvan
kehittdmiskohteesta ja siihen
liittyvasta tiedonhallinnasta.
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Vaatimukset tiedonhallintamallin
ylldpidolle

Tiedonhallintamallin tietoihin on
sisdllytetty tieto kuvauskohteessa
huomioitavasta sdantelysta seka

tiedonhallintayksikdn toiminnan

tavoitteista.

Tiedonhallintamalliin on kuvattu
kattavasti tietoja kehittamisen
kohteena olevan prosessin nykytilasta
ja siihen liittyvista prosesseista,
tietovarannoista ja tietojdrjestelmista.
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3  Tiedonhallinnan toimintaymparisto

Tiedonhallintamalli kuvaa tiedonhallintayksikdn toimintaympariston maarittavaa
tiedonhallintaa. Tiedonhallintalaissa toimintaymparist6lla tarkoitetaan tiedonhallin-
tayksikdn oman toiminnan kuvausta seka tiedonhallintayksikon toiminnan kannalta
keskeisten sidosryhmien tunnistamista suhteessa tiedonhallintayksikdn toimin-
taan. Sidosryhmat voivat muodostua tiedonhallintayksikon asiakkaiden, toimintaan
osallistuvien muiden tiedonhallintayksikoiden tai tiedonhallintayksikén palvelu-
toimintaan liittyvien palvelun tuottajien kautta. Toimintaympariston kuvaus kattaa
tiedonhallintayksikdn palvelut, prosessit, tietovarannot ja tietojarjestelmat seka nai-
den viliset suhteet ja liittymat tiedonhallintayksikon ulkoisiin toimijoihin.?

Kaytdannossa ulkoisten toimijoiden tiedonhallinnan kuvaaminen tiedonhallinta-
yksikon tiedonhallintamallissa korostuu tilanteissa, joissa viranomainen tuottaa
tehtavien edellyttamia palveluja runsaassa maarin yhteistoiminnassa muiden viran-
omaisten kanssa tai hankkii palvelutuotantoa muilta. Tiedonhallintamallissa esitet-
tavaan vahimmaissisaltoon erilaiset palvelujen tuotantotavat eivat vaikuta, mutta
"ulkoistetun” tuotannon osalta tiedonhallintayksikdn on sovittava menettelyista
muiden toimijoiden kanssa yllapitadkseen tiedonhallintamallin tietoja.

Tiedonhallintamallin sisdllon kokoamisessa ja tietojen kuvaa-
misessa on suositeltavaa hyodyntdaa samanlaisessa toiminta-
ymparistossa toimivien tiedonhallintayksikdiden vertaistukea ja
esimerkkeja.

Tiedonhallintayksikdn toimintaymparisto vaikuttaa siihen, millainen tiedonhal-
lintamalli parhaiten palvelee toiminnan jarjestamista ja kehittamista. Seuraavissa
kappaleissa on esitetty tarkemmin tiedonhallintayksikkdina toimivien valtion viras-
tojen, hyvinvointialueiden ja hyvinvointiyhtymien seka kuntien ja kuntayhtymien
tiedonhallinnan toimintaymparistoon liittyvia erityispiirteita ja niiden vaikutuksia

2 Ks.HE 284/2018 vp, kohta yksityiskohtaiset perustelut, lakiehdotusten perustelut,
2 luku tiedonhallinnan jarjestaminen, s. 75.
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tiedonhallintamallin sisaltoon ja yllapitoon. Sektorikohtaisten osuuksien lisdksi
yhteiset tietovarannot, palvelujen ostaminen seka tietojen vaihto viranomaisten
valilla on esitetty omissa alaluvuissaan, koska ne sektorista riippumatta vaikuttavat
samalla tavalla viranomaisten tiedonhallintamalliin.

3.1 Yhteisten tietovarantojen kaytto

Yksi tiedonhallintayksikdiden toimintaymparistdssa huomioitavista kohteista ovat
tiedonhallintayksikdn hyodyntamat yhteiset ja muiden viranomaisten tietovaran-
not. Toimintaympariston maarittamien yhteisten tietovarantojen osalta pitaa hah-
mottaa seka ne tietovarannot, joista viranomainen saa tietoja, ettd ne tietovarannot,
joihin viranomaisen on tietoja luovutettava. Verkottuneessa julkisessa hallinnossa
kaikki tiedonhallintayksikot hyodyntavat yhteisia tietovarantoja tiedonsaantioikeuk-
siensa puitteissa.

Tiedonhallintayksikossa toimivien viranomaisten hyodyntamat
yhteiset tietovarannot ovat osa tiedonhallinnan toimintaympa-
ristoa ja sisaltyvat tiedonhallintamalliin. Tiedonhallintamallissa
kuvataan viranomaisten liittymat yhteisiin tietovarantoihin (tieto-
jen hyodyntaminen ja/tai tietojen yllapito).

Yhteisten tietovarantojen esittdminen tiedonhallintamallissa palvelee tiedonhal-
lintayksikkoa, kun se suunnittelee ja toteuttaa tietoaineistojen hallintaa seka arvioi
tehtavissaan muilta viranomaisilta tarvitsemiaan tietoja ja niiden saamisen edellyt-
tamia tiedonsaantioikeuksia.

Tiedonhallintayksikdiden tiedonhallinnan kannalta yhteiseen kayttoon tarkoitetut
ja toisten viranomaisten vastuulla olevat tietovarannot voidaan jasentaa usealla eri
tavalla. Toimintaympariston hallinnan kannalta yksi tapa on luokitella tietovaran-
not niiden tiedonhallintayksikon ja siina toimivien viranomaisten kayttoétarkoituk-
sen kautta. Talla tavoin tietovarannot on mahdollista jasentaa tiedonhallintayksikén
tehtavan, tietovarannon kayttotarkoituksen seka tietovarannon tietojen tiedon-
saantioikeuksien nakdkulmista. Yhteiset tietovarannot voidaan jakaa kokonaisuuk-
sittain julkisen hallinnon yhteisiin, toimialojen yhteisiin ja yhteisesti yllapidettaviin
tietovarantoihin.
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Taulukko 2. Tietovarantojen jaottelu koko julkisen hallinnon yhteisiin, toimialan yhteisiin ja toisen
viranomaisen kanssa yhteisesti yllapidettaviin.

Tehtava

Perus-
opetus

Toimeen-
tulotuen
myonta-
minen

Julkisen hallinnon
yhteinen tietovaranto

Tieto-
varanto

Vaestotieto-
jarjestelma

Tilasto-
keskuksen
tilastot

Vaesto-
tietojarjes-
telma

Tulotieto-
jarjestelma

Tiedon-
saanti-
oikeus

Laissa
saadetty
tehtava

Avoin

Laissa
saadetty
tehtava

Laissa
saadetty
tiedon-
saanti-
oikeus

Toimialan yhteinen

tietovaranto

Tieto- Tiedon-
varanto saanti-

oikeus
Opetuksenja  Laissa
koulutuksen saadetty
valtakun- tehtava
nallinen

tietovaranto

Oppivelvolli-
suusrekisteri

Sosiaali- ja
terveyden-
huollon
asiakastieto-
varanto

Laissa
saadetty
tehtava

Laissa
saadetty
tiedon-
saanti-
oikeus

Toisen viranomaisen

tietovaranto
Tieto- Tiedon-
varanto saanti-
oikeus
Kunta- Laissa
yhtyman saadetty
oppilas- tiedon-
rekisteri saanti-
oikeus
Hyvinvointi- Laissa
alueen saadetty
psykologi-ja  tiedon-
kuraattori- saanti-
palvelujen oikeus
rekisteri
Kansan- Laissa
elake- saadetty
laitoksen tiedon-
tieto- saanti-
varannot oikeus
Hyvinvointi- Laissa
alueen saadetty
asiakas- tiedon-
tiedot saanti-
oikeus

Lisatietoa yhteisista tietovarannoista ja tietojen luovuttamiseen liittyvasta saantelysta 16ytyy

julkisen hallinnon tiedonhallintakartalta®.

3 Julkisen hallinnon tiedonhallintakartta https://www.tutkihallintoa.fi/tiedonhallintakartta/
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3.2 Valtion virastojen ja laitosten tiedonhallinnan
toimintaymparisto

Valtion virastojen tiedonhallintamallin ydin muodostuu niille saadettyjen tehtavien
toteuttamisen vaatimasta tiedonhallinnasta.

Valtion virastoille ja laitoksille erityispiirteen tiedonhallintamallin yllapidon osalta
muodostavat valtiokonsernin yhteiset tehtavat ja palvelut seka virastojen ja laitos-
ten velvollisuudet kdyttaa yhteisia palveluja. Lisaksi viraston tiedonhallinnassa on
syyta huomioida vuorovaikutus ja tiedonvaihto toimialasta vastaavaan ministeriéon
seka muihin valtionhallintoa ohjaaviin ministeri6ihin. Virastojen tehtavissa hyodyn-
nettavat muiden viranomaisten yllapitamat tietovarannot ovat merkityksellinen osa
viraston tiedonhallintamallia. Valtion virastoille saadettyihin tehtaviin liittyy useita
erilaisia vuorovaikutussuhteita muihin valtion virastoihin ja laitoksiin, kuten myds
hyvinvointialueiden ja kuntien viranomaisiin. Julkisen hallinnon tehtavien organi-
sointi erillisiin laitoksiin ja tehtdavien antaminen myds yksityisten hoidettavaksi on
my0s syyta ottaa huomioon tiedonhallinnan toimintaymparistossa. Viraston tehta-
vistd ja toimialasta riippuen tiedonhallintamalliin voi olla tarpeen kuvata my®os liitty-
mat Euroopan unionin toimielimiin ja muihin jasenvaltioihin.
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Kuvio 3. Esimerkki valtion viraston tiedonhallinnan toimintaymparistosta.

Yhteiset palelut / tietovarannot

EU

Toimialan ohjaus (valtioneuvosto)

VM TOIMIALASTA VASTAAVA MINISTERIO

VIRASTO

Tehtavat ja palvelut

Suomi.fi-palvelut

Talous- ja henkilostohallinnon
tietojarjestelmapalvelut

Toimintaprosessit

Yhteiset tietojarjestelmapalvelut Tietoturvallisuustoimenpiteet

Yhteiset analysointi- ja raportointipalvelut Tietoaineistot / tietovarannot

Tietojen arkistointi / tuhoaminen

Vaestotietojarjestelma
Tietoturvallisuustoimenpiteet

Yhteiset perustietotekniikkapalvelut Tietojarjestelmat

Tietoturvallisuustoimenpiteet
Turvallisuusverkon (TUVE) palvelut

Liityntapisteet, yhteiset
tietojarjestelmapalvelut

Osakkuusyhtiot Sidosyksikot

Ostettu palvelutuotanto
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Markkinat

VNK

Valtion virastot (laitokset)

Valtion liikelaitokset

Hyvinvointialue / hyvinvointiyhtyma

Kunta / kuntayhtyma

Eduskunnan virastot

Julkisoikeudelliset laitokset
(mm. Kela, Keva)

Muut (mm. vakuutuslaitokset, sosiaalialan
osaamiskeskukset, yleishyodylliset yhteisot)

Yhteisot

eIUIWIO}SIBIYA UBISIRWIOURIIA
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Valtion yhteisten tieto- ja viestintateknisten palvelujen jarjestamisesta annetussa
laissa (1226/2013), valtion talous- ja henkildstohallinnon palvelukeskuksesta anne-
tussa laissa (179/2019) seka valtioneuvostosta annetussa laissa (175/2003) saa-
dettyjen yhteisten palvelujen osalta vastuu tehtavaan liittyvan tiedonhallinnan
esittamisesta tiedonhallintamallissa maardytyy seuraavassa taulukossa kuvatun

mukaisesti.

Taulukko 3. Eri toimijoiden vastuut yhteisten palvelujen tiedonhallinnassa ja

tiedonhallinnan kuvaamisessa.

Yhteinen palvelu

Yhteiset perustietotekniikka-
palvelut (Valtorin

tuottamat paatelaite-

ja kdyttajatukipalvelut,

tieto- ja viestintatekniset
tydympadristopalvelut,
tietoliikenne- ja integraatio-
palvelut, kaytto ja
kapasiteettipalvelut seka
tietoturva- ja valvontapalvelut)

Yhteiset tietojarjestelma-
palvelut (mm. yhteisesti
tuotetut asianhallinta-
jarjestelmapalvelut, viestinta-
jarjestelmapalvelut,
hankintojen hallinnan
tietojarjestelmdpalvelut)

Yhteiset talous- ja
henkilostohallinnon palvelut
(esim. Palkeet; Handi, M2)

Valtioneuvoston yhteiset
palvelut

Vastuu
tiedonhallinnasta

Palvelun tuottaja

Palvelua kayttava virasto
tai laitos (vastuullaan
olevien tietojen osalta)

Palvelukeskus ja
kirjanpitoyksikko
(yhteisrekisterinpitdjyys)

Valtioneuvoston kanslia
yhteisten hallinto- ja
palvelutehtdvien osalta
ja palveluja kdyttavat
ministeriot omien
tietoaineistojensa osalta

21

Tehtavaan liittyvan
tiedonhallinnan
esittaminen

Palvelun tuottajan
tiedonhallintamalli

Palvelua

kdyttavan viraston
tiedonhallintamalli
/ Palvelua
tuottavan viraston
tiedonhallintamalli

Palvelukeskuksen

tiedonhallintamalli
/ Kirjanpitoyksikon
tiedonhallintamalli

Valtioneuvoston
kanslian
tiedonhallintamalli
(yhteisten hallinto-
ja palvelutehtadvien
tiedonhallinta) /
Palveluja kdyttdavan
ministerion
tiedonhallintamalli
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Yhteinen palvelu Vastuu Tehtavaan liittyvan
tiedonhallinnasta tiedonhallinnan
esittaminen
Arkistointi Arkistonmuodostaja Arkistonmuodostajan
sille saapuneiden ja sen tiedonhallintamalli
toiminnassa syntyneiden / Kansallisarkiston
asiakirjojen osalta / tiedonhallintamalli

Kansallisarkisto sille
siirrettyjen pysyvasti
sailytettavien asiakirjojen
osalta

3.3 Hyvinvointialueiden tiedonhallinnan
toimintaymparisto

Hyvinvointialueen tai hyvinvointiyhtyman tiedonhallintamallin ydin muodostuu
niille saadettyjen lakisaateisten tehtavien toteuttamisen vaatimasta tiedonhallin-
nasta. Hyvinvointialue voi laissa saddettyjen tehtavien lisaksi hoitaa alueellaan sen
lakisdateisia tehtavia tukevia tehtavia, jotka on myds siséllytettava sen tiedonhallin-
tamalliin vastaavalla tavalla kuin lakisaateiset tehtavat.

Hyvinvointialueelle sdddettyjen tehtavien ohjauksesta ja valtakunnallisten tavoit-
teiden asettamisesta vastaavat ministeriot, joiden kanssa tehtava vuorovaikutus

ja tiedonvaihto voidaan sisdllyttda tarvittaessa tiedonhallintamalliin. Lisaksi tie-
donhallintamalliin tulisi sisallyttaa hyvinvointialueiden ohjaukseen ja valvontaan
osallistuvat valtion virastot. Hyvinvointialueen tehtaviin kuuluvat yhteistyé mui-
den hyvinvointialueiden kanssa seka yliopistosairaalan omaavan hyvinvointialueen
kanssa. Hyvinvointialueiden vélinen tehtavajako ja tiedonvaihto kuuluvat sen tie-
donhallintamallin sisaltoon. Hyvinvointialueella ja kunnilla on myds laissa saddet-
tyja yhteisia tehtavia ja yhteistoimintavelvoitteita, joihin liittyvat vuorovaikutus ja
tiedonvaihto olisi hyva kuvata tiedonhallintamalliin. Kuten valtion virastojen osalta,
myos hyvinvointialueiden on syyta tiedonhallintamalleissaan huomioida sellainen
vuorovaikutus, joka on organisoitu tehtavasta vastaaviin itsendisiin laitoksiin tai
annettu yksityisten hoidettavaksi.
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Kuvio 4. Esimerkki hyvinvointialueen toimintaympariston tiedonhallinnasta

Yhteiset palelut / tietovarannot

Toimialan ohjaus (valtioneuvosto)

LVM SM STM VM TEM
Suomi.fi-palvelut +—> HYVINVOINTIALUE +—> Yhteistyoalue
Tehtavat ja palvelut
Kanta-palvelut +—> +—> Hyvinvointialue
Toimintaprosessit
Reseptikeskus +—> Tietoturvallisuustoimenpiteet +—> Hyvinvointiyhtyma
Koodistopalvelu, rooli- ja attribuuttipalvelu +—> Tietoaineistot / tietovarannot +—> Kunta / kuntayhtyma

Tietojen arkistointi / tuhoaminen

Pelastustoimen tietovarannot —> +—> Valtion virastot / laitokset
Tietoturvallisuustoimenpiteet

Julkisoikeudelliset laitokset

Hatdkeskusjarjestelma +—> Tietojérjestelmit <+—> (mm. Kela, Keva)

Tietoturvallisuustoimenpiteet
Véestotietojarjestelma +—> <+—>

Turvallisuusverkon (TUVE) palvelut / LIIKELAITOS \

TYTARYHTEISO

Muut (mm. vakuutuslaitokset, sosiaalialan
osaamiskeskukset, yleishyodylliset yhteisot)

Yhteisot

Osakkuusyhtiot Sidosyksikot Markkinat

Ostettu palvelutuotanto
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Tehtavien lisaksi hyvinvointialueen tai hyvinvointiyhtyman tiedonhallinnan toimin-
taymparistosta tiedonhallintamallissa esitettdvaan sisaltoon vaikuttavat olennaisesti
tavat, joilla ne toteuttavat jarjestamisvastuulleen saadettyja tehtavia seka tuotta-
vat tehtavien edellyttamat palvelut. Hyvinvointialueesta annetun lain (611/2021) 8
luvussa saddettyjen hyvinvointialueen tehtdvien jarjestamisen eri yhteistoiminta-
muotojen osalta vastuu tehtavaan liittyvan tiedonhallinnan esittamisesta tiedon-
hallintamallissa maaraytyy seuraavassa taulukossa kuvatun mukaisesti.

Taulukko 4. Eri toimijoiden vastuut hyvinvointialueen palvelujen tiedonhallinnassa ja
tiedonhallinnan kuvaamisessa

Tehtdvan
jarjestamistapa

Tehtavan jarjestamis-
vastuu siirretty
sopimuksella toiselle
hyvinvointialueelle

Yhteinen toimielin

Yhteinen virka

Hyvinvointiyhtyma

Hyvinvointialueen
liikelaitos

Vastuu
tiedonhallinnasta

Sopimuksella
jarjestamisvastuun
saanut hyvinvointi-
alue

Yhteinen toimielin,
jos yhteistoiminta-
sopimuksessa

on tehtdvan
jarjestamis-

vastuu siirretty
toimielimelle

Kaikki yhteisen
viran perustaneet
hyvinvointialueet

Hyvinvointiyhtyma

Hyvinvointialueen
liikelaitos

Tehtavaan liittyvan
tiedonhallinnan esittaminen

Sopimuksella
jarjestamisvastuussa
olevan hyvinvointialueen
tiedonhallintamalli

Yhteisesti toimielimesta
vastaavan hyvinvointialueen
tiedonhallintamalli

Yhteisen viran perustaneiden
hyvinvointialueiden
tiedonhallintamallit

Hyvinvointiyhtyman
tiedonhallintamalli
Sen hyvinvointialueen,

jossa liikelaitos toimii,
tiedonhallintamalli

Hyvinvointialueelle sdddettyjen sosiaali- ja terveydenhuollon seka pelastustoimen
tehtavien osalta hyvinvointialueen tiedonhallinnan toimintaymparistén kuvauk-
sessa on syyta ottaa huomioon myds hyvinvointialueiden valista yhteisty6ta kos-
kevasta erityissdantelystd muodostuva tiedonhallinta (ks. esim. laki sosiaali- ja
terveydenhuollon jarjestamisesta 612/2021 5 luku ja 51 § seka laki pelastustoimen
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jarjestamisestd 613/2021 5 §). Lisaksi hyvinvointialueen tiedonhallintamallissa on
syytd hahmottaa hyvinvointialueen ja sen alueen kuntien vdlinen tiedonhallinta
muun muassa hyvinvoinnin ja terveyden edistamiseen liittyvien tehtavien osalta
(ks. laki sosiaali- ja terveydenhuollon jarjestamisesta 612/2021 6 ja 7 §).

3.4 Kuntien tiedonhallinnan toimintaymparisto

Kunnan ja kuntayhtyman tiedonhallintamallin ydin muodostuu niille saadettyjen
lakisdateisten tehtavien toteuttamisen vaatimasta tiedonhallinnasta. Koska tiedon-
hallintalakia sovelletaan myos niihin tehtaviin, jotka kunta on itsehallintonsa nojalla
itselleen ottanut, kuvataan kuntien niin kutsuttuun yleiseen toimialaan kuuluvat
tehtavat tiedonhallintamallissa vastaavalla tavalla kuin lakisdateiset tehtavat.

Kunnille saddettyjen tehtdvien ohjauksesta ja valtakunnallisten tavoitteiden asetta-
misesta vastaavat ministeriot, joiden kanssa tehtava vuorovaikutus ja tiedonvaihto
on hyva tiedonhallintamalliin kuvata. Lisaksi tiedonhallintamalliin tulisi sisallyt-

taa kunnan ohjaukseen ja valvontaan osallistuvat valtion virastot. Kuntien tehtaviin
kuuluvat yhteistyd muiden kuntien kanssa seka osallistuminen maarattyihin kun-
tayhtymiin. Kunnan ja hyvinvointialueiden valinen tehtavajako, yhteistoiminta ja
niihin liittyva tiedonvaihto kuuluvat myds kunnan tiedonhallintamallin sisalton.
Kuten valtiolla ja hyvinvointialueilla, myds kuntien on syyta tiedonhallintamalleis-
saan huomioida sellainen vuorovaikutus, joka on organisoitu tehtavasta vastaaviin
itsendisiin laitoksiin tai annettu yksityisten hoidettavaksi.
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Kuvio 5. Esimerkki kunnan toimintaympariston tiedonhallinnasta

Yhteiset palelut / tietovarannot

Toimialan ohjaus (valtioneuvosto)

YM MMM VM OKM TEM

KUNTA

Suomi.fi-palvelut Kunta
Varhaiskasvatuksen tietovaranto Kuntayhtyma
Toimintaprosessit
Opetuksen ja koulutuksen tietovaranto Tietoturvallisuustoimenpiteet Iséntakunta

Ty6- ja elinkeinohallinnon

tietojarjestelmépalvelut Hyvinvointialue

Tietoaineistot / tietovarannot

Tietojen arkistointi / tuhoaminen

Pelastustoimen tietovarannot Valtion virastot / laitokset

Tietoturvallisuustoimenpiteet

Julkisoikeudelliset laitokset

Kiinteistotietojarjestelma (mm. Kela, Keva)

Tietojarjestelmat

Tietoturvallisuustoimenpiteet Muut (mm. vakuutuslaitokset, sosiaalialan

Ve gEiti B s e osaamiskeskukset, yleishyodylliset yhteisot)

Turvallisuusverkon (TUVE) palvelut LIIKELAITOS
Yhteis6t

TYTARYHTEISO

Osakkuusyhtiot Sidosyksikot Markkinat

Ostettu palvelutuotanto
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Tehtavien lisaksi kuntien ja kuntayhtymien tiedonhallinnan toimintaymparistosta
tiedonhallintamallissa esitettavaan sisaltoon vaikuttavat olennaisesti tavat, joilla

ne toteuttavat jarjestamisvastuulleen saadettyja tehtavia seka tuottavat tehtavien
edellyttamat palvelut. Kuntalain (410/2015) 8 luvussa saddettyjen kunnan tehtdvien
jarjestamisen eri yhteistoimintamuotojen osalta vastuu tehtavaan liittyvan tiedon-
hallinnan esittamisesta tiedonhallintamallissa maaraytyy seuraavassa taulukossa

kuvatun mukaisesti.

Taulukko 5. Eri toimijoiden vastuut kuntien ja kuntayhtymien palvelujen
tiedonhallinnassa ja tiedonhallinnan kuvaamisessa

Tehtdvan
jarjestamistapa

Tehtdvan
jarjestamisvastuu
siirretty sopimuksella
toiselle kunnalle tai
kuntayhtymalle

Lakisaateinen
yhteistoiminta

Yhteinen toimielin (nk.

vastuukuntamalli)

Yhteinen virka

Kunnallinen liikelaitos tai
liikelaitoskuntayhtyma

Vastuu
tiedonhallinnasta

Sopimuksella tehtavan
jarjestamisvastuun saanut
kunta tai kuntayhtyma

Yhteinen toimielin tai
kuntayhtyma (maaritelladn
yhteistoimintaa koskevassa
erityislaissa)

Yhteinen toimielin,

jos yhteistoiminta-
sopimuksessa on tehtavan
jarjestamisvastuu siirretty
toimielimelle

Kaikki yhteisen viran
perustaneet kunnat ja
kuntayhtymat

Kunnallinen liikelaitos /
likelaitoskuntayhtyma

Tehtavaan liittyvan
tiedonhallinnan
esittaminen

Sopimuksella
jarjestamisvastuussa olevan
kunnan / kuntayhtyman
tiedonhallintamalli

Yhteisen toimielimen
vastuukunnan tai
kuntayhtyman
tiedonhallintamalli

Toimielimen vastuukunta /
vastuukuntayhtyma

Yhteisen viran
perustaneiden kuntien
/ kuntayhtymien
tiedonhallintamallit

Sen kunnan / kuntayhtyman,
jossa liikelaitos toimii,
tiedonhallintamalli

Lisaksi kunnan tai kuntayhtyman tiedonhallintamallissa on syyta hahmottaa hyvin-
vointialueen ja sen alueen kuntien valinen tiedonhallinta muun muassa hyvin-
voinnin ja terveyden edistamiseen liittyvien tehtdvien osalta (ks. laki sosiaali- ja
terveydenhuollon jarjestamisestd 612/2021 6 ja 7 §).
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4  Tiedonhallintamallin sisalto

Tiedonhallintamallin on tiedonhallintalain 5 §:n 2 momentin mukaisesti sisallettava
vahintaan tiedot:

1) toimintaprosesseja kuvaavista nimikkeistd, prosessista vastaavasta viranomai-
sesta, prosessin tarkoituksesta seka prosessin sidoksista muihin prosesseihin;

2) tietovarantojen nimikkeista, kuvaukset tietovarantojen sidoksista toimin-
taprosesseihin ja tietojarjestelmiin seka luonnollisten henkildiden suojelusta
henkilotietojen kasittelyssa seka ndiden tietojen vapaasta liikkuvuudesta ja direk-
tiivin 95/46/EY kumoamisesta (yleinen tietosuoja-asetus) annetun Euroopan
parlamentin ja neuvoston asetuksen (EU) 2016/679, jdljempana tietosuoja-asetus,
30 artiklan 1 kohdassa tarkoitetun selosteen sisallosta tai, jos selostetta ei tarvitse
tietosuoja-asetuksen mukaan laatia, tietovarannosta vastaavasta viranomaisesta,
tietovarannon kayttotarkoituksesta, keskeisista tietoryhmista tietoaineistoissa, tie-
tojen luovutuskohteista ja tietojen sailytysajoista;

3) tietoaineiston arkistoon siirtamisesta, arkistointitavasta ja arkistopaikasta tai
tuhoamisesta;

4) tietojarjestelmien nimikkeista, tietojarjestelmasta vastaavasta viranomaisesta,
tietojarjestelman kayttotarkoituksesta, tietojarjestelman liittymistd muihin tietojar-
jestelmiin ja liittymissa kadytettavista tiedonsiirtotavoista;

5) tietoturvallisuustoimenpiteista.

Saadettyjen tietojen kerdaminen kertaluontoisesti ei riita. Tiedonhallintalain 5 §:ssd
on saadetty my0s siitd, etta tietoja tulee yllapitaa (katso luku 5). Sisallon paivitta-
minen eli yllapito auttaa tiedonhallintamallin kayttotarkoituksien toteutumista.
Tiedonhallintamallissa sisaltd kannattaa kuvata siten, etta se tukee tiedonhallinta-
yksikon palveluiden ja tietoturvallisuuden kehittamista. Lisaksi tietojen kuvaaminen
tiedonhallintamallissa tukee muun muassa muutosvaikutusten arvioinnin toteutta-
mista, kun toimenpiteet linkittyvat muutoksen kohteisiin.
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Kuvio 6. Esimerkki tiedonhallintamallin sisdllon jasentamisesta.

TIEDONHALLINTAMALLI

Tehtévat ja palvelut m Tietoaineistot Tietovarannot Tietojarjestelmat
« Laissa saddetty tehtdva + Nimi - Tietoryhmét + Nimi « Nimi
« Itselle otetut tehtavat - Tarkoitus - Sdilytysajat - Kayttotarkoitus - Kayttotarkoitus
- Tukitehtavat » Sidokset ja liittymat » Arkistointi « Vastuuviranomainen « Vastuuviranomainen
« Tuotetut palvelut muihin prosesseihin « Tuhoaminen - Tietovarantoja kayttavat - Tietojarjestelmaén sidokset
« Palvelutuotannon prosessit muihin tietojarjestelmiin

jdrjestaminen ja vastuut « Tietovarantoa kayttava

tietojdrjestelmat

Tietosuoja-asetuksen mukainen kasittelyseloste

(@ (@ (@

Tietoturvallisuustoimenpiteet Tietoturvallisuustoimenpiteet Tietoturvallisuustoimenpiteet

Liittyvat tehtavat Ulkoiset prosessit Ulkoiset tietolahteet Yhteiset palvelut

« Tehtaviin ja palveluihin « Prosessien liittymat muiden « Muilta saatavat tietoaineistot ~ « Hyodynnettavat tietovarannot « Kaytettavat yhteiset
liittyvat muiden toimijoiden toimijoiden prosesseihin « Muille luovutettavat « Tietovarannot, joihin tietojarjestelmapalvelut
tehtéavat tietoaineistot tietoja luovutetaan - Tietojdrjestelmien valiset

liittymat ja liittymissa
kaytetyt tiedonsiirtotavat
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41 Tehtavat, palvelut ja toimintaprosessit

Viranomaisen tehtavat maaradvat kaytannossa sen, mita ja miksi viranomainen
tekee. Tehtavat maaritellaan lainsdaadanndssa ja ne toimivat oikeuttavana raamina
viranomaisen toiminnalle. Tehtdvien kuvaus on tdstd syysta hyva runko tiedonhal-
lintamallille ja muut tiedot kiinnitetaan tehtaviin. Tehtaviensa toteuttamiseksi viran-
omaisella voi olla erilaisia palveluita, jotka kannattaa kuvata tiedonhallintamalliin,
koska palveluiden toteuttaminen sisaltaa kaikissa tapauksissa tietoja ja se siten kyt-
keytyy tiedonhallintaan. Tehtavien ja palveluiden kuvaamisen avulla mahdolliste-
taan myds muussa kuin varsinaisessa asianhallinnassa kertyvan tiedon hakeminen
yksildintitietojen avulla.

Toimintaprosessit taas muodostuvat viranomaisten tehtavien ja niihin liittyvien
palvelujen toteuttamisen seurauksena. Toimintaprosessien kuvaaminen tiedon-
hallintamallissa antaa tiedonhallintayksikolle kokonaiskuvan siitd, missa ja miten
viranomaisten tieto muodostuu ja miten sitd kasitelldan. Toimintaprosessien osalta
kuvataan myos niiden liittymat toisiinsa.

Toimintaprosessien osalta kuvataan liittymat myos ulkoisiin toimintaprosesseihin.
Naiden kuvaamisessa voi kayttaa esimerkkina toimintaympariston kuvauksessa kay-
tettyja esimerkkeja.

Esimerkki: Opetuksen jarjestamisen tehtavan kokonaisuus

Perusopetuslain (628/1998) 4 §:ssa saadetdan kunnan velvollisuudesta jarjestaa
perusopetusta ja esiopetusta. Opetuksen lisaksi perusopetuksen jarjestaminen
edellyttdd muun muassa opetuksen suunnittelua (opetussuunnitelma), oppilaan
opetusta tukevien palvelujen jarjestamista (oppilaanohjaus, tehostetun tuen jarjes-
taminen, oppilashuolto), opetuksen jarjestamisen edellyttémien muiden tukipal-
velujen jarjestamista (ruokapalvelut, koulukuljetukset), opetuksen edellyttamien
resurssien suunnittelua (kunnan strategiset tavoitteet, talouden ja toiminnan suun-
nittelu, talousarviovalmistelu), opetuksen tarvitsemien resurssien kohdentamista
opetukseen (johtaminen, talousarvion toimeenpano) ja resurssien hallintaa (tehta-
vamaaraykset, tydvuorosuunnittelu) seka toiminnan seurantaa ja arviointia (koulu-
tuksen arviointi, tilinpaatods ja toimintakertomus) seka edella mainituissa tehtavissa
kasiteltavien asiakirjojen ja tietoaineistojen hallintaa.
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Tehtavien, palvelujen, toimintaprosessien, tietovarantojen ja tietojarjestelmien seka
ndiden valisten sidosten ja liittymien kuvaaminen ja yllapito tiedonhallintamallissa
muodostavat perusopetusta jarjestavalle kunnalle apuvalineen hallita seka opetus-
tehtavien muodostamaa kokonaisuutta etta sen liittymia opetuksen jarjestamisen
edellyttamiin muihin kunnan prosesseihin. Perusopetusta kansallisesti ohjaavien
viranomaisten seka perusopetuksessa hydodynnettavien yhteisten tietovarantojen
tai tietojarjestelmien liittaminen tiedonhallintamallissa kunnan prosesseihin varmis-
taa tiedonhallintamallin hyédyntamisen myds perusopetuksen toimintaympariston
tiedonhallinnassa.

Kuvio 7. Esimerkkind opetuksen kokonaisuus jasennettyna tiedonhallinnan ja tiedon-
hallintalain nakdkulmasta.

Tehtava Esiopetus Perusopetus

Opetusprosessit

Opetusta tukevat Tuettu- ja
prosessit erityisopetus

Oppilaan ohjaus Ruokapalvelut

Suunnittelu- ja

seurantaprosessit
Tietoaineistot / Opintosuoritukset ey Talous- ja henkilésté-
: . . Oppilaiden tiedot . .
tietovarannot ja tutkinnot hallinnon tiedot
Opetukseen Kodin ja koulun
Tietojarjestelmat . . Oppilashallinto J L
hakeminen yhteistyo
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4.2 Tietovarannot

Tietovaranto

Tiedonhallintayksikdn on esitettdva tiedonhallintamallissa tiedot tietovarannoista.
Tietovarannoissa olevia tietoaineistoja kdytetdan asianosaisten ja muiden hallinnon
asiakkaiden etujen, oikeuksien ja velvollisuuksien maarittelemiseen ja toteuttami-
seen sekd viranomaisen omaan toimintaan ja sisaisten velvollisuuksien toteuttami-
seen esimerkiksi tybnantaja-asemassa.

Tiedonhallintalain 2 §:n 6 kohdan mukaan tietovarannolla tarkoitetaan viranomai-
sen tehtdvien hoidossa tai muussa toiminnassa kdytettavia tietoaineistoja sisaltavaa
kokonaisuutta, jota kasitelldan tietojarjestelmien avulla tai manuaalisesti. Tietova-
ranto koostuu seka tietojdrjestelmissa olevista tiedoista seka muusta aineistosta,
kuten paperiasiakirjoista ja on viranomaisten tehtavien hoidon tuloksena syntyvista
tietoaineistoista muodostuva looginen kokonaisuus.

Kuvio 8. Tietovarantojen ja tietoaineistojen jasentyminen tiedonhallintalain mukaisesti

) )
Tietovaranto
Tietovaranto: viranomaisen tehtavien
- ~ hoidossa tai muussa toiminnassa

Tietoaineisto 1 ... * kaytettava tietoaineistoja sisdltava
kokonaisuus, jota kasitellaan tieto-
jarjestelmien avulla tai manuaalisesti

Asiakirja 1... * Tietoaineisto: asiakirjoista ja muista
vastaavista tiedoista muodostuvaa

tiettyyn viranomaisen tehtdvaan tai
palveluun liittyva tietokokonaisuus

Tieto1... * Asia)kirja: viranomaisten.toiminnan
julkisuudesta annetun lain
5 §:n 2 momentissa tarkoitettu

L\ J ) viranomaisen asiakirja

- J

Kaikkien tiedonhallintayksikdiden toiminnassa muodostuu tietoa. Tietoa kertyy esi-
merkiksi silloin, kun tiedonhallintayksikko palvelee asiakkaita tai laatii (viranomai-
sen) asiakirjoja ja niista kertyy suurempia joukkoja eli tietoaineistoja. Tietoaineistoja
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yllapidetdan tietovarannoissa. Tietoaineistot koostuvat asiakirjoista ja muista tie-
doista. Tietovarannoissa yllapidettavista tietoaineistoista muodostetaan asiakir-
joja. Tiedot asiakirjoista ja niiden yhteyksista toisiinsa, palvelujen tiedonhallinnasta
ja tietojen luovuttamisesta kertyvat omiin tietovarantoihin tai niita hyédynnetaan
muiden vastuulla olevista tietovarannoista. Eri tietovarannoissa yllapidettavia tieto-
aineistoja luovutetaan muihin tietovarantoihin ja muille. Jos tieto on saatavilla toi-
sen viranomaisen tietovarannosta, samaa tietoa ei saa kerata uudelleen.

Tietovarantoja koskevassa erityislainsaddanndssa tietovaranto-kasitetta on Iahinna
tarkennettu tietovarannon kayttotarkoituksen kautta. Tietovaranto kasitteena
korvautuu erityislainsaadanndssa usein tietojarjestelmalld, vaikka saantelykoh-
teena olisivatkin tiedot, tietojenkasittely seka tietojenluovuttaminen tietovaran-
nosta. Tietovarannon kasitteeseen liittyy tai rinnastuu usein myos rekisterin kasite.
Esimerkiksi viranomaisen toiminnan julkisuudesta annetussa laissa (621/1999,
julkisuuslaki) kaytetaan kasitetta yleiseen kayttoon tarkoitettu rekisteri tai viran-
omaisen rekisteri, ilman kdsitteen tarkempaa maarittelya. Tietosuoja-asetuksen (EU)
2016/679 4 (6) artiklassa madritellaan rekisteriksi mika tahansa jasennelty, henkil6-
tietoja sisaltava tietojoukko, josta tiedot ovat saatavilla tietyin perustein, oli tieto-
joukko sitten keskitetty, hajautettu tai toiminnallisin tai maantieteellisin perustein
jaettu. Tietovarantoja koskevassa sdantelyssa on tyypillista, etta tietovarannon
yhteydessa kuvaillaan jokin siihen kuuluva osa tai sen muodostamat osat rekiste-
ri-kasitteen avulla.

Tietovarannoista kuvattavat tiedot

Tiedonhallintalaki edellyttaa tiedonhallintayksikkéa kuvaamaan tietovarannoista
tiedot niiden nimikkeistd ja sidoksista toimintaprosesseihin ja tietojarjestelmiin. Tie-
tovarantoja koskevien tietojen on sisdllettava tiedot myds tietovarannosta vastaa-
vasta viranomaisesta, tietovarannon kayttotarkoituksesta, keskeisista tietoryhmista
tietoaineistoissa, tietojen luovutuskohteista ja tietojen sailytysajoista. Tietovaran-
nossa yllapidettavista henkilotiedoista laadittavat tietosuoja-asetuksen mukaiset
kasittelyselosteet sisaltyvat tiedonhallintamalliin.

Tietovarantojen jasentaminen ja nimedaminen tiedonhallintamallissa jaa tiedon-
hallintayksikon omalle vastuulle. Hyva kadytdnto on, etta jos tietovarannosta
tai siihen sisaltyvasta rekisteristd on saddetty erikseen, kayttaisi tiedonhal-
lintayksikko vastaavaa kasitetta myos tiedonhallintamallinsa yllapidossa.
Talla tavalla laissa sdadetty tietovaranto ja siihen liittyvat vastuut ovat helpommin
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tunnistettavissa tiedonhallintamallista. Tietovarannot voidaan muilta osin nimeta
esimerkiksi tietovarannon tietoaineistoihin kohdistuvien vastuiden perusteella,
kuten tehtavassa kasiteltavien tietojen rekisterinpitovastuun kautta. Yhteisten tieto-
varantojen laissa saddetyista nimikkeista saa lisdtietoa muun muassa valtiovarain-
ministerion yllapitamasta Julkisen hallinnon tiedonhallintakartasta (https://www.
tutkihallintoa.fi/tiedonhallintakartta/).

Tiedonhallintalaissa ei sdadeta erikseen tietoryhmista tai niiden luokittelusta, jolloin
tietoryhman maarittely jaa viranomaisten paatettavaksi. Tietoryhmien maarittely ja
taso kannattaa miettia tietojen kayttotarkoituksen kautta.

Tiedonhallintalaissa ei toisteta henkilotietojen kasittelytoimia koskevan selosteen
sisaltda tai muutenkaan tietosuoja-asetuksen sdantelyd, vaan todetaan kasittely-
toimia koskevaan selosteeseen sisallytettavat asiat olevan osa tiedonhallintamallia.
Kaytannossa tietovarantojen kuvauksiin laaditaan viranomaisissa tietosuoja-ase-
tuksen 30 artiklan 1 kohdan perusteella kasittelytoimia koskevat selosteet. Tieto-
suoja-asetuksessa ei ole saddetty selosteen laatimisen muodosta, joten sen sisdltoa
voidaan hyddyntaa tiedonhallintamallin kuvauksena, kun kohteena on tietovaranto.

Kuvio 9. Tiedonhallintamallissa tietovarannoista kuvattavat tiedot

Tietovaranto

Tietovarannon nimike

Sidokset toimintaprosesseihin ja tietojarjestelmiin

o Muista kuin
Henkilotiedoista ‘ ‘ henkilotiedoista

Rekisterinpitdja ja tietosuojavastaava Vastaava viranomainen

Kasittelyn tarkoitus Kayttotarkoitus

Henkilotietoryhmat Tietoryhmat

Tietojen sailytysajat Tietojen sdilytysajat

Henkilotietojen luovuttaminen Tietojen luovutuskohteet

Turvatoimet Tietoturvallisuustoimenpiteet
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Henkil6tietojen kasittelyselosteen sisaltda voi olla perusteltua rakenteellisesti
yhdenmukaistaa muita tietovarantoja kuvaavien tietojen kanssa, jotta tietoja
voidaan yllapitaa kokonaisuutena. Tallin tiedonhallintayksikon on toteutettava
tiedonhallintamallin tietoaineiston hallinta siten, etta se voi helposti muodostaa
tiedoista tietosuoja-asetuksessa saadetyn kasittelyselosteen.

Tietoaineistojen tietoryhmien maarittelyssa huomioitavia kayttotarkoituksia:

® tietovarannon tietojen |0ytaminen

e tietovarannon tietojen vastaavuus henkil6tietojen kasittelyselosteessa
esitettavien tietojen kanssa

® tietoaineistojen kayttooikeuksien madrittelyssa ja yllapidossa tarvittava
ryhmittely

® tietojen luovuttamisessa tai tietojen julkisuuden rajaamisessa tarvittava
ryhmittely

e tietoaineistojen sdilytysaikojen maarittelyssa tarvittava ryhmittely

Tiedonhallintalain mukaan tiedonhallintamallin tulee sisdltada myds tiedot tietoai-
neistojen sdilytysajasta, mahdollisesta arkistoon siirtamisesta, arkistointitavasta ja
arkistopaikasta tai tuhoamisesta. Arkistoitavan aineiston osalta ajantasainen ohjeis-
tus ja lisatietoja 16ytyy Kansallisarkiston sivustolta.* Tiedonhallintamallin sisalto
kannattaakin kuvata tasolla, joka mahdollistaa sailytysaikojen maarittelyn tietoai-
neistoille ja asiakirjoille seka arvioida niiden arkistollista arvoa.

Tiedonhallintamallin tiedot auttavat tiedonhallintayksikkda suunnittelemaan tiedon
ja tietoaineistojen sdilyttamista etukateen. Kun malli liittaa tietoaineistot tehtaviin ja
niita toteuttaviin toimintaprosesseihin, voidaan tiedonhallintamallia kdyttdaa apuna

tietoaineistojen sdilytysaikojen maarittamisessa. Lisatietoa asiakirjojen sailytysaiko-

jen madrittelysta on tiedonhallintalautakunnan suosituksessa tietoaineistojen saily-
tysajasta ja toimenpiteista sdilytysajan paatyttya (VM 2023:77).

Tiedonhallintamallissa esitettyihin tietoihin voidaan sisallyttad myos tarkempia
tietoja teknisten rajapintojen tai katseluyhteyksin tapahtuvien tiedonsiirtojen ja
-valitysten tiedonluovutustavoista seka naissa liikkuvien tietojen ja tietoaineis-
tojen tietorakenteiden kuvauksia yhteentoimivuuden edistamisen edellytysten
lisadmiseksi.

4 Kansallisarkisto, arkistointi. https://kansallisarkisto.fi/arkistointi
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Myds tiedon sijaintia ja saatavuutta kuvaavien tietojen sisallyttaminen tiedonhal-
lintamalliin voi olla perusteltua. Henkil6tietojen siirtdminen Euroopan talousalu-
een ulkopuolelle vaatii tietosuoja-asetuksessa saddettyjen erityisten edellytysten
tayttymista, jolloin tietovarantoja ja niita kasittelevien tietojarjestelmien sijaintitie-
dot auttavat tiedonhallintayksikkda toteuttamaan tiesuojasaantelyn sille asettamat
velvollisuudet. Tietojen sijainnin maarittaminen tiedonhallintamallissa auttaa myos
arvioimaan tietojen saatavuuden vaatimia ratkaisuja.

4.3 Tietojarjestelmat

Tiedonhallintalain mukaan tietojarjestelmista tiedonhallintamalliin tulisi kuvata tie-
tojarjestelmien nimikkeet, tietojarjestelmasta vastaava viranomainen, tietojarjestel-
man kayttotarkoitukset, tiedot liittymistd muihin tietojarjestelmiin seka liittymissa
kaytettavat tiedonsiirtotavat. Tietojdrjestelmista kuvattaisiin myos sidokset tieto-
varantoihin ja niissa oleviin tietoaineistoihin seka toimintaprosesseihin.

Tiedonhallintalaissa tietojarjestelmalla tarkoitetaan tietojenkasittelylaitteista,
ohjelmistoista ja muusta tietojenkasittelysta koostuvaa kokonaisjarjestelya. Tieto-
jarjestelman kasitteeseen sisaltyisivat erilaiset paatelaitteet, joilla kasiteltaisiin eri-
laisia ohjelmistoja, joilla kasitellaan tietoaineistoja. Tiedonhallintalain maaritelman
jaadessa hyvin yleiseksi on suositeltavaa, etta tiedonhallintayksikko kayttaa tie-
donhallintamallissaan sita nimiketta jarjestelmastd, joka on vakiintunut omassa
toiminnassa. Tiedonhallintamallissa esitettavalla tiedonsiirtotavalla tarkoitetaan
puolestaan sitd, milla tavoilla ja mita tietoja siirretdan tietojarjestelmasta mahdolli-
sesti muihin tietojdrjestelmiin.

Jotta tiedonhallintamalli ja siihen sisaltyvat tietojarjestelmien kuvaukset edistai-
sivat tietojarjestelmien yhteentoimivuutta ja yhteentoimivuuden kehittdmista,
tulisi tiedonsiirtotavoista pystya esittdamaan muun muassa tietojen siirtami-

nen tekniselld rajapinnalla tai muulla tavoin (katso luku 4.7 tietojen luovuttami-
nen). Tiedot tietoaineistojen arkistoon siirtamisessa kadyttavista tietojdrjestelmista
ja tiedonsiirtotavoista palvelevat myds tiedonhallintayksikon arkistointivelvolli-
suuksien toteuttamista. Lisaksi tietoturvallisuuteen liittyvien velvoitteiden toteut-
tamiseksi tietoturvallisuustoimenpiteet tulisi kohdentaa tiedonhallintamallissa
kuvattuihin tietojarjestelmiin (katso luku 4.4. Tietoturvallisuustoimenpiteet). Vel-
vollisuuksien kohdistaminen tietojarjestelmaan helpottaa myds arvioimaan suun-
nitellun muutoksen vaikutuksia muutoksen kohteena olevien tietojarjestelmien
turvaamistoimenpiteisiin.
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Kuvio 10. Esimerkki tietojdrjestelmasta kuvattavista tiedoista

Tietojdrjestelma

Prosessi Liittymat
muihin
jarjestelmiin

Tiedonsiirtotapa

Vastuu-
Prosessi viranomainen
Sidokset
| Tieto- Tietoturvallisuus-
jarjestelma toimenpide
Arkistoon
Sidokset siirto
N N

Tiedonhallintamallissa esitettyjen prosessien, tietovarantojen ja tietojarjestelmia
seka naiden sidoksia koskevien tietojen avulla varmistetaan, etta tiedonhallintalain
28 §:ssa saadetyn kuvauksen julkisuusperiaatteen toteuttamiseksi on kaytettavissa
ajantasaiset tiedot tiedonhallintayksikon tietojarjestelmista, jotka sisaltavat asiare-
kisteriin kuuluvia tai palvelujen tiedonhallintaan kuuluvia tietoja.

Tietovarannot

Tiedonhallintalaki ei edellytd, etta tietojarjestelmista kuvattaisiin niiden yllapitotapa
ja erilaiset palvelumallit, joilla viranomaisten kayttamaa tietojarjestelmaa yllapide-
taan. Tietojarjestelmien ylldpidon siirtyessa entista enemman ulkopuolisten
palvelujen tuottajien palveluina tarjottavien tietojen kasittelyohjelmistoihin
perustuvaksi, on myos tiedonhallintaan liittyvien vastuiden varmistamiseksi
suositeltavaa kuvata tietojarjestelmin yllapidon tapa sekd muut viranomais-
ten vastuiden kannalta olennaiset tiedot. Naita ovat esimerkiksi tiedot pal-
velun tuottajasta ja tietoturvallisuustoimenpiteistd, joilla tietoturvallinen
tietojen kasittely ja tietosuojan toteutuminen turvataan. Palveluina kaytet-
tavien tietojarjestelmien osalta kuvattavina toimenpiteina korostuvat tieto-
aineistojen kayttooikeuksien hallintaa, saatavuuden ja kayttokelpoisuuden
seka tietojen siirtamista varmistavat menettelyt ja ratkaisut.
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4.4 Tietoturvallisuustoimenpiteet

Viranomaisen on suunniteltava ennalta, miten tietoturvallisuus toteutetaan. Tiedon-
hallintamalliin kuvataan, mita menettelyita tietojenkasittelyn, tietojarjestelmien ja
tietoaineistojen turvaamiseksi on jo toteutettu tai aiotaan toteuttaa.

Tiedonhallintalain 5.2 §:n 5 kohdan mukaan tiedonhallintamalli sisaltaa tiedot
tietoturvallisuustoimenpiteista muun muassa tietoturvallisuuden yllapitamiseksi.
Tiedonhallintalain 4 luvussa saadetyt tietoturvallisuusvaatimukset kohdistuvat:

1) organisaatiotasoisiin vaatimuksiin (tiedonhallintayksikon vastuulle saadetyt) seka
2) tietoaineistoihin ja tietovarantoihin seka tietojarjestelmiin kohdistuviin vaatimuk-
siin (viranomaisen vastuulle saadetyt).

My®ds tiedonhallintamallissa tietoturvallisuustoimenpiteissa on syyta huomioida
vastaava jasennys. Talla tavoin tiedonhallintamallissa kuvattavien toimintaproses-
sien, tietovarantojen ja tietojarjestelmien turvaamisessa kdytettdavat organisaation
yhteiset periaatteet, vaatimukset ja menettelyt on mahdollista esittaa kokonaisuu-
tena. Kunkin tietovarantoon, tietojdrjestelmaan seka tietojen arkistoon siirtamiseen
tai tuhoamiseen kohdistuvat tietoturvallisuustoimenpiteet kohdennetaan tiedon-
hallintamallissa kuvattuihin vastaaviin.

38



VALTIOVARAINMINISTERION JULKAISUJA 2024:22

Kuvio 11. Esimerkki tietoturvallisuustoimenpiteiden kohdentuminen tiedonhallintamallissa

Asiakkaat
. ) - o060 o
Tiedonhallintayksikon Y Y| B
vastuulle Saadetyt Yleisé Kansalaiset Yritykset ja yhteist

tietoturvallisuusvaatimukset
Vaatimukset kohdistuvat tiedon- Tehtdvdit

hallintamallin sisaltéén (toimen-

piteitd, joilla varmistetaan

tietoturvallisuuden toteutuminen
tiedonhallintayksikon ja siina

toimivien viranomaisten osalta). Palvelut

Viranomaisen vastuulle saadetyt
@ [ D] [ tietoturvallisuusvaatimukset
Vaatimukset kohdistuvat aina
; kyseessa olevan viranomaisen
Prosessit vastuulla olevaan (toimenpiteitd,
( — , joilla viranomainen varmistaa
prosessien, tietovarantojen ja
tietoaineistojen/tietojarjestelmien
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Edella esitetty tarkoittaisi tiedonhallintalain 4 luvussa sadadettyjen tietoturvallisuus-
vaatimusten ja -toimenpiteiden osalta vaatimusten kohdentamista taulukossa 6 esi-
tettyyn tapaan.

Taulukko 6. Tietoturvallisuustoimenpiteiden kuvaaminen tiedonhallintamallissa

Tiedonhallintamallin  Tiedonhallintamallissa kuvattavat
sisalto tietoturvallisuustoimenpiteet

Tiedonhallintayksikko- e Tiedonhallintayksikdn tietoturvallisuusperiaatteet (13.1 §)
tasoiset kuvaukset
(kohdistuvat tiedon-
hallintamallissa
kuvattuun) e Tiedonhallintayksikon valvontamenettelyt (4.2 §)

e Tiedonhallintayksikon riskienhallintaperiaatteet ja
-menettelyt (13.1 §)

Toimintaprosessit « Tieto edellyttadko tehtavan suorittaminen erityista
luotettavuutta (12 §)

e Prosessiin kohdistuvat varautumistoimenpiteet (13 a §)

Tietovarannot e Toimenpiteet, joilla varmistetaan tietovarannon
tietoaineistojen muuttumattomuus ja tietoaineistojen
suojaaminen vahingoilta (15.1 §)

e Toimenpiteet, joilla varmistetaan tietovarannon
tietoaineistojen laatu (15.1 §)

e Toimenpiteet, joilla varmistetaan tietovarannon
tietoaineistojen saatavuus ja kayttokelpoisuus

e Tietovarannon tietoaineistojen salassa pitoa ja
turvallisuusluokittelua koskevat tiedot (18 §)

Tietojarjestelmat e Tiedot tietojarjestelman kayttdoikeuksien hallinnasta (16 §)

e Tiedot tietojarjestelman kadytosta ja tietojen luovutuksista
kerattdvista lokitiedoista (17 §)

e Tiedot tiedonsiirtoyhteydesta ja -tavasta, jolla tietojen
siirto tietojdrjestelmasta toteutetaan (14 §)

Tietoaineiston e Tiedot tiedonsiirtoyhteydesta ja -tavasta, jolla tietojen
arkistoon siirtamisesta, siirto arkistointiin toteutetaan (14 §)

arkistointitavasta ja
arkistopaikasta tai
tuhoamisesta

e Tiedot arkistopaikan tilaturvallisuuden varmistavista
toimenpiteista (15.2 §)

Tietoturvallisuustoimenpiteiden kuvaaminen edelld mainitun mukaisesti auttaa tie-
donhallintayksikkda myds toteuttamaan velvollisuutta arvioida suunnittelemiensa
uudistusten vaikutuksia (TihL 5.3 §). Esimerkiksi uudistuksen vaikutusten arviointi
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tietojarjestelman turvaamiseksi saddettyihin vaatimuksiin on helpompaa, kun talla
hetkella toteutetut toimenpiteet on kohdistettu valmiiksi muutoksen kohteena ole-
vaan jarjestelmaan.

Tiedonhallintalaissa ei saddeta yksityiskohtaisesti tai tyhjentavasti, mita vaaditut tie-
toturvallisuustoimenpiteet ovat tai miten toimenpide tulisi toteuttaa. Tiedonhallin-
tayksikon harkintaan jaa se, milla toimenpiteilla vaatimukset toteutetaan ja miten
toimenpiteet tiedonhallintamalliin kuvataan. Lisatietoa tiedonhallintalaissa saa-
dettyjen tietoturvallisuusvaatimusten toteuttamiseksi tiedonhallintalautakunnan
suosituksessa tietoturvallisuuden vahimmaisvaatimuksista (VM 2024:19) seka tieto-
turvallisuuden standardeissa°.

4.5 Yhteisesti jarjestettyjen palvelujen esittaminen
tiedonhallintamallissa

Julkisen hallinnon viranomaisten on mahdollista jarjestaa palvelutuotanto padsaan-
toisesti viidella eri tavalla. Tuottamalla palvelut itse, tuottamalla palvelu yhteisty6ssa
muiden viranomaisten kanssa, tuottamalla palvelu maaratyn viranomaisen tuotta-
mana, tuottamalla palvelu sidosyksikon tai osakkuusyhtion toimesta tai ostamalla
palvelut markkinoilla toimivilta yrityksilta.

Viranomaiselle saddettyja tiedonhallinnan tehtavia ja vastuita ei viranomainen voi
antaa yksityisten hoidettavaksi ilman asiaa koskevaa erityissaantelya. Lahinna tie-
tojarjestelmien ja tiedonsiirrossa kdytettavat tekniset tukipalvelut, tietoliiken-
neverkkojen ylldpito ja perustietotekniikkapalvelut, joissa tuottaja ei kdsittele
viranomaisten vastuulla olevia tietoaineistoja, voi hoitaa ulkoinen tuottaja.

Edelld mainitun vuoksi tiedonhallintayksikon tulee varmistua, etta sen tiedon-
hallintamallissa kuvataan riittavat tiedot myos niista tietovarannoista ja tietojar-
jestelmista, joiden yllapidon vastuu on toisella palvelujen tuottajalla. Erilaisten
tuotantomallien runsauden vuoksi tyhjentdvaa esitysta asiasta ei ole mahdollista
tehdd, mutta jos vaihtoehtoisina palvelutuotannon toteutustapoina olisivat: viran-
omaisten yhteistoiminnassa tuotettu, palvelukeskuksena toimivan viranomaisten
tuottama, viranomaisen sidosyksikon/osakkuusyhtion tuottama tai markkinoilta
ostettu tuotanto, tiedonhallintamallin sisallon osalta keskeiset vastuut jakautuisivat
alla olevan kuvan 12 mukaisesti.

5 ISO-standardeissa on ohjeistusta tietoturvallisuuden varmistamiseen, esimerkiksi
ISO/IEC 27001:2022 ja ISO 31000.
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Kuvio 12. Tiedonhallinnan vastuiden jakautuminen yhteisesti tuotettujen palvelujen
osalta

Tiedonhallintayksikko Palvelukeskuksena Sidosyksikon /

Yhteistoiminnassa toimivan osakkuusyhtion Markkinoiden

Palvelun tuottaja tuotettu viranomaisen tuottama tuottama tuottama

Toimintaprosessi

Tietojarjestelma

Tietojdrjestelman
tietoturvallisuustoimenpiteet

Tietoaineisto

Rekisterinpitdja
Tietovarannon
tietoturvallisuustoimenpiteet

Tietoaineistojen arkistointi /
tuhoaminen

Ylla esitetty vastuumatriisi auttaa tiedonhallintayksikk6a miettimdan, mita sen
tulee muiden tuottamista palveluista tiedonhallintamallissa kuvata, seka varmista-
maan palvelujen tuottajalta laissa sdddettyjen vaatimusten toteuttamisen ja taman
todentamiseksi tarvittavan tiedon saamisen tiedonhallintamallin ylldpitoa varten.
Lahtokohta valmistelussa on, etta tiedonhallintayksikko tunnistaa kayttamiensa
palvelujen erilaiset tuotantotavat sekd palveluissa sen vastuulla toteutettavan
tiedonhallinnan.

Viranomaiset kdyttavat toiminnassaan yhteisia tietojarjestelmapalveluja seka hyo-
dyntavat yhteisissa tietovarannoissa yllapidettavia tietoja. Nain tehdessaan maini-
tut palvelut ja tietovarannot sisaltyvat tiedonhallintayksikon toimintaympariston
tiedonhallintaan.

Tietoaineistojen kasittelyvastuut yhteisissa palvelussa ja tietovarannoissa maardy-
tyvat viranomaiselle laissa sdddettyjen tehtavien mukaisesti: tiedonhallintalakia
sovelletaan tiedonhallintaan ja tietojarjestelmien kayttdon, kun viranomaiset kasit-
televat tietoaineistoja (TihL 3.1 §). Yhteisten palvelujen osalta tietojen kasittelyn
vastuista on tyypillisesti saadetty erikseen. Palvelukeskusmallilla tuotettavissa yhtei-
sissa palveluissa palvelua kdyttava viranomainen vastaa palvelussa ylapidettavien
tietoaineistojen kasittelysta ja/tai rekisterinpidosta, ellei asiasta ole toisin saddetty.
Miettiessaan, miten tiedonhallintayksikon tulisi yhteisia palveluja ja tietovarantoja
tiedonhallintamallissaan kuvata, on suositeltavaa lahtea liikkeella kyseista palvelua
tai tietovarantoa koskevasta saantelysta. Kun myos palvelun kayttda koskevat viran-
omaisten valiset menettelyt voi olla tarpeen kuvata tiedonhallintamalliin, on suosi-
teltavaa varmistaa palvelujen tuottajalta tai tietovarannon ylldpidosta vastaavalta
viranomaiselta riittavien tietojen saaminen mallin ylldpitoa varten.
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Kuvio 13. Tiedonhallintamallin yllapidossa tarvittavat tiedot yhteisesta tietojarjestelmapalvelusta

Palvelua kayttavan
tiedonhallintayksikon
tiedonhallintamalli

Toimintaprosessit :
ylldpidon vaatimat tiedot : e :
—— I Nimi 5
Kaytettava . s . :
TN EAEAEEEEsEsEEEEsEEEEEEEEEsEEEEsEERsEEEEEEEEEE . - . -KayttotarkOItus '
: : tietojarjestelmapalvelu Sisalts :
: ) : - Sisalto :
Yhteinen IT-palvelu : Kayttdjan vastuulla : - Vastuuviranomainen :

: : olevat tietoaineistot : - Tietovarantoja kayttavat prosessit
/ : —— — : - Tietovarantoa kayttavét :
: Kayttdjan vastuulla'olewen tietoaineistojen : tietojarjestelmit :
: luovuttaminen palvelusta : :

I_- E E Tietoturvallisuus-

Tietojarjestelman tietoturvallisuuden : toimenpiteet
varmistavat toimenpiteet / ratkaisut :

Kayttooikeuksien Tietojarjestelmat

hallinta

« Nimi

« Kayttotarkoitus

« Vastuuviranomainen

» Tietojarjestelman
sidokset muihin
tietojarjestelmiin ﬁ

Tietojen kdyton ja
luovuttamisen lokitus

Tietoturvallisuus-
toimenpiteet H

Yhteista palvelua kayttavan tiedonhallintayksikdn on syyta sopia yhteisen palvelun tuottajan kanssa sen tiedonhallintamallissa tarvittavien tietojen
yllapitomenettelystd, jotta tiedonhallintamallissa esitetyt tiedot olisivat riittdvan ajantasaiset.
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4.6 Tiedonsaantija luovuttaminen

Tiedonhallintalain 5 §:n 2 momentin mukaan tiedonhallintamallin sisalt66n kuuluvat tiedot prosessien sidoksista muihin prosesseihin, tietovaranto-
jen sidoksista prosesseihin, tietojen luovutuskohteista seka tietojarjestelmien liittymista muihin tietojarjestelmiin ja liittymissa kaytettavista tiedon-
siirtotavoista. Mallin kuvatessa tiedonhallintayksikon toimintaymparistoa tulisi mainittujen tietojen kattaa my®s viranomaisen sidokset ja liittymat
muihin viranomaisiin tai hydédynnettaviin yhteisiin tietovarantoihin.

Sen lisdksi, mita tiedonhallintalain 5 §:n 2 kohdassa sadadetaan, on perusteltua kuvata tarkemmin muille toteutettavien tietojen luovutusten osalta:

luovutettavat tiedot, mihin saannokseen vastaanottavan tiedonsaantioikeus perustuu, onko kyse saanndllisesti vai harvemmin tai tapauskohtaisesti
tapahtuvasta tietojen luovuttamisesta seka myds luovutuksessa kaytettdva tiedonluovutustapa.

Kuvio 14. Esimerkki tietojen luovuttamisen ja tiedonsaannin esittamisesta

Tied . Tiedon
ledonsaaja luovuttaja
Tiedonsaantioikeus > Luovutettavat tiedot |€—>t Tiedonsiirtotapa < Tietojen luovutustapa

‘ Tietojen luovutuksen saannéllisyys ‘
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Luovutettavien tietojen ja tietojen luovutustavan esittdminen mahdollistaa viran-
omaista maarittdamaan muun muassa ne tietojen luovutukset, joissa sen on tie-
donhallintalain 13 a §:n mukaisesti tiedotettava tietoja hyddyntavalle tietojen
saamisessa mahdollisesti olevista hairidista. Tieto tietojen saanndnmukaisesta luo-
vuttamisesta ja luovutuksessa kdytetysta tiedonsiirtotavasta auttaa viranomaista
arvioimaan edellytyksia toteuttaa tietojen luovuttaminen tekniselld rajapinnalla
(TihL 22 §). Tiedonsaantioikeutta koskevan sadntelyn liittaminen luovutettaviin tie-
toihin puolestaan mahdollistaa viranomaisen arvioimaan etukateen tietojen luovu-
tuskohteita ja perusteita mahdollisten tietopyyntdjen osalta (julkisuuslaki 4 luku).

Vastaavien tietojen esittaminen muilta saatavissa tiedoissa auttaa tiedonhallinta-
yksikkda arvioimaan toisten viranomaisten tietoaineistojen tehokasta hyddynta-
mista (TihL 20.1 §) sekd varautumaan sen tarvitsemien tietojen saamiseen myds
erilaisissa hairidtilanteissa (TihL 13 a §).

Taulukko 7. Tietojen luovuttamisesta esitettavat tiedot

Tiedot
Tiedonsaaja ja
kayttotarkoitus

Luovutettavat tiedot

Tiedonsaantioikeus

Tietojen luovutuksen
saannonmukaisuus
Tietojen
luovutustapa

Tiedonsiirtoyhteys
tai -tapa

Kuvaus

Viranomainen / toimija, jolle tiedot luovutetaan.
Kayttotarkoitus, johon tiedot luovutetaan

Mita ovat luovutettavat tiedot (esim.
tietoryhmittdin esitettyna)

Mihin julkisuuslain tai erityislainsaadannon
saannokseen luovuttaminen perustuu

Luovutetaanko tiedot saannonmukaisesti vai
tapauskohtaisesti tietopyynnélla

Luovutetaanko tiedot teknisella rajapinnalla,
muulla tiedonsiirtotavalla vai paperilla

Tietojen siirtamisessa kaytetty
tiedonsiirtoyhteys tai -tapa

Lisaksi on suositeltavaa kuvata tiedonhallintamalliin tietojen luovuttamiseen
littyvat (hallinnolliset) menettelyt, kuten esimerkiksi se, vaatiiko tiedonluovu-
tus viranomaisen kirjallisen paatoksen. Myds tieto tietojen maksullisuudesta
hyddyntdjataholle on hyodyllinen.

45



VALTIOVARAINMINISTERION JULKAISUJA 2024:22

4.7 Tiedonhallintamallin muodostamisessa kaytettavia
tietoaineistoja

Tiedonhallintayksikdn kannattaa hyddyntaa oman tiedonhallintamallinsa muodos-
tamisessa ja yllapidossa muiden tuottamia, julkisia tietoaineistoja.
Esimerkkeja
¢ Tiedonhallintayksikdiden asiakirjajulkisuuskuvaukset
— Hyoty: Kuvaukset tietojarjestelmista ja tiedonsaantioikeuksista
malliksi omien vastaavien tietojen kuvaamiseen
— Mista loytyy: kyseisen tiedonhallintayksikdn verkkosivut
¢ Tiedonhallintayksikoiden tiedonhallintamallit
— Hyoty: Toisen tiedonhallintayksikon tiedonhallintamallin sisallon
kuvaustapojen hyddyntaminen mallina omien vastaavien tietojen
kuvaamiseen
— Mista loytyy: pyydettava erikseen kyseiselta tiedonhallintayksikolta
¢ Julkisen hallinnon tiedonhallintakartta
— Hyoty: Tiedot julkisen hallinnon yhteisista tietovarannoista ja
tietojenluovutuksista julkisen hallinnon yhteisista tietovarannoista
— Mista 16ytyy: https://www.tutkihallintoa.fi/tiedonhallintakartta/
¢ Tiedonhallintalautakunnan suositukset
— Hyoty: Esimerkkeja ja kdytantoja tiedonhallintalaissa saddettyjen

menettelytapojen ja vaatimusten toteuttamiseksi
— Mista 16ytyy: https://tiedonhallintalautakunta.fi
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5 Tiedonhallintamallin yllapito

5.1 Tiedonhallintamallin yllapitomenettelyt

Tiedonhallintamallin on tarkoitus kuvata tiedonhallintayksikon tiedonhallintaa
ajantasaisesti. Tiedonhallintaan vaikuttavia asioita ja muutoksia tapahtuu jatkuvasti,
joten myds tiedonhallintamallia tulee paivittda vastaamaan muutoksia. Yllapito ei
ole vapaaehtoista, vaan siita on sdadetty tiedonhallintalain 5 §:ssa. Yllapito
tulee olla myos vastuutettu henkilétasolle.

Oleellista on, etta kaikki toiminnan kannalta oleelliset muutokset tiedonhallintayk-
sikdn tiedonhallintaan arvioidaan ja dokumentoidaan tiedonhallintamalliin. Tiedon-
hallintamallin yllapidon kdytanndista ei ole sdadetty, vaan niiden toteuttaminen jaa
tiedonhallintayksikdn harkittavaksi.

Tiedonhallintayksikdn johdon pitda huolehtia siitd, etta tiedonhallinnan vastuut on
maadritelty (TihL 4.2 § 1 k). Tiedonhallintamalli on keskeinen asiakirja tiedonhallin-
tayksikon vastuiden todentamisessa. Kdytanndssa tiedonhallintamallin osan muo-
dostaa esimerkiksi tydjarjestys tai hallintosaanto, jossa kuvataan miten ja kuka
tiedonhallinnan vastuita ja niihin liittyvia tehtavia toteuttaa. Vastuut pitda maarittaa
tiedonhallintamallin yllapidon ja tietoaineistojen muodostamisen toteuttamiselle,
tietoturvallisuuden ja asianhallinnan jarjestamiselle, tietojarjestelmien yhteentoimi-
vuuden turvaamiselle seka tietoaineistojen sdilyttamisen jarjestamiselle.

Tiedonhallintamalliin tehdyt muutokset dokumentoidaan. Kdytanndssa muutos-
ten dokumentoinnista syntyy viranomaisen asiakirja, josta tehdyt muutokset voi-
daan todentaa. Tiedonhallintamallista (tietoaineisto) siis muodostuu viranomaisen
asiakirja, kun sita yllapidetaan, kaytetaan hallinnollisissa ratkaisuissa tai luovutetaan
pyytdjalle (ks. luku 5.2).

Suosituksia ja hyvia kaytantoja yllapitomenetelmista:

® muutosvaikutusten arviointi

e sovittu aikataulu- tai vuosisykli

¢ tiedonhallintayksikén oma kehittaminen

e tiedonhallintayksikon toimintaymparistossa tapahtuvat muutokset

Tiedonhallintamallissa pitda myds huomioida tiedonhallintaan vaikuttavat muu-
tokset yleis- ja erityislainsadadannosta. Esimerkkina voidaan kayttaa tiedonhal-

lintalain vuonna 2023 taydentyneita sadadoksia. Tiedonhallintalakiin tuli vuonna
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2023 6 a -luku, jossa sdaadetddan automaattisesta ratkaisumenettelysta. Saadosten
myo6td automaattista ratkaisumenettelya kayttavilla tiedonhallintayksikailla on eri-
laisia velvoitteita kuvata kaytossaan olevia menettelyita. Menettelyn kdyttaminen
edellyttaa etukateen tehtya kayttéonottopaatosta perusteluineen (TihL 28 d §).

Tiedonhallintamallin yllapidossa kdytettavista valineista ei saddeta tiedonhallinta-
laissa. Kdytettavan valineen pitaa mahdollistaa muutosten tekemisen ja tehtyjen
muutosten todentamisen. Pdivittamiseen voidaan kayttaa esimerkiksi erilaisia tie-
tojen mallintamisen ja paivittamisen mahdollistavia sovelluksia, Excel-taulukkoa tai
tekstimuotoista muistiota.

5.2 Tiedonhallintamalli viranomaisen asiakirjana

Tiedonhallintamallin yllapidossa on syyta muistaa, etta tiedonhallintamalli on viran-
omaisen asiakirja, joita tulee kasitella tiedonhallintalaissa tai muualla laissa sadde-
tyn mukaisesti. Julkisuuslain 5 §:n 2 momentin mukaan viranomaisen asiakirjalla
tarkoitetaan viranomaisen laatimaa asiakirjaa. Tiedonhallintalain 5 §:n 1 momen-
tissa saddetty tiedonhallintamalli on tiedonhallintayksikon tullut laatia 1.1.2021
mennessa.

Tiedonhallintamallin asiakirjaluonnetta korostaa se, etta malli voidaan nahda ver-
tautuvan tiedonhallintayksikon sisdiseen maaraykseen siita, miten tiedonhallinta ja
tietojenkasittely on toteutettava tiedonhallintamallin mukaisesti kasiteltaessa tieto-
aineistoja, jotka tulee pitaa ajan tasalla.

Tiedonhallintamallista muodostuu viranomaisen asiakirja, kun siihen kohdistuva
paivitys hyvaksytaan tiedonhallintayksikdssa toteutetuksi. Tiedonhallintamallin ver-
siointi jaa viranomaisen paatettavaksi.

Koska tiedonhallintamalli on viranomaisen asiakirja, siihen voi kohdistua tietopyyn-
toja. Kun viranomaisen asiakirja annetaan sita pyytavalle, tulee tiedonhallintamallin
yllapidossa miettia etukadteen, miten tietojen luovuttamisen mahdolliset rajoitteet
(salassa pidettavat tiedot) asiakirjan yllapidossa hallitaan.

Tiedonhallintamalli on julkisuuslain tarkoittama viranomaisen asiakirja, johon sovel-
letaan julkisuuslaissa saadettya asiakirjan julkisuutta ja salassapitoa koskevia saan-
noksid. Tiedonhallintamallin julkisuutta mahdollisesti rajoittavat perusteet jaavat
kunkin tiedonhallintayksikon arvioitavaksi.

Tiedonhallintalain 5 §:ssa sdadetyt vaatimukset tiedonhallintamallin ylldpidolle
eivat Iahtokohtaisesti edellyta tiedonhallintamalliin siséltyvien asiakirjojen julki-

suuden rajoittamista. Vastaavasti tiedonhallintamallia koskevissa sdanndksissa
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ei ole saadetty edellytyksista tai perusteista, joilla tiedonhallintayksikon olisi mah-
dollista rajata tiedonhallintamallin tietosisaltoa esimerkiksi turvallisuus- tai
tietoturvallisuusperustein.

5.3 Tiedonhallintamallin yllapito osana
kokonaisarkkitehtuurin yllapitoa

Tiedonhallintalain tultua voimaan 1.1.2020 paattyivat julkisen hallinnon tietohallin-
non ohjauksesta annetussa laissa (634/2011) viranomaisille sdadettyjen kokonaisark-
kitehtuurin suunnittelua ja kuvaamista koskevat velvollisuudet. Samalla paattyi myos
aiemman julkisen hallinnon tietohallinnon neuvottelukunnan (JUHTA) alaisen JHS-jar-
jestelman ja siihen sisaltyneiden kokonaisarkkitehtuurisuositusten voimassaolo.

Vaikka erikseen saadettya kokonaisarkkitehtuurin yllapitovelvollisuutta ei viran-
omaisilla enda ole, kdyttavat useat viranomaiset kokonaisarkkitehtuurimenetelmia
toimintansa kehittamiseen ja toiminnan edellyttamien tietoaineistojen ja tietojar-
jestelmien hallintaan. Tiedonhallintayksikdilla saattaa olla kuvattuna tiedonhallin-
nan, tietojarjestelmien ja prosessien arkkitehtuurikuvaukset, jotka muodostavat osan
tiedonhallintamallista.

Tiedonhallintalaissa saddettyjen tiedonhallintamallin yllapitoa ja muutosvaikutusten
arviointia koskevien velvollisuuksien toteuttaminen on yhdistettavissa kokonaisarkki-
tehtuurimenetelmilla hallittavaan kokonaisuuteen. Muutosvaikutusten arvioinnin ja
kokonaisarkkitehtuurimenetelman yhdistamisesta on lisatietoa tiedonhallintalauta-
kunnan suosituksessa muutosvaikutusten arvioinnista (VM 2024:21).

Tapa, jolla tiedonhallintamallin ylldpito voidaan kytked osaksi organisaation kaytta-
maa arkkitehtuurimenetelmasg, riippuu seka kaytetystd menetelmasta etta mene-
telman soveltamisesta organisaation toimintaan. Mikali organisaatio hyddyntaa
edelleen JHS-suosituksiin sisaltynytta suositusta Kokonaisarkkitehtuurin suunnitte-
lusta ja kehittamisesta (JHS 179), tiedonhallintamallin yllapito linkittyy kokonaisark-
kitehtuurisisallon vastaavien rakenneosien yllapitoon. Kuten JHS 179 suosituksen
arkkitehtuurisisallon kuvaamisen osalta, myds tiedonhallintalain saanndkset tiedon-
hallintamallin yllapidosta ja sisallosta jattavat viranomaisen harkintaan kuvausten
tason.®

6  Ks.JHS 179 Kokonaisarkkitehtuurin suunnittelu ja kehittaminen (https://dvv.fi/
arkkitehtuuri).
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Kuvio 15. Esimerkki tiedonhallintamallin sisallon yllapidosta osana viranomaisen kokonaisarkkitehtuurisisallon yllapitoa.

Tiedonhallintamalli

Toimintaprosessit Tietojarjestelmat

+ Nimi + Nimi + Nimi

« Tarkoitus ﬁ - Kayttotarkoitus ﬁ - Kayttotarkoitus ﬁ

- Vastuuviranomainen  Tietoturvallisuus- « Sisalto Tietoturvallisuus- « Vastuuviranomainen  Tietoturvallisuus-

« Liittymét muihin toimenpiteet - Vastuuviranomainen toimenpiteet - Tietojarjestelmin toimenpiteet
prosesseihin - Tietovarantoja kayttavat sidokset muihin tietojarjestelmiin

prosessit ja tietojarjestelmat

Lahtokohdat Arkkitehtuurin visio
. . Suunnittelun i Kehittamis- Arkkitehtuurin
Arkkitehtuuriperiaatteet sidosryhmat Strategiat tavoitteet Vi
Arkkitehtuurin kehitgamisvaatimukset
Kehittdmisvaatimukset
I A —

Arkkitehtuurisisallon viitekehys

Ratkaisut ja migraatio

JHS 179

Toteuttavat kyvykkyydet | | Tyopaketit | | Standardit Kehittémisohjeet
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Mikali tiedonhallintayksikdssa on kdytossa Open Groupin Togafiin perustuva arkki-
tehtuurin viitekehys, joka tarjoaa JHS 179 suositusta vastaavan arkkitehtuurin meta-
mallin (Architecture metamodel) eri arkkitehtuurin rakennusosien maarittamiseen,
yhdistyy tiedonhallintalaissa saddetty tiedonhallintamallin sisaltdo metamallin sisal-
téon toiminta-arkkitehtuurin prosesseista seka tietojarjestelmaarkkitehtuurin tieto-
kokonaisuuksiin ja -komponentteihin seka sovelluspalveluihin ja -komponentteihin.

Kokonaisarkkitehtuurimenetelmien tavoin tiedonhallintamallin tarkoituksena on
tarjota tietopohja monenlaisiin kayttotarkoituksiin ja tilanteisiin. Kun kokonais-
arkkitehtuurimenetelmat esittavat organisaation arkkitehtoniset rakennusosat ja
naiden viliset suhteet, tiedonhallintamalli esittaa tiedonhallintayksikon toiminnan
vaatiman tiedonhallinnan elementit ja ndiden valiset suhteet.

7  Ks.The Togaf Standard (opengroup.org/togaf).
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6 Tiedonhallintamalli ja muutosvaikutusten arviointi

Tiedonhallintalain 5 §:n 3 momentissa saddetdan tiedonhallintayksikoiden velvollisuudesta arvioida suunnitellun uudistuksen ja tietojarjestelmien
kayttéonoton vaikutuksia tiedonhallintaan, mikali muutos vaikuttaa olennaisesti tiedonhallintamallin sisalto6n. Vaatimuksen tarkoituksena on vahvis-
taa muutostilanteiden taloudellisten ja toiminnallisten riskien ennakointia ja muutosten ohjauksen tehokkuutta seka edistdaa yhteentoimivuuden ja
tietoturvallisuuden toteutumista ja investointien kannattavuutta. Tiedonhallintayksikko yllapitda omaa tiedonhallintamalliaan, kun se on toteuttanut
suunnittelemansa muutoksen.

Kuvio 16. Tiedonhallinnan muutosvaikutusten arvioinnin vaiheet

P&aatos muutoksen
toteuttamisesta

________ v

Muutoksen Muutoksen Muutosvaikutusten Muutoksen Tiedonhallintamallin
suunnittelu olennaisuuden arviointi arviointi ! toteuttaminen yllapito
. Lausuntomenettely .
+ Muutos- /kehitys valtionhallinnossa « Toteutussuunnitelman

<

« Muuttaako suunniteltu « Tiedonhallintalain « Muutoksen toteutta-

tarpeen tunnistaminen
- Tavoitetilan suunnittelu
« Muutoksen edellytta-

mien toimenpiteiden

uudistus olennaisesti
tiedonhallintamallin
sisdltoa?

« Perustelut, jos muutos-

5.3 §:s5d sdadetyn

arvioinnin toteutus
« Valtion virastot ja

laitokset lisaksi

Jos muutoksella on mer-
kittavia taloudellisia ja
toiminnallisia vaikutuksia:

tarkentaminen

« Muutoksen edellytta-
mien toimenpiteiden
toteuttaminen

misen arviointi

« Tiedonhallintamallin
ylldpito vastaamaan
muutoksen jalkeista

suunnittelu vaikutusten arviointia muutoksen « Lausuntopyyntd tilannetta
ei tehda taloudellisten ja muutosvaikutusten
vaikutusten arviointi arviointi VM:lle
« VM:n lausunto
7.\ i N T

Tiedonhallintamalli
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Tiedonhallintamalli muodostaa tiedonhallintalain systematiikassa nykytilan kuva-
uksen tiedonhallintayksikon tehtavistd, palveluista, prosesseista, tietoaineistoista
ja tietovarannoista seka tietojdrjestelmista, jonka avulla muutoksen vaikutuksia on
mahdollista arvioida.

Arvioinnin toteuttaminen asianmukaisesti edellyttaa, etta tiedonhallintayksikon
tiedonhallintamalli kuvaa riittavan kattavasti tiedonhallinnan toimintaymparis-

toa ja tiedonhallintayksikon vastuulla olevaa kokonaisuutta. Erityisesti muutoksen
vaikutusten arviointi suhteessa vaikutuksiin, joita se aiheuttaa muille (asiakkaat,
viranomaiset, muut toimijat), edellyttaa, etta tiedonhallintamalli sisaltaa tietoja tie-
donhallintayksikon keskeisista asiakassegmenteista ja sidosryhmistd, jotka osallistu-
vat sen palvelujen tuottamiseen ja tiedonhallinnan jarjestamiseen.

Tiedonhallinnan muutosvaikutusten arvioinnin toteuttamisesta on lisatietoa tie-

donhallintalautakunnan suosituksessa Tiedonhallinnan muutosvaikutusten arviointi
(VM 2024:21).
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7 Tiedonhallintamalli ja
asiakirjajulkisuuskuvaus

Asiakirjajulkisuuden, eli toisin sanoen avoimuuden, toteuttamiseksi tiedon-
hallintayksikdn on julkaistava yleiseen tietoverkkoon kuvaus sen hallinnoimista
tietovarannoista ja asiarekisterista TihL 28 §:n mukaisesti. Kuvaus on nimeltaan
asiakirjajulkisuuskuvaus. Asiakirjajulkisuuskuvauksen laatimisesta ja sisallon
muodostamisesta on olemassa tiedonhallintalautakunnan suositus &.

Tiedonhallintamalli ja asiakirjajulkisuuskuvaus ovat kytkoksissa toisiinsa. Kun
tiedonhallintamalliin paivitetaan tietoja:

® tietojarjestelmista

* tietojarjestelman sisaltdmien tietojen antamisesta paattavasta
viranomaisesta ja sen yhteystiedoista

® tiedonsaantioikeuksista

® tietovarannoista

® tietoaineistojen saatavuudesta avoimesti,

tulee tiedot vastaavasti paivittaa myos asiakirjajulkisuuskuvaukseen. Koska asiakirja-
julkisuuskuvaus on julkaistava asiakirja, sen sisaltdé on huomattavasti tiedonhallinta-
mallia tiiviimpi.

8  Suositus asiakirjajulkisuuskuvauksen laatimisesta VM 2020:22 http://urn fi/
URN:ISBN:978-952-367-304-5
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Hyvia kdytantoja asiakirjajulkisuuskuvauksen
paivittamiseen:

Kuvauksen yllapito. Asiakirjajulkisuuskuvauksen ajantasaisuus ja tarkoi-
tuksenmukaisuus tarkastetaan tiedonhallintamallin yllapidon yhtey-
dessa (asiakirjajulkisuuskuvauksen laatimisesta ja yllapidosta katso
tiedonhallintalautakunnan suositus asiakirjajulkisuuskuvauksen laati-
misesta, VM 2020:22).

Sisallollinen tarkistus. Tiedonhallintamallin yllapidon jalkeen asiakirjo-
jen ja tietojen luovuttamisesta vastaava viranomainen tarkistaa yhteis-
tyOssa tietovarannoista vastaavien kanssa sen, etta kuvaus sisaltaa
kaikki olennaiset tietoaineistot ja tietovarannot, jotka liittyvat palvelu-
jen tiedonhallintaan tai asiankasittelyyn.

Kuvio 17. Tiedonhallintamallin ja asiakirjajulkisuuskuvauksen tiedot

Asiakkaan tyoviline

tietojen saamiseksi viranomaiselta

Asiakirjajulkisuuskuvaus

Asiarekisteri

Asiarekisteriin kuuluvat tiedot

Palvelujen tiedonhallintaan kuuluvat tiedot
Tietoaineistot tietoryhmittdin

Hakutekijat, joilla asiakirjoja on mahdollista hakea

Tietojarjestelmat

Asiarekisteriin kuuluvat tiedot

Palvelujen tiedonhallintaan kuuluvat tiedot
Tietoaineistot tietoryhmittain

Hakutekijét, joilla asiakirjoja on mahdollista hakea

Tietojen hakeminen

Antamisesta paattava viranomainen
Yhteystiedot tiedonsaantia koskevan
pyynnon esittamiseksi

Tietojen antaminen

Antamisesta paattava viranomainen
Yhteystiedot tiedonsaantia koskevan
pyynnon esittamiseksi

Tietoaineistojen saatavuus
Tietoaineistot

Tekninen rajapinta, josta tietoaineistot
ovat saatavilla
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Viranomaisen tyoviline
tiedonhallinnan jarjestamiseksi

Tiedonhallintamalli

Toimintaprosessit
Vastuuviranomainen
Tarkoitus

Sidokset muihin prosesseihin

Tietoturvallisuustoimenpiteet

Tietovarannot
Vastuuviranomainen
Kayttotarkoitus

Keskeinen tietosisalto
Tietojen sailytysaika

Sidokset toimintaprosesseihin
Sidokset tietojarjestelmiin
Tietojen luovutukset

Tietoturvallisuustoimenpiteet

Tietojen arkistointi/tuhoaminen
Arkistoon siirtdaminen
Arkistointitapa ja arkistopaikka
Tuhoaminen

Tietoturvallisuustoimenpiteet

Tietojarjestelmat
Vastuuviranomainen
Kayttotarkoitus

Liittyméat muihin tietojarjestelmiin
Liittymissa kdytetyt tiedonsiirtotavat

Tietoturvallisuustoimenpiteet




SANASTO

Termi

Arkistointi

asiakirja-
julkisuuskuvaus

asiarekisteri

automaattinen
ratkaisu-
menettely

rekisteri

tekninen
rajapinta

tiedonhallinta

tiedonhallinta-
malli

tiedonhallinta-
yksikko
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Maaritelma

Arkistointi tapahtuu sdilytysajan paattymisen
jalkeen (tiedonhallintalaki 906/2019, 21 §)
siirtamalla asiakirjat arkistoon. Arkistoinnilla
tarkoitetaan myos arkistolain mukaista pysyvaa
sailyttamista (8 § 3 momentti), jos se perustuu
Kansallisarkiston paatokseen.

tietovarannon tai asiarekisterin kuvaus,
jonka tarkoituksena on avustaa kansalaista
kohdistamaan tietopyyntdnsa

rekisteri vireille pannuista asioista, ndiden
kasittelyvaiheista ja niihin liittyvista asiakirjoista

toimintaprosessi, jossa asia ratkaistaan
hallintolain (434/2003) 53 e §:ssa tarkoitetulla
tavalla automaattisesti

mika tahansa jasenneltyja henkil6tietoja
sisaltava tietojoukko, josta tiedot ovat saatavilla
tietyin perustein, oli tietojoukko sitten
keskitetty, hajautettu tai toiminnallisin tai
maantieteellisin perustein jaettu

sahkoisen tietojenvaihdon mahdollistava
tiedonsiirtoratkaisu kahden tai useamman
tietojarjestelman valilla

viranomaisen tehtdvien hoidossa tai sen muussa
toiminnassa syntyviin tarpeisiin perustuvat
toimet ja tietoturvallisuustoimenpiteet
viranomaisen tietoaineistojen, niiden
kasittelyvaiheiden ja tietoaineistoihin
sisdltyvien tietojen hallinnoimiseksi riippumatta
tietoaineistojen tallentamistavasta ja muista
kasittelytavoista

tiedonhallintayksikon toimintaympariston
tiedonhallintaa madritteleva ja kuvaava kuvaus

viranomainen, jonka tehtdavana on jarjestaa
tiedonhallinta tiedonhallintalain vaatimusten
mukaisesti
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laatimisesta
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(906/2019)
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Termi

tiedonohjaus

tietoaineisto

tietojarjestelma

tieto-
turvallisuus-
toimenpide

tietovaranto

tietovarantojen
yhteen-
toimivuus

TOGAF

toiminta-
prosessi

viranomainen

viranomaisen
asiakirja
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Maaritelma

tiedon kasittelyn ohjaaminen
tietojarjestelméssd perustuu SAHKE2:ssa
tiedonohjaukseen, joka tarkoittaa
tietojarjestelmaan laadittavaa
metatietomaaritysta (tiedonohjaussuunnitelma
eli TOS, aiemmin myds eAMS) ja siihen
perustuvia kasittelysaantoja

asiakirjoista ja muista vastaavista tiedoista
muodostuva tiettyyn viranomaisen tehtavdan
tai palveluun liittyva tietokokonaisuus

tietojenkasittelylaitteista, ohjelmistoista
ja muusta tietojenkasittelysta koostuva
kokonaisjarjestely

tietoaineistojen saatavuuden, eheyden
ja luottamuksellisuuden varmistaminen
hallinnollisilla, toiminnallisilla ja teknisilla
toimenpiteilla

viranomaisen tehtavien hoidossa tai muussa
toiminnassa kdytettavia tietoaineistoja sisaltava
kokonaisuus, jota kasitellaan tietojarjestelmien
avulla tai manuaalisesti

tietojen hyodyntaminen ja vaihto eri
tietojdrjestelmien valilla siten, etta tietojen
merkitys ja kdytettavyys sailyvat

The Open Group Architecture Framework
viranomaisen asiankasittely- tai palveluprosessi

viranomaisten toiminnan julkisuudesta annetun
lain (621/1999) 4 §:n 1 momentissa tarkoitetut
viranomaiset

viranomaisen hallussa oleva asiakirja, jonka
viranomainen tai sen palveluksessa oleva on
laatinut taikka joka on toimitettu viranomaiselle
asian kdsittelya varten tai muuten sen
toimialaan tai tehtaviin kuuluvassa asiassa
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LAHTEET

Saadokset

Euroopan parlamentin ja neuvoston asetus ((EU) 2016/679) luonnollisten henkil6i-
den suojelusta henkilGtietojen kasittelyssa seka ndiden tietojen vapaasta liikku-
vuudesta ja direktiivin 95/46/EY kumoamisesta (yleinen tietosuoja-asetus). https://
eur-lex.europa.eu/legal-content/FI/TXT/PDF/?uri=CELEX:32016R0679&from=FI.

Kuntalaki (410/2015). https://www.finlex.fi/fi/laki/ajantasa/2015/20150410.

Laki hyvinvointialueesta (611/2021).
https://www.finlex.fi/fi/laki/ajantasa/2021/20210611.

Laki julkisen hallinnon tiedonhallinnasta (906/2019).
https://finlex.fi/fi/laki/ajantasa/2019/20190906.

Laki julkisen hallinnon tiedonhallinnasta annetun lain muuttamisesta (488/2023).
https://finlex.fi/fi/laki/alkup/2023/20230488.

Laki pelastustoimen jarjestamisesta (613/2021).
https://www.finlex.fi/fi/laki/ajantasa/2021/20210613.

Laki sosiaali- ja terveydenhuollon jarjestamisesta (612/2021).
https://www.finlex.fi/fi/laki/ajantasa/2021/20210612.

Laki Valtion talous- ja henkilostohallinnon palvelukeskuksesta (179/2019).
https://www.finlex.fi/fi/laki/ajantasa/2019/20190179.

Laki valtion yhteisten tieto- ja viestintateknisten palvelujen jarjestamisesta
(1226/2013). https://www.finlex.fi/fi/laki/ajantasa/2013/20131226.

Laki valtioneuvostosta (175/2003).
https://www.finlex.fi/fi/laki/ajantasa/2003/20030175.
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Laki viranomaisen toiminnan julkisuudesta (621/1999).
https://finlex.fi/fi/laki/ajantasa/1999/19990621.

Perusopetuslaki (628/1998). https://www.finlex.fi/fi/laki/ajantasa/1998/19980628

Hallituksen esitys eduskunnalle laiksi julkisen hallinnon tiedonhallinnasta seka
eraiksi siihen liittyviksi laeiksi (HE 284/2018 vp). https://www.eduskunta.fi/Fl/vaski/
HallituksenEsitys/Documents/HE_284+2018.pdf

Tiedonhallintalautakunnan suositukset

Tiedonhallintalautakunta 2020. Suositus johdon vastuiden toteutta-
misesta tiedonhallinnassa. Valtiovarainministerion julkaisuja 2020:18.
http://urn.fi/URN:ISBN:978-952-367-288-8

Tiedonhallintalautakunta 2020. Suositus asiakirjajulkisuus-
kuvauksen laatimisesta. Valtiovarainministerion julkaisuja 2020:22.
http://urn.fi/URN:ISBN:978-952-367-304-5

Tiedonhallintalautakunta 2021. Suositus teknisistd rajapinnoista ja katseluyhteyksista.
Valtiovarainministerion julkaisuja 2021:21. http://urn.fi/URN:ISBN:978-952-367-489-9

Tiedonhallintalautakunta 2022. Suositus viranomaisten asiakirjojen meta-
tiedoista palveluja tuotettaessa. Valtiovarainministerion julkaisuja 2022:42.
http://urn.fi/URN:ISBN:978-952-367-271-0

Tiedonhallintalautakunta 2023. Julkisen hallinnon tietoturvallisuuden arviointi-
kriteeristo (Julkri) : Suositus ja kriteeristo. Valtiovarainministerion julkaisuja 2023:46.

http://urn.fi/URN:ISBN:978-952-367-458-5

Tiedonhallintalautakunta 2023. Suositus tietoturvallisuudesta hankinnoissa. Valtio-
varainministerion julkaisuja 2023:57. http://urn.fi/URN:ISBN:978-952-367-645-9
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Tiedonhallintalautakunta 2023. Suositus asiankasittelyn metatiedoista. Valtiovarain-
ministerion julkaisuja 2023:76. http://urn.fi/URN:ISBN:978-952-367-479-0

Tiedonhallintalautakunta 2023. Suositus tietoaineistojen sdilytysajasta ja toimen-
piteista sailytysajan paatyttya. Valtiovarainministerion julkaisuja 2023:77.

http://urn.fi/URN:ISBN:978-952-367-483-7

Tiedonhallintalautakunta 2024. Suositus tietoturvallisuuden vahimmaisvaati-
muksista. Valtiovarainministerion julkaisuja 2024:19.

Tiedonhallintalautakunta 2024. Suositus muutosvaikutusten arvioinnista. Valtio-

varainministerion julkaisuja 2024:21.

Ohjeet ja muut materiaalit
JHS 179 Kokonaisarkkitehtuurin suunnittelu ja kehittaminen. Saatavilla:
https://dvv.fi/arkkitehtuuri. Viitattu 15.2.2024.

Julkisen hallinnon tiedonhallintakartta: Saatavilla: https://www.tutkihallintoa.fi/tie-
donhallintakartta. Viitattu 22.1.2024.

Kansallisarkisto, arkistointi. Saatavilla: https://kansallisarkisto.fi/arkistointi. Viitattu
22.1.2024.

The Togaf Standard. Saatavilla: https://opengroup.org/togaf. Viitattu 22.1.2024.
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