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1 Johdanto
Riskiarvion laatimisen tavoitteet ja tarkoitus

Suomen kansallisen riskinarvion laatiminen perustuu l&hinna kahteen periaatteeseen. Ensiksi kan-
sallinen riskinarvio tehdaan sen takia, etta kykenisimme hahmottamaan Suomeen kohdistuvia akil-
lisia tapahtumia, joiden todennakaisyys ja seurausvaikutukset ovat sellaisia, etta niiden toteutuessa
tapahtuu merkittavia ihmisten henkeen tai terveyteen kohdistuvia vahinkoja, taloudellisia vahinkoja,
ymparistovahinkoja tai yhteiskunnallisia vahinkoja. Toiseksi kansallinen riskinarvio tulee tehda Eu-
roopan unionin ja neuvoston paatoksen unionin pelastuspalvelumekanismista (N:o 1313/2013/EU)
perusteella.

EU-perusteet

Euroopan parlamentin ja neuvoston paatoksen unionin pelastuspalvelumekanismista Il luvun 6
artiklan mukaan jokaisen EU-maan on kehitettava riskiarviointeja kansallisella tai asianmukaisella
paikallisella tasolla ja annettava komissiolle yhteenveto niiden keskeisista osista viimeistaan 22
paivana joulukuuta 2015 ja sen jalkeen joka kolmas vuosi. Tama ns. pelastuspalvelumekanismi on
jasenmaita velvoittavaa lainsaadantod. EU:ssa asiaa kasittelee pelastuspalvelukomitea (Civil Pro-
tection Committee), jossa on edustus jokaisesta jasenmaasta ja joka kéasittelee pelastuspalvelume-
kanismia koskevat asiat.

Pelastuspalvelumekanismi kattaa ihmisen, ympariston ja omaisuuden suojelun unionin alueella ja
sen ulkopuolella tapahtuvissa kaikenlaisissa luonnon ja ihmisen aiheuttamissa onnettomuuksissa.
Tahan kuuluvat terroritekojen seuraukset, teknologian ja sateilyonnettomuuksien aiheuttamat kata-
strofit, ympéristokatastrofit, meren pilaantuminen ja akuutit terveytta uhkaavat hatatilanteet. Terrori-
tekojen ja sateilyonnettomuuksien aiheuttamien katastrofien seurausten osalta unionin mekanismi
kattaa tapahtunutta edeltavat valmiustoimet seké varsinaiset avustustoimet tilanteessa.

EU:ssa muodostetaan jasenvaltioiden riskiarvioiden perusteella koko EU:n kattava riskiarvio, jonka
perusteella muodostuu tilannekuva EU:ta uhkaavista merkittavista riskeista (laajuus, alueellinen
sijoittuminen, todennékoisyydet esiintymiseen jne.). Ensimmainen EU:n "riskikatsaus" julkaistiin
huhtikuussa 2014. Katsaus on hyvin kattava ja siita kay hyvin ilmi, millaisia riskeja osa jasenvaltiois-
ta on nostanut esille.

Jatkokehityksena EU:ssa ollaan jo suunnittelemassa EU:n riskinhallintakyvyn kartoittamista. EU:n
jasenvaltioiden riskienhallintakyvyn arvioinnin perusteella voidaan muodostaa vastaava EU:n tilan-
nekuva EU:n riskienhallintakyvysta ja sen kehittamistarpeista.

Suomen riskiarvion laatimisen perusteet

Sisaministerié edustaa Suomea pelastuspalvelukomiteassa. Taméan takia sisaministeriolla on koko-
naisvastuu asiasta. Kansallinen riskiarvio liittyy kuitenkin laajasti varautumiseen, joten riskiarvion
kansallinen valmistelu oli tarpeen tehda poikkihallinnollisesti.

Koska pelastuspalvelumekanismi kattaa ihmisen, ympariston ja omaisuuden suojelun unionin alu-
eella ja sen ulkopuolella tapahtuvissa kaikenlaisissa luonnon ja ihmisen aiheuttamissa onnetto-
muuksissa, on kansallinen riskinarvio tehty ensisijaisesti pelastustoimen nakokulmasta. Lisaksi on
pyritty huomioimaan my6s muut elintarkeat toiminnot ja pyritty I6ytamaan laajempaa alueellista tai



kansallista merkitystd omaavia riskeja. Tama tarkoittaa riskejd, joissa voimavarojen kayttéa pitaa
koordinoida useamman viranomaisen valilla, vahintdan alueellisti tai kansallisesti ja mahdollisesti
my0s EU:lta tukea pyytéen. Kasittelyn painopiste on sisaisissa ja valittdmasti lahialueella vaikutta-
vissa riskeissa. Tassa esityksessa ei kasitella globaalin toimintaympariston riskeja.

Kansallinen riskinarviotyd kaynnistettiin 21.8.2014. Tyoryhman puheenjohtajuudesta on vastannut
sisaministerio Turvallisuuskomitean sihteeriston tukemana. Tyon ohjauksesta vastasi Turvallisuus-
komitea. Tyo on kasitelty EU-ministerivaliokunnassa ja varsinaisen paatoksen kansallisen riskiarvi-
on hyvaksymisesta on tehnyt sisaministeri.

Tydryhmaan ovat osallistuneet seuraavien tahojen edustajat: sisaministerid, Turvallisuuskomitean
sihteeristd, valtioneuvoston kanslia, liikenne- ja viestintdministerio, opetus- ja kulttuuriministerio,
ymparistoministerio, sosiaali- ja terveysministerio, ulkoasiainministerio, tyo- ja elinkeinoministerio,
puolustusministerid, maa- ja metsatalousministerid, valtiovarainministerio, Huoltovarmuuskeskus,
Suomen Pankki ja limatieteen laitos. Taméan lisaksi Etela-Suomen aluehallintovirasto on toiminut
aluehallintovirastojen yhteisena edustajana samoin kuin Pohjois-Pohjanmaan elinkeino-, liikenne-
ja ympaéristokeskus ELY-keskusten yhteisené edustajana.

Nyt laadittu kansallinen riskiarvio on ensimmainen tamantyyppinen riskiarvio Suomessa. Mutta jo
pitkdan ennen taman kansallisen riskiarvion laatimista on Suomessa tehty hallinnonaloilla ja mui-
den toimijoiden piirissa niiden omia riskiarvioita. Lisaksi kansallisten strategisten asiakirjojen laa-
dinnassa on kaytetty erilaisia arviointeja. Esimerkiksi yhteiskunnan turvallisuusstrategiassa (2010)
on kasitelty koko yhteiskuntaa koskettavia uhkamalleja ja hairidtilanteita seka elintarkeita toimintoja.
Samassa strategiassa on lisaksi méaaritetty eri ministeridille niiden strategiset tehtévat yhteiskunnan
elintarkeiden toimintojen turvaamiseksi. Aiemmissa kansallisissa asiakirjoissa ei ole arvioitu eri
riskien suhdetta toisiinsa riskin vaikuttavuuden ja sen todennakoisyyden perusteella kuten tassa
kansallisessa riskiarviossa on tehty!.

Kansallinen riskiarvio on paivitettava vahintaan joka kolmas vuosi EU-velvoitteisiin liittyen. Siten
kansallisen riskiarvion laatimisprosessissa on huomioitu prosessina myds varautuminen naihin
kolmen vuoden valein tapahtuviin paivityksiin.

Maaritelmét

Riski koostuu kahdesta komponentista eli tapahtuman todennakoisyydesta ja sen seurausvaikutuk-
sista. Riskin suuruutta voidaan arvioida todennakéisyyden ja seurausvaikutusten tulona. Riskin
suuruuden arvioinnin perusteella on mahdollista asettaa riskit johonkin jarjestykseen toisiinsa suh-
teutettuna kayttaen arvioinnin perusteena riskilukua, todennakoisyytta tai seurausvaikutuksia.

Riskiluku on onnettomuuden todennakoisyyden ja seurausvaikutusten tulo. Riskiluku riippuu kaytet-
tavasta asteikosta ja tdssé asiakirjassa on jaliempana esitetty, miten todennakdisyytta ja seuraus-
vaikutuksia arvioidaan.

Seurausvaikutusten arvioinnissa otetaan huomioon vaikutukset ihmisiin, taloudelliset vaikutukset,
ymparistovaikutukset, vaikutukset kriittiseen infrastruktuuriin seka vaikutukset elintarkeisiin toimin-
toihin. Tarkemmin seurausvaikutusten arviointia on kasitelty alla.

' Kansallisen riskiarvion laatiminen on toteutettu noudattaen EU:n antamaa yleisohjetta kansallisten riskiarvioiden laatimisesta.
Ohjeen mukaisesti riskien arvioimisessa on huomioitava riskin vaikuttavuus, riskin todennakdisyys sek& myds arvion luotettavuus.
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Todennékdisyyden arvioinnissa otetaan huomioon tapahtumien kotimainen tilastotieto, jos sellaista
on saatavissa tai vastaavien tapahtumien tilastotieto muualta maailmasta tai jos tilastotietoja ei ole
saatavissa, niin kaytetaan asiantuntija-arvioita.

Arvioinnin luotettavuus perustuu osittain tietojen tilastotietojen saatavuuteen. Jos tapahtumasta on
rittavasti kotimaista tilastotietoa, voidaan arvioinnin luotettavuutta pitaa korkeana. Jos tapahtumas-
ta saadaan maailmanlaajuista tilastotietoa mutta vastaavaa ei ole tapahtunut Suomessa, voidaan
luotettavuutta pitaa keskimaaraisena. Jos kaytetdan puhdasta asiantuntija-arviota, voidaan luotet-
tavuutta pitaa epavarmana.

Skenaario voi olla maantieteellisesti tiettyyn paikkaan sijoitettu tapahtuma tai se voi olla sellainen
tapahtuma, joka voi sattua, missa pain Suomea tahansa. Skenaarion avulla pyritddn kuvaamaan
tapahtuman todennakoisyytta ja seurausvaikutuksia.

Kriittinen infrastruktuuri tarkoittaa valtioneuvoston paatoksessa (5.12.2013) mainittuja kriittiseen
infrastruktuuriin kuuluvia jarjestelmia ja palveluita. Paatoksen mukaan kriittista infrastruktuuria ovat:

Energian tuotanto-, siirto- ja jakelujarjestelmat
Tieto- ja viestintajarjestelmat, -verkot ja -palvelut
Finanssialan palvelut

Liikkenne ja logistiikka

Vesihuolto

Infrastruktuurin rakentaminen ja kunnossapito
Jatehuolto erityistilanteissa

Taman lisaksi valtioneuvoston paatoksessa on mainittu kriittisen tuotannon ja palveluiden turvaa-
minen, joita ovat:

Elintarvikehuolto

Terveydenhuolto ja peruspalvelut

Teollisuus

Sotilaallista maanpuolustusta tukeva tuotanto ja palvelut

Yhteiskunnan elintérkeét toiminnot on puolestaan maaritelty yhteiskunnan turvallisuusstrategiassa
16.12.2010 ja niité ovat:

Valtion johtaminen

Kansainvalinen toiminta

Suomen puolustuskyky

Sisainen turvallisuus

Talouden ja infrastruktuurin toimivuus
Vaeston toimeentuloturva ja toimintakyky
Henkinen kriisinkestavyys

Tassa tyossé otetaan huomioon luonnonilmididen aiheuttamat tapahtumat, ihmisten tahallisesti
aiheuttavat tapahtumat seka ihmisten aiheuttamat tahattomat teot. Viimeksi mainittuihin luetaan
teknologiset tapahtumat.

11



Riskiarvion laatimisen menetelmét ja prosessi

Kansallisen riskiarvion laadinnassa on hyodynnetty mahdollisimman paljon jo tehtyja eri toimijoiden
riskiarvioita tai vastaavia tuotteita ja prosesseja. Kaytannossa kansallinen riskiarvio on eraalla taval-
la yhteen sovitettu kooste eri toimijoiden omista riskiarvioista.

Tyo aloitettiin kunkin hallinnonalan osalta siten, etta ne laativat ns. riskikortit merkittavimmista oman
alansa riskeista. Riskikortteja syntyi yli 60. Riskikorteissa esitettyjen tapahtumien todennakaisyyksi-
en ja seurausvaikutusten perusteella valittiin kaiken kaikkiaan 21 tapahtumaskenaariota, jotka ta-
pahtuessaan aiheuttavat merkittavia vaikutuksia ihmisille, taloudelle, ymparistolle tai yhteiskunnalle.

Valituista 21:sta skenaariosta kukin skenaario jaettiin paavastuulliselle ministerille. Paéavastuulli-
nen ministeri0 vastasi oman skenaarionsa kirjoittamisesta muodostamalla ns. kirjoittajaryhman.
Kirjoittajaryhmat olivat avoimia kaikille organisaatioille ja niissa kaytettin my6s ao. hallinnonalan
asiantuntijoiden nakemyksia. Kirjoittajaryhmien tuotokset koottiin yhteen ja kansallisessa riskinar-
viotydryhmassa ne muokattiin lopulliseen muotoonsa.

Valitut skenaariot jaettiin edelleen kahteen ryhmaan. Ensimmaiseen ryhmaan kuuluvat laajasti yh-
teiskuntaan vaikuttavat tapahtumat, joiden todennakdisyytta on hyvin vaikea arvioida ja toisaalta
niiden vaikutukset ovat riippuvaisia niin monesta tekijasta, ettd vaikutusarvioiden tekeminen on
hyvin haasteellista. Toiseen ryhmaan kuuluvat tapahtumat ovat sellaisia, joiden todennakdisyytta ja
vaikutuksia on helpompi arvioida mutta ne ovat joka tapauksessa luonteeltaan alueellisia. Kuitenkin
ne ovat sellaisia, etta ne saattavat aiheuttaa tarpeen pyytaa kansainvalista apua.

Alkuvaiheen tarkastelussa kasiteltiin padosin yksittéisia riskeja, mutta kasittelyssa huomioitiin myos
skenaariotarkastelut pahimman mahdollisen tapahtuman tai todennakoisimman tapahtuman peri-
aatteella. Tahan raporttiin on sisallytetty keskeiset skenaariot joko tapahtuman todennakdisyyden
tai tapahtuman seurausvaikutusten perusteella.

Kansallisen riskiarvion valmistelussa hyddynnettiin EU-ohjeistusta ja lisaksi riskiarvion laatimisen
suunnitteluvaiheessa huomioitin muidenkin maiden kansallisia riskiarvioita seka asiantuntijoita.
Valmisteluprosessin aikana paatettiin siita, etta laajasti yhteiskuntaan vaikuttavia tapahtumia arvioi-
daan lahinna niiden mahdollisten vaikutusten perusteella. Vakavien alueellisten tapahtumien ris-
kiarvioinnissa kaytettiin todennakoisyyden, vaikuttavuuden seka arvioinnin luotettavuuden arvioin-
tiin yhteista arviointikriteeristod, jotta eri skenaariot saataisiin vertailukelpoisiksi.

Todennakaisyysarvioinnilla on tarkoitus arvioida, miten usein jokin tapahtuma esiintyy. Todenna-
koisyyden laskeminen on sita helpompaa mita enemman tilastotietoa on olemassa. Tassa asiakir-
jassa todennakaisyyden arvioinnissa on kaytetty alla olevaa luokitusta. Todennakoisyyden kriteerit
on sovittu tydryhmassa yhteisesti ja ne ovat kompromissi eri toimialoilla kaytetyista kriteereista.

Numeroarvo 1 2 3 4 5

Sanallinen Hyvin matala Matala Keskimaaréinen Korkea Hyvin korkea

Kriteerit Harvemmin kuin ~ [Kerran 500 - 1000 |Kerran 100 - 500 |Kerran 10 - 100 Suurempi kuin
kerran 1000 vuo-  |vuodessa vuodessa vuodessa kerran 10 vuo-
dessa dessa

Seurausvaikutusten arvioinnissa otetaan huomioon valittomat vaikutukset ihmisiin, taloudelliset
vaikutukset, ymparistévaikutukset ja yhteiskunnalliset vaikutukset. Yhteiskunnallisia vaikutuksia
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arvioidaan tapahtuman vaikutuksilla kriittiseen infrastruktuuriin ja yhteiskunnan elintérkeisiin toimin-
toihin. Seurausvaikutuksissa ei ole otettu huomioon mahdollisia tilanteesta aiheutuvia torjuntakus-
tannuksia.

Myos vaikutusarviossa kaytettavat kriteerit on sovittu tyoryhmassa yhteisesti valmisteluprosessin
aikana. Alla olevassa taulukossa on esitetty se, mita arvoja vaikutusarviossa on kaytetty vakavien
alueellisten tapahtumien osalta.

Vaikutukset ihmisiin | i i v V'

Kuolleet (Ikm) <=5 6-15 16-50 51-200 >200
Loukkaantuneet (Ikm) <=15 16-45 46-150 151-600 > 600
Evakuoidut (Ikm) <=50 51-200 201-500 501-2000 > 2000

Taloudelliset vaikutukset

Aineelliset vahingot (milj.) <1 1-10 10-100 100-500 > 500

Keskeytys (mil.) <1 1-10 10-100 100-500 > 500

Ympéristovaikutukset

Ymparistd neliokm <1 1-10 10-100 100-1000 > 1000
Kesto <vko <kk 1-6 kk Bkk-1v yli1v
Yhteiskunnalliset vaikutukset

Kriittinen infra (kpl) 0-2 3-4 5-6 7-8 9-11
Kesto <pv 1pv-6pv vko - 2 vko 2 vko - kk yli kk
Elintarkeat toiminnot (kpl) 0-1 2-3 3-4 5-6 7
Kesto <pv 1pv-6pv vko - 2 vko 2 vko - kk yli kk

Vaikutusarvio on tehty asiantuntija-arvioinnin perusteella. Ihmisiin kohdistuvissa vaikutuksissa on
otettu huomioon kuolleet, loukkaantuneet ja evakuoidut. Taloudellisissa vahingoissa on otettu huo-
mioon aineelliset vahingot ja keskeytysvahingot. Ymparistovahingoissa on otettu huomioon saastu-
neen alueen koko ja kesto. Yhteiskunnalliset vaikutukset on otettu huomioon siten, etta arvioidaan,
kuinka moneen kriittisen infrastuktuurin tekijaan tapahtuma vaikuttaa ja kuinka pitka hairion kesto
on seka kuinka moneen elintarkeaan toimintoon tapahtuma aiheuttaa hairidita ja kuinka pitka em.
hairio on.

Riskiluku lasketaan niin, etta edella esitetyn luokituksen mukaan arvioidaan tapahtuman todenna-
koisyys, joka kerrotaan seurausvaikutusten keskiarvolla. Seurausvaikutukset saavat sen lukuarvon,
johon ne kuuluvat. Esimerkiksi, jos kuolleita on 10, tulee kuolleiden lukuarvoksi 2 ja jos loukkaantu-
neita on 50, tulee loukkaantuneiden lukuarvoksi 3 jne. Vaikutusten lukuarvojen keskiarvo muodos-
taa tapahtuman vaikutusarvion.

Vakavien alueellisten tapahtumien osalta tarkastellaan myos arvion luotettavuutta kayttéen alla
olevia kriteereitd. Arvioinnin luotettavuus on vahainen (lukuarvo 1), jos arvio perustuu pelkkaan
asiantuntija-arvioon. Arvioinnin luotettavuus on keskimaarainen (lukuarvo 2), jos kyseessa olevasta
tapahtumasta on saatavissa kansainvalista tilastotietoa mutta vastaavaa tapahtumaa ei ole sattunut
Suomessa. Arvion luotettavuus on korkea (lukuarvo 3), jos kyseisenlaisesta tapahtumasta on ole-
massa riittavasti kotimaista tilastotietoa.
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Luotettavuus Vahainen Keskimaarainen Korkea
1 2 3

Skenaarioiden haasteena on ollut se, etta joissakin skenaarioissa on otettu tapahtumien ketjuuntu-
minen huomioon ja joissakin ei. Esimerkiksi laajoissa sahkokatkoissa alkavat monet muutkin jarjes-
telmat pettaa riippuen tilanteesta ja nain ollen vaikutukset ketjuuntuvat ja aiheuttavat ongelmia
muissa jarjestelmissa.

Riskinarviotyoprosessin edetessa ongelmaksi muodostui tapahtumien mittaluokan erilaisuus ja
todennakdisyyden arvioinnin vaikeus. Mittaluokka tahan riskinarvioon otetuissa tapahtumissa on
hyvin erilainen eika niita ole tarkoituksenmukaista esittaa samassa riskimatriisissa. Tyoryhmassa
paadyttiin siihen, etta suuren mittaluokan tapahtumat, jotka ovat mahdollisia mutta joiden todenna-
koisyytta on vaikea arvioida ja joiden aiheuttamat vaikutukset tapahtuessaan ovat todella merkitta-
via, kasitelladn omana ryhménéan laajasti yhteiskuntaan vaikuttavina tapahtumina luvussa 2. Sen
sijaan todennakdisyyden ja vaikutusten perusteella helpommin arvioitavat tapahtumat ovat mitta-
luokaltaan tavallisesti alueellisia, joten niita arvioidaan erikseen vakavina alueellisina tapahtumina
luvussa 3 kayttaen todennakadisyyden ja seurausvaikutusten arvioinnissa ylla mainittuja kriteereita.

2 Laajasti yhteiskuntaan vaikuttavat tapahtumat

Laajasti yhteiskuntaan vaikuttavien riskien todennakaisyys ja seurausvaikutukset ovat hankalasti
arvioitavissa. Naille tapahtumille ei ole arvioitu todennakdisyytta tai seurausvaikutuksia mink&anlai-
sella numeroasteikolla vaan lahtokohtana on oletus, etta nama tapahtumat ovat mahdollisia ja nii-
den tapahtuessa vaikutukset ovat merkittavia, joihin yhteiskunnan on varauduttava joka tapaukses-
sa.

Luvun 2 tapahtumatyyppeja arvioidaan niiden vaikutusten perusteella ottaen huomioon se, ettd
vaikutusarviot ovat vain viitteellisia ja suhteellisen ylimalkaisia arvioita vaikutusten suuruudesta. On
kuitenkin tiedostettu se, ettd nama tapahtumatyypit ovat mahdollisia ja niiden seurausvaikutukset
tapahtuessaan ovat niin laajoja, etta niihin on kiinnitettava erityista huomiota.

21  Energiansaannin vakavat hairiot

Suomen energiahuollon toimivuus ja erityisesti sdhkon keskeytykseton saanti on valttdmatonta
yhteiskunnan elintarkeiden toimintojen turvaamiseksi. Suomen energiahuolto perustuu avoimiin ja
toimiviin energiamarkkinoihin, kotimaisten energialahteiden kayttoon, ennalta luotuihin valmiuksiin
toiminnan jatkuvuuden varmistamiseksi vakavissa hairiotilanteissa ja poikkeusoloissa seka tuonti-
polttoaineiden varmuusvarastointiin.

Taustatietoa

Yhteiskunta on erittéin riippuvainen sahkosta. Jo lyhyetkin (jopa alle 10 s) séhkén saannin héiriot
voivat aiheuttaa ongelmia osalle teollisuusprosesseista. Sahkdnsaannin hairion pitkittyessa kaytan-
nossa useimmat yhteiskunnan toiminnot hairiintyvat suuresti tai lakkaavat kokonaan toimimasta.
Sahkon saannin hairiintyminen voi johtua joko sahkoverkoissa tapahtuvista vioista tai sahkéon tuo-
tannon ja tuonnin riittdmattémyydesta.

Suomi on erittain riippuvainen energian tuonnista, silla noin kaksi kolmasosaa energiasta tuodaan
maamme rajojen ulkopuolelta ja siita noin kaksi kolmasosaa Venajalta. Liikenteessa kaytettavan
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oljyn, sahkon ja l[Gmmon tuotannossa kaytettavan hiilen, teollisuudessa seka sahkon ja lammaon
tuotannossa kaytettavan maakaasun seka sahkon tuotannossa kaytettavan ydinpolttoaineen han-
kinnat ovat kaikki taysin tuonnin varassa. Riippuvuus fossiilisista polttoaineista ei tule merkittavasti
vahenemaan lahivuosina.

Sahkoenergian saannin hairiintyminen sahkon tuotannon tai tuonnin riittamattomyydesta johtuen
ei kaikissa tapauksissa ole helposti korjattavissa. Jos varalla olevaa tuotantokapasiteettia tai sah-
kon tuontimahdollisuuksia ei ole saatavissa, niin ainut tapa reagoida tilanteeseen on sahkon koko-
naiskulutuksen rajoittaminen mahdollisesti kierratettavia sahkon kayton katkoksia kayttamalla.

Talven kulutushuipun aikana noin neljasosa sahkotarpeesta on tuontiyhteyksien varassa. Pahetes-
saan tehopulaksi tilanne saattaa johtaa sahkon kayton rajoituksiin. Sahkonsiirtoverkon ohjausjarjes-
telméat ovat monimutkaisia ja niihin voi kohdistua kyberuhkia. S&dhkontuotannon uhkana on myds
kannattamattomien voimaloiden sulkeminen, mik& koskee ennen kaikkea markkinaehtoisesti toimi-
via lauhdelaitoksia. S&hkon saatavuuteen ulkomaan yhteyksien kautta voi kohdistua myds poliitti-
sista syista tapahtuvaa vaikuttamista poikkeusoloissa kuin myds normaalioloissa.

Sahkon jakeluverkossa tapahtuvat viat aiheuttavat verkon teknisesté rakenteesta johtuen yleensa
aina sahkon jakelun hairiintymisen. Suomessa haasteena on sahkon jakelussa kaytettavat ilmajoh-
dot, joista merkittdva maara kulkee metsissa, joissa ne ovat alttiita myrskyille ja lumen aiheuttamille
tuhoille. Jakeluverkon vioista johtuvat sahkon jakelun hairiintyminen koskee yleensa rajattua aluet-
ta. Kuitenkin viime vuosien myrskyt (esimerkiksi Tapani-myrsky joulukuussa 2011) aiheutti laajaa
tuhoa koko Suomessa ja jatti yli puoli miljoonaa asiakasta vaille sahkoa.

Polttoaineiden saatavuudella on erittdin suuri vaikutus esim. ruokahuollon ja polttoainehuollon
kuljetuksiin, julkiseen liikenteeseen ja yleiseen logistikkaan. Suomessa paaasiassa lammon ja
sahkon tuotannossa ja teollisuusprosesseissa kaytetysta energiasta noin 7 % on maakaasua, joka
tuodaan kokonaisuudessaan Vengjalta.

Lammon tuotannon hairiot ovat lyhytaikaisia. Pidempien hairididen osuessa talviajalle on riskina
myos putkirikkojen mahdollisuus. Pakkassaalla pitkaan jatkuessaan asuntojen lammityksen puut-
tuminen on uhka terveydelle ja jopa ihmishengille.

Kotimaisten polttoaineiden kayttd perustuu laajaan logistiikkaketjuun. Esimerkiksi biomassan
osalta ketjuun kuuluu korjuu, varastointi (kuivaus), kuljetus ja haketus. Hairi6t missa tahansa koh-
dassa tata ketjua aiheuttaa koko toimituksen hairiintymisen ja taten hairioita energiantuotannossa.

Riskien kuvaus

Sahkon hairiéton saatavuus on huoltovarmuuden kannalta erityisen kriittista. Vakava sahkon saan-
nin hairi vaikuttaa yhteiskunnan kaikkiin toimintoihin ja voi vaarantaa kriittiset toiminnot ja véeston
hyvinvoinnin.

Kantaverkon osalta suuri riski on samanaikaisesti kaksi suurta hairidtilannetta huippukulutuksen
aikana. Tallainen tilanne voi olla esimerkiksi suuren ydinvoimalaitoksen ja tuontiyhteyden yhtaai-
kainen vikaantuminen. Talléin pahin kuviteltavissa oleva tilanne on, ettd koko sahkdjarjestelmaa
koskeva yhteiskayttd romahtaa ja sen seurauksena koko kantaverkko kaatuu. Verkon kokoaminen
voi vieda paivia.

Pahimmassa sahkon jakelua koskevassa skenaariossa voimakas myrsky kulkisi Suomen yli siten,
etta usean verkkoyhtion alueella olisi samanaikaisesti laajoja alueita ilman sahkoa. Pahimmillaan
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vikojen korjaaminen ja sahkdjen palauttaminen voi kestaa useita paivia, jopa yli viikon. Tilannetta
pahentaisi talviaika, jolloin séahkoa kaytetaan runsaasti myds lammitykseen.

Tuontipolttoaineiden osalta riskind on merikuljetusten estyminen yhdistettyna polttoaineiden saan-
nin vaikeutumiseen Venajalta. Tuontipolttoaineiden saannin hairiintymisen kestaessa useita kuu-
kausia alkaa se hairita merkittavasti sahkon ja lammaon tuotantoa.

Suuri osa maamme siséisesté logistiikasta perustuu maantiekuljetuksiin, jolloin ilman polttonesteen
jakelua ja siihen liittyvia polttoainekuljetuksia logistiikan kuljetukset kaytanndssa loppuvat kunnes
polttoainetta on jalleen saatavilla. Polttonesteiden saanti korostuu etenkin kotimaisten polttoainei-
den saatavuuden kohdalla. Kotimaisten polttoaineiden tuotanto on hyvin hajautunutta ja sen logis-
tiikka koostuu hyvin monesta osasta.

Maakaasuun liittyva riskiskenaario on, etta toimitus Venajalta Suomeen keskeytyy useaksi kuukau-
deksi. Kaasunhankinta muualta kuin Vengjalta edellyttéisi LNG-terminaalin rakentamista Suomeen
tai uutta kaasuputkiyhteytta Euroopan kaasumarkkinoille. Maakaasun korvaavana polttonesteena
voidaan kayttaa 6ljya tai muita korvaavia energianlahteita.

Lammon tuotannon riskind on suuren kaupungin koko lammantoimituksen hairiintyminen huippu-
pakkasten aikana, mahdollisesti yhdistettyna pitkaaikaiseen sahkokatkoon.

Kuvaus toimenpiteista riskien suhteen

Lahtokohtaisesti sahkon tuotannossa toimitaan avoimilla pohjoismaisilla markkinoilla. Yllattavissa
tilanteissa joissa sahkon tuotantoa ja tuontia ei saada vastaamaan sahkon kulutusta, on pakko
rajoittaa kulutusta. Tama voidaan tehda esim. hallituilla sahkdnkayton rajoituksilla tai kierratettavilla
sahkokatkoilla. Kantaverkon suojauksella pyritaan valttdémaan yhteiskayton menettaminen ja tama
tehdaan viimekadessa kytkemalla kantaverkon kuormituksia pois. Sahkon kantaverkkoyhtio Fingri-
dilla on laissa maaritelty velvollisuus ja sen tayttamiseksi laajat oikeudet. Tilannetta my0s harjoitel-
laan Fingridin johdolla saanndllisesti.

Sahkon kantaverkko on suunniteltu ja rakennettu ja sita kaytetdan siten, etta yksittainen verkkoon
kohdistuva tapahtuma (esim. johdon tai voimalaitoksen vikaantuminen) ei aiheuta katkosta sahkéon
siirrossa. Mikali kantaverkosta johtuen sahkon siirrossa on hairio, niin kyse on vakavasta tilantees-
ta. Toiminnan palauttaminen normaaliksi on hidasta ja vaativaa. Tilanteen korjaaminen saattaa
kestaa useita tunteja, todennékoisesti jopa paivia.

Sahkoverkonhaltijoiden on sahkémarkkinalain nojalla tehtava varautumissuunnitelmat. Lisaksi lais-
sa on asetettu varsin tiukat aikarajat sallituille keskeytyksille seka korvausvelvollisuudet kuluttajille
aiheutuneesta haitasta. Verkkoyhtiot ovat jo aloittaneet ilmajohtoverkkojen laajamittaisen maakaa-
peloinnin pienentddkseen myrskyjen vaikutuksia. Yleensa verkko voidaan korjata osissa, jolloin
sahkot saadaan palautettua suurelle osalle sahkon kayttajista yleensa melko nopeasti. Kaupunki-
alueet ja muut alueet, joissa on kaytetty maakaapelointia, ovat paremmin suojassa hairiGiltd kuin
alueet joissa on kaytetty iimajohtoverkoja.

Pohjoisen sijainnin, yhdyskuntien ja elinkeinoelaman rakenteiden, pitkien kuljetusten ja polttoainei-
den tuontirippuvuuden vuoksi on perusteltua pitdd energian huoltovarmuustaso korkeammalla
tasolla kuin mita Euroopan unionin velvoitteet ja sopimus kansainvalisesta energiaohjelmasta (In-
ternational Energy Programme) edellyttavat.
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Tuontipolttoaineiden saannin hairididen aikana siirrytaan kayttdmaan vaihtoehtoisia polttoaineita ja
viime kadessa ryhdytaan purkamaan velvoite- ja valmiusvarastoja. Noin kuukauden aikaperspekii-
villa tuontipolttoaineiden saatavuuden hairiot eivat aiheuta polttoaineiden loppumista, vaikutukset
kansalaisille tulevat 1&hinna polttoaineiden ja energian hinnan nousun kautta.

Energian tuotannon osalta tuottajat ja polttoaineiden maahantuojat on velvoitettu yllapitamaan va-
rastoa tuontipolttoaineista. Maakaasun ja hiilen toimituskatkoksen vaikutukset kohdistuvat sahkon
ja lammon tuotantoon ja teollisuusprosesseihin. Maakaasun osalta velvoitevarastointi on hoidettu
varastoimalla korvaavia polttoaineita, kaytanndssa kevytta polttodljya, hiiltd varastoidaan sellaise-
naan. Teollisuus on hoitanut varautumisensa parhaaksi katsomallaan tavalla iiman lakisaateista
velvoitetta. Huoltovarmuuskeskus pitaa tuontipolttoaineita valtion varmuusvarastoissa siten, etta
maassa on kaytettavissa keskimaarin viiden kuukauden normaalikulutusta vastaavat tuontipoltto-
ainevarastot. Polttonesteiden jakelun varmistamiseksi 0Oljy- ja voimatalouspoolit ovat pilotoineet
huoltoasemien varustamista varavoimakoneilla.

Lampoverkkoon on yleensa litetty useampia lampolahteita, jolloin yhden tuotantolaitoksen vikaan-
tuminen ei aiheuta Idammontoimituksen hairiintymista. Hairiét logistiikassa vaikuttavat ennen kaikkea
lammantuotantoon, jolloin voimalaitokset ja kattilalaitokset joutuvat vaihtamaan polttoainetta. Koti-
maisen polttoaineen kayttajilla ei ole velvoitetta pitaa varastoja korvaavista polttoaineista.

Skenaarioiden vaikutusten ja luotettavuuden arviointi

Sahkon tuotannon tai kantaverkkotasolla tapahtuvan siirron merkittavaa hairiintymista ei ole tapah-
tunut Suomessa useaan vuosikymmeneen. Suomi on kuitenkin varsinkin séhkén huippukulutuksen
aikana riippuvainen sahkon tuonnista. Voimalaitosten tuotantohéiridt nostaisivat sahkon hintaa ja
pahimmillaan sahkon kulutusta jouduttaisiin rajoittamaan, jos kaikki tuotantokapasiteetti olisi jo kay-
tossa. Suurin sahkon kuluttaja kansallisesti on raskas teollisuus etenkin metalli- ja paperituotanto.

Myrskyt ja lumen aiheuttamat ongelmat ovat hyvin yleisia. Toistaiseksi suuri osa jakeluverkkoa on
alttina myrskyille. Suomessa on viimeisen 10 vuoden ajalta kokemuksia useasta voimakkaasta
myrskysta, joiden vaikutukset ovat olleet osin hyvin laajoja. Sahkdkatkoista ei kuitenkaan ole aiheu-
tunut merkittavissa maarin inmishenkia vakavasti uhkaavia tilanteita. Myrskyjen johdosta verkkoyh-
tididen valmius varautua myrskytuhoihin on parantunut.

Sahkon saannin hairididen todennakaisyys arvioidaan kokonaisuudessaan korkeaksi ja vaikutuksil-
taan vakaviksi. Arvioinnin luotettavuus on erityisesti jakeluverkkojen osalta korkea, muilta osin kes-
kimaarainen.

Energiankulutus, etenkin fossiilisten polttoaineiden kulutus, on kasvanut tasaisesti vimeisten vuosi-
kymmenten aikana koko maailmassa. Fossiilisten polttoaineiden hintaan ja saatavuuteen vaikuttaa
merkittavasti tuotantomaiden poliittinen tilanne. Tuotantomaita koskeneiden menneiden kriisien
aikana polttoaineiden hankinta Suomessa on kuitenkin pystytty hoitamaan iiman hairiéita. Tuonti-
polttoaineiden saatavuuteen liittyy kuitenkin epavarmuutta hairién laajuuden (polttoaineet, joiden
saatavuus on hairiintynyt) ja keston osalta. Riskin todennakdisyys arvioidaan kuitenkin korkeaksi ja
vaikutukset vakaviksi.

Normaaliolosuhteissa pitkaaikaisen polttoainehuollon ja -jakelun hairiintymisen todennékéisyys on

pieni, mutta vaikutukset ovat aina vakavia yhteiskunnan toimintojen kannalta. Vakavimmat hairiot
liittyvat sahkon toimituksen hairidihin, jotka voivat vaikeuttaa tai estaa likennepolttoaineen jakelun.
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Maakaasun hankinta Venajalta Suomeen on toiminut kaytanndssa hairiétta. Yhteen toimittajaan ja
toimitusreittiin nojautuminen kuitenkin kasvattaa teknista ja/tai poliittista riskia. Epatodennékéinen
toimituksen katkeaminen useaksi kuukaudeksi olisi kuitenkin vaikutuksiltaan elinkeinotoimintaan
merkittava.

Lammon tuotanto on hyvin varmennettua ja tuotannossa ja/tai jakelussa syntyvat hairiot ovat pai-
kallisia ja niiden vaikutusten arviointiin ei liity merkittavia epavarmuustekijoita. Pitkaaikaista ja laa-
jamittaista lammitysenergian puutetta ei ole Suomessa koettu, mutta rajatumpia ja lyhytaikaisia
hairioita, esim. putkirikko, tapahtuu vuosittain. Varsinkin lammityskaudella lammon tuotannossa
jaltai jakelussa syntyvat hairiét aiheuttavat rakennusten sisalampétilan laskua muutaman tunnin
viiveelld. Lammadntuotannon paikallisien riskien todennakdisyytta pidetaan hyvin korkeana ja vaiku-
tuksiltaan ne arvioidaan paikallisesti melko vakaviksi, riippuen vuodenajasta.

2.2  Kybertoimintaympariston riskit

Taustatietoa

Globaali kybertoimintaymparistd muodostuu monimutkaisesta maailmanlaajuisesta informaatiover-
kostosta, johon kuuluu kansalaisten, viranomaisten ja yritysmaailman tietoverkkoja seka kriittisen
infrastruktuurin ohjaus- ja valvontajarjestelmia. Riskien ja varautumisen nakokulmasta taméa tuo
mukanaan monentyyppisia mahdollisuuksia seka haasteita. Verkonhallinta, tietovarastot, erilaiset
tekniset komponentit seka my0s tietotekninen osaaminen saattavat sijaita Suomen ulkopuolella, ja
yritysostojen myéta suomalaista erityisosaamista siirtyy ulkomaiseen omistukseen. Suomessa toi-
mivat IT-alan yritykset saattavat olla niin ikd@n ulkomaisessa omistuksessa, jolloin ne eivat valtta-
méattad ota huomioon kansallisia erityistarpeita. Lisaksi esimerkiksi Suomessa tapahtuva maksulii-
kenne on taysin riippuvainen toimivista tietoliikenneyhteyksista Eurooppaan.

Suomi on pitkalle kehittyneena tietoyhteiskuntana erittéin riippuvainen tietoverkkojen ja -jarjes-
telmien toiminnasta, minka johdosta kybertoimintaympariston kautta tulevat uhkat ovat kokonaistur-
vallisuuden kannalta hyvin merkittava tekija. Valtaosa yhteiskunnan elintarkeista toiminnoista pe-
rustuu tiedonsiirtoon ja sahkdisten tietovarantojen kayttoon ja tietojarjestelmien toimintaan. Useim-
mat yhteiskunnan palveluista ovat sidoksissa sahkdisiin palveluihin.

Digitaalisen riippuvuuden rinnalla monet valtiot seka@ muut toimijat ovat kehittaneet omaan varau-
tumiseensa liittyen kybersuorituskykyja, joiden avulla niille on syntynyt osaaminen ja kyvykkyys
toisen osapuolen tietojarjestelmien hairintaan, vahingoittamiseen tai hyvaksikayttoon. Tietojarjes-
telmia voidaan toki vahingoittaa myos perinteisella tavalla fyysisesti.

Globaalin taloudellisen ja teknologisen toimintaympariston keskinaisriippuvuudesta johtuen yhteis-
kunnan haavoittuvuuden muodot ovat muuttuneet. Vaikuttaminen kybertoimintaympariston kautta
koko yhteiskunnan toimijoihin ja toimintaan on mahdollista, minka viime vuosien esimerkit koti- ja
ulkomailla ovat osoittaneet. Suomen tapauksessa syva riippuvuus tietojarjestelmista ja toisaalta
muille valtioille syntynyt kyky vaikuttaa naihin jarjestelmiin muodostavat suomalaiselle yhteiskunnal-
le sen kaltaisen potentiaalisen uhkan, mihin tavalla tai toisella on syyta varautua.

Vaikka kybertoimintaympériston muutos on parantanut keinoja huolehtia tehokkaasti viranomais-
tehtavista ja vastata erilaisiin hairiotilanteisiin, turvallisuusympariston muutoksen myo6ta hybridivai-
kuttaminen, kyberhyokkaykset ja terrorismi ovat lisaantyneet. Laajoilla kyberhairidilla voi olla vaiku-
tuksia yhteiskuntajarjestykseen ja sisaisen turvallisuuden viranomaisten toimintaan poliisi-, pelas-
tus-, raja- tai maahanmuutontehtavien kasvavina maarina. Kybertoimintaympariston kehittyessa
ovat turvallisuuteen kohdistuvat uhat monimuotoistuneet ja uhkien potentiaaliset seuraukset muut-
tuneet aiempaa vakavammiksi.
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Tahallisesti toteutetun kyberymparistoon kohdistuvan poikkeaman taustalla on lahes aina rikos.
Kyberrikosten méaarat ovat lisaantyneet ja tulevat lisaantymaan edelleen merkittavasti johtuen esi-
merkiksi ns. esineiden internetin tuomasta rikoksentekotapojen kasvusta. Maarat voivat kasvaa
jopa niin paljon, etta nykyisilla voimavaroilla poliisin kyky selvittaa kyberrikoksia laskee merkittavas-
ti. Tama saattaa heikentaa kansalaisten ja yritysten luottamusta kybertoimintaymparistoon.

Rikollisten hyddyntamien verkkofoorumeiden toiminta on johtanut rikollisuuden teollistumiseen eli
puhutaan ns. palveluun perustuvasta rikollisesta teollisuudesta. Rikollisten kyky toteuttaa tavoit-
teensa kohteessa on usein selvasti parempi ja kehittynyt nopeammin kuin kohdeorganisaatioiden
kyky havaita tunkeutujia.

Valtioneuvoston paatdksen huoltovarmuuden tavoitteista (857/2013) perusteella viranomaiset ja
huoltovarmuusorganisaatio laativat kriittisten tieto- ja viestintajarjestelmien seka naihin liittyvien
palveluiden varmistamiselle, turvallisuudelle ja jatkuvuudelle yhtenaiset kansalliset vaatimustenhal-
linnan perusteet. Viranomaisten johtojarjestelmat ovat osa kriittista infrastruktuuria. Hatakeskustie-
tojarjestelman toimimattomuus voi pahimmassa tapauksessa aiheuttaa jopa ihmishenkien mene-
tyksia.

Tietoverkkoihin liitetyt jarjestelméat voivat olla yhteiskunnan toiminnan kannalta myds muulla tavalla
merkittavia tietojarjestelmia, joissa kasitellaan kansalaisten tai yritysten kannalta elintarkeita tietoja.
Esimerkkeina tallaisista jarjestelmista ovat pankkijarjestelmat tai sosiaali- ja terveydenhuollon tieto-
jarjestelmat.

Vakavissa kyberrikoksissa on usein vahva kansainvalinen ulottuvuus, vakava uhka yhteiskunnalle
ja sen elintarkeille tietojarjestelmille. Sosiaali- ja terveydenhuollon tietojarjestelmiin kohdistuvana
tuollaisista teoista saattaa syntya uhka hengelle tai terveydelle. Kriittiseen rahoitusmarkkinainfra-
struktuuriin kohdistuvilla voidaan aikaansaada merkittavaa taloudellista vahinkoa ja horjuttaa laaja-
alaisesti yhteiskunnan toimintaa. Osassa kyberrikoksia voi olla kytkenta jarjestaytyneeseen rikolli-
suuteen tai muu merkittava uhka.

Kyky hyodyntaa digitaalista tietoa tulee maarittamaan merkittavalla tavalla yhteisojen ja kansakun-
tien asemaa globaalissa kilpailussa niin perinteisilla elinkeinoeldaman aloilla ja vientiteollisuudessa
kuin julkishallinnon toiminnassa. Samalla monet perinteiset toimintatavat seka markkinoiden raken-
teet ja toimialat muuttuvat taydellisesti sahkoisen tiedon uusien hyodyntamistapojen myota.

Murroksen aiheuttamat muutokset tavara- ja palvelutuotannossa nakyvat muun muassa kaupan,
pankkien, viihteen ja median toimialoilla. Muutos tulee seuraavien vuosien aikana kiihdyttamaan
perustavalla tavalla myds yritysten valisten liketoiminnan toimialat. Tasta ilmidsta kaytetdan usein
kasitetta teollinen internet tai esineiden internet.

Kayttajalahtoiset ja luotettavat digitaaliset palvelut ovat Suomen talouden ja yhteiskunnan kehityk-
sen kannalta avainasemassa seuraavien kymmenen vuoden aikana. Digitaalisen talouden “portin-
vartijoina” toimiville kansainvélisten palvelualustojen omistajille tulee muodostumaan huomattavaa
tulokehitysta alustojen paalle rakentuvasta liiketoiminnasta seka tosiasiallinen vaikutusvalta erilais-
ten yhteiskunnallisten palvelujen luotettavuuteen ja toimintavarmuuteen.

Suomen kansantalouden kilpailukyvyn ja tuottavuuden seka uudenlaisten tydpaikkojen ja tasa-
arvoisen hyvinvoinnin kehittymisen kannalta on kohtalon kysymys, millaiseksi kehittyy suomalaisten
rooli digitaalisten palveluiden globaaleissa arvoketjuissa. Tietoturvalla, eli digitaalisesti kasiteltavan
tiedon luottamuksellisuuden, eheyden ja kaytettavyyden turvaamisella, on erittdin suuri merkitys
yhteiskunnalliselle kehitykselle seka ihmisten turvallisuudelle.
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2.2.1  Kybertoimintaympaéristén hyddyntdminen yhteiskunnan jérjestelmien
lamauttamisessa

Riskin kuvaus

Suomen valtioon tai yhteiskuntaan kohdistuva, valtiollisen toimijan tai siihen verrattavan ryhman,
esim. terroristijarjeston tahallisesti aiheuttama kyberhyokkays on usein osa laajempaa kriisia tai
konfliktia Euroopassa. Todennakdisesti kyse on tallin valtiollisen tai muun toimijan laajemmasta
operaatiosta, jonka taustalla on kuukausia jopa vuosia kestanyt suunnittelu ja kehityskulku. Se
saattaa olla seuraus eri osapuolten valisesta ristiriidasta tai kulttuurien vastakkainasettelusta, jolla
on vaikutusta Suomeenkin. Suomeen poliittisiin paattajiin ja valtiojohtoon saatetaan yrittaa vaikut-
taa tiettyjen tavoitteiden saavuttamiseksi, mikali Suomi ei muuten toimisi hyokkaajan intressien
mukaisesti.

Mikali tavanomaiset poliittiset vaikutusyritykset eivat johda tulokseen, voidaan vaikutusyritysta tai
painostusta tehostaa kybertoimintaympariston kautta toteutettavilla toimilla. Tilapaiset palvelunes-
tohyokkaykset, tietomurrot, kybertoimien avulla muokattu disinformaatio, tietoverkkotiedustelu ja
muunlainen tietoverkkojen hairinta voivat tassa vaiheessa toimia painostuksen valineina. Tietoverk-
kotiedustelun avulla pyritdan selvittdmaan ne yhteiskunnan kannalta kriittiset kohteet, joihin on kus-
tannustehokkainta vaikuttaa. Kyberhyokkayksia voidaan toteuttaa myos tietojarjestelmiin, joita tie-
toisesti pidetaan erillaan internetista. Mikali naista ei ole apua, voidaan jaljempana kuvatuilla tavoil-
la kybertoimien vaikutusta asteittain lisata ja toimeenpanna monella tasolla yhta aikaa, kunnes toi-
vottu vaikutus on saavutettu. Valtioiden toteuttamat kyberoperaatiot ovat todennakdisesti vain yksi
osa muunlaista painostusta, joten kyberoperaatioiden rinnalla esiintynee myos poliittista, taloudel-
lista ja kenties my0s sotilaallista painostusta seka vaikuttamista sosiaalisessa mediassa ja muissa
viestimissa.

Mikali pehmeammat keinot eivat auta, kohdistetaan kybervaikuttaminen yhteiskunnan elintarkeisiin
toimintoihin, ml. paatdksenteko- ja johtamisjarjestelmat, seka kriittisen infrastruktuurin kohteisiin,
joihin voidaan vaikuttaa itsenaisesti, samanaikaisesti tai toistensa jatkumoina. Talloin tullaan tilan-
teeseen, jossa yhteiskunnan eri tahojen tietojarjestelmille, palveluille ja tietovarannoille saatetaan
aiheuttaa sellaista vahinkoa, joka merkittavasti lamauttaa yhteiskunnan toimintoja ja valtion johta-
miskykya. Kriittiseen rahoitusmarkkinainfrastruktuuriin kohdistuvalla kyberhyokkayksella voidaan
lamauttaa yhteiskunnan toiminnan kannalta valttdamaton maksuliikenne ja horjuttaa rahoitusmarkki-
noiden vakautta. Kyberhyokkayksen kohdistaminen sosiaali- ja terveydenhuoltojarjestelmaan,
energiantuotantoon tai teollisuuden ohjausjarjestelmiin saa pahimmillaan aikaan materiaalista tu-
hoa ja ihmishengen menetyksid. Naihin saatetaan yhdistaa perinteisia fyysista tuhoa aiheuttavia
toimia. Talldin ollaan tilanteessa, joka voisi olla rinnastettavissa aseelliseen hyokkaykseen ja siten
oikeuttaisi YK:n peruskirjan mukaiseen itsepuolustukseen.

Kuvaus toimenpiteista riskin suhteen

Suomessa on viime vuosikymmenena toimeenpantu useita tieto- ja kyberturvallisuuden kehittami-
seen liittyvia ohjelmia ja kehittamishankkeita, joista viimeisimpina kansallinen kyberturvallisuusstra-
tegia ja sen toimeenpano-ohjelma. Strategian linjausten ja toimeenpano-ohjelman perusteella on
mm. perustettu kyberturvallisuuskeskus, parannettu yhteista tilannekuvaa ja kohennettu yhteiskun-
nan eri toimijoiden kyberosaamista ja -ymmarrysta seka yhteistyota.

Kyberhairidtilanteiden hallinta organisoidaan ja toteutetaan yhteiskunnan turvallisuusstrategiassa
esitetylla tavalla ja siina noudatetaan voimassaolevaa toimialajakoa, joka perustuu saadoksiin ja
sovittuun yhteistyohon. Toimivaltainen viranomainen johtaa toimintaa ja poikkihallinnolliset yhteis-
tydelimet tukevat vastuuviranomaista. Samaan aikaan pyritdédn varmistamaan yhteiskunnan mah-
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dollisimman hyva toimivuus hairidtilanteesta huolimatta. Erilaisilla teknisilla ratkaisuilla pystytaan
riskien vaikutusta pienentdmaan. Esim. kriittiset palvelut pyritdan eriyttdmaan omiin verkkoihinsa,
joihin vaikuttaminen on vaikeampaa.

Kriittinen infrastruktuuri on Suomessa valtaosin yksityisten yritysten hallussa. Yritysten toimintaa
taas suuntaa liiketoiminnallinen tarkoituksenmukaisuus, mika muodostaa kyberturvallisuuden va-
rautumiseen liittyvan haasteen. Lainsaadannossa taas ei ole yhtenaista lahestymistapaa kyberuh-
kille, vaan lainsdadanto on talta osin sektorikohtaista. Haaste on myés siind, milloin hyokkays tun-
nistetaan yksittaiseen toimijaan kohdistuvaksi rikollisuudeksi ja milloin valtiota vastaan kohdistuvak-
si teoksi. Lisaksi valtiolliset kyberuhkat ovat tyypillisesti valtioiden rajat ylittavia, mutta kansallisilla
viranomaisilla on toimivaltaa vain valtioiden rajojen sisapuolella.

Skenaarion vaikutusten ja luotettavuuden arviointi

Vaikutukset riippuvat kyberhyokkaajan toimien voimakkuuden ja laajuuden lis@ksi kohteen kaytta-
mien tietojarjestelmien tietoturvallisuutta parantavista suojausominaisuuksista seka omista mahdol-
lisista vastatoimista. Lisaksi kyberhyokkayksen kesto on sidoksissa siihen taustalla liittyvan kriisin
tai konfliktin kestoon. Myos kyberhyokkayksen tekijaa voi olla vaikea todentaa tai se pitaa paatella
tapahtumien viitekehyksesta. Taman takia vaikutusten arviota on hyvin vaikea antaa. Pahimmillaan
valtiollinen kyberhydkkays kohdistuu kaikkiin seké kriittisen infrastruktuurin kohteisiin etta elintarkei-
siin toimintoihin. Ymparistovaikutukset kerrannaisvaikutuksineen voivat olla mittavia, jos kohteena
on ollut esim. ydinvoimala tai vesihuoltojarjestelma. Taloudelliset ja aineelliset vahingot voidaan
laskea pahimmillaan sadoissa miljoonissa euroissa. Myds ihmishenkien menetykset ovat mahdolli-
sia.

2.2.2  Kyberrikoksiin liittyvat riskit
Riskin kuvaus

Kyberrikoksiin liittyvat riskit voivat olla terroristisessa tarkoituksessa tai hyotymistarkoituksessa
tehtyja kyberrikoksia tai kriittiseen infrastruktuuriin kohdistuvia kyberhyokkayksia. Kriittiseen infra-
struktuuriin kohdistuvien uhkien voidaan toisaalta arvioida kohdistuvan tietojarjestelmien sisalta-
maan tietoon (informaatioon), jossa tietojarjestelmaan taltioitu, oikeudettoman teon kohteena oleva
tieto halutaan muuttaa, anastaa, tuhota tai tuota tietoa on tarkoitus hyodyntaa jollain tavalla. Esi-
merkkina tietoon kohdistuvista tietoverkkorikoksista voisivat olla valtion merkittaviin tietojarjestelmiin
kohdistunut vakoilu tai vahingonteko. Yksityissektorin toimijoihin kohdistuvana kyseessa voisi puo-
lestaan olla esimerkiksi yritysvakoilu, petos tai vahingonteko.

Toisaalta kriittiseen jarjestelmaan kohdistuvan teon tavoitteena voi olla vaaria ohjaustietoja syotta-
malla vaikuttaa itse jérjestelmén toimintaan ja nain aiheuttaa jokin reaalimaailmassa aktualisoituva
seuraus. Erilaisiin ohjausjarjestelmiin kohdistuvana tekona rikoksena kyseeseen voisi tulla esimer-
kiksi tuhoty®, likennetuhotyo tai torkea tuhotyd, jossa teon seurauksena syntyy esimerkiksi vakava
hengen tai terveyden vaara suurelle ihmismaaralle

Viranomaisten ja muiden toimijoiden tietojarjestelmiin tallennettujen arkaluonteisten tietojen kuten
esimerkiksi sosiaali- ja terveystietojen tai poliisin jarjestelmiin tallennettujen tietojen laajamittainen
tietomurto ja tietojen saattaminen julkisesti saataville loukkaisi merkittavasti kansalaisten perusoi-
keuksia ja saattaisi vaarantaa viranomaisen toiminnan.
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Kuvaus toimenpiteista riskin suhteen

Poliisi tunnistaa kybertoimintaymparistoon liittyvia rikollisuusilmioita seka ennalta estaa, paljastaa,
selvittaa kybertoimintaymparistoon tai sen kayttoon kohdistuvia rikoksia. Poliisin tehtdvana myos
tunnistaa ja torjua kybertoimintaymparistossa tapahtuva terrorististen ja muiden yhteiskuntajarjes-
tysta vaarantavien rikosten valmistelu, rahoitus, johtaminen ja niihin liittyva propagandistinen tiedot-
taminen ja mielipiteen muokkaus, terroristisen materiaalin ja vakivaltaa edistavan sisallon levittami-
nen seka kyettava selvittamaan naihin liittyvat epaillyt rikokset. Haasteena poliisilla on saada riitta-
vat oikeudelliset toimivaltuudet vaihtaa tietoja ja tehda yhteisty6ta eri viranomaisten ja yksityisen
sektorin valilla seka kansallisesti etta kansainvalisesti rikosten ennalta estamiseksi, paljastamiseksi
ja selvittamiseksi.

Esitutkintaviranomaisten riittavilla toimivaltuuksilla ennalta estetaan, paljastetaan ja selvitetaan
kyberrikoksia. Poliisin suorituskykya ja lainsaadannollisia edellytyksia torjua rikoksia tietoverkkoym-
paristossa tulee kuitenkin edelleen kehittaa.

Terroristiseen toimintaan tietoverkoissa varaudutaan muun muassa kansallisessa terrorismintorjun-
nan strategiassa kuvattujen toimenpiteiden mukaisesti eli varmistetaan viranomaisten toimintakyky-
ja valtuudet vastata terrorismintorjunnan kyberuhkiin. Viranomaisten valilla tehdaan yhteistyota ja
yhteiskunnan toimijoille annetaan koulutusta kyberympaéristdssa tapahtuvan terroristisen toiminnan
paljastamiseksi ja estamiseksi. Poliisin osallistuu my0s kansainvaliseen yhteistyohon terroristisen
materiaalin leviamisen estamiseksi tietoverkoissa. Lisaksi suojataan omaa kybertoimintaymparistoa
terroristiselta toiminnalta. Kansallisen tietoturvaviranomaisen (Viestintavirasto) tukee muita toimijoi-
ta analysoimaan tietojarjestelmiensa, tietoliikennejarjestelmiensa ja teollisuusautomaationsa tieto-
turvallisuushaavoittuvuuksia, yllapitaa niihin liittyvad uhka- ja tilannekuvaa seké vélittaa tietoa toi-
minnanharjoittajille ja viranomaisille. Finanssialalla kyberrikollisuudesta aiheutuvat riskit on huomioi-
tu aiempaa enemman alan yrityksia koskevassa saantelyssa ja viranomaisvalvonnassa. Keskeista
riskien ennaltaehkaisemisen ja minimoinnin nakokulmasta on myds kayttajien tietoturvaan ja turval-
lisuuteen liittyva systemaattinen koulutus ja toimiva omavalvonta.

Skenaarioiden vaikutusten ja luotettavuuden arviointi

Kyberrikollisuuden vaikutukset kohdistuvat niin valtioihin, yksittéisiin kansalaisiin kuin liketoimin-
taankin ja taloudelliset vaikutukset ovat mittavat. Jarjestaytyneen rikollisuuden, vihamielisten valti-
oiden tai terroristi- ja aarijarjestéjen verkkohyokkayksista EU-maiden kriittiselle infrastruktuurille
koituva uhka on Europolin uhka-arvion (iOcta2014) mukaan merkittava.

2.2.3  Digitalisaation tietoturvariskit

Riskin kuvaus

Digitaalisen tiedonkasittelyn hairion syyna voi olla tahaton tai tahallinen teko. Hairiét voivat aiheutua
ensinnakin luonnonolosuhteista (esim. myrskyt, tulvat jne.), laiterikoista (esim. kaapelikatkot, sula-
kerikko jne.) tai tietojarjestelmien suunnittelussa, rakentamisessa taikka yllapidossa valituista omi-
naisuuksista (esim. komponenttien kestavyys, ohjelmistovirheet ja ohjelmistohaavoittuvuudet jne.).
Lisaksi hairidita aiheuttavat hairiét tiedonkésittelyn tuotannontekijdiden saatavuudessa (séhkokat-
kot, komponenttien tai henkildston saatavuus jne.).

Erittain vakava, laaja-alainen tai pitkkestoinen hairio radiotaajuuksien tai viestintapalvelujen saa-

tavuudessa, kaytettavyydessa, laadussa, hairiéttomyydessa tai hinnassa voisi heikentaa luottamus-
ta sahkoista tietoa hyodyntaviin hyodykkeiden tuotantomalleihin eri toimialoilla. Hairiot voivat aihe-
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uttaa valillisia hairioita myds taajuuksien tai viestintapalveluiden kayttoon nojaavien palveluiden
yllapidolle tai turvallisuudelle eri toimialoilla.

Hairidtilanteiden liséksi yhteiskunnan elintarkeiden toimintojen kannalta uhkana on se, ettd suoma-
laiset organisaatiot eivat pysty riittavasti vaikuttamaan digitaalisten palveluiden laatuun, luotettavuu-
teen ja turvallisuuteen ja sita kautta hairidtilanteiden todennakdisyyteen.

Tiedustelussa ja yksityisyyden suojan loukkauksissa hyodynnetaan kehittyneita ja kohdennettuja
haittaohjelmia seka erittéin laajoihin tietoaineistoihin kohdistuvia tiedonkeruumenetelmia. Viestin-
nan luottamuksellisuutta loukkaava teko voi vaarantaa tietoturvallisuuden myos muissa kuin luon-
nollisten henkildiden valisessa viestinnassa (ns. koneiden valinen viestintd) ja viestinnan luotta-
muksellisuudella voidaan suojata kansalaisten ns. kirjesalaisuuden lisdksi muitakin oikeushyvia
kuten esimerkiksi yritysten liikesalaisuuksia.

Vakavat ja laaja-alaiset viestinnan luottamuksellisuuden suojan ja yksityisyyden suojan loukkaukset
seka eri toimialojen palvelutuotannossa hyoddynnettaviin tietojarjestelmiin kohdistuvat tietoturva-
loukkaukset seka tieto- ja viestintarikokset tulevat nykyisen kehityksen valossa seuraavien vuosien
aikajanteella heikentamaan edellytyksia luottaa digitaaliseen toimintaymparistoon, keskeisiin hyo-
dyketuottajiin, palveluntarjoajiin ja jopa viranomaisiin. Samalla kasvaa kuitenkin kysynta luotetta-
vuudella profiloituville yksittaisille tieto- ja viestintateknologisille hyodykkeille seka laajemminkin
luotettaville digitaalisen talouden ns. arvoketjuille. Tallaisia hyodykkeita ovat esimerkiksi sellaiset
paatelaitteet, kayttojarjestelmat ja sovellukset, jotka mahdollistavat tietojen kryptologisen salaami-
sen ja suojautumisen oikeudettomalta kaytolta. Taman kysynnan kehitys voi olla omiaan lisaamaan
tietoturvallisuutta ja pienentamaan joitakin tiedonkasittelyyn liittyvia riskeja.

Kuvaus toimenpiteista riskin suhteen

Viestintapolitikan keinoin turvataan perusoikeuksien mahdollisimman hyvé toteutuminen edistamal-
la edistyksellisten viestintapalvelujen tarjontaa ja kayttoa seka radiotaajuuksien tehokasta ja hairio-
tonta kayttoa. Viestintapalvelujen vika- ja hairidtilanteita seka radiohairidita tilastoidaan saadospe-
rusteisesti ja hairiot on luokiteltu niiden aiheutumistapojen ja haitallisten vaikutusten perustella.

My6s viestinnan luottamuksellisuuden suojaan kohdistuvia tietoturvaloukkauksia seurataan ja val-
votaan osana viestintapolitikan ohjauskeinoja. Viestintavirasto tilastoi viestintapalveluihin ja tietojar-
jestelmiin kohdistuvia tietoturvaloukkauksia tieto- ja viestintateknologisten hyodykkeiden kayttajien
ja tuottajien ilmoitusten perusteella. Viestintavirasto auttaa suomalaisia yhteis6ja huolehtimaan
omasta tietoturvastaan keraamalla ja jakamalla tietoa tietoturvaloukkauksista seka niiden uhkista.

Riskien haitallisia vaikutuksia on vahennetty viestintamarkkinoiden toimivuutta turvaavalla lainsaa-
danndlla, jossa on muun muassa maaritelty viestintapalvelujen laatuvaatimukset, velvoitettu ehkai-
semaan ja poistamaan hairiot seka turvaamaan viestinnan luottamuksellisuuden suojan ja yksityi-
syyden suojan toteutuminen. Lainsaadanndlla ja karkihankkeilla myos turvataan markkinaymparis-
t0, jossa palveluntarjoajat joutuvat kilpailemaan palveluidensa asiakaslupauksilla, laadulla ja luotet-
tavuudella. Teleyritysten velvollisuus huolehtia viestinnan luottamuksellisuuden ja yksityisyyden
suojasta seka tietoturvasta laajennettiin teknologianeutraalisti kaikkiin viestinnan valittajiin.

Kaikilla eri toimialoilla tulisi kehittaa keinoja hyddyntaa digitaalista tietoa alykkaammin, riskit halliten
ja perusoikeuksia edistavalla tavalla toimialan tuottavuuden lisdamiseksi.

Viestintapolitikan ohella kunkin viranomaisen tai muun julkisyhteison tulee huolehtia laissa maari-
teltyjen julkisten tehtaviensa hoitamisessa kayttamiensa tietolikenne- ja tietojarjestelmien toiminta
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sellaisella tasolla, etta viranomaisella sailyy mahdollisimman hyva kyky hoitaa tehtavidan kaikissa
tilanteissa. Eri toimialojen palveluntuottajien tulee toiminnassaan huolehtia tietoturvaan liittyvasta
riskienhallinnasta ja noudattaa toiminnassaan seka toimialakohtaisia laatusaannoksia etta poikki-
hallinnollista tietosuojalainsaadantoa.

Hallitus luo edellytyksia digitaalisen liketoiminnan kasvuympariston kehitykselle ja kiinnittaa erityis-
ta huomiota tietoturvan merkitykseen elinkeinoelaman digitalisaatiossa. Parhaillaan laaditaan yh-
teisty0ssa elinkeinoelaman ja jarjestojen kanssa kansallinen tietoturvastrategia, jolla lisataan luot-
tamusta internetiin ja digitaalisiin palveluihin. Strategian painopisteind ovat vientiedellytysten tur-
vaaminen, EU:n digitaalisten sisamarkkinoiden kehittaminen seka yksityisyyden suojan ja muiden
perusoikeuksien turvaaminen. EU:n digitaalisten sisamarkkinoiden kehityksessa pyritaan edista-
maan uusien eurooppalaisten teollisen internetin ja digitaalisten alustojen syntymista, mika voisi
parantaa samalla Suomen taloudellista asemaa ja suomalaisten mahdollisuuksia vaikuttaa turvalli-
suusymparistonsa kehitykseen. Hallitus puuttuu tietoturvastrategialla ja EU:n tason politiikkatoimilla
digitaalisen toimintaympariston luottamusta heikentaviin ilmidihin kuten tietoturvaloukkauksiin ja
laajamittaisiin yksityisyyden suojan loukkauksiin verkoissa. Lisaksi hallitus etsii EU-tasolla pelisaan-
t6ja sille, missa maarin viestinnan luottamuksellisuutta voidaan rajoittaa toisen jasenvaltion toimin.
Viestinnan valittajan vastuu yksityisyyden suojasta ja tietoturvasta pyritaan ulottamaan koko EU:n
alueella teknologianeutraalisti teleyrityksista kaikkiin viestinnan valittajiin. EU:n verkko- ja tietotur-
vadirektiivin kansallisen voimaansaattamisen yhteydessé arvioidaan keinoja parantaa tietoturvalli-
suutta erdiden talouselaman keskeisten toimialojen hyddyketuotannossa (erityisesti energia, liiken-
ne, finanssi, terveydenhoito ja vesihuolto seka eraat tietoyhteiskunnan palveluntarjoajat).

2.3  Maailmanlaajuisesti tai Suomen lahialueilla esiintyvat vakavat tarttuvat
taudit ihmisiin

Taustatietoa

Influenssapandemialla tarkoitetaan uuden influenssa A-viruksen alatyypin vaestélle aiheuttamaa ja
nopeasti ympari maailman leviavaa epidemiaa. Pandemiassa sairastuvuus voi olla normaalia kausi-
influenssaa suurempaa. Kansainvalisten arvioiden mukaan 25-35% vaestosta voi sairastua, kun
kausi-influenssaan sairastuvuus on 5-15 %. Lisaksi influenssan taudinkuva voi olla pandemiassa
kausi-influenssaa vaikeampi. Vakavia tautimuotoja saavat myds taysin terveen nuoret ja aikuiset,
eivat vain sairauden tai ian vuoksi riskiryhmiin kuuluvat.

Varautuminen influenssapandemiaan on kuvattu kansallisessa varautumissuunnitelmassa’. In-
fluenssa A -virus on aiheuttanut viimeisen sadan vuoden aikana nelj@ maailmanlaajuista epidemi-
aa, pandemiaa, vuosina 1918-1919 (Espanja), 1957-1958 (Aasia), 1968-1969 (Hongkong) ja
2009-2010 H1N1-influenssa (Meksiko). Viimeisimman pandemian aiheutti vuonna 2009 ilmaantu-
nut influenssa A (H1N1) -viruksen uusi alatyyppi, jossa oli rakenteita sioille, linnuille ja ihmiselle
tyypillisista influenssa A-kannoista. Vaestdssa ei ollut vasta-aineita tata virusta vastaan lukuun ot-
tamatta ikaantyneitd. Pandemioiden lisaksi lintuinfluenssa (H5N1) katsottiin vuosina 2003-2006
pandeemiseksi uhkaksi. Lintuinfluenssatapauksia esiintyy maailmassa jatkuvasti, mutta viruksen
merkittavaa tarttumista ihmisesta toiseen ei ole toistaiseksi tavattu.

Influenssaepidemioiden vaikeusaste ja vaikutukset vaihtelevat. Espanjantauti on ollut viime vuosi-
sadan pandemioista vakavin ja vuoden 2009 pandemia oli odotettua lievempi. Viruksen taudinai-
heuttamiskyvyn lisaksi my0s muut tekijat vaikuttavat sairastuvuuteen ja kuolleisuuteen, esimerkiksi
yleinen terveystilanne, asumisolosuhteet, elintaso ja terveydenhuollon mahdollisuudet, jotka ovat
parantuneet Suomessa vuosikymmenten kuluessa.
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Pandemia ja Arvioitu kuolleiden Arvioitu sairastuvuus Arvioitu tappavuus
alkamisvuosi maard maailmassa (sairaiden maara (kuolleiden maéara
Suomessa) Suomessa)
Espanjantauti 1918 50 miljoonaa 25% 1,9 %
Aasialainen 1957 1,5 miljoonaa 30 % 0,14 %
Hongkongilainen 1968 0,7 miljoonaa 25% <0,05%
Sikainfluenssa 2009 Arviointi kesken Arviointi kesken Arviointi kesken
Kausi-influenssa 0,25-0,5 miljoonaa 5-15% <0,1 % (500-2 000)

Riskin kuvaus

Viimeisimmat laajat influenssapandemiat ovat puhjenneet 10-40 vuoden valein ja uuden pandemi-
an synnyn todennakoisyys on suuri. Influenssapandemia on yhteiskunnan kannalta merkittava riski:
tartunta leviaa helposti pisaratartuntana henkilosta toiseen, sairastuneiden maara on suuri, vaes-
t0ssa ei ole vastustuskykya uutta virusta vastaan ja pandemian puhjetessa ennaltaehkaisevaa ro-
kotetta ei ole. Pandemian suorat vaikutukset terveydenhuoltojarjestelmalle ja muulle yhteiskunnalle
ovat merkittavat, koska suuri joukko ihmisia sairastuu ja monia kuolee.

Pandemia voi uhata lahes kaikkia yhteiskunnan elintarkeita toimintoja, ei vain terveydenhuoltojar-
jestelmaa ja sen toimivuutta. Kriittisia tilanteita syntyy, kun suuri joukko henkilita sairastuu saman-
aikaisesti. Haavoittuvia alueita ovat mm. johtaminen, puolustuslaitos, siséinen turvallisuus, ener-
giahuolto, kuljetukset ja elintarvikehuolto. Pandemian yhteiskunnalliset, tuotannolliset ja taloudelli-
set vaikutukset ovat merkittavat.

Riskin suuruutta ja pandemian vaikeusastetta on mahdotonta arvioida etukateen. Influenssapan-
demian oireet ovat yleensa samanlaiset kuin kausi-influenssan, mutta oirekuva ja jalkitaudit voivat
olla selvasti vaikeampia. Influenssan ja sen leviamisen ehkaisy onnistuu vain hyvin rajoitetusti.
Tartunnan jalkeen ei ole olemassa riittavan tehokasta hoitoa, silla nykyisilla viruslaakkeilla voidaan
vain lyhentaa sairauden kestoa ja vahentaa jalkitautien mahdollisuutta.

Avohoidon palvelujen tarve pandemia-aallon aikana.

Mittari Pandemiaviikko

1 2 3 4 5 6 7 8
Prosenttia vaestdsta 1 2 5 10 9 5 2 1
Lukumaaré Suomessa | 52000[ 104000/ 260000[ 520000 468000| 260000( 104000 52000
M&ara/100 000 1000 2000 5000( 10000 9000 5000 2000( 1000

Arviolaskelma sairaalahoidon tarve ja kuolemantapaukset, jos 35 % vaestosta sairastuu.

Skenaario Véesto Sairaanhoitojaksoja Kuolemantapauksia
Lievi Koko maa 11 480 3450
iev

Tapaukset 100 000 asukasta kohti 221 66

o Koko maa 27 500 5650
Keskivaikea -

Tapaukset 100 000 asukasta kohti 530 109

) Koko maa 35690 9050
Vaikea .

Tapaukset 100 000 asukasta kohti 686 174
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Kuvaus toimenpiteista riskin suhteen

Varautuminen influenssapandemiaan on kuvattu kansallisessa varautumissuunnitelmassa, joka
paivitettiin vuoden 2009 H1N1-influenssan kansallisten ja kansainvalisten kokemusten perusteella.
Suunnitelma velvoittaa poikkihallinnolliseen yhteistydhon seké julkisella etta yksityisella sektorilla.
Lisaksi alueelliset ja paikalliset toimijat on velvoitettu paivittamaan varautumissuunnitelmansa. Ter-
veydenhuollon materiaalisesta varautumisesta on kansallinen ohjeistus paivitetty vuonna 2013.
Kaiken valmiussuunnittelun lahtokohtana tulee olla vakava pandemia.

Varautumisen tavoitteena on rajoittaa vaeston terveydelle aiheutuvia haittoja ja turvata yhteiskun-
nan toiminnat mahdollisimman hyvin. Tarkein toimenpide varautumisessa ja vaeston suojelussa on
rokotus influenssapandemian aiheuttajavirusta vastaan. Rokotus on tehokkain tapa torjua pande-
miaa ja sen leviamista ja haittoja, mutta rokotteen kehitys voi alkaa vasta pandemiaviruksen eris-
tamisen jalkeen. Rokotteen tuotanto kestaa kuukausia, joten yleensa rokotteella ei ehdita vaikuttaa
influenssapandemian ensimmaiseen aaltoon. Aiemmissa pandemioissa on ollut useampia aaltoja,
joten rokotteella voidaan suojautua naita vastaan.

Influenssan viruslaékehoidolla, joka aloitetaan mahdollisimman nopeasti oireiden ilmaannuttua,
voidaan lyhentda sairauden kestoa ja vahentaa jalkitautien maaraa. Viruslaakkeita on Suomessa
hankittu huoltovarmuuskeskuksen varmuusvarastoihin pandemian varalle. Muita mikrobilaakkeita
tarvitaan influenssan aiheuttamien jalkitautien hoidossa ja niitd on velvoitevarastoitu paitsi julkisella
myo0s yksityisellda sektorilla. Hygieniaohjeilla voidaan suojautua tartunnoilta ja rajoittaa tartunnan
leviamista. Lisaksi sosiaali- ja terveydenhuollon toimintayksikdiden materiaalisen varautumisen
ohjeet esimerkiksi henkildsuojaimista on vastikaan paivitetty.

Influenssan ja tartuntatautien seurantajarjestelmat ovat erittéin tarkea osa varautumista. Seurantaa
ja torjuntaa yllapitaa valtakunnallisesti THL, joka myos jatkuvasti seuraa seka kansallista etta kan-
sainvalistd tartuntatautitilannetta. Tartuntatautien torjunnan kokonaiskoordinaatio on sosiaali- ja
terveysministerion vastuulla.

Tyovoimaviranomaiset, ELY-keskukset ja TE-toimistot tukevat yhdessa aluehallintovirastojen kans-
sa omalta osaltaan yhteiskunnan elintarkeiden toimintojen yllapitoa huolehtimalla tydvoiman han-
kinnasta ja ohjaamisesta kriittisille aloille. ELY-keskusten ja TE-toimistojen tulee maaritella jo en-
nakkoon omalla alueellaan keskeiset kriittiset toimialat ja yritykset, joiden tyovoimatarpeista tulee
huolehtia. Oman henkiloston suojaamisen osalta ELY-keskukset ja TE-toimistot keskittyvat olennai-
seen ja valttamattomaan toimintaan, ja asiakaspalvelussa vahvistetaan puhelin- ja verkkopalveluita.

Skenaarion vaikutusten ja luotettavuuden arviointi

Influenssapandemian todennakoisyys on suuri, mutta pandemian aiheuttajaa, sen ajankohtaa ja
vakavuutta on mahdotonta tietdd etukateen. Todennakdisin pandemian aiheuttaja on eldimista
ihmiseen tarttuva uusi viruskanta, joka on muuntunut helposti inmisesta toiseen tarttuvaksi. lhmis-
ten ja tavaroiden lisaantynyt likkuminen on merkittavasti nopeuttanut tartuntojen maailmanlaajuista
leviamista.

Suomen varautumissuunnitelman mukaan pandemian ensimmaisen aallon aikana, jonka arvioi-
daan kestavan 8 viikkoa, 35 % vaestostd voi saada tartunnan. Arvion mukaan sairastuneista
11 000 - 36 000 voi joutua sairaalaan ja 3 500 - 9 000 voi kuolla. Tallainen influenssa pandemia on
vaikeampi kuin aasialainen vuonna 1957 ja hongkongilainen vuonna 1968, mutta lievempi kuin
espanjantauti 1918. Seuraavan pandemian vaikeusastetta on mahdoton ennustaa, ja tarkkojen
arvioiden tekeminen on taman vuoksi etukateen mahdotonta.
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Laajalle levinnyt pandemia aiheuttaa riskin vaeston terveydelle ja yhteiskunnan toiminnalle yleises-
ti, ei vain sairastuneille ja terveydenhuoltohenkildstolle, jos suuri osa vaestdstd on yhtaaikaisesti
poissa toista.

Suuri sairastuneiden méaara on kuitenkin erityinen uhka terveydenhoitojarjestelman toiminnalle ja
riittavyydelle. Lisaksi pandemiasta voi aiheutua suuret kustannukset seka hoidon osalta ettd tuo-
tannon menetyksina ja joissain tapauksissa myos kauppa- ja matkustusesteiden vuoksi. Pandemia
iskee usein raskaimmin nuorimpiin ikaluokkiin, koska heilla immuniteetti pandemiaa vastaan on
heikoin.

Influenssapandemiaa on tutkittu runsaasti ja arviota voi pitaa luotettavana.

24  Suomeen suoraan tai valillisesti kohdistuva turvallisuuspoliittinen kriisi
Taustatietoa

Ulko- ja turvallisuuspolitikan tavoitteena on Suomen itsendisyyden ja yhteiskunnan demokraattis-
ten perusarvojen sailyttdminen ja kansalaisten turvallisuuden ja hyvinvoinnin edistdminen. Puolus-
tuspolitikka, joka my0s tukee maamme ulko- ja turvallisuuspolitikkaa, ohjaa puolustuskyvyn yllapi-
tamista, kehittamista ja kayttoa. Yhdessa nama politikat rakentavat turvallisuutta seka ennakoivat
ja torjuvat turvallisuusuhkia.

Sotilaallisesti liittoutumattomana maana Suomi vastaa itse puolustuksestaan sotilaallisia ja muita
uhkia vastaan. Kansainvalisen tilanteen muutokset ja eturistiriidat saattavat johtaa tilanteeseen,
jossa syntyy mahdollisuus kohdistaa Suomeen poliittista, taloudellista tai sotilaallista painostusta.
Tilanteen karjistyessa mydskaan aseellisen voiman kayttd Suomea vastaan ei ole poissuljettu. Vii-
me vuosien alueelliset kriisit, joihin on liittynyt myos aseellisen voiman kayttoa, ovat tapahtuneet
yllattaen ja varsin nopean tilannekehityksen jalkeen. Vaikuttamisen keinot voivat olla monipuolisia
erilaisia voimankayton keinojen yhdistelmia. Samalla, kun voimankayton muodot laajenevat, niiden
valiset rajat hamartyvat. Sodan ja painostuksen tai toisaalta valtiollisen ja ei-valtiollisen toiminnan
rajat ovat yha vaikeammin tunnistettavia. Informaatiosodankaynti mukaan lukien kyberhyokkaykset
ja erikoisjoukkojen kayttd ovat olennainen osa toimijoiden keinovalikoimaa.

Viime vuosina Vengja on pyrkinyt vahvistamaan asemaansa erityisesti alueellisena, mutta myos
globaalina suurvaltana. Tama on luonut jannitteita Nato-maiden ja Venajan valille, mika taas on
kasvattanut ltameren alueen merkitysta. Ukrainan kriisin myota Nato on siitdmassa toiminnan pai-
nopistetta aikaisempaa enemman liittokunnan kollektiivisen puolustuksen kehittamiseen.

Riskin kuvaus

Poliittisella, taloudellisella tai sotilaallisella painostuksella pyritaan tietoisesti vaikuttamaan valtion
paatoksentekoon ja toimintaan, jotta saavutettaisiin sellaisia tavoitteita, joihin painostuksen kohtee-
na oleva valtio ei muuten suostuisi. Painostus voi olla luonteeltaan poliittisiin paatoksentekijoihin tai
yleiseen mielipiteeseen kohdistuvaa, siihen voi liittya viranomaistoiminnan, yritystoiminnan, palvelu-
jen tai maksuliikenteen hairintad, estamista tai vaikeuttamista seké sotilaallisia alueloukkauksia tai
joukkojen keskityksia rajojemme tuntumaan.

Poliittiseen, taloudelliseen ja sotilaalliseen painostukseen voidaan kayttaa eri keinoja ja se voi saa-

da erilaisia muotoja. Painostusta voidaan toimeenpanna mediassa tai kansainvalisilla foorumeilla.
Se voi koostua yksittaisista toimenpiteista, se voi lisaantya asteittain tai sita voidaan tehda monella
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tasolla yhta aikaa. Erityyppiset informaatio-operaatiot kuten tietoverkkojen hairinté tai psykologiset
operaatiot liittyvat nykyisin yha useammin kaikkiin em. painostuksen lajeihin. Painostus voi liittya
my0s nk. hybridisodankayntiin, jossa sotilaalliset ja ei-sotilaalliset keinot yhdistyvat.

Poliittinen, taloudellinen tai sotilaallinen painostus voi jatkua sotilaallisen voiman kaytolla, jos pai-
nostaja ei ole saavuttanut omia tavoitteitaan. Sotilaallisen voiman kaytto alkaisi téllaisessa tilan-
teessa todennakoisesti yllatykseen pyrkivalla voiman kaytolla tiettyja ennalta maaritettyja kohteita
vastaan. Pitkalle kehittyneen tietoyhteiskunnan haavoittuvuus luo hyokkaajan kannalta edullisen
lahtokohdan operaation onnistumiselle.

Jos vastustaja ei saavuta tavoitteitaan rajoitetuilla sotilaallisilla operaatioilla, saattaa se ottaa kayt-
t66n suurempia joukkomaaria toteuttaakseen laajempia operaatioita kayttaen erilaisten keinovali-
koimien yhdistelmia. Laajojen operaatioiden torjumiseksi on merkittava osa yhteiskunnan voimava-
roista kohdennettava sotilaallisen maanpuolustuksen tukemiseksi, milld on huomattava vaikutus
koko yhteiskunnan toimintoihin.

Yll& kuvattujen operaatioiden rajat eivat ole selkeitd ja vastustajalla on mahdollisuus yhdistella ja
aikauttaa niita tarpeen mukaan. Joka tapauksessa operaatioilla pyritaan, painostuksen tavoin, pa-
kottamaan valtionjohto niihin haluttuihin ratkaisuihin, joihin vastustaja ei pelkalla painostuksella ole
paassyt. Sotilaallisen uhkan syntymista todennékoisesti kuitenkin edeltda edelld kuvattu painostuk-
sen vaihe, jolla pyritaan saavuttamaan tietyt paamaarat ilman turvautumista sotilaalliseen voimaan.
Toisaalta raja perinteisen sodankaynnin ja painostuksen valilla saattaa olla hyvin liukuva ja erilaiset
painostuksen ja sodankaynnin muodot voivat sekoittua toisiinsa.

Kuvaus toimenpiteista riskin suhteen

Suomen puolustuspolitikan tavoitteena on yllapitaa toimintaymparistoon ja voimavaroihin suh-
teutettua kansallista puolustuskykya, jonka térkein tavoite on ehkéistd Suomen joutuminen painos-
tuksen tai hyokkayksen kohteeksi. Puolustusvoimien ja Rajavartiolaitoksen suorituskyvyt muodos-
tavat pidakkeen, joka mahdollistaa rajatilanteen hallitsemisen, alueellisen koskemattomuuden tur-
vaamisen seka sotilaallisen hyokkayksen ennaltaehkaisemisen ja torjumisen.

Sotilaallinen toimintaymparistd ja siita tehty arvio ovat keskeisia vaikuttavia tekijoitd suunniteltaessa
sotilaallisen maanpuolustuksen kehittamista ja toteuttamista. Toimintaympariston muutos ja Suo-
men geostrateginen asema sotilasliiton rajalla ja suurvallan naapurina on otettava huomioon puo-
lustusjarjestelmaa kehitettdessa. Lahialueen valtioiden sotilaallista kykya ja sen kehittymista voi-
daan seurata varsin tarkasti. Sen sijaan asevoiman kayttdon liittyva poliittisen tahdon arviointi uh-
kan muodostajana on vaikeampaa. Poliittisen tahdon muuttuminen voi tapahtua nopeastikin, kun
taas sotilaallisen suorituskyvyn kasvattaminen on hidasta. Tapahtumat Ukrainassa ovat osoitta-
neet, etta poliittinen tahto kayttaa sotilaallista voimaa on olemassa myos Euroopassa.

Suomi on verkottunut toisten valtioiden ja kansainvalisten toimijoiden kanssa, mika tukee puolus-
tusjarjestelman kehittamista ja yllapitamista. Taysin itsenainen puolustus ei ole enaa nykypaivan
verkottuneessa ja keskinaisriippuvaisessa maailmassa realistinen eikéa kustannustehokas vaihtoeh-
to. Valmiutta kohotettaessa puolustusvoimien suorituskykya taydennetaan yhteiskunnalta seka
kotimaisilta ja ulkomaisilta yrityksiltd saatavalla materiaalilla. Lisaksi puolustusvoimat yllapitaa ky-
kya ottaa vastaan sotilaallista apua, joka voi olla esimerkiksi materiaalia, joukkoja tai tilannekuvan
vaihtoa.
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Skenaarioiden vaikutusten ja luotettavuuden arviointi

Eri keinovalikoimien yhdistelmia on kaytetty viimeaikaisissa eurooppalaisissa sotilaallisissa konflik-
teissa. Suomeen kohdistuvien hybridiuhkien todenna@koisyys on matala — keskimaarainen. Tama
ilmenee mm. informaatio-operaatioiden ja kyberoperaatioiden lisdantymisena (ns. "trollaus”).

Ukrainan 2014 karjistynyt tilanne on esimerkki kriisitilanteesta, jossa yhdistellaan eri keinoja. EU on
aktiivisesti tarjonnut kriisin rauhanomaiseksi ratkaisemiseksi erilaisia vaihtoehtoja. Venaja otti Kri-
min haltuun 2014 kansainvalisen oikeuden vastaisesti ja EU asetti sen johdosta Vengjalle pakottei-
ta. Suomi on korostanut Ukrainan tapahtumien yhteydessd EU:n yhtendisyytta ja neuvottelujen
jatkumista seka Minskin tulitaukosopimuksen taytta toimeenpanoa.

Skenaarion mukaisesti EU-jdsenmaa Suomeen saatettaisiin kriisi- ja konfliktitilanteissa unionia
vastustavien tahojen toimesta kohdistaa moninaisia taloudellisia ja poliittisia vastakeinoja - tai odot-
tamattomia yhteistyotarjouksia.

Skenaariossa Suomen pysyessa tiiviisti EU-rintamassa, ryhtyy toinen osapuoli astetta vaikuttavam-
piin erilaisiin toimiin Suomea kohtaan. Suomessa asuvien ihmisryhmien asemaa tarkastellaan kriit-
tisesti ja erityyppisia epakohtia nostetaan esiin ja vaaditaan korjattavaksi. Mahdolliset Suomessa
asuviin ja maahan saapuviin ulkomaalaisiin kohdistuvat viranomaistoimenpiteet seké ristiriidat val-
tavaeston kanssa uutisoidaan nayttavasti. EU:lle vastaisia, Suomessa toimivia kansalaisjérjest6ja
tuetaan ja niiden mielipiteita seurataan ja uutisoidaan.

Skenaariossa suomalaisten yritysten ja viranomaisten tietoverkkoja hairitdan palvelunestohy6kka-
yksilla. Suomalaisissa energia-alan yrityksissa havaitaan haittaohjelmia. Laiton maahantulo lisaan-
tyy ja rajaliikenne hairiintyy.

Sotilaallinen harjoitustoiminta Suomen I&hialueilla lisdé@ntyy ja uusia joukkoja ryhmitetaan lahialueel-
le. Alusten ja lentokoneiden likenndinti Suomenlahdella lisaantyy merkittavasti. Kapealla Suomen-
lahden kaytavalla alukset ja ilma-alukset suhtautuvat aluerajoihin piitaamattomasti, jolloin alue-
loukkauksia tapahtuu. Harjoituksiin saattaa liittya tiettyjen merialueiden kayton estaminen, jolloin
ulkomaankauppa hairiintyy. Harjoitustoiminnassa toteutetaan operaatioita, jotka voidaan Suomen
nakokulmasta katsoa uhkaaviksi.

Mikali painostus ei johda toivottuun tulokseen, saatetaan ryhtya joko rajoitettuihin tai laajamittaisiin
sotilaallisiin operaatioihin. Rajoitetulla operaatiolla varmistetaan haluttujen tavoitteiden saavuttami-
nen mahdollisimman vahin resurssein. Vastustajalla saattaa olla tavoitteenaan estaa lahialueen
hyvaksikayttd kolmannelta osapuolelta tai muodostaa sotilaallinen puskurivyohyke strategisten
kohteidensa turvaamiseksi. Rajoitettuihin operaatioihin saattaa liittya tiettyjen alueiden haltuunotto
seka ilmatilan ja merialueen vapaan kayton estaminen. Rajoitetut operaatiot saattavat kohdistua
asevoimien lisaksi myds yhteiskunnan elintérkeisiin toimintoihin, kuten tietoliikenneverkkoihin,
energian ja sahkon jakeluverkkoihin, liikenteen solmukohtiin, logistisiin keskuksiin tai ulkomaan-
kaupan yhteyksiin. Liséksi niihin saattaa liittyd psykologisia operaatioita ja muita informaatio-
operaatioita 0sana voimankayttoa.

Kun rajoitetutkaan operaatiot eivat johda haluttuun lopputulokseen, siirrytaan kayttdmaan hyvaksi
suurempia joukkomaaria, jotta voidaan toteuttaa laajempia operaatioita kayttaen erilaisten keinova-
likoimien yhdistelmia. Talloin pyritdéén tuhoamaan Suomen puolustuskyky tavoitteiden saavuttami-
seksi. Laajojen operaatioiden torjumiseksi on merkittava osa yhteiskunnan voimavaroista kohden-
nettava sotilaallisen maanpuolustuksen tukemiseksi, milla on huomattava vaikutus koko yhteiskun-
nan toimintoihin.
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Skenaario 1: Poliittinen, sotilaallinen ja taloudellinen painostus

Alkuvuodesta 2014 karjistynyt Ukrainan tilanne on esimerkki kriisista, jossa kaytetaan poliittisen,
taloudellisen ja sotilaallisen painostuksen keinoja, erikoisjoukkoja ja erityisesti informaatio-
operaatioita.

Vaikutukset riippuvat vastustajan toimien laajuuden lisaksi myos omista kansallisesta varautumi-
sesta, vastatoimista seka yhteiskunnan kriisinkestavyydesta. Vaikutukset yhteiskuntaan voivat
muodostua hyvin vakaviksi. Painostustilanteessa on todenndkdistd, etta vaikutukset ihmisiin ja
ymparistoon jaavat pieniksi tai jopa olemattomiksi. Jos painostus sisaltaa taloudellisia keinoja, ku-
ten esim. viennin tai tuonnin rajoituksia tai hairitsemista tai ltameren tavaraliikenteen hairintaa tai
jopa estamistd, saattavat valilliset taloudelliset vaikutukset nousta kymmeniin tai jopa satoihin mil-
jooniin euroihin. Painostus vaikuttaa jossain maarin kaikkiin elintarkeisiin toimintoihin, mutta painos-
tuksen luonteesta riippuen sen vaikutus saattaa jaada hyvinkin vahaiseksi varsinkin, jos painostuk-
sen kesto jaa lyhytaikaiseksi. Sama patee paasaantoisesti myos kriittisen infrastruktuurin kohteisiin.
Tosin tietoliikennejarjestelmat ja -verkot saattavat hyvinkin olla hairinnan kohteina ja tilanne saattaa
olla tukala henkiselle kriisinsietokyvylle. Lisaksi sotilaallisen maanpuolustuksen valmius joudutaan
pitamaan korkeammalla kuin normaalissa tilanteessa.

Riskin todennakéisyyden ja vaikutuksen arvioinnin luotettavuustaso on riittava.
Skenaario 2: Sotilaallisen voiman kéaytto

Suomeen ei kohdistu talla hetkelld sotilaallisen voimankaytén uhkaa, mutta muutokset ovat mah-
dollisia eika sotilaallista uhkaa voida kokonaan sulkea pois. Suomen lahialueen valtioiden sotilaalli-
nen kyky tiedetaan ja sen kehittymista voidaan arvioida varsin tarkasti, tasta huolimatta ennakointi-
aika jaa hyvin lyhyeksi. Uhkan muodostumisen arvioinnin tekee vaikeaksi asevoiman kayttoon liitty-
van poliittisen tahdon arviointi (kyky x tahto = uhka).

Vaikutukset riippuvat vastustajan toimien laajuuden lisaksi myos omista kansallisista vastatoimista
seka yhteiskunnan kriisinkestavyydesta henkinen kriisinsietokyky mukaan luettuna. Sotilaallisen
voiman kaytto voi toteutua myos rajoitettuna iskuna strategiseen kohteeseen, eika nain ollen ole
valttamatta aina kyse laajamittaisesta sotilaallisesta operaatiosta. Vaikutukset yhteiskuntaan voivat
silti muodostua hyvin vakaviksi tai jopa katastrofaalisiksi. Pahimmassa mahdollisessa tapauksessa
vaikutukset ihmisiin, ymparistoon ja talouteen ovat tuhoisat. Niin ikdan sotilaallisen voiman kaytto
vaikuttaa kaikkiin kriittiseen infrastruktuurin kohteisiin sek& kaikkiin yhteiskunnan elintarkeisiin toi-
mintoihin. Vaikutuksen kesto voi olla kuukausia tai jopa vuosia, kun otetaan huomioon toimintojen
saattaminen ennalleen.

Riskin todennakaisyyden ja vaikutuksen arvioinnin luotettavuustaso on vaillinainen, koska sotilaalli-
sen voimankayton tehoa ja laajuutta on mahdotonta tasmallisesti ennakoida.

2.5 Vakava ydinvoimalaitosonnettomuus Suomessa tai Suomen lahialueilla
Taustatietoa

Vakavan ydinvoimalaitosonnettomuuden mahdollisuutta ei voi kokonaan sulkea pois huolimatta
ydinturvallisuusriskeja pienentavista, ennaltaehkaisevista toimista.

Vakavassa ydinvoimalaitosonnettomuudessa, jossa reaktorin suojarakennus ei toimi suunnitellusti,
ymparistoon voi vapautua suuri maara radioaktiivisia aineita. Syntyva sateilyvaaratilanne edellyttaa
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nopeasti toteutettavaa ihmisten suojaamista seké elintarvike- ja muuta tuotantoa koskevien suojelu-
toimien kaynnistamista. Liséksi voidaan tarvita toimia, jotka koskevat esimerkiksi maa- ja metséata-
loutta, elintarviketeollisuutta ja muuta teollisuutta, vesihuoltoa, likennetta (tie-, ilma, vesi- ja raidelii-
kenne), vapaa-ajan toimintoja, kauppaa, kuljetuksia, tuontia ja vientia, rakennusten ja ympariston
puhdistusta seka jatteiden kasittelya ja havittamista. Erilaisia toimia voidaan tarvita jopa satojen
kilometrien etaisyydella onnettomuuslaitoksesta.

Riskin kuvaus

Suomessa on nelja ydinvoimalaitosyksikkoa, kaksi Loviisassa ja kaksi Olkiluodossa. Lisaksi Olki-
luotoon on rakenteilla uusi yksikkd, Olkiluoto 3 ja Pyhajoelle suunnitteilla yksi laitosyksikkd. Suo-
men lahialueella on Venédjan Leningradin (Sosnovyi Bor) ja Kuolan laitokset sekd@ Ruotsin Forsmar-
kin laitos. Onnettomuus kotimaisella tai lahialueen ydinvoimalaitoksella voi aiheuttaa sateilyvaarati-
lanteen, jonka hoito edellyttaa toimia kaikilta hallinnon aloilta ja tasoilta seka yksityiselta sektorilta.
Vaikutukset voivat olla mittavat, jolloin tarvitaan yhteiskunnan laajaa panostusta haittojen torjumi-
seen ja vahentamiseen. Tilanne voi myos vaatia hyvin pitkakestoisia toimia: elinympariston puhdis-
taminen ja normaalien elinolosuhteiden palauttaminen, elintarvikkeiden ja juomaveden puhtauden
varmistaminen seka radioaktiivisia aineita sisaltavien jatteiden jatehuolto voi kestaa vuosien ajan.
Tilanteesta toipuminen voi vieda vuosikymmenia.

Kaikilla vakavilla ydinonnettomuuksilla, sattuivat ne missa pain maailmaa tahansa, on suoria tai
epasuoria vaikutuksia muihin maihin:

Tshernobylin onnettomuudesta huhtikuussa 1986 levisi laajalle alueelle radioaktiivisia aineita (kuva
1). Myds lahes koko Suomeen tuli lievaa radioaktiivista laskeumaa. Suomessa maataloudessa
kasvukausi oli vasta alkamassa. Taman seka monen toteutettujen toimien, kuten elainten ruokin-
nan jatkamisen sisatiloissa sekd maatalouteen annettujen muiden ohjeiden johdosta Suomessa ei
tapahtunut merkittavaa elintarvikkeiden saastumista. Luonnontuotteille tarvittiin pitkdan suosituksia
kayttorajoituksiksi, ja edelleen vuonna 2014 on joissakin sisavesikaloissa ja joissakin sienilajeissa
sellaisia pitoisuuksia, jotka estavat niiden laittamisen myyntiin.
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Kuva 1: Tshernobylin aiheuttama laskeuma Euroopassa kevaélla 1986. Pahin laskeuma Ukrainaa,
Valko-Venéjéé ja Vendjaa lukuun ottamatta tuli Suomeen, Ruotsiin ja Norjaan. Voimalaitoksen ym-
périlla on edelleen 30 km:n suljettu suojavybhyke, jonne ei voi palata takaisin ympéristén saastumi-
sen vuoksi.

Fukushiman ydinvoimalaitosonnettomuuden (2011) varsinaiset sateilyvaikutukset koskivat Japania
(kuva 2). Sielld jouduttiin evakuoimaan 170 000 asukasta ja kadynnistdmaan mittavat elintarvikeval-
vonta- ja ympariston puhdistusohjelmat. Radioaktiivisia aineita sisaltavia jatteita on syntynyt jo tas-
sa vaiheessa 30 miljoonaa kuutiota. Japanissa on rakenteilla suuria vélivarastoja, jonne jate sijoite-
taan 30 vuodeksi. Loppusijoitus kaynnistyy valivarastoinnin jalkeen.

Vaikka joitakin alueita Japanissa on jo saatu puhdistettua radioaktiivisista aineista, paluumuutto ei
ole viela kaynnistynyt suuressa mittakaavassa. Osaan evakuoiduista alueista ei voi palata pitkaan
aikaan. Myos psykologiset haittavaikutukset ovat olleet merkittavat.

My6s muiden maiden, Suomi mukaan lukien, tuli tehdé paatoksia, jotka koskivat esimerkiksi oman

maan kansalaisten turvallisuuden varmistamista Japanissa, liikenndintia Japaniin ja Japanista
omaan maahan seka Japanista tuotavien tuotteiden sateilyturvallisuuden varmistamista.
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Kuva 2: Fukushiman onnettomuuden saastumisalue. Vaaleanpunaisen viivan sisdpuoliselta alueel-
ta on evakuoitu yhteensé 170 000 henkead.

Kuvaus toimenpiteista riskin suhteen
Onnettomuuksien estdminen

Ydinenergian kayttd on luvanvaraista toimintaa (Ydinenergialaki 990/1987). Ydinlaitoksen rakenta-
minen edellyttad valtioneuvoston periaatepaatosta ja eduskunnan hyvaksyntaa. Luvan ydinlaitok-
sen rakentamiseen ja kayttamiseen myontaa valtioneuvosto. Luvan edellytys on Sateilyturvakes-
kuksen suorittama turvallisuusarviointi. Ydinlaitosta ei saa ottaa kayttdon ennen kuin Sateilyturva-
keskus on todennut, etta laitos tayttaa asetetut turvallisuusvaatimukset ja etta turvajarjestelyt seka
valmiusjarjestelyt ovat riittdvat. Vaatimukset ydinvoimalaitoksen suunnittelulle ja k&ytélle on annettu
valtioneuvoston asetuksissa (esim. asetus ydinvoiman turvallisuudesta 717/2013) seka Séteilytur-
vakeskuksen ydinvoimalaitosohjeissa (YVL ohjeet).

Ydinvoimalaitosten turvallisuustavoitteena on estaa hairididen kehittyminen onnettomuuksiksi. Suu-
rin onnettomuusriski ydinvoimalaitoksessa johtuu siita, etta radioaktiivisten aineiden (fissiotuottei-
den) hajoaminen kehittda lampoa viela reaktorin sammutuksen (ketjureaktion pysayttaminen) jal-
keenkin, jonka vuoksi tarvitaan polttoainesauvojen jaahdytys ja jalkil@mmon poistoa. Jos polttoai-
nesauvojen jaahdytys menetetaan, polttoainesauvat ylikuumenevat ja vaurioituvat.

Kaikkien poikkeavien tapahtumien yhteydessa on kyettdva varmistamaan reaktorin sammutus ja
jaahdytys sekéa radioaktiivisuuden pidattdminen suojarakennuksen siséalla. Hairididen hallintaan ja
onnettomuuksien estamiseen on varauduttu moninkertaisin ja erilaisin toisiaan korvaavin turvalli-
suusjarjestelmin. Laitosten suunnittelussa noudatetaan seuraavia turvallisuutta varmentavia peri-
aatteita:

- Moninkertaisuusperiaate: Tarkeita turvallisuustehtavia hoitaa monia toisiaan korvaavia identti-
sia osajarjestelmia. Turvallisuus on varmistettu, jos esimerkiksi kaksi neljasta tai yksi kolmesta
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osajarjestelmasta toimii. Esimerkiksi varavoimadieselgeneraattoreita ja hatajaahdytyspumppu-
ja on useita.

- Erotteluperiaate: Rinnakkaiset osajarjestelmat suunnitellaan niin, etta niiden yhtaaikainen vau-
rioituminen on epatodennakaista. Osajarjestelmat sijoitetaan eri tiloihin tai samassa tilassa
kauas toisistaan. Esimerkiksi varavoimadieselgeneraattorit sijoitetaan eri tiloihin.

- Erilaisuusperiaate: Sama toiminto toteutetaan eri toimintaperiaatteisiin perustuvilla jarjestelmil-
la. Esimerkiksi sahkon saamiseksi on useita erilaisia lahteita: ulkoisia sahkoyhteyksia ja vara-
voimadieselgeneraattoreita. Reaktorin sammutus voidaan tehda joko s&atdsauvoilla tai syot-
tamalla sydameen veteen liuotettua booria.

Toinen ydinvoimalaitosten keskeinen turvallisuusperiaate on moninkertaisten esteiden jarjestami-
nen radioaktiivisten aineiden ja ympariston valille onnettomuustilanteiden varalle. Tavoitteena on,
etta vakavassakin reaktorionnettomuudessa radioaktiiviset aineet saadaan pidettya laitoksen sisalla
tai niiden paasy ymparistoon kyetaan pitdmaan pienena.

- Ensimmainen este ympariston ja ydinpolttoaineen valilla on ydinpolttoaineen suojakuori. Nor-
maalikaytossa radioaktiiviset aineet pysyvat ehjan suojakuoren sisalla.

- Toinen este on reaktoripaineastia ja jadhdytyspiirin seindma, jotka suojakuoren vaurioituessa
pitavat sisallaan polttoaineesta jaahdytysveteen joutuvat radioaktiiviset aineet.

- Kolmas este on reaktoria ympardiva korkeaa painetta kestava, kaasutiivis suojarakennus.
Suojarakennuksen tehtavana on pitaa sisallaan radioaktiiviset aineet jaahdytyspiirin vaurioitu-
essa ja estaa nain radioaktiivisten aineiden paasy ymparistoon.

- Neljas este on varsinaista suojarakennusta ymparoiva ulompi suojarakennus tai reaktoriraken-
nus.

Loviisan voimalaitoksella on kaksi sahkoteholtaan 500 MW VVER-tyyppista reaktoriyksikkoa. VVER
on Neuvostoliitossa kehitetty painevesireaktorityyppi. Loviisan yksikot ovat valmistuneet 1977 ja
1980. Niilla on kayttolupa vuoteen 2027 (Lo1) ja 2030 (Lo2) asti. Loviisan turvallisuusjarjestelméat
ovat paaosin nelinkertaiset. Reaktoria ja sen jaahdytyspiiria ymparoi teraksinen ns. jaalauhdutin-
suojarakennus. Laitosyksikéille on 1990-luvulla tehty lukuisia laitosmuutoksia sydamen sulamiseen
johtavien onnettomuustilanteiden varalta. Lisaksi Fukushiman onnettomuuden jélkeen laitoksella
kaynnistettiin hankkeita, joilla varaudutaan entistd paremmin merivesijaahdytyksen menetykseen,
korkeaan meriveteen seka veden syo6ttamiseen polttoainealtaisiin poikkeuksellisissa hairi6tilanteis-
sa. Itse vakavien onnettomuuksien hallintatoimenpiteet arvioitiin riittaviksi myos Fukushiman oppien
valossa.

Olkiluoto 1 ja 2 kiehutusvesireaktoriyksikét ovat valmistuneet vuosina 1979 ja 1982. Yksikoiden
tehoa on valmistumiseen jalkeen korotettu. Talla hetkella ne ovat sahkoteholtaan 880 MW ja 860
MW. Laitosyksikot ovat ruotsalaisen AB Asea Atomin (nykyisin Westinghouse Electric Sweden AB)
toimittamia. Yksikailla on kayttolupa vuoteen 2018. Yksikoiden turvallisuusjarjestelmat ovat nelin-
kertaiset. Reaktoria ympardi terasbetonista valmistettu suojarakennus. Laitosyksikdille on 1990-
luvun alussa tehty lukuisia laitosmuutoksia sydamen sulamiseen johtavien onnettomuustilanteiden
varalta. Lisaksi Fukushiman onnettomuuden jalkeen laitoksella kaynnistettiin hankkeita, joilla va-
raudutaan entistd paremmin merivesijadhdytyksen menetykseen, varavoimalahteiden menetykseen
seka veden syottamiseen polttoainealtaisiin poikkeuksellisissa hairiotilanteissa. Itse vakavien on-
nettomuuksien hallintatoimenpiteet arvioitiin riittdviksi myds Fukushiman oppien valossa.

Olkiluoto 3 -ydinvoimalaitosyksikko perustuu ranskalais-saksalaiseen painevesireaktorikonseptiin
EPR (European Pressurised water Reactor). Rakenteilla olevan laitosyksikon nettosédhkoteho on
noin 1600 MW. Reaktoria ja sen jaahdytysjarjestelmaa ymparoi terasbetonista valmistettu suojara-
kennus. Verrattuna alkuperdiseen EPR-laitoskonseptiin Olkiluoto 3:lla on tehty merkittavia turvalli-
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suusparannuksia. Lis@ksi Fukushiman onnettomuuden jalkeen kaynnistettiin joitakin parannustoi-
menpiteitd, mutta yleisesti ottaen voitiin edelleen todeta laitosyksikon olevan erittain hyvin suojattu
ulkoisia uhkia vastaan. Vakaviin onnettomuuksiin on varauduttu jo laitoksen perussuunnittelussa.

Lahialueyhteistyo

STUKin Vendjan kanssa toteutettavan ydinturvallisuusyhteistyén paatavoite on tukea toimenpiteita
ydinonnettomuuden ehkéisemiseksi l&helld Suomea sijaitsevilla itaisillé ydinvoimalaitoksilla. Yhteis-
tydhankkeet kohdistuvat erityisesti Leningradin ja Kuolan laitosten turvallisuuteen seka turvallisuus-
viranomaisen Rostechnadzorin tukemiseen. Yhteistyohon sisaltyy tiedon ja kokemusten vaihdon
lisaksi laitetoimituksia. Yhteistyota tehdaan myds varautumiseen liittyen, ja tyypillisesti maiden
edustajat osallistuvat toistensa valmiusharjoituksiin tarkkailijoina. Venajan kanssa tehtévan ydintur-
vallisuusyhteistyon nykyinen laajuus on 1,5 miljoonaa euroa vuodessa. Laitetoimituksia Leningradin
ja Kuolan laitoksille toteutetaan yhteistyossa Pohjoismaiden ja kansainvalisten organisaatioiden
kanssa.

Varautuminen

Suomessa on varauduttu ydinvoimalaitosonnettomuuksiin. Tiedon saanti uhkaavasta tilanteesta on
varmistettu niin kotimaisilta ydinvoimalaitoksilta kuin Suomen rajojen ulkopuolelta. Suomi on muka-
na kansainvalisissa iimoitussopimuksissa, ja naapurimaiden kanssa Suomella on kahdenkeskiset
sopimukset, jotka velvoittavat pikaisesti ilmoittamaan sopimusosapuolille mahdollisesta vaaratilan-
teesta.

Yleisvaatimukset sateilyvaaratilanteisiin varautumiseksi on annettu laki- ja asetustasolla. ~Varau-
tumista kotimaisen ydinvoimalaitoksen onnettomuuteen koskee lisaksi valtioneuvoston ja sisaminis-
terion asetukset ja STUKin ydinvoimalaitosohjeet (YVL-ohjeet). Varautumisvelvoitteet kattavat
my0s harjoitukset ja koulutuksen. Séateilyvaaratilanteesta tiedottamisesta seka sateilya ja sen uhkia
koskevan tiedon jakamisesta vaestolle on erillinen asetus. Valtioneuvoston periaatepaatos ja sita
tukeva yhteiskunnan turvallisuusstrategia (YTS) kehottavat huomioimaan yhteiskunnan kaikki re-
surssit.

Valmiussuunnittelun seka oikea-aikaisen ja oikeamittaisen toiminnan tueksi on oppaita ja ohjeita,
jotka kattavat seka sateilyvaaratilanteen varhaisvaiheen etta jalkivaiheen. Keskeiset naista ovat
ohjeet sateilyvaaratilanteessa mahdollisesti tarvittavista suojelutoimista ja kriteereista niiden toteut-
tamiselle seka opas eri toimijoiden vastuista, tehtavista, yhteistoiminnasta, tiedonkulusta ja viestin-
nasta.

Koulutusta ja harjoituksia jarjestetaan saannollisesti. Kummankin kotimaisen ydinvoimalaitoksen
onnettomuuden aikaista toimintaa harjoitellaan joka kolmas vuosi laajamittaisissa harjoituksissa,
joihin osallistuvat kaikki keskeiset toimijat keskushallinto-, aluehallinto- ja paikallistasolla. Valivuosi-
na kummallakin ydinvoimalaitoksella pidetaan suppeampi harjoitus. Naapurimaiden kanssa pide-
taan yhteisia harjoituksia ja naapurimaat myés kutsutaan osallistumaan Suomessa pidettaviin har-
joituksiin.

Skenaarion vaikutusten ja luotettavuuden arviointi

Vakavan kotimaisen ydinvoimalaitosonnettomuuden teoreettinen todennakdisyys on erittéin pieni
(kerran 10 000 tai 100 000 vuodessa). Lahimpana Suomea olevien Venajan ydinvoimalaitosten

turvallisuus on parantunut vuosien aikana, mutta kuitenkin riski vakavaan onnettomuuteen arvioi-
daan olevan suurempi kuin Suomessa. Vakavia reaktorionnettomuuksia on tapahtunut historiassa
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20-30 vuoden valein: Windscale, UK (1951), Three Mile Island, USA (1979), Tshernobyl, nykyinen
Ukraina (1986) ja Fukushima, Japani (2011)

Onnettomuus kotimaisella tai lahialueen ydinvoimalaitoksella voi aiheuttaa sateilyvaaratilanteen,
jonka hoito edellyttaa toimia kaikilta hallinnon aloilta ja tasoilta. Vaikutukset voivat olla mittavat,
jolloin tarvitaan yhteiskunnan laajaa panostusta haittojen torjumiseen. Tilanteen hoito voi myos
vaatia hyvin pitkékestoisia toimia ja tilanteesta toipuminen voi vied& vuosikymmenia. Sateilyvaarati-
lanteella on merkittavia vaikutuksia ihmisten elinolosuhteisiin ja elinymparistoon, merkittavia psyko-
logisia ja sosiaalisia haittavaikutuksia sek& merkittavia taloudellisia seurauksia.

Valittomat terveysvaikutukset ovat ydinvoimalaitosonnettomuuksissa jaaneet pieniksi. Tshernoby-
lissa menehtyi 31 henkiléa n. 170 sateilysta akuutisti sairastuneesta pelastustyontekijasta. Tsher-
nobylin onnettomuus aiheutti lasten kilpirauhassydvan lisaantymisen ja noin 2000 lasta sairastui
siihen. Sydvan lisdantyminen johtui padasiassa maidossa olleesta radioaktiivista jodista. Japanissa
itse sateilytilanne ei aiheuta terveydellisia haittavaikutuksia. Kuitenkin voimalaitoksen lahialueen
sairaaloiden ja vanhainkotien noin 700 potilaan evakuoinnissa menehtyi evakuoinnin aikana tai
pian sen jalkeen 60 henkilda lahinna siksi, etta tallaisiin evakuointeihin ei oltu varauduttu ja etta
vaikeasti sairaille potilaille ei olut jarjestetty asianmukaista kuljetusta. Lisaksi evakuointikuljetus
kesti yli 10 tuntia.

Vakavan ydinvoimalaitosonnettomuuden taloudelliset vaikutukset ovat mittavia. Vaeston evakuoin-
nit seka ympariston puhdistusty6t ovat olleet kalliita. Ydinvoimayhtio6 TEPCO Japanissa joutuu
maksamaan jokaista uudelleen sijoitettua kohti 2000 euroa kuukaudessa koko evakuointijakson
ajan. Vuosia, jopa vuosikymmenia jatkuvassa ydinonnettomuuden jalki- ja toipumisvaiheessa kye-
taan erilaisin terveydensuojelullisin ja ymparistéhygieenisin keinoin tehokkaasti vahentamaan vaes-
ton altistumista ionisoivalle sateilylle. Nama toimet kohdennetaan ruoan alkutuotantoon, ruoan ja
veden jakelun valvontaan seka ihmisten ja aivan erityisesti lasten elinympariston puhdistamiseen.
Esimerkkina puhdistustoimien kustannuksista Japanissa 30 km paassa Fukushiman onnettomuus-
paikalta 60 000 asukkaan kaupungissa reilun 22 000 kodin puhdistaminen maksoi lahes 300 milj. €.
Tasta huolimatta puhdistetun alueen ottaminen kayttoon on hyvin ongelmallista.

Sateily on hajuttomuudesta, mauttomuudesta ja nakymattémyydesté johtuen yha pelottava ja tun-
teita herattdva asia. Pelokkaan ja ahdistuneen vaeston kyky omaksua monimutkaista tietoa on
hyvin rajallinen, mutta samaan aikaan kuitenkin sen tiedon tarve on valtava.

Vakavan ydinvoimalaitoksen teoreettinen todennékéisyys on erittain pieni. Fukushiman onnetto-
muuden jalkeen EU-maissa tehdyt stressitestit, joissa on analysoitu esimerkiksi aarimmaisten luon-
nonilmididen vaikutusta ydinturvallisuuteen, toivat esiin parannustarpeita eri laitoksilla Suomen
omat ydinvoimalaitokset mukaan lukien. Kaikissa maissa on tehty kansallinen toimintaohjelma tar-
vittavista toimenpiteista. Ydinturvallisuuden varmistaminen edellyttaa jatkuvaa panostusta seka
monien kansallisten ja kansainvélisten toimijoiden yhteistyota.
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2.6  Aurinkomyrskyn 100-vuoden riskiskenaario
Taustatietoa

Suomi on maailman kylmin lahes kokonaan revontulialueen? vaikutuspiirissa sijaitseva maa, joten
kylman pakkasjakson aikaan osuva aarimmainen aurinkomyrskyjakso aiheuttaa maailman suurim-
piin kuuluvat kylmyyteen liittyvat vaikutukset. Aurinkomyrskyt eli avaruusmyrskyt voivat vaikuttaa
kestostaan ja voimakkuudestaan riippuen sahkonjakeluun, tietolikenteeseen, elintarvike- ja vesi-
huoltoon seka infrastruktuuriin.

Avaruusmyrskyt voidaan jakaa karkeasti kolmeen luokkaan: sateilymyrskyihin, hiukkasmyrskyihin ja
magneettisiin myrskyihin. Naita kaikkia aurinkomyrskytyyppeja voi esiintyd yksistaan tai ne voivat
tapahtua yht& aikaa. Suurimmat vaikutukset Suomessa ja muualla maailmassa koetaan silloin kun
kaikkien kolmen aurinkomyrskytyypin vaikutukset esiintyvat yhtaaikaisesti.

Halloween-myrsky vuoden 2003 loka-marraskuun vaihteessa on yksi esimerkki aurinkomyrskyjak-
soista, joissa kaikkia kolmea aurinkomyrskytyyppia havaittiin yhtaaikaisesti. Myrskyjakson koko-
naiskesto on yli kaksi viikkoa, mutta suurimmat hairiot ajoittuivat muutamalle paivalle. Halloween-
myrskyjakson tiedetd@n muun muassa aiheuttaneen laajan sahkokatkon Malmdssa, tuhoutuneita
satelliitteja (esim. ADEOS-2, rakennuskustannukset 640 milj. euroa), lentojen uudelleenreitityksia,
paikannusvirheita, haamupuheluja seka aineellisia vahinkoja kotitalouksille.

Riskin kuvaus

Aurinkomyrskyjen vaikutukset ovat maailmanlaajuisia ja niiden kerrannaisvaikutukset voivat olla
merkittavia. Suuria aurinkomyrskyja esiintyy epasaanndllisesti ja niiden esiintymisajankohdan arvi-
oimiseen on olemassa vain karkeita tilastollisia menetelmia. Myrskyt ovat mahdollisia kaikkina vuo-
denaikoina ja kaikkina 11-vuotisen Auringon aktiivisuusyklin kausina (minimi, maksimi seka nouse-
va ja laskeva kausi). Kerran vuodessa tai useammin esiintyvat keskisuuretkin tapahtumat voivat
hairita radiolikenneyhteyksia, satelliittipohjaista tiedonsiirtoa ja paikannusta. Auringon aktiivisuus-
minimissa vuonna 2010 menetettiin viikoksi yhteys Galaxy 15-tietolikennesatelliittiin. Menetettyjen
tietolikenneyhteyksien kustannuksiksi on arvioitu noin 77 miljoonaa euroa.

Aadrimmaisessa aurinkomyrskyjaksossa esiintyy lukuisia perakkaisia aurinkomyrskyja ja ajoittain
kaikkia kolmea aurinkomyrskytyyppia yhtaaikaisesti. Aurinkomyrskyjen vaikutuksesta satelliittipoh-
jainen tiedonsiirto keskeytyy, navigointi vaikeutuu, radiotaajuisessa kommunikaatiossa esiintyy
katkoksia sekéd sahkdnjakelussa ongelmia useiden paivien tai jopa viikkojen ajan. Samanaikainen
ankara pakkasjakso vaikeuttaisi tilannetta merkittavasti. Ruoka- ja vesihuoltoon liittyvat ongelmat
ovat puolestaan pahimpia kesalla.

Kuvaus toimenpiteista riskin suhteen

lImatieteen laitoksen Uudet havaintomenetelmat yksikkd yhdessa Turvallisuussaapaivystyksen ja
Arktisen yksikon kanssa vastaa vaaraa ja haittaa aiheuttavien avaruussaailmididen seurannasta,
ennustamisesta ja varoittamisesta 24/7 -toimintona. Asiantuntijat seuraavat jatkuvasti Auringon
toimintaa ja siité aiheutuvia avaruussaatapahtumia seka analysoivat riskin suuruutta ja todennakoéi-
syytta. Turvallisuutta heikentdvassa aurinkomyrskytilanteessa valitetaan sovittuja kanavia kayttaen
(LUOVA- ja KRIVAT-jarjestelmat) tilannetietoa ja varoituksia.

2 Maan magneettisia napoja ympardivét renkaan muotoiset alueet.
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Aurinkomyrskyja ja niiden vaikutuksia tutkitaan limatieteen laitoksessa useissa eri projekteissa.
ReSoLVE -huippuyksikkd3 tutkii Auringon pitkaaikaista toimintaa ja vaikutuksia, SOLE-projekti au-
rinkomyrskyja ja niiden esiintymistineytta seka SAFIR-ohjelmaan# kuuluva Extreme weather and
nuclear power plants (EXWE) - projekti aurinkomyrskyjen vaikutusta ydinturvallisuuteen. limatieteen
laitos tuottaa omia geomagneettisia ja muita avaruussaamittauksia, joita hyodynnetaan Auringon
tilan seurannassa ja sen vaikutusten ennustamisessa.

Skenaarion vaikutusten ja luotettavuuden arviointi

Aurinkomyrskyjen tuottamia hairidita havaitaan koko Suomessa. Napapiirin pohjoispuolisilla alueilla
aurinkomyrskyjen tuottamia pienia hairidita esiintyy lahes jatkuvasti. Suuria ja vaikutuksiltaan laajo-
ja hairioita esiintyy noin kerran 11-vuotisen aurinkosyklin aikana. Kerran 100 vuodessa arvellaan
tapahtuvan aurinkomyrskyja, joiden vaikutukset tuntuisivat koko maassa ja useilla eri yhteiskunnan
sektoreilla. Tyypillisesti aurinkomyrskyjen vaikutukset kestavat muutamasta tunnista muutamiin
paiviin. Voimakkaimmat Auringon hairiot tuottavat useita perakkaisia aurinkomyrskyja, joiden koko-
naiskeston arvioidaan jatkuvan useita viikkoja.

Todennékaisyys

Suuria Maata kohti suuntautuvia aurinkomyrskyja esiintyy muutaman kerran 11-vuotisen Auringon
aktiivisuussyklin aikana. Adrimmaisi@ aurinkomyrskyjaksoja, jossa kaikkia kolmea aurinkomyrsky-
tyyppia esiintyy yhtaaikaisesti, arvellaan esiintyvan muutamia kertoja vuosisadassa. Arviointiperus-
teena todennakoisyydelle on kaytetty omia mittauksia sekd tutkimustietoa Suomesta ja muualta
maailmasta.

Riskin vaikutus

Vaikutus ihmisiin:

Aiheuttaa valilliset vaikutuksia tuhansiin ihmisiin mm. sahkon, lammityksen, puhtaan veden ja tieto-
likenneyhteyksien puutteen vuoksi (mm. kylmyys, sairaalat ja avunsaanti). Suomalaisia koskevia
biologisia hitaasti kumuloituvia vaikutuksia esiintyy korkeiden leveysasteiden lentoliikenteessa.

Taloudelliset vaikutukset:

Satelliittipohjaisen tiedonsiirron hairiintyminen tai kokonaisen satelliitin tuhoutuminen aiheuttaa
merkittavaa valitonta haittaa satelliittiyhteyksien kayttajille seka valillista haittaa séhkokatkoista
riippuville toiminnoille (energiahuolto, vesihuolto ja tietoliikenne). Taloudelliset ja muut vaikutukset
kertautuvat hairion pitkittyessa.

Ympéristovaikutukset:

Aurinkomyrskylla ei ole suoria ymparistovaikutuksia. Valillisia vaikutuksia voi aiheutua esimerkiksi
lammityksen puutteen vuoksi rikkoutuvasta infrastruktuurista, miké voi johtaa mm. haitallisten ainei-
den joutumisen luontoon.

3 Lisatietoja http://www.spaceclimate.filresolve/
4 http://safir2014.vit.fil
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Yhteiskunnalliset vaikutukset:

Aurinkomyrskyt aiheuttavat valillisia vaikutuksia energiahuoltoon, synkronoiduille tiedonsiirtojarjes-
telmille, viestintajarjestelmille, lento- ja laivaliikenteelle, kuljetuslogistiikalle seka kotitalouksille.

Arvion luotettavuus

Auringon toiminnasta on saatu satelliittipohjaista mittaustietoja vasta muutaman vuosikymmenen
ajan. Maan pinnalta tehtyja tai satunnaisia mittauksia 16ytyy 1700-luvulta lahtien. Moderneja mitta-
uksia saadaan jatkuvasti lisaa ja historiallisia mittauksia saatetaan digitaaliseen muotoon. Pitkien
aikasarjojen tieteelliset ja vaikuttavuusanalyysit tulevat parantamaan luotettavuusarviota.

3  Vakavat alueelliset tapahtumat
3.1 Nopeahkosti syntyva laaja tulva asutuskeskuksessa tai sen laheisyydessa
Taustatieto

Suomessa esiintyvat tulvat voidaan jakaa yleisesti vesistotulvaan, merenpinnan noususta aiheutu-
vaan tulvaan seka rankkasateesta taajamissa aiheutuvaan hulevesitulvaan. Vesistotulvat kehittyvat
yleensa pitkaan jatkuneen sateen tai lumen sulamisvesien suuren maaran seurauksena, mutta jaa-
seka hyydepatojen seurauksena vedenpinta voi nousta joessa nopeastikin. Hulevesitulva on seu-
rausta rankkasateista tai lumen sulamisesta rakennetuilla alueilla. Hulevesitulvat ovat nopeasti
alkavia, lyhytkestoisia ja melko paikallisia, mutta akillisyytensa seka taajamien vahinkopotentiaalin
takia niiden seuraukset voivat olla merkittavia. Merenpinnan noususta voi aiheutua nopeita, mutta
my0s laaja-alaisia tulvia alavilla ranta-alueilla. Tulva voi olla myos seurausta patojen tai muiden
vesirakenteiden hairiosta ja virtausreittien tukkeutumisista.

Tulvat voivat aiheuttaa vahingollisia seurauksia esimerkiksi ihmisten terveydelle, turvallisuudelle,
ymparistolle, infrastruktuurille, taloudelliselle toiminnalle ja kulttuuriperinnélle. lhmisten terveytta ja
turvallisuutta uhkaavat tulvat ovat Suomessa hyvin harvinaisia. Sen sijaan vahingot kohdistuvat
paaosin rakennuksiin, infrastruktuuriin seka irtaimistoon. Infrastuktuurin ja rakennuksien vahingot
voivat vaikuttaa valillisesti ihmisten terveyteen rakennusten kosteus- ja homevaurioiden ja juoma-
veden saastumisen kautta. Poikkeuksellisen suurella tulvalla, ns. suurtulvalla, voi olla hyvinkin laa-
ja-alaisia valittdmia ja valillisia vaikutuksia infrastruktuurin toimivuuteen seka vaeston elinmahdolli-
suuksiin. Pahimmillaan tulva voi myds aiheuttaa laaja-alaisen ymparistokatastrofin, jolla voi olla
pysyvia vaikutuksia ymparistolle ja elinolosuhteille.

Rahallisesti arvioituna tulvavahingot ovat olleet keskimaarin alle miljoonaa euroa vuodessa, mutta
vuosien valinen vaihtelu on ollut suurta. Toistaiseksi pahimmat tulvavahingot 2000-luvulla ovat ai-
heutuneet rankkasateesta. Porissa 16.8.2007 sattunut hulevesitulva aiheutti kiinteistdille, irtaimis-
toille ja kulkuneuvoille jopa 20 miljoonaan euron vahingot. Vesistotulvien osalta vuoden 2005 Kitti-
lan alueen tulvavahingoiksi arvioitiin 4,7 miljoonaa euroa, vuoden 2012 kesa- ja syystulvien tulva-
vahingoiksi laskettiin yhteensa noin 10 miljoonaa euroa ja vuoden 2013 kevattulvien vahingot olivat
koko maassa noin 5 miljoonaa euroa.

Tulvariskien hallinnalla tarkoitetaan kaikkia sellaisia toimenpiteita, joilla pyritaan arvioimaan ja pie-
nentamaan tulvariskeja seka estamaan tai vahentdmaan tulvista aiheutuvia toimenpiteitad. Tulvaris-
kien hallintaa parannetaan arvioimalla vesistdjen, merenrannikon seka rankkasateista aiheutuvat
tulvariskit, kartoittamalla merkittavat tulvariskialueet ja laatimalla niille tulvariskien hallintasuunni-
telmat, ottamalla riskit huomioon maankayton suunnittelussa ja toteuttamalla tarpeellisia tulvasuoje-
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lutoimenpiteitd kriittisissa kohteissa. Operatiivisen tulvantorjunnan parantamiseksi yllapidetaan
vesitilanteiden seurantaa ja ennusteita, varoitusjarjestelmia seké yhteistoimintamenettelyja.

Riskin kuvaus

Suuria vahinkoja aiheuttava tulva voi olla seurausta vesistdjen tai meren vedenpinnan noususta
poikkeuksellisen korkealle asutuskeskuksissa tai muilla ranta-alueilla, joilla tulvavesi voi aiheuttaa
vaaraa ihmisten terveydelle tai turvallisuudelle tai hairioita yhteiskunnan valttamattomyyspalveluille
kuten vesihuollolle, energiahuollolle, terveydenhuollolle, tietoliikenne- tai likenneyhteyksille. Suuret
vahingot voivat my0s olla seurausta poikkeuksellisesta rankkasateesta sen osuessa sellaisille alu-
eille, joilla hulevesi voi aiheuttaa vastaavia seurauksia.

Tulvariskin merkittavyytta arvioitaessa otetaan huomioon tulvan todennakoisyys seka tulvasta
mahdollisesti aiheutuvat yleiselta kannalta katsoen vahingolliset seuraukset. Seurauksiin vaikutta-
vat tulvasta aiheutuva vaara (tulvan peittavyys, vesisyvyys, virtausnopeus, kesto, nousunopeus,
ajankohta ja saastuneisuus) ja tulva-alueen haavoittuvuus (alttius ja vahinkojen suuruus).

Kuvaus toimenpiteista riskin suhteen

Tulvariskien hallinnan yleisena tavoitteena on vahentaa tulvista koituvia riskeja, ehkaista ja lieven-
taa tulvista aiheutuvia menetyksia ja edistaa varautumista tulviin. Tulvariskien hallinnalla tarkoite-
taan kaikkia sellaisia toimenpiteita, joilla pyritdan arvioimaan ja pienentamaan tulvariskeja seka
estamaan tai vahentamaan tulvista aiheutuvia toimenpiteita.

Suomen 21 merkittavaksi nimetylle sekd n. 70 muulle tulvariskialueelle on laadittu tulvakartat, joi-
den avulla voidaan arvioida vesisto- ja meritulvista mahdollisesti aiheutuvien vahinkojen suuruutta
seka suunnitella toimenpiteita vahinkojen ehkaisemiseksi ja lieventamiseksi. Merkittavaksi nimetyil-
le alueille laaditaan tulvariskien hallintasuunnitelmat, joissa esitetdan alueen tulvariskien hallinnan
tavoitteet, toimenpiteet tavoitteiden saavuttamiseksi seka niiden etusijajarjestys. Myds muilla kuin
merkittavaksi nimetyilla tulvariskialueilla tehdaan vastaava tulvariskien hallintatyta tarpeen mu-
kaan.

Tulvariskeja voidaan vahentda hyvin erilaisilla toimenpiteilla kuten maankéyton suunnittelulla, to-
teuttamalla tulvasuojelurakenteita, saannostelylla, kehittamalla pelastustoimintaa, lisaamalla tulva-
tietoisuutta, jaiden sahauksilla seka julkisten seka yksityisten varautumista parantamalla. Operatii-
visen tulvantorjunnan parantamiseksi yllapidetaan vesitilanteiden seurantaa ja ennusteita, varoitus-
jarjestelmia seka viranomaisten ja muiden tahojen yhteistoimintamenettelyja. Merivesi- ja taajamien
hulevesitulvien esiintymiseen ja suuruuteen ei juuri voida vaikuttaa ja ne voivat yleistya ilmaston-
muutoksen vaikutuksesta, mika lisaa tarvetta panostaa meri- ja hulevesitulviin varautumiseen ja
haavoittuvuuden vahentamiseen. Tulvien aiheuttamia riskeja vesihuollossa voidaan vahentaa ris-
kinarvioinnin ja esimerkiksi desinfiointivalmiuden yllapidolla.

Skenaarion todennakoisyyden, vaikutusten ja luotettavuuden arviointi

Riskin todennakoisyys

Tulvat voidaan jakaa niiden esiintymisen perusteella melko harvinaiseen, harvinaiseen seka erittain
harvinaiseen tulvaan. Keskimaaraisina toistuvuusvuosina ilmaistuna vastaavat luokat ovat kerran
50-100 vuodessa, kerran 100-250 vuodessa ja harvemmin kuin kerran 250 vuodessa. Kaytdssa

olleiden tulvalta suojautumisen tason seka tulvariskien hallinnan nykyisten tavoitteiden perusteella
on arvioitavissa, etta yleiselta kannalta katsoen merkittavia vahinkoja alkaa syntya harvinaisilla ja
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sitd suuremmilla tulvilla eli tulvilla, joiden keskimaarainen toistuvuus on harvemmin kuin kerran 100
vuodessa.

Merkittavia vahinkoja aiheuttavan tulvan todennakodisyys on kansallisen riskinarvion luokituksen
perusteella keskimaarainen eli numeroarvona 3.

Todennékoisyys Hyvin matala Matala Keskimaardinen Korkea | Hyvin korkea
3

Riskin vaikutus

Suomessa 21 merkittavaksi nimettya vesistd- ja meritulvariskialuetta, joilla tulvista arvioidaan ole-
van yleiselta kannalta merkittavia vahingollisia seurauksia. Merkittavilla tulvariskialueilla tulvan vai-
kutusalueella on n. 75 000 asukasta. Merkittavaksi nimettyjen alueiden liséksi on tunnistettu n. 70
muuta tulvariskialuetta vesistojen varsilla, ja myos nailla alueilla on kiinnitettava huomiota tulvaris-
kien hallintaan. Lisaksi missa tahansa asutuskeskuksessa voi poikkeuksellisen rankkasateen osu-
essa kohdallaan aiheutua tulvavahinkoja.

Tulvasta aiheutuvat vahingot voivat olla valittomia tai valillisia. Valittomat vahingot ovat seurausta
tulvaveden suorasta vaikutuksesta ihmisten terveyteen tai turvallisuuteen, omaisuuteen tai ymparis-
toon, valilliset esimerkiksi taloudellisen toiminnan keskeytymisesta tai likenteen hairiésta. lhmisten
terveytta ja turvallisuutta uhkaavat tulvat ovat Suomessa hyvin harvinaisia. Kerran 100 vuodessa
esiintyvan suuruisella tulvalla seuraukset kohdistuvat yleensa alavalla sijaitseviin rakennuksiin seké
likennevayliin. Erittain harvinaisella poikkeuksellisen suurella tulvalla, ns. suurtulvalla, voi kuitenkin
olla hyvinkin laaja-alaisia valittomia ja valillisia vaikutuksia niin rakennuksiin ja infrastruktuurin toimi-
vuuteen kuin vaeston elinmahdollisuuksiin. Pahimmillaan tulva voi myos aiheuttaa laaja-alaisen
ymparistokatastrofin, jolla voi olla pysyvia vaikutuksia ymparistélle ja elinolosuhteille.

Vaikutukset ihmisiin | Il I} v v
Kuolleet (Ikm) <=5

Loukkaantuneet (lkm) <=15

Evakuoidut (Ikm) 201-500

Taloudelliset vaikutukset

Aineelliset vahingot (milj.) 10-100

Keskeytys (mil}.) 1-10

Ymparistovaikutukset

Ymparisto neliokm 10-100

Kesto < kk

Yhteiskunnalliset vaikutukset

Kriittinen infra (kpl) 7-8
Kesto 1pv-6pv

Elintarkeat toiminnot (kpl) 3-4

Kesto 1pv-6pv
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Arvioinnin luotettavuus

Tulvariskien hallintaa on tehty jo pitkaan, ja vuonna 2010 voimaan tullut uusi tulvariskilainsaadanto
kaynnisti valtakunnallisen tulvariskien hallinnan suunnittelun, jossa on mm. arvioitu kattavasti ja
yhtenaisin perustein Suomen tulvariskit. Tulvariskien hallinnan suunnittelun, sade-, vesistd- seka
merivesitietojen, dokumentoitujen tulvahavaintojen seka uusien paikkatietoaineistojen avulla tulvien
esiintyminen seka niista mahdolliset aiheutuvat haitalliset seuraukset tunnetaan erittain hyvin.

Kansallisen riskinarvion luokituksen perusteella tulvariskin arvioinnin luotettavuus on korkea eli
numeroarvona 3.

Luotettavuus Vahainen Keskimaarainen Korkea
3
Kokonaisarvio
Riskiarvio Todennakoisyys Vaikutusarvio Riskiluku
3 2,36 7.1

3.2 Vakava kemikaali- tai rajahdysonnettomuus vaarallisia aineita kasittelevassa
teollisuuslaitoksessa

Taustatietoa

Asutuskeskuksessa tai sen valittomassa laheisyydessa tapahtuvan laajan kemikaali- tai rajah-
dysonnettomuuden mahdollisuutta tarkastellaan tassa luvussa vaarallisten kemikaalien varastoin-
nin ja kasittelyn nakokulmasta.

Suomessa on satoja vaarallisia kemikaaleja kasittelevia ja varastoivia laitoksia, joissa on vakavan
kemikaali- tai rajahdysonnettomuuden vaara. Osa naista teollisuuslaitoksista luokitellaan ns. Seve-
so-direktiivin mukaisiksi suuronnettomuusvaarallisiksi laitoksiksi. Direktiivin mukaisesti Euroopan
maiden on tunnistettava riskialttiit teollisuusalueet ja toteutettava asianmukaiset toimenpi-
teet ehkaistakseen vaarallisista aineista aiheutuvia suuronnettomuuksia ja rajoittaakseen niiden
ihmisille ja ympéristdlle aiheuttamia seurauksia.

Vaarallisia kemikaaleja varastoivissa ja kasittelevissa laitoksissa sattuu erittain harvoin vaikutuksil-
taan laajoja ja vakavia suuronnettomuuksia. Vuosittain kuitenkin tilastoidaan useita pienempia on-
nettomuuksia, joissa loukkaantuu tai jopa kuolee ihmisia tai joissa vaarallisten aineiden vuoto aihe-
uttaa vaaraa ymparistolle.

Yksi Suomen rauhanajan historian tuhoisimmista onnettomuuksista sattui vuonna 1976 Lapualla
patruunatehtaan rajahdyksessa. Onnettomuudessa kuoli 40 ja loukkaantui 60 henkiloa. Lahes kaik-
ki menehtyneet olivat naisia ja useimmat heistd perheellisid. Onnettomuuden syyta ei koskaan
varmasti saatu selville, mutta vahvat epailyt kohdistuivat latauskoneen kipinan sytyttamaan ruutipo-
lyyn patruunoiden valmistuslinjalla.

Viimeisin suuronnettomuuden vaaratilanne sattui vuonna 2013 Laukaalla rajahdysaineita valmista-
vassa tehtaassa. Vaaratilanteen aiheutti rajahdysaineen jatepakkauksen lampeneminen ja savua-
minen. Tapahtumahetkella rajahdevarastossa oli 40 tonnia rjahteita. Vaaratilanne aiheutti 2000
ihmisen evakuoinnin tehdasalueen laheisyydesta.
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Riskin kuvaus

Riski voi koskea joko yhta tuotantolaitosta, jonka alueella vaarallisia kemikaaleja tai rajahteita val-
mistetaan, kasitellaan tai varastoidaan tai sitten useamman laitoksen yhdessa muodostamaa koko-
naisuutta. Onnettomuuden valittyminen tuotantolaitoksesta toiseen on otettu saadoksissa huomi-
oon ja naita yrityksia koskee erityinen velvoite vaihtaa tietoja vaaroista ja riskeista

Vaarallisia kemikaaleja tai rajahteita valmistavan, kasittelevan tai varastoivan laitoksen toiminnassa
esiintyvista hallitsemattomista tapahtumista saattaa seurata huomattava paasto, tulipalo, rajahdys
tai muu ilmio. Nama voivat aiheuttaa ihmisten terveyteen, ymparistoon tai omaisuuteen kohdistuvaa
vakavaa valitonta tai my6hemmin ilmenevaa vaaraa laitoksen sisa- tai ulkopuolella. Tapahtumaket-
jussa voi olla mukana yksi tai useampi vaarallinen kemikaali tai rajahde.

Kemikaalionnettomuus, josta aiheutuu kemikaalip@asto ja joka kulkeutuu asutuskeskukseen, aihe-
uttaa vahintaan sisélle suojautumistarpeen tai sitten evakuointitarpeen. Seveso-laitokset sijaitsevat
monissa paikoissa lahella asutusta. Pahin mahdollinen skenaario voi syntya tilanteessa, jossa tuo-
tantolaitoksessa tapahtuvan onnettomuuden seuraukset aiheuttavat uuden onnettomuuden lahella
olevassa tuotantolaitoksessa, ns. dominovaikutus. Tapahtumaketju voi syntya esim. lammon, ra-
jahdyspaineen, tai heitteiden vaikutuksesta.

Kuvaus toimenpiteista riskin suhteen

Vaarallisia kemikaaleja kasittelevien laitosten turvallisuudesta on saadetty kemikaaliturvallisuuslais-
sa. Yrityksen on tiedotettava laitoksen laheisyydessa ja mahdollisella onnettomuusalueella asuville
ihmisille toimintaan liittyvista riskeista ja uhkista sek& sen on laadittava kohteen sisdinen pelastus-
suunnitelma. Lisaksi pelastuslaitoksen on laadittava ymparoivalle alueelle ulkoinen pelastussuunni-
telma, jossa maaritellaan toimenpiteet, joilla onnettomuuden seuraukset voidaan rajata ja hallita
mahdollisimman tehokkaasti.

Ulkoisen pelastussuunnitelman laatiminen kuuluu alueen pelastuslaitoksen vastuulle. Pelastusvi-
ranomaisen tulee tahan liittyen toiminnanharjoittajan kanssa jarjestaa saannallisesti suuronnetto-
muusharjoituksia pelastussuunnitelman toimivuuden varmistamiseksi. Ulkoiset pelastussuunnitel-
mat ovat osa pelastuslaitosten tekeméaa riskienhallintaa. Kohteet, joihin on laadittava ulkoinen pe-
lastussuunnitelma, ovat myos merkittavia riskikohteita ja ne tulevat esille pelastustoimen riskiana-
lyysissa. Pelastuslaitoksen laatima riskianalyysi on puolestaan perustana pelastustoimen palvelu-
tasopaatokselle, missa maaritellaan pelastustoimen palvelujen alueellinen saatavuus ja taso seka
kaytettavat resurssit.

Tydterveyslaitos ja Terveyden- ja hyvinvoinnin laitos yllapitavat yhteistydssa 24/7 paivystyspalve-
lua, joka tarjoaa tilanneriskiarviota viranomaisille vaarallisissa kemikaalionnettomuuksissa.

Skenaarion todennékéisyyden, vaikutusten ja luotettavuuden arviointi
Riskin todennakoisyys

Vaarallisia kemikaaleja ja rajahteita valmistavia, varastoivia ja laitoksia on Suomessa satoja. Vaa-
rallisia kemikaaleja kasittelevien laitosten turvallisuudesta on saadetty kemikaaliturvallisuuslaissa.
Viimeisen 10 vuoden aikana on tapahtunut onnettomuuksia tai vakavia vaaratilanteita mutta riskin
todennakaisyytta voidaan kaikesta huolimatta pitdd matalana. Hyvalla toiminnalla onnettomuuden
todennakoisyytta ja vaikutusten laajuutta voidaan pienentaa laitoksissa, joissa suuronnettomuuden
mahdollisuus on.
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Todennakoisyys Hyvin matala Matala Keskimaaréinen Korkea Hyvin korkea

Riskin vaikutus

Vaikutukset ihmisiin:

Yleensa onnettomuuden vaikutukset rajoittuvat teollisuuslaitoksen alueelle. Erittain laajavaikuttei-
sessa ja vakavassa onnettomuudessa vaeston evakuoinnit saattavat kuitenkin olla tarpeen.

Taloudelliset vaikutukset:

Vaikutus kohdistuu lahinna yksittaiseen laitokseen tai toimijaan, mutta voi heijastua laajemmin sa-
mankaltaisiin toimijoihin. Vaikutus on hallittavissa ja rajattavissa.

Ympéristovaikutukset:

Ymparistovaikutusten laajuus riippuu kemikaalista. Joidenkin kemikaalien osalta ymparistovaiku-
tukset saattavat olla vakavia. Vaikutukset ovat useimmiten paikallisia, mutta haitta voi olla pitkaai-
kainen.

Yhteiskunnalliset vaikutukset:

Vaikutukset yhteiskuntaan ovat vahaisia.

Vaikutukset ihmisiin | I i v )

Kuolleet (Ikm) 16-50

Loukkaantuneet (Ikm) 46-150

Evakuoidut (Ikm) 501-2000

Taloudelliset vaikutukset

Aineelliset vahingot (mil}.) 10-100

Keskeytys (milj.) 10-100

Ympaéristovaikutukset

Ymparistd nelidkm <1

Kesto <kk

Yhteiskunnalliset vaikutukset

Kriittinen infra (kpl) 0-2

Kesto 1pv-6pv

Elintarkeat toiminnot (kpl) 0-1

Kesto <pv

Arvioinnin luotettavuus

Riskin todennakoisyyden ja vaikutuksen arviointi on luotettava. Suomessa on viimeisen 10 vuoden
aikana tapahtunut vakaviakin onnettomuus- ja vaaratilanteita.

Luotettavuus Vahainen Keskimaarainen Korkea
3
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Kokonaisarvio

Riskiarvio Todennékdisyys Vaikutusarvio Riskiluku
2 2,18 4,36

3.3 Suuri merellinen onnettomuus
Taustatietoa

ltAmeren kasvava merilikenne, vaarallisten aineiden kuljetusten lisdantyminen, aluskoon kasvu,
ristedva liikenne, vaikeakulkuinen merialue ja kovat talviolosuhteet pohjoisella Itamerella lisaavat
laajamittaisen merionnettomuuden uhkaa. My0s turvallisuuspoliittisen tilanteen merkittava kiristymi-
nen ltameren alueella heijastuisi merilikenteeseen ja lisaisi turvallisuusuhkia.

Merikuljetusten maara ltdmeren satamissa on kasvanut vuodesta 2006 noin 6 % vuodessa. ltame-
rella likkuu jatkuvasti noin 2 000 kauppa-alusta. Kasvua on tapahtunut etenkin Venajan, Latvian ja
Liettuan satamissa. ltdmeren satamissa kasitellyista lasteista selvasti suurin osa on nestemaisia
irtolasteja, joihin kuuluvat dljy ja Oljyjalosteet seka erityyppiset kemikaalit. Kuljetukset painottuvat
vahvasti Venajan satamiin, erityisesti Primorskiin ja Ust-Lugaan, jonne Venaja on viime vuodet
investoinut voimakkaasti.

Merikuljetusten méaarien on arvioitu kasvavan vuoteen 2030 mennessa noin 30 % vuoden 2010
tasosta. Kasvun uskotaan painottuvan etenkin konttilikenteeseen ja keskittyvan Suomenlahden
itaosaan. Oljykuljetusten maaran sen sijaan arvioidaan hieman laskevan johtuen korvaavien poltto-
aineiden, kuten LNG:n ja biopolttoaineiden, kayton yleistymisesta. Kuljetusmaarien arvioihin liittyy
useita epavarmuustekijoita ja niitd vaikeuttavat juuri korvaaviin polttoaineisiin liittyvat kysymykset.
Myds globaalin talouspolitikan nopeat vaihtelut, oljyn hinta, kansainvaliset kriisit ja terrorismi voivat
muuttaa tilannetta nopeasti.

Riskin kuvaus
Merionnettomuudet

ltamerella sattuu keskimaarin noin 180 alusonnettomuutta vuodessa, joista Itdmeren pohjoisosassa
noin 70. Naista hyvin vakavia onnettomuuksia on vuosittain keskimaarin kolme. Onnettomuuksista
suurin osa sattuu kuivalastialuksille ja ro-ro-matkustaja—aluksille. Kuivalastialukset ovat useimmiten
osallisena my0s hyvin vakavissa merionnettomuuksissa. Vakaviin seurauksiin johtavia onnetto-
muuksia ovat tyypillisimmin tulipalot ja karilleajot. Liikenteen ja laivakokojen kasvaessa myds suur-
onnettomuuden riski kasvaa. Kauppamerenkulun riskialueita ovat ahtaat saaristovaylaosuudet seka
paikat, joissa laivareitit risteavat. Myos vaikeat jaaolosuhteet hankaloittavat merilikennetta.

Vuosina 2009-2012 toteutetussa BRISK-projektissa selvitettin koko Itdmeren alueen osalta
alusonnettomuuksista aiheutuvia ymparistoriskeja ja niiden vahentdmismahdollisuuksia. Selvityk-
sen mukaan yli 300 bruttotonnin aluksille arvioidaan tapahtuvan vuosittain 44 karille ajoa ja 4 yh-
teentormaysta. Oljyvahinkoja on tapahtunut Itamerella huomattavasti vahemman, vuosittain noin
1-2 Suomessa yli 30 tonnin 6ljyvahinkoja on tapahtunut vuoden 1990 jalkeen nelja. Oljyonnetto-
muuksien osalta suurimmat uhat liittyvat alusten yhteentormayksiin. Myés karilleajoissa isojen alus-
ten polttoainetankkien repeaminen voi aiheuttaa merkittavan ymparistovahingon etenkin herkilla
saaristoalueilla.
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Vuonna 2013 toteutetussa Chembaltic-hankkeessa kemikaalitankkerin ennustetaan joutuvan tor-
maysonnettomuuteen Suomenlahdella kerran 77 vuodessa. Térmaysonnettomuudessa kemikaali-
paaston todennakoisyys on arvioiden mukaan noin 40 %. Karilleajon todennakoisyys on suurempi
kuin térmaysonnettomuuden, kerran 4-16 vuodessa, mutta talléin vuoto aiheutuisi vain 6 %:ssa
tapauksista.

Pohjois-Itameren meriturvallisuuden tila on sen onnettomuushistorian perusteella kohtalaisen hyva
muihin merialueisiin verrattuna. M/S Estonian onnettomuuden jalkeen useita kuolonuhreja vaatineil-
ta tai vakavia ymparistotuhoja aiheuttaneilta tapauksilta on valtytty. Saavutettu turvallisuuden tila on
kuitenkin jatkuvasti lunastettava.

Onnettomuudet, joihin liittyy ihmisten pelastaminen

Merialueella vakavimpia onnettomuustyyppeja ovat karilleajosta tai yhteentormayksesta aiheutuva
aluksen kaatuminen tai uppoaminen seka hallitsematon tulipalo aluksella.

Pahin arvioitu skenaario on matkustaja-aluksen evakuointi vaikeissa olosuhteissa tai suuren mat-
kustaja-aluksen ja oljytankkerin/kemikaaleja kuljettavan konttialuksen yhteentérmays. Toisaalta
ltameren suhteellisen lyhyet etaisyydet ja hyva pelastustoimintavalmius eri maissa helpottavat no-
peiden ja tarkoituksenmukaisten pelastustoimien kaynnistamista.

Ro-ro-matkustaja-alusten suurimmaksi uhaksi arvioidaan kone- ja propulsiovauriot, joita tapahtuu
lukumaaraisesti eniten. Talloin alus menettaa usein ohjailukykynsa, mika saattaa johtaa vakaviin
seurauksiin.

Aiempien suuronnettomuuksien perusteella voidaan arvioida, ettd uhat liittyvat karilleajoihin (m/s
Sally Albatross), runkovaurioista aiheutuneisiin uppoamisiin (m/s Estonia) ja tulipaloihin (m/s Scan-
dinavian Star, m/s Norman Atlantic, m/v Lisco Gloria). Inhimillisilla tekijdilla on onnettomuuksissa
usein suuri merkitys (m/s Costa Concordia).

Oljy- ja kemikaalionnettomuudet

Oliy- ja kemikaalikuljetusten maaran voimakas kasvu on lisdnnyt vakavien ympéristdonnettomuuk-
sien mahdollisuutta. Talla hetkella 25 prosenttia ltamerella likenndivista aluksista on joko dljy- tai
kemikaalisailidaluksia.

Kemikaalialusonnettomuus on pienen todennakdisyyden, mutta suurten vaikutusten onnettomuus.
Lisaksi torjuntatoimet merella ovat aina erittain vaativia ja edellyttavat erikoiskoulutusta ja -kalustoa.
Oljy- ja kemikaalivahinkojen torjunta jadolosuhteissa on hyvin vaikeaa ja hidasta.

Tieto eri kemikaalien meriympaéristolle aiheuttamista riskeistad on avaintekija varauduttaessa mah-
dolliseen onnettomuuteen. Satamissa kéasiteltavien pakattujen kemikaalien erilaisuus ja suuri luku-
maara tekevat niista vaikeasti hallittavissa olevan uhkatekijan.

Suomen aluevesilla merkittavin ymparistounka on Porvoon ja Naantalin 6ljynjalostamoille seké
Porin Tahkoluodon 6ljy- ja kemikaalisatamaan suuntautuva tankkialuslikenne, Pohjanlahden sata-
miin (Tornio, Kemi ja Oulu) suuntautuvat kemikaalilastit sekd Haminan ja Kotkan kautta transitolii-
kenteena kulkevat kemikaalilastit.
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Kuvaus toimenpiteista riskin suhteen

Viranomaisten toimenpiteet voidaan jakaa onnettomuuksia ehkaiseviin tai vahentaviin toimenpitei-
siin ja pelastustoimintaa tehostaviin toimenpiteisiin.

Keskeisimpina onnettomuuksia ehkaisevina tai vahentavina toimenpiteina voidaan pitaa alus- ja
navigointiturvallisuutta yllapitavia seka kehittavia toimintoja. Alusliikenteen turvallisuuteen liittyvat
asiat perustuvat kansainvalisen merenkulkujarjestén (IMO) tai Euroopan Unionin lainsdadanndn
sisaltdmiin maarayksiin tai suosituksiin, jotka implementoidaan kansallisesti. Sdadokset koskevat
mm. alusten rakenteita, miehitysta ja lastia seka varustamoiden turvallisuusjohtamisjarjestelmia.
Niiden toteuttamista valvotaan mm. lippuvaltiovalvonnassa ja satamavaltiotarkastuksissa.

Navigointiturvallisuuden kannalta merkittavia osatekijoita ovat merikartoitustoiminta, vesivaylien
suunnittelu ja yllapito, aluslikennepalvelu ja liikenteenohjaus, luotsaustoiminta ja ja@nmurtaja-
avustus. Ymparistoonnettomuustilanteiden ehkaisemiseksi ja jouduttaessa evakuoimaan suuria
maaria ihmisia korostuu kansallinen valmius osoittaa alukselle asianmukainen suojapaikka.

Meripelastuksen toimintamallit perustuvat kansainvalisiin yleissopimuksiin ja kahdenvalisiin sopi-
muksiin naapurimaiden kanssa. Toimintavalmiudella on suuri merkitys onnettomuuden jalkeisiin
ensitoimiin. Tilanteen pitkittyessa apua saadaan muutamien tuntien viiveella myds naapurimaista.

Suomessa meripelastustoimen varautuminen perustuu tiiviiseen meripelastuslain mukaiseen yh-
teistydhdn, jota on taydennetty erilaisilla ohjeilla (meripelastusohje) ja yhteistoimintasuunnitelmilla
(esim. monialaisiin merionnettomuuksin varautuminen, MoMeVa). Lisaksi meripelastusviranomaiset
ja laivanisannat kehittavat aktiivisesti yhteisty6ta, yhteistydsuunnitelmia ja yhteisia toimintamalleja
onnettomuuksien varalle (esim. Vessel Triage -hanke). Viranomaisten ja laivojen valilla jarjestetaan
saannollisesti eritasoisia harjoituksia aina yksittaisten toimintamallien harjoittamisesta suuronnet-
tomuusharjoituksin. Viranomaiset kehittavat niin kansallista kuin kansainvalista yhteisty6ta myos
erilaisilla hankkeilla (esim. BSMIR- ja MIRG-hankkeet).

Suomen viranomaisten yhteistoimintakykya ja tiedonvaihtoa voidaan pitaa erittain korkeatasoisena.
Kansallisen tason varautumissuunnitelmat merionnettomuuksiin ovat suhteellisen hyvalla tasolla.
Yhteisten tietopalveluiden ja -jarjestelmien kehittdmiseen ja yhtendisen tilannetietoisuuden paran-
tamiseen tulee panostaa.

Skenaarion todennékéisyyden, vaikutusten ja luotettavuuden arviointi

Pahimmassa arvioidussa skenaariossa on osallisina kaksi alusta, joista ainakin toinen on suuri
matkustaja-alus. Toinen voi olla vaarallisia aineita kuljettava alus tai toinen suuri matkustaja-alus.
Evakuoitavien kokonaismaéara on 6 000 henkea. Heistd 10 % (= 600 henked) on sairaalahoitoa
vaativia monivammapotilaita. Suurella osalla pahimmat vammat ovat palovammoja, savu- ja palo-
kaasujen aiheuttamia hengitystievammoja tai erilaisia ruhjeita ja murtumia. Lisaksi suuri joukko
pelastetuista on hypotermiapotilaita.

Kylmana vuodenaikana aluksilta terveina pelastusveneisiin ja lauttoihin evakuoidut on edelleen
siirrettava lampimiin tiloihin. Tilanteen pitkittyessa useita tunteja kaikista lautoille ja veneisiin jaa-
neista tulee hoitoa vaativia hypotermiapotilaita. Vaikeat saa- ja ja&olosuhteet voivat vaikeuttaa
merkittavasti pelastustoimenpiteita tai muuttaa vahemman kriittisen onnettomuuden kriittiseksi.

Avun tarpeessa olevalle alukselle voidaan osoittaa suojapaikka pelastustoimien edistamiseksi ja
lisdvahinkojen valttamiseksi. Suojapaikkaan ottamisessa suojattavat intressit ovat ihmishengen ja
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merellisen ympariston suojelemista. Meripelastustoiminta painottuu ihmishengen pelastamiseen.
Onnettomuuden uhrit saatetaan turvaan ensisijaisesti aluksen omin pelastusvélinein. Meripelastus-
viranomaiset antavat aluksen paallikolle ja miehistolle sen pyytamaa apua onnettomuusaluksen
evakuoinnissa, mereen joutuneiden etsinnassa ja pelastamisessa. Mikali tilanteessa on ilmeinen
merellisen ympariston vahingon vaara, kyseessa on ymparistonsuojeluviranomaisten toimivaltaan
kuuluva tilanne.

Aluksilla tarvitaan lisavoimaa vaurion- ja palontorjuntaan, ensiapuun ja loukkaantuneiden luokitte-
luun ja kuljetuskuntoon saattamiseen. Laivan henkiloston tukena pelastustoiminnassa kaytetaan
pelastustoimen MIRG-ryhmia seka meripelastusyksikdiden miehistoa.

Pelastustehtaviin suunnataan kaikki saatavilla oleva pinta- ja iima-aluskalusto kansallisesti ja kan-
sainvalisesti. Tilanteen vakavuus edellyttaa jo alkuvaiheessa kansainvalistd koordinaatiota riittavien
resurssien turvaamiseksi. llma-alusten tehokasta kayttoa johdetaan meripelastuksen johtokeskuk-
sesta Baltic ACO -mallin mukaisesti. Mahdollisten pitkien lentomatkojen takia helikopterikalusto ei
valttdmatta riita sairaalahoitoa vaativien potilaiden jarjestelmalliseen kuljettamiseen suoraan sairaa-
loihin vaan potilaat kuljetetaan lahimpiin sellaisiin evakuointipaikkoihin, joihin on maantieyhteys.
Terveita ja lievasti loukkaantuneita evakuoidaan onnettomuusalueella oleviin aluksiin ja lahimpiin
lampimiin evakuointikeskuksiin. Helikoptereiden tankkaus ja tukeutumisedellytykset tulee suunnitel-
la ja varmistaa jo tilanteen alkuvaiheesta alkaen.

Merihadassa olevan aluksen uppoaminen pyritaan estamaan meripelastustoimen, ymparistoviran-
omaisten, merellisten viranomaisten seka kaupallisten meripelastusyhtididen yhteistyolla. Merella
olevan aluksen tulipalo pyritaan taas rajaamaan pelastusviranomaisten avustuksella silta osin, kuin
se on ihmishengen pelastamisen tai ympariston kannalta valttdmatonta. Suurten materiaali- ja ym-
paristovahinkojen valttamiseksi pelastusviranomaiset voivat osallistua myos materiaalin pelastami-
seen. Kun kyseessa ei ole ihmishengen tai ympariston suojelu, varsinaisen omaisuuden pelastami-
sen suorittaa kaupallinen yritys tehtyaan varustamon ja vakuutusyhtion kanssa pelastussopimuk-
sen. Viranomaiset valvovat, ettei pelastustoista aiheudu vaaraa ymparistolle tai muille merenkulki-
joille.

Todennakoisyys

Merella tapahtuvan suuronnettomuuden todennakaisyys arvioidaan melko pieneksi, mutta taysin
mahdolliseksi. Vakavia suuronnettomuuksia sattuu tilastojen perusteella hyvin harvoin (harvemmin
kuin kerran kymmenessa vuodessa), mutta ainoastaan tilastojen pohjalta tehtyyn arvioon ei suur-
onnettomuuksien kohdalla voida tukeutua. Suuronnettomuuden riskiin vaikuttavat merkittavasti
alusten rakenne, inhimilliset tekijat, varustamon turvallisuuskulttuuri, tekniikka ja toimintaymparisto.

Todennakoisyys Hyvin matala Matala Keskiméaaréinen Korkea Hyvin korkea
3

Riskin vaikutus

Suuri merellinen onnettomuus on vaikutuksiltaan merkittava. Silla on myos rajat ylittavia vaikutuksia
(kansainvélinen yhteistoiminta, matkustajina ja miehiston jasenina useita eri kansallisuuksia).

Vaikutus ihmisiin:

Matkustaja-aluksen joutuessa suuronnettomuuteen suoranaiset vaikutukset ulottuvat useisiin tu-
hansiin ihmisiin ja valilliset vaikutukset sadoista kymmeniin tuhansiin ihmisiin.
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Avomerelld tapahtuvassa kemikaalialusonnettomuudessa voi altistuminen kohdistua yksittaisesta
miehiston jasenesta useamman aluksen henkilostoon. Rannikon lahella tapahtuvassa onnettomuu-
dessa vaikutukset voivat ulottua mantereelle saakka.

Oliy- ja kemikaalionnettomuuksissa evakuointitarve saastuneilta ranta-alueilta seké ranta-alueiden
pitkaaikainen kayttokielto on mahdollinen.

Taloudelliset vaikutukset:

Oliy- ja kemikaalionnettomuudella on laajasti elinkeinotoimintaan ja kuluttajiin kohdistuva vaikutus.
Onnettomuus voi vahingoittaa kalataloutta (ammattikalastusta, kalaviljelya ja -jalostusta) ja haitata
saastuneen rantavydhykkeen vapaa-ajan kéyttod ja siihen liittyvad muuta elinkeinotoimintaa. Oljy-
vahinko voi vaikeuttaa tai keskeyttaa merivetta lauhdutukseen kayttavien teollisuus- ja voimalaitos-
ten toiminnan.

Ymparistovaikutukset:

Alusten rakenteellisista suojauksista (mm. kaksoispohjat) johtuen onnettomuuksilla ei valttamatta
ole suoranaista vaikutusta ymparistoon. Oljy- ja kemikaalionnettomuus voi sen sijaan aiheuttaa
moninaisia ja usein vaikeasti havaittavia ja torjuttavia seurauksia ekosysteemeille. Ekologiset vaiku-
tukset ovat seka nopeita ja suoria etta pitkaaikaisia ja valillisia. Oljyonnettomuuden ekologiset vai-
kutukset Itamereen sopeutuneeseen populaatioon voivat olla hyvinkin vakavia ja jopa pysyvia. Ita-
meren heikon kunnon johdosta pienikin pilaantumislisa voi olla kohtalokas.

Yhteiskunnalliset vaikutukset:

Epaonnistuneen pelastustoiminnan tai viestinnan imagotappiot aiheuttavat negatiivisia reaktioita
viranomaisia kohtaan. Onnettomuus heikenta matkustajien turvallisuuden tunnetta. Oljy- ja kemi-
kaalionnettomuuksissa saastuneen rantavyohykkeen vaikutukset alueen kayttoon ja ihmisten viih-
tyvyyteen voivat olla merkittavia.

Vaikutukset ihmisiin | Il i v v
Kuolleet (Ikm) >200
Loukkaantuneet (Ikm) > 600
Evakuoidut (Ikm) > 2000
Taloudelliset vaikutukset
Aineelliset vahingot (mil}.) >500
Keskeytys (milj.) <1
Ympaéristovaikutukset
Ymparistd neliokm 100-1000
Kesto yli1v
Yhteiskunnalliset vaikutukset
Kriittinen infra (kpl) 5-6
Kesto vko - 2 vko
Elintarkeat toiminnot (kpl) 2-3
Kesto vko - 2 vko
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Arvioinnin luotettavuus

Riskin arviointi perustuu meripelastukseen osallistuvien toimijoiden yhdessa laatimaan uhka-
arvioon, joka on laadittu osana monialaisiin merionnettomuuksiin varautumisen yhteistoimintasuun-
nitelmaa (MoMeVa). Taman lisaksi arvioinnin tekemisessa on kaytetty useita Suomessa ja ulko-
mailla laadittuja riskiarvioita.

Suuronnettomuudet ovat ehkaisevien toimenpiteiden kannalta haastavin alue viranomaistoiminnas-
sa. Suuronnettomuuksien ennaltaehkaisyssa on jatkuvasti tydskenneltdva riskien minimoimiseksi,
joka on huomioitava auditoitaessa varustamoiden turvallisuusjohtamisjarjestelmia. Organisaatioiden
ja miehistdjen kanssa tulee kehittaa laajatehoisia ratkaisuja, jotka parantavat jarjestelman paineen-
sietokykya ja valmistavat ne kohtaamaan vaativia tilanteita. Kriisitilanteiden harjoittelu, paatosvallan
hajauttaminen operaatiotasolle kriisin ajaksi ja valmiit tavat lisata resursseja kriisitilanteissa jousta-
vasti voisivat olla hyodyllisia kehittamiskohteita.

Luotettavuus Vahainen Keskimaarainen Korkea
3
Kokonaisarvio
Riskiarvio Todennakoisyys Vaikutusarvio Riskiluku
3 3,73 11,2

34 Vakava lentoliikenteen onnettomuus

Taustatietoa

Kaupallisten lento-operaatioiden maara Suomessa on suuruusluokaltaan 400 000 vuodessa. Mat-
kustajia nailla lennoilla kuljetaan jonkin verran alle 20 000 000. Maailmanlaajuisesti kasvuvauhti on
5%:n luokkaa vuositasolla, Euroopan kasvun ollessa n. 2%.

lImailun kansainvalisen luonteen johdosta suomalaisen matkustajan kannalta suurin riski joutua
ilmailuonnettomuuteen on jossain aivan muualla kuin Suomessa ja riski yleisesti pieni lentojen maa-
raan suhteutettuna.

Helsinki-Vantaan lentoaseman strategiana on toimia valikulkupaikkana Aasian ja Euroopan valisel-
le liikenteelle. Lisaksi Finnairin strategia panostaa Kaukoidan likenteeseen on johtanut siihen, etta
Helsinki-Vantaalla operoi paivittain kymmenia laajarunkoisia lentokoneita joihin mahtuu n. 300 mat-
kustajaa. Tama siis muun, pienemmilld matkustajakonetyypeilla tapahtuvan liikenteen, lisaksi.

Suomessa, suomalaisille iima-aluksille, on viim. 30 vuoden aikana kaupallisessa ilmailussa tapah-
tunut kaksi kuolemaan johtanutta onnettomuutta:

e Copterline 2005; Tallinnan edustalla, 14 menehtynytta
o Wasawings 1988; limajoki, 6 menehtynytta, 2 vaikeasti loukkaantunutta

Onnettomuuksiksi luokiteltuja tapahtumia on tarkastelujaksolla nelja. Missaan naista tapauksista ei
ollut henkildvahinkoja ja ne on tulkittu yksittaistapauksiksi. Tapahtumien vahaisen maaran johdosta
ei ole mielekasta luoda suoritteisiin suhteutettua mittaria.
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Kaupallisessa ilmakuljetuksessa vakaviksi vaaratilanteiksi luokiteltuja poikkeamia tapahtuu n. ker-
ran kuukaudessa. Alla olevasta kaaviosta voidaan todeta, etta aikasarjan alkupuolen nouseva tren-
di johtuu lahinna luokittelun kehityskaaresta ja loppupuolen laskeva trendi suotuisasta turvallisuus-
kehityksesta. Voidaan todeta, ettd sekd onnettomuuksien etté vakavien vaaratilanteiden maaralla
arvioituna suomalaisen kaupallisen ilmakuljetuksen turvallisuustaso on hyva.

Vakavat Vaaratilanteet /10000 lentotuntia

2005 2006 2007 2008 2009 2010 2011 2012

= \/akavat Vaaratilanteet /10000

) 0,04 0,29 0,25 0,32 0,55 0,5 0,27 0,28
lentotuntia

Kuva 3: Vakavat vaaratilanteet 10000 lentotuntia kohden.
Vakavien vaaratilanteiden esiintymistiheyden kehitys

limailussa on tunnistettu kuusi erilaista onnettomuuksien paaasiallista syytekijaa, joita Suomessa-
kin indikaattoreina seurataan (RI, RE, MAC, GCOL, CFIT, LOC-l):

Kiitotiepoikkeamat, RI

¢ Kiitotiepoikkeamalla (Runway incursion) tarkoitetaan tilannetta, jossa ilma-alus, ajoneuvo

tai henkild on kiitotiella tai sen suoja-alueella luvatta tai muuten virheellisesti.
Kiitotielta suistuminen (RE)

o Kiitotieltd suistumisella (Runway excursion) tarkoitetaan tilannetta, jossa ilma-alus suistuu

kaytettavalta kiitotielta lentoonlahddn tai laskun aikana.
Yhteentormaykset ja lahelta piti -tilanteet ilmassa, MAC

e Yhteentorméaykselld (Mid-air collision) tarkoitetaan tilannetta, jossa iimassa olevat ilma-
alukset tormaavat toisiinsa.

Yhteentormays rullattaessa kiitotielle tai kiitotielta (GCOL)

e Yhteentorméaykselld rullattaessa kiitotielle/kiitotieltd (Ground collision) tarkoitetaan tilannet-
ta, jossa iima-alus tormaa toiseen ilma-alukseen, ajoneuvoon, henkiloon, elaimeen, raken-
teeseen, rakennukseen tai muuhun esteeseen liikkuessaan omalla voimallaan.

Ohjattavissa olevan ilma-aluksen tormays maastoon ja vastaavat vaaratilanteet, CFIT

o CFIT-tilanteella (Controlled flight into or towards terrain) tarkoitetaan tilannetta, jossa ohjaa-
jan hallinnassa oleva lentokelpoinen ilma-alus tahattomasti tormaa maahan, veteen tai es-
teeseen
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lima-aluksen hallinnan menetys lennon aikana, LOC-|
e |Ima-aluksen hallinnan menetyksella lennon aikana (Loss of control in flight) tarkoitetaan ti-
lannetta, jossa ilmassa olevan ilma-aluksen hallinta menetetaan.

Maailmanlaajuisesti tapahtuneiden onnettomuuksien perusteella tehtyjen analyysien mukaan kiito-
tieturvallisuudessa on eniten parannettavaa. On kuitenkin huomattava, etta eri luokissa onnetto-
muuksien lopputulema vaihtelee merkittavasti; CFIT ja LOC-I — luokkien onnettomuuksissa henkild-
vahingot ovat jotakuinkin vaistamattomia. Tilastojen mukaan vuosien 2009-2013 iimassa tapahtu-
neissa, hallinnan menetyksestd (LOC-I) johtuvissa onnettomuuksissa vain 5 %:ssa on selvitty ilman
kuolonuhreja.

World 2009-2013

el
o

@ Runway / Taxiway Excursion

o

@ Gear-up Landing / Gear Collapse

s Ground Damage

L f b Fight
.Hard Landing oss of Control In-Figh .

® |n-flight Damage
5 ® Tailstrike Caontrolled Flight into Terrain (CFIT) .

S

Average Number of Occurrences per Year

I Undershoot

Other End State g Off Airport Landing / Ditching
Mid-air Collision

0@
0% 10% 20% 30% 40% 500% 60% 70% 80% 90% 100%

Percent of Passenger and Crew Fatalities Relative to Total Onboard

Kuva 4: Onnettomuudet ja kuolonuhrit, luokittain (IATA).
IATA onnettomuudet ja kuolonubhrit, luokittain

IATA:n (International Air Transport Association) maarittelemien kolmen merkittdvimman (punaisella
merkitty) onnettomuustyypin indikaattoriseurannan mukaan kKiitotieltd suistumisen (RE) riskeja on
pystytty johdonmukaisesti vahentamaan. Vakavimpien osalta on suotuisampaa trendia vaikeampi
havaita — erityisesti LOC-I:n osalta. On syyta huomioida, ettd vakavat CFIT ja LOC-I-onnettomuudet
tapahtuvat lahes paasaantdisesti Afrikan, IVY-maiden, Lahi-idan seka Latinalaisen Amerikan lento-
yhtidille. Eurooppalaiset lentoyhtiot ovat hyvin harvoin osallisina kuolemaan johtaneissa onnetto-
muuksissa. Sikali onnettomuustilastojen perusteella on vaikea ennustaa mahdollisen onnettomuu-
den tyyppia — todennakaisesti jos onnettomuus tapahtuu, on kyseessa ns. "musta joutsen’-tapaus,
eli tilanne jota kukaan ei ole osannut ennustaa. Tallaisiin tapauksiin varautumista varten nykypai-
vana lentoyhtidissa pyritaan entista enemman kehittdmaan henkiloston resilienssia, ja kykya pystya
reagoimaan oikein yllattavissakin tilanteissa.

Riskin kuvaus

Matkustajalentokoneeseen kohdistuva lento-onnettomuus aiheuttaa Iahes aina vahintaan kymme-
nia ja pahimmissa tapauksessa useita satoja kuolemia tai vaikeita vammautumisia.

Pahin Suomessa kuviteltavissa oleva onnettomuusskenaario on Helsinki-Vantaalla isolle matkusta-
jalentokoneelle tapahtuva onnettomuus. Syind onnettomuuteen voisivat olla tdrmaaminen toiseen
ilma-alukseen tai ajoneuvoon Kkiitotiella, maahansyoksy tai kiitotielta suistuminen. Naista syytekijois-
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ta todennakaisin olisi iima-alusten tai ilma-aluksen ja ajoneuvon tormays Kiitotielld. Skenaariossa
kuolisi tai vaikeasti vammautuisi satoja henkil6ita.

Helsinki-Vantaalla ei ole tapahtunut matkustajalentokoneille merkittavia onnettomuuksia, mutta
erilaisia vaaratilanteita kuitenkin vuosittain tapahtuu. Pahin esitettyyn skenaarioon liittyva vaarati-
lanne tapahtui vuonna 1990 jolloin Finnairin matkustajalentokone tormasi kiitotiella olleeseen huol-
to-autoon, mutta pysyi kuitenkin kiitotiella. Vastaavia erilaisia ajoneuvojen ja ilma-alusten luvattomia
kiitotielle menoja tapahtuu vuosittain lukuisia. Maassa ollessaan lentokoneet ovat myos haavoittu-
vimmillaan koska kunnollisia turvaverkkoja muiden maassa likkuvien ajoneuvojen tai iima-alusten
havaitsemiseksi ei ole.

Suomessa operoi runsaasti ulkomaisia lentoyhtidita. Lisaksi myds kotimaisten lentoyhtididen mat-
kustajissa on usein suuri maara ulkomaisia henkilditd. Onnettomuudella olisi tdten merkittava vaiku-
tus myods Suomen rajojen ulkopuolelle ja se tulisi herattamaan erittain laajaa kansainvalista huomio-
ta.

Lento-onnettomuus missé tahansa Suomessa vaikuttaisi todennakdisesti heti kaikkien ilmailualalla
toimivien organisaatioiden (niin lentoyhtiot kuin lentoasemat) toimintaan matkustajaméaéaran vahen-
tymisena ainakin lyhyelld aikavalilla.

Kuvaus toimenpiteista riskin suhteen

[Imailun turvallisuuskehitys on pitkalti kansainvalisten saadosten ansiota. Kaupallisen ilmailun peli-
saannot tulevat ICAQ:sta, sekd EASA:sta. Nailla sdadoksilla on maaritelty mm. lentokoneiden tek-
niset vaatimukset (suunnittelulle, valmistukselle, korjaamiselle seké& huoltamiselle), lentotoiminnalle
seka koulutukselle. Organisaatioilta edellytetaan turvallisuusjohtamisjarjestelmaa, jonka perusele-
mentteihin kuuluu mm. poikkeamaraportointi ja riskienhallinta. Kansallisella tasolla naiden element-
tien olemassaolo varmennetaan hyvaksyntdjen seka lupien myontamisen yhteydessa ja niiden
tasoa valvotaan saannollisesti.

Suomen ilmailun turvallisuusohjelman (FASP) liitteessa 2 on méaaritelty Suomessa seurattavat tur-
vallisuusindikaattorit, jotka jakautuvat kolmeen tasoon. Tasolla 1 seurataan onnettomuuksia, vaka-
via vaaratilanteita ja kuolleita, tasolla 2 ylempéanakin mainittuja onnettomuuksien merkittavimpia
tapaustyyppeja ja tasolla 3 erilaisten tapausten syytekijéita. Suomessa on yhteensa 57 indikaatto-
ria, joiden avulla turvallisuuden tilaa seurataan. Naille on my6s asetettu tavoitteet, jotka tason 1
indikaattoreille ovat maarallisia ja muille indikaattoreille talla hetkella paaosin laadullisia. lImailupal-
veluja tarjoavien organisaatioiden tulee huomioida maaritellyt tavoitteet ja tarvittaessa toteuttaa
riskia vahentavia toimenpiteita. FASPin kautta pyritdan varmistamaan, etta organisaatiot huomioivat
vahintaankin merkittavimmat vaaratekijat ja pyrkivat varautumaan niihin.

Suoraan skenaarion mukaiseen riskiin liittyvien vaaratekijéiden hallinnoimiseksi on toteutettu useita
toimenpiteita. Kiitotiepoikkeamien tapahtumisen todennakoisyyden pienentamiseksi mm. kaikkien
kiitotiealueella liikkuvien ajoneuvojen kuljettajien tulee olla suorittanut maaratyt koulutukset, ajo-
neuvoissa tulee olla varoitusvalot ja kuljettajien tulee saada lupa lennonjohdolta ennen alueella
likkumista. Lennonjohdolla on mm. kaytdssaan maatutkajarjestelma, jonka avulla voidaan seurata
kaikkien maassa liikkuvien ajoneuvojen ja ilma-alusten sijaintia. llma-alusten miehistot pyrkivat
varmistamaan omien toimintaohjeidensa mukaisesti, etta kiitotie on vapaa ennen sinne siirtymis-
taan. Kiitotiepoikkeamien riskeista myos tiedotetaan alueella toimivia saannallisesti.

Mahdollisessa onnettomuustilanteessa lennonjohto suorittaa tarvittavat hélytykset lentoasemalla
seka hatakeskukseen. Kansainvéliset saadokset edellyttavat lentoasemalta sielléd operoivan kalus-
ton maaraan ja kokoon suhteutettuna riittavaa maaraa pelastusajoneuvoja ja pelastusmiehistoa.
Saadokset edellyttavat myoés, ettd kolmen minuutin kuluessa halytyksesta pelastusajoneuvojen
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tulee olla paasta mihin tahansa kenttaalueella. Helsinki-Vantaalla on tdman tavoitteen saavuttami-
seksi useita pelastusasemia eri puolilla lentoasema-aluetta. Lentoaseman pelastuspalvelun lisaksi
onnettomuustilanteessa kentalle saapuisi suuri maara pelastushenkilostoa ja — kalustoa ahikau-
punkien pelastuslaitoksilta seké terveydenhuollon ensihoitoyksikdita. Lisaksi Vantaan sosiaali- ja
kriisikeskus toimii seka paikallisen toimintansa lisaksi valtakunnallisena toimijana psykososiaalisen
tuen tehtavissa. Lentoyhtidilta edellytetyt hatatilannevalmiudet (ERP) tukevat viranomaisten toimin-
taa onnettomuuden tapahtuessa. Tata yhteistoimintaa lentoaseman, lentoyhtididen, lennonjohdon
ja pelastuslaitoksen seka sosiaali- ja terveydenhuollon ja vapaaehtoissektorin kesken harjoitellaan
saannollisesti.

Skenaarion todennékéisyyden, vaikutusten ja luotettavuuden arviointi
Todennakoisyys

Pahin kuviteltavissa oleva onnettomuus: Liikennelentokoneen térméys toiseen lilkkennelentokonee-
seen kiitotiella Helsinki-Vantaalla

lImailutoiminnan lahtokohtainen turvallisuusajattelu ja menettelyt joilla turvallisuus pyritaan varmis-
tamaan (koulutus, varajarjestelmat jne) vaikuttavat todennéakdisyyteen sita alentavasti.

Todennakoisyys Hyvin matala Matala Keskimaardinen Korkea Hyvin korkea
2

Riskin vaikutus

Vaikutukset ihmisiin:

Riippuen siita, onko toisena osapuolena ajoneuvo vai toinen ilma-alus saattaa kuolonuhrien tai
vakavasti loukkaantuneiden maara vaihdella 100 - 600 valilld. Kuolleiden ja loukkaantuneiden li-
saksi loukkaantumattomat matkustajat ja laheiset nostavat uhriluvun moninkertaiseksi.

Taloudelliset vaikutukset:

Onnettomuudella olisi merkittavia vaikutuksia Helsinki-Vantaalle ja sitd kautta koko Suomen elin-
keinoelamalle.

Ymparistovaikutukset:

Ymparistovaikutukset jaisivat vahaisiksi ja paikallisiksi.

Yhteiskunnalliset vaikutukset:

Vakava lento-onnettomuus Suomen paalentokentélld aiheuttaisi todennakdisesti myds vakavia
vaikutuksia yhteiskunnan eri osa-alueille.

54



Vaikutukset ihmisiin | il i v v

Kuolleet (lkm) >200
Loukkaantuneet (Ikm) 46-150
Evakuoidut (Ikm) <=50
Taloudelliset vaikutukset
Aineelliset vahingot (milj.) 100-500
Keskeytys (milj.) 1-10
Ympaéristovaikutukset
Ymparistd neliokm <1

Kesto <vko
Yhteiskunnalliset vaikutukset
Kriittinen infra (kpl) 0-2
Kesto vko - 2 vko

Elintarkeat toiminnot (kpl) 0-1
Kesto 1pv-6pv

Arvioinnin luotettavuus

Lentoturvallisuusilmoituksia riskiin liittyvista tekijoista on saatu melko paljon ja ulkomailta saatua
tietoa onnettomuuksien seurauksista ja syista on saatavilla.

Luotettavuus Vahainen Keskimaarainen Korkea
2
Kokonaisarvio
Riskiarvio Todennakaisyys Vaikutusarvio Riskiluku
2 2,18 4,4

35 Vakava raideliikenteen onnettomuus
Taustatietoa

Rautateilla kuljetetaan vuosittain noin 36 miljoonaa tonnia tavaraa®. Liikennesuoritteena tama tar-
koittaa noin 9 miljoonaa tonnikilometrid®, mika vastaa noin 28 %7 maamme kokoistavarankuljetus-
suoritteesta. Vaarallisia aineita kuljetetaan hieman yli 5 miljoonaa tonnia vuosittain8. Suurin osa
rautateiden VAK-likenteestd on liikennettd Venajaltd Suomeen ja kauttakulkuliikennettd Suomen
satamista Vengjalle. Selkeasti suurimmat liikennevirrat VAK-kuljetuksissa rautateilla liikkuvat Vai-
nikkalan raja-asemalta Kouvolan kautta Skdldvikiin seka Haminan ja Kotkan satamiin. Kotimaan
kuljetukset muodostavat VAK-likenteesta noin neljanneksen.

Rautateiden matkustajalikenteessa tehdaan vuosittain 69 miljoonaa matkaa®. Rautateiden matkus-
tajaliikenne painottuu Helsingin alueen lahiliikenteeseen. Lahilikenteen matkat muodostavat noin

5 Suomen rautatietilasto 2014, Liikenneviraston tilastoja 2/2014

& Suomen rautatietilasto 2014, Liikenneviraston tilastoja 2/2014

7 Liikennetilastollinen vuosikirja 2014, Tilastokeskus

8 Vainiomaki Ville, Suppea analyysi: Onnettomuudet ja vaaratilanteet vaarallisten aineiden kuljetuksissa rautateilla, Trafi 2014
° Suomen rautatietilasto 2014, Liikkenneviraston tilastoja 2/2014
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80 %10 kaikista henkildliikenteen matkoista. Loput henkildlikenteen matkoista ovat kaukoliikenteen
matkoja.

Tydryhmalla oli kaytossa tiedot rautatieonnettomuuksista vuodesta 1924 Iahtien. Naiden tietojen
mukaan skenaariota vastaavia tapahtumia ei Suomessa ole tapahtunut. Tapahtuneista onnetto-
muuksista voidaan nostaa esiin seuraavat tapaukset, jotka hiukan toisenlaisissa olosuhteissa ta-
pahtuessaan olisivat voineet johtaa skenaariossa esitetyn mukaiseen lopputulokseen.

e Riihimaella tapahtui 27.10.1996 itsestaan liikkeelle lahteneiden sailidvaunujen suistuminen
kiskoilta. Mukana oli muun muassa 47 kuormassa ollutta nestekaasuvaunua. Paaradan rai-
teille poikittain suistunut séilidvaunu aiheutti raiteiden varautumisen, josta seurasi opasti-
mien menon Seis-asentoon, joka pysaytti Iahestyvan pikajunan. Juuri vahan aikaisemmin
oli toinen pikajuna ohittanut paikan. Suuronnettomuuden vaaraa on arvioitu tutkintaselos-
tuksen lahdeliitteena olevassa asiantuntijalausunnossa: "Yhteenvetona voidaan todeta, etta
ottaen huomioon kokonaisuutena tormaysonnettomuus ja vaunukuormassa mukana olleet
kemikaalit, olisi matkustajajunan tormaaminen vaunujen muodostamaan esteeseen aiheut-
tanut suuronnettomuuden, jonka seurauksena olisi ollut useita kymmenia kuolonuhreja ja
useita loukkaantuneita. Onnettomuuden vaikutukset olisivat ulottuneet laajalle ja pelastus-
tyd olisi ollut vaikeaa.”

e Toijalassa suistui 16.6.2009 tavarajunan kymmenen vaunua kiskoilta. Vaunuista viisi kaa-
tui. Junan nopeus vaunujen suistumishetkella oli 70 km/h. Onnettomuudessa vaurioitui tur-
valaitteita, rataa ja sahkoratalaitteita. Turvalaite- ja viestiyhteydet katkesivat Toijalan ja |-
himpien likennepaikkojen alueelta. Taydellinen liikennekatkos kesti 5,5 h. Liikkenne saatiin
palautettua normaaliksi 15 paivan kuluttua onnettomuudesta.

Riskin kuvaus

Palavia nesteita ja happoja kuljettava tavarajuna suistuu kiskoilta asutuskeskuksen lahella. Tavara-
junan nopeus on tapahtumahetkella 80 km/h. Osa junan sailidvaunuista suistuu kiskoilta kaatuen
viereisen raiteen paalle.

Samaan aikaan vastakkaisesta suunnasta on saapumassa matkustajajuna, jolle ei ehditd antaa
tietoa tapahtuneesta onnettomuudesta tai tietoa onnettomuudesta ei vield edes ole. Matkustajajuna
on tavarajunan suistumishetkella niin 1ahella, ettd tormaysta matkustajajunan raiteella oleviin, kaa-
tuneisiin sailiovaunuihin ei voida (hatajarrutuksesta huolimatta) estaa.

Matkustajajuna tormaa tavarajunan séilidvaunuihin nopeudella 120 km/h. Térméyksen seuraukse-
na sailibvaunuja repeytyy ja vaarallisia ja palavia aineita paasee vapautumaan. Osa vaunuista syt-
tyy tuleen.

Matkustajajunan osuessa tavarajunan suistuneisiin vaunuihin myos osa matkustajajunan matkusta-
jista loukkaantuu vakavasti tai lievasti. Tavarajunan vaunujen osuessa matkustajajunan kylkeen
tapahtuu lisaa useita vakavia loukkaantumisia seka kuolonuhreja. Matkustajat altistuvat vaarallisille
aineille ja syttyneelle tulipalolle. Tasta seuraa lisaa, mahdollisesti kymmenia vakavia loukkaantumi-
sia ja kuolonuhreja. Matkustajien evakuointi on hankalaa, jolloin altistuminen jatkuu.

Onnettomuus vaurioittaa pahasti rautatien rakenteita katkaisten likenteen kokonaan. Samassa
yhteydessa rautateiden sahko- ja turvalaitejarjestelmien kaapelointi vaurioituu. Rautateiden vaurioi-
den korjaaminen kestaa useita vuorokausia, jona aikana rautatieliikenne on keskeytynyt. Liikkenteen

10 Suomen rautatietilasto 2014, Liikenneviraston tilastoja
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keskeytyminen aiheuttaa suuria vaikeuksia ja kerrannaisvaikutuksia koko maan rautatieliikentee-
seen.

Tavarajunan vaarallisten aineiden vuoto ja tulipalo aiheuttaa myrkyllisia aineita siséltavan paaston,
joka etenee tuulen myota kohti asutuskeskusta. Paivaaikaan tapahtuessaan asutuskeskuksessa on
erittain runsaasti ihmisia, joiden turvallisuutta paastoon vaarantaa. Yoaikaan ihmisia on vahemman
likkeella, mutta heidén varoittamisensa ja tavoittamisensa on varsin vaikeaa. Seurauksena voi olla
vakavia loukkaantumisia.

Kuvaus toimenpiteista riskin suhteen

Rautatieliikenteen harjoittajilla on vastuu rautatiekaluston kunnosta. Kaluston kunnossapito perus-
tuu maaraaikaistarkastuksiin ja -huoltoihin kalustoturvallisuusjarjestelman pohjalta. Nama toiminta-
tavat on kuvattu rautatielikenteen harjoittajan turvallisuusjohtamisjarjestelmassa.

Rataverkon haltija vastaa rataverkon kunnosta ja kunnossapidosta. Raiteiden huolto- ja tarkastus-
valit seka enimmaisvirherajat on maaratty teknisisséa ohjeissa ja vaatimuksissa ja ne on siséllytetty
kunnossapitosopimuksiin. Raiteet tarkastetaan lisaksi erillisella raiteentarkastusvaunulla 1-6 kertaa
vuodessa riippuen raiteelle maaritetysta tasosta. Rataverkon haltija seuraa rataverkkoa kayttavan
rautatiekaluston kuntoa radan varressa olevien kuumakaynti-ilmaisimien ja pyoravoimailmaisimien
avulla. limaisimet tuottavat tietoa mahdollisista kalustovioista ja niiden tiedon avulla rautatiekalus-
toa voidaan ohjata ennakoivaan tai valittomaan kunnossapitoon. Lisaksi junan kulku voidaan py-
sayttaa, mikali kaluston kunto valittomasti nain vaatii.

Rataverkon haltija ja rautatielikenteen harjoittajat ovat luoneet menettelyt onnettomuuksien seura-
uksien pienentamiseksi antamalla asiaan liittyvat ohjeistukset vastuineen ja toimintatapoineen.

Suomessa VAK-ratapihoiksi luokitellut jarjestelyratapihat sijaitsevat useimmiten kaupunkitaajamas-
sa tai niiden valittomassa laheisyydessa. VAK-ratapihat kuuluvat erityista vaaraa aiheuttaviin koh-
teisiin, joissa mahdollisesti tapahtuviin onnettomuuksiin toiminnanharjoittajan seka alueen pelastus-
laitoksen tulee varautua. Toiminnanharjoittajan velvollisuus on laatia naille ratapihoille turvallisuus-
selvitys ja kohteen sisainen pelastussuunnitelma, jossa ratapihaa koskevat vaarat ja riskit tunniste-
taan. Alueen pelastuslaitoksen tulee turvallisuusselvityksen perusteella laatia ratapihaa koskeva
ulkoinen pelastussuunnitelma. Pelastussuunnitelmassa suunnitellaan etukateen kaikki tarvittavat
torjunta- ja muut toimenpiteet, joilla ratapihalla mahdollisen suuronnettomuuden seuraukset saa-
daan rajattua ja hallittua sek& onnettomuuden vaikutukset ihmisille ja ymparistolle minimoitua. Ul-
koisen pelastussuunnitelman toimivuutta ja yhteistoimintaa tulee harjoitella vahintaan kolmen vuo-
den valein.

Ulkoisissa pelastussuunnitelmissa ratapihojen onnettomuuksiin suunnitellut torjunta- ja muut toi-
menpiteet toimivat myds niissa raideliikenneonnettomuuksissa, jossa mahdollinen onnettomuus
tapahtuu ratapihojen ulkopuolella tai taajaman laheisyydessa. Pelkastaan henkilolikenteeseen
kohdistuvassa raidelikenneonnettomuudessa (suuronnettomuus) pelastuslaitoksen pelastustoimin-
ta ja siihen halytettavat pelastusmuodostelmat noudattavat samaa periaatetta kuin mité ulkoisessa
pelastussuunnitelmassa on esitetty. Tallaisessa onnettomuustilanteessa korostuu vain enemman
ensihoidon ja muun hoitoketjun merkitys mahdollisten suurten henkildvahinkojen takia. Pelastuslai-
tosten tulee laatimissaan palvelutasopaatoksissa maaritella alueensa merkittavat onnettomuusriskit
ja uhat ja paattaa samalla millaisia voimavaroilla (resursseilla) naihin uhkiin vastataan. Taman pe-
rusteella pelastuslaitos suunnittelee halytysohjeet, joiden perusteella hatakeskus tarvittaessa halyt-
taa ennalta suunnitellut ja tarkoituksenmukaiset resurssit onnettomuuspaikalle.
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Skenaarion todennékéisyyden, vaikutusten ja luotettavuuden arviointi
Todennékaisyys

Skenaarion mukaisen onnettomuuden todennakdisyyden arvioidaan olevan junaliikenteen kannalta
Keskimaarainen (tapahtuu kerran 100-500 vuodessa). Vastaavaa onnettomuutta ei Suomessa ole
tapahtunut, joten arvio perustuu asiantuntija-arvioon.

Skenaariossa tapahtuvien yksittaisten syytekijoiden todennakéisyys on suurempi, mutta niiden
tapahtuminen yhdessa johtaen kuvattuun onnettomuuteen on todennakoisyydeltaan siis keskimaa-
rainen.

Todennakoisyys Hyvin matala Matala Keskiméaarainen Korkea Hyvin korkea
3

Riskin vaikutus

Vaikutukset ihmisiin:

Onnettomuus vaikuttaa valittdmasti kymmeniin ihmisiin onnettomuuteen joutuneessa matkustajaju-
nassa. Onnettomuus aiheuttaa kymmenia kuolonuhreja tai vakavasti loukkaantuneita. Vaarallisten
aineiden paasto vaikuttaa laheisyydessa olevassa asutuskeskuksessa niin ikaan vahintaan useisiin
kymmeniin ihmisiin. Kokonaisuutena vaikutukset ulottuvat valittoman ja valillisten vaikutusten kautta
satoihin ihmisiin.

Taloudelliset vaikutukset:

Onnettomuuden valittdmat kustannukset ovat vahintdan satoja tuhansia euroja. Em. kustannukset
kohdistuvat padasiassa rautatieinfrastruktuuriin ja rautatielikenteen harjoittajaan. Muita kustannuk-
sia syntyy mm. matkustajille seka rautateiden tavaralikenteen palveluja kayttavalle teollisuudelle ja
kaupalle, joiden kuljetukset rautateilld estyvat tai hidastuvat.

Ympéristovaikutukset:

Onnettomuudesta aiheutuu suuri paasto, jonka vaikutusalue jaa lopulta paikalliseksi, joka on korjat-
tavissa aiheuttaen kohteesta riippuen myds pidempiaikaista haittaa. Valittomasti onnettomuuden
tapahduttua vaikutusalue on laajempi vaarallisten aineiden ilmaan tapahtuvan paaston takia.

Yhteiskunnalliset vaikutukset:

Onnettomuudella ndhdaan olevan vakava sosiaalinen vaikutus. Onnettomuus aiheuttaa usean
kymmenen evakuoinnin vaarallisten aineiden paaston takia. Liséksi onnettomuus saattaa aiheuttaa
turvattomuuden tunnetta ihmisissa ja suhtautumisessa rautatielikenteeseen. Onnettomuus vaikut-
taisi laajasti koko maan rautatielikenteeseen merkittavalla tavalla.
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Vaikutukset ihmisiin | Il [} v \'

Kuolleet (Ikm) 16-50

Loukkaantuneet (Ikm) 46-150

Evakuoidut (Ikm) 501-2000

Taloudelliset vaikutukset

Aineelliset vahingot (milj.) 10-100

Keskeytys (milj.) 10-100

Ymparistovaikutukset

Ympéristd neliokm 1-10

Kesto <kk

Yhteiskunnalliset vaikutukset

Kriittinen infra (kpl) 3-4

Kesto vko - 2 vko
Elintarkeat toiminnot (kpl) 0-1

Kesto vko - 2 vko

Arvioinnin luotettavuus

Arvioinnin luotettavuus on 2 Keskimaarainen. Vastaavaa onnettomuutta ei ole tapahtunut Suomes-
sa aiemmin, mutta syytekijoiden ja kokemusten nojalla voidaan katsoa, etté arvioinnin perusteet
ovat melko riittavat.

Luotettavuus Vahainen Keskimaarainen Korkea
2

Kokonaisarvio

Rautatielikenteen onnettomuuden vaikutuksia arvioitaessa ja riskienarviointitoimenpiteita suunnitel-
taessa ihmisiin kohdistuvat vaikutukset ovat paasijalla. Tata ei kuitenkaan ole huomioitu edelld
olevassa kokonaisvaikutusten arviossa, vaan vakavuus on laskettu vaikutuskriteerien aritmeettise-
na keskiarvona.

Riskiarvio Todennakaisyys Vaikutusarvio Riskiluku
3 2,64 79

3.6 Vakava maantieliikenteen onnettomuus
Taustatietoa

Tieliikenteessa kuolee Suomessa vuosittain yli 200 ihmista, suurin osa maanteilla. Kansallisena
tavoitteena — ja EU:nkin suosittamana - on puolittaa tielikenteessa kuolleiden méaéaré kuluvalla
vuosikymmenellda. Vuonna 2014 kuolleiden maara oli 224. Loukkaantumisia tulee poliisin tietoon
noin 6 700 vuodessa, kun taas likennevakuutuksesta maksetaan korvauksia jopa noin 23 000
vammautuneelle henkil6lle vuodessa. Vakavien loukkaantumisten vuotuiseksi maaraksi on arvioitu
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noin 1400 tdman vuosikymmenen alkuvuosina, kun sovelletaan EU:n suosittelemaa vakavan louk-
kaantumisen maaritelmaa . Pelastustoimen PRONTO-tietokannassa vakavia loukkaantumisia on
vuosittain noin 900. Kuolemaan tai vakavaan loukkaantumiseen johtavat onnettomuudet ovat tielii-
kenteessa valitettavan jokapaivaisia. Vakavat onnettomuudet ovat luonteeltaan yleisimmin kohtaa-
misonnettomuuksia (puhekielelld nokkakolareita), tieltd suistumisia seka jalankulkijoiden, pyoraili-
j6iden ja mopoilijoiden onnettomuuksia ajoneuvojen kanssa.

Tielikenteessa suuronnettomuudeksi katsotaan onnettomuus, jossa kuolee vahintaan nelja ihmista.
Onnettomuustutkintakeskus tutkii tallaiset onnettomuudet. Tallainen onnettomuus tapahtuu noin
joka toinen vuosi. Vahintaan kymmenen henkea vaatineita onnettomuuksia on tapahtunut sotien
jalkeisend aikana nelja, kaikki linja-auto-onnettomuuksia, naista vakavimpana Konginkankaan linja-
auton ja raskaan ajoneuvoyhdistelman vélinen kohtaamisonnettomuus 19.3.2004, jossa kuoli 23
ihmista.

Noin 70 henkiloa kuolee ja 600 loukkaantuu vuodessa onnettomuuksissa, joissa joku osapuolista
on ollut raskas ajoneuvo. Kuolemaan johtaneet raskaan liikkenteen onnettomuudet ovat usein paa-
teiden kohtaamisonnettomuuksia.

Linja-autossa on enemman matkustajia kuin muissa tieliikenteen ajoneuvoissa, ja siten onnetto-
muuden uhrien maarakin voi olla suuri. Keskimaarin linja-auton istuimista noin neljdsosa on kaytos-
sa.

Linja-auton kuljettajia tai matkustajia kuolee likenneonnettomuuksissa harvemmin kuin kerran vuo-
dessa ja loukkaantuu noin 60 vuodessa. Linja-autossa matkustaminen on muuta autolikennetta
turvallisempaa, kun vammautumiset suhteutetaan henkildkilometreihin. Linja-autossa matkustavat
vammautuvat yleisimmin suistumisonnettomuuksissa, littymaonnettomuuksissa ja kohtaamisonnet-
tomuuksissa.

Tielikenneonnettomuudet aiheuttavat hengen ja terveyden menetyksia, vaurioita niin ajoneuvoille
kuin tien varusteille ja rakenteille, vaarallisten aineiden paasya ymparistoon, ruuhkautumista ja
tarvetta korvaaville kulkureiteille informointikanavineen. Ensiapu- ja raivausyksikéiden ohjaaminen
onnettomuuden tapahtumapaikalle, varsinkin talvisissa olosuhteissa, on toisinaan haasteellista.

Tielikenteessa termilla "onnettomuusriski” tarkoitetaan yleensa onnettomuuksien maaraa suhtees-
sa johonkin altistusta kuvaavaan muuttujaan. Yleisimmat tallaiset riskin mitat ovat onnettomuusti-
heys ja -aste seka onnettomuusmaérad suhteessa asukaslukuun. Onnettomuustiheydella tarkoite-
taan onnettomuusmaaraa suhteessa tiepituuteen. Onnettomuusasteella tarkoitetaan onnetto-
muusmaaraa suhteessa ajettuihin kilometreihin. Termilla “riskitekijd” viitataan yleensa onnetto-
muuden tutkijalautakunnan arvioimiin onnettomuuden syntyyn ja seurauksiin vaikuttaneisiin tekijoi-
hin.

Riskin kuvaus

Vakavan maantielikenteen skenaarioksi on valittu korkean todennakdisyyden tapahtuma Suomes-
sa, jossa yhtena osapuolena on linja-auto ja jossa vahintaan nelja inmista menehtyy. Vaikutuksil-
taan mahdollisesti selkeasti suurempi onnettomuus voisi olla kemikaalirekan ja linja-auton yhteen-
tormays, jossa vaarallista kemikaalia paésisi vuotamaan onnettomuuspaikan ymparistdon. Tallai-
nen onnettomuusskenaario on epatodennakainen ja siksi sita ei ole valittu skenaarion pohjaksi.

" Noora Airaksinen ja Matti Kokkonen: Tielikenteessé vakavasti loukkaantuneiden maéran arviointi VAAKKU. Trafin tutkimuksia
10/2014.
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Skenaarion mukaisessa tilanteessa maasturi [ahtee ohittamaan linja-autoa ja samanaikaisesti hen-
kildauto tulee pikkutien risteyksesta tielle lahtien ajamaan vastakkaiseen suuntaan. Seurauksena
on maasturin ja henkildauton tormays seka linja-auton suistuminen joentormalle kyljelleen. Torma-
yksen seurauksena henkildautossa matkustanut pariskunta saa valittomasti surmansa. Maasturissa
matkannut perhe menetti autoa kuljettaneen perheen isan ja vieressa istuneen teini-ikaisen. Taka-
penkilla istuneet aiti ja nuorempi lapsi loukkaantuivat vakavasti. Linja-autossa matkustaneet saivat
lievempia vammoja lukuunottamatta etupenkilla istunutta ryhman opasta, joka hukkui jokeen.

Kuvaus toimenpiteista riskin suhteen

Vaikka tielikenteen suuronnettomuudet ovat melko harvinaisia, erillisistd onnettomuuksista kertyy
vuosittain yhteensa yli 200 liikennekuolemaa ja tuhansia eriasteisia vammautumisia. Tieliikenteen
turvallisuustyossa pyritdan ensisijaisesti valitsemaan toimenpiteita, jotka vaikuttavat kustannuste-
hokkaasti mahdollisimman suureen onnettomuusjoukkoon. Onnettomuuksien taustalla vaikuttavat
monenlaiset tekijat, ja siten toimenpiteita ja vastuutahojakin likennejarjestelman turvallisuustason
parantamiseksi on paljon. Seuraavassa luetellaan joitakin tarkeita toimenpiteita, joilla edelld esitet-
tyjen kaltaisia riskeja voidaan vahentaa.

Ajosuuntien erottaminen toisistaan kaitein tai keskialueen avulla on tehokkain tapa ehkaista koh-
taamisonnettomuuksia. Suomessa ajosuuntien erottelu on toistaiseksi toteutettu moottoriteiden
lisaksi vain alle 200 tiekilometrille. Tulevaisuudessa kehittyva ajoneuvotekniikka, esimerkiksi auto-
maattiset kaistavahdit yhdessa selkeiden ajoratamerkintojen kanssa, tulee pienentamaan kaistalta
ajautumisen ja hallinnan menetyksen riskia. Uuden tekniikan yleistymiseen vaikuttaa ajoneuvokan-
nan uusiutumisnopeus ja lisalaitteiden sisallyttaminen vakiovarusteisiin.

Maantiet on talvihoitoa varten luokiteltu hoitoluokkiin, koska kaikkia teita ei voida hoitaa saman-
tasoisiksi kohtuullisin kustannuksin valittomasti. Vilkkaimmat tiet ovat talvellakin paosin paljaita.
Saan ja kelin vaihtelua seka tieliikennetunneleita seurataan Liikenneviraston tieliikennekeskuksissa
seka urakoitsijoiden kelikeskuksissa, joista tieto valittyy oikealle talvihoidon urakoitsijoille. Tienkayt-
tajille huonosta ajokelista kerrotaan yleisesti mm. s@@ennusteiden yhteydessa eri medioiden kautta,
Liikkenneviraston liikennetilannepalvelussa Internetissa seka radion likennetiedotteissa.

Turvavoiden kayttopakko linja-autoissa tuli voimaan vuonna 2006. Nykyisin kaikissa linja-autoissa
on kaytettava turvavyota, jos sellainen on istuinpaikalle asennettu. Uusissa kaukoliikenteen linja-
autoissa on pitanyt olla turvavyot asennettuina kaikilla istumapaikoilla jo vuodesta 1999 lahtien.
Turvavoiden kayton merkityksesté seka linja-autoissa ettd muissa autoissa muistutetaan kampan-
joiden avulla.

Poliisin liikennevalvonnassa korostuvat erityisesti ajonopeuksien ja rattijuopumuksen valvonta.
Lilkennevalvonnassa kaytetaan entista enemman apuna uutta tekniikkaa, kuten nopeusvalvonta-
kameroita ja rekisteritunnusten lukulaitteita.

Automaattinen hataviestijarjestelma eli eCall lahettaa onnettomuustilanteessa hatakeskukseen
hataviestin ja sijaintitiedon, ja nopeuttaa nain avun saapumista onnettomuuspaikalle. Ensimmaiset
julkista eCall-palvelua hyddyntavat uudet henkild- ja pakettiautot tulevat Suomessa markkinoille
todennakéisesti loppuvuodesta 2017.

Viranomaiset ja alan jarjestot pyrkivat edistamaan entista turvallisempaan likkumiseen tahtaavien
laatujarjestelmien kayttda ammattilikenteessa muun muassa kuljetusten kilpailutuksen yhteydessa.
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Ammattipatevyys on vaadittu kaikilta ammattikuljettajilta 10.9.2014 alkaen. Ammattipatevyyden
tarkoitus on lisata autonkuljettajien ammatillisia valmiuksia ja ndin parantaa liikenteen ja kuljetusten
turvallisuutta.

Skenaarion todennékéisyyden, vaikutusten ja luotettavuuden arviointi
Todennékaisyys

Skenaarion mukaisen onnettomuuden todennékoisyys on korkea.
Tilastotiedot ja toistuvuusarvio

Vakavuudeltaan tdman tyyppisi@ onnettomuuksia tapahtuu muutaman vuoden valein. Linja-
autolikenteen maaran odotetaan pysyvan jokseenkin vakiona lahitulevaisuudessa. Raskaiden ajo-
neuvoyhdistelmien likenteen odotetaan hieman lisdantyvan. Ajoneuvojen ja tieverkon kehittaminen
voisi pienentaa onnettomuuden todennakoisyytta ja lieventaa seurauksia jonkin verran aiempiin
vuosikymmeniin verrattuna.

Todennakoisyys Hyvin matala Matala Keskiméaardinen Korkea Hyvin korkea

Riskin vaikutus

Vaikutukset ihmisiin:

Kuolemat ja loukkaantumiset ja osalle on seurauksena eriasteinen invalidisoituminen. Vaikutukset
varsinaisesta tormayksesta valttyneille ihmisille ovat lyhytaikaisia (my6hastyminen, tarve etsia kier-
totie). Jos tapaukseen liittyy tulipalo, uhkana terveydelle ovat haitalliset savukaasut, jopa palovam-
mat.

Taloudelliset vaikutukset:

Taloudelliset vaikutukset ovat merkittavat yksittaiselle henkildlle tai elinkeinonharjoittajalle, esim.
kuljetusyrittajalle ja mahdollisesti kuljetusten tilaajalle. Vammautumisen seurauksena voi olla myos
tyokyvyn menetys tai tarve uudelleen koulutukseen. Kuormittaa terveydenhuollon resursseja. Tien
varusteiden ja rakenteiden korjauskulut vaihtelevat.

Ymparistovaikutukset:

Ymparistovaikutukset ovat yleensa paikallisia ja riippuvat ajoneuvoista vapautuneista aineista. On-
nettomuudesta saattaa aiheutua tarve maamassan vaihtoon tai pohjavesisuojaukseen.

Yhteiskunnalliset vaikutukset:

Liikenneonnettomuuden vaikutukset kriittiseen infrastruktuuriin ja yhteiskunnan elintarkeisiin toimin-
toihin jaavat pieniksi.
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Vaikutukset ihmisiin | I [ v v

Kuolleet (lkm) 6-15
Loukkaantuneet (Ikm) 16-45
Evakuoidut (Ikm) <=50
Taloudelliset vaikutukset

Aineelliset vahingot (milj.) 1-10
Keskeytys (milj.) <1
Ympaéristovaikutukset

Ymparistd neliokm <1

Kesto <vko
Yhteiskunnalliset vaikutukset

Kriittinen infra (kpl) 0-2

Kesto <pv

Elintarkeat toiminnot (kpl) 0-1

Kesto <pv

Arvioinnin luotettavuus

Asiantuntija-arvio pohjautuen tahan astiseen kehitykseen ja olettamaan niin ajoneuvokannan kuin
infrastruktuurin tulevasta tilasta.

Luotettavuus Vahainen Keskimaarainen Korkea
2
Kokonaisarvio
Riskiarvio Todennékaisyys Vaikutusarvio Riskiluku
4 1,27 51

3.7  Useampi yhtaaikainen laaja metsapalo
Taustatietoa

Sisaministerion Pronto-onnettomuustietokannan tilastoja on saatavilla vuodesta 1996 lahtien. Met-
sapalojen lukumaara on ollut vahainen kansainvalisesti verrattuna. Vuosien 1996-2015 aikana
pahin vuosi metsapalojen osalta on ollut vuosi 2006, jolloin l1ahes 3 000 metsapalossa paloi yhteen-
sa n. 1 600 hehtaaria metsaa. Ainoastaan 1997 ja 2006 metsaalaa on palanut yhteensa yli 1 000
hehtaaria. Keskimaarin 1996-2015 metsapaloja on ollut n. 1 300 vuosittain ja metsaa on palanut
keskimaarin alle 600 hehtaaria vuodessa. Keskimaarainen metsapalojen pinta-ala on siis ollut 0,4
hehtaaria eli 4 000 neliometria.

Tiettavasti suurin Suomessa viime vuosikymmenien aikana ollut metsapalo on ns. Tuntsan metsa-
palo vuonna 1960. Silloin Neuvostoliiton puolella paloi yli 100 000 hehtaaria ja Suomenkin puolella
n. 20 000 hehtaaria. Viimeisin suuri metsapalo on ollut Ruotsissa vuonna 2014, jossa paloi yhteen-
sa 17 000 hehtaaria metsaa.
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Riskin kuvaus

Metsapalot Suomen olosuhteissa keskittyvat luonnollisesti kesaaikaan, jolloin suuret metsapalot
ovat myds Suomessa mahdollisia. Venajan puolella palaa joka vuosi suuria metsaaloja ja useita
metsapaloja on myos rajan laheisyydessa. Erityisen vaikeaksi tilanne muodostuisi, jos hyvin kuivan,
kuuman ja tuulisen saan vallitessa syttyisi useita samanaikaisia laajoja metsapaloja lahelld asutus-
ta.

Suurin uhka ihmisille aiheutuu metsapalojen aiheuttamasta savusta, joka voi olla niin sankkaa, etta
asuinalueita olisi tarpeen evakuoida. Metsapalojen leviaminen kaupunkien rakennuksiin on epato-
dennakaista, koska tiivimman asutuksen laheisyydessa ei ole tavallisesti niin tiivista metsaa, etta
palo olisi mahdollinen.

Jos useita laajoja metsapaloja palaa yhta aikaa, on todennakoista, ettda Suomen lentosammutuska-
lusto ei riita kaikkialle. Toisaalta pelastuslaitosten voimavaroja jouduttaisiin sitomaan paljon palojen
sammutukseen ja kuitenkin samanaikaisesti on huolehdittava valmiudesta muihin onnettomuuksiin.
Tama merkitsisi sita, ettd sammutusjoukkoja jouduttaisiin todennakdisesti halyttdmaan useammalta
pelastustoimen alueelta.

Suurissa metsapaloissa tavallisesti ihmiset kyetaan pelastamaan mutta omaisuusvahingot saatta-
vat muodostua suuriksi. Palosta aiheutuu ainakin metsavahinkoja ja todennakdisesti myds muita
omaisuusvahinkoja. Vaikka tassa puhutaankin laajoista metsapaloista, vaikutusalue on kuitenkin
yleensa suhteellisen paikallinen.

Suurin osa metsapaloista aiheutuu ihmisen huolimattoman tai piittaamattoman kayttaytymisen seu-
rauksena. Salaman sytyttdmia metsapaloja on n. 10 prosenttia kaikista metsapaloista.

Kuvaus toimenpiteista riskin suhteen

Suomen olosuhteet ovat hyvin erilaiset kuin Keski-Euroopan olosuhteet. Suomi on tasainen maa,
jossa on paljon jarvia ja jokia seka metsaautoteita. lImasto on viilea ja suuri osa vuotta on aikaa,
jolloin metsapalojen vaaraa ei ole. Kaytannossa metsapalokausi ulottuu toukokuusta syyskuuhun.
N&ma olosuhteet ovat helpottaneet metsapalojen tehokkaan torjuntajérjestelman rakentamista.

Suomen metsapalojen torjuntajarjestelma on rakennettu karkeasti ottaen kolmen periaatteen va-
raan: ennaltaehkaisyyn, nopeaan havaitsemiseen seka tehokkaaseen metsapalojen sammutuk-
seen. Ennaltaehkaisyn peruslahtokohta on metsapalovaroitusjarjestelma. limatieteen laitos laskee
metsapaloindeksin joka paiva ja metsapaloindeksin ylittdessa arvon 4 kuusiportaisella asteikolla
1-6, tulee llmatieteen laitoksen antaa metsapalovaroitus alueelle, jossa metsapalon vaaran arvioi-
daan maanpinnan kuivuuden ja saaolosuhteiden johdosta olevan ilmeinen. Pelastuslain mukaan
nuotiota tai muuta avotulta ei saa sytyttaa, jos olosuhteet kuivuuden, tuulen tai muun syyn takia
ovat sellaiset, etta metsapalon, ruohikkopalon tai muun tulipalon vaara on ilmeinen.

Metsapalovaroitus tarkoittaa myds sita, etta metsapalojen havaitsemiseksi aloitetaan metsapalojen
tahystyslennot. Metsapaloindeksin ollessa alle 5 lennetaan tavallisesti kerran paivassa ja metsapa-
loindeksin ylittdessa arvon 5 metsapalojen tahystyslentoja saatetaan tehda kaksi kertaa vuorokau-
dessa. Suomessa on kaiken kaikkiaan yhteensé 26 metsapalojen lentotéhystysreittia, jotka kattavat
koko maan. Metsapalojen tahystyslentojen tarkoituksena on havaita metsapalot mahdollisimman
nopeasti.
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Toinen nopean havaitsemisen mahdollistava periaate on jokaiselle ihmiselle kuuluva pelastuslain
velvoite ilmoittaa onnettomuudesta ja onnettomuuden uhasta seké ryhtya toimenpiteisiin ihmisten
varoittamiseksi ja pelastamiseksi seka onnettomuuden rajoittamiseksi. Erityisesti matkapuhelimet
ovat nopeuttaneet hatailmoituksen tekemistd, jolloin hatakeskus pystyy halyttamaan pelastuslaitok-
sen paikalle mahdollisimman nopeasti. Suomessa on my6s maailman mittakaavassa ainutlaatuinen
satelliittipohjainen metsapalohalytysjarjestelma. Satelliitti pystyy havaitsemaan tavallisesti yli 3 heh-
taarin metsapalot ja lahettamaan alle 30 minuutissa hatailmoituksen lahimpaan hatakeskukseen.
Tama kaikki tapahtuu taysin automaattisesti. Taman tyyppinen jarjestelma ei toimi Etela-
Euroopassa, koska Eteld-Euroopassa maanpinta on niin lammin, ettd vaarien halytysten méaara
kasvaa liian suureksi.

Ennaltaehkaisya ja nopeaa havaitsemista ja halyttdmista taydentaa tehokas ja nopea pelastustoi-
men jarjestelma. Suomessa tihedn metséautotieverkoston takia ajoneuvoilla paastéén lahelle met-
sapaloja ja toisaalta lukuisten jarvien takia sammutusvettd on lahes aina lahelld saatavilla riittavasti.
Vesist6t toimivat myds luonnollisina rajoituslinjoina. Pelastuslaitosten paloasemaverkosto on Suo-
messa tihea ja keskimaarainen toimintavalmiusaika koko maassa on alle 10 minuuttia. Metsapalot
tapahtuvat tavallisesti kaukana taajamista, jolloin pelastuslaitosten yksikdiden paikalle paasy kes-
taa kauemmin. Tastd huolimatta metsapalon keskimaarainen palanut pinta-ala Suomessa on alle
puoli hehtaaria ja pinta-ala kokonaisuudessaan alle 1000 hehtaaria vuosittain.

Skenaarion todennékéisyyden, vaikutusten ja luotettavuuden arviointi

Todennakoisyys

Skenaarion todennakoisyyden arvioidaan olevan keskimaarainen (tapahtuu kerran 100-500 vuo-
dessa). Suomessa on tapahtunut Tuntsan metsapalo 1960 ja Ruotsissa lahes yhta suuri metsapalo

vuonna 2014 mutta yhta aikaa ei ole ollut laajoja metsapaloja eri puolilla maata. lImaston lampe-
nemisen arvioidaan lisadvan syttymisherkkien tilanteiden esiintymista myds Suomessa.

Todennakoisyys Hyvin matala Matala Keskiméaéarainen Korkea Hyvin korkea
3

Riskin vaikuttavuus

Vaikutukset ihmisiin:

Onnettomuus vaikuttaa suoranaisesti muutamiin kymmeniin ihmisiin savuhaittojen tai mahdollisten
loukkaantumisten takia. Savuhaittojen kaukokulkeuman johdosta terveyshaitalle voi altistua huo-
mattava maara ihmisia, erityisesti ne, joilla on sydan- tai keuhkojen toiminnoissa vajavuutta perus-
tautina. Savuhaitat voivat aiheuttaa riskiryhmille perussairauksien pahenemista ja johtaa ennenai-
kaiseen kuolemaan.

Taloudelliset vaikutukset:

Metsapaloilla olisi kuitenkin lahinna yksittaiseen toimijaan tai toimialaan kohdistuva rajattu vaikutus,
joka olisi kuitenkin suhteellisen hyvin hallittavissa. Yksittaisille ihmisille vaikutukset saattaisivat olla
kohtalokkaat mutta yhteiskunnan kannalta tilanne olisi hyvin hallittavissa.
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Ymparistovaikutukset:

Tulipalosta aiheutuisi suhteellisen vahainen paasto, jonka vaikutusalue olisi laaja mutta haitta suh-
teellisen lyhytaikainen.

Yhteiskunnalliset vaikutukset:

Onnettomuudella nahdaan olevan vakava sosiaalinen vaikutus. Onnettomuus aiheuttaa laajat eva-
kuoinnit mutta kokonaisuudessaan evakuoitavien maara jaisi alle 4 000 ihmisen. Savuhaitoilla voi
olla laajoja sosiaalisia vaikutuksia my0s alueilla ja tilanteissa, joissa evakuointi ei viela ole tarpeen.
Savuhaitat voivat johtaa erityisesti haitoille herkkien ihmisten pitkakestoisiin ulkona liikkumisen
rajoituksiin. Laajat metsapalot aiheuttaisivat myds ongelmia mm. liikenteelle ja logistiikalle seka

vaurioita sahkoverkolle.

Vaikutukset ihmisiin

Kuolleet (Ikm)

6-15

Loukkaantuneet (lkm)

46-150

Evakuoidut (Ikm)

> 2000

Taloudelliset vaikutukset

Aineelliset vahingot (mil}.)

10-100

Keskeytys (milj.)

1-10

Ymparistovaikutukset

Ymparistd neliokm

10-100

Kesto

<vko

Yhteiskunnalliset vaikutukset

Kriittinen infra (kpl)

0-2

Kesto

1pv-6pv

Elintarkeat toiminnot (kpl)

0-1

Kesto

1pv-6pv

Arvioinnin luotettavuus

Arvioinnin luotettavuus on keskimaarainen. Suomessa ei ole ollut tilannetta, jossa yhta aikaa olisi
ollut useampi laaja metsapalotilanne eri puolilla maata. Kuitenkin suuret tapahtuneet metsapalot

osoittavat, etta sellainenkin tilanne voisi olla mahdollinen.

Luotettavuus Vahainen Keskimaarainen Korkea
2
Kokonaisarvio
Riskiarvio Todennakdisyys Vaikutusarvio Riskiluku
3 2,27 6,8
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3.8 Suuri, laajasti yhteiskuntaan vaikuttava rakennuspalo kriittisen
infrastruktuurin kohteessa

Taustatietoa

Kriittinen infrastruktuuri kasittaa ne rakenteet ja toiminnot, jotka ovat valttdmattomia yhteiskunnan
jatkuvalle toiminnalle. Kriittiseen infrastruktuuriin kuuluu seka fyysisia laitoksia ja rakenteita etta
sahkoisia toimintoja ja palveluja. Naiden turvaaminen tarkoittaa yksittaisten kriittisten kohtien 16yta-
mista ja turvaamista, kuitenkin koko ajan infrastruktuurikokonaisuuden toimintaa silmalla pitaen.

Kriittisen infrastruktuurin kohteissa tapahtuu tulipaloja vuosittain. Onnettomuustutkintakeskus on
tutkinut sairaalapaloja vuonna 2007 Pitkdniemen sairaalapalo Nokialla, vuonna 2009 Meilahden
sairaalan leikkausosastolla ja vuonna 2011 Turun sairaalapalo, joissa on ollut suuronnettomuuden
uhka. Turun yliopistollisen keskussairaalan palossa vuonna 2011 savua levisi lahes koko raken-
nukseen. Onnettomuudessa kolme hoitohenkilokuntaan kuuluvaa joutui hoitoon hengitettyaan sa-
vukaasuja. Yhteensa rakennuksesta evakuoitiin 176 potilasta seka 56 henkilokuntaan kuuluvaa.
Taloudelliset vahingot keskeytysvahinkoineen olivat Onnettomuustutkintakeskuksen arvion mukaan
17,5 miljoonaa euroa.

Riskin kuvaus

Suuret tulipalot ovat paikallisia mutta mahdollisia Iahes millaisessa kohteessa tahansa. Tavallisesti
suuri tulipalo aiheutuu ihmisen virheellisen tai huolimattoman toiminnan seurauksena ja sille on
ominaista se, ettd tapahtuu useita toisiaan vahvistavia virheita yhté aikaa. On mahdollista, etta
kohteessa olevat palo-ovet on Kkiilattu auki, jolloin tulipalojen varalle suunniteltu palo-osastointi ei
pida ja tulipalo saattaa paasta leviamaan rajahdysmaisen nopeasti suureen osaan rakennusta.
Hyvin tavallista on my0s se, etta kaapelointien yms. lapiviennit on jatetty tiivistamatta, jolloin myos
palo-osastointi pettaa ja tulipalo paasee levidamaan nopeasti palo-osastosta toiseen. Erityisesti ta-
ma koskee kohteita, joita ei ole suojattu automaattisella sammutuslaitteistolla tai paloilmoitinjarjes-
telmalla.

Kriittisen infrastruktuurin osalta voidaan todeta, ettd suuret tulipalot ovat yksittéisia, paikallisia ta-
pahtumia, jolloin tapahtuman vaikutus valtioneuvoston paatoksessa mainittuun kriittisen infrastruk-
tuuriin jaa@ myos paikalliseksi. Vakavimmillaan suuri tulipalo aiheuttaa menehtymisia, taloudellisia
vahinkoja ja hairioita kriittisen tuotannon tai palveluiden tuottamiseen. Tavallisesti kriittinen tuotanto
ja palvelut tuotetaan sen verran hajautetusti, etta yksittainen kohde ei lamaannuta toimintaa koko-
naan.

Kun arvioidaan suuren tulipalon todennakaisyytta ja mahdollisia seurausvaikutuksia, yksi vakavim-
mista uhista on yliopistollisen keskussairaalan suuri tulipalo, jonka seurauksena keskussairaalan
toiminta keskeytyisi pysyvasti tai ainakin joksikin aikaa. Itse tulipalo pelkastaan aiheuttaisi todenna-
koisesti menehtymisia seka paljon loukkaantuneita, koska sairaalassa on tavallisesti paljon sellaisia
potilaita, jotka eivat omatoimisesti kykene poistumaan palavasta tilasta. Tama tarkoittaa sita, etta
seka hoitohenkilokunta etta pelastuslaitos joutuvat keskittdmaan suurimmat voimavarat potilaiden
pelastamiseen ja evakuointiin sammutustoiminnan kustannuksella.

Varsinainen tulipalo aiheuttaisi laajaa vahinkoa ja sen seurauksena sairaalan toiminta lakkaisi ja

sen tuottamat palvelut jouduttaisiin hoitamaan varajarjestelyin. Tulipalo aiheuttaisi suuria omai-
suusvahinkoja tuhoutuneet kiinteiston ja laitteiston muodossa.
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Kuvaus toimenpiteista riskin suhteen

Sairaaloita ei ole tavallisesti suojattu automaattisella sammutuslaitteistolla mutta useassa sairaa-
lassa on paloilmoitinjarjestelma. Yliopistolliset keskussairaalat sijaitsevat suurissa kaupungeissa,
joissa pelastustoimen yksikot paivystavat ymparivuorokautisesti minuutin lahtévalmiudessa, joten
voimavaroja on saatavilla suhteellisen nopeasti lyhyessa ajassa. Naiden jarjestelyjen avulla tulipa-
lonaluista saadaan nopeasti automaattinen paloilmoitus hatakeskukseen ja hatakeskus pystyy no-
peasti halyttamaan pelastuslaitoksen paikalle.

Hoitolaitokset ovat kohteita, joissa pelastuslain mukaan on oltava pelastussuunnitelma ja joissa on
myos tehtava poistumisturvallisuusselvitys. Pelastuslain mukaan toiminnanharjoittajan on etuka-
teen laadituin selvityksin ja suunnitelmin ja niiden perusteella toteutetuin toimenpitein huolehdittava,
etta asukkaat ja hoidettavat henkilot voivat poistua turvallisesti tulipalossa tai muussa vaaratilan-
teessa itsenaisesti tai avustettuina. Tama koskee kaikkia sellaisia tiloja, joissa asuvien toimintakyky
on tavanomaista huonompi kuten esim. sairaaloita. Tama tarkoittaa kaytannossa sita, etta valmius
potilaiden evakuointiin on keskimaaraista kohdetta parempi, koska jarjestelyt on suunniteltu pois-
tumisturvallisuusselvityksen perusteella.

Skenaarion todennékéisyyden, vaikutusten ja luotettavuuden arviointi
Todenndkoisyys
Skenaarion mukaisen onnettomuuden todennakdisyyden arvioidaan olevan Keskimaarainen (ta-

pahtuu kerran 100-500 vuodessa). Vastaavaa onnettomuutta ei Suomessa ole tapahtunut, joten
arvio perustuu asiantuntija-arvioon.

Todennakoisyys Hyvin matala Matala Keskiméaéarainen Korkea Hyvin korkea
3

Riskin vaikuttavuus

Vaikutukset ihmisiin:

Onnettomuus aiheuttaa kymmenia kuolonuhreja tai vakavasti loukkaantuneita. Kokonaisuutena
vaikutukset ulottuvat valittomien ja valillisten vaikutusten kautta satoihin ihmisiin.

Taloudelliset vaikutukset:

Tulipalolla olisi yksittaiseen toimijaan tai toimialaan kohdistuva rajattu vaikutus, joka olisi kuitenkin
korvattavissa varajarjestelyilla.

Ymparistovaikutukset:

Tulipalosta aiheutuisi vahaisia paastoja ymparistoon, joiden vaikutusalue olisi paikallinen.

Yhteiskunnalliset vaikutukset:

Onnettomuudella nahdaan olevan melko vakava sosiaalinen vaikutus. Onnettomuus aiheuttaa use-
an kymmenen evakuoinnin. Onnettomuus aiheuttaisi hairioita hoitopalvelujen tuottamiseen.
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Vaikutukset ihmisiin I I n v v
Kuolleet (lkm) 51-200
Loukkaantuneet (Ikm) 46-150
Evakuoidut (Ikm) 51-200

Taloudelliset vaikutukset

Aineelliset vahingot (milj.) 10-100

Keskeytys (milj.) 10-100

Ympéristovaikutukset

Ympéristd neliékm <1

Kesto <vko

Yhteiskunnalliset vaikutukset

Kriittinen infra (kpl) 0-2
Kesto vko - 2 vko
Elintérkeat toiminnot (kpl) 0-1
Kesto vko - 2 vko

Arvioinnin luotettavuus

Arvioinnin luotettavuus on 2 Keskimaarainen. Vastaavaa onnettomuutta ei ole tapahtunut Suomes-
sa aiemmin, mutta syytekijoiden ja kokemusten nojalla voidaan katsoa, etta arvioinnin perusteet
ovat melko riittavat.

Luotettavuus Véahéinen Keskimaéarainen Korkea
2
Kokonaisarvio
Riskiarvio Todennékaisyys Vaikutusarvio Riskiluku
3 2,27 6,8

3.9 Laaja tai pitkakestoinen vedenjakeluhairio
Taustatietoa

Vakava vedenjakeluh@irio ja terveysvaara voi syntya vesilahteen tai vesihuoltolaitoksen asiakkaalle
toimittaman talousveden pilaantumisen seurauksena. Nokian kaupungin alueella yli 8000 ihmista
sairastui v. 2007, kun puhdistettua jatevettd paasi 400 m3 talousvesiverkostoon. Sairastuneiden
maara oli suhteellisen korkea, koska jatevesi paasi laajalle alueelle verkostoa ja jateveden mukana
verkostoon paasi suuri maara erilaisia taudinaiheuttajia. Arvio taloudellisista kustannuksista nousi
n. 1.5 miljoonaan euroon.

Mikrobiologisten riskien lisaksi talousveden jakeluhairioita ja vedenottamoiden sulkemisen voivat

aiheuttaa talousvedessa esiintyvat kemialliset yhdisteet, esim. pohjavedessa ja vesijohtovedessa
esiintyvat rauta ja mangaani, torjunta-aineet, tai haju- ja makuhaittoja aiheuttavat bensiinin lisaai-
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neet. Tulossa olevassa uudessa Talousvesiasetuksessa talousveden mikrobiologisten ja kemiallis-
ten muuttujien liséksi jatkossa tullaan seuraamaan myds talousveden radioaktiivisuuspitoisuuksia.

Talousveden saatavuus ja laatu voivat heikentya laajoissa ja pitkdan kestavissa sahkokatkoissa.
Tapani-myrsky aiheutti 80 prosentille kohdealueen vesihuoltolaitoksista sahkonsaantihairioita, jotka
heijastuivat veden kayttdjille vesikatkoina ja virtaussuuntien muutoksista aiheutuneina talousveden
laatuhairidina. Vesihuollon suurin sahkotarve liittyy veden siirtamiseen pumppausten avulla koskien
koko tuotantoprosessia aina raakaveden hankinnasta veden puhdistamiseen ja jakeluun. Laaja
sahkokatkon aikana vesijohto verkostoa ei pystyta pitamaan paineellisena ja paineettomassa vesi-
johtoverkostossa olevan talousveden likaantumisen riski kasvaa. Lisaksi laaja sahkokatko aiheuttaa
usein myos tietoliikenneyhteyksien hairidita, mika puolestaan johtaa vesihuoltolaitosten kaukoval-
vonnan toimimattomuuteen, varsinkin maatieteellisesti laajojen vesihuoltojérjestelmien kohdalla.

Suomen oloissa pitkittyneesta kuivuudesta aiheutuva vedenjakelun vaikeutuminen on vaikeusas-
teeltaan merkittavasti lievempi kuin useissa muissa maissa. Runsaista vesivaroista johtuen ongel-
mien aiheutuminen edellyttdd Suomessa verraten pitk&a, yli vuoden kestavaa keskimaéaraista sel-
vasti vahasateisempaa jaksoa. llmastonmuutoksen ja sen mukanaan tuomien saan ja vesiolojen
aari-ilmididen yleistymisen arvioidaan kuitenkin ainakin jonkin verran lisaavan kuivuudesta johtuvien
vedenjakeluhairididen riskia ja varautumistarvetta. Vesihuollon kehittdmisessa ja edistamisessa on
painotettu riittavien vaihtoehtoisten vesilahteiden tarkeytta.

Veden laadun ongelmia ovat kuivuutta enemman aiheuttaneet tulvat ja rankkasateet, joiden toden-
nakoisyytta ilmastonmuutos lisdd myos Suomessa. Rankkasateet ja voimakkaat maa-aineksia mu-
kanaan liikuttavat tulvat vaikuttavat talousveden raakaveden laatuun erityisesti, jos raakavetena
kéytetaan pintavesia tai tekopohjavesia. Pahimmillaan jokien tulvat ja voimakkaat rankkasateet
voivat aiheuttaa heikkokuntoisen viemariverkoston ylikuormitusta ja kasvattaa riskia jatevesien
hallitsemattomaan virtaukseen, mika puolestaan on aina riski talousveden tuotanto- ja jakeluketjul-
le. llmaston &ari-ilmidissd, tulvissa ja jatkuvissa rankkasateissa riski pintavesien valumiseen haja-
asutusalueella oleviin yksittaisten kaivoihin ja pohjavesiottamoihin kasvaa, ellei kaivojen rakentei-
den kuntoa saannollisesti tarkisteta. Suojaamattomat pohjavedenottamot ja avoimet vesilaitoksen
tilat tai kaivojen kannet ovat sinallaan alttiita tahattomille tai tahallisille hairidille.

Riskin kuvaus

Suuret taajamat seka merkittavia vesimaaria kayttavat toiminnot kuten sairaalat ja elintarviketeolli-
suus ovat hyvin haavoittuvia vedenjakelussa tapahtuville vakaville hairidille. Naiden toimintojen
turvaaminen edellyttaa kaikissa oloissa turvallisia ja riittdva antoisia vesilahteita, tehokasta tuotan-
to- ja jakeluprosessin valvontaa seka varajarjestelmia.

Raakavesilahteen tai vesihuoltolaitoksen asiakkaalle toimittaman talousveden pilaantuminen voi
aiheutua luonnonilmion, ymparistoonnettomuuden tai teknisen virheen seurauksena, mutta vesi-
huoltojarjestelma voi olla valttamattomyytensa ja verkostomaisuutensa takia altis my6s tahalliselle
hairinnalle. Pitkakestoisesta kuivuudesta aiheutuva tyypillinen riski vesihuollolle on maaseudulla
omien pohjavesilahteiden varassa olevien talouksien ja elinkeinotoimintojen talousvedensaannin
vaikeutuminen.

Kuvaus toimenpiteista riskin suhteen
Vesihuoltolain syyskuun 2014 alusta voimaan tullut muutos asettaa uusia vaatimuksia varautumis-

suunnittelulle ja vesihuoltolaitokselle mm. selvilldolovelvoitteen kayttamansa raakaveden maaraan
ja laatuun kohdistuvista riskeista. Varautumista parannetaan myos opastuksella kuten Huoltovar-
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muuskeskuksen vesihuoltopoolin vesihuoltolaitoksen hairidtilanteisiin varautumisen opashankkees-
sa.

Terveydensuojelulain (763/1994) 8 § velvoittaa Sosiaali- ja terveydenhuollon tuotevalvontakeskuk-
sen (nyk. Valviran) laatimaan suunnitelman talousveden turvaamiseksi onnettomuustilanteissa tai
vastaavissa erityistilanteissa ja kunnan terveydensuojeluviranomaisen muiden viranomaisten ja
laitosten kanssa ennakolta varautumaan erityistilanteiden aiheuttamien terveyshaittojen ehkaisemi-
seksi. Tarkemmin erityistilanteisiin varautumisesta saddetaan sosiaali- ja terveysministerion ase-
tuksissa talousveden laatuvaatimuksista ja valvontatutkimuksista (461/2000) ja pienia yksikdita
koskevassa asetuksessa (401/2001) seka Valviran oppaassa Ymparistoterveyden erityistilanteet.

Riskeja on tarpeen vahentaa myos investoimalla vaihtoehtoisen vesilahteen aikaansaamiseen, jos
tilanne vesihuoltolaitoksella on talta osin puutteellinen. Tallaisia hankkeita on vireilld useita. Myos
tilapaisen vedenjakelun valmiutta ja operatiivista toimivuutta on tarpeen kehittaa ja harjoitella jatku-
vasti. Varautumista pitkaaikaisesta kuivuudesta aiheutuviin vedenjakeluhairioihin on tarpeen paran-
taa osana vesihuollon yleista varautumissuunnittelua.

Vesihuoltolaitosten kayttddn on sosiaali- ja terveysministerion johdolla kehitetty WSP (Water Safety
Plan) ja SSP (Sanitation Plan) riskienhallintaohjelma terveys- ja ymparistohaittojen ehkaisemiseksi.
Taman riskinhallintaohjelman perusteella vesihuoltolaitokset pystyvat varautumaan erilaisiin erityis-
ja hairidtilanteisiin ja tekemaan varautumis- ja valvontasuunnitelmia.

Talousveden turvallisuuden varmistaminen edellyttaa koko vedentuotantoketjun jarjestelmallista
hallintaa vesilahteelta aina jateveden purkupisteelle saakka. Nettipohjaisen WSP/SSP riskinhallin-
taohjelman avulla laitokset voivat tunnistaa oman tuotantoketjunsa kriittiset, vaaraa aiheuttavat
kohdat ja tehda riskien arvioinnin seka maarittaa esiin tulleiden riskien hallintakeinot ja tarvittavat
toimenpiteet. Riskinarvioinnin helpottamiseksi ohjelma sisaltdd vaarakohtaiset lisatiedot kemiallis-
ten ja mikrobiologisten muuttujien terveysvaikutuksista ja yleisyydesta.

Skenaarion todennékéisyyden, vaikutusten ja luotettavuuden arviointi

Todennakoisyys

WSP/SSP riskinhallintachjelmassa kaytetdan alla olevaa riskin arviointia, jossa riski on yleisen
riskimallin mukaisesti vaaran aiheutumisen todennakoisyys kertaa vaaran seuraukset. Todennakdi-

syyden ja riskinarvioinnin helpottamiseksi WSP/SSP riskinhallintaohjelma sisaltdéd vaarakohtaiset
lisatiedot mikrobiologisten muuttujien terveysvaikutuksista ja yleisyydesta.

7"



L = Low (alhainen riskitaso), ei vaadi valtta-
mattomia toimenpiteita

M = Moderate (keskitason riski), toimenpiteet |Ei terveyshaittaa, ei |Kemiallisen tai aistin- |Mikrobiologisen Laatuvaatimuksen ylitty-
vélttiméattomia riskin saattamiseksi hallin-  |merkittdvaa vaiku-  [varaisen laatusuosi- [laatusuosituksen  |minen ja/tai veden kaytto
taan, laaditaan aikataulutettu suunnitelma  |tusta tuksen ylittyminen  |ylittyminen, radioak- [aiheuttaa epidemian tai

Seuraus

riskien hallintaan saattamiseksi tiivisuus muun terveyshaitan

H = High (kriittinen riski), toimenpiteet valt-
taméttomia riskin saattamiseksi hallintaan ja
toimenpiteisiin on ryhdyttava valittomasti

Ei vaikutusta (1) Véhainen (2) Merkittava (3) Vakava (4)

Todennakoisyys

Esiintyy harvemmin
kuin kerran kymme- | Harvinainen (1) L L M1 H1
nessa vuodessa

Esiintyy kerran

5 - 10 vuodessa Satunnainen(2) L L

Esiintyy kerran

1-5 vuodessa Mahdollinen (3) L M2

Esiintyy useammin | Todennékdinen 3
kuin kerran vuodessa (4)

Kuva 5: WSP/SSP riskienhallintaohjelma.

Viimeksi pitk&aikainen kuivuus aiheutti vesihuolto-ongelmia vuosina 2002-2003. Nykytiedon valos-
sa riskia voidaan toistuvuuden osalta pitdéd korkeana (kerran 10-20 vuodessa). Vaikutuksiltaan
ongelmat kohdistuivat vuosina 2002-2003 alueellisesti lahinna Lounais-Suomeen ja siella maaseu-
dun vesihuoltoon.

Todennakoisyys Hyvin matala Matala Keskiméaarainen Korkea Hyvin korkea
4

Riskin vaikutus

Vedenjakelun keskeytyminen tai talousveden laadun heikkeneminen voi muodostaa vakavan uhan
ihmisten hengelle, terveydelle ja monille yhteiskunnan elintérkeille toiminnoille. Jateveden kasittelyn
hairio voi aiheuttaa vakavia seurauksia ymparistolle ja luonnolle. Vedenjakelun keskeytyminen voi
nopeasti heikentaa tiivin kaupunkialueen sanitaation toimivuutta. Vesivalitteiset mikrobit tai muut
verkostoveteen paasseet haitalliset aineet voivat puolestaan aiheuttaa nopeasti ja laajalle levidvan
vakavan epidemian. Vesiepidemia pysaytetaan tiedottamisen, tilapaisten vedenjakelujarjestelyjen,
verkoston puhdistamisen (desinfiointi) ja varavesijarjestelmien kayttoonotolla.

Suomessa keskustaajamien vedenhankinta on jarjestetty tyypillisesti huomattavan antoisista vesi-
lahteistd ja padosin vield niin, ettd kaytettavissad on kaksi toisistaan riippumatonta vesilahdetta.
Pitkittyneenkaan kuivuuden oloissa haitallisten vaikutusten ei arvioida aiheuttavan siten merkittavia
ongelmia suurten vesihuoltolaitosten toimintaan eika niiden piirissa oleville asukkaille tai elinkeino-
toiminnoille. Maaseudulla vesihuolto saattaa vaikeutua pienten vesilahteiden antoisuuden heiken-
tymisen ja kaivojen kuivumisen seurauksena. Maaseudulla haitta ja@ kuitenkin selvasti taajamia
pienemmaksi. Kuitenkin esimerkiksi tilapaisen vedenjakelun pitkittymisesta aiheutuu merkittavaa
haittaa.
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Vaikutukset ihmisiin | I il v v

Kuolleet (lkm) <=5
Loukkaantuneet (Ikm) 151-600
Evakuoidut (Ikm) <=50

Taloudelliset vaikutukset

Aineelliset vahingot (milj.) 10-100
Keskeytys (milj.) 1-10
Ympéristovaikutukset

Ympéristd neliékm 1-10

Kesto <kk

Yhteiskunnalliset vaikutukset

Kriittinen infra (kpl) 3-4
Kesto 1pv-6pv
Elintérkeat toiminnot (kpl) 0-1

Kesto 1pv-6pv

Arvioinnin luotettavuus

Talousveden turvallisuuskysymyksista ja kuivuudesta ilmiona on hyvinkin luotettavaa tietoa pitkalta
ajalta, joten todennakoisyyden osalta arviota voidaan pitaa luotettavana. Yhteiskunnan teknistymi-
nen, tahallisen hairion mahdollisuus ja ilmastonmuutos vaikeuttaa kuitenkin arviointia. Vesihuollon
varautumisen parantamiseen kiinnitetdan huomiota saadoksia ja opastusta kehitettaessa, mika
lisda osaltaan arvion luotettavuutta.

Luotettavuus Véhéinen Keskiméaarainen Korkea
2
Kokonaisarvio
Riskiarvio Todennakaisyys Vaikutusarvio Riskiluku
4 2 8,0

3.10 Laajalle alueelle ulottuva talvimyrsky, johon liittyy pitka pakkasjakso
Taustatieto

Saan aari-ilmidlla tarkoitetaan yleensa tapauksia, jotka toistuvat muutaman kerran sadassa vuo-
dessa. Suomessa saan aari-ilmidita ovat muun muassa matalapainemyrskyt, ukkonen, hellejakso,
pakkasjakso, rankkasateet, runsas lumisade. Usein kansankielessa aari-ilmiolla tarkoitetaan myos
tapauksia, joihin liittyy merkittavia vaikutuksia, vaikka ne toistuisivatkin useammin.

lImastonmuutoksen tiedetaan muuttavan joidenkin saailmioiden toistuvuuksia, kuten esimerkiksi

helle- ja pakkasjaksojen pituuksia. Kuitenkaan pienen mittakaavan iimididen, kuten ukkosten, mah-
dollisia muutoksia ei viela tunneta tarkasti.
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Vaikka joidenkin ilmididen, kuten jaatavien sateiden, aarevimpia tapauksia ei Suomen historiasta
tunneta, eivat ne ole mahdottomia mikali iimakehan olosuhteet muotoutuvat niita suosiviksi. Jaata-
va sade voi aiheuttaa ongelmia etenkin sahkdnjakelussa ja kuljetuslogistisissa jarjestelmissa.

Saan aari-ilmiot voidaan jakaa esimerkiksi hitaisiin ja nopeisiin iimi6ihin. Nopeita ilmi6ita ovat muun
muassa rajuilmoihin liittyvat ukkospuuskat kun taas pitkat helle- tai pakkasjaksot edustavat hitaita
ilmi6ita. Molemmilla voi olla merkittavia yhteiskunnallisia vaikutuksia.

Riskin kuvaus
Matalapainemyrskyt

Myrsky on vaikutuksiltaan yksi merkittavimmista &arevista saailmidista Suomessa. Matala-
painemyrsky on laaja-alainen saailmio, jossa voi esiintya useita uhkaavia saatekijoita samanaikai-
sesti. Syksylla ja talvella vaikuttavimpia ovat voimakkaat tuulet, jotka merella luokitellaan myrskyksi
keskituulen ollessa vahintaan 21 m/s. Maa-alueilla tuulivahingot syntyvat hetkellisistd puuskista,
etenkin kun tuulen nopeus ylittaa 20 m/s.

Myrskylld on merkittdva vaikutus niin ihmisten turvallisuuteen, talouteen kuin ymparistoon. Myrsky
on laaja-alainen ilmio ja sen suorat vaikutukset voivat olla merkittavia ja todennakoisesti pitkakes-
toisia erityisesti paikallisella, mutta myds alueellisella tasolla. Myrskya on pidettava merkittavana
uhkana yhteiskunnan normaalitoiminnalle.

Voimakkaita myrskyja ovat olleet mm. 22.9.1982 Mauri-myrsky, 15.-16.11.2001 Janika-myrsky ja
26.12.2011 Tapani-myrsky.

Kuvaus toimenpiteista riskin suhteen

limatieteen laitos tuottaa yhteiskunnan eri toimijoille raataloityja vaarallisten saailmididen ennakko-
varoituksia varautumisen tueksi. Ennakkovaroitukset pyrkivat erityisesti kuvaamaan saailmioiden
vaikutuksia yhteiskunnan toimivuudelle ja pelastusviranomaisten toiminnalle. [Imatieteen laitoksen
Turvallisuussaapaivystys vastaa vaaraa ja haittaa aiheuttavien saailmididen seurannasta, ennus-
tamisesta ja varoittamisesta 24/7-toimintona. Péivystys seuraa jatkuvasti saan kehitysta tuottaen
asiakaskohtaisesti sovittuja palveluita. Turvallisuutta heikentavassa saatilanteessa, kuten talvi-
myrskyissa, on varauduttu vahvistamaan saapaivystyksen resursseja tilanteen mukaisten erityis-
palveluiden tuottamiseksi. llmatieteen laitoksen valittamien ennakkovaroitusten perusteella pelas-
tuslaitokset ja verkonhaltijat nostavat tarvittaessa valmiuksiaan, jotta ne pystyvat vastaamaan saa-
ilmididen aiheuttamiin tilanteisiin.

Sahkojakeluverkon myrskynkestavyytta voidaan parantaa keskijannite- ja pienjannitejohtojen maa-
kaapeloinnilla ja leventamalla johtokatuja. Tietoliikennejarjestelmien toimintavarmuutta voidaan
parantaa varavoimaratkaisuilla (dieselgeneraattori, akkujarjestelmat) ja lisddmalla varmennuksia.

Sahkémarkkinalain mukaan verkonhaltijan on varautumisella ja asianmukaisella suunnittelulla huo-
lehdittava siita, etta sen toiminta jatkuu mahdollisimman hairiéttomasti seka palautuu mahdollisim-
man nopeasti normaalitasolle normaaliolojen hairittilanteissa ja valmiuslaissa tarkoitetuissa poik-
keusoloissa. Verkonhaltijan on laadittava varautumissuunnitelma seka osallistuttava tarpeellisessa
lagjuudessa huoltovarmuuden turvaamiseen tahtaavaan valmiussuunnitteluun. Varautumissuunni-
telma on paivitettava vahintaan kerran kahdessa vuodessa.
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Verkonhaltijan on toimittava hairi6tilanteissa hairididen poistamiseksi ja niiden vaikutusten rajoitta-
miseksi yhteistydssa muiden sahkdverkonhaltijoiden ja toiminta-alueensa pelastusviranomaisten,
poliisin, kuntien viranomaisten ja tieviranomaisten sekd muiden yhdyskuntateknisten verkkojen
haltijoiden kanssa. Verkonhaltijan on osallistuttava hairiétilanteissa toiminta-alueeseensa liittyvan
tilannekuvan muodostamiseen ja toimitettava tilannekuvan muodostamisesta vastaavalle viran-
omaiselle sitd varten tarvittavat tiedot. Verkonhaltijan on jarjestettava viranomaisten yhteistyota
varten erillinen viestiyhteys valvomoonsa tai muuhun tilaan, josta johdetaan verkonhaltijan toimen-
piteitd hairitilanteen poistamiseksi.

Skenaarion todennékéisyyden, vaikutusten ja luotettavuuden arviointi

Tassa on tarkasteltu matalapainemyrskya, joka etenee lapi Suomen luoteesta kaakkoon. Tallaises-
sa Janika-myrskyn kaltaisessa tapauksessa keskituulen nopeus olisi merelld noin 32 m/s, nousten
maa-alueilla puuskissa jopa 35-40 m/s. Myrskyn kovimmat tuulet osuvat linjan Kokkola ja Savon-
linna etelapuolelle. Myrskyn oletetaan tapahtuvan vastaavissa talvioloissa kuin Tapani-myrsky,
jolloin maa oli roudaton. Taman kaltaisissa olosuhteissa puiden kaatumisriski on suuri ja myrsky
aiheuttaa laaja-alaisia ja yhtenaisia metsatuhoja.

Myrskya seuraa nopea ilman kylmeneminen suojasaasta noin -15 asteeseen. Pakkasjakso voi jat-
kua usean viikon ajan.

Talvella esiintyvan matalapainemyrskyn seuraukset voivat olla muuta vuodenaikaa vakavammat,
mikali siihen yhdistyisi joko voimakas vedenpinnan kohoaminen ltamerella tai myrskya seuraava
kired pakkanen. Lisaksi puihin tarttuva tykkylumi ja sitd seuraava voimakas tuuli voi aiheuttaa pal-
jon puustovahinkoja seké sahkonjakelun keskeytymisen, puiden kaatuessa sahkoélinjoille.

Gudrun-myrskyssa Etela-Ruotsissa kaatui vuonna 2005 yhteensa 75 miljoonaa kuutiota metsaa.
Tapani-myrskyn metsatuhot olivat noin 3—4 miljoonaa kuutiota.

llmastonmuutoksen myota maa on roudaton pidemman aikaa talvesta, mika edesauttaa metsatuho-
jen syntymista myrskyjen yhteydessa.

Todennakoisyys
Merkittavampi myrsky osuu Suomeen keskimaarin kerran kymmenessa vuodessa. Erittéin tuhoisia

myrskyja esiintyy arvion muutaman kerran vuosisadassa. Todennakdisyys on korkea (kerran
10-100 vuodessa), ettd voimakasta myrskya seuraa pitka pakkasjakso.

Todennakoisyys Hyvin matala Matala Keskiméaardinen Korkea Hyvin korkea
4

Riskin vaikutus

Vaikutukset ihmisiin:

Kriittisten infrastruktuurien vahingoittuminen voi aiheuttaa terveysvaikutuksia, puiden kaatumisista
ja irtaimiston lentdmisesta aiheutuvat suorat loukkaantumiset ja menehtymiset. Myrskya seuraaval-
la pakkasjaksolla voi olla vakavia epasuoria vaikutuksia inmisten terveyteen.
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Taloudelliset vaikutukset:

Myrsky- ja pakkasjakso aiheuttavat vakavia taloudellisia vahinkoja, jotka kohdistuvat energiahuol-
toon (sahko- ja lammonjakelu) ja kuljetuslogistisiin jarjestelmiin. Epasuorat vaikutukset kohdistuvat
tieto- ja viestintéinfrastruktuuriin. Laajasti elinkeinotoimintaan ja yksittaisiin ihmisiin kohdistuvat
vaikutukset.

Jos myrkyssa kaatuu merkittavia maaria puita, aiheuttaa se taloudellisia menetyksia metsanomista-
jille (myrskytuhopuista ei valttamatta saada yhta hyvaa hintaa tai puut voivat tuhoutua kayttokelvot-
tomaksi). Talldin myds metsateollisuuden puuhuolto héiriintyy (markkinoille tulee yhtakkia huomat-
tavia puumaaria, puun varastointi ja tuoreena sailyminen muodostuvat ongelmaksi). Jos puita ei
saada korjattua ajoissa ennen kesaa pois, ovat vaarana seurannaistuhot eli hyonteistuhojen lisaan-
tyminen ja pahimmassa tapauksessa laajat puustokuolemat.

Tietoyhteiskuntakaaren (917/2014) 281 § velvoittaa teleyritykset varautumaan normaaliolojen hai-
ridtilanteisiin ja poikkeusoloihin niin, ettd toiminta jatkuu mahdollisimman hairiéttomasti. Viestintavi-
raston johdolla hairidtilanteiden yhteistoimintaryhmassa tele- ja sahkoyritykset koordinoivat vara-
voiman tarjontaa viestintaverkkojen kriittisiin kohtiin. Myrskyihin varautumisesta ja myrskyvahinko-
jen korjaamisesta aiheutuu teleyrityksille huomattavia kustannuksia.

Vaikutus ymparistoon:

Myrskysta aiheutuu metsatuhoja, joiden vaikutusalue on laaja ja haitta pitkaaikainen. Voi aiheuttaa
my0s paikallisia merkittavia epasuoria ymparistovaikutuksia (esimerkiksi vaarallisten aineiden paas-
tessa luontoon).

Yhteiskunnalliset vaikutukset:

Myrskylla olisi vakavia vaikutuksia paivittaiseen elamaan mm. pitkakestoisten sahkonjakeluhairioi-
den vuoksi seka niista seuraavien lammon- ja vedenjakelun ongelmien vuoksi. Myrskya seuraavalla
pakkasjaksolla vakavia vaikutuksia ja voisi vaatia mittavia evakuointeja.

Vaikutukset ihmisiin | Il [ v v
Kuolleet (Ikm) <=5
Loukkaantuneet (Ikm) 46-150
Evakuoidut (Ikm) 501-2000
Taloudelliset vaikutukset
Aineelliset vahingot (mil}.) 100-500
Keskeytys (milj.) 100-500
Ympaéristovaikutukset
Ymparistd neliokm >1000
Kesto <vko

Yhteiskunnalliset vaikutukset
Kriittinen infra (kpl) 9-11
Kesto 2 vko - kk
Elintarkeat toiminnot (kpl) 3-4
Kesto 2 vko - kk
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Arvioinnin luotettavuus

Luotettavuus Véhéinen Keskimaéaréinen Korkea
3
Kokonaisarvio
Riskiarvio Todennékdisyys Vaikutusarvio Riskiluku
4 3,45 13,8

3.11  Ukkosmyrsky (rajuilma)
Riskin kuvaus

Voimakkaita ukkosia eli rajuilmoja kutsutaan joskus kansankielella myrskyiksi. Kyseessa ovat kui-
tenkin eri saailmiot. Voimakkaisiin ukkosiin voi liittya rajua salamointia, suuria rakeita, syoksyvirta-
uksia, rankkasateita seka trombeja. Rajuilmojen aiheuttamat vahingot ovat yleensa pienialaisempia
kuin matalapainemyrskyjen, mutta rajuilmoissa vahingot voivat olla paikallisesti selvasti pahempia.
Rajuilmat voivat olla yllattavia ja siten niihin voi liittya myds merkittavampia vaikutuksia vahaisen
varautumisen vuoksi.

Tunnettuja rajuilmoja ovat olleet mm. 5.7.2002 Unto-rajuilma ja kesan 2010 rajuilmat (Asta, Veera,
Lahja, Sylvi).

Skenaarion todennakoisyyden, vaikutusten ja luotettavuuden arviointi

Paakaupunkiseudulle kesaaikaan osuva voimakas ukkonen, johon liittyy syoksyvirtauksia, suuria
rakeita seka trombi. Syoksyvirtauksissa hetkelliset tuulen nopeudet (puuskat) voivat olla paikallises-
ti yli 40 m/s. Ukkosen yhteydessa sataa jattirakeita, joiden halkaisija voi olla yli 5 cm. Tapauksen
yhteydessa syntyy voimakas trombi, jonka leveys on 100 — 200 metria.

Kaupunkialueelle osuessaan voimakkaat puuskat hajottavat rakenteita ja lennattavat irronnutta
materiaalia. Jattirakeet aiheuttavat merkittavia vahinkoja, mm. kattoja vaurioituu ja ikkunoita sarkyy.
Voimakas trombi voi matkata useita kilometreja ja aiheuttaa erittdin merkittdvaa vahinkoa raken-
nuksille ja kriittiselle infrastruktuurille seka ihmishenkien menetyksia. Vuoden 2010 Asta, Veera,
Lahja ja Sylvi-rajuilmoissa kaatui yhteensa noin 8,1 miljoonaa kuutiometria puuta ja vakuutusynhtioi-
den korvaukset nousivat n. 80 miljoonaan euroon. Hannu- ja Tapani-myrskyjen korvaussummat
olivat n. 102,5 miljoonaa euroa.

lImastonmuutoksen vaikutuksia rajuilmojen voimakkuuteen tai toistuvuuteen ei tunneta viela kovin
hyvin.

Todennakoisyys

Voimakkaimpia ukkosia eli supersoluja esiintyy Suomessa arviolta kerran muutamassa vuodessa.
Vain noin 20-30 prosenttiin supersolu-ukkosista kehittyy trombi.

Skenaariossa kuvattujen ilmididen esiintymisen todennakoisyys paakaupunkiseudulla on matala
(kerran 500+ vuodessa).
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Todennakoisyys Hyvin matala Matala Keskiméaéarainen Korkea Hyvin korkea

Riskin vaikutus

lImio voi kehittya hyvin nopeasti, joten ennakkovarautuminen on vaikeaa ja vaikutukset ovat kata-
strofaaliset.

Vaikutukset ihmisiin:

Voimakkaan trombin osuessa tiheasti asutulle alueelle voi pahimmillaan kymmenia ihmisia meneh-
tya ja satoja loukkaantua. Kriittisten infrastruktuurien vahingoittuminen voi aiheuttaa terveysvaiku-
tuksia, puiden kaatumisista ja irtaimiston lentamisesta aiheutuvat suorat loukkaantumiset ja meneh-
tymiset.

Taloudelliset vaikutukset:

Sadat tai tuhannet asuinrakennukset muuttuvat asuinkelvottomiksi. Jalleenrakentaminen voi kestaa
vuosia. Kriittisen infrastruktuurin vahingoittuminen aiheuttaa merkittavia suoria ja epasuoria talou-
dellisia vaikutuksia, jotka voivat olla pitkakestoisia.

Jos myrkyssa kaatuu merkittavia maaria puita, aiheuttaa se taloudellisia menetyksia metsanomista-
jille (myrskytuhopuista ei valttamatta saada yhta hyvaa hintaa tai puut voivat tuhoutua kayttékelvot-
tomaksi).

Ympéristovaikutukset:

Voi aiheuttaa myds merkittavia epasuoria ymparistovaikutuksia (esimerkiksi vaarallisten aineiden
paasy luontoon).

Yhteiskunnalliset vaikutukset:

Myrskyn aikaansaamat tuhot aiheuttavat pitkaaikaista epavakautta yhteiskunnan toimintaan kriitti-
sen infrastruktuurin vahingoittumisen vuoksi.
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Vaikutukset ihmisiin I i ] v v
Kuolleet (lkm) 16-50
Loukkaantuneet (Ikm) 46-150
Evakuoidut (Ikm) > 2000

Taloudelliset vaikutukset

Aineelliset vahingot (milj.) >500

Keskeytys (milj.) 100-500

Ympéristovaikutukset

Ympéristd neliékm 100-1000

Kesto <vko

Yhteiskunnalliset vaikutukset

Kriittinen infra (kpl) 9-11
Kesto 2 vko - kk

Elintérkeat toiminnot (kpl) 3-4

Kesto yli kk

Arvioinnin luotettavuus

Keskimaarainen luotettavuus. Supersolujen ja voimakkaiden trombien vaikutuksista kaupunkialueil-
la tiedetdan paljon mm. Yhdysvalloissa esiintyneista tapauksista. Todennakdisyytta esimerkiksi
paakaupunkiseudun osalta on kuitenkin erittain vaikea arvioida. Suomessa on esiintynyt superso-
|luihin liittyvia trombeja, mutta rajuja trombeja tunnetaan historiasta vain vajaa 10 tapausta. Voimak-
kaan trombin osuminen kaupunkialueelle on mahdollinen, mutta todennakoisyys on erittdin pieni.

Luotettavuus Véhéinen Keskiméaarainen Korkea
2
Kokonaisarvio
Riskiarvio Todennakaisyys Vaikutusarvio Riskiluku
2 3,82 7,6

3.12 Suomeen kohdistuva terroristinen teko tai terrorismi
Taustatietoa

Suomeen tai suomalaisiin kohdistuva terroristinen teko tai terrorismi voi olla toisaalta organisoidun
terroristijarjeston tekema vakivaltainen teko tai toisaalta yksittaisten henkildiden tai pienryhmien
tekema terroristinen teko. Suomeen kohdistuvalla teolla tai terrorismilla tarkoitetaan myds suurlahe-
tystoihin tai edustustoihin kohdistettua iskua.

Organisoidun terrorismin vakivaltainen teko Suomessa aiheuttaa merkittavia seurausvaikutuksia.

Isku voi kohdistua Suomen poliittiseen jarjestelmaan, valtion infrastruktuuriin kuten vesihuoltojarjes-
telmaan, energiantuotantoon, jakeluverkostoon, julkiseen liikenteeseen tai sen ohjausjarjestelmiin
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seka pankki- ja rahoitusjarjestelmiin tai maassa olevien muiden valtioiden intresseihin tai kansain-
valisiin tapahtumiin tai valikoimattomasti siviilivaestéa vastaan. Isku voi kohdistua myds suomalai-
siin ulkomailla. Tasoltaan vaihtelevasti organisoidun, yksittaisten radikaalien henkildiden ja/tai pien-
ryhmien terrorismin uhka on olemassa kaikissa Euroopan maissa.

Useissa maissa terrorismin uhka on merkittavasti kohonnut. Uhan voimistumisen taustalla on huo-
mattavan runsaslukuinen radikaalien henkildiden matkustaminen konfliktialueille seka radikalisaa-
tion kiintyminen lahtdmaassa. Konfliktista palaavien radikaaliin toimintaan osallistuneiden henkil6i-
den maaran kasvaessa konkreettisten vakivaltaisten hankkeiden mahdollisuus kasvaa. Uhkaa osal-
taan voimistaa Euroopan maiden vastatoimet konfliktiin lahtijoita kohtaan, joka joissain tapauksissa
saattaa aiheuttaa vakivaltaisen reaktion henkilon kotimaassa.

Riskin kuvaus

Skenaarioksi on valittu sateilylahteen rajayttaminen tavanomaisella rajahteelld, joka aiheuttaa satei-
lyvaaratilanteen rajahdysvaikutusten lisaksi. Skenaario on sellainen, joka voi olla joko organisoidun
terroristijarjeston, pienryhman tai yksittaisen henkilon tekema teko. Sateilyvaaratilanteen vakavuus
riippuu siitd, mita ja kuinka paljon radioaktiivista ainetta sateilylahde sisaltaa, seka siita, mika on
rajahteen tuhovoima.

Réajahdyspaikka ja sen lahiymparisto, noin 300-400 metrin etaisyydella saastuu pahasti. Lisaksi
samalla alueella voi olla hyvin pienikokoisia, voimakkaasti sateilevia rajahdyskappaleita, joiden
muutaman minuutin kestoinen kasittely voi aiheuttaa vaikeasti hoidettavia ihon sateilyvaurioita.
Pelastustoiminnassa ja rajahdyksen aiheuttamien uhrien hoidossa tulee ottaa erityisesti huomioon
myo0s tilannetta hoitavien tyontekijoiden sateilyturvallisuus.

Rajahdyksessa sateilylahteen radioaktiivista ainetta kulkeutuu tuulen mukana, ja sita laskeutuu
kaikille pinnoille aiheuttaen laskeumaa muutaman nelidkilometrin alueelle. Saastuminen tapahtuu
reilusti alle puolessa tunnissa silloinkin, kun tuuli on heikkoa. Taman vuoksi vaeston suojelua kos-
kevia toimia ei ehdita tekemaan ennen alueen saastumista.

Réajahdyspaikan lahiymparistossa tarvitaan valittomasti ihmisten evakuointia rajahdyksen vaikutus-
alueelta, joka on pahiten saastunut seka tuulen alla arviolta korkeintaan 1-2 kilometrin etaisyydelle.
Evakuointialue eristetaan, jolloin kaikki siella olevat toiminnat keskeytyvat.

Pilven koko kulkureitilla erityisesti ulkona olleet henkildt tulee mitata saastumistason toteamiseksi.
Henkilomaara voi olla jopa kymmeniatuhansia riippuen rajahdyspaikasta. Lisaksi tarvitaan koko
vaikutusalueen elinympariston sateilymittauksia, mukaan lukien esimerkiksi sisatilat seka liikenne-
valineet. Mittaustarve voi olla pitkakestoinen.

Saastuneen ympariston puhdistaminen radioaktiivisesta aineesta on kallista ja voi vieda jopa vuo-
sia. Puhdistuksessa syntyva radioaktiivista jatetta sisaltava jatemaara on mittava. Lisaksi on huo-
lehdittava puhdistustoihin osallistuvien henkildiden sateilyturvallisuudesta.

Merkittavat psykologiset ja taloudelliset heijastusvaikutukset ovat todennakoisia saastuneen alueen
lisaksi sellaisilla alueilla, jotka eivat saastu.

Kuvaus toimenpiteista riskin suhteen
Terrorismin torjunnasta vastaavat viranomaiset hankkivat oman tiedonhankintansa lisaksi kansain-

valisten yhteistyokumppaniensa kautta informaatiota, jonka avulla terrorismiin liittyvan uhan laatua
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kyetadan arvioimaan ajantasaisesti. Viranomaiset voivat analysoidun tiedon perusteella ryhtya en-
nakoiviin toimenpiteisiin mahdollisen uhan véhentamiseksi ja torjumiseksi.

Kansainvalisen yhteistyon lisaksi keskeista on toimiva ja aktiivinen kansallinen yhteisty6 eri viran-
omais- ja muiden tahojen kesken. Tallaisella yhteistyolla on merkittava rooli erityisesti uskonnollisen
radikalisoitumisen ennalta ehkaisyssa. Kansallinen vékivaltaisen ekstremismin ehkéisyn yhteisty6-
verkosto pyrkii osaltaan ennalta ehkaisemaan myos uskonnolliseen radikalisoitumiseen liittyvia
ongelmia. Sen tavoitteena on varmistaa ennaltaehkaisyn edellyttdma viranomaisten vélinen yhteis-
tyd, edistdd yhteistyotd kansalaisyhteiskunnan kanssa sek& varmistaa kansallisen vakivaltaisen
ekstremismin ennaltaehkaisyn toimeenpano. Yhteistyolla haetaan eri toimijoiden kesken avointa
vuorovaikutusta seka kokemusten ja hyvien kaytantojen levittamista. Opettajat, sosiaalityontekijat,
terveydenhuoltohenkilostod ja nuorisotyontekijat ovat poliisin asiantuntijaroolin avulla avainasemas-
sa vakivaltaisen ekstremismin havaitsemisessa ja varhaisessa puuttumisessa.

Myos Kansallisessa terrorismin torjunnan strategiassa on esitetty strategisia toimenpiteita ja vas-
tuutahoja, joiden toiminta tahtaa osiltaan vakivaltaisen radikalisoitumisen ennalta ehkaisyyn. Stra-
tegiassa mainitaan vakivaltaisen radikalisaation ennaltaehkaisy kotouttamispolitiikassa. Tassé toi-
menpiteessa keskeista on kotoutumiskehityksen tukeminen. Lisaksi esitetaan vakivaltaisen radika-
lisoitumisen ja terrorismiin rekrytoitumisen ennaltaehkaisyn tukemista pitkalla aikavalilla ehkaise-
malla syrjaytymista ja tukemalla ty6llistymismahdollisuuksia.

Sateilyturvallisuustyo tahtaa siihen, ettd Suomessa sateilylahteet ovat turvassa niiden kayttopaikoil-
la. Sateilylahteiden, etenkin korkea-aktiivisten, turvallisuudesta on huolehdittava myds niiden kay-
tosta poistamisen jalkeen, etteivat ne joudu ulkopuolisten haltuun.

Rajavalvonnalla varmistetaan, ettei Suomeen tuoda muualta sateilylahteita. Kuitenkin Suomessakin
l6ydetaan keskimaarin kerran vuodessa isannattomia sateilylahteitda. Useimmiten niita [0ydetaan
romumetallin joukosta.

Erittain tarkeaa on turvajarjestelyin ja sateilymittauksin varmistaa ja estaa likaisen pommin rajaytys
esimerkiksi massatapahtumien aikana.

Skenaarion todennékéisyyden, vaikutusten ja luotettavuuden arviointi
Todennékaisyys

Suomi ei ole terrorijarjestdjen ensisijainen kohdemaa. Organisoituneen terrorismin uhka suoraan
Suomea tai sen vaestoa kohtaan on matala. Yleinen terrorismin uhka on kuitenkin voimistunut lan-
simaissa ja uhan luonne on monimuotoistunut ja sen arviointi on muuttunut vaikeammaksi. Toden-
nakdisyys, etta Suomessa tapahtuisi merkittéva tahallinen elinympariston saastuttaminen radioak-
tiivisilla aineilla, on matala.

Todennakoisyys Hyvin matala Matala Keskiméaarainen Korkea Hyvin korkea
2

Riskin vaikutus
Suomessa tapahtuvan terroriteon vaikutukset yhteiskuntaan olisivat vakavia tai erittain vakavia

riippuen iskukohteesta ja siina aiheutuvista menehtyneiden tai loukkaantuneiden maarasta seka
siita kaytetdanko teossa myos radioaktiivisia aineita. Suomessa olevan toisen valtion intressiin tai
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kansainvaliseen tapahtumaan kohdistuvalla terroriteolla olisi liséksi ulkopoliittisia vaikutuksia. Siviili-
ilmailuun kohdistuvalla terroriteolla olisi laajoja taloudellisia vaikutuksia.

Vaikutukset ihmisiin

Kuolleet (Ikm)

16-50

Loukkaantuneet (lkm)

> 600

Evakuoidut (Ikm)

> 2000

Taloudelliset vaikutukset

Aineelliset vahingot (mil}.)

10-100

Keskeytys (milj.)

10-100

Ympéristovaikutukset

Ymparistd neliokm

1-10

Kesto

>1v

Yhteiskunnalliset vaikutukset

Kriittinen infra (kpl)

3-4

Kesto

> kk

Elintarkeat toiminnot (kpl)

34

Kesto

> kk

Arvioinnin luotettavuus

Arviointi perustuu seka yleiseen analyysiin eri Euroopan maihin kohdistuvista terroristisista uhista
etta spesifisempaan kansainvaliseen ja kansalliseen tiedustelutietoon pohjaavaan analyysiin. Vaik-
ka riskin todennakoisyyden ja vaikutuksen arviointi on melko luotettavaa, terrorismin uhan osalta
arviointiin sisaltyy epavarmuustekijoita. Uhka on osittain vaikeasti ennakoitavissa ja arvioitavissa.

Tahan mennessa ei tiettavasti ole tapahtunut radioaktiivisen aineen levittamista elinymparistoon
rajaytykselld. Radioaktiivisia aineita on levinnyt elinymparistoon tahattomasti, kuten esimerkiksi
vuonna 1987 Goyaniassa Brasiliassa, jossa kaksi yksityista kansalaista avasivat heitteille jatetyn
voimakkaan cesium-sateilylahteen. Kapseli sisalsi jauhemaista ainetta, jota levisi ihmisten mukana
elinymparistoon. Goyaniassa jouduttiin mittaamaan 110 000 ihmista, joista noin 250 oli saastunut.
90 henkiloa tarvitsi sairaalahoitoa, ja heista noin joka kolmas tarvitsi tehohoitoa. Nelja henkiloa
menehtyi kuukauden sisalla tapahtuneesta. Elinympariston puhdistamisessa jouduttiin purkamaan
taloja ja poistamaan pintamaata. Radioaktiivista ainetta sisaltdvaa jatetta syntyi 3000 m3, jonka
loppusijoitus vei 10 vuotta.

Luotettavuus Vahainen Keskimaarainen Korkea
2
Kokonaisarvio
Riskiarvio Todennakdisyys Vaikutusarvio Riskiluku
2 3,73 7,5
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3.13  Vakava henkil6joukkoon kohdennettu vakivallanteko
Taustatietoa

Kohdennetulla vakivallanteolla (engl. targeted violence) tarkoitetaan sellaisia vakivallantekoja, jois-
sa teon tekija valitsee ennakkoon tietyn uhrin vakivaltansa kohteeksi. 12

Kohdennetun vakivallan piiriin kuuluvat esimerkiksi

salamurhat,

tyopaikka- ja kotivakivalta,

vainoaminen (stalking),

kouluvakivalta - kouluampumiset (koulusurmat)

esim. Norjan Breivikin teko, Helsingin yliopistoiskusuunnitelma, Sellon ampumistapaus, Joke-
lan ja Kauhajoen kouluampumiset, kauppakeskus Myyrmannin itsemurhaisku.

Teon kohde on yleensa ennakkoon valittu yksi tai useampi henkild tai instituutio. Teot ovat suunni-
teltuja henkirikoksia, ei impulsiivisia tekoja, eivatka onnettomuuksia. Ampumisiin liittyy harvoin
ennakoivia uhkauksia (koulu-uhkaukset). Tekija yleensa viestii suunnitelmansa etukateen jollekin
vertaisryhmalleen.

Tekijasta ei ole olemassa tasmallista, hyddynnettavaa “profiilia”. Ennen varsinaisia tekoja muut
ihmiset tietavat tekijan ajatuksista ja/tai suunnitelmista. Suurimmassa osassa tapauksissa tekija
kertoo/viestittdd suunnitelmistaan etukateen jollekin henkildlle mutta ei aina. Tekijoiden kéytokses-
sa tai toiminnassa on piirteitd, jotka aiheuttavat huolestumista tai osoittavat avuntarpeen. Useilla
tekijoilla tiedetaan olleen ongelmia menetysten tai epaonnistumisten kasittelyssa. Monet ovat karsi-
neet masennuksesta ja yrittaneet itsemurhaa tai heilld on mielenterveyden ongelmia. Useat tekijat
ovat ennen tekoaan kokeneet joutuneensa kiusatuiksi, vainotuiksi ja vahingoitetuiksi.

Tekijoilla on paasy aseisiin ja heilld on kokemusta ampumisesta ennen tekoa. Tekoa edeltaa
yleensa pitkakestoinen valmistelu ja toiminta internetissa ja vakivallan seka erilaisten joukkomurhi-
en ihannointia. Tekijat ovat usein olleet kiinnostuneita vakivaltaisista aariliikkeistd. Sinansa nailla
aatteilla ei nayttaisi olevan muuta merkitysta kuin, ettd ne mahdollistavat vakivaltaisen teon toteut-
tamisen erilaisilla perusteilla tekijan mielessa (esim. misantropia, natsismi, aarivasemmistolaiset
aatteet yms.). Myos poliittisilla (esim. luonnonsuojelu) tai uskonnollisilla vaikuttimilla (esim. Profeet-
ta Muhammed -pilapiirtdjien murhaaminen) on selvia yhtymakohtia yksittaisten henkildiden tai pien-
ten ryhmien tekemiin terroritekoihin.

Tekonsa suunnitelleet tekijat ovat erittdin motivoituneita toteuttamisessa. Surmaaminen jatkuu,
kunnes henkilon suunnitelma on taytetty tai kunnes tekijan toiminta keskeytetaan. Tilanne kestaa
keskimaarin noin 20 minuuttia ja aktiivisessa vaiheessa jokainen minuutti saattaa tietaa lisaa uhre-
ja.

Vékivallantekojen laaja kasittely mediassa ja julkisuudessa saattaa aiheuttaa toimintamallin kopi-
ointia ("Copycat-phenomenon”) useiden viikkojen ajaksi. Kuuluisuus ja "jadminen historiaan" ovat
myo0s yleisesti esilla tekijoiden ajatuksissa.

121 Fein, R. & Vossekuil, B. (1999). Assassination in the United States: an operational study of recent
Assassins, attackers and near-lethal approachers. Journal of Forensic Sciences, 44:2,
321-333.
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Tekijat toimivat yleensa yksin tai pienissa ryhmissa. Yksittdisten henkildiden suunnittelemisen teko-
jen estdminen on erittain vaikeaa ja haastavaa. Yleensa tekopaikalla on tekijalle henkildkohtaista
merkitysta. Yleisimpia tekopaikkoja ovat olleet koulut ja oppilaitokset (Jokela ja Kauhajoki, Orivesi,
Helsingin yliopisto) ja Suomessa myos kauppakeskukset (Sello ja Myyrmanni). Tekomuotoa kayte-
taan myos terrorismissa esimerkiksi Mumbain hotelli-isku ja Kenian yliopistoisku, Pariisi, Koopen-
hamina. Erona ovat talloin ainoastaan tekijan sisainen motiivi teolle ja ehka paremmat valineet.

Kohdennetun vakivallan iimi¢ oppilaitoksissa alkoi jo v. 1966 Yhdysvalloissa Texasin yliopistolta
Austinin yliopistolla tapahtuneesta ampumistapauksesta. Yhdysvalloissa on tapahtunut jatkuvasti
useita tapauksia eri paikoissa: kouluissa, elokuvateattereissa, tyopaikoilla, kirkoissa. Pelkkia kou-
luihin kohdistuvia tekoja 1oytyy Yhdysvalloista yli 50 tapausta. Pelkastaan naissa teoissa kuolonuh-
rien maara oli 1-33 henkilda/tapaus.

Kouluihin tehtyja iskuja on ollut Kanadassa ainakin kahdeksan tapausta, Saksassa nelja tapausta
v. 2002-2009, Suomessa kolme tapausta v. 2007-2014 (+ yksi tapaus v. 1989). Lisaksi Helsingin
yliopistoiskun valmistelu ja Israelissa kaksi tapausta (v. 1974 ja 2008).

Riskin kuvaus

Suomessa tapahtuneiden kouluampumisten jalkeen ilmié on tullut jaadakseen ja on talla hetkelld
jatkuvasti lasna. Poliisi on oytanyt toistuvasti useita joukkomurhia suunnittelevia henkiloit, joilla on
vasta suunnitteluvaihe tai vaihe, jossa tekija tyostaa vakivaltafantasioitaan ja tekee alustavia suun-
nitelmia. Naihin toimiin liittyvat aiempien tapahtumien ihannointi seka erilaiset valineiden ja rekvisii-
tan hankkimiset.

Tekomuotoina ovat korostuneet aiemmissa teoissa Suomessa ja maailmalla yritykset polttaa tai
rajayttaa kohde samalla, kun ampumista tai muuta surmaamista suoritetaan. On todennakaéista,
ettd jossain vaiheessa joku henkild onnistuu tekemaan vakavan henkiléén kohdistetun vakivallan-
teon, jolla han saa aikaan suuren uhriluvun.

Yhteiskunnan nakokulmasta tapahtuneella teolla on uhriluvun maarista huolimatta suuri muutoksia
aiheuttava vaikutus yleiseen turvallisuuden tunteeseen, poliittiseen paatoksentekoon seka kansa-
laisten luottamukseen. Turvallisuuden nakokulmasta kalliita rakenteellisia ratkaisuja jouduttaisiin
tekemaan oppilaitosten turvallisuuden parantamiseksi, joka kuitenkin on ristiriidassa koulujen kehit-
tamien avoimempien oppimisymparistjen kanssa.

Kuvaus toimenpiteista riskin suhteen

Ennalta ehkaisy ja varhainen puuttuminen ovat keinoja, joilla voidaan estaa tapahtumia ennalta.
Suomessa tapahtuneiden kouluampumisten jalkeen kaynnistettiin yli 155 erilaista toimenpidettd,
joista useat ovat jatkuvaa toimintaa. Tasta on julkaistu oma sisaisen turvallisuuden ohjelman seu-
rantaraportti.

Opetusalalle on laadittu opas turvallisuusohjeiden laatimisesta valtakunnallisesti. Poliisi- ja pelas-
tustoimi ovat nimenneet kontaktinenkilonsa kaikkiin kouluihin, jonka lisaksi poliisin ja rajavartiolai-
toksen henkilosto on koulutettu uudistettuun taktiseen toimintamalliin. Uhka-arviointia ja riskienhal-
lintaa kehitetaan yhteistydssa opetustoimen, sosiaali- ja terveystoimen seka poliisin kesken. Myds
ampuma-aseiden saantia koskevaa lainsaadantoa on tiukennettu. Potilaan asemasta ja oikeuksis-
ta annettuun lakiin on tehty muutoksia, joiden tarkoituksena on mahdollistaa hengen ja terveyden
suojaamiseen liittyvan tiedon antaminen poliisille oma-aloitteisesti jo uhka-arvion tekemista varten,
eli lisata tiedonkulkua mm. sosiaali- ja terveydenhuollon ja poliisiin valilla.
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Skenaarion todennékéisyyden, vaikutusten ja luotettavuuden arviointi
Todennékaisyys
Poliisilla on tiedossa jatkuvasti henkildita, jotka todennakoisesti suunnittelevat tai ovat alkamassa

suunnitella joukkomurhan tekemista juuri koulu-ampumistyyppisesti. Varmuudella kaikkia tapauksia
ei tule poliisin tietoon.

Todennakoisyys Hyvin matala Matala Keskiméaarainen Korkea Hyvin korkea

Riskin vaikutus

Vaikutukset ihmisiin | il i v \Y
Kuolleet (Ikm) 16-50

Loukkaantuneet (lkm) 46-150

Evakuoidut (Ikm) 51-200

Taloudelliset vaikutukset

Aineelliset vahingot (mil}.) <1

Keskeytys (milj.) <1

Ymparistovaikutukset

Ymparistd nelidkm <1

Kesto <vko

Yhteiskunnalliset vaikutukset

Kriittinen infra (kpl)

Kesto 0-2
Elintarkeat toiminnot (kpl) 2-3
Kesto 1pv-6pv

Laaja isku (vrt. Norjan Breivik) vaikuttaisi koko yhteiskuntaan merkittavasti. Koulusurmien ja vas-
taavan tyyppisten laajamittaisten vakivallantekojen seurauksena on ollut lagjaa psykososiaalista
pahoinvointia ja psykososiaalisten palveluiden tarvetta Nama psykososiaaliset seuraukset tulisi
ottaa riskien vaikutuksia arvioitaessa huomioon.

Arvion luotettavuus

Poliisin nykyisten tietojen ja toimenpiteiden perusteella seka kokemukseen nojautuen arviota voi-
daan pitaa luotettavana. Arvion luotettavuus on 1-3 asteikolla hyvin luotettava (3).

Luotettavuus Vahainen Keskimaarainen Korkea
3
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Kokonaisarvio

Riskiarvio Todennékdisyys Vaikutusarvio Riskiluku
4 1,64 6,6

3.14  Isojen vakijoukkojen vakivaltainen liikehdinta
Taustatietoa

Euroopassa iimenee vuosittain eri maissa suurten vakijoukkojen vakivaltaista likehdintad, joka
saattaa jatkua jopa useamman paivan ajan. Tallainen mellakointi alkaa usein joko suuresta mielen-
osoituksesta tai tietylla alueella syntyvasta ihmisten tyytymattomyyden ja jannitteiden purkautumi-
sesta. Suurten vakijoukkojen vakivaltaista liikehdintdd on nahty viime vuosina mm. Ruotsissa,
Tanskassa, Saksassa, Ranskassa ja Englannissa.

My6s Suomessa voi syntya laajamittaisia ja vakivaltaisia levottomuuksia, joihin hallitsemiseen polii-
sin voimavarat eivat riita. Levottomuudet vaikuttavat yhteiskunnan toimintoihin sekd heikentavat
konkreettisesti ja vakavasti kansalaisten turvallisuutta. Samalla levottomuudet vaikuttavat Suomen
ulkoiseen kuvaan heikentavasti. Riskia levottomuuksien syntymiseen kasvattavat kansalaisten ar-
keen vaikuttavat yhteiskunnalliset epakohdat ja eriarvoisuuden kokemukset, syrjaytyneisyyden
lisdéntyminen, aariliikkeiden merkityksen kasvu, sosiaalisen median vaikutus ja kiristynyt yleismaa-
ilmallinen tilanne.

Riskin kuvaus

Isojen vakijoukkojen valivaltaisen likehdinnan laukaisevina tekijoina voivat toimia suuri yhteiskun-
nallista epakohtaa kritisoivan mielenosoituksen yhteydessa tai vuokra-asunto- ja maahanmuuttaja-
valtaisessa lahiossa.

Laajamittaiset ja vakivaltaiset levottomuudet kaynnistyvat suuren, yhteiskunnallista epakohtaa kriti-
soivan mielenosoituksen yhteydessa. Mielenilmaukseen osallistuu seka koti- ettd ulkomaisia radi-
kaalin linjan aktivisteja, jotka agitoinnillaan vaikuttavat merkittavasti levottomuuksien syntyyn. Muu-
tamien yksittaisten henkildiden tekemat vahingonteot (ikkunoiden rikkominen, ajoneuvojen vahin-
goittaminen) ja poliisiin kohdistuva vakivalta (kivien ja pullojen heittdminen) vaikuttavat tapahtuman
dynamiikkaan niin, etta yha useampi mielenosoittaja osallistuu vastaavaan laittomaan toimintaan.
Poliisin puuttuessa tapahtumien kulkuun voimakeinoin tilanne eskaloituu laajaksi mellakoinniksi,
eika poliisi pysty kontrolloimaan tilannetta. Liikkeiden ikkunoita rikotaan, ajoneuvoja sytytetdan pa-
lamaan ja kaduille kasataan barrikadeja poliisin toiminnan vaikeuttamiseksi. Useat mielenosoittajat
ja poliisimiehet loukkaantuvat yhteenotoissa.

Kotimainen ja kansainvalinen media seuraa tapahtumia tiiviisti. Ulkomaiset toimittajat ihmettelevat,
mita rauhallisena ja vakaana yhteiskuntana pidetysséa Suomessa on tapahtunut, kun ihmisten tyy-
tymattomyys purkautuu nain ennen nakemattoman vakivaltaisella tavalla. Uutisten levitessa levot-
tomuuksia syttyy myds muissa kaupungeissa. Taloudelliset vahingot nousevat jopa miljooniin eu-
roihin.

Levottomuudet kaynnistyvat vuokra-asunto- ja maahanmuuttajavaltaisessa lahiéssa myohaan illal-
la. Useat kymmenet paikalliset nuoret purkavat tyytymattomyyttaan vahingoittamalla irtainta omai-
suutta ja pahoinpitelemalld ohi kulkevia kansalaisia. Poliisin saapuessa paikalle nuoret provosoitu-
vat entisestaan ja kohdistavat poliisiin vakivaltaa kivia ja pulloja heittdmalla. Mellakoijat vaikeuttavat
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poliisin toimintaa kasaamalla kadulle barrikadeja, joista osa sytytetdan palamaan. Lahistolla olevien
likkeiden ikkunat rikotaan ja useita autoja sytytetdan palamaan. Sosiaalisessa mediassa julkais-
taan kehotuksia saapua mellakoimaan, ja paikalle saapuu yha enemman nuorisoa. Uutisten levi-
tessa levottomuuksia syttyy myds muissa 1&hidissa ja kaupungeissa. Mellakointi jatkuu 1&pi yon, ja
kaynnistyy uudelleen seuraavana iltana. Useat mielenosoittajat ja poliisimiehet loukkaantuvat yh-
teenotoissa.

Kuvaus toimenpiteista riskin suhteen

Vakivaltaisen ekstremismin ja radikalisoitumisen ennalta estamiseen tahtaavat, viranomaisyhteis-
tyossa tehtavat pitkajanteiset toimenpiteet vahentavat levottomuuksien syntymisen todennakaisyyt-
ta.

Poliisi voi ennakoida tilanteita tiedustelun ja analyysin pohjalta tehdyilla uhka-arvioilla. Vakivaltai-
suuksia voidaan estaa ja hillita kaymalla etukateen keskustelua tapahtuman jarjestajien kanssa ja
sopimalla tilaisuuden kulun pelisaannoista ja reunaehdoista.

Poliisin riittava ja nakyva varautuminen joukkojenhallintaan saattaa vahentda vakivaltaisuuksien
riskia. Vakivaltaisuuksien kaynnistyttya joukkojenhallinnalla on mahdollisuus hillita levottomuuksia
ja rajata vahinkoja. Poliisitoiminnalla levottomuuksia ei kuitenkaan ole mahdollista taysin estaa tai
lopettaa.

Skenaarion todennékéisyyden, vaikutusten ja luotettavuuden arviointi
Todenndakoisyys

Suurten vakijoukkojen laajamittaisia vakivaltaisuuksia on ilmennyt Suomen lahialueilla Euroopassa
ja Pohjoismaissa. Suomessa todennakoisyys laajojen mellakoiden syntyyn on kuitenkin useita mui-
ta Euroopan maita vahaisempi, koska meillé ei ole laajan vékivaltaisen mellakoinnin perinteita tai
kulttuuria. Suomalaisen yhteiskunnan mellakkaherkkyys on Euroopan kontekstissa suhteellisen
vahainen.

Todennakoisyys Hyvin matala Matala Keskiméaarainen Korkea Hyvin korkea
3

Riskin vaikutus

Vaikutukset ihmisiin:

Kansalaisten turvallisuuden tunne heikkenee seka paikallisesti etta valtakunnallisesti. Suomalaisen
yhteiskunnan konsensusmielikuva rikkoutuu.

Taloudelliset vaikutukset:

Satojen tuhansien/miljoonien eurojen kustannukset rakennusten:
e Ajoneuvojen ja muun irtaimen omaisuuden vahingoittumisesta
o Qajallisesti rajoittuneesta, paikallisesta elinkeinoelaman estymisesta tai hairiintymisesta
e tapahtumien jalkiselvitystyosta.
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Yhteiskunnalliset vaikutukset:

Voimakas julkinen kritiikki ja luottamuksen heikentyminen poliitikkoja ja viranomaisia kohtaan.

Suomen julkisuuskuvan heikentyy ulkomailla. Poliittiset aariliikkeet aktivoituvat.

Ymparistovaikutukset:

Ymparistovaikutukset jadvat seka vaikutusalueeltaan etta kestoltaan pieniksi.

Vaikutukset ihmisiin

Kuolleet (Ikm)

51-200

Loukkaantuneet (lkm)

46-150

Evakuoidut (Ikm)

51-200

Taloudelliset vaikutukset

Aineelliset vahingot (mil}.)

1-10

Keskeytys (milj.)

1-10

Ymparistovaikutukset

Ymparistd neliokm

<1

Kesto

<vko

Yhteiskunnalliset vaikutukset

Kriittinen infra (kpl)

0-2

Kesto

<pV

Elintarkeat toiminnot (kpl)

2-3

Kesto

1pv-6pv

Arvion luotettavuus

Poliisin nykyisten tietojen ja toimenpiteiden perusteella seka kokemukseen nojautuen arviota voi-

daan pitaa luotettavana. Arvion luotettavuus on 1-3 asteikolla hyvin luotettava (3).

Luotettavuus Vahainen Keskimaarainen Korkea
3
Kokonaisarvio
Riskiarvio Todennékaisyys Vaikutusarvio Riskiluku
3 1,91 5,7
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3.15 Laajamittainen maahantulo
Taustatietoa

Vuonna 2015 turvapaikanhakijamaarat ovat kaantyneet jyrkkaan kasvuun ja taman vuoden loppuun
mennessa Suomeen arvioidaan tulevan n. 30 000 - 35 000 turvapaikanhakijaa. Maarallisesti eniten
hakijoita on tullut Irakista, Afganistanista ja Somaliasta.

Hakijamaaran kasvun taustalla ovat erityisesti Afrikan ja Lahi-ldan vakavat aseelliset konfliktit ja
yhteiskunnalliset kriisit. Turvapaikanhakijoita on aiempaa enemman koko Euroopassa ja kyse on
pitkdan jatkuneesta muuttoliikkeesta. Esimerkiksi Ruotsiin saapui vuonna 2014 noin 81 000 turva-
paikanhakijaa. Turvapaikanhakijoiden vastaanottoa on Suomessa laajennettu useille paikkakunnille
erityisesti Suomen Punaisen Ristin avustuksella ja lisatty Maahanmuuttoviraston ja poliisin henkil6-
resursseja turvapaikkapaatoksenteon nopeuden turvaamiseksi. Myos kielteisen paatoksen saaneet
on kyettava poistamaan maasta tehokkaasti.

Maailmassa on meneillaén suurin pakolaiskriisi sitten toisen maailmansodan. Turvapaikanhakijoi-
den méaéaré on myds Suomessa kasvanut nopeasti kesasta 2015 alkaen, ja méara on jo ylittanyt
laajamittaisena maahantulona méaaritetyn 20 000 hakijan rajan. Laajamittaisesta maahantulosta ei
Suomessa ole aiempia kokemuksia.

Riskin kuvaus

Laajamittainen maahantulo voi aiheutua sotien, luonnonkatastrofien tai onnettomuuksien vuoksi.
Laajamittaisen maahantulon tilanteeseen liittyy riski siita, ettei maahantulijoiden rekisterdintia ja
vastaanottoa pystyta jarjestamaan hallitusti eika oleskelulupamenettelya toteuttamaan nopeasti.
Taloudellista riskia lisaa, mikali lupapaatosta seuraavaa vaihetta koskien kuntiin siirtymista tai kiel-
teisen paatoksen saaneiden maasta poistamista ei onnistuta toteuttamaan sujuvasti. Laajamittaisen
maahantulon tilanteessa tukeudutaan aluehallinnon viranomaisten suunnitelmiin. Riskia voivat lisa-
ta aluehallinnon varautumissuunnitelmien ja yhteistyomallien puutteet.

Maahantulo on laajamittaista, mikali maahantulijoiden maara ylittaa 20 000 henkilda hyvin lyhyessa
ajassa eika maahantulon edellytysten selvittdminen ja maahantulijoiden rekisterdinti ole normaali-
jarjestelyin mahdollista. Tilanne edellyttaa uusien jarjestelykeskusten ja vastaanottokeskusten pe-
rustamista keskeisille maahantulon alueille seka taloudellisten ja henkilostoresurssien turvaamista.
Valtioneuvosto voi myos tarvittaessa tehda paatoksen tilapaisen suojelun antamisesta maahan
tuleville.

Riskitilanne voi olla aiheutua yksittaisesta tekijasta tai useista yhtaaikaisestikin vaikuttavista tekijois-
ta. Riskia lisaavia syita voivat olla rajaturvallisuuden merkittava heikkeneminen, tietojarjestelmiin
kohdistuvat tahalliset tai tahattomat haitanteot, kuten kyberrikollisuus tai s&hkonjakelusta johtuvat
pidempiaikaiset katkokset. Riskia lisaavat myos maahantulon alkuvaiheen toimista, kuten henkiloi-
den rekisterdinnista, turvapaikkapaatoksenteosta ja maasta poistamisesta vastaavien viranomais-
ten ja muidenkin paikallistason viranomaisten toiminnan edellyttamien resurssien niukkuus. Laaja-
mittainen maahantulo voi lisata riskia vaestossa leviaviin tartuntatauteihin. Riskin pienentamiseksi
maahantulijoiden rokotussuojasta ja tartuntatautien asianmukaisesta seulonnasta tulee huolehtia.
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Kuvaus toimenpiteista riskin suhteen

Valmiuteen sisaltyy jarjestely- ja vastaanottokeskusten perustaminen ja muun vastaanottotoimin-
nan jarjestdminen seka kattava valtakunnallinen ja alueellinen viranomaisyhteisty. Tilapaisesta
suojelusta paatetaan tarvittaessa kansallisesti tai EU:n neuvoston paatokseen perustuen.

Laajamittaisen maahantulon tilanteessa rajaturvallisuusjarjestelmalla huolehditaan siita, etta viran-
omaiset kykenevat valvomaan maahantulijoita asianmukaisesti. Myos poliisi tehostaa ulkomaalais-
valvontaa laajamittaisen maahantulon tilanteessa. Kaikkien maahantulijoiden henkildllisyys pyritaan
selvittamaan ja ottamaan heilta henkilotuntomerkit nopeasti seka turvaamaan vastaanottopalvelut,
turvapaikkahakemusten kasittely seka maasta poistaminen tehokkaasti myos hairittilanteissa.

Elinkeino- likenne ja ymparistokeskukset (ELY) jatkavat valmiussuunnitelmien yllapitamista kuntien
kanssa jarjestely- ja vastaanottokeskusten perustamiseksi joukkopakotilanteessa. ELY't kartoittavat
kuntien ja mahdollisesti muiden tahojen kanssa soveltuvat tilat ja tekevat kuntien kanssa aiesopi-
mukset enintaan 100 000 maahantulijan vastaanottamiseksi. Alueellisissa valmiussuunnitelmissa
otetaan huomioon myds vapaaehtoisten koulutettujen henkildiden ja organisaatioiden rooli. Maa-
hanmuuttovirasto koordinoi jarjestely- ja vastaanottokeskusten perustamista valtakunnallisesti ja
alueellisesti seka perustaa tilannekeskuksen valtakunnallinen tilannekuvan tuottamiseksi ja majoi-
tuspaikkojen koordinoimiseksi.

ELY- keskukset arvioivat tarvittavan kuljetuskapasiteetin eri uhkatilanteissa seka tekevat tarvittavat
varaukset ja suunnitelmat alueillaan.

Maahanmuuttovirasto vastaa jarjestely- ja vastaanottokeskusten perustamiseen ja yllapitoon liitty-
vista asioista vastaanottolain nojalla ja sen tehtdvana on solmia keskusten perustamissopimukset
kuntien, yhteisojen ja yksityisten toimijoiden kanssa.

Jarjestelykeskus perustetaan ensivaiheen Kiireellistd vastaanottoa varten. Majoitus jarjestelykes-
kuksessa on tarkoitettu lyhytaikaiseksi muutamia paivia kasittavaksi, minka vuoksi majoittuvalle
annetaan hyodykkeita (mm. ruoka, vaatteet, peseytymisvalineet) valttamatonta toimeentuloa var-
ten. Vastaanottorahaa ei makseta. Em. toimeentuloa ja huolenpitoa annetaan siihen saakka, kun-
nes henkild siirtyy odotusajan vastaanottokeskukseen tai muuhun majoituspaikkaan taikka han
vapaaehtoisesti poistuu maasta tai hanet poistetaan maasta.

Turvapaikanhakijoiden vastaanotto, johon kuuluvat majoitus, ateriat, vastaanotto- ja kayttoraha,
sosiaali- ja terveydenhuoltopalvelut seké tyo- ja opintotoiminta kaynnistetddn mahdollisimman vii-
veettomasti heidan saavuttua vastaanottokeskukseen.

Maahanmuuttovirasto sopii edelld mainituista vastaanoton asioista keskuksen yllapitajatahon ja
nopeassa kriisitilanteessa ensi vaiheessa SPR:n kanssa.

EU:n tilapaisen suojelun direktiivi vuodelta 2001 koskee tilapaisen suojelun antamista joukottaisen
maahantulon tilanteissa henkilGille, jotka eivat voi palata kotimaahansa turvallisesti siella vallitsevan
tilanteen vuoksi. Direktiivin tavoitteena on edistaa naiden henkildiden vastaanottamisesta jasenval-
tioille aiheutuvien rasitusten tasapuolista jakamista. Direktiivia ei kuitenkaan ole kaytanndssa sovel-
lettu.

EU:n AMIF-rahasto sisaltdéd komission jasenvaltioille kiireellisiin erityistarpeisiin myénnettavaa ha-
taapua. Hatatilanteella tarkoitetaan tilannetta, joka johtuu yhdessa tai useammassa jasenvaltiossa
vallitsevasta voimakkaasta muuttopaineesta, johon liittyy kolmansien maiden kansalaisten laajamit-
tainen ja suhteeton maahantulo. Hatatilanteeksi luetaan lisaksi tilanteet, joissa toteutetaan tilapéista
suojelua ja tilanteet, jotka aiheutuvat kolmansissa maissa vallitsevista voimakkaita muuttopaineista.
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Suomi on valtioomme kohdistuneen &killisen laajamittaisen maahantulon johdosta hakenut
15.10.2015 hatarahoitusta turvapaikanhakijoiden jarjestelykeskus- ja vastaanottotoiminnasta aiheu-
tuviin kustannuksiin.

Skenaarion todennékéisyyden, vaikutusten ja luotettavuuden arviointi

Todennakoisyys

Suomella ei ole ennen vuoden 2015 kesaa ollut laajamittaisen maahantulon tilanteesta kokemuk-
sia. Globaali muuttolike VV&limeren ja Euroopan maihin osoittaa, ettd my6s Suomi on pakolaisvirto-

jen kohdemaa. Laajamittaisen maahantulon skenaario on siten taysin mahdollinen. Suomen pohjoi-
sen sijainnin takia tapahtuman todennakoisyys on arvioitu keskimaaraiseksi.

Todennakoisyys Hyvin matala Matala Keskiméaarainen Korkea Hyvin korkea
3

Riskin vaikutus

Vaikutukset ihmisiin:

Vaikutukset voidaan arvioida tilanteen luonteen, laajuuden ja alueellisen kohdentumisen perusteel-
la. Valittomina tilanteesta aiheutuvina vaikutuksina tulee vastata ihmisten majoitus- ja ruokahuollon
seka sosiaali- ja terveydenhuollon tarpeisiin. Vastaanottokeskusten yksityisen terveydenhuollon
palvelujen kaytto on laskettu noin 40 000 maahanmuuttajan mukaan. Paikkakuntakohtaiset erot
sosiaali- ja terveydenhuollon resursseissa ovat kuitenkin suuret. Vastaanottokeskuspaikkakunnilla
sosiaali- ja terveydenhuoltohenkildston ja tulkkien saatavuus voi muodostua ajoittain haasteellisek-
si. Erityista huomiota tulee kiinnittaa alaikaisten, iiman huoltajaa maahan tulleiden lasten vastaanot-
toon ja lapsen edun turvaamiseen. Lasten ja nuorten kohdalla myds varhaiskasvatukseen seka esi-
ja perusopetukseen osallistuminen on pystyttava turvaamaan. Tarpeisiin vastataan Maahanmuutto-
viraston seka alue- ja paikallistason suunnitelmien, resurssien ja saatavilla olevien palveluiden mu-
kaisesti. Viestinta- ja tiedotustoiminnalla sek& viranomaisten, kansalaisjarjestojen ja kuntalaisten
vuorovaikutuksella ja sen monipuolisella kaytolla voidaan edistaa oikean ja luotettavan tiedon valit-
tamista seka maahantulijoille etta alueen vaestolle.

Taloudelliset vaikutukset:

Riskitilanne voi aiheuttaa yhteiskunnalle merkittavat taloudelliset kustannukset viranomaisresurssi-
en tarpeista, maahantulijoiden tarvetta vastaavien majoituspaikkojen jarjestdmisesta (vastaanotto-
ja jarjestelykeskukset, muut majoitusratkaisut) ja tilanteen aikaisista vastaanoton palveluista ja toi-
menpiteistd (majoitus, ruokahuolto, toimeentulo) johtuen. Mikali maahantulijoita jaa oleskeluluvan
saatuaan Suomeen, aiheutuu kotoutumisen aikaisista palveluista, kuten kotoutumis- ja kielikoulu-
tuksesta merkittavia kustannuksia lahivuosille.

Turvapaikanhakijan vuorokausi vastaanottokeskuksessa maksaa keskimaarin 40 euroa sisaltaen
kiinteisto- ja henkilostokulut. Keskimaarin turvapaikkahakemusten kasittely kestaa 170 vuorokautta
mutta laajamittaisen maahantulon tilanteessa turvapaikkahakemusten kasittely todennakoisesti
pidentyy. Jos lasketaan 30 000 turvapaikanhakijan kustannukset 170 vuorokauden mukaan, kus-
tannukset ovat yli 200 miljoonaa euroa. Taman lisaksi aiheutuu hallinnollisia kustannuksia lisahen-
kiloston palkkaamisesta virastoihin asiakasmaarien kasvun myota. Laajamittaisen maahantulon
kustannukset on sijoitettu vaikutusarviotaulukossa aineellisiin vahinkoihin.
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Ymparistovaikutukset:

Vaikutukset voidaan arvioida tilanteen luonteen, laajuuden ja alueellisen kohdentumisen perusteel-
la. Uusien jarjestelykeskusten ja vastaanottokeskusten perustamisella voi olla myds I&hiympariston
kannalta vaikutuksia esim. lisdantynyt liikenndinti (maahantulijoiden kuljetukset) ja jatehuollon jar-
jestaminen.

Yhteiskunnalliset vaikutukset:

Riskitilanne voi heikentaa kansalaisten turvallisuuden tunnetta ja yhteiskunnan turvallisuuden tilaa
seka lisata kielteista asenneilmapiiria ulkomaalaisvaestoa kohtaan. On myos mahdollista, etta syn-
tynytta tilannetta maahantulon yhteydessé voivat hyvaksikayttaa kansainvaliset rikollisjarjestot ja
uskonnolliset aariryhmat. Kansalaisten luottamus viranomaisiin ja viranomaisten mahdollisuuksiin
hallita tilannetta voi tilanteen aikana heikentya esimerkiksi riittdmattomien henkild- ja muiden re-
surssien johdosta, ja lisata epajarjestysta, vakivallan tekoja ja radikalisoitumista yhteiskunnassa.
Riskilla voi olla vaikutuksia myds Suomen ulkopuolelle ja kansainvalisiin kohteisiin.

Vaikutukset ihmisiin | Il i v \Y
Kuolleet (Ikm) <=5
Loukkaantuneet (lkm) <=15
Evakuoidut (Ikm) <=50

Taloudelliset vaikutukset

Aineelliset vahingot (mil}.) > 500

Keskeytys (milj.) <1

Ymparistovaikutukset

Ymparistd neliokm <1

Kesto >1v

Yhteiskunnalliset vaikutukset

Kriittinen infra (kpl) 0-2

Kesto yli kk
Elintarkeat toiminnot (kpl) 7
Kesto yli kk
Arvion luotettavuus

Suomessa laajamittaisesta joukkopaon kaltaisesta maahantulosta ei ole kokemusta, mutta Euroop-
paan saapuvien turvapaikanhakijoiden maara osoittaa, etta ei pelkastddn Suomen lahialueella ta-
pahtuvat kriisit vaan my0ds kansainvaliset kriisit heijastuvat myds Suomeen.

Luotettavuus Vahainen Keskimaarainen Korkea
2
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Kokonaisarvio

Riskiarvio Todennékdisyys Vaikutusarvio Riskiluku
3 2,82 8,5

4  Yhteenveto

Taman ensimmaisen kansallisen riskinarvion tavoitteena on tuoda kootusti esiin ne kansallisesti
merkittavat riskit, jotka kohdistuvat suomalaiseen yhteiskuntaan. Tyon tavoite on ollut riskien kar-
toittaminen ja niiden vaikutusten ja todennakdisyyden arviointi. Tyon I&htékohtana on ollut erityises-
ti pelastuspalveluun vaikuttavat riskit, mutta on pyritty ottamaan huomioon myds yhteiskuntaan
laajasti vaikuttavia tapahtumia.

Suomalaisen yhteiskunnan tavoitteena on varautua laajasti yhteiskuntaan vaikuttaviin tapahtumiin
ja vakaviin alueellisiin tapahtumiin. Olennaista on luoda sellaisia yleisia valmiuksia, joita voidaan
hyodyntaa erityyppisissa tilanteissa.

Suomen kansallisessa riskinarviossa riskit on jaettu kahteen kategoriaan: laajasti yhteiskuntaan
vaikuttaviin tapahtumiin ja vakaviin alueellisiin tapahtumiin. Naita kahta kategoriaa on kasitelty
omalla tavallaan tassa riskinarviossa. Olennaisin ero on siing, etta laajasti yhteiskuntaan vaikuttavia
tapahtumia on arvioitu lahinna vaikutusten perusteella, kun taas vakavia alueellisia tapahtumia on
arvioitu niiden todennakoisyyden ja vaikutusten perusteella.

Tassa riskiarvioissa naita tapahtumia on arvioitu suhteessa toisiinsa neljan ulottuvuuden suhteen.
Kuvassa 6 on esitetty laajasti yhteiskuntaan vaikuttavien tapahtumien vaikutusarviot. Vaikutusarviot
eivat perustu mihinkaan tiettyihin lukuarvoihin ja siten kuva 6 on vain viitteellinen. Vaikutusarvioita
on tarkasteltu neljan vaikutuksen perusteella eli tapahtuman vaikutukset ihmisiin seka tapahtuman
taloudelliset, yhteiskunnalliset ja ymparistovaikutukset. Mita etddmmalla akselin piste on keskipis-
teestd, sitd vakavampi on tapahtuman seurausvaikutus tarkasteltavan vaikutuksen suhteen.

Sotilaallisen voiman kaytto

Vaikutukset
ihmisiin

=== Poliittinen, sotilaallinen ja
taloudellinen painostus

= Pandemia

Yhteiskunnallis
et vaikutukset

Taloudelliset Energiansaannin hairiot
vaikutukset

= Kybertoimintaympariston
riskit
e Ydinvoimalaitosonnettomuus

Ympadristovaiku e Aurinkomyrsky
tukset

Kuva 6: Laajasti yhteiskuntaan vaikuttavien tapahtumien viitteelliset vaikutukset suhteessa toisiin-
sa.
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Kaikkiin laajasti yhteiskuntaan vaikuttaviin tapahtumiin on varauduttava. Merkittavimmat erot liittyvat
siihen, miten tarkoituksellisia tai tahattomia tapahtumat ovat. Sotilaallisen voiman kaytto ja poliitti-
nen, sotilaallinen ja taloudellinen painostus ovat ulko- ja turvallisuuspoliittisia iimioita, joilla tarkoi-
tuksellisesti pyritaan vaikuttamaan laajasti yhteiskuntaan ja jotka eivat tavallisesti ala taysin yllatta-
en. Energiansaannin hairiot, kybertoimintaympariston riskit ja ydinvoimalaitosonnettomuus ovat
sellaisia, jotka voivat olla seurausta tahallisista, tahattomista tai luonnonilmidihin liittyvista tekijoista
ja siten ne voivat tapahtua taysin yllattaen. Pandemia leviaa suhteellisen nopeasti mutta ei kuiten-
kaan taysin yllattaen mutta sen etenemisen pysayttaminen on vaikeaa. Aurinkomyrskyt ovat luon-
nonilmididen aiheuttamia ja voivat tapahtua suhteellisen yllattden eika niiden esiintymisajankohtaa
pystyta ennustamaan kovinkaan tarkasti.

Laajasti yhteiskuntaan vaikuttavien tapahtumien sijoittaminen samaan riskimatriisiin vakavien alu-
eellisten tapahtumien kanssa ei ole tarkoituksenmukaista, koska naiden tapahtumien vaikutusten
laajuus on niin erisuuruinen. Ongelmaksi muodostuisi 1ahinna vaikutusarvioiden skaalaus suhtees-
sa vakaviin alueellisiin tapahtumiin. Todennakaisyyksien arviointi on my0s hyvin haasteellista, kos-
ka todennakoisyyden laskemiseksi ei ole kaytettavissa riittavaa historiatietoa.

Vakavat alueelliset tapahtumat on esitetty kootusti kuvassa 7 olevassa riskimatriisissa. Vakavat
alueelliset tapahtumat ovat sellaisia, joista Ioytyy historiatietoa, jolloin todennakdisyytta ja vaikutuk-
sia pystytaan arvioimaan huomattavasti paremmin kuin laajasti yhteiskuntaan vaikuttavissa tapah-
tumissa. Suluissa oleva luku tarkoittaa arvion luotettavuutta ja lukuarvo 2 tarkoittaa keskimaaraistéa
luotettavuutta ja lukuarvo 3 korkeaa arvioinnin luotettavuutta.

Vaikutuksiltaan luokkien I ja IV valiin sijoittuu nelja tapahtumatyyppia eli laajalle alueelle ulottuva
talvimyrsky, johon liittyy pitkd pakkasjakso, merellinen onnettomuus, terroristinen teko, jossa rajay-
tetaan sateilylahde seka ukkosmyrsky. Keskimaaraisen ja korkean todennakoisyyden tapahtuma-
tyyppeja, jotka aiheuttavat vakavia vaikutuksia, ovat kaksi ensin mainittua tapahtumatyyppia, kun
taas terrorismin ja ukkosmyrskyn todennakdisyys jaavat matalaksi. Talvella tapahtuva aarevé mata-
lapainemyrsky on riskeista merkittavin johtuen sen esiintymisen korkeasta todennakoisyydesta,
laaja-alaisuudesta ja vakavista vaikutuksista.

Vaikutuksiltaan luokkien Il ja [l valiin sijoittuu kuusi tapahtumatyyppia. Naista keskimaaraisen to-
dennakoisyyden tapahtumatyyppeja ovat laajamittainen maahantulo joukkopaon kaltaisessa tilan-
teessa, suuri rakennuspalo kriittisen infrastruktuurin kohteessa, usea yhtaaikainen laaja metsapalo,
nopeasti syntyva laaja tulva asutuskeskuksessa tai sen laheisyydessa seka vakava kemikaali- tai
rajahdysonnettomuus vaarallisia aineita kasittelevassé teollisuudessa. Vakavan lentoliikenteen
onnettomuuden todennakoisyys on arvioitu matalaksi.

Vaikutuksiltaan luokkien | ja Il valiin jaa viisi tapahtumatyyppia eli vakava raideliikenteen onnetto-
muus, suurten vakijoukkojen vakivaltainen liikehdinta, vakava henkiloon kohdennettu vakivalta,
vakava maantieliikenteen onnettomuus seka laaja ja pitkékestoinen vedenjakeluhairio. Kahden
ensin mainitun tapahtumatyypin todennakoisyys on arvioitu keskimaaraiseksi ja kolmen viimeksi
mainitun todennakoisyys korkeaksi.
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