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1. JOHDANTO

1.1 Tietoverkkorikostyéryhméan mietinto

Oikeusministerio asetti 10.12.2002 tydryhman valmistelemaan Euroopan neuvoston tieto-
verkkorikollisuutta koskevan yleissopimuksen voimaansaattamiseks tarvittavaa lain-
sdadanta ja samalla selvittamaén mahdollisia muita rikos- ja rikosprosessilainsdadannon
muutostarpeita. Tyoryhmaén tehtévaks asetettiin arvioida sopimuksen edellyttamét lain
muutostarpeet sek& samassa yhteydessa tarkastella erityisesti esitutkinta- ja pakkokeino-
lainsd8danndn muutostarpeita lagjemminkin erityisesti ottaen huomioon lakien toimivuus
informagatioteknisessd ympéristossd. Tyoryhman tuli valmistella endotuksensa hallituksen
esityksen muotoon.

Ty6ryhma luovutti mietintonsa 3.6.2003 oikeusministeridlle. Mietintd on julkaistu oikeus-
ministerion tyoryhmamietintona 2003:6. Se sisdltdd ehdotuksen hallituksen esityk seksi
eduskunnalle Euroopan neuvoston tietoverkkorikollisuutta koskevan yleissopimuksen hy-
vaksymisestd seké rikodain, pakkokeinolain, esitutkintalain ja kansainvélisesta oikeus-
avusta rikosasioissa annetun lain muuttamisesta.

Yleissopimuksella ja sen kansallisella voimaansaattamisella pyritéén yhteiskunnan suoje-
lemiseen tietotekniikkarikollisuudelta ja sen aiheuttamilta vahingoilta. Lisdks esityksen
tarkoituksena on selventdd sahkoisessd muodossa olevan todistusaineiston asemaa nykyi-
sessa paaosin esineitd ja paperimuodossa olevia asiakirjoja silmala pitéen kirjoitetussa
pakkokeinolaissa. Talta osin tavoitteet liittyvat myos muihin rikoksiin kuin tietotekniikka-
rikoksiin.

Rikoslakiin lisdttavat uudet sddnnokset parantavat sdhkoisessd muodossa olevan tiedon ja
tiedonvélityksen oikeudellista suojaa. Liséks esitys antaa viranomaisille tehokkaammat
vaineet selvittéa tietotekniikkarikollisuutta. Kansainvalisen yhteistyon tehostaminen osal-
taan edistéa Suomen viranomaisten mahdollisuuk sia selvittdd myos sellaisia rgjat ylittévia
rikoksia, joiden vahingolliset seuraukset ilmenevat Suomessa.

Mietintoon sisdltyvassa esitysluonnoksessa ehdotetaan, ettd eduskunta hyvaksyy yles
sopimuksen sekéd antaa suostumuksensa erdiden yleissopimuksen nojalla annettavien seli-
tysten ja varaumien tekemiseen. Esitysluonnokseen sisdltyy lakiehdotus yleissopimuksen
lainsdédannon alaan kuuluvien méaréysten voimaansaattamisesta. Esitysluonnoksessa e+
dotetaan, etta rikoslakiin, pakkokeinolakiin, esitutkintalakiin ja kansainvélisesta oikeus-
avusta rikosasioissa annettuun lakiin tehdaén yleissopimuksen voimaansaattamisesta joh-
tuvat muutokset. Rikodakiin lisdtd8n uudet tietojarjestelman hairintéa ja tietoverkkorikos-
véalineen hallussapitoa koskevat sdannokset. Tietoverkkorikosvalineen levittdmisen osata
nykyinen saantely lagjennetaan kattamaan tietokonevirusten ja muiden vastaavien haittaoh
jelmien lisdks myds tietomurtovélineet ja laitteet. Erdiden sopimuksessa tarkoitettujen
rikosten yritys séddetddn rangaistavaks. Y hteisdvastuu laajennetaan sopimuksen edellyt-
tamalla tavalla. Pakkokeinolakiin lisdtéén uudet datan takavarikkoa, sédilyttamismagraysta
ja tietojarjestelman hatijan tietojenantovelvollisuutta koskevat séannokset. Esitutkintala
kiin lisétdan sédnnos, jonka mukaan todistaja on velvollinen esittémaan hallussaan olevan
datan tai muun todistusaineiston. Lakiin kansainvalisestd oikeusavusta rikosasioissa teh
daén muutos, jonka mukaan datan séilyttamismaardysta koskevan oikeusapupyynnon osal-



ta e edellytetd kaksoisrangaistavuutta. Lisaksi esitysluonnoksessa ehdotetaan eréitéd muita
vahdisia lakimuutoksia, jotka ovat luonteeltaan lahinna teknisia.

Tietoverkkorikostydryhma jasen asianagjgja Satu Tiirikka on jéttanyt tyéryhman mietintoon
eridvdn midipiteen. Hanen mukaansa ehdotettua pakkokeinolain 4 luvun 4 a 8:n 3 mo-
menttia & tule hyvéksyd, vaan my6s datan kopioinnin tulee olla takavarikko. Han myds
vaatii, ettd takavarikkokiellon alaisen materiaalin salassapito on turvattava paremmin kuin
ehdotuksessa.

1.2 Lausuntomenettely ja lausuntotiivistelman sisalto

sagtiolta ja asiantuntijalta kirjallisen lausunnon tietoverkkorikostyéryhman mietinnosté.
Lausunnot pyydettiin toimittamaan 30.9.2003 mennessé. Lisdks pyydettiin 12.11.2003
yks lausunto. Nelja tahoa antoi lausunnon omasta aloitteestaan. Lausunnon toimittaneet ja
toimittamatta jattaneet tahot ilmenevét lausuntotiivistelman liitteesta.

Lausuntotiivistelmé on jaettu viiteen lukuun. Téssa johdannossa on lyhyt esittely tyo-
ryhmamietinnén laatimisesta ja siina esitetyisté keskeisista ehdotuksista. Johdantoa seu
raavassa toisessa luvussa on yleisuontoinen kuvaus siitd, miten lausunnoissa on suhtau
duttu ehdotuksen tarpeellisuuteen ja sen tavoitteisiin seka mietinnon valmisteluun. Lukuun
sisdltyy myos yhteenveto perus- jaihmisoikeuksiin liittyvista lausunnoista seka keskeisista
kritisoiduista kohdista.

Kolmanteen lukuun on koottu yhteenveto lausunnoista, jotka koskevat tyd ryhméamietintoon
sisdltyneen hallituksen esityksen luonnoksen yleista osaa. Neljas luku on tiivistelma b
kiehdotuksia koskevista yksityiskohtaisista lausunnoista. Itse yleissopimuk sen tiettyja a-
tikloja ja varaumia koskevat lausunnot kéasitell&8n jakson 4.1 dajaksoissa 4.1.1-4.1.6. Vii-
dennessa luvussa kasitelldan voimaantuloa, eduskunnan suostumuksen tarpeellisuutta ja
sédtami g arjestysta koskevia lausuntoja.

Tiivistelman on laatinut oikeusministeritn lainvalmisteluosaston tutkija Wilhelm Norrman.



2. YLEISTA

2.1 Lausunnonantajista

Ulkoasiainministerio ilmoittaa keskittyvansa lausunnossaan |dhinnd hallituksen esityk sen
muotoa koskeviin seikkoihin, yleisperusteluihin ja yksityiskohtaisiin perusteluihin.

Suojelupaliisi toteaa, etta tietotekniikkarikosten tutkinta ei sellaisenaan kuulu sen toimi-
alaan. Suojelupoliisi voi kuitenkin olla toimivaltainen sellaisten tietojarjestelmaan koh
distuvan tai tietojarjestelman avulla tehtavan rikosten tai hankkeiden torjunnassa ja selvit-
tAmisessd, jotka liittyvét valtion turvallisuuden yllgpitdmiseen. Télaisia rikoksia voivat
suojelupoliisi mukaan olla esimerkiks rikoslain 34 a luvun 1 8:n mukaiset terroristisessa
tarkoituksessa tehtavét rikokset tai téllaisten rikosten valmistelu seké rikoslain 12 luvussa
sanktioidut maanpetos-, vakoilu- ja valtiopetos seké luvatonta tiedustel utoimintaa koske-
vat rikokset.

Turun kéar & aoikeus toteaa lausunnossaan ainoastaan, ettel silla ole huomaut tamista lau-
sunnon johdosta ja ettéd lainséédantd on kannatettavaa. Sisdasiainministerién Poliisiosasto
puolestaan ilmoittaa, etta poliisiosasto on jo edustg ansa kautta ollut mukana tietoverkkori-
kosty6ryhméssa.

Suomen Jour nalistiliitto ilmoittaa yhtyvansa Oikeustoi mittajien antamaan lausuntoon.

Lausuntoihin sisdltyneita muita ehdotuksia

Tampereen kihlakunnan poliisilaitos ehdottaa, etta sukupuolisivedllisyytta louk kaavan
lasta esittavan kuvan levittaminen otettaisiin televalvonnan piiriin.

Kérgatuomarit ry ehdottaa, etta joko valmisteltaessa pakkokeinolain muutosta tietoverk-
korikostyOryhman mietinnOn perusteella tai sitten rikosprosessin tarkistamistyoryhméassa
tulis ottaa valmisteltavaks saadokset, jotka mahdollistaisivat mahdollismman monen
laisissa asioissa oikeudenkdymiskaaren 5 luvun 15 d 8:ss& mainittujen keinojen kéyt-
tamisen.

2.2 Lausunnot ehdotuksen valmistelusta

Liikenne- ja viestintdministerio toteaa, ettd tydryhman mietinnén perusteluosuus on Kir-
joitettu poikkeuksellisen analyyttisesti ja kattavasti. Kiitosta ansaitsee ministerion mukaan
asoiden monipuolinen esittdminen ja muun muassa rikodain perustelujen yksityis-
kohtainen kuvaus erilaisista tietomurtovalineistd. Suomen Poliisijarjestgjen Liiton ja
Helsingin kihlakunnan poliisilaitoksen ndkemyksen mukaan tyéryhméan mietintd on
ajantasainen ja osoittaa perehtynei syytta aiheeseen.

TeliaSonera pitéa valitettavana, ettei tyoryhmaan nimetty yhtaan tietoliikenne- ja tietotek-
niikkateollisuuden edustgjaa huolimatta siitd, etté kyseessd on mietintd, joka sisaltéa run
saasti juuri em. teollisuuteen suoraan tai epasuoraan vaikuttavia séaédosehdotuksia. Toisaal-
ta monet sddntelyehdotukset perustuvat Euroopan neuvoston tietoverkkorikollisuutta



koskevaan yleissopimukseen, jonka vamistelussa oliss Suomen tullut TeliaSoneran n&
kemyksen mukaan kiinnittéa niin ik&&n huomiota tietoliikenne- ja tietotekniikka-alan asi-
antuntemuksen hyvaksikayttamiseen. Myo6s Finnet-liitto katsoo, ettd sdadtsten valmistelu
tyon aikana olis ollut hyva, ettd tyoryhmassd olis ollut myos tietoliikenne tai
tietotekniikkateol lisuuden edustaja tai etté alan edustajia olis kuultu valmistelun edetessa.

Professori Asko Lehtonen puolestaan toivoo, etta lainvalmistelu perustuisi korkeampi-
tasoiseen kirjallisuuteen kuin "yleistguisiin® tieteiskirjailijoiden Kkirjoituksiin. Popu
larististen |dhteiden sijasta olisi hdnen mukaansa asianmukaista tukeutua tieteelli seen tutki-
mukseen ja esimerkiks yleisesti arvostettuina pidettyjen organisaatioiden hyvaksymiin
kannanottoihin (kuten terminologiaan). Muutoin on vaarana se seikka, ettel rikos-
lainsaédanndn perusteena ole riittéava asiatieto ja asiantuntemus.

Viestintavirasto toteaa, ettad kun sddnnelléén sahkoiseen viestintdan liittyvia uusia ja moni-
muotoisia kysymyksig, olis térkedéd muodostaa kattava kasitys séantelyn tarpeista, olemas-
sa olevasta lainsdadannosta seké eri hallinnon aloilla valmisteilla olevasta lainsdadannosta.
Erityisesti rikos ja prosessioikeuden alaan kuuluvaa lainsdadantoa valmisteltaessa tulis
ottaa huomioon edelld mainitut sikat ja pyrkia siihen, ettd eri laeissa kaytetyt kasitteet
eivat olennaisesti poikkeais toisistaan ja etta samaa asiaa e sdanneltais eri laeissa. Eri-
tyisesti sddnndsten soveltamisalojen eroihin tulisi kiinnittéd huomiota jo lainvalmisteluvai-
heessa.

Viestintavirasto toteaa, etta viime aikoina on sdadetty useita séhkoiseen viestintdan ja
lausuttavana olevassa mietinndssa ehdotettuun sdantelyyn laheisesti liittyvia lakeja, joista
0sa 0n jo voimassa ja osa tulossa voimaan. Naista sdannoksista Viestint&virasto mainitsee
esimerkkeina viestintdmarkkinalain (393/2003), lain yksityisyyden suojasta televiestinnas-
s4 ja teletoiminnan tietoturvasta (565/1999), lain eréiden suojauksen purkujarjestelmien
kieltdmisestd (1117/2001) ja lain sananvapauden kayttdmisestd joukkoviestinndssa
(460/2003). Lisdks vamisteilla on tekijanoikeuslain muutos seka yksityisyyden suojasta
televiestinnassa ja teletoiminnan tietoturvasta annetun lain korvaava séhkéisen viestinnan
tietosuojalaki (HE 125/2003 vp, jdjempana SVTSL). Naissi sadnnoksissa kaytetyissa ka-
sitteissa ja saadetyissa tukintamenetel missé ja muissa toimenpiteissa on runsaasti liittyma-
kohtia ja paallekkaisyyksia mietinntssa ehdotettuun saantelyyn.

Professori Asko Lehtonen moittii Sitd, ettéd mietinndssa on katsottu, etta WIPO-sopi-
musten edellyttdmét seikat voitaisiin ottaa huomioon niiden kansallisen téytantdtnpanon
yhteydessa. Hanen mukaansa rikosoikeudel linen tietdmys on oikeusministeritssa eiké ope-
tusministeriéssa. Rikoslainsdddannon yhtenaisyys vaatisi sitg, etta WIPO-sopimusten edel-
lyttama rikosoikeudel linen sdantely valmisteltaisiin oikeusministeriossa.

Oikeuspoliittinen yhdistys Demlan mielestd oikeusministerion luonteva rooli lain
vamistelussa olisi perus- ja ihmisoikeuksien korostaminen séaddstasolla ja niiden sovel-
tamistilanteissa. Y hdistys epéilee, etté rikok sentorjunta on populistisuudessaan ohittanut ne
periaatteet, joiden avulla esimerkiksi esitutkinta- ja pakkokeinolakeja on maassamme sé&
detty ja ettd oikeusministerié on tyytynyt 1&hinna kirjaamaan poliisin tutkintatarpeet ja kir-
joittamaan |8hinn& sanelusta tarvittavat lagjennukset poliisin toimivaltuuksiin.

Liikenne- ja viestintdministerid huomauttaa, etta ehdotus on kokoonpanoltaan melko
uppean tyéryhman esityksend ongelmallinen siitéa syysta, etté salausavainten luovuttamis-
tarpeesta e ole kansallisesti otettu salauspoliittista kantaa eika kayty juurikaan keskuste-



lua. Liikenne- ja viestintaministerion kasityksen nukaan ehdotetun pakkokeinolain 4
luvun 4 b 8:n 1 momentissa mainittu” muu vastaava tieto” vois olla esmerkiks niin saro-
tun julkisen avaimen jarjestelméaan (PKI) liittyva yksityinen salaus- tai alekirjoitusavain
tal muu salauksen purkamiseen kaytettdva avain. Ehdotus salauksen purkamiseen kaytetta-
vien avainten luovuttamista koskevasta velvoitteesta on merkittava muutos nykyiseen oi-
keustilaan.

2.3 Lausunnot ehdotuksen tavoitteista ja tar peellisuudesta

Mietintd on padosin hyvaksyttava ja onnistunut

Useat lausunnonantgjista hyvaksyvat mietinndn paaosiltaan ja pitavat sitd onnistuneena.
Useat heistd katsovat, ettd ehdotukset rikoslain, esitutkintalain ja kansainvalisesté oikeus-
avusta rikosasioissa annetun lain muuttamisesta ovat tarpeellisia, mutta katsovat aiheelli-
seksi kiinnittad huomiota pakkokeinolain ehdotettuihin sdannoksiin. Nain toteavat Vaasan
hovioikeus, Suomen Asiangjagjaliitto ja Kara atuomarit ry. Kirkkohallitus pitaa tyo-
ryhméan esitysta periaatteessa hyvaksyttdvana ja kannatettavana painottaen samalla sitg,
etta takavarikkotilanteessa tulee varmistaa salassapito ja parantaa oikeusturvaa. Rovanie-
men hovioikeus pitda esityksen tavoitteita hyvaksyttavina ja sen keskeisia ehdotuksia tar-
peellisina ja kannatettavina, mutta kiinnitté& huomiota muutamaan pakkokeinolakia kos-
kevaan yksityiskohtaan. Myo6s Oikeuspaliittinen tutkimudaitos pitéd mietinnén
ssdtaméa lakiesitysta pddosin onnistuneena ja siten kannatettavana, mutta sen mukaan
ehdotuksen perustelujen ja sd8nndstekstin valilla on kuitenkin erdita ristiriitoja eivétka pe-
rustelut kaikilta osin riittévasti kuvaatosiasiallisia olosuhteita.

Suomen Tuomariliitto pitdd tydryhman mietinndssé ehdotettuja saadoksia padosin perus-
teltuina ja siten kannatettavina. Euroopan neuvoston tietoverkkorikollisuutta koskevan
yleissopimuksen kansallisen voimaansaattamisen voidaan sen mukaan todeta toteutuvan
ehdotetuin sd&doksin pddosin onnistuneesti. My6s Viestintavirasto pitéa Euroopan neu
vostossa aikaan saatua tietoverkkorikollisuutta koskevaa yleissopimusta ja sen lagjaa hy-
vaksymista tarkedna saavutuksena kun pyritdan ehkaisemaan ja selvittdmaan tietoverkko-
rikoksia

Valtakunnansyyttdjanviraston mukaan mietintdon e ole pd&osin mitédn huomaut-
tamista. Se on perusteellisesti laadittu, ja sisdltaa tarpeelliset muutokset séannoksiin. Sisa-
asiainministerion Poliisiosasto pitda tietoverkkorikostyoryhman mietintda hyvana

Yleissopimuksen voimaansaattaminen on tarpeen

Y leissopimuksen voimaansaattamista ja siihen liittyvien lakimuutosten toteuttamista pide-
téén yleisesti ottaen erittdin tarpeellisena. Helsingin hovioikeus, suojelupoliisi jakeskus-
rikospoliis toteavat, etta tietoverkkorikokset voivat aiheuttaa erittain suuria taloudellisia
vahinkoja tai muutoin mittavia vahinkoja tietgarjestelmien ja tietoverkkojen hairiéttomas-
ta toiminnasta riippuvaiselle yhteiskunnalle. Keskusrikospoliisin mukaan tietoverkkori-
kollisuus on ilmi®, joka on kehittynyt uuden teknologian kayttéonoton ohella. Taman ri-
kollisuusmuodon torjunta on tullut yha téarkedmmaksi, silla tietotekniikka liittyy nykyisin
yha syvéllisemmin el@mdnmuotoomme ja jarjestelman toimivuus ja luotettavuus ovat suo-
jeltavina oikeushyvina entistakin tarkeampid. Suojelupoliisin mukaan pahimmassa tapatk-



sessa tietojarjestelmi& manipuloimalla ja tietoja vaarinkdyttamalla voidaan lamauttaa koko
yhtei skunnan perustoiminnot.

TietoEnator toteaa, etta lakiesityskokonaisuus on hyva ja toteuttamiskelpoinen. Sen mus-
kaan esitetty lainmuutos on tarked, koska tietover kkojakayttaen tehtyjen rikosten maara on
kasvanut. Samalla koneellisessa muodossa olevan tietoaineiston merkitys tutkinnassa kay-
tettdvana aineistona on kasvanut ja sen kaytto ja luovutus vaativat nykyista tarkempaa
séantelya

Viestintavirasto toteaa, etta tietojarjestelmiin kohdistuviin ja niita apuna kayttéen tehtyi-
hin rikoksiin liittyy monia valtioiden rajat ylittavia kysymyksia ja siksi niiden torjuminen
edellyttéd kansainvdlista yhteisty6ta seka lainsdadannon harmonisoinnin ettd oikeusapu
menettelyjen osalta. My6s Helsingin hovioikeus toteaa, etta tietotekniikkarikollisuus on
myo6s usein kansainvélistd luonteeltaan ja vaikuttaa siten maailmanlagjuisesti tietoliiken-
teen kulkuun. Professori Asko Lehtosen mukaan mietinndssa kasitelléén tietoverkko-
rikollisuuden nékokulmasta keskeisia ja tarkeita asioita. Tietoverkkorikollisuutta koskeva
lagja-alainen kansainvéalinen sopimus muodostaisi vankan perustan téman kansainvaisia
piirteitd omaavan rikollisuuden torjunnale.

VakuutusyhtiGiden keskudliitto toteaa, etta tietotekniikkarikollisuus aiheuttaa etenevéssa
maarin maiden rajat ylittavasti suuria seka taloudellisia ettd muita vakavia vahinkoja. B
dotetut sd8nnokset turvaisivat lainvalvontaviranomaisille nykyistd nopeamman reagointi-
tavan tietotekniikkarikosten torjunnassa. My6s suojelupoliis pitéa térkednd, etta viran
omaisilla on riittévéat lainsdddanndlliset ja toiminnalliset vamiudet torjua ja selvittda
tietoverkkorikoksia. Koska tietotekniikkarikollisuus on luonteeltaan korostuneen globaalia,
on valttdmatonts, ettd poliis- ja oikeushallinnon viranomaisten mahdolli suudet joustavaan
janopeaan kansainvéliseen yhtei styhon tehostuvat.

Viestintaviraston mukaan tietoverkkojen valityksella tehddan yha enenevéassa méaérin eri-
laisia oikeustoimia. My6s monet yhteiskunnan kannalta kriittiset toiminnot ovat riippu-
vaisia tietoverkkojen ja—jarjestelmien hairittdmasta toiminnasta. Myods Opetusministerio
pitéd erittdin tarkedna sitd, ettd Suomi mahdollisimman nopeasti vois liittyéa yleissopimuk-
seen ja saattaa kansallisen lainséédannén sopimusten mukaiseksi. Erityisesti maailman
lagjuisten tietoverkkojen turvallisuuden edistémisen ja tietoverkossa tapahtuvan sahkoisen
kaupankaynnin kehittymisen kannalta olisi tarkeda, ettd sopimukseen olis liittynyt mah-
dollismman moni valtio.

Saantojen selkiyttaminen

Eduskunnan apulaisoikeusasiamies toteaa, etta laillisuusvalvonnassa on mietinnén aihe-
alueeseen liittyvid kanteluita esiintynyt varsin harvoin. Siita huolimatta voidaan eduskun-
nan oikeusasiamiehen mukaan todeta, ettd pakkokeinolain soveltaminen ATK-laitteisiin
el ole ollut kaikilta osin ongelmatonta. On ollut havaittavissa, ettd pakkokeinolakia sovel-
tavalle virkamiehelle e ole ollut aina selvdd, miten esimerkiks takavarikkoa koskevia
sddnnoksia sovelletaan toisaalta tietokoneen tiedostoissa oleviin tietoihin ja toisadta itse
laitteistoon. Eduskunnan apulaisoikeusasiamies pitéa myonteisend, etta tyéryhman mie-
tintdon sisdltyvassa hallituksen esitysluonnoksessa on pakkokeino- ja esitutkintalakiin eh-
dotettu muutoksia, joilla pyritéén ratkaisemaan eréita asiaan liittyvia ongelmia.
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Rikostunnusmer kist6jen onnistuneisuus ja tutkinnan edistaminen

Suojelupoliisin mukaan mietinndssa on onnistuneesti ja perusteellisesti huomioitu erityi-
sesti uudentyyppiset tietaekniikkarikosten tekotavat. Esityksia tietotekniikkarikosten rikos-
oikeudel lisen sanktioimisen téydentamiseks suojelupoliisi pitéda yleisesti ottaen hyvina.

Helsingin kihlakunnan poliisilaitoksen ja Suomen Poliisijarjestgjen Liiton mukaan
poliisin kannalta keskeisiin sddnnoksiin, kuten rikoslakiin, pakkokeinolakiin, esitutkinta-
lakiin ja kansainvélisesta oikeusavusta rikosasioissa annettuun lakiin ehdotetut muutokset
seka rikoslakiin ehdotetut lisdykset ovat paasaantdisesti vaikutukseltaan rikostutkintaa
tehostavia seké myos asianosaisten ja asiaan liittyvien virkamiesten oikeusturvaa edisté-
via. Erityisen hyvina ja kiireellisind Helsingin kihlakunnan poliisilaitos pitéa pakkokei-
noja— erityisesti takavarikkoa— koskevien sdanndsten muutoksia.

Helsingin hovioikeus toteaa, etta yleissopimuksen hyvéksymisesta johtuvat saénto-
uudistukset eivat aheuta valittomia muutoksia oikeudenkdymismenettelyyn hovi-
oikeudessa. Hovioikeus kannattaa kansainvalisesti yhtenéista sdantelyd, eika silla ole huo-
mautettavaa yleissopimuksen hyvéksymisestd, rikodain, esitutkintalain eika kansain
vdlisesta oikeusavusta annetun lain muuttamisesta.

Tampereen karajaoikeus toteaa, ettei silla ole asiantuntemusta arvioida esitysta tieto-
tekniseltd kannalta. Muutoin kargjdoikeus katsoo, etta saadostekstit ovat onnistuneita siind
mielessd, ettd niiden soveltaminen ja kdyttaminen silloin, kun soveltgalla on edes jonkin-
laiset tiedot tietotekniikassa kaytettavista kasitteists, e tule olemaan ylitsek&yméttoman
ongelmallista. Lain soveltamista ja kéyttéamista helpottaa se, etta hallituksen esitys ja eri-
tyisperustelut ovat hyvét ja nissa on kaytetty valaisevia esimerkkegja kunkin sd8nnoksen
tarkoituksen ymmartamiseks.

Tietoturvallisuuden peruskasitteet

Vakuutusyhtididen keskusliiton mukaan ehdotettu lainsd8déantd Euroopan neuvoston
tietoverkkorikollisuutta koskevan yleissopimuksen voimaansaattamiseksi on tarpeellinen ja
tarkoituksenmukainen. Ehdotetut sdannokset olisvat omiaan turvaamaan tieto-
turvallisuuden peruskasitteiden (luottamuksellisuus, eheysja saatavuus) toteutumisen ja
turvaamaan tietoverkkorikosten tutkinnassa, syyteharkinnassa ja tuomioistuinkasittelyssa
tapahtuvan, sdhkoisessd muo dossa olevan todistusaineiston kasittelyn.

2.4 Ehdotukseen kohdistuneen kritiikin paékohdat

Lausunnonantajat pitavéat rikoslakiin ehdotettuja muutoksia tarpeellisina. Niiden osalta
kritiikki kohdistuu 18hinn& kahteen seikkaan. Ensinnakin kaksikayttbisten ohjelmien ja
valineiden asemaa tietoverkkorikosvalineind nonet lausunnonantagjat pitavét liian epasel-
vana. Toiseks tietoverkkorikosvélineen hallussapitoa koskevan sdantelyn epéilléan sisdlta:
van tosiasiallisen kaénnetyn todistustaakan.

Padosa kritiikista kohdistui pakkokeinolain ehdotettuihin muutoksiin. Eréét lausunnon
antgjat puolustavat tydryhman enemmiston ehdotusta, jonka mukaan kopiointi e ole taka
varikko, mutta useammat lausunnonantajista toteavat, ettei kopioinnin ja takavarikon valil-
la ole tydryhmén esittdmaa eroa ja etté kopiointiin on sovellettava takavarikkoa koskevia
sdannoksia. Useat lausunnonantgjat huomauttavat, ettd kopiointi voi loukata perus-
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oikeuksiin kuuluvaa yksityisyyden suojaa ja sananvapautta. Monet lausunnonantgjat toivo-
vat, etté kopioinnin ja takavarikoinnin oikeusturvasdannoksia tdsmennetédn sal assapitovaa
timusten ja takavarikkokieltojen toteutumisen varmistamiseksi. Er&dt lausunnonantajat
huomauttavat liséks, etté kopioimalla el saa voida hankkia esimerkiksi teleliikennetietoja,
joista esitutkintaviranomaiset nykydan voivat saada tiedon televalvontaa koskevien sdan
nosten nojala. Muutamat lausunnonantgjat huomauttavat teknisistd vaikeuksista, jotka
liittyvét toisaalta datan poistamiseen ja toisaalta séilyttdmismadradyksen toteuttamiseen ja
litkennetietojen luovuttamiseen.

Liséks erddt lausunnonantgjat pitévét ehdotuksen suhdetta muuhun ajankohtaiseen lain
sdadantéon ongelmallisena mm. kasitteiston yhdenmukai suuden kannalta.

Eridvaan mielipiteeseen liittyvat lausunnot

Asiangigja Satu Tiirikan eriavadn mielipiteeseen ovat ilmoittaneet yhtyvansa Suomen Asi-
anajgjaliitto, Kirkkohallitus, Suomen Laakariliitto, professori Asko L ehtonen, Suo-
men Journalistiliitto ja Oikeustoimittgjat ry. Myods Ficom ry, Finnet-liitto ja Te-
liaSonera katsovat asiangjgja Satu Tiirikan eridvédn mieli piteeseen viitaten, ettd datan
kopiointiin pitéa soveltaa takavarikkoa koskevia séénnoksia.

Viestinnan keskudliitto viittaa asiangjgja Satu Tiirikan eriavaan mielipiteeseen pakkokei-
nolain mukaisten takavarikkokieltojen osalta. Oikeuspoliittinen yhdistys Demlan mukaan
tyoryhman esitys on eriavassa mielipiteessa esitetylla tavalla Euroopan ihmisoikeussopi-
muksen vastainen.

Perus- ja ihmisoikeudet

Eduskunnan oikeusasiamiehen mukaan tietojarjestelmiin ja tietoverkkoihin liittyvan
séantelyn ongelmana on alan teknisen kehityksen vauhti. Sdéntelyssi e ehka pystyta huo-
mioimaan kaikkea sitd, mita varsin nopeasti eteneva tekninen kehitys tuo mukanaan. Téma
taas aiheuttaa sen, ettd pyrittdessa sadtamaan lakega, joita teknisestd kehityksesta huoli-
matta pystyttéisiin soveltamaan my6s tulevaisuudessa, joudutaan turvautumaan yleis-
luontoisiin lausumiin — kuten "muulla néihin verrattavalla tavalla’ tai " muussa vastaavassa
tietojarjestelmassd’. Yleisluontoiset ilmaisut rangaistussaannoksissa ovat kuitenkin ongel-
mallisia rikoslainsaadannolta edellytettavan tasmallisyysvaatimuksen kannalta. Perustus-
lain 8 8:n mukainen rikosoikeudellinen laillisuusperiaate vaetii Sité, etta rikosoikeudellista
vastuuta koskevat séannodkset ovat mahdollisimman tarkkargjaisia.

Professori Asko Lehtonen huomauttaa, etta ihmis- ja perusoikeusseikkojen kasittely on
jaényt tyoryhman laatimassa lakiehdotuksessa vaatimattomaksi. Hanen mukaansa saaté-
misjarjestysta koskevassa jaksossa perusoikeusongelmat néhdaan 1&hinnd omaisuuden suo-
jaa koskevama kysymyksena. Sen sijaan yksityiseldman suoja, kuten henkil 6tietojen suoja
ja luottamuksellisen viestin suoja, seka sananvapaus ovat jadneet vahaiselle huomiolle.
Véhdttelyna saatetaan pitdd mainintaa Siita, ettd yleissopimuksen 17 artiklassa tarkoitettu-
jen tietojen luovutus e kaytannossa loukkaa kohteena olevan henkilon yksityisyytta lain
kaan tai loukkaa erittdin vahan.

Suomen Asianaj ajaliiton mukaan mietinndssa on tarkasteltu dataa erityisesti sen henkil6n
"omaisuutena’, jonka hallinnassa ja maaraysvallassa se on. Liséks on viitattu lyhyesti yk-
sityisyyden suojaan liittyviin ndkokohtiin. Liitto katsoo, ettel mietinnssa ole riittévasti
tarkasteltu datan kopiointia nimenomaan perusoikeuksien nakokulmasta. Perustusain 10



12

8:n sdannokselle yksityiselaméan suojasta on annettava merkitystd, kun kysymys on henki-
|Gtiedoista tai luottamuksellista viestintéa koskevista tiedoista.

Suomen Journalistiliiton mukaan esitys rajoittaa toteutuessaan sananvapautta tavalla,
joka on Suomen voimassa olevan lainsdadannon ja Suomea sitovien kansainvalisten sopi-
musten vastainen. Suomen Jour nalistiliitto pyytéa jatkoval mistelussa kiinnittamaan huo-
miota Euroopan ihmisoikeussopimuksen méarayksiin, joihin Oikeustoimittajat on omassa
lausunnossaan yksityiskohtaisesti ottanut kantaa.

Oikeuspoliittinen yhdistys Demla toteaa, etta Tietoverkkorikostyoryhma on yleis
sopimuksen taytantdonpanon yhteydessa kasitellyt asioita, joilla on puhtaasti kansalliset
tavoitteet ja syyt. Samalla ndyttéis Siltg, ettd ndma yle ssopimuksen taytantddnpanoon liit-
tymattomat hankkeet ovat jyrkassa ristiriidassa niiden korkeampien periaatteiden kanssa,
joita Euroopan neuvosto on perustettu toteuttamaan.

Professori Asko Lehtonen kritisoi tyoryhman mietintdd sitd, etté siind esiintyy paikoi-
tellen ylimitoitettuja kriminalisointitavoitteita, minka liséks ihmis- ja perusoikeudet ovat
Saaneet vaistyd ndiden tavoitteiden tieltd Hanen mukaansa lagjojen kriminalisointi-
tavoitteiden tueks on esitetty kovin véhan perusteluja. Kriminalisointien laventamisen
djaan olis hyodyllista valilla keskittya rikoksentorjuntakeinojen ja kiinnijédmisriskin pe-
rantamiseen esimerkiksi asettamalla ohjelmistovalmistajille tietoturvavaatimuksia.

Tehokkuus

Professori Pekka Viljanen myontda, etta tietotekniikkaa hyvaks kayttéen tehty ja tieto-
jarjestelmiin kohdistuva rikollisuus on lisdantynyt. Ne teot ja menettel ytavat, jotka sopimus
edellyttéd sdadettévaks rangaistavaksi, ovat hdnen mukaansa epaleméttd paheksuttavia
eikéd niiden kriminalisoinnilla rgoiteta ihmisten toimintavapautta ei- hyvak syttavalla taval-
la. Professori Viljanen kuitenkin epéilee, ettel ehdotetuilla kriminalisointien lagjennuksil-
la @ pystyta mainittavasti ehkdisemaan tietotekniikkaa hyvaks kayttéen tapahtuvaa tai

tietojarjestelmiin kohdistuvaa rikollisuutta. Tietotekniikkarikollisuuden luonteesta johtuen
rikoksen tekijé voi olla hyvin kaukana teon kohteesta ja tekijan |6ytéminen voi olla aérim-
maisen vaikeaa. Rikosoikeudellisen sanktion uhka el ndissa olosuhteissa vattdmétta mer-
kitse tekijale mainittavaa pidaketté. Esitutkintaa ja pakkokeinoja koskevat ehdotetut uudet
sdannokset ovat professori Viljasen mielesta huomattavasti keskeisempia seké sopimuk-
sella tavoiteltujen péddmédrien saavuttamiseks ettd myoskin viranomaistoimenpiteiden
kohteeksi joutuvien henkil 6iden kannalta.

Maaritelméat

Ficom ry ja Finnet liitto huomauttavat, etté lakiesityksessa kdytetéan méaritelmig, joita jo
on tal joita muistuttavia termeja on kaytetty muussa lainsdadannossa. Esimerkiks mietin
non liikennetieto vastannee eduskunnan kasittelyssa olevan sdhkdisen viestinnan tie-
tosuojalain (HE 125/2003) mukaista tunnistamistietoa. Liséks Finnet-liiton mielesté kéasi-
te "palveluntarjogia’ tulis tarkentaa ja mééritella yksisditteisesti ymmarrettavan lain
aikaan saamiseksi. Ficom ry ja Finnet-liitto toivovat selkedn ja ennustettavan séados-
ympériston tavoitteen toteuttamiseks termien tasmentamista.
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3. LAUSUNNOT ESITYSLUONNOKSEN Y LEISPERUSTELUISTA

3.1 Hallituksen esityksen otskko ja Esityksen padasiallinen sisdlt6 -jakso

Ulkoasiainministerion mukaan hallituksen esityksen otsikkoon tulisi lisaté viittaus lakiin
ylei ssopimuksen lainsaddannon alaan kuuluvien maar aysten voimaansaattamisesta. Lisak-
s Esityksen padasiallinen sisdltd -kappaleesta voitaisiin poistaa lause ”Yleissopimus on
tarkoitus ratifioida kun eduskunta on hyvaksynyt sopimuksen”.

Ulkoasiainministerié huomauttaa, etté sopimuksen ratifioimisellaja hyvaksymisella ei ole
asialista eroa ja padtoksenteko Suomessa houdattaa molemmissa tapauksissa samaa nme-
nettelyd. Ratifioimista on perinteisesti kaytetty rkeimpien valtiosopimusten yhteydesss,
mutta jos sopimus mahdollistaa sitoutumisen molemmilla tavoille, k&ytetddn Suomessa
yleensa hyvaksymismenettelya Normaalin kaytanndn mukaisesti tdman ylei ssopimuksen
kohdalla olisi kyse sen hyvaksymisesta (acceptance).

Ulkoasiainministerio huomauttaa, etté esityksen pddasiallinen sisiltd —jaksossa el yleis-
sopimuksen sisallosta ole mainittu mitéén. Jaksoa tulis téltéa osin tdydentdd muutamalla
sanalla yleissopimuksen tarkoituksesta ja tavoitteesta. Lisaks jakson toisen kappaleen voi-
S toisesta lauseesta l&htien korvata ja tasment8d seuraavasti: " Esitykseen sisdltyva laki on
tarkoitettu tulemaan voimaan tasavallan presidentin asetuksella séadettdvana ajankohtana
samanaikaisesti kuin yleissopimus tulee Suomen osalta voimaan.”

3.2 Johdanto

Ulkoasiainministerié huomauttaa, ettéa hallituksen esitysluonnoksen yleisperustelujen
Johdanto-jaksosta puuttuu yleissopimuksen sisallon kuvaus. Lisdks jakson viimeisen kap-
paleen ensimméinen lause ("Y leissopimus on taman esityksen liitteend.”) tulisi poistaa.

Ulkoasiainministerio moittii Sitd, ettei esitysluonnoksesta mistaéan ilmene, milloin Suomi
on allekirjoittanut yleissopimuksen.

3.3 Nykytila

Ulkoasiainministerido huomauttaa, etta valitusta jasentelytavasta johtuen yleisperustelujen
Nykytila-jakso on vaikeasti hahmotettava ja Nykytilan arviointi -jakso puuttuu kokonaan.
Huolimatta siitg, ettel Nykytila-jaksossa ole tarpeen menna pykala- ja artiklakohtaiselle
tasolle, olis lukijan kannalta hyddyllistd, jos siind padpiirteisséan esiteltéisin yleissopi-
muksen kannalta niin kansainvélinen, EY - kuin kansallinenkin lainsdadanto.

Ulkoasiainministerié huomauttaa, ettd Nykytila-jakson alajaksojen agjaksoissa 2.2.2 ja
2.3.2 ("kansainvdliset yleissopimukset” ja ”kahdenvéliset valtiosopimukset”) késitell&én
kansainvélisten yleissopimusten lisakss myds Euroopan Unionin jasenvaltioiden vélisa
yleissopimuksia, jotka ovat luonteeltaan alueellisia ja sopimuspuoliltaan rgjattuja, eivétka
siten kategorisesti kuulu kansainvalisiin yleissopimuksiin. Liséksi molemmissa algjaksois-
sa (2.2.2, toinen kappale ja 2.2.3 kolmas kappale) erdiden muiden yleissopimusten osalta
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todetaan seuraavasti: " Suomi on liittynyt...”. Koska Suomi on tullut ndiden yleissopimus-
ten sopimuspuoleksi hyvaksymalla sopimukset eika liittymalla niihin, vois todeta seuraa-
vasti: "Suomi on liséks sopimuspwlena...”

Valtakunnansyyttgjanvir asto toteaa, ettéa perustelujen 111 luvussa” Kansainvalinen yhteis-
tyd” olis tarkoituksenmukaista lyhyesti selostaa myds Euroopan Unionin neuvoston
13.6.2002 hyvaksyméda puitepdatosta eurooppalaisesta pidatysmadrayksestd ja jasen-
valtioiden valisesta luovuttamismenettel ystd, koska se tulee olennaisesti vaikuttamaan |uo-
vuttamisasioiden uudelleenjérjestelyihin jasenvaltioiden keskuudessa ja koska on ilmeista,
etta puitepadtos tullaan varsin pian téytantdonpanemaan Suomessa. Kasiteltavana olevassa
hallituksen esityksessa ehdotetaan sdédettdvaksi rangaistavaks torkea tietojérjestelman
hairinta (RL 38:7b). Kysymyksessa on rikos, joka tulisi sisdltyméan Letteloon sellaisia
rikoksia, jotka olisivat eurooppalaisen pidatysmaardyksen mukaan luovuttamiskelpoisia

3.4 Asan valmistelu

Ulkoasiainministerié huomauttaa, etté valtiosopimuksia koskevissa hallituksen esityksissa
tulis vakiintuneen kaytannon seka uusien valtiosopimusta koskevien hallituksen esityksen
laatimisohjeiden mukaisesti selostaa sopimuksen kansainvalistd neuvotteluprosessia. Li-
séks jakson kansallista valmistelua koskevassa jaksossa olis hyva mainita ne tahot, joilta
lausuntoa on pyydetty yleissopimuksen allekirjoittamista varten seka hallituksen esitys-
luonnoksesta.

3.5 Muita esitykseen vaikuttavia seikkoja

Ulkoasiainministerid huomauttaa, etta esitysluonnoksen Tekijdnoikeuslaki ja WIPO-
sopimukset —algjaksossa WIPO-sopimukset eivét kertaakaan esiinny niiden koko nimella
eikd mydskaan niiden sopimussarjanumeroita ole laitettu nakyviin
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4. LAUSUNNOT MIETINTOON LITTYVISTA LAKIEHDOTUKSISTA

4.1 Laki Euroopan neuvoston tietoverkkorikollisuutta koskevan ylei so-
pimuksen lainsdadannon alaan kuuluvien maar dysten voimaansaat-
tamisesta

Tietoverkkorikostyéryhmén ehdotus laikss Euroopan neuvoston tietoverkkorikollisuutta
koskevan yleissopimuksen lainsdddannon alaan kuuluvien mééréysten voimaansaattami-
sesta:
1 § Yleissopimuksen voi maansaattaminen
Budapestissa 23 pédivana marraskuuta 2001 tehdyn Euroopan neuvoston tietoverkko-
rikollisuutta koskevan yleissopimuksen lainsdddannon alaan kuuluvat mééraykset ovat
lakina voimassa sellaisina kuin Suomi on niihin sitoutunut.

2 § Asetuksenantovaltuus
Tarkempia sédnntksia témén lain téytéantéonpanosta voidaan antaa valtioneuvoston ase-
tuksella.

3 §Voimaantulo
Taman lain voimaantul osta séédetéén tasavallan presidentin asetuksella.

Ulkoasiainministerid huomauttaa, etté esitykseen sisdltyvan voimaansaattamislain py-
kalat on otsikoitu, vaikkei blankettilakien pykaia ole lainsdadanndssa vakiintuneessa kay-
tannossa otsikoitu.

Professori Asko Lehtonen ehdottaa, ettd esityksessa tuliss mainita, mista ministeri-
komitean hyvaksymé selitysmuistio on saatavissa. Hanen mukaansa olis myds selvitettéva,
mik&on selitysmuistion oikeuslahdeopillinen asema ja ketka ovat todellisuudessa |aatineet
selitysmuistion seka millaisten késittelyvaiheiden jalkeen se on hyvék sytty.

4.1.1 Datan vahingoittaminen (4 artikla)

Professori Rekka Viljanen e pida kiistattomana, ettd voimassa oleva RL 35:1,2 vastaa
yleissopimuksen 4 artiklan velvoitetta kriminalisoida tahallinen ja oikeudeton datan vahin-
goittaminen. Tama johtuu rikosaissa edellytetysta vahingoittamistarkoituksesta, jollaista
sopimuksen 4 artiklassa ei ole. Han on kuitenkin sopimuksen vaatimuksista rii ppumattakin
sitéd mieltd, ettéa vahingoittamistarkoituksen edellyttaminen RL 35:1,2:ssa on tarpeetonta,
koska siina edellytetéén oikeudettomuutta. Sen tulisi riittda kuten 1 momentinkin mukaan.

4.1.2 Laitteiden vaarinkaytto (6 artikla)

Professori Asko L ehtonen huomauttaa, ettd sopimustekstin 6 artiklan k&nndkseen sisal-
tyy kdannosvirhe, joka aiheuttaa asiavirheen. Tydryhman mietintdon liitetyn englannin
kielisen sopimustekstin 6 artiklan 1 kappaleen ii) kohdassa on kaytetty termia "access co-
de’, joka on suomenkielisessd tekstissd kddnnetty termiksi 'kayttdjatunnus’. Englannin-
kiglisella ilmaisulla on kuitenkin tarkoitettu koodia tai tunnuslukua (eli salasanaa), jota

kaytetddn mm. pankkiautomaatissa tai puhelinverkossa. Kéayttgatunnuksella on IT-alala

tunnuksia on yleensa pidetty julkisina ja esimerkiksi sahkopostijarjestelmissa ne ovat kaik-
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tunnuksen tai kayttgatunnusluettelon hallussapitoa. Néin ollen professori L ehtonen esit-
t&4, ettd ilmaisun ” access code” kaannos ” kayttajatunnus’ tulisi poistaa ylei ssopimuksen
6 artiklan tekstista ja sddnndsehdotuksista (RL 34 luvun 9 aja 9 b 8). limaisun ns. suora
k&annos olis " péésykoodi”, mutta sen sijaan voitaisiin yhta hyvin kdyttd4 muuta vastaavaa
ilmaisua.

4.1.3 Lapsipor nogr afiaan liittyvét rikokset (9 artikla)

Professori Rekka Viljanen kiinnittéd huomiota siihen, onko aikataulullisesti mahdollista
menetella niin, ettd kiintedsta ikérgjasta séédetddn samassa yhteydessa kun toteutetaan
EU:ssa vamigtellla olevan puitepddtoksen edellyttdméat muutokset. Sopimuksen hyvaksy-
misvaiheessa on hdnen mukaansa joka tapauksessa otettava ikarajaan jokin kanta.

4.1.4 Tekijanoikeusrikokset jatekijanoikeuksien lahioikeuksia koskevat rikokset (10
artikla)

Opetusministerio toteaa, etté voimassa olevan tekijanoikeuslain ja rikoslain 49 luvun 1
8:n sdannokset kattavat myos sopimuksen 10 artiklassa mainitut tekotavat, kuten mietin-
nossakin on todettu. Ministerid huomauttaa, etta parhaillaan on k&ynnissa tekijanoikeuslain
uudistaminen, jonka yhtend tavoitteena on saattaa lainsdadantd WIPO:n tekijanoikeus-
sopimuksen ja WIPO:n esitys- ja 88nitesopimuksen mukaiseksi. Tama toteuttaa tietoverk-
korikossopimuksen 10 artiklan m&éréyksia

4.1.5 Oikeudenkayntimenettelya koskevien méaar dysten soveltamisala (14 artikla)

Suojelupoliis toteaa, ettd mietinndssa esitetdan, ettéd Suomis tekis 14 artiklan 3 kappa-
leen a kohdan mukaisen varauman, jonka mukaan se soveltaa 20 artiklassa tarkoitettuja
toimenpiteitd ainoastaan tiettyihin rikoksiin. Tallaisia rikoksia olisivat pakkokeinolain tele-
valvontaa koskevan lakiuudistusesityksen (HE 52/2002) 5 a luvun sdanndsten mukaisesti
muun muassa terroristisessa tarkoituksessa tehtavan rikoksen valmistelu seka sellaiset ri-
kokset, joista sé&detty ankarin rangaistus on vahintéén nelja vuotta vankeutta. Nan ollen
televalvontaa voitaisiin kayttéd myos rikoslain 12 luvun mukaisia maanpetos-, valtiopetos-,
vakoilu ja laitonta tiedustel utoimintaa koskevien rikosten selvittémisen yhteydessa. Suoje-
lupoliisn mukaan uusi pakkokeinolain séannds on riittdvan kattava. N&in ollen ehdotettu
varauma ei sen mukaan rajoittane liikaa viranomaisten toimivaltaa.

Mietinngssa esitetdan, etta Suomi e soveltais 20 ja 21 artikloissa tarkoitettuja pakko-
ryhma ja tietojarjestelméaé el kayteta julkisten tietoverkkojen avulla elka sita ole kytketty
toiseen julkiseen tai yksityiseen tietojarjestelmaan. Suojelupoliisin ndkemyksen mukaan
Suomen ei tulisi tehda yleissopimuksen 14 artiklan 3 kappaleen b kohdan mukaista \&
raumaa. Tama vois joissakin konkreettisissa tutkintatilanteissa haitata poliisin toiminta-
mahdollisuuksia. Varaumavois haitata myos reaaliaikaisten liikennetietojen hankkimista.

4.1.6 Loppumaar dykset (36-48 artiklat)

Viestintavirasto pitéa oikeana ratkaisuna sitg, ettd Suomi antaa yleissopimuksen 40 artik-
lan mukaisen selityksen, jonka mukaan se kayttéa hyvakseen oikeuttaan asettaa luvattoman
tunkeutumisen rangaistavuuden edellytykseks turva érjestelyn murtamisen.
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4.2 Rikoslaki

4.2.1Yleista

TietoEnator toteaa, ettd lakiesitys perusteluineen on hyva ekd anna aihetta kommen
tointiin. Mydskdan Suomen Tuomariliitolla e ole huomauttamista mietintéon sisaltyvien
rikoslain muuttamista koskevien sd&ddsehdotusten osalta.

Vakuutusyhtididen keskudliitto toteaa, ettd rikoslakiin ehdotetut séannokset ovat yleis-
sopimuksen implementoimiseks tarpeellisia ja tarkoituksenmukaisia. Myds Suomen
Pankkiyhdistyksen mukaan esitettyja tietoverkkorikollisuuteen liittyvia rikoslain muutok-
davoidaan pitda tarpeellisina ja kannatettavina.

Suojelupoliis toteaa, etta on merkittava parannus nykyisen sdantelyn kattavuuteen verrat-
tuna, etté ehdotetuissa pykalissa esitetddn rangaistavaks tietoverkkorikosvélineiden val-
mistaminen, levittdminen, seké tietomurto-ohjelmien seka ohjelmien ja laitteiden hallussa-
pito. Keskusrikospoliis pitéa esitettyjd muutoksia kannatettavina, globaalin tietoteknisen
murroksen mukanaan tuomana kehityksend. Eri maiden ponnistelut rajat ylittavan rikolli-
suusmuodon torjumiseks edellyttavét harmonisoitua lainséadant6d, jotta voidaan poistaa
esteita kansainvéalisesta rikostorjuntatyosta.

Liikenne- ja viestintaministerit toteaa, ettd 38 luvun tietoliikenteen héarintéa ja tieto-
jarjestelman hérintda koskevat ehdotukset ovat sopusoinnussa sdhkoisen viestinndn tie-
tosuojalaki —luonnoksen kanssa. Liikenne- ja viestintdministeriossa valmisteilla olevassa
sdhkadisen viestinnan tietosuojalaissa (SVTSL, HE 125/2003 vp.) on ehdotettu annettavaksi
teleyritykselle, lisdarvopalvelun tarjogjalle ja yhteisttilagjalle oikeus tietoturvaloukkausten
torjumiseks ja tietoturvaan kohdistuvien héirididen poistamiseksi, ryhtya vattamattomiin
toimiin tietoturvan varmistamiseksi estamalla séhkopostiviestien, tekstiviestien ja muiden
vastaavien viestien vastaanottaminen, poistamalla haittaohjelmat viesteistd seka toteutta-
malla muut valttamattomét toimenpiteet.

Helsingin kér&jéoikeus toteaa, ettd voimassa olevaan lakiin esitettévat muutokset ovat
luonteeltaan pd&osin tarkistuksia ja sellaisina hyvaksyttaviéa.

TeliaSoneralla el ole huomauttamista endotuksiin, jotka koskevat rikoslain 38 luvun 7 aja
7b 8iasekatoisadtaRL 349aja9b §ia

Professori Asko Lehtonen kritisoi Sitd, ettd tyéryhman mietinndssa oleva selvitys véli-
neiden ensisijaisesta kayttGtarkoituksesta ja kaksikayttGisyydestd on monessa suhteessa
popularistinen ja yleisluontoinen, minka lisaksi siitd puuttuvat keskeiset tietotekniset ra-
janvetdkriteerit erilaisten valineiden osalta. Mietinnon perusteella j&4 epéselvaks, millai-
nen konkreettinen vaine (mm. ohjelma) on salittu ja mika kielletty. Lakiesityksen jatko-
vamistelussa olis asanmukaista pyrkid asantuntijoiden avulla tarkemmin
karakterisoimaan asianomaisia tietoteknisia kriteereita.

Yrityksen rangaistavuus ja oi keushenkil 6n rangaistusvastuu

Finnet-liiton ja TeliaSoneran mielesta erdiden tieto- ja viestintérikosten yritysten sété-
minen rangaistavaks on kannatettavaa rikosten ennalta ehkéaisevan vaikutuksen nakokul-
masta.
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Eduskunnan apulaisoikeusasiamiehen mukaan eréiden jo rikoslaissa rangaistavaks sé&
dettyjen ekojen yrityksen sddtdminen rangaistavaks lisda rangaistavan kayttdytymisen
alaa. Tdhan nahden on hyva, etta kaikkein lievimpien rikosten osalta ehdotetaan varauman
tekoa eika lievan vahingonteon ja lievan vaarenmnyksen yritystd ehdoteta rangaistavaks.
Eduskunnan apulaisoikeusasiamiestoteaa, etta eréét tekomuodot, joiden yritys nyt ehdo-
tetaan rangaistavaksi, ovat varsin abstraktgja. Se, milloin teko on edennyt yritysasteelle,
saattaa joissakin tapauksissa olla tulkinnanvaraista. Asia e sindnsa ole ominaista pelkés-
tédn ndille rikoksille, vaan yleisemminkin esiintyvé (esim. KKO 2003:78).

Professori Asko Lehtonen kritisoi Sitd, ettd mietinnGssi esitetdan lukuisiin tunnusmerkis-
toihin lisdttavaks sdannds yrityksen rangaistavuudesta ja oikeushenkilon rangaistus-
vastuusta. Ehdotuksia perustellaan hdnen mukaansa pelkastéan silla seikalla, etté yleisso-
pimuksessa on lagimmillaan esitetty téllaista kriminalisointia. Perustelemattoman
maksimilinjan sijasta olis 1akiesityksen jatkovalmistelussa héanen mukaansa asianmukaista
arvioida perustellen, onko asianomainen rikoksen yrityksen rangaistavuus ja oikeushenki-
|6n rangaistusvastuu kriminaalipoliittisesti tarpeellinen.

Viestinnan keskudliitto ehdottaa, etta oikeushenkilon rangaistusvastuu tulisi rikoslain 49
luvun osalta rajoittaa vain tietojarjestelmien avulla tehtéviin tekijanoikeusrikoksiin.

34 luvun 9 a 8:nja 9 b &:n systematiikka

Professori Asko L ehtonen toteaa, ettarikoslain 34 luvun 9 aja 9 b pykdien systematiikka
muodostuu hgjanaiseksi, koska 9 a 8:n 2) kohdassa taytyy erottaa omaksi kohdakseen tie-
tokoneviruksen vamistusohjetta koskevat selkat ja koska 9 b 8§:88n sijoitetaan erikseen
hallussapitorikos. Han ehdottaa, ettéa systematisointi voitaisiin ratkaista siten, etté tietoko-
nevirusta koskevat seikat pysytettaisiin nykyisessa RL 34 luvun 9 a 8:ss4 ja etta tietoverk-
korikosvalineita koskevat kriminalisoinnit otettaisiin kokonaisuudessa uuteen 9 b 8:&an.
gin ratkaista luontevalla tavalla. Tunnusmerkisttjen erottamista toisistaan puoltaa myos se
asiantila, ettd tietokonevirukseen ja tietoverkkorikosvaineeseen (mm. salasanaan) liittyvét
tarkoitukset, menettelyt ja tekotavat poikkeavat toisistaan olennaisella tavalla. Jollei tieto-
konevirusta ja tietoverkkorikosta koskevia tunnusmerkistgja eroteta omiks tunnus-
merkistoiksi, niin professori L ehtosen mukaan olis aiheellista yhdistda hallussapitoa kos-
keva 9 b § ehdotetun 9 a 8:n 3 kohdaksi.

4.2.2 RL 341luku 9 a 8§ Vaaran aiheuttaminen tietojenkasittelylle

Tietoverkkorikostydryhman ehdotus rikoslain 34 luvun muutetuksi 9 a 8:ksi:

Vaaran aiheuttaminen tietojenkasittelylle
Joka aiheuttaakseen haittaa tai vahinkoa tietojenkésittelylle taikka tieto- tai viestinté-
jarjestelmén toiminnalle tai turvallisuudelle
1) tuo maahan, vamistaa, myy tai muuten levittda taikka asettaa saataville
a) sellaisen laitteen, tai tietokoneohjelman tai ohjelmakéskyjen sarjan, joka on suun-
niteltu tal muunnettu ensisijaisesti vaarantamaan tai vahingoittamaan tietojenké-
sittelya taikka tieto- tai viestintdjarjestelman toimintaa taikka tietojérjestelman
suojauksen murtamiseen tai
ka;
2) levittda tai asettaa saataville 1 kohdassa tarkoitetun tietokoneohjelman tai ohjelma-
késkyjen sarjan valmistusohjeen,
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on tuomittava, jollel teosta muualla laissa séadetd ankarampaa tai yhté ankaraa rangais-
tusta, vaaran aiheuttamisesta tietojenkasittelylle sakkoon tai vankeuteen enintédn kah-
deks vuodeks.

Professori Asko Lehtonen kritisoi rikosnimikettd ”vaaran aheuttaminen tietojen
kasittelylle”. Se on hdnen mukaansa pitka ja mitééan sanomaton. Nimikkeiden tulisi olla
lyhyitd, nasevia ja kriminalisoinnin alaa kuvaavia. Esimerkiks tietoverkkorikos tai tieto-
turvarikos olisivat parempia kuin nykyinen nimike.

Valtakunnansyyttdjanvirasto ja Tampereen kihlakunnan syyttdjanvirasto ehdottavat,
etta vaihtoehtoisten levittéamistapojen joukossa olis ilmeisesti perusteltua mainita ainakin
hallituksen esityksessa erikseen linkittaminen omalta sivulta sellaisilie sivuille, joilta hait-
taohjelma tms. on kopioitavissa. Linkista pagstéén helposti ja suoraan vaikkapa sellaiselle
ulkomaiselle sivulle, josta haittaohjelma on kopioitavissa. Ulkomainen kotisivu voi olla
jopa linkin laittgjan hallinnassa sellaisessa maassa, jossa haittaohjelman levittdminen ei ole
rangaistavaa.

Professori Asko Lehtonen huomauttaa, etta tydryhman perusteluissa esitetty toteamus,
ettei luottokortin numero ole pykaassa tarkoitettu tieto, e vaikuta adekvaatilta. Luotto-
korttiin liittyy sé&nndnmukaisesti salasana eli PIN-koodi. Luottokortin numero vastaa &
"varkaudet” ovat paha kansainvalinen ongelma. Lopullisessa lakiesityksessa tulisi selvit-
téda, miten rikosoikeudellisesti suojataan luottokorttinumeroita luvatonta ” sieppaamista’
vastaan.

Professori Asko Lehtonen esittéd, etta ilmaisu ” kayttgjatunnus’ tulis poistaa sAannok-
sestd. Hanen mukaansa séadosehdotukseen sisdityy kaénnosvirhe, joka aiheuttaa asiavir-
heen: sopimustekstin 6 artiklan 1 kappaleen ii) kohdassa on kaytetty termi& ” access code’,
joka on suomenkielisessi tekstissa kaannetty termiks "k&yttg&unnus’. Englannin
kielisella ilmaisulla on kuitenkin tarkoitettu koodia tai tunnuslukua (eli salasanaa), jota
kaytetddn mm. pankkiautomaatissa tai puhelinverkossa. Kayttgjatunnuksella puol estaan on
jatunnuksia on yleensa pidetty julkisina ja esimerkiksi sdhkdpostijérjestelmissa ne ovat
kaikkien tuntemia. liImaisun "access code” suora kaadnnos olis ”padsykoodi”, mutta sen
Sjaan voitaisiin yhta hyvin kayttéd muuta vastaavaa ilmaisua. Perusteluissa vois selvittaa,
etta ilmaisulla tarkoitetaan mm. maksu- ym. kortin tunnuslukua, kuten PIN-koodia.

Professori Asko L ehtosen mukaan tarkalleen ottaen 1) kohdan b) alakohdassa e olisi syy-
t& yksinomaan kayttéd ilmaisua "salasana’ tai "toiselle kuuluva salasana’. Rangaistavuus
voitaisiin paremmin kohdistaa, jos tunnusmerkistéssa puhuttaisiin ” toiselle kuuluvasta
kayttdjatunnuksesta ja salasanasta” kombinaationa, koska merkityksellisté on vain yhden

Tahallisuus ja teon tarkoitus

Oikeuspoliittisen tutkimuslaitoksen mukaan sééanndsehdotus ja yksityiskohtaiset perus-
telut ovat tahallisuuden osalta keskenaén ristiriidassa. S&annoksen tunnusmerkistossa
edellytetééan tarkoitustahallisuutta dolus determinatus), mutta perustelujen mukaan riitté:
vaa olis varmuustahallisuus (dolus directus). Oikeuspoliittisen tutkimuslaitoksen kasi-
tyksen mukaan ristiriita on tarkoituksenmukaisinta korjata muuttamalla lakiehdotuksen
perustelut sdadnndstekstin mukaisiksi, toisin sanoen poistamalla viittaukset varmuustahalli-
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suuteen sivulta 77. Samoista syista sivun 76 viittaus rikoslain uuden 3 luvun 6 pykélén
mukaiseen yleiseen tahallisuusarviointiin on sekaannusta aiheuttava, koska ehdotetussa
sddnnoksessa on vahvistettu erillinen kvalifioitu tahallisuusvaatimus (tarkoitustahallisuus).

Eduskunnan apulaisoikeusasiamies toteaa kuten perusteluissakin on todettu, ettd lain
soveltgjan kannalta ongelmia tullee aiheuttamaan teon tarkoituksen selvittaminen. Profes-
sori Asko Lehtonen huomauttaa, etté yleissopimuksessa on edellytetty, etté 6 artiklassa
tarkoitettu laitteiden véérinkayttd on rangaistavaa, jos kayttaytyminen tapahtuu yleissopi-
muksen 2-5 artiklan mukaisesti rangaistavaks séddettyjen rikosten tekemi seksi. Yleissopi-
mus edellyttéaa siten rikoksen tekemistarkoitusta, miké on hénen mukaansa paljon enem-
man kuin tyéryhman mietinndssa ehdotettu ” haittaamis- tai vahingoittamigarkoitus” .
Professori L ehtonenkritisoi sitg, ettd mietinndssé el ole selvitetty, miksi Suomessa pitaisi
asettaa rangai stavuuskynnys olennaisesti alhaisemmaksi kuin yleissopimus edellyttéa. Ha
nen mukaansa tietokonevirusten osalta " haittaamis- tai vahingoittamistarkoitusta’ voidaan
pitéa siedettavana rajana, mutta tietoverkkorikosvalineen suhteen asiantila el ole laisinkaan
niin yksiselitteinen, mika johtuu monien véineiden tavallisesta kaksikayttoisyydestd, joista
toinen kéyttétarkoitus on hyvaksyttéva ja jopa tarped linen.

Professori Asko Lehtonen kritisoi sitd, ettd mietinndssad on mainittu esimerkkina tahalli-
suuden ja tarkoitiksen moitittavuuden arviointiin liittyvasta ”harkintatilanteesta’ haitta-
koodin julkaiseminen painostustarkoituksessa. Mietinndssa on katsottu, ettd "tahallinen
vahingoittamistarkoitus’ ei poistuisi pelkastéan silla perusteella, etta tekija el ole " téta sew-
rausta’ nimenomaan tarkoittanut. Mietinndssa kanta on hadnen mukaansa ongelmallinen,
koska siind el ole pidetty erillaan ” tahallisuutta” ja ” vahingoittamistarkoitusta” kayttay-
tymisen rangai stavuuden edellytyksind. 1 T-alan julkai suissa on kerrottu useista tapauksista,
joissa puutteellisen €li tietoturva-aukon sisdltévan ohjelman valmistaja ja toimittaja el ole
ryhtynyt toimenpiteisiin aukon poistamiseksi vaan sen sijaan pyrkinyt salaamaan ja kielta
saadakseen ohjelmatoimittajan ryhtymaan toimenpiteisiin. Julkaiseminen téyttanee usein
tahallisuusvaatimuksen muuten paitsi haittaamis- ja vahingoittamistarkoituksen osalta.

Teon oikeudettomuus ja omat salasanat

Professori Asko Lehtonen huomauttaa, ettd yleissopimuksen 6 artiklassa edellytetdan,
ettd rangaistavaks sdadetdan 1) tahalliset ja 2) oikeudettomat teot. Tyoryhman mietinndssa
e ole kriminalisointiehdotusten yhteydessa késitelty tekojen ”oikeudettomuutta’ koskevaa
vaatimusta. Ongelmia voi aiheuttaa erityisesti omien salasanojen ja kayttdjaunnusten luo-
vutustilanteissa, koska silloin voidaan joutua arvioimaan, tapahtuuko luovutus ” haittaamis-
tarkoituksessa’ tietojarjestelman turvallisuudelle. Salasanojen luovutukseen liittyy aina
jonkinlainen tietoturvariski. Kriminaalipoliittisin perustein tulisi siten harkita erikseen,
onko tarkoituksenmukaista kriminalisoida samanarvoisesti omien salasanojen ja toisille
kuuluvien salasanojen luovuttaminen. Jos omien salasanojen luovuttamista & ole ollut tar-
koituskaan kriminalisoida, niin RL 34 luvun 9 a 8:n 1) kohdan b) alakohta olis suositelta-
vaa kirjoittaa esmerkiksi muotoon " tietojarjedelman toiselle kuuluvan salasanan tai muun
vastaavan tiedon”. Rajanveto-ongelmia helpottais myds se, etté tunnusmerkistossa asetet-
taisiin rangaistavuuden edellytykseksi kayttaytymisen ” oikeudettomuus’ tai " luvattomuus’
kuten yle ssopimuksessa on vaadittu.
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Kaksikayttdiset ohjelmistot

Eduskunnan apulaisoikeusasiamiehen mukaan sédnnoksen kohteen mééarittelyssa kaytet-
ty termi " ensisijainen” on tulkinnanvarainen ja jattad soveltajalleen laajaa harkinta-
valtaa. Néiltéd osin séannos e ehka ole riittévan tarkkarajainen perustudain 8 8:n lailli-
suusperiaatteen kannalta gatellen. Eduskunnan apulaisoikeusasiamiehen mielesta
perusteluissa asia on ilmaistu véahemman tulkinnanvaraisesti kuin ehdotetussa | akitekstissa.
Perusteluissa (s. 62) on mainittu ensisijaisen kayttotarkoituksen olevan selvasti |ahempéna
yksinomaista kuin pédasiallista kayttotarkoitusta. Edelleen todetaan, etta jos valineen vaih
toehtoinen kayttotarkoitus on hyvaksyttava, tdman pykadan mukainen tunnusmerkisto ei
tayty, vaikka kyseista vélinetta levitettdisiinkin sinansd moitittavin tarkoituksin. Lakiin
otettava méaritelmasaannos tarjoais lakiteknisesti paremman mahdollisuuden kuvata
sdannoksessa tarkoitettua ongelmaa yms. ja siten saattais vahent&dd soveltamis- ja tulkinta
ongelmia. Professori Pekka Viljanen sen sijaan toteaa, ettd perusteluissa esitetty tulkinta
"engisijainen kayttotarkoitus on selvasti [dahempand yksinomaista kuin pédasiallista kaytto-
tarkoitusta” e ole kielellisaltd kannalta mitenk&an kiistaton.

Oikeuspaliittisen tutkimuslaitoksen mukaan tulis selvittdg, millaisa vaikutuksia kaksi-
kayttoisten ohjelmistojen levittdmisen kriminalisoinnilla tosiasiallisesti olisi seké varmis-
tag, etta levittdmiskiellon vavominen on myds kéytannéssd mahdollista. Myos Professori
Pekka Viljanen epéilee ehdotetun sdantelyn tehokkuutta. Siihen antaa hénen mukaansa
aihetta perustelujen lausuma, jonka mukaan ”jos vaihtoehtoinen kayttotarkoitus on hyvak-
syttéava, taman pykaan mukainen tunnusmerkisto ei tayty, vaikka kyseista vélinetta levitet-
taisinkin sinansd moitittaviin tarkoituksiin.” Tehokkuusepéilyihin antavat aihetta myos
perustelujen kannanotot siitd, miten useimmat esille otetut vahingoittamiseen soveltuvat
valineet eivét kuitenkaan ldhtokohtaisesti olisi pyké éssa tarkoitettuja tietoverkkorikosvali-
neita

Professori Pekka Viljasen jasuojelupoliisin mielesta rangaistavuuden kannalta saisi olla
riittavaa jo se, etté vahingoittamistarkoitukseen soveltuvaa valinetta levitetadn juuri t&han
tarkoitukseen kaytettavaksi, vaikka valineella oliskin myos hyvéaksyttavia kaytto-
tarkoituksia. Professori Viljanen huomauttaa, ettd ndyton saaminen tapaustyypista olisi
tietysti vaikeata, mutta jos ndyttda kuitenkin saataisiin, teon jd&&minen rangaistavuuden
ulkopuolelle vain vdineen vaihtoehtoisen hyvéksyttdvan kéyttdmahdollisuuden vuoks el
olis asanmukaista. Suojelupoliisin mukaan k&ytannon tilanteessa tunnusmerkiston téyt-
tymisen arvioiminen valineen ensisijaisen kayttotarkoituksen perusteella voi olla vaikeaa.

Hallituksen esitys séahkoisen viestinnan tietosuojal aiksi

Liikenne- ja viestintdministerio seka Viestintavirasto huomauttavat ehdotetun pykalan
suhteesta hallituksen esitykseen séhkdisen viestinndn tietosuojalaikss (SVTSL, HE
125/2003 vp.), jonka 6 8:n 2 momentissa kielletddn sahkdisen viestinnan teknisen suojauk-
sen purkavan jarjestelmén tai sen osan hallussapito, maahantuonti, valmistaminen ja levit-
taminen, jos jarjestelman tai sen osan ensisijaisena kayttotarkoituksena on teknisen suoja
uksen oikeudeton purku. Viestintavirasto voi 3 momentin mukaan hyvaksyttavasta syysta
antaa luvan poiketa kiellosta. Liikenne- ja viestintaministerio toteaa, etta vaikkarikoslain
pykadlan sdannosta olisikin pidettava ensisijaisena suojauksen purun kieltdvana sédnnokse-
nd, saattaa sddnnosten padllekkaisyys aheuttaa ongelmia. Teknisen suojauksen purkua
koskevia kieltoja on muualla lainsdadanndssa ja niité olisikin syyta tarkastella kokonai suu-
tena.
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Viestintaviraston mukaan SVTSL:n sadnnokselle jad ehdotetun tietoverkkorikosvalineen
hallussapitoa koskevan sadnnoksen voimaantulon jélkeen melko kapea soveltamisala. Tie-
tojarjestelman suojauksen murtamiseen ensisijaisesti suunnitellun laitteen tai ohjelman
hallussapito ilman hyvaksyttavéa syyta olis rangaistavaa rikosain 9 b §:n mukaisena tie-
toverkkorikosvdineen hallussapitona. Koska tietojarjestelméan maaritelma kattaa myos
tietoverkot koskis tietoverkkorikosvalineen hallussapidon kielto siten my6s verkon suoja
uksen purkuvdineitd. SVTSL:n soveltamisalaan kuuluis enda 1&ahinnd viestinnan tason
suojauksen purkujérjestelman hallussapito, kun verkkotason suojauksen purkujérjestelmia
arvioitaisiin rikoslain 9 b §:n mukaan.

Viestintaviraston mukaan tall& hetkella ndiden kahden vélineen hallussapidon sééntely-
ehdotukset eroavat toisistaan siten, ettd tietoverkkorikosvalineen hallussapidon rangais-
tavuuden poistaa hallussapidon hyvéksyttava syy, kun taas SVTSL:n 6 8:n mukaisen teon
rangaistavuus ratkeaa jarjestelman ensisijaisen kayttotarkoituksen perusteella ja Viestinta:
virasto voi antaa luvan jarjestelman hallussapitoon hyvaksyttavasta syysta. Viestintavir as-
ton ndkemyksen mukaan e olemassa perusteita néiden jarjestelmien erilaiselle sdantelylle.
Viestintévirasto ehdottaakin harkittavaks rikoslain 9 a ja 9 b 8:ien laajentamista katta-
maan myos valineet ja ohjelmat, joiden ensisijaisena tarkoituksena on sahkdisen viestin-
nan suojauksen oikeudeton purku. Rikodain tunnusmerkiston lagjentaminen poistais tar-
peen séannell& suojauksen purkujarjestelmia SVTSL:ssa. Laillisuusperiaate puoltaa tdmén
kaltai sten rangai stusséénnosten selkeda sijoittamista ja kokoamista rikoslakiin.

Viestintaviraston mukaan tietoyhteiskunnan palveluiden ja tekijanoikeuksien suojaami-
seks sdadettyjen jarjestelmien hallussapidon kiellosta lienee edelleen perusteltua séatda
laissa erdiden suojauksen pukujarjestelmien kieltamisesta ja vastai suudessa tekijanoikeus-
laissa, koska kyseiset sddnnokset on tarkoitettu suojaamaan viestinnan sisdltoon liittyvia
erityisa oikeuksia eika viestinnén ta tiedon koskemattomuutta sellai senaan.

4.2.3RL 34 luku 9b 8 Tietoverkkorikosvalineen hallussapito

Tietoverkkorikosty6ryhman ehdotus rikoslain 34 luvun uudeksi 9 b 8:ksi:

Tietoverkkorikosvalineen hallussapito

Joka ilman hyvaksyttévaa syyta pitda hallussaan 9 a 8:n 1) kohdassa tarkoitettua laitetta,
tietokoneohjelmaa, ohjelmakaskyjen sarjaatai tietoa, on tuomittava tietoverkkorikosvali-
neen hallussapidosta sakkoon tai vankeuteen enintdan yhdeks vuodeks.

Professori Asko Lehtosen mukaan pykaan yhteydessa tulisi, kuten 9 a 8:nkin kohdalla,
ottaa kantaa oi keudettomuus-edel lytykseen seka omiin jatoisilie kuuluviin salasanoihin.

Todistustaakka ja ilmaisu ” ilman hyvaksyttavaa syyta”

Eduskunnan apulaisoikeusasiamiehen ja professori Asko L ehtosen mielesta perustel ui-
hin e tulis jattéa lausumaa, jonka mukaan riittavaa on se, ettel hallussapitga kykene esit-
tdmaan hyvéaksyttavaa syyta hallussapidolleen, koska kenenkdan e rikosprosessissa tarvit-
se l8htokohtai sesti nayttda syyttomyyttéén toteen. OK 17:1,2:n mukaan rikosasian kantajan
tulee nayttaa toteen ne seikat, joihin hanen vaatimuksensa nojautuu. Perusteluissa lausuttu
saattaa antaa sellaisen kasityksen, ettd syytteen nostamiseen riittda pelkka lainkohdassa
mainitun objektin hallussapito ja syytetyn asiaksi jaa kayttotarkoituksen selvittaminen (el
syyttomyytensa toteenndyttdminen). Professori Lehtosen mukaan lausuma siséltda tosi-
asiallisen kdannetyn todistustaakan, koska siind edellytetddn syytetyn (hallussapitgjan)
esittdvan selvitysta (hyvéksyttdvan syyn) syyttomyydestédn. Tama on ristiriidassa sen
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kanssa, etta séédnndsehdotuksen yksityiskohtaisissa perusteluissa on todettu, ettel ehdotuk-
sen tarkoituksena ole puuttua todistustaakkasdannoksiin. Professori Lehtonen pitda oike-
usturvaa vaarantavana, etté syytetylle asetetaan tosiasiallinen kdannetty todistustaakka, kun
tietoverkkorikosvdineisin liittyy merkittéva rgjanveto-ongelma, joka koskee kaksikayttoi-
savélineta

Eduskunnan apulaisoikeusasiamies ja professori Asko Lehtonen moittivat Sitd, etta
tunnusmerkkien ”ilman hyvaksyttavaa syytd” kéyttda on perusteltu vain viittauksella voi-
massa olevan lain védrennysaineiston hallussapitoa koskevaan vastaavaan ilmaisuun (RL
33 luvun 4 §). Eduskunnan apulaisoikeusasiamiehen mukaan t8ssi tapauksessa, toisin
kuin védrennysaineiston kohdalla, hallussa pidettdvan ohjelman ”lainvastaisuus’ on kuvat-
tu varsin tulkinnanvaraisin ilmaisuin, joten séannoksen soveltaminen ja& niin usean lagjaa
tulkintaa edellyttavan gjatusoperaation varaan, etta sdannos on rikosoikeudellisen tasmalli-
syysvaatimuksen kannalta ja my6s todistustaakan jakautumisen kannalta selvasti ongelmal-
linen. Professori Asko Lehtonen toteaa, ettd RL 33:4 sd&dettdessa pidettiin silmalla mm.
vaarennettyja ulkomaanpassgja, vaarennysrikoksen tekemiseen soveltuvia gokorttilomak-
keita ja omatekoisia jaljenndksid poliisilaitoksen virkaleimasimesta, joiden hallussapitoon
taytyy todellakin olla” hyvak syttéva syy”. Tilanne on sen sijaan aivan toinen tietoverkkori-
kosvalineiks luokiteltavien ohjelmien osalta. Niiden hallussapitoa voidaan pitda tavan
omaisena, mika johtuu siita ohjelmistovamistgiien vastuuttomuudesta, ettéd markkinoille
paastetaan puolivamiita tai puutteellisesti testattuja ohjelmia. Esimerkiksi oppilaitokset ja
IT-alan harrastgjat ovat hankkineet kdyttéonsa valineitd, joilla voidaan selvittéd oman jar-
jestelman puutteita.

Professori Asko L ehtonen toteaa, ettéa tunnusmerkkien ”ilman hyvaksyttavad syytd” kayt-
toonotto e vaikuta perustellulta tietoverkkorikosvalineen hallussapitorikoksen yhteydessa,
vaan k&annetty todistustaakka ja oikeusturvaongelmat osoittavat, ettd kysymys on taysin
ylimitoitetusta rangai stavuusedel lytyksestéd. Hanen mukaansa olisi parempi muuttaa ”ilman
hyvaksyttavaa syytd” vastaamaan yleissopimuksen rangaistavuusedel lytysta eli tarkoitusta
kayttaa toisen salasanaa yms. dataa rikoksen tekemiseen. Toinen tapa korottaa rangaista
vuuskynnysta kohtuullisella tavalla olisi siirtda mietinnossa ehdotettu 9 b § saman luvun 9
a 8n 3) kohdaksi. Taldin kayttaytymisen rangaistavuus vaetis haittaamis- tai vahingoit-
tamistarkoitusta, mika sekin on alhaisempi kynnys kuin mita ylei ssopimuksessa on edelly-

tetty.

Professori Asko Lehtonen huomauttaa, ettd ”ilman hyvaksyttévaa syytd” ongelmallisuus
e koske vain tietoverkkorikosvdineiden hallussapitoa vaan liittyy myds tietokone-
viruksiin. Esimerkkina tulkinnanvaraisesta ongelmatilanteesta voidaan hanen mukaansa
kayttaa tavallista kayttd a4, jonka levykkeella tai kovalevylld on virus, jota han e ole ha
lunnut tietokoneelleen. Keskeinen kysymys on tassa yhteydessd, miké on se ” hyvéksyttava
syy”, jonka kéyttgja esittda syyttomyytensa osoittamiseksi. On my6s huomattava se ylei-
sesti tunnettu valitettava asiantila, etta krakkerit tallentavat luvattomasti kopioimiaan oh
jelmia "vélivarastoon” virastojen ja yritysten keskustietokoneiden ja palvelimien muisti-
alueille seka tavallisten kayttgjien kotitietokoneiden kovalevyille, jotka on liitetty Internet-
verkkoon ns. kiintedll&a yhteydella.

Professori Asko Lehtonen jatkaa, ettd sama oikeusturvaongelma koskee yrityksia ja vi-
ranomai sorgani saatioita erdissd muissakin tilanteissa. Yrityksissa ja oppilaitoksissa on jou
duttu tekemisiin sellaisten tilanteiden kanssa, joissa tyontekija tai opiskelija valmistaa Iu-
vaitomia kopioita ja tekee niistd (perétdoman) ilmiannon tekijanoikeuséarjestdlle
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vaittamalla johtohenkildiden sallineen kopioinnin. Professori Lehtonen kysyy, milla kei-
nolla ao. koston kohteeks joutunut johtohenkild esittdd ”hyvaksyttdvéan syyn” hallussa
pidolleen, jos kostgja esiintyy " uskottavalla’ tavalla.

Vahingoittamistarkoitus ja hallussapitajien piiri

Professori Asko Lehtonen toteaa, ettei mietinn0ssa ole esitetty perusteluita sille seikalle,
miks tietoverkkorikosvédlineiden ” myynnin® rangaistavuus edellyttda vahingoittamis-
tarkoitusta, mutta pelkkd hallussapito olisi rangaistavaa ilman vahingoittamis-
tarkoitustakin. Ero e vakuta hyvaksyttavalta, koska vélineen myynti on rangaistus-
arvoltaan paljon moitittavampaa kuin pelkka hallussapito ilman vahingoittamistarkoitusta.

Oikeuspoliittisen tutkimuslaitoksen mukaan tietoverkkorikosvélineiden todellinen kayt-
tajdpiiri on paljon perusteluissa kuvattua laajempi, jos tietoverkkorikosvélineina pidetéén
niitd ohjelmistoja, jotka perustelussa on lahtokohtaisesti sellaisiksi esitetty. Mikéli tieto-
verkkorikosvdlineen kasite sdilytetéan mietinndssa ehdotetun lagjuisena, tulis perusteluis-
sa tuoda nykyistd selvemmin esiin, ettéd hyvaksyttéavia syitd hallussapitoon on hyvinkin
lagjalla joukolla ihmisid. Oikeuspoliittisen tutkimuslaitoksen kasityksen mukaan esimer-
kiks Linux-kayttojarjestelmén kuluttgjille myytéviin ja levitettaviin jakeluihin sisdltyy
nykyisin salasanojen arvaamiseen suunniteltuja ohjelmiaja ohjelmakirjastoja.

Suojelupaliisi toteaa ehdotettuun 9 b 8:n vahingoittamistarkoitukseen viitaten, ettd on valt-
tamatontd, ettd esimerkiksi tietoturva-alan yritysten, poliisin ja puolustusvoimien toiminta-
edellytykset turvataan siten, etté niille e aseteta lainsdadanndllisia esteita liittyen tieto-
verkkorikosvaineiden valmistamiseen, maahantuontiin, luovuttamiseen ja hallussapitoon.

Professori Asko Lehtonen huomauttaa, ettd mietinndssé esitetty selvitys virusten ja tie-
tomurtovdineiden "hyvéksyttavistd” hallussapitgista on puutteellinen. Mietinndssa on
hénen mukaansa unohdettu muun muassa yliopistoissa harjoitettava tutkimus- ja opetus-
toiminta.

Konkurrenssi

Professori Asko L ehtonen kritisoi sitd, etta mietinnon yksityiskohtaisissa perustel uissa on
lausuttu, ettd yleisten rikosoikeudellisten periaatteiden nojalla tietokoneviruksen ja tieto-
verkkorikosvalineen hallussapitorikoksesta ei tuomittaisi erikseen, jos hallussapitgja itse on
syyllistynyt 9 a 8:ssa saédettyyn rikokseen. Hanen mukaansa olisi asialista vahintdankin
yksil6ida tama rikosoikeudellinen periaate ja selvittdd, mika on sen voimassaolo normina.
Joka tapauksessa olis aiheellista harkita, tulisko 9 b 8:88n lisdta nimenomainen toissijai-
suussaanngs, joka ratkaisisi tulkintaongelman eksplisiittisesti.

4.2.4 RL 34 luku 13 § Oikeushenkil6n rangaistusvastuu

Tietoverkkorikostyoryhman ehdotus rikoslain 34 luvun uudeks 13 8:ksi:

Oikeushenkil6n rangaistusvastuu
Vaaran aiheuttamiseen tietojenkasittelylle ja tietoverkkorikosvalineen hallussapitoon so-
velletaan, mita oikeushenkilOn rangai stusvastuusta séédetaan.

Ficom ry puoltaa sit§, ettd rikoslain 34 luvun 13 8:&4n lisét8n sédnnokset, jotka koskevat
vaaran aheuttamista tietojenkasittelylle seka tietoverkkorikosvélineen hallussapitoa. Fi-
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com ry huomauttaa, ettei tassa yhteydessa liene kuitenkaan tarkoitus kumota terrorismin
rahoittamisen yhtel stvastuuta.

4.2.5RL 35Iuku 1 § Vahingonteko

Tietoverkkorikostyéryhmén ehdotus rikodlain 35 luvun 1 8:n uudeks 3 momentiksi:
Vahingonteko

Edella 2 momentissa tarkoitetun rikoksen yritys on rangaistava.

Ehdotuksesta, jonka mukaan tietovahingonteon yritys on rangaistava, e lausuttu.

4.2.6 RL 35 luku 8 8§ Oikeushenkilon rangaistusvastuu

Tietoverkkorikostydryhman ehdotus rikoslain 35 luvun uudeks 8 8:ksi:

Oikeushenkil6n rangaistusvastuu

Luvun 1 8&n 2 momentissa tarkoitettuun vahingontekoon ja 3 8:ssa tarkoitettuun torkedan
vahingontekoon, siltd osin kuin pyk&lda sovelletaan 2 momentissa tarkoitettuihin tekoi-
hin, sovelletaan, mité oikeushenkil6n rangai stusvastuusta séédetdan.

Ehdotuksesta, jonka mukaan tietovahingontekoon ja trkedan vahingontekoon sovelletaan
oikeushenkil6n rangai stusvastuuta, ei lausuttu.

4.2.7RL 38luku 5 8§ Tietoliikenteen hairinta

Tietoverkkorikostyoryhman ehdotus rikoslain 38 luvun 5 8:n uudeks 2 momentiksi:
Tietoliikenteen hairinta

Yritys on rangai stava.

Ehdotuksesta, jonka mukaan tietoliikenteen hdirinnan yritys on rangaistava, e lausuttu.

428 RL 38 luku 6 8§ Torkea tietoliikenteen hairinta

Tietoverkkorikosty6ryhmén ehdotus rikoslain 38 luvun 6 8:n uudeksi 2 momentiksi:
Torkea tietoliikenteen héirinta

Yritys on rangaistava.

Ehdotuksesta, jonka mukaan térkean tietoliikenteen hairinnan yritys on rangaistava, e lau
suttu.

429 RL 38luku 7 § Lievatietaliikenteen hairinta

Tietoverkkorikostydryhman ehdotus rikoslain 38 luvun 7 8:n uudeks 2 momentiksi:
Lieva tietoliikenteen hairinta

Yritys on rangaistava.

Ehdotuksesta, jonka mukaan lievén tietoliikenteen héirinnan yritys on rangaistava, e law
suttu.
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4210 RL 38luku 7 a 8 Tietojarjestelman héirinta

Tietoverkkorikostydryhman ehdotus rikoslain 38 luvun uudeks 7 a 8:ksi:
Tietojarjestelman hairinta
Joka toista vahingoittaakseen oikeudettomasti dataa sy6ttamalld, siirtdmalld, vahingoitta-
malla, muuttamalla tai poistamalla taikka muulla néihin verrattavalla tavalla, estda tieto-
jarjestelman toiminnan tai aiheuttaa sille vakavaa héiriéta on tuomittava jollel teosta
muualla laissa sdédeta ankarampaa tai yhta ankaraa rangai stusta, tietojarjestelman hairin-

nasta sakkoon tai vankeuteen enintdan kahdeks vuodeks.
Yritys on rangaistava.

Viestintavirasto toteaa, ettei tietoverkkorikossopimuksessa aseteta erityistéd vahingoit-
tamistarkoitusta edellytykseks teon rangaistavuudelle. Kayténndssd vahingoittamis-
tarkoitus tullee arvioitavaks jo teon tahallisuusarvioinnissa, joten teon tarkoitusta koske-
van edellytyksen poistamista ehdotetusta sdannoksesté vois Viestintaviraston mukaan
harkita.

Eduskunnan apulaisoikeusasiamies huomauttaa, etta kaytetty lainsdddantttapa ("taikka
muulla néihin verrattavalla tavalla’) saattaa olla ristiriidassa rikoslain sdannoksilté edelly-
tettdvan tasmallisyysvaatimuksen kanssa. Perusteluissa on sindnsa yritetty kuvata, mita
piirteitd verrattavalla tavala vois olla. Olisi hyva, jos voitaisiin esittéd konkreettisempia
esimerkkeja tarkoitetuista tavoista.

Eduskunnan apulaisoikeusasiamies huomauttaa, etta kielellisesti tulisi kaiketi kayttda
Ilmaisua " rinnastettavalla tavalla’.

4211 RL 38luku 7 b 8§ Térkea tietojarjestelman hairinta

Tietoverkkorikostydryhman ehdotus rikodain 38 luvun uudeksi 7 b 8:ksi:
Torkea tietojarjestelman hairinta
Jos tietoj&rjestelman hairinnassa
1) aiheutetaan erityisen tuntuvaa haittaa tai taloudellista vahinkoa taikka
2) rikos tehdaan erityisen suunnitelmallisesti
jarikos on myds kokonaisuutena arvostellen torked, rikoksen tekijé on tuomittava tor-
kedsta tietojarjestelman hairinnasta vankeuteen vahintéén neljaks kuukaudeks ja enin-
taan neljaks vuodeks.
Yritys on rangai stava.

Ehdotuksesta, jossa kriminalisoidaan torkea tietojarjestelman hairintg, ei lausuttu.

4.2.12 RL 38luku 10 8§ Syyteoikeus

Tietoverkkorikostydryhman ehdotus rikoslain 38 luvun muutetuksi 10 8:n 2 momentiksi:
Syyteoikeus

Virallinen syyttgd e saa nostaa syytetta viestintésalaisuuden loukkauksesta, torkedsta
viestintdsalaisuuden loukkauksesta, tietojérjestelman héirinnastg, torkedsta tietojarjestel-
man héirinnastd, tietomurrosta tai suojauksen purkujérjestelméarikoksesta, ellel asianomis-
tgja ilmoita rikosta syytteeseen pantavaks tai ellei rikoksentekija rikosta tehdessdan ole
ollut yleista posti- tai teletoimintaa harjoittavan laitoksen palveluksessa taikka elle erit-
téin térked yleinen etu vaadi syytteen nostamista.
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Ehdotetussa 38 luvun 7 b 8:ss8 sé&detddn torkean tietojarjestelméan héirinnan seuraamuk-
seks vahintddn neljan kuukauden ja enintédn neljan vuoden vankeusrangaistus. Eduskun-
nan apulaisoikeusasiamies huomauttaa, etté on varsin poikkeuksellista, ettéa nain vaka-
vassa ja ankarasti sanktioidussa rikoksessa syyteoikeus on riippuvainen asanomistajan
tahdosta. Yleisen lainkuuliaisuuden kannalta e hanen mukaansa ole aina ongelmatonta, jos
pitkdhkon vankeusuhan alainen rikoksesta epdilty voi "kdyda kauppaa’ asianomistajan
kanssa mahdol lisesta syyt teeseen joutumisestaan.

4.2.13 RL 38 luku 12 § Oikeushenkilon rangaistusvastuu

Tietoverkkorikostydryhman ehdotus rikoslain 38 luvun uudeks 12 §:ksi:

Oikeushenkil6n rangaistusvastuu

Viedtintdsalaisuuden loukkaukseen, torkeddn viestintadsalaisuuden loukkaukseen, tieto-
litkenteen harintéan, torkedan tietoliikenteen harintdan, tietomurtoon, tietojérjestelman
hérintdan ja torkeddn tietojdrjestelméan héirintd8n sovelletaan, mita oikeushenkilon ran-
gastusvastuusta séadetdan.

Ficom ry:n mukaan voidaan pitda perusteltuna, etté oikeushenkilon rangaistusvastuu ulo-
tetaan koskemaan tietoliikenteen héirintéd, tietomurtoa ja tietojarjestelman hairintéd. Sen
sijaan Ficom ry pitda ongelmallisena, kun kysymys on viestintésalaisuuden rikkomisesta,
etta rangaistusvastuu ulotettaisiin teleyritykseen viestin vélittdan roolissa. Ficom ry:n
mukaan tietoliikenteen toimialaa koskee erityislainsd&ddantd ankarine vastuineen, eka tie-
toverkkorikollisuutta koskevan yleissopimuksen 12 artikla el edellyta téllai sta |agjennusta.

4.2.14 RL 49 luku 4 8§ Oikeushenkilon rangaistusvastuu (tekijanoikeusrikos)

Tietoverkkorikostydryhman ehdotus rikodain 49 luvun uudeksi 4 8:ksi:

Oikeushenkil6n rangaistusvastuu
Tekijanoikeusrikokseen sovelletaan, mité oikeushenkil6n rangai stusvastuusta séédetdan.

Viestinnan keskudliitto ja opetusministerio ehdottavat, ettd oikeushenkilon rangaistus-
vastuu tulisi rajoittaa ainoastaan tietojarjestelmien avulla tehtaviin tekijanoikeusrikoksiin.
Heidan mukaansa mietinnon taustalla olevan tietoverkkosopimuksen yhteisbvastuuta kos-
keva 12 artikla ei edellytd, ettd oikeushenkiltn rangaistusvastuusta sdadettéisiin yleisesti
kaikkien tekijanoikeusrikosten osalta. Mainitussa sopimuksessa edellytetdan vain, ettéa tie-
tgarjestelman avulla tehdyista rikoksista voitaisiin tuomita myés oikeushenkild. Koska
oikeushenkilon rangaistusvastuun ulottaminen kaikkiin tekijanoikeusrikoksiin merkitsis
sekd periaatteel lisesti etta kaytanndllisesti ol ennai sta muutosta tekijanoi keudelliseen jarjes-
telmaan, tulee asia Viestinnan keskusliiton ja opetusministerion mukaan jattaa tété osin
my6hemman vamistelun varaan.

Ottaen huomioon sen, etta tietojarjestelmissé ja tietoverkoissa tapahtuu jatkuvasti suuri
maéra laittomia toimia ja etté niiden vaikutus ulottuu lagjaan suojatun aineiston maaraan,
opetusministerio esitta, etta tekijanoikeusrikosta koskevaan rikoslain 49 luvun 1 8:88n
lisdttaisin tassd yhteydessa uusi 3 momentti, jonka mukaan tekijanoikeusrikoksesta voitai-
siin tuomita myos siiné tapauksessa, etta tietoverkoissa tai tietgéarjestelman avulla tapah-
tuvaan tekijanoikeutta loukkaavaan tekoon e liittyis ansiotarkoitusta. S&énnds vois ope-
tusministerion ehdotuksen mukaan kuulua seuraavasti:

" Tekijanoikeusrikoksesta tuomitaan myos se, joka tietoverkossa tai tietojarjestelman
avullaloukkaa toisen oikeutta 1 momentissa mainittuihin suojan kohteisiin siten, ettéa teko
on omiaan aiheuttamaan huomattavaa haittaa tai vahinkoa loukatun oikeuden hdtijalle.”
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Perusteluna opetusministerio toteaa, etta tietoverkossa suoritettavien laittomien toimien
vaikutukset voivat ilmeta periaatteessa missa padin maailmaa tahansa. Esimerkiks laitto-
masti yleisdn saatavilla avoimessa tietoverkossa oleva aineisto on kenen tahansa saavutet-
tavissa ja mahdollistaa lahtokohtaisesti lagja-alaisen tekijanoikeuden louk kauksen riippu
matta sitd, onko teko tehty ansiotarkoituksessa vai e. Useissa loukkaustapauksissa
ansiotarkoituksen vaatimus ei tayty. Néille loukkauksille on tyypillista liséks se, ettéa yksit-
taisen oikeudenhaltijan sijasta loukkaus kohdistuu samaan ailkaan suureen maaraan oikeu
denhaltijoita.

4.3 Pakkokeinolaki

4.3.1Yleista

Muutosten tar peellisuus

Eduskunnan apulaisoikeusasiamiehen mielesté on tarkead, etté datan kopiointiin ja taka-
varikointiin liittyvista kéytannén ongelmista sdédetdan laissa, vaikka oikeuskaytantd on jo

Vakuutusyhtididen keskudliitto toteaa, etta pakkokeinolain 4 luvun takavarikkoa koske-
vien saanntsten tarkistaminen ja téydentdminen on nykyaikaisessa toimintaympdristossa
tapahtuvan esitutkinnan turvaamiseksi vattamatontd. Voimassa olevat takavarikko-
sédannokset koskevat esineen ja asiakirjan takavarikkoa. Tiedon takavarikoinnista ei ole
s8annoksia

Suomen Poliigijarjestjen Liitto pitéd hyvina ja kiireellisind ehdotuksia takavarikkoja ja
pakkokeinoja koskevien sddnnosten muuttamiseksi.

Perus- ja ihmisoikeudet

Suomen Asianajajaliitto katsoo, ettd jos tydryhman ehdotus toteutetaan myos datan kopi-
ointia koskevien séanndsten osalta sellaisenaan, pakkokeinolain mukainen sdantely el kai-
kilta osin taytda Suomea velvoittavia ihmisoikeussopimusten maarayksia. Jos ehdotettu
séantely hyvaksyttéaisiin, se johtais jo ldhtokohdiltaan sellaiseen lopputulokseen, joka on
rigtiriidassa jo olemassa olevan Euroopan ihmisoikeustuomioistuimen ratkai sukdytannon
valossa. Sama koskee takavarikoimiskieltojen vasta jalkikéteiseen soveltamiseen perustu-
vaatosiasialista kaytantoa, ellei sité varten saédeté tehok kaita rajoituksia ja oikeusturvata
keita

Suomen Asianajajaliitto korostaa, etteivat poliisitoimintaan liittyvat kaytanndlliset nako-
kohdat ole riittava peruste poiketa asianmukaisista oikeusturvanakokohdista. Se, etta tie-
tokoneen kiintolevyn kopioiminen johtaa tietojen pagtymiseen ulkopuolisen (poliisin) hal-
tuun, merkitsee puuttumista niiden henkilGiden yksityisyyden suojaan, joita tiedot
koskevat.

Oikeuspoliittisen tutkimuslaitoksen mukaan pakkokeinolain sdannosten ja oikeugurva-
keinojen tulisi kayda selkedsti ilmi itse sdadtsehdotuksesta ja toimenpiteen kohteeksi jou-
tuvien kaytdssa on oltava riittévat oikeusturvakeinot. Datan kopiointi loukkaa sen kohteek-
s joutuvien henkil6iden oikeutta yksityisyyteen ja yksityisel@mén suojaan, joka on turvattu
perustuslain 10 8:ssi. S&antelyssa on siis kyse perusoikeuksien rajoittamisesta, jolloin on
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otettava huomioon rajoittamisen yleiset edellytykset. Pakkokeinolain ehdotetun 4:4a:n \k-
sityiskohtaisten perustelujen mukaan henkil6ll&, jonka oikeutta datan kopiointi koskee, on
erdissa tapauksissa oikeus saattaa asia pakkokeinolain 4:13:n nojalla tuomioistuimen kasi-
teltévaksi. Oikeus el kuitenkaan ilmene tarkasti séadostekstista.

Ehdotusten suhde sananvapauteen

Oikeustoimittajat ry katsoo, ettd tydryhman enemmiston ehdottama séantely olisi ilmei-
sessi rigtiriidassa muun muassa Euroopan ihmisoikeussopimuksen 10 artiklan (sanan
vapaus) kanssa.

Viestintavirasto toteaa, ettd pakkokeinolain, sahkoisen viestinnan tietosuojasta annetun
lain ja sananvapaudain sdannosten suhde toisiinsa pitais selkiyttaa ja miettia, milla edel-
lytyksilla poliisilla on oikeus saada toisaalta luottamuksellisen viestinnan ja toisaalta julki-
seks tarkoitetun viestinnan tietoja mm. keskustelupalstojen yllapitdjiltd, yhteisotilagjilta,
teleyrityksilta, lisdarvopalvelun tarjogjilta ja kaytt§iltd. Datan takavarikkoa koskevilla
sddnnoksilla on liittymakohtia 1.1.2004 voimaan tulleen sananvapauden k&yttédmisesta
joukkoviestinndssa annetun lain (460/2003 vp.) 16 ja 17 8:ssd séédettyihin oikeuksiin ja
velvollisuuksiin. Lain 16 8:ss& sdadetdan yleison saataville toimitetun viestin julkaisijan
oikeudesta olla ilmaisematta viestin laatijan henkil6llisyytté ja sitd, kuka on antanut viestin
sisdltamét tiedot. Lain 17 8:ssé puolestaan sdadetéan, milla edellytyksilla tuomioistuin voi
velvoittaa 1&hettimen, palvelimen tai muun sellaisen laitteen yllgpitdan luovuttamaan
suhdetta toisiinsa ei selkeytetd, joudutaan tietoverkkorikosten tutkinnassa epaselvaan tilan
teeseen, joka on pulmallinen sek& viestinnan ja tunnistamistietojen ké&sittelijéiden, poliisin
etta Viestintaviraston kannal ta.

Myos Viestinnan keskudliitto viittaa |ahdesuojaa ja oikeutta anonyymiin ilmaisuun kos-
keviin sananvapauslain séannoksiin ja toteaa, ettd |ahdesuoja on sananvapauden kayttami-
sen ja toteutumisen kannalta olennaisimpia oikeuksia, joka voidaan rikkoa ainoastaan lais-

el tule voida kiertda datan kopiointia koskevalla toimenpiteel |a.

Terminologia

Viestintavirasto huomauttaa, etta mietinndssa ja siind ehdotetuissa sédnnoksissa kaytetyt
termit elvét ole sanamuodoltaan elvétkd sisdloltéan yhtenevat SVTSL:n médritelmien
kanssa. Tama on epatyydyttava tilanne seka sééntelyn kohteina olevien tahojen ettéa poliisin
javiestintéviraston kannalta. Mietinnossa kaytetty liikennetiedon késite on sisdlloltéan sel-
kel ja kattava, mutta se poikkeaa SV TSL:ssa ehdotetusta tunnistamistiedon maaritelmasta
siten, ettei liikennetiedoilta edellytetd sen yhdistettavyytta viestintapalvelun tilagjaan tai

kayttdjdan. Viestintavirasto huomauttaa myds, ettéd mietinnossa sivuilla 13-14 sel ostettuja
méadritelmia (lukuun ottamatta datan maaritelma8) e ehdoteta otettavaks sdadostekstiin.

Kun kysymys on pakkokeinojen kayton edellytyksistg, tulis ndiden edellytysten olla sel-

kedsti kuvattu ja tétd edesauttais  keskeisten maaritelmien, kuten tietojarjestelman, palve-
luntarjoajan ja liikennetiedon, sisallyttaminen sdadostekstiin.

Saadosehdotukset ja ylei ssopimuksen vaati mukset

Suomen Lakimiedliiton, Suomen Asianajajaliiton ja Kirkkohallituksen mukaan voi
daan katsoa, etté datan kopioinnin jattdminen takavarikkosadnndsten ulkopuolelle on risti-
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riidassa yleissopimuksen 15 artiklassa asetettujen velvollisuuksien kanssa. Yleissopi-
muksen 15 artikla velvoittaa sopimuspuolet varmistamaan riittavan ihmisoikeuksien ja
perusvapauksien suojan seka noudattamaan edellytettyja rgjoituksia ja takeita, kuten tuo-
mioistuimen tai muun riippumattoman tahon suorittamaa valvontaa.

Teleyrityksen nékokulma

Viestintaviraston mukaan sdantelyn tavoitteita ja siséltda harkittaessa tuliss myos ottaa
huomioon, ettd sama yritys toimii usein eri rooleissa. Esimerkiks teleyritys on omien si-
sdisten viestintaverkkojensa osalta yhteisitilaga ja toisadlta se voi tarjota myos lisdarvo-
palveluja, tietoyhteiskunnan palveluja ja julkaista sananvapausaissa tarkoitettuja verkko-
julkaisuja. Teleyritys on myds sananvapaudain 17 8:ssa tarkoitettu palvelimen yll&pitéja,
joka voidaan velvoittaa luovuttamaan verkkoviestin 18hett&an selvittdmisessa tarpeel liset
tunnistamistiedot.

TietoEnatorin mukaan sen saliminen, etta tietojen luovutus- ja sdilytysmaarays voidaan
antaa suullisesti ja ettd madrays voidaan kohdentaa tiedon tosiasialliselle haltijalle elka
tiedon omistgjalle, el nykymuodossa sovellu tilanteisiin, joissa atk-palvelutoiminta tai atk-
kayttétoiminta on ulkoistettu toisen yrityksen hoidettavaksi. Suullisen mééréyksen sagjan
voi olla kaytdnndssa todentaa, etta kyseisen pyynnon on antanut tdhan oikeutettu viran
omaisen edustgja.

4.3.2 PKL 4luku 1 8§ Takavarikon edellytykset

Tietoverkkorikostyoryhman ehdotus pakkokeinolain 4 luvun muutetuksi 1 8:ksi:

Takavarikon edellytykset.
Esine tai asiakirja voidaan takavarikoida, jos on syytéd olettaa, etté se voi olla todisteena
rikosasiassa tai on rikoksella joltakulta viety taikka etté tuomioistuin julistaa sen menete-
tyks.

Mitd 1 momentissa sdadetdén koskee myds tietoa, joka on tietokoneessa tai muussa
vastaavassa tietoj &rjestel méssi taikka sen tallennusalustalla (data).

Mitd luvun 2 ja 8 8:ssa sdddetdén asiakirjasta sovelletaan myOs datan muodossa ole-

vaan asakirjaan.
TietoEnator huomauttaa, etté tiedon tallennusalustan takavarikko voi tulla kyseeseen vain

tyOasemien yhteydessd. Palvelinten takavarikko keskeyttdd palvelun antamisen ja kéytto-
pavelun tuottgja voi tarjota usealle asiakkaalleen palvelua samalla palvelinalustalla

Suomen Asianajajaliitto huomauttaa, etté 4 luvun 2 ja 8 8:n séénnokset eivét koske pak-
kokeinoja yleisesti, vaan pelkéstédn asiakirjan "takavarikoimisen” kieltoa seka "taka
varikoidun” suljetun kirjeen tai muun suljetun yksityisen asiakirjan avaamista. N&yttéais
siltg, etteivdt nama sddnnokset koskisi lainkaan tapauksia, joissa on kysymys pelkastdan
kopioidusta datasta. Mietinnén perusteluissa on toisaalta todettu, etta mainitut 2 ja 8 § tu
levat sovellettavaks myos pelkkiin kopioihin. Edelleen on todettu, etta tapauksissa, joissa
kopioidun datan havaitaan sisdltdvan takavarikkokiellon alaista materiaalia, on sill&, jonka
oikeutta asia koskee, oikeus saattaa asia tuomioistuimen kasiteltavaksi. Suomen Asianaja-
jaliitto katsoo, ettel ole riittavaa, jos mainituista rajoituksista ja oikeudesta lausutaan vain
sddnndsten perusteluissa. Ehdotetun sdantelyn yksiselitteisen tulkinnan varmistamiseksi on
valttdmatonta, ettd pakkokeinolain 4 luvussa todetaan selkeasti, mitké& rajoitusperusteet ja
oikeudet tulevat sovellettavaks my6s pelkkaan kopioituun dataan.



31

Ficom ry:n ja Finnet-liiton n&kemyksen mukaan datan laajasta maéritelmasté saattaa
aiheutua ongelmia. Jos datalla ké&sitetédn muun muassa sdhkoisessd muodossa olevia asia-
kirjoja tai tietokoneohjelmaa, yksityisyyden suoja on turvattava riittévallé tasolla. Finnet-
liitto ihmettelee, onko séhkoisessd muodossa oleva asiakirja ainoastaan ”datad’, jota olisi
pakkokeinona oikeus kopioida esityksen mukaisena datana. Liiton mielesta asiaa tulis
selkeyttéa perusteluissa. Myos TeliaSonera kysyy, mika on datan ja datan muodossa ole-
van asiakirjan ero ja milloin data muuttuu tietojarjestelmassa olevaksi asiakirjaksi. Te-
liaSoner an toteaa, ettd datan ja asiakirjan valinen ero tulisi méaaritella selkessti ja tarkasti
sind tapauksessa, ettd lopullisessa hallituksen esityksessa pidéattaydyttéisiin ehdotettuun
lakitekstiin, jonka mukaan datan kopioimiseen e sovelleta takavarikkosddnnoksia. Peruste-
lujen mukaan data voi olla myos teksti.

Ficom ry muistuttaa, etta viestintdan liittyva data (viestin sisalto ja tunnistamistiedot) naut-
tivat erityisen suurta luottamuksellisuuden suojaa perustusain 10 8 2 momentin perusteel-
la

Kopiointi suhteessa televalvontaan

Suomen Asianajajaliitto kiinnittdd huomiota siihen, etté jos datan kopioinnista annetaan
séannoksid, niissa tulee nimenomaisesti ottaa kantaa tapauksiin, joissa datan kopiointina
voidaan kdytannossa suorittaa sellainen pakkokeino, jolle nykyisen lain mukaan tarvitaan
tuomioistuimen lupa. Esimerkiksi televiestintda koskevat liikennetiedot ovat dataa, joka on
tallennettuna teleoperaattorien tietokoneille. Myds Oikeuspaliittinen yhdistys Demla ih-
mettelee, tarvitaanko esimerkiks teletunnistetietojen osalta tyéryhman mielesta enéda tuo-
mioistuimen lupaa lainkaan. Jos esitys toteutuisi, poliis vois kdyda kopioimassa teleope-
raattorin tietokoneelta epdiltya ja muitakin koskevat teletiedot soveltamalla nyt esitettya
vapaan kopioinnin séannosta.

Liikenne- ja viestintdministerio toteaa, ettd siltd osin kuin kysymys on viesteista tai nii-
hin liittyvista liikennetiedoista, ehdotus tuntuu ongelmalliselta verrattuna tiedonsaanti-
mahdollisuuksiin teleyrityksilta. Tietoja voidaan pakkokeinolain perusteella saada teleyri-
tykseltd ainoastaan tiukoin edellytyksin, kun taas muuala, esimerkiks yrityksissa
vastaavia tietoja voitaisiin kopioida téta kevyemmin edellytyksin. Tiedonsaantioikeuksien
tulisi olla samankaltaisten tietojen suhteen yhtendiset, riippumatta siitd, kenen hallussa ne
ovat. S&annoksen perustelujen mukaan kopioinnille el aseteta samoja rikoksen térkeytta ja
toimenpiteen tuloksellisuutta koskevia edellytyksia kuin etsinnélle, vaikka kysymyksessa
on etsintéd muistuttava toimenpide. Datan kopioinnin tulisi melko raskaana toimenpiteena
liittyva keskeisesti ainoastaan vakavampien rikosten selvittamistarpeeseen, joten toimenpi-
teen k&yttomahdollisuuksien ragjoittamista myos tassi suhteessa sagttaisi olla tarpeen arvi-
oida uudelleen.

Myos Viestintavirasto kiinnittdd huomiota siihen, ettd PKL:n 4 luvun 1 8:48n ehdotettu
uus datan takavarikkoa koskeva 2 momentti on erittdin lagja sanamuodoltaan. S&8nnok-
sessa kaytetddn termia tietojarjestelma, joka perustelujen mukaan pitéé sisalldan seka yk-
gttaiset ettd toisiinsa kytketyt tietojenkasittelylaitteet ja lisdksi myos viestintaverkot. Miké&
li sé8nndsta tulkittaisiin sen sanamuodon mukaisesti, kévisivét televalvontasdannok set
tarpeettomiksi, kun viestintéaverkoissa sijaitseva data voitaisiin takavarikoida.

Mietinndn perusteluosassa sivulla 77 selvennetdan televalvonnan ja kuuntelun suhdetta
takavarikkosaannoksiin. Mietinndn toteamus viittaa Viestintaviraston mukaan siihen, etta
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ainakin yleiseen viedtintdverkkoon kytketyssd viestintdverkossa sijaitsevaa tietoa tutkit-
taessa, kuten yritysten ja yhteisojen tietoja puhelinverkoissa, tulis soveltaa takavarikon
sijaan televalvontaa koskevia séénnoksid. Finnet-liiton ja Ficom ry:n mukaan selvyyden
vuoksi tulisi kirjata lakiin mietinnéssa todettu periaate, etté telekuuntelussa ja televalvon-
nassa noudatetaan pakkokeinolain 5 a luvun sadnnoksia eika nyt ehdotettua datan kopioin-
tia ja takavarikointia koskevaa 4 luvun 4 a 8: 4a.

Viestintavirasto pitéa esitutkintaa koskevien séannosten selkeyden kannalta tarkeand, etta
datan takavarikkoa koskevissa pakkokeinolain séannoksissé tai ainakin niiden perustel uissa
otettaisiin kantaa viestinnan (esimerkiksi yrityksen palvelimella tai tyontekijén koneella
Sjaitsevat sdhkopostit) ja litkennetietojen (esmerkiks puhelinvaihteen tiedot) asemaan
takavarikoitavana datana silloin kun mainitut tiedot eivét ole eleyrityksen hallinnassa.
Mikdi on tarkoitus, ettd viestintéa ja liikennetietoja tutkitaan PKL:n 5 a luvun sdanndsten
nojalla anoastaan kun tiedot ovat teleyrityksen verkossa, ja etsinndlla (ja mahdollisella
takavarikolla), kun tiedot ovat muun yrityksen tietojarjestelméassg, tulis tdma kaytantd ku-
vata vahintdankin PKL:n takavarikkoa koskevissa yksityiskohtaisissa perusteluissa. Mikali
taas on tarkoitus, ettd viestintda ja liikennetietoja tutkitaan samoilla pakkokeinoilla riippu-
matta niiden sijaintipaikasta, tulisi tamakin todeta PKL:n sédnnoksissa taikka perustel uissa.

Viestintavirasto toteaa, etta perusteluosan sivulla 74 olevasta PKL:n 4 luvun 1 8:88 koske-
vasta kohdan voi tulla sithen lopputulokseen, etté yrityksen viestintaverkon osien, kuten
palvelinten tietojen tutkiminen tulisi suorittaa PKL:n 5 a luvun sd8nnoksia noudattaen, kun
taas yksittaisen tyontekijan koneella olevien viestien ja niihin liittyvien liikennetietojen
tutkinta olis mahdollista etsintéé ja takavarikkoa koskevien séannésten nojalla. Ongelmal-
liseksi edell& mainitun tilanteen tekee se, etta yksittdisen tyontekijankin konetta voidaan
palvelinohjelman avulla kdyttéd samaan tarkoitukseen kuin yksinomaan viestintéén valit-
tamaan tarkoitettua palvelinta, jolloin tietoverkon osan ja tietojenkasittelylaitteen valinen
rajanveto voi olla hankalaa.

Salassapitovelvollisuudet ja takavarikoimiskiellot

K eskusrikospoliisin nékemyksen mukaan nyt ehdotettu menettely ei heikenna todistamis-
kieltojen asemaa nykyisestdan. Mikali datan kopioimisen jakeisessa tutkinnassa ilmenee
todistamiskiellon alaista materiaalia, on tdma materiaali poistettava kopiolta, koska siihen
e voida kohdistaa takavarikkoa. Tama menettely on mainittu mietinnon sivulla 86 ja se
vastaa pakkokeinolain 5 a luvun telekuuntelua koskevia sédnnoksia. Telekuuntelun yhtey-
dessa tallennetaan puhelinkeskusteluja ja jos tuolloin havaitaan todistamiskiellon alaista
materiaalia tallentuneen poliisin jarjestelmaan, poistetaan materiaali jarjestelmasta

Suomen Asianajajaliiton mukaan e voida pitdd hyvaksyttavang, jos sellaiset pakko-
keinot, joissa tietoisesti kopioidaan myds takavarikoimiskiellon piirissi olevaa dataa, yleis-
tyvét. Paikoista, joissa ndin voi tyypillisesti kdydd, voidaan asiangotoimistojen liséksi
esimerkkeind mainita terveydenhuollon ja sairaanhoidon toimintayksikot seka lehtien toi-
mitukset.

Suomen L aakariliitto toteaa, etta 188kérin, kuten asiangjgjankin ammatin harjoittamisen
keskeinen peruspilari on salassapitovelvollisuus. L&8karin salassapitovelvollisuus on olen-
naisin asia luottamuksellisen potilas-laékéari suhteen takaamiseksi. Salassapito koskee 185
kérin potilaastaan saamia tietoja ja Siten potilasasiakirjoja, ja niihin tehtyja merkintgja
Potilasasiakirjat ovat nykyaén padasiallisesti jo sdhkoisessa muodossa. Kirkkohallitus
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puolestaan muistuttaa, ettd rippisalaisuutta koskevan kirkkolain 5:2 mukaan yksityisessi
ripissa tai muuten sielunhoidossa papille (kirkkolain 6:12 mukaan myds lehtorille) uskottua
asiaa @ saailmaista eika myoskaan sité henkil 68, joka on papille uskoutunut.

Viestinnan keskudliitto katsoo, ettd datan kopiointia koskevaa sééannésta tulee ragjoittaa
siten, ettd siind huomioidaan sananvapauslaissa, oikeudenkaymiskaaressa ja esitutkinta-
laissa turvattu léhdesuoja ja oikeus anonyymiin ilmaisuun seka niiden rikkomista koskevat
edellytykset. S8annoksessa tulee viitata sananvapawslain 16 8:ssd, oikeuderkéymiskaaren
17 luvun 24 8:ssa ja esitutkintalain 27 8:ssa olevaan léhdesuojaan ja oikeuteen anonyymiin
ilmaisuun samallatavalla kuin asiakirjan takavarikkokiellon osalta pakkokeinolain 4 luvun
2 8n 2 momentissa. Lisdks sdanntksen perusteluista tulee ilmetd, ettei sddnnoksella ole
tarkoitus helkentaa toimittagjan sananvapauslaissa, oikeudenkdymiskaaressa ja esitutkinta
lai ssa suojattua |8hdesuojaa ja oikeutta anonyymiin ilmaisuun.

Suomen Asiangjagjaliitto on huolissaan sellaisesta takavarikoimiskaytannosta, jossa pak-
kokeinolain mukaisille takavarikoimiskielloille ja& tosiasiallisesti pelkastdan jakikateinen
merkitys. Kopioitaessa esimerkiks asiangjgjan tyotehtavissaan kdyttaman tietokoneen kiin
tolevyn siséltoa esitutkintaviranomaisella e voi olla epasel vyytté sen suhteen, ettelko taka
varikko vastamétta johtaisi pakkokeinolain 4 luvun 2 8:n vastaiseen lopputul okseen.

Suomen Lakimiedliitto toteaa, ettd mietinndn ehdotuksia on pidettava takavarikkokiellon
osalta ongelmallisina. Talta osin olis aihetta selvittdd, miten takavarikointikiellon piirissa
oleva data voitaisiin erotdla jo takavarikointitilanteessa.

Lahdesuoja

Oikeustoimittajat ry muistuttaa, ettd laissa on edelleen aukko toimittgien |&hdesuojan
osalta, silla kotietsintda toimituksiin el ole kielletty edes tapauksissa, joissa toimittajilla on
lain mukaan oikeus salata lahteensd. Tama yhdessa nyt suunnitteilla olevan sd8nndksen
kanssa merkitsee kaytannossa ldhdesuojan romuttumista. Kiusaus selvittéa esimerkiksi
sdlaisten papereiden vuoto lehdistdlle kotietsintd—kopiointi —yhdistelmalla kasvanee Oik e-
ustoimittajat ry:n mukaan ylivoimaiseks, ja tama puolestaan melkoiselle varmuudella
johtaa Suomen tuomitsemiseen Strasbourgissa ihmisoikeusloukkauk sesta. Kyse on Oike-
ustoimittajat ry:n mukaan periaatteellisesti niin merkittavasta asiasta, ettel asiaa voi j&ttéa
pelkéastéan laintulkitsijan harkintaan. Asiasta taytyy saétéa laissa siten, ettei ihmisoikeus-
loukkauksen mahdollisuutta ole. Suomen Journalistiliiton mukaan datan kopiointi voi
tapahtua ainoastaan siten, ettéd samalla ldhdesuojan séilyminen ehdottomasti turvataan.

TietoEnator huomauttaa myos, ettd nykyisen OK 17:23:n mukaan |dhdesuoja on taattu
vain joukkoviestintéd harjoittavalle organisaatiolle, mutta ei taman alihankkijalle, jonka
hallussa |&hdesuojan piiriin kuuluvat tiedot voivat olla k&yttétoiminnan ulkoistuksen vuok-
si. Tietoon kohdistuvat tamankaltaiset velvoitteet tuntee vain tiedon omistaja, minka vuok-
s tietoon kohdistuvat luovutuspyynnét tulisi osoittaa vain tiedon omistajalle. Pakkokeino-
lain muutos saattaa johtaa siihen, etté joukkoviestintda harjoittavat toimijat eivét voi tai
uskalla tehostaa toimintaansa ulkoistugjérjestelyilla.

Viestintavirasto toteaa, etta mikali poliisi etsinndssa kopioi jatutkii julkaisijan halinnassa
olevaa dataa, saattaa sahkoisen viestinnan 18hdesuoja vesittyd. Mikali muiden kuin teleyri-
tysten palvelinten tiedot voidaan tutkia etsintéa ja takavarikkoa koskevien séénttjen nojal-
la, kapenee myds verkkoviestin tunnistamistietojen luovuttamista koskevan lain 17 8:n
soveltamisala koskemaan ainoastaan teleyrityksia
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Oikeustoimittajat ry huomauttaa, ettd sananvapaus on turvattu perustuslain 12 § liséksi
Suomea sitovissa kansainvalisissa ihmisoikeussopimuksissa, muun muassa Euroopan h-
misoikeussopimuksen 10 artiklassa. Euroopan ihmisoikeustuomioistuin on useaan ottee-
seen muistuttanut, ettd |ahdesuoja on yks vapaan lehdiston perusedellytyksia EIT:n mu
kaan l8hdesuojan murtaminen e voi olla EIS:n 10 artiklan mukaista, ellei sitd pystyta
perustelemaan erityisen tarkedlla yleisella edulla (EIT:n ratkaisu Goodwin v. the United
Kingdom). Oikeustoimittajat ry viittaa myos tapauksiin Ernst et autres c. Belgique ja
Roemen et Schmit c. Luxembourg, joissa toimituksiin tehty kotietsinta katsottiin viel& ve-
kavammaksi sananvapauden loukkaukseks kuin muilla keinoin tapahtuvat yritykset mur-
taa toimittagjien lahdesuoja, sillataloin viranomaiset paasevét ndkemaan kaiken toimittgjan
hallussa olevan materiaalin.

4.3.3 PKL 4luku 4 a 8§ Datan kopiointi ja takavarikko

Tietoverkkorikostydryhman ehdotus pakkokeinolain 4 luvun uudeksi 4 a 8:ksi:

Datan kopiointi ja takavarikointi
Data voidaan kopioida ja tallentaa se toiselle tallennusalustalle, jos on syyté olettaa, etta
se voi olla todisteena rikosasi assa.

Data voidaan kopioinnin lisdks poistaa akuperéisesta tallennusalustasta tai muutoin
estda sen kaytto, jos on syyta olettag, ettd se on rikoksella joltakulta viety tai ettd tuomio-
istuin julistaa sen menetetyks taikka jos se on rikoksen selvittamiseks tarpeen.

Edellda 2 momentissa tarkoitetun toimenpiteen osalta on voimassa mité takavarikosta

Voimassa ol eva oikeus; KKO 2002:85

Lausunnonantgjat ovat erimielisia siitd, miten ehdotus vastaa korkeimman oikeuden omak-
sumaan ratkai suk&ytantoa.

Suomen Asianajajaliiton mukaan mietinndssa viitattu kaytantd, jonka mukaan taka-
varikon e ole katsottu ulottuvan alkuperdisestéa asiakirjasta tehtyyn kopioon, e vastaa
voimassa olevaa oikeutta. Ehdotettu sééntely on tarkoitettu sovellettavaks vain dataan,
mika merkitsis kaytannossa, ettd fyysisessa muodossa olevista asiakirjoista tehtyjen kopi-
oiden asema méaardytyis toisin kuin datan osalta. Suomen Asianajajaliitto katsoo, ettel
ainakaan datan kopioimisen oikeudellisesta luonteesta pitdisi olla endd korkelmman oikeu
den tuomioiden (2001:39 ja 2002:85) antamisen jalkeen epaselvyyttd. Korkein oikeus kat-
soi, etta kopion séilyttéminen ja hallussapito merkitsee alun perin haltuun otettuun kiinto-
levyyn kohdistetun takavarikon jatkumista. Korkein oikeus on amaksunut nékemyksen,
jonka mukaan datan oleminen poliisin hallussa on pakkokeino. Myds Suomen L akimies-
liitto toteaq, ettd toisin kuin esityksen yleisperusteluissa on pakkokeinolain osalta todettu,
esitys nimenomaan poikkeaa merkittaviltd osin noudatettavasta kaytannosta. Korkein oike-
us on lahtenyt ratkaisuissaan 2002:85 ja 2001:39 Siita, ettéa datan kopiointiin tulee soveltaa
takavarikkoa koskevia s&annoksia.

Rovaniemen hovioikeus toteaa, ettd ehdotus poikkeaa korkeimman oikeuden ratkaisusta
(2002:85) siten, etta pelkk&d kopiointia el pidettdis takavarikkona. Ehdotettu sd8nnos kui-
tenkin vastaa korkeimman oikeuden ratkaisua silté osin, ettd kopiointivaiheessa e tarvitse
selvittédd, onko kiintolevylla takavarikkokiellon alaista aineistoa, vaan tdma selvida \asta
kopioita tutkimalla.



35

Eduskunnan apulaisoikeusasiamies viittaa apulaisoikeusasiamies Petri Jaaskelaisen lan-
Ssumaan eraddssa asiakirjan kopioiden takavarikkoa koskevassa pédtoksessa (1786/4/01,

12.6.2003). Lausuman mukaan korkeimman oikeuden tuomion 2002:85 perusteluja & voi-

datulkita sellaisenaan soveltumaan minka tahansa asiakirjan kopioon. Sen sijaan mikéli on
takavarikoitu myShemmin takavarikkokiellon alaiseks todettuja asiakirjoja ja takavarikko
tédman vuoks kumotaan, on hénen mielestddn perusteltua tulkita lakia niin, ettel poliis voi

sdilyttéd myoskaan kopioita. Tapauksessa el kuitenkaan ole viitteita siit, ettd olisi kopioitu
takavarikkokiellon alaisia asiakirjoja. Apulaisoikeusasiamies jatkaa, etté oikeuskaytannos-
sa e ole katsottu takavarikon kohdistuvan niihin kopioihin, jotka esitutkintalain 40 &:n

mukaisesti liitetd8n esitutkintapdytakirjaan, jos takavarikoidulla asiakirjalla voidaan olettaa
olevan merkitysta (todisteena) asiassa. Eduskunnan apulaisoikeusasiamiehen mukaan
ehdotettu 4 luvun 4a § on sindnsi sopusoinnussa jo aemmin hyvaksytyn oikeuskaytannon
jalallisuusvalvonnassa hyvaksytyn menettelyn kanssa.

Professori Pekka Viljanen huomauttaa, etté jo KKO tapauksessa 2002:85 omaksuttu kan
ta, jonka mukaan takavarikko saatiin kohdistaa tietokoneen koko kovalevyyn, on on
gelmallinen. Vaikka takavarikko oli KKO:n mukaan peruutettava, on menettelyssa se on-
gelma, ettd esitutkintaviranomainen pédsee tutustumaan takavarikkokiellon alaiseen asia-
Kirjaan sen toteamiseks, etté sitd el saa takavarikoida. Kiellonalaisen aineiston mahdollista
tosiasidlista hyvaksikayttamista esitutkinnassa on silloin vaikea estés, jos sellaiseen kayt-
tdmiseen on halua

Kopioinnin edellytyksista ja suhde kotietsintaan

Rovaniemen hovioikeus e née estettd dlle, ettd datan kopioinnista sé&detéén esitetylla
tavalla. Hovioikeus viittaa siihen, etta datan tallennusalustan sijainti kdytanndssa ratkaisee
ne pakkokeinot, joita on kéytettéva, jotta dataa pédstdan kopiomaan. Jos tallennusalusta on
esimerkiksi kotirauhan suojaamalla alueella, datan kopiointi edellyttéa ensivaiheessa ko-
tietsinnan edellytysten tayttymistd. Ehdotuksessa omaksuttu kanta, jonka mukaan pelkka
datan kopiointi e ole takavarikoimista vastaa paperimuodossa olevan asiakirjan takavari-
kossa noudatettua kaytantoa.

Valtakunnansyyttéjanvirasto toteaa, etta — kuten mietinnéssa ilmenee — kovalevyn kopi-
oiminen edellyttda ilman takavarikkoakin normaalisti joko kotietsinnan tai henkil66n kay-
van tarkastuksen edellytysten tayttymista. Valtakunnansyyttdj anviraston mukaan ei liene
kovin suuri ero suoritetaanko pakkokeino korkeimman oikeuden pa&toksessa KKO
2002:85 hyvaksytyin tavoin takavarikoimalla koko kovalevy ennen sen kopiointia tai ko-
tietsinnan edellytysten tayttyessa kopioimalla ensin koko kovalevy ja sen jdlkeen takavari-
koimalla tarpeellinen data. Kummassakin vaihtoehdossa takavarikkokiellon alainen data on
palautettava tai havitettéva. Kotietsintdd koskevat pakkokeinolain 5 luvun saénnokset paé-
tokseen oikeutetuista virkamiehistd, |asndolo-oikeudesta, toimitustavasta ja poytékirjasta
koskevat valillisesti my6s datan kopiointia Valtakunnansyyttjanviraston mukaan on-
gelmana menettelyssa on, kuten mietinnén eriavasta mielipiteesta ilmenee, takavarikko-
kiellon alaisen materiaalin salassapidon turvaaminen.

Professori Pekka Viljanen kritisoi sitg, etté perusteluissa on todettu kopioinnin rinnastu-
van |ahinna etsintdtoimenpiteisiin, mutta siité huolimatta sille ei ole ehdotettu asetettavaksi
samoja rikoksen torkeytta koskevia edellytyksia kuin etsinndlle. Perustelujen mukaan talla
el olis kaytannon merkitystd, "koska tietokoneen kiintolevyn kopiointi k&ytanntssa edel-
lyttda yleensd kotietsinnan toimittamista, jonka jalkeen vasta kopiointi voidaan suorittaa’.
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Professori Pekka Viljanen huomauttaa, etta oikeuskirjalisuudessa (Helminen, Klaus —
Lehtola, Kari — Virolainen, Pertti: Esitutkinta ja pakkokeinot. Jyvaskyla 2002. s. 746) on
katsottu, ettd PKL 5:9:ss8 médritellyks ”henkilontarkastukseks e viela voida katsoa hen-
kilon yll& olevien vaatteiden paallisin puolin tapahtuvaa kasin koettelemista eika vaatteista
selvasti pullottavan tai taskussa varmasti olevaks tiedetyn esineen pois ottamista.” Profes-
sori Pekka Viljanen kuvaa tilannetta, jossa kadulla olevalla henkildlla on kainalossaan
kannettava tietokone. Jos edell& esitetty kanta hyvaksytéén, e tietokoneen pois ottaminen
olis henkilontarkastusta. Tietokoneen sisdltaman datan kopioimiseks e niin olleen min-
k&an etsintatoimenpiteiden edellytysten tarvitsisi tyoryhman ehdotuksen mukaan tayttya.
Kopioinnin edellytykset olisivat ehdotuksen mukaan vain samat kuin esinetakavarikon eli
Syy oOlettaa, etta data voi olla todisteena rikosasiassa. Myos Suomen Asianajajaliitto
huomauttaa, ettd mietinndssa otettu |ahtokohta merkitsee sitg, ettd kynnys jonkin tieto-
koneen kiintolevyn kopioimiselle on varsin matala.

Kopioinnin ei tule olla takavarikko?

Osa lausunnonantgjista hyvaksyi mietinndssa esitetyn enemmiston kannan, jonka mukaan
datan kopiointi & vield ole takavarikkoa.

Tampereen kihlakunnan syytt&janviraston mukaan pakkokeinolain 4 luvun 4 a 8:n osal-
ta tydryhman enemmiston kanta on oikea ja hyvin perusteltu. Nakemys, jonka mukaan
asianosaisen kannalta el ole eroa kopioinnin ja takavarikon valillg, sivuuttaa sen taka
varikon ominaispiirteen, ettei omaisuus takavarikon aikana ole lainkaan omistajansa kay-
tettdvissa. Myos Vakuutusyhtididen keskusliiton huomauttaa, etté kopioitua tietoahan ei
ole poistettu tai sen kéyttoa estetty eli toimenpiteen kohteena oleva taho voi edelleen kayt-
t&8, muuntaa tai vaikka poistaa po. tiedon. Takavarikkohan tarkoittaa sitd, etta pakkokei-
non kohteena oleva seikka otetaan esitutkintaviranomaisten haltuun, tai sen kayttéarajoite-
taan esitutkintaviranomaisen antamien maardysten mukaisesti.

MyGs suojelupoliis ja keskusrikospoliisi kannattavat esityksen tulkintalinjaa, jonka nmu-
kaan vasta datan poistamisen tallennusalustalta ja kdyton estdmisen on katsottu tayttévan
takavarikon kriteerit. Keskusrikospoliisin mukaan sééntely mahdollistaa nykyisin voimas-
sa olevan todistusaineistoa turvaavan menettelyn eli sen, ettd kopiointi sworitetaan ennen
kuin datana olevaa aineistoa ryhdytéan tutkimaan. Koko kopioinnin tarkoituksena on tur-
vata todistusaineiston eheys ja sdilyvyys, jotta aineisto olis mahdollismman luotettavaa
oikeudenkaynnissi. Toisaalta poliisn on suhteellisuusperiaatteen rajoittamana pyrittava
sellaisiin toimenpiteisiin, jotka mahdollismman véhan aiheuttavat haittaa. Datan kopioin
nilla voidaan lyhentda fyysisten tallennusalustojen takavarikkoaikaa tai jopa jattéa takava
rikko fyysisen alustan osalta tekeméttéd. Keskusrikospoliisi toteaa edelleen, etté datan et-
sintéan, kopiointiin ja takavarikkoon voidaan hakea analogiaa fyysisten asiakirjojen
kasittelyn osalta.

Mikdi gsirryttaisiin fyysisten asiakirjojen ja datamuotoisten asiakirjojen kopioinnissa sii-
hen, etta takavarikkoséénnokset koskisivat myos kopioita, olis télla Keskusrikospoliisin
mukaan merkittéavat vaikutukset koko rikosprosessijarjestelman toimivuuden kannalta.
Mm. esitutkintapOytakirjaan kopioitujen asiakirjojen osalta tulisi noudattaa takavarikko-
sdannoksid aina siihen asti, kunnes lainvoimainen paétos on takavarikon osalta saatu. Tama
e liene mielekasta varsinkaan, kun asiakirjojen fyysinen hallinta on edelleen omistajallaan.
Myos Vakuutusyhtididen keskudliiton mukaan ehdotettu pakkokeinolain 4 luvun 4 a 8:n
rakenne siten, etta pelkka datan kopiointi e ole takavarikko, on tarkoituksenmukainen. Jos
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my0s datan kopioiminen olisi takavarikkoa ja jos kopiota koskevat pakkokeinolain 4 luvun
58,7898, 11 8jal3 §€li takavarikon suojaks asetetut sédnnokset, lopputul oksena saat-
taa olla prosessin asianosaisten ja myos esitutkintaa suorittavan viranomaisen kannalta ei-
toivottavia tilanteita

Kopioinnin on oltava takavar ikko

Monet lausunnonantgjat vaativat, ettd jo datan kopiointiin tulee soveltaa takavarikkoa kos-
kevia madrayksid. Heidan mukaansa kopioinnin ja takavarikoinnin valilla el ole mietinnds-
SA editettyd eroa

Suomen Asianajajaliitto toteaa, etta tietoturvaa ja tietosuojaa koskevan vakiintuneen k&
dtteiston nékokulmasta toimenpidettd, joka kohdistuu pelkastddn datan luottamuk-
sellisuuteen (ehdotuksessa kopiointi), pidettéisiin merkittévasti vahaisempana kuin sita,
ettd myos datan kaytettévyyteen (takavarikointi) puututaan. Suomen Asianajajaliiton né&
kemyksen mukaan kayténnossa toimenpiteen asiallinen merkitys on kuitenkin tosiasialli-
sesti tdysin samatai ainakaan kysymys el ole kovin suuresta erosta. My6s professori Pek-
ka Viljanen katsoo, ettd mietinndssa on epdasianmukaisesti vahéatelty datan kopioimisen
merkitystd, vaikka onkin totta, etta kopiointi merkitsee vahasempdd puuttumista datan
haltijan oikeuksiin kuin takavarikko. Hanen mukaansa datan haltijan kannalta olennaista
on kuitenkin se, joutuuko tieto esitutkintaviranomaisen haltuun.

Suomen Lakimiedliitto katsoo, ettel mietinndssa ole esitetty riittdvia perusteita sille, miksi
datan kopiointia pitéis kohdella takavarikon suhteen eri tavala kuin datan poistamista.
Vaasan hovioikeus toteaa, etta asianosaisen kannalta merkityksellistd e usein ole ainoas-
taan se, onko data ja sen sisdltama tieto asianosaisen itsensa kaytettavissd, vaan myos se,
kenen muun kaytossa datan sisdltama tieto on. Datamuodossa olevartieto voi sisaltéd muun
muassa arkaluonteisia henkil6n yksityisyyden suojan piiriin kuuluvia asioita. Téméan vuok-
s on syytakiinnittdd huomiota asianosai sen oikeussuojakeinoihin. Myés Suomen Jour na-
listiliitto, Oikeustoimittajat ry, Kirkkohallitusja Suomen L&akariliitto toteavat vastaa-
vin perustein, ettel asianosaisen kannalta ole olemassa tyoryhman esittdméa eroa
alkuperaisen tiedon ja sen kopioinnin valilla. Tarkeinta on heidan mukaansa datan sisallon,
eli informaation, haltuun saaminen elka sen konkreettinen " hallussapito’.

Suomen Laakariliitto yhtyy Suomen Asianaj ajaliiton kannanottoon siitd, ettéd mainittua
4 a8:n 3 momenttia el tule hyvaksyd, vaan etta myos datan kopiointiin tulee soveltaa taka-
varikkoa koskevia sdannoksia. Myds Kirkkohallitus, Ficom ry ja Finnet-liitto toteavat,
ettd myo6s datan kopiointiin tulee soveltaa takavarikkoa koskevia séénnoksid. Samoin pro-
fessori Pekka Viljasen mukaan datan, kuin mydskin perinteisen asiakirjan, kopioimisen
tulee olla mahdollista vain samoin edellytyksin kuin asiakirjan takavarikoimisen.

Kouvolan hovioikeus katsoo, etté takavarikkoa koskevia séénnoksid olis sovellettava
myds datasta valmistettuun kopioon, koska takavarikonkohteeks joutuneen asianosaisen
oikeusturvan kannalta on oleellista, ettd hanella on kaytettéavissadn takavarikon varalta
saadetyt oikeuskeinot.

Oikeustoimittajat ry on tyrmistynyt tydryhman ehdotuksesta, jonka mukaan datan kopi-
ointiin e end jatkossa sovellettais takavarikkoa koskevia sédnnoksid. Tama merkitsis
Sitd, ettel kopioinnista tarvitsis esimerkiksi ilmoittaa tiedon haltijalle. Hanella ei siis olisi
mahdollisuutta vaatia kopioita takaisin tai edes saattaa tuomioistuimen tutkittavaksi, onko
kopioiden hallussapito lainmukaista. Kopion havittamiselle ei mydsk&an olisi méaréaikoja.
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Poliisi vois myos pakkokeinolain rgjoitussédnnoksista piittaamatta kopioida materiaalia,
jota nyt koskee takavarikkokielto. My6s Suomen Journalistiliitto vastustaa esitykseen
sisdllytettyd ehdotusta, jonka mukaan dataan kopiointiin e vastaisuudessa sovellettais
takavarikkoséénnoksia. Sen mukaan ty6ryhman esittémét oikeudet datan kopioimiseksi
murentavat toimittajien lahdesuojan €li tietoldhteen anonymiteetin oikeuden ja uhkaavat
siten vapaan tiedonvalityksen perustaa. Oikeustoimittajat ry:n mukaan uudella sd8nnok-
sella murrettaisiin esimerkiks asiangjgjien ja léékéarien salassapitovelvollisuus seka toimit-
tajien lahdesuoja.

Kargjatuomarit ry nakee ongelmia siind, onko datan kopiointi etsintatilanteessa todelli-
suudessa takavarikko vai ei. Erityisen ongelmallinen on my6s se mietinndssd omaksuttu
lahtokohta, jonka mukaan pakkokeinolain 4 luvun 2 8:n mukaisille salassa pidettavan tie-
don takavarikointikielloille ei paasaéntoisesti tarvitsis antaa merkitysta vield siind vaihees-
sa, kun datan tallennusalusta kokonaisuudessaan kopioidaan esitutkinnan kannalta merki-
tyksellisen aineiston I0ytdmiseksi. Nyt ehdotettu tapa sdatéé datan kopioinnista vain
toteamalla, etteivét takavarikkosdannokset sitd koske, el Kérg atuomarit ry:n ja Suomen
Asianaj aj aliiton kasityksen mukaan ole missidn tapauksessa riittéava.

Helsingin kar&jaoikeus toteaa, ettd lopputul os vaikuttaa datan takavarikoinnissa ja kopi-
oinnissa samalta, jolloin molempiin on oltava kaytettavissa samat oikeussuojakeinot. Karé
jaoikeuden mukaan kysymys kulminoituu erityisesti eréiden ammatinharjoittgjien datan
kopioinnissa tai takavarikoinnissa. Néilla on laissa saédetty joko vaitiolovelvollisuus tai

vaitiolo-oikeus. Ehdotuksessa oleva maininta, ettei tutkintakopiosta kdytdnndssa voida
teknisten syiden vuoks poistaa luottamuksellista aineistoa, e luonnollisesti voi olla syyna
ehdotettuun jakoon etsintaén ja takavarikkoon.

Viestinnan keskudliitto ehdottaa pakkokeinolain 4 luvun 4 a 8:n 3 momenttiin lisdysta,
ettd myds datan kopioinnin osalta on voimassa, mita takavarikosta saadetaan. Myos Te-
liaSoner an mukaan pakkokeinolain 4 luvun 4 a 8:n 3 momenttia tulee muuttaa niin, etta
sekd datan kopioimiseen etté alkuperaiselta tallennusalustalta poistamiseen sovelletaan
takavarikkosaannoksia. Samaan lopputul okseen padstéan, mikali koko 4 a 8§ poistetaan ja 1
8:n perusteluihin kirjataan datan takavarikkotoimenpiteend datan kopioiminen ja tallenta-
minen toiselle tallennusalustalle seké& datan poistaminen alkuperéisesta tallennusalustasta
tal muutoin sen k&ytdn estaminen. TeliaSonera pitda erottelua datan kopioinnista ja pois-
tamisesta keinotekoisena, silléa kopioitaessa dataa " bulkkitietona” saattaa sen joukossa olla
my6s datan muodossa olevia asiakirjoja.

Liikenne- ja viestintaministerio katsoo, etté kopioinnilla saatetaan loukata merkittévasti
muun muassa yksityisyyden suojaa ja luottamuksellisen viestin suojaa koskevia oikeuksia
Ministerion mukaan datan kopiointi on perusteltua erottaa sdannoksessa erilliseksi menet-
telyksi, mutta silla tulisi olla ehdotettua tiukemmat edellytykset ja muotomaar aykset.

Viestinnan keskusliiton mukaan yleissopimuksen 19 artikla ei edellytd niin laajaa valtuu-
tusta datan kopiointiin kuin mita tyéryhma on ehdottanut. Suomenkielisessa tekstiversiossa
puhutaan ainoastaan valtuutuksesta tehdéa ja sailyttda kopio takavarikoidusta datasta. Tek-
niset syyt taikka kaytannon tarpeet eivét voi oikeuttaa poikkeamaan pakkokeinolaissa sé&
detyistarajoituksista.

Suomen Tuomariliitto katsoo, etté pakkokeinolain 4 luvun ehdotettuun 4 a 8:48n sisdityy
datan kopioinnin osalta siind maarin ongelmia, etté ehdotusta jatkokasittelyssa tulisi viela
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harkita. Ehdotettu sé&nnts merkitsee poikkeamista korkeimman oikeuden ratkaisussa KKO
2002:85 ilmenevasta oikeusohjeesta. Myds Suomen Pankkiyhdistys esittds, etta jatko-
vamistelun yhteydessa vield harkittaisiin, voidaanko tydryhman esittdmaa saénnostd, jon
ka mukaan pelkk& kopiointi e ole takavarikkoa, pitéa riittdvana perusteluna ottaen huomi-
oon mm. takavarikon kohteen oikeusturva ja korkeimman oikeuden ratkaisu 2002:85.
Suomen Tuomariliiton mukaan kysymys on jannitteestd, jossa toisessa punnuksessa ovat
yksityisyyden suojan turvaamisintressit ja toisessa rikosoikeudellisen jarjestelmén tehok-
kuuden vaatimukset. Suomen Tuomariliiton mukaan voidaan aiheellisesti kysya, onko
datan kopiointia koskevassa séaddsehdotuksessa riittavasta painotettu perusoikeusnako-
kulmaa, koska vaikuttaa silta, ettd yksityisyyden suoja on tydryhmén perusteluissa kuitattu
oikeastaan vain maininnalla.

Oikeuspaliittinen yhdistys Demlan nékemys on, etté jos poliis ottaa haltuunsa yksityisen
Ihmisen tiedostoja, kyseessa taytyy olla jonkin pakkokeinon, koska poliisin toiminnan téy-
tyy perustua lakiin. Tietojen kopiointia niin papereista kuin tietokoneilta on pidettava kor-
keimman oikeuden toteamalla (KKO 2001:39) tavalla takavarikkona, joka kohdistuu hal-
linnan sijasta informaatioon.

Professori Pekka Viljanen toteaa, etta pykaé&ehdotuksen 3 momentin muotoilu e ole
asianmukainen siihen ndhden, ettd 2 momentissa on kyse datan takavarikon toteuttamisen
kuvauksesta. Tdlainen ilmaisu viittaa siihen, ettd toimenpide olis jotain muuta kuin taka
varikko, mutta etta siihen kuitenkin sovellettaisiin takavarikkoa koskevia saannoksia. Sii-
hen nahden, ettd esineenkdan takavarikko e voimassa olevan pakkokeinolain 4 luvun 10
8:n mukaan valttamatta merkitse esineen ottamista pois haltijaltaan, on professori Vilja-
sen mielesta luontevaa ymmartaa ehdotetussa pakkokeinolain 4 luvun 4 a 8:n 2 momentis-
sa mainittu vaihtoehtoinenkin menettelytapa takavarikoksi. Tatékdan osin e siten olis
tarpeen séétéa 3 momentissa ehdotetuin tavoin, ettéd 2 momentissa tarkoitetun toimenpiteen
osalta on voimassa " mité takavarikosta séadetdan”, koska kyseessa on nimenomaan taka
varikko eika vain jokin sitd muistuttava toimenpide.

Oikeusturvakeinot

Oikeuspaliittinen yhdistys Demlan mukaan on kirjattava selkessti se, ettei dokumentteja
saa ottaa poliisin haltuun ennen kuin on varmistettu, ettel mikaén niisté kuulu takavarikko-
kiellon piiriin. Jos poliisin kdytannon toiminta e téllaista mahdollista, on kdytantdja muu-
tettava. Yksityisyyden jakirjeenvaihdon suoja eivét ole uhrattavissa kdytannon tarpeille.

Kirkkohallitus toteaa, ettad takavarikon kohteena olevan henkilén oikeusturvan varmis-
tamiseks sd&detyilla séénnoksilla el juuri olisi merkitystd, mikali ehdotus hyvaksyttaisiin
sellaisenaan, eli datan kopiointi el olisi takavarikkoa.

Suomen Asianajajaliitto huomauttaa, etté pakkokeinolain 4 luvun 13 8:n mukaista oikeut-
ta saattaa takavarikko tuomioistuimen tutkittavaksi e tule rajata vain luvun 2 8:n mukai-
siin tapauksiin. Epéillyllaja sellaisella sivullisella, jota koskevaa tietoa sisdltyy kopioituun
dataan, tulee aina olla oikeus vaatia datan palauttamista tai tuhoamista. Suomen Asianaja-
jaliitto toteaa, ettd luvun 2 8:n mukaiset takavarikoimiskiellot koskevat vain osaa sellaises-
ta tiedosta, johon eri lakien nojalla voi kohdistua salassapitovelvollisuus tai tietojen késitte-
lya koskevia rgjoituksia. Jos esimerkiksi tulkittaisiin, etteivét asiangjgjale oikeudellisten
toimeksiantojen suorittamista varten uskotut tiedot ole pakkokeinolain mukaisen takavari-
koimiskiellon piirissa yhta lagjasti kuin asiangjgjista annetun lain 5 ¢ 8:ss4 on saédetty, on
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ehdottoman valttamatonta, ettei kopioitu data ole kokonaan oikeussuojakeinojen ulottu-
mattomissa.

Suomen Journalistiliitto huomauttaa, ettéd ehdotettu muutos merkitsisi sitd, ettel taka
varikosta tarvitsisi ilmoittaa tiedon haltijalle, joten hénella el olis mahdollisuutta vaatia
kopioita takaisin tai edes saattaa tuomioistuimelle tutkittavaksi, onko kopioiden hallussa-
pito viranomaisella lainmukaista. Kopion havittamiselle el olisi maaraaikoja. Poliisi vois
myGs pakkokeinolain rajoitussdannoksista piittaamatta kopioida materiaalia, jota nyt kos-
kee takavarikkokielto.

Suomen Asiangjajaliiton nakemyksen mukaan pakkokeinolain 4 luvun 11 8:n 1 momen
tin sé8nnostd, jonka mukaan takavarikko on kumottava niin pian kuin se e endi ole tar-
peen, tulee soveltaa myoOs dataan, joka on esitutkintaviranomaisen hallussa pelkastaan ko-
piona. Lainkohdan 2 momentissa on erillinen syytteen nostamiseen sidottu takavarikon
kumoamista koskeva 4 kuukauden maérdaika, jonka osalta Suomen Asianajajaliitto kat-
S00, etté datasta tehtyyn kopioon voitaisiin soveltaa pidempad, esimerkiksi yhden vuoden
pituista maaraaikaa. Myos Oikeuspoliittinen yhdistys Demla toteaa, etta takavarikon
mé&&raaikaa voitaneen pidentdd, mikali alkuperdiset tiedot ja dokumentit on jétetty haltijal-
leen.

Vaasan hovioikeus katsoo, ettd olisi syyta pohtia, tulevatko asianosaisen oikeusturva,
perusoikeudet ja ihmisoikeudet turvatuksi kaikissa tilanteissa riittdvassa maarin kotietsin-
taa, henkiloon kohdistuvaa etsintédé ja datan tallennusvélineen takavarikointia koskevilla
sdannoksilla. Tyoryhman esityksen mukaan tiedon kopiointiin e olisi sovellettava asian
osaisen oikeusturvan varmistamiseks saadettyja sddnnoksia, kuten pakkokeinolain 5 §, 6
§, 7 §jall 8 Helsingin hovioikeus ehdottaa selvyyden vuoks ja ottaen huomion pakko-
keinolain 7 luvun 1 a 8:ss& sdadetty suhteellisuusperiaate, etta ehdotettuun 4 a 8:84n tulee
Kirjoittaa omaksi momentikseen seuraavaa:

"Edella 1 momentissa tarkoitetun toimenpiteen osalta on soveltuvin osin voimassa, mi-
ta takavarikosta séadetdan tdman luvun 1 8:n 3 momentissa, 5 8:ss, 7 8:sséja 13 8:ssa.”

Suomen Asianajajaliitto, Oikeuspoliittinen yhdistys Demla ja Suomen L aakariliiton
katsovat, etta kaikkien takavarikkoa koskevien rgjoitusten ja oikeusturvatakeiden tulee
koskea my6s datan kopiointia. Dataa el saa kopioida, ellei kopioimisesta paéta pidattami-
seen oikeutettu virkamies. Datan kopioimisesta on ilmoitettava sille, jonka hallinnassa tai
méardysvallassa data on. Erillinen sédnnds tulee olla myods siitd, ettéa datan kopioimisesta
on aina laadittava poytakirja. Jollel asianosaiselle tarvitsisi ilmoittaa datan kopioinnista,
télla e olis kdytdnntssd mahdollisuutta kéyttd8 edes niitd oikeussuojakeinoja, joita mie-
tinndssa on ehdotettu. Suomen Asianajajaliitto vaatii toisaalta, ettd jos sdhkoisten doku-
menttien osalle halutaan sddtda takavarikon oheen uus pakkokeino, on sita koskevien
sdannosten ja oikeussuojakeinojen oltava téysin vastaavia kuin takavarikon osalta on s&&
detty.

Liikenne- ja viestintaministerio kiinnittédd huomiota siihen, etté kyseisen séanndksen mu-
kaan datan kopioinnin yhteydessa e sovellettais pakkokeinolain 7 8n ilmoitus-
velvollisuutta koskevia sdannoksia. Ehdotus vaikuttaa ongel malliselta erityisesti tilanteissa,
joissa kopiointi tapahtuisi ehdotetun 4 b 8:n tietojarjestelméan haltijan tietojenanto-
velvollisuutta hyvaksikayttden siten, etté tietojarjestelman haltija antais esitutkinta-
viranomaiselle kopioinnin mahdollistavat tietojarjestelman salasanat ja muut tarvittavat
tiedot, jolloin kopiointi vois tapahtua téysin datan haltijan tietamétta. Kyseisessa tilantees-
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sa kopioitavan datan haltija e ole itse rikoksesta epéilty ja tuntuis vahintdan kohtuullisel-
ta, ettd hanelle tulis ilmoittaa kopioimisesta, ellei ole erityista syyta olettaa tasta olevan
haittaa rikostutkinnalle.

Tyoryhma katsoo olevan selvéd, etta tilanteissa, joissa kopioitu aineisto sisaltéé takavarik-
kokiellon aaista materiaalia, henkil 6114, jonka oikeutta asia koskee, on oikeus saattaa datan
kopiointia koskeva saman luvun 13 8:n nojalla tuomioistuimen ratkai stavaksi my6s silloin,
kun datan kopiointia el pideté takavarikkona. Vaasan hovioikeus huomauttaa, etté pakko-
keinolain 13 8§ koskee sanamuotonsa mukaan vain takavarikkoa. Muutoksenhaku-
mahdollisuus el siten ilmere suoraan laista, vaan edellyttéé lain sanamuodon ulkopuolelle
menevéaa tulkintaa. Vaasan hovioikeuden mukaan lakiehdotusta on syyta selventda siten,
etté pakkokeinolain 13 8:n soveltaminen my6s datan kopiointiin ilmenisi suoraan laista.

Menettel ysadnnokset; salassa pidettavan materiaalin erotteleminen

Eduskunnan oikeusasiamies pitéa hyvéna perusteluissa esitettyd kantaa, etta tutkintako-
pio on tuhottava tai palautettava, jos se sisdlté sellaista aineistoa, joka on pakkokeinolain
4 luvun 2 8:n mukaan takavarikkokiellon alaista. Koska takavarikointikiellon alaisen mate-
riaalin poistaminen poliisien arkistosta on periaatteellisestikin merkittavéa asia, olis edus-
kunnan apulaisoikeusasiamiehen mielesté syyta ottaa siita lausuma myas lakiin.

lisen suhteen turvaamiseks pakkokeinolaissatai esitutkinnasta ja pakkokeinoista annetussa
asetuksessa tulisi olla nykyista tasmallisemmét menettel ysdannokset tilanteeseen, jossa on
epailtavissy, etta esimerkiks takavarikoitu kovalevy tai kovdevysta otettu taydellinen ja
muuttumaton kopio sisaltda takavarikkokiellon alaista materiaalia. Valtakunnansyytta-
janvirasto viittaa apulaisoikeuskansleri Jaakko Jonkan asiangotoimistossa toimitettavaa
kotietsintd& ja omaisuuden takavarikkoa koskevaan paatdkseen, jossa han toteaa pakkokei-
nolain 4 luvun 2 8n 2 momentin, oikeudenkdymiskaaren 17 luvun 23 8:n 1 momentin 4
kohdan ja asianajgjalain 5 ¢ §:n keskinéisen suhteen olevan jossain maarin epaselva ja ettei
asiangjotoimistoissa toimitettavaa kotietsintdd ole saannelty Euroopan ihmisoikeussopi-
muksessa edellytetyll& tdsmallisyydella.

Tampereen kihlakunnan syyttdjanvirasto toteaa, etta lainmuutoksen yhteydessa olis
valttdmatonta luoda selkeédt ohjeet siitd, miten tutkintamateriaaliksi kaytettévan aineiston
etsintd ja erottelu kopioidusta takavarikkokiellon alaisesta aineistosta tehd&én, jotta proses-
sin lopputuloksena saadaan varmasti oikeudenkdynnissa kelvollista todistusmateriaalia
Myb6s Kargjatuomarit ry, Vakuutusyhtididen keskudliitto ja Suomen Pankkiyhdistys
ehdottavat, ettd pakkokeinolakiin otetaan tasméalliset sd8nndkset silmélla pitéen tilanteita,
joissa etsinta ja takavarikko suoritetaan sellaisessa paikassa, jossa on salassa pidettavia
tietoja, esmerkiks asiangjotoimistossa. Vakuutusyhtididen keskusliiton ja Suomen
Pankkiyhdistyksen mukaan olis tarkedd, etta etsintéé ja takavarikkoa koskevat menette-
lysdannokset olisivat tasmallisia sen suhteen, kuinka salassapitovelvollisuus tulee riittaval-
|& tavalla huomioiduksi menettelyssa ja riittéva salassapito turvatuksi. Essmerkiksi vakuu
tusalaa koskee vakuutusyhtiolain 18 luvun 6 8:ssa saédetty vaitiolovelvollisuus, josta
voidaan poiketa vain laissa séadetyin edellytyksin. Suomen Asianaj aj aliitto ehdottaa, ettéa
pakkokeinolakiin lisatéén sdannokset, jotka turvaavat sen, ettei takavarikoimiskiellon pii-
rissd oleva aineisto tule tietokoneiden kiintolevyjen kokonaan tapahtuvan kopioinnin takia
esitutkintaviranomaisten tietoon.
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Eduskunnan apulaisoikeusasiamiehen mukaan mietinndn perustelujen valossa j&4 osit-
tain epaselvaks, miks takavarikoitavan tiedon kopiointia el voisi suoraan kohdistaa siten,
ettd takavarikointikiellon alaista materiaalia ef samalla kopioidu. Eduskunnan apulais-
oikeusasiamiehen mukaan tassd yhteydessa on syyta kiinnittéd huomiota my6s siihen,
miten voidaan suojata takavarikointikiellon alaisen materiaalin joutumista takavarikon
kohteeks tai sen sisallon paljastumista takavarikoinnin yhteydessd. Kun esimerkiksi esi-
tutkinnan yhteydessa tehtavassa kotietsinnassé asianaj otoi mistoon (tms. paikkaan, jossa voi
olla takavarikkokiellon alaista aineistoa) etsitéan tiettyyn epéiltyyn rikokseen liittyvia to-
disteita, ovat ongelmat etsinnan kohdistuessa niin paperimuodossa oleviin todisteisiin kuin
teknisessé tieto] arjestel méssa ol evaan tietoon osaks samanlaiset.

Eduskunnan apulaisoikeusasiamies toteaa, etta takavarikkokiellon alaisen materiaalin
erottaminen ja takavarikoitavan materiaalin tunnistaminen edellyttda aineiston ”selaamis-
ta’. Jos aineistoon sisdltyy todistamiskiellon alaista aineistoa, on poliisimiehen taman he-
vaittuaan jatettéava tuo osa takavarikoimatta (tai kumottava jo tehty takavarikko). Tasta
huolimatta kiellon alaista tietoa on jo tullut poliisimiehelle ja vaikka tietoa el saa kayttaa,
sitd on ainakin jossain maarin hanen tiedossaan muistinvaraisesti. Suomen Asianajajalii-
ton mielesta tapauksissa, joissa poliis vasta jalkikdteen erottel ee takavarikoimiskelpoisen
datan takavarikoimiskiellon piirissa olevasta datasta, on merkittava riski siitd, etta viimeksi
mainitun datan sisalto joka tapauksessa tulee poliisin tietoon. Kun pakkokeinolain 4 luvun
2 8:ssi on lahdetty Siité, ettel tietynlaisia asiakirjoja saa lainkaan takavarikoida (tai kopioi-
da), pakkokeinolaki e sisdlla erillisid sdannoksia, jotka turvaisivat virheellisin perustein
takavarikoitujen asiakirjojen asianmukaisen kasittelemisen. Eduskunnan apulaisoikeu-
joka saa tietoonsa todistamiskiellon alaista tietoa, syyllistyis teon suhteen mihinkdan vaa
rinkaytoksiin. Kysymys on enemmankin ulkoisesta uskottavuudesta.

Suomen Asianaj ajaliitto kiinnitté&a huomiota Euroopan ihmisoikeustuomioistuimen vuon
na 2002 ratkai semaan tapaukseen Tamosius vs. UK. Ratkaisusta on havainnollisesti ndht&
vissg, millaisia rgjoituksia ja oikeusturvatakeita pakkokeinon kayttamiseen taytyy liittya,
jotta ihmisoikeusloukkauksilta valtyttaisiin.

Suomen L aakariliitto esittad, ettd oikeusturvan parantaminen ja salassapidon varmistami-
nen takavarikkotilanteissa voitaisiin toteuttaa esimerkiksi seuraavasti: 1. salassa pidettavan
aneiston erottelis samassa asemassa oleva ulkopuolinen 188kéri, 2. estutkinta-
viranomainen joutuisi hakemaan tuomioistuimelta etukadteen kotietsinté tai takavarikkolu
van, kun etsinta toteutetaan |88karin luona, jolloin tuomioistuin vois antaa luvan, etta ky-
seessd oleva la&kari on pakala varmistamassa sen, ettel muihin kuin etsittyihin asia
Kirjoihin puututa, 3. la8karin salassapidon alaiset asiakirjat tarkastaisi terveydenhuollon
oikeusturvakeskuksen maardama 1&8kari lausuakseen, ovatko kyseessa olevat tiedot salas-
sapitovelvollisuuden alaisia.

Eduskunnan apulaisoikeusasiamiehen mukaan ainoa ratkaisu on ulkopuolisen, riippu-
mattoman asiantuntijan kayttd, mikai halutaan vélttéa se, ettei esitutkintaa suorittavan
poliismiehen tietoon tule mitéén todistamiskiellon alaista tietoa. Tallaisen jarjestelman
luominen vaatis erillisen valmistelun. Yks vaihtoehto olis 1.1.2004 voimaan tulleen pak-
kokeinolain 5 aluvun 6 a 8:n kaltainen julkinen asiamies. My6s Kargatuomarit ry esit-
ta& harkittavaks, olisiko uusi julkinen asiamies sopiva nyt tarkoitettaviin toimiin muualla-
kin, esmerkiks terveydenhuollon alalla tettéviin etsint6ihin ja takavarikkoihin. Tallainen
jarjestelmé olisi eduskunnan apulaisoikeusasiamiehen kasityksen mukaan omiaan myags
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vahentdmaan rikosprosessin eri vaiheissa mahdollisesti eteen tulevia tietojen oikeellisuut-
teen ja eheyteen seka esitutkinnan luotettavuuteen kohdistuvia erilaisia véitteitd. Asiantun
tija, joka tutkis tehdyn tutkintakopion, voisi todeta kopioista kiellon alaisen aineiston ja
tallaisen tiedon poistamisesta huolimatta varmistaa sen, etta jaljelle jatetty tieto on oikeaa.

My6s Suomen Asianajajaliiton mukaan takavarikkotilanteessa tulis kéyttééa apuna sel-
laista ulkopuolista tuomioistuimen tehtavaansa nimeamaa vaitiolovelvollista asiantuntijaa,
jollaolisi edellytykset arvioida, onko takavarikoitavan aineiston joukossa sellaista materi-
adlia, jota el saa takavarikoida. Suoritettaessa kotietsintéé asianggjan luona tdlainen ulko-
puolinen asiantuntija olisi toinen asianggja, ja vastaavasti suoritettaessa kotietsintéa ter-
veydenhuollon tai sairaanhoidon toimintayksikéssa ulkopuolinen asiantuntija olisi
terveydenhuollon ammattihenkil 6.

Kardjatuomarit ry ehdottaa, ettd jos tassd yhteydessa pdddytéan sddtamaan tuomio-
istuimille uusia paivystyduontoisia lisdtehtéavid, olisi samassa yhteydessa syyta vamistella
muutos, joka sallisi pakkokeinoasian istunnossa nykyaikaisten viestimien kayton eli etta
istunto voidaan pitéd myo6s puhelimitse tai kdyttéen muuta soveltuvaa tiedonvalitystapaa,
jossa istuntoon osallistuvilla on puheyhteys keskendan, jos se on istunnossa kasiteltévien
kysymysten laatu tai lagjuus samoin kuin istunnossa kuultavien asianosaisten mahdollisuus
sagpua istuntoon huomioon ottaen tarkoituksenmukaista. Se e yhdistyksen kasityksen mu-
kaan el tulis heikentdm&an oikeusturvaa. Kargatuomarit ry viittaa 22.10.2002 eduskun-
nan lakivaliokunnalle hallituksen esityksestéa HE 52/2002 antamaansa lisélausuntoon, jossa
yhdistys ehdotti pakkokeinolain 5 a luvun 6 § muuttamista edell& mainittuun muotoon.

Kéargatuomarit ry:n mukaan muutos vahentdis asianosaisten vaivaa ja saastdis ilmei-
sesti myds oikeudenhoitomenoja. Julkisen asiamiehen tehtéavaa vois tuolloin hoitaa tehté
vaalueeseen perehtynyt, paivystavasta tuomioistuimesta etdadllakin toimiva asiangjgja tai

julkinen oikeusavustaja.

Professori Pekka Viljasen mielestd vaihtoehtora esitetty jérjestely, jossa tuomioistuimelta
olis etukdteen hankittava lupa silloin, kun etsinté toimitetaan vaitiolovelvollisen henkilon
(esm. asiangjgja tai laékari) luona, olis tarpeettoman byrokraattinen. Sen sijaan vaihtoeh-
to, jossa toinen vaitiolovelvollinen henkil® ennen esitutkintaviranomaista tarkistaisi, mika
aineisto on salassa pidettavaa, voisi periaatteessa tulla kyseeseen. Kéytannollisista syista
e kuitenkaan voitais vaatia, etta vaitiolovelvollinen "asiamies’ etukéteen tarkastaisi datan,
jonka jalkeen se vasta voitaisiin kopioida, vaan esimerkiks tietokoneen koko kovaevy
voitaisiin kopioida, mutta jollakin tapaa olis varmistettava se, ettel esitutkintaviranomai-
nen paase tutkimaan sitd ennen kuin em. asiamies on todennut sen tukimisen laillisesti
mahdolliseksi. Menettelytapaa e olisi johdonmukaista rgjoittaa vain tapauksiin, joissa ta-
kavarikko suoritetaan |&8kérin tai asiangjgjan luona, koska monilla muillakin voi olla hal-
lussaan takavarikkokiellon aaista dataa. On my6s otettava huomioon, etté takavarikkokiel-
lot ovat voimassa siita huolimatta, ettd datan haltija ei ehk& ymmérré vedota nithin.

Vakuutusyhtitiden keskusdliitto toteaa, etté pelkka epdillyn vaite siita, etta kopioitavassa
datassa olis takavarikkokiellon alaista materiaalia, e voi estda kopiointia. Kun tédlaista
materiaalia ilmenee, kopiointi on keskeytettavd, mutta talloinkin koko tiedosto on tarkas-
tettava muun mahdollisen kopioitavan datan 16ytamiseksi.

Suomen L aakariliiton mukaan ei ole perusteltua, ettd esitutkintaviranomainen vois kopi-
oida koko kiintolevyn, vaikka etsinndssa tavoiteltaisiin vain yhta datan muodossa olevaa
asakirjaa. Valtakunnansyyttdjanvirasto sen sjaan toteaa, ettd mikali esitutkinta
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viranomaisen tulisi jo kopiointivaiheessa selvittéda, orko kovalevylla takavarikkokiellon
alaista materiaalia, se edellyttéis tiedostojen avaamista, eivétka kovalevyn tiedot enda sil-
loin ole samat kuin ennen kopioinnin aloittamista. Mietinndssa on Valtakunnansyytté-
janviraston mukaan selkeésti esitetty perusteita, miks kovalevysta tulee ottaa tutkintako-
pio kokonaisuudessaan ennen tiedostojen selaamista. On myds vastagan etu, etté
varmistetaan datan muuttumattomuus ennen kuin sen tutkiminen aloitetaan. My6s Vak uu-
tusyhtididen keskudliitto kannattaa mietinndssa esitettyd sdantelya takavarikkokiellon
alaisen materiaalin kasittelysta kopiointivaiheessa. Data tulee rinnastaa 4 luvun 2 8:ssé
tarkoitettuun asiakirjaan. Vakuutusyhtidihin kohdistuvien rikosten esitutkinnassa saattaa
olla ratkaisevaa epéillylla olevan datan kopioiminen alkuperédisessd muodossa. Talldin
kaikki tiedostoissa olevat aikaleimat ja muut rekisteritiedot tulee olla alkuperéisessd, muut-
tumattomassa muodossa. Ratkaisevaa sagttaa olla, mita ja milloin epéilty on tietokoneel-
laan tehnyt essimerkiks vakuutusyhtidlle osoitettavan vahinkoilmoituksen tai muun merki-
tyksellisen seikan suhteen.

Vakuutusyhtitiden keskusdliitto toteaa, etta takavarikkokiellon alaisen materiaalin kasit-
tely voidaan osin rinnastaa pakkokeinolain 5 a luvun tarkoittamassa tel ekuuntel ussa nou-
datettaviin oikeussuojatakeisiin. Mainitun luvun 10 ja 13 8:ssa ovat séénnokset kuuntel u-
kiellosta ja yliméaréisen tiedon kasittelystd. Kuuntelukielto tarkoittaa kaytanndsss, etté
esitutkintaviranomainen saa tallenteel ta tietda tel eyhteyden osapuolet ja todettuaan kuunte-
lun koskevan esimerkiksi asiangjgjan ja epaillyn valista puhelua, toimenpide keskeytetédén
ja tallenne sekd myo6s mahdolliset muistiinpanot héavitetddn. Vastaavalla tavalla menetel-
ldan ylim&&raisen tiedon osalta.

TietoEnator huomauttaa, ettd tiedon kopioinnilta toiselle tallennusalustalle noudatettavat
vaatimukset tuliss méaritella tarkemmin. Todistusaineistona kaytettavan tietovalinekopion
tulee olla seka tietosisdlloltéan etta tietoihin liittyvaltd metadataltaan (luonti-, kasittely- ja
muutospaivamaarét, kasittelyyn liittyvéat tunnistetiedot, suojaustiedot jne.) identtinen.
Muussa tapauksessa on mahdollista, etté aineiston todistusarvo todetaan vahaiseks.

Helsingin kihlakunnan poliisilaitos ja Suomen Poliisijérjestdjen Liitto toteavat, etta
niin tutkinnanjohtajilta kuin syyttgjiltakin j&4 usein vaille huomiota se, etta tietokone — eik&
vain sen sisdltama yksittdinen data — saattaa olla tahallisen rikoksen tekovéaline, jonka tuo-
mioistuin vois syyttdan vaatimuksesta tuomita valtiolle menetetyks.

Datan poistaminen

Professori Pekka Viljanen vaatii, ettd kopio tulis my6s voida valmistaa niin, etta sita
voidaan tarvittaessa havittada ylimaérdinen tieto. Jos tdma on mahdotonta, kopio olis tulos-
tettava tarvittavin osin ja sen jalkeen joko palautettava tai havitettava.

TietoEnator huomauttaa, etta datan poistamiseen e tule ryhtya liian kevein perustein,
koska datan poistaminen akuperdiseltéd tallennusalustalta saattaa estdd muiden samalla
laitealustalla olevien tietojen kayttamisen, sillé tietojarjestelmén eheys voi vaarantua tietoa
poi stettaessa.

Helsingin kihlakunnan poliisilaitos, Suomen Poliisijarjestgjen Liitto ja Tampereen
kihlakunnan poliisilaitos huomauttavat, ettd datan poistaminen alkuper&isesta tallennus-
alustasta on ongelmallista. Tiedossa e ole keinoa, jolla yksittdinen data voitaisiin poistaa
luotettavasti ja pysyvasti esimerkiks tietokoneen kovalevylta. Nykyisin kdytettavissa ole-
vien menetelmien mukaan ainoa keino pysyvasti ja luotettavasti poistaa data tietokoneen
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kovalevyltd on koko kovalevyn tai sen osion paallekirjoittaminen (wipe). Data tai sen osia
voi Sjaitafyysisesti tallennusalustan eri osissa. Toimenpide on helppo toteuttaa koko kova-
levylle, mutta ns. selektiivisen putsalksen kohdalla asia on toisin. Toinen vaihtoehto on
poistaa data fyysisesti tuhoamalla kovalevy.

Suomen Poliisijérjestdjen Liitto toteaa, ettd mietinnon (s. 76) ehdoton sanamuoto tarkoit-
tag, etta tutkintaviranomaisen on aina havaitessaan tutkintakopion sisdltdvan takavarikko-
kiellon alaista dataa tuhottava koko tutkintakopio, koska yksittdisen datan luotettava ja
taydellinen poistaminen on mahdotonta. Suojelupoliis toteaa, etta tilanteessa, jossa a-
neiston poistaminen tai kopiointi e teknisista syista ole mahdollista, tulisi esitutkintavi-
ranomaisille taata riittavat keinot ja edellytykset aineiston tutkimiseen siten, etta tutkinta-
kopioita el jouduta tuhoamaan tai palauttamaan. Suojelupoliis esittéd, etta takavarikko-
kieltoa koskeviin sédnnoksiin otetaan téta koskeva maininta

Helsingin kihlakunnan poliisilaitos ja Suomen Poliisijarjestdjen Liitto toteavat, etta
taktisille tutkijoille tuotettuja todistusaineiston etsinnén tuloksia voidaan teknisten tut-
kijoiden toimesta helposti muokata siten, ette ne eivat sisalla takavarikkokiellon alaista
dataa. Tutkinnan turvaamiseks olis toivottavaa, ettd tdma menettelytapa hyvaksyttéisiin
("ratkaistava tapauskohtaisesti harkiten tarkoituksenmukaisella tavalla’) vaikka takavarik-
kokiellon alainen data jaisikin tutkintakopion sisdltaman datan joukkoon.

Muita huomioita

Liikenne- ja viestintdministerio sek& professori Pekka Viljanen toteavat, ettd datan
takavarikolle nayttaisi olevan kaksi sanamuodoltaan toisistaan poikkeavaa edellytysta,
pakkokeinolain 4 luvun 1 8:n ”jos se on rikoksen selvittdmiseks tarpeen” ja4 a 8:n 2 no-
mentin ”jos on syyta olettaa, etta se voi ollatodisteena rikosasiassa’. Liikenne- ja viestin-
taministerion mukaan néista jakimméinen 4 a 8:n edellytys tuntuisi seka sanamuodon etta
perustelujen valossa olevan 1 8:n edellytysté lagjempi ja esittéd, ettd ehdotettu 1 8:n 2 no-
mentti poistetaan 4 a 8:n 2 momentin kanssa paéllekkéisena ja sekaannusta aiheut tavana
Ministerion mukaan poistamisen jalkeen 1 8:ssa sdadettéisiin yleiset esineiden ja asia-
kirjojen takavarikon edellytykset ja 4 a 8:ssa sdadettéaisiin erik seen datan kopioinnin ja ta-
kavarikon edellytyksistd. Professori Pekka Viljanen puolestaan ehdottaa, etta epgoh
donmukaisuus tulisi korjata muuttamalla ehdotettu 4 a 8:n 2 momentti selkeésti datan
takavarikoinnin toteuttamisen kuvausta tarkoittavaks sédnnokseks.

Liikenne- ja viestintaministerio esittéa harkittavaksi, tulisiko 1 8:n 1 momerntissa, 4 a8:n
1 momentissa ja 4 a 8:n 2 momentissa sdadetyt edellytykset yhtenéistda sanamuodoiltaan
toisiaan vastaaviksi.

Professori Pekka Viljanen huomauttaa, etté ehdotetun 4 a §:n 2 momentissa olevaedelly-
tys 7 jos se on rikoksen selvittdmiseksi tarpeen” on epaselva sen suhteen, mihin se-sana
viittaa. Muissa luetelluissa edellytyksissa se-sana viittaa ”dataan”, mutta perustelujen (s.
86) mukaan se-sana viittais ” poistamiseen”.
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4.3.4PKL 41luku 4 b § Tietojarjestelman haltijan tietojenantovelvollisuus

Tietoverkkorikosty6ryhman ehdotus pakkokeinolain 4 luvun uudeksi 4 b 8:ksi:

Tietoj&rjestelman haltijan tietojenantovelvollisuus

Tietojdrjestelman haltija, yll&pitga tai muu henkild on velvollinen antamaan esitutkinta-
viranomaiselle tdman pyynnosta tiedossaan olevat 4 a 8:ssa tarkoitetun toimenpiteen suo-
rittamiseksi tarpeelliset salasanat ja muut vastaavat tiedot.

Mitad 1 momentissa sdadetéén el kuitenkaan koske epéiltyd elka henkil6a, joka esitut-
kintalain 27 8:n nojalla on oikeutettu tai velvollinen esitutkinnassa kieltytymaén todis-
tamasta.

Jos henkil6 kidtaytyy antamasta tietoja, hant& voidaan kuulustella tuomioistuimessa,
siten kuin esitutkintalain 28 §:ssi sdadet&an.

Professori Pekka Viljanen esittda, etta olisi aiheellista vaihtaa 2 ja 3 momentin paikkoja
keskenddn ja tehda gita johtuvat kielelliset muutokset. Han kiinnittd& huomiota myos
sddnnosehdotuksen muotoiluun, joka viittaa 1&hinna todistajankuul ustelumenettelyyn. Ole-
tettavasti on kuitenkin tarkoitettu viitata myos niihin edellytyksiin, joilla ETL 28 8:ssd tar-
koitettu kuulustelu voidaan toteuttaa.

Viestintavirasto toteaa, ehdotettuun pakkokeinolain 4 luvun 4 b 8:88n ja esitutkintalain 27
8:n 2 momenttiin liittyy yhteisttilagjien osalta sama televalvonnan ja takavarikon rajanve-
don véalinen ongelma kuin ehdotettuihin pakkokeinolain 4 luvun 1 ja 4 a 8:iin. On epésel-
vad, onko yrityksen (SVTSL:n mukainen yhteisttilagja) atk-yll&pitohenkilokunnalla vel-
vollisuus antaa poliisille tiedot, joiden avulla poliisi péasee tutkimaan yrityksen tieto-
verkon viestintéan liittyvia tietoja, esimerkiks verkon kayton, sdhkopostipalvelimen ja
puhelinvaihteen tietoja. On myds epaselvas, voidaanko yllapitga velvoittaa esitut kinnassa
esittdmadan esimerkiks talenne tai tuloste, joka sisdltda edella mainittuja tietoja. Mikali
edella kuvattuja kysymyksid e selvemmin ratkaista lainséédannon tasolla, jouduttaneen
esitutkintalain 28 8:n mukaiseen kuulemiseen tur vautumaan sen selvittémi seksi, mika pak-
kokeino — televalvontavai etsinté/takavarikko — missakin tilanteessa tulee kyseeseen.

Professori Pekka Viljasen mukaan séannos voi yhdessa ehdotetun pakkokeinolain 4 -
vun 4a 8:n 1 momentin kanssa muo dostua oudoksi, jos takavarikointia koskevat rajoitukset
eivit sovellu datan kopiointiin. Epéillyn lahisukulaisen, |88kérin ja asiangjgjan halussa
oleva data voitaisiin kopioida, mutta ndma eivét olis velvollisia my6tévai kuttamaan kopi-
oinnin toteuttamiseen salasanan tms. kertomala. Hanen mielestdan tdllainen my6ta
vaikuttamisesta vepauttaminen ei riitd, vaan tulisi sddtda kopiointirgjoitus, mika toteutuisi
jo sillg, ettéa kopiointi katsottaisiin takavarikoks.

TietoEnator ehdottaa, etta esitutkintaviranomaisen on annettava pyynto kirjallisena. Ul-
koistettujen atk-palveluiden tuottgjat eivét itse omista valtaosaa hallinnassaan olevasta tie-
toaineistosta elvatkd voi luovuttaa aineistoa ilman pétevaa perustetta, jonka voivat kayda
asiakkaansa kanssa |&pi. TietoEnator muistuttaa, etta datan luovuttamisen osalta on huo-
mioitava my0s se, etté atk-palvelun toimittajan hallinnoimaa (joukkoviestintda harjoittavan
asiakkaan) tietoaineistoa saattavat koskea |ahdesuojaan liittyvét velvoitteet, joita esitutkin-
taviranomaisillakaan e ole oikeutta purkaa. Palvelun toimittgja e vattamétta tunne sitg,
onko luovuttamisen tai takavarikon kohteena oleva tietoaineisto asiakasorganisaation lah
desuojan alaista, joten tastakin syysta luovutuspyynto on esitettéva tietojen tosiasialliselle
omistgjalle.

Opetusministerion kasitys on, ettéa pykalan 1 momentissa mainittuihin 4 a 8§:ssa tarkoite-
tun toimenpiteen suorittamiseks tarpeellisin "muihin vastaaviin tietoihin” sisdityvat myos
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tiedot verkkoyhteyksien pysyvistad ja muuttuvista IP-numeroista ja muut vastaavat oikeu
denloukkauksesta epéillyn yksilgintitiedot. Opetusministerit katsoo, etta edella mainitun
tulis kayda selvasti ilmi ehdotettavan sddnndksen perusteluista tai etta se tulisi séilyttéa
eksplisiittisesti séannoksen sanamuotoon.

Salaus- ja allekirjoitusavai met

Liikenne- ja viestintaministerion kasityksen mukaan "muu vastaava tieto” vois olla esi-
merkiks niin sarotun julkisen avaimen jarjestelmaan (PKI1) liittyva yksityinen salaus- tai
alekirjoitusavain tai muu salauksen purkamiseen kaytettdva avain. Ehdotus salauksen pur-
kamiseen kaytettavien avainten luovuttamista koskevasta velvoitteesta on merkittava muu-
tos nykyiseen oikeustilaan. Suomessa esimerkiks viestins salaavalla kayttgjdlla e ole
velvollisuutta antaa tietoa salausavaimistaan viranomaisille. Liikenne- ja viestintaminis-
terio kiinnittdd huomiota siihen, voiko mink& tahansa rikosasian selvittamisen tarve ta

tarve esittéa todisteena missa tahansa rikosasiassa olla riittdvan painava peruste edellyttéa
erityisesti viestien salauksen purkamiseen kaytettyjen avainten luovuttamista vai pitéisiko
luovuttamisvelvollisuutta rajata esimerkiksi vain tiettyihin rikostunnusmerkistéihin tai tie-
tyn rangaistusasteikon ylittaviin tunnusmerkistéihin.

Liikenne ja viestintaministerio kiinnittéd huomiota siihen, ettd julkisen avaimen jarjes-
telméan perustuvan sahkoisen alekirjoituksen toimintaperiaatteiden kannalta on keskeista,
ettd kukaan muu kuin yksityisen avaimen oikea haltija el voi saada kyseisia avaimia hal-
tuunsa. Koska esitutkintaviranomaisilla el kaytanntssa liene mitéén tarvetta allekirjoitusten
luomistietojen saamiseen sdanntksen tarkoituksen toteuttamiseksi, [uovuttamisvelvollisuu-
den ei tulisi koskea séhkdisen allekirjoituksen luomistietoa.

4.3.5PKL 4luku 4 c § Datan séilyttamismaar ays

Tietoverkkorikosty6ryhman ehdotus pakkokeinolain 4 luvun uudeks 4 ¢ 8:ksi:

Datan sailyttamismaarays

Jos on syyta olettaa, etté tietty data, jolla on merkitysta tutkittavana olevan rikoksen sel-
vittdmiselle, havidd tai sitd muutetaan, pidattamiseen oikeutettu virkamies voi maréta
sen, jonka halussatai méaéraysvallassa data on, séilyttdmaan sen muuttumattomana.

Jos asia e seda viivytystd, 1 momentissa tarkoitetun séilyttémismadréyksen voi antaa
muukin esitutkintaa suorittava virkamies. Asia on silloin véalittoméasti saatettava pidatté-
miseen oikeutetun virkamiehen paatettavaks.

Mitd 1 momentissa séédetdén, koskee myos tietojarjestelman véityksella sirrettya
viestia ja siihen liittyvaa tietoa viestin akuperastd, madranpaasts, reitista ja koosta seka
viestinnan gjankohdasta, kestosta, laadusta ja muista vastaavista seikoista (liikennetieto).

Esitutkintaviranomaisella e ole 1 momentissa tarkoitetun séilyttamismaérayksen nojal-
la oikeutta saada tietoonsa viestin, liikennetiedon tai muun tallennetun tiedon sisdtéa Jos
3 momentissa tarkoitetun viestin valittdmiseen on osallistunut useampi palveluntarjogja,
esitutkintaviranomaisella on kuitenkin oikeus saada tietoonsa palveluntarjogjien tunnis-
tamiseks tarvittavat liikennetiedot.

Rovaniemen hovioikeus pitéd onnistuneena ehdotettua uutta pakkokeinoa, jonka avulla
voidaan varmistaa rikostutkinnallisesti merkityksellinen datan séilyminen ennen kuin datan
haltuunotto on muiden pakkokeinojen nojalla mahdollista.

Ficom ry pitéé periaatteel lisena ratkai suna oikeana, etté pakkokeinolain 4 lukuun on lisétty
sédnnoksia datan takavarikosta ja datan séilyttamisméarayksestd. Ficom ry e puolla yleis-



48

ta tunnistamistietojen (lakiesityksessa liikennetietojen, yleisessa kielenkdyttssa myos tele-
tunnistetietojen) tallennusvelvoitetta.

Finnet-liitto ehdottaa, ettd sailyttamismaarayksen suhde telekuunteluun ja —valvontaan
tulis kirjata suoraan lakitekstiin. Mietinnbn perusteluissa kuvataan datan sdilyttamis-
maardysté ennakoivaks toimenpiteeks esimerkiksi ennen kuin tuomioistuimelta saadaan
lupa telekuunteluun tai televalvontaan.

Professori Pekka Viljanen toteaa, etta datan séilyttamismaaréys vois ilmeisesti toimia —
paits televavonnan ja telekuuntelun esitoimenpiteend — myos takavarikkoa edeltavana
toimenpiteend. On gjateltavissa tilanne, jossa tiedetdan jonkun hallussa olevan dataa (esi-
merkiks kannettavan tietokoneen kovalevylld), mutta asianomainen on piilottanut tieto-
koneensa tarkoituksenaan esimerkiksi sopivan tilaisuuden tullen havittéa joitakin tallen-
nettuja tietoja. Takavarikko ei talloin olisi toimitettavissa valittomasti.

Mikdali viestin vélittdmiseen olis osallistunut useampi palvelun tarjoga, esitutkintaviran
omaisella olisi ehdotetun 4 momentin perusteella oikeus saada tietoonsa palvel untarjoajan
tunnistamiseksi tarvittavat liikennetiedot. Tiedonsaantioikeuden tarkoituksena on, etta esi-
tutkintaviranomainen saisi tietoonsa ainoastaan tiedon siitd, ketka palveluntarjogjat ovat
osallistuneet viestin valittdmiseen, jotta se voi kohdentaa silyttamistéa koskevan maaréyk-
sen my6s muihin palveluntarjogjiin. Liikenne- ja viestintdministerion ndkemyksen nmu
kaan s88nndsta voi sen sanamuodon ja perustelujen valossa tulkita siten, etté esitutkinta-
viranomaiselle olis kyseisessi tilanteessa oikeus saada tietoonsa vain ne liikennetiedot,
jotka ovat valttdméttomia palvelun tarjogjien selvittamiseksi. Nama liikennetiedot silla
olis kuitenkin oikeus saada riippumatta siitg, tuleeko kyseisista liikennetiedoista ilmi myos
muita seikkoja. Séénnoksessa olisi tastd syysta hyva todeta nimenomaisesti, ettéa luovutet-
tavista liikennetiedoista el saa ilmeta viestinnan osapuoliin liittyvia seikkoja. Vaihtoehtoi-
sesti s&annds voitaisiin muotoilla siten, ettd esitutkintaviranomaisella olisi oikeus saada
tieto Siita, ketka palveluntarjogjat ovat osallistuneet viestin valittamiseen.

Viestintavirasto huomauittaa, etté palveluntarjoajaa e ole maaritelty ehdotetuissa sdan-
noksissa. Palveluntarjogja on méaritelty yleissopimuksessa ja mietinndn perustel uosassa.
Muistion perusteluosassa sivuilla 37 ja 82 mainitaan teleyritykset esimerkkina palvelun-
tarjogjista. Viestintavirasto ehdottaa, etta sédnndksen perusteluissa voisi edelleen selven
taé tilannetta yhtei sotilagjan aseman osalta. My0s yhtei sitilagja tarjoaa kayttdjille mahdol-
lisuuden tietojéarjestelman valityksella tapahtuvaan viestintdan. Yhteisdtilagja e tarjoa
pavelua yleisesti kaytettavaks ja Sitd @ voitane pitéd mietinndssa mainittuna palvelun
tarjogana vaan palvelun loppukéyttdjdna Viestintavirasto ehdottaa, etta perusteluissa
vois selvennyksend todeta, ettel palveluntarjoajan tunnistamiseksi tarvittavien tunnista-
mistietojen luovutusvelvollisuus kata tietoa yhtei sttilaajasta, koska tdma on toisaalta myods

Ssilto tulisi magritel|a pykaldtasol a

Liikenne- ja viestintaministerio toteaa, ettéa sddnndksen perustelujen mukaan tiedonsaan-
tioikeus liittyis poliisin tarpeeseen saada selvitetyks viestin reitti. S&&nnoksen ehdotettu
sanamuoto e suoraan viittaa oikeuteen saada tietoa palvelun tarjogjien jérjestyksesta tai
viestin reitista.

Professori Pekka Viljanen huomauttaa, ettd sdilyttdmismaarayksen antaminen epéillylle
itselleen e pitéis tulla kyseeseen, vaikka se sédnnodsehdotuksen mukaan néyttéisi mahdol-
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liselta. Jos sdilyttdmismaérdys kohdistetaan rikoksesta epéiltyyn itseenss, e hanelle méa
réyksen noudattamatta jéttamisen vuoks kuitenkaan voitais tuomita rangaistusta (RL 16:4
mukaan niskoittelusta poliisia vastaan). Se nimittéin merkitsisi epéillyn velvoittamista
myotavaikuttamaan oman syyllisyytensa selvittdmiseen. Vaikka esitutkintaviranomaisella
e pelkan sdilyttamismadrayksen nojala ole oikeutta saada tietoonsa tallennetun tiedon
sisdltéa, on se tarkoitettu varmistamaan my6hemman pakkokeinon kéyttod, jonka yhtey-
dessa tiedon sisAltd selvitetddn. Professori Viljanen viittaa myos siihen tosiasiaan, etta
ehdotetussa pakkokeinolain 4 luvun 4 b 8:n 1 momentissa tarkoitettu tietojarjestelman hal-
tijan tietojenantovelvollisuus ei 2 momentin mukaan koskis epéiltya itsedén. Tahankin
néhden olisi epdohdonmukaista antaa epéillylle datan séilyttamismaarays.

TeliaSonera toteaa, etté sana "liikennetieto” on l&htdisin yleissopimuksesta, mutta e istu
jo olemassa olevaan suomalaiseen lainsdadantoon. Seka pakkokeinolain 5a luvussa etta
laissa yksityisyyden televiestinndssa ja teletoiminnan tieturvasta kdytetéén sanaa 'tunnis-
tamistieto’. Naiden termien ero tulisi selkeyttad, koska séilyttamismadrayksen perusteella
sdilytettéavaks voitaisiin madrata ainoastaan se datamassa, jonka saamiseen viranomaisilla
on myohemmin esimerkiks telekuunteluun ja televalvontaan perustuen oikeutus. Te-
liaSonera kiinnittéa huomiota myo6s siihen, ettd hallituksen esityksessa 125/2003 (HE yk-
sityisyyden suojasta séhkoisessa viestinnassd) kdytetdan niin ikaan tunnistamistiedon kési-
tettd, joka tosin on sanamuodoltaan erilainen kuin téla hetkella voimassa olevassa
lainsé&danndssa.

TietoEnator ehdottaa, etta datan séilyttamismaarays on aina annettava kirjallisena, koska
méaérayksen toteuttaminen palvelinlaitteiden osalta aiheuttaa useimmissa tapauksissa pal-
velukatkon, jonka kohteena voi olla muitakin tahoja kuin tutkinnan kohteena oleva asiakas.
Téata tilannetta varten esitutkintaviranomaisen tulisi luovuttaa palveluntoimittgjalle asiak-
kaille jakelukelpoinen perusteludokumentti tai vastaava tosite, joka vapauttaa palvelun
toimittajan korvausvastuusta palvel usopimuksen rikkomisesta, mutta el paljasta sal assapi-
don tai katkon todellista syyta.

Suojelupoliisin mukaan palveluntarjogjien liikenne- ja teletunnistetietojen salyttamis- ja
tallentamisvelvoitteesta e ole talla hetkella riittavan selkedtd ja yksityiskohtaista lain-
tasoista saatelyd, vaikka kysymyksessa oleva yleissopimus sitéa edellyttéd. Myos Vakuu-
tusyhtididen keskudliitto huomauttaa, ettd mietinnéssa e oteta kantaa siihen, miten ja
kuinka kauan teleyrityksilla olevia tietoja yleisesti tulee sailyttéd. Teleyhteyden, esimer-
kiksi séhkopostin, osapuolien tunnistamistiedot voivat olla ratkaisevassa asemassa selvitet-
taessa vakuutusyhtioon kohdistunutta torkeda petosta tai sen yritystd. Syntyy kestdméaton
tilanne, jos esimerkiks vuoden kuluttua ” vahinkotapahtumasta’ néita tietoja el enda olisi-
kaan kaytettdvissa rikoksen esitutkinnassa, vaan teleyritys olis havittényt nama tiedot.
Asiasta el suojelupoliisin mukaan kuitenkaan liene syyta séétéé tassa yhteydessi. Suoje-
lupoliisi on 12.2.2003 liikenne- ja viestintdministeriolle antamassaan lausunnossa esitta-
nyt, etta tallentamisvelvoitteesta ja tietojen séilyttamisajasta séddettéisiin valmisteilla ole-
vassa sahkoisen viestinnan tietosuojalaissa. Vakuutusyhtitiden keskusliiton mukaan
litkenne- ja viestintaministeriossa valmistellussa luonnoksessa hallituksen esitykseks sah
kdisen viestinnan tietosuojalaiks asiaan e ole otettu riittévasti kantaa. Teleyrityksia kos-
kevat oikeudet ja velvollisuudet tulisi olla lueteltuina tyhjentévasti alaa koskevassa lain
sdddannossa eli em. tietosuojalaissa. Tallentamisvelvollisuuden piiriin kuuluvien tietojen
osdlta Vakuutusyhtididen keskudliitto viittaa Internetissa julkaistavan rikollisen materi-
aalin rgjoittamista selvittaneen tyoryhman raporttiin, www.poliis. fi/julkaisut.



50

Tekniset vaikeudet

TietoEnator toteaa, ettd datan séilyttamismaarayksen toteuttaminen voi olla vaikeaa. Yk-
sittéisen tydaseman osalta médrays on helppo panna taytantdon, mutta palvelimen tieto-
kannan sdilyttdminen muuttumattomana edellyttéd yleensé palvelun keskeyttamista, joka
Saattaa estéd palvelun tarjoamisen muille samaa laitealustaa kayttaville asiakkaille. Te-
liaSoner a toteaa, etté 4c 8:n 3 momentin perusteella tehtéva datan séilyttdminen voi muo-
dostua erittéin raskaaks ja runsaasti tallennuskapasiteettia vaativaks tehtavéks ottaen
erityisesti huomioon sen, ettei sdilyttamisgjalla ole asetettu mitéan enimmaisaikargjaa.

TeliaSoneran mielesta on tarkedd, ettd datan séilyttamismaarays kytketdan 4 ¢ 8:ssa nii-
hin muualla lainsdddanndssa oleviin pykaliin, joiden perusteella viranomaiset talla hetkd-
l& voivat saada tunnistamistietoja. Nain ollen esmerkiks yksityisyyden suojasta tele-
viestinnassa ja teletoiminnan tietoturvasta annetun lain 18 8:n tapauksissa, joissa poliisilla
on ilman tuomioistuimen lupaa oikeus saada tiettyja tunnistamistietoja, vois salyttamis-
velvollisuuskin koskea vain niita tietoja. Lisdks tapauksissa, joissa tunnistamistietoja saa
tuomioistuimen hyvaksyttavaksi essmerkiks 24 tunnin sisdlla médrayksen antamisesta.
TeliaSoneran mielesta poliisilain 32 ¢ ja 32 d 8:n rakenne ja logiikka voisivat toimia esi-
merkkina

Sailyttamismaarayksen kohteena on tietty yksiloity data. Finnet-liitto huomauttaa, etta
mietinnon sivulla 81 todetaan, etta selvaa on, etta sailyttdmismaaréys el voi koskea esimer-
kiks tietyn teleoperaattorin kaikkia liikennetietoja. Sen sijaan sdilyttdmismaardys vois
koskea tietyn teleosoitteen liikennetietoja. Kuitenkin mietinnén ehdotuksen 4 ¢ 8:n 3 mo-
mentin viimeisessd lauseessa todetaan, etté jos viestin valittdmiseen on osallistunut useam
pi palveluntarjogja, esitutkintaviranomaisella on kuitenkin oikeus saada tietoonsa pal velun
tarjogien tunnistamiseks tarvittavat liikennetiedot. Internetmaailmassa esitetty sdannos
VoI osoittautua teknisesti mahdottomaksi. Ficom ry ehdottaa, etta selkeyden vuoksi lakiin
on sisdllytettdva perustel utekstin periaatteet, ettd sdilyttamismaarays ei voi koskea esimer-
kiksi tietyn teleoperaattorin kaikkia litkennetietoja (Sen sijaan sdilyttdmismaérays voisi
koskea tietyn teleosoitteen liikennetietoja)) ja etté sdilyttamisméaérays on ennakoiva toi-
menpide esimerkiksi ennen kuin tuomioistuimelta saadaan lupa telekuunteluun tai televal-
vontaan.

TeliaSonera huomauttaa, etta ehdotettu saéntely ei tule todellisuudessa auttamaan rikos-
tutkintaa internetin osalta. Viestit pilkotaan normaalissa TCP-liikenteessa pienempiin pa
ketteihin, joista jokainen etsi itselleen parhaimman mahdollisen kulkureitin ja vasta vas-
Reitityksen varrella oleville operaattoreille e j&a tietoa siitd, minkdlaisen viestin osan ne
sirsivét eteenpdin. Nén ollen e ole hyodyllista velvoittaa liittymaoperaattoreita valvo-
maan postiliikennettadn, koska yksittdinen paketti el kerro viestin sisallosta kaytannossa
mitadn. Myds Ficom ry ja Finnet-liitto huomauttavat, ettd pakettikytkentdisen verkon
kaikkien palveluntarjoajien (esimerkiks reitittimien) selvittdminen on teknisesti taysin
mahdotonta eikad edes tarpeen. Pakettikytkentéisessi verkossa tulisi riittéa internetyhteytta
tarjoavien palveluntarjogjien tunnistaminen (nk. ISP), jos sen on teknisesti ilman kohtuut-
tomia kustannuksia mahdollista. Esmerkkina TCP:ta hyvaksikayttavasta yleisestd sovel-
lusprotokollasta TeliaSonera mainitsee SMTP:n, jonka avulla séhkopostiviestit vélitetdan
internetissa. Perusteluissa mainittu séilyttdmismaardys, joka annettaisiin siten, etta esitut-
kintaviranomaisen tiedon saantioikeus ja sdilyttamisméarays kohdistuu kaikkiin siirtoket-
jussa oleviin operaattorethin, on mahdoton toteuttaa internetissi. Toisaalta puhuttaessa
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esimerkiks matkaviestinliikenteesta herda kysymys siitd, tuleeko séilyttdmismBardayksen
Saaneen operaattorin antaa se tiedoks kaikille muille operaattoreille. N&in el TeliaSoneran
mielesta voi olla, mink& vuoks perustelujatulisi selkeyttda télta osin.

4.3.6 PKL 4luku 4 d § Datan sailyttamismaar dyksen kesto ja salassapitovelvollisuus

Tietoverkkorikosty6ryhman ehdotus pakkokeinolain 4 luvun uudeksi 4 d 8:ksi:

Datan séilyttamismaar dyksen kesto ja salassapitovel vollisuus
Datan séilyttamismaardys annetaan maaragjaks, enintéan kolmeks kuukaudeksi. Maara-
aikaa voidaan pidentda enintdén kolmella kuukaudella kerralla, jos rikoksen tutkinta sité
edellyttaa.
Séilyttdmisméarayksen saanut on velvollinen pitdmadn salassa seamansa madrayksen.
Rangaistus 2 momentissa sé&detyn salassapitovelvollisuuden rikkomisesta tuomitaan
rikoslain 38 luvun 1 tai 2 8:n mukaan, jollel teosta muualla laissa séédeté ankarampaa
rangaistusta.

Ficom ry, Finnet-liitto ja TeliaSoner a toteavat, ettd méadraajan jatkamiselle el ole asetet-
tu takarajaa, mita voidaan pitda sailyttamiseen velvoitetun tel eyrityksen oikeussuojan kan-
nalta hankalana. Tapauksissa, joissa muutoin tarvitaan tuomioistuimen lupa tunnistamis-
tietojen saamiseksi, voi muodostua ongelmalliseksi se, ettd samoja tunnistamistietoja
koskeva sdilyttdmismaardys voidaan antaa kolmeksi kuukaudeks kerrallaan useita kertoja
perakkéain ilman tuomioistuimen késittelya.

Ficom ry huomauttaa, ettd datan sdilyttamiseen velvoitetulle on my6s ilmoitettava siita,
ettd datan sailyttamismaarays rikosepailyn osoittautuessa aiheettomaks tai muutoin paat-
tyy. Finnet-liitto ehdottaa harkittavaks, ettd jos tunnistamistietojen saaminen muutoin
edellyttéa tuomioistuimen lupaa, tulisi pakkokeinona annettu séilyttémismaardys saattaa
tietyn gjan kuluessa tuomioistuimen kasiteltavaks.

TeliaSoneran mielesta ehdotettuun 4 d 8:88n tulee ottaa séénnis madrayksen saattamisesta
tuomioistuimen kasiteltévaks 24 tunnin kuluessa méardyksen antamisesta silloin, kun itse
tunnistamistietojen luovuttamiseenkin viranomaiselle vaaditaan tuomioistuimen lupa. Fi-
com ry ehdottaa siadettavaksi, etta datan sailyttamismaarayksestd on tehtava ilmoitus
tuomioistuimelle viipymatta ja viimeistadn 24 tunnin kuluessa. Vastaava saannds on polii-
silain 32 ¢ 8:ss4 tilanteesta, jossa poliisimies paattaa kiireellisessa tapauksessa televalvon
nasta ja teknisesta tark kailusta rikosten ennalta estémiseksi tai selvittdmiseksi. Pakkokeino-
lain 5 aluvun 5 8:n mukaisesta toimenpiteestd paéttaa tuomioistuin tai, mikai asae sieda
viivytystd, pidattamiseen oikeutettu virkamies kuitenkin vain siihen asti, kunnes tuomiois-
tuin on ratkaissut luvan.

Suomen Tuomariliiton mukaan tyéryhman mietinnosta saa sellaisen kasityksen, etta sai-
lyttdmismaérayksen kohteena voi olla myos oikeushenkil 0. Tassa tapauksessa sédilyttamis-
méaarayksen laiminlyonnisté seuraava rangaistusuhka kohdistuu mietinndn mukaan siihen
luonnolliseen henkil66n, jonka katsotaan olevan vastuussa séilyttamismaardyksen toteut ta-
misesta. Pyk&lan 3 momentissa ehdotetun séilyttamismaarayksen sal assapitovelvollisuuden
rikkomisesta seuraavan rangaistusuhan alaisen henkilOpiirin maarittely voi joissain tilan-
teissa osoittautua hyvinkin ongelmalliseksi. Vastaavasti voi salassapitoon velvollisten hen
kil6iden tunnistaminen olla ongelmallista.

Finnet-liitto ja Ficom ry vaativat, ettd datan séilyttéamismaardyksesta aiheutuvat kustan
nukset on korvattava velvoitteen kohteelle, kuten pakkokeinolain 5 aluvun 14 § javiestin
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tdmarkkinalain 98 8:ss4 sd&detdan viranomai stehtavien kustannusten korvaamisesta teleyr i-
tyksille.

Kouvolan hovioikeus ehdottaa, ettd 1 momentin toisessa virkkeessa esiintyva sana ”ker-
ralla’ muutetaan muotoon "kerrallaan”.

Viestintavirasto pitééa salassapitovelvollisuuden kirjaamista lakiin hyvana ratkaisuna ja
ehdottaa, ettéd samanlainen sédnnos lisdtdéan selvyyden vuokst myos PKL:n 5 alukuun. Pe-
rusteluosan sivulla 44 todetaan, etta televalvonnan osalta e ole olemassa nimenomaista
sdannosta teleyrityksen vaitiolovelvollisuudesta, vaikkakin PKL:n 5 a luvun 11 §:n sd&n
noksen mukaan on selvaa, etta myos teleyritys on velvollinen pitédmaén televalvontaa kos-
kevat tiedot salassa.

4.3.7 PKL 4luku 15 a § Takavarikosta paattdminen vieraan valtion oikeusapupyyn-
non johdosta

Tietoverkkorikostyoryhman ehdotus pakkokeinolain 4 luvun 15 a 8n muutetuks 1 no-
mentiksi:
15a8
Takavarikosta paattaminen vieraan valtion oikeusapupyynnon johdosta. Esine, asiakirja
tal data voidaan vieraan valtion viranomaisen pyynnosta takavarikoida, jos se voi ollato-
disteena pyynnon esittdneen vieraan valtion viranomaisen késiteltdvana ol evassa rikosasi-
assa taikka se on rikoksella joltakulta viety. Esine voidaan takavarikoida, jos se on vie-
raan vdtion tuomioistuimen antamala pédéatoksella julistettu rikoksen johdosta
menetetyks taikka jos voidaan aiheellisesti ol ettaa, etté esine tullaan julistamaan rikoksen
johdosta menetetyksi vieraan valtion viranomaisen kasiteltévana olevassa asiassa.

TietoEnator huomauttaa (kuten PKL 4 luvun 4 cd 8:n kohdalla), ettd takavarikko voi
aiheuttaa palvelukeskeytyksen, joka palvelun toimittgjan tulee voida perustella sen kohtee-
naoleville asiakkaille (ainakin niille, jotka eivét ole tutkinnan kohteena).

4.3.8 PKL 4 luku 17 a 8§ Takavarikoidun datan palauttaminen

Tietoverkkorikostyoryhman ehdotus pakkokeinolain 4 luvun uudeks 17 a 8:ksi:

Takavarikoidun datan palauttaminen
Jos 4 a 8:n 2 momentissa tarkoitettu datan takavarikko kumotaan, data on palautettava sen
omistgjan tai haltijan kéaytettavaks.

Ehdotuksesta, jonka mukaan data on pal autettava sen omistgjan tai haltijan kéytettavaksi,
jos takavarikko kumotaan, ei lausuttu.

4.4 Estutkintalaki

4.4.1Yleista

Suomen Tuomariliitolla el ole huomauttamista mietinndssa esitetysté esitutkintalain
muuttamista koskevasta ehdotuksesta. Keskusrikospoliisi toteaa, etta esitutkintalakia kos-
kevat muutokset ovat sopimuksen edellyttamid, eika niiden osalta ole huo mautettavaa.
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Professori Pekka Viljanen huomauttaa, etté esitutkintalain muutosehdotusten perusteluis-
tae ilmene, etta todistusaineistolla tarkoitettaisiin myds esimerkiksi salasanaa, jonka avul-
la varsinaisiin tietoihin paastaisiin kasiksi. Siten salasanan tms. antamisesta kieltéytyvan
kuulusteleminen olis vain ehdotetun PKL 4:4b,3:n viittaussadnnoksen varassa. Professori
Viljasen mukaan viitatun 28 8:n kannalta ongelmana on se, voidaanko salasanaa tms. sel-
laisenaan pitéa seikkana, joka on "tarkea syyllisyyden selvittdmiseksi tai rikoksella saadun
hyodyn jaljittamiseks”.

442ETL 278
Tietoverkkorikostydryhman ehdotus esitutkintalain 27 8:n uudeks 2 momentiksi:

Todistgja, jollaon 1 momentissa tarkoitettu ilmaisuvelvollisuus, on velvollinen myds esit-
t&ma&an hallussaan olevan rikostutkinnan kannalta merkityksellisen asiakirjan tai muun
todistusaineiston.

Perustelujen mukaan 3 momentiks siirtynytta séannosta sovellettaisiin myos todistajan
esittamisvelvollisuuteen. Eduskunnan apulaisoikeusasiamiestoteaa, ettd koska nykyises-
s4 muodossaan 3 momentiks siirtyvassa lainkohdassa mainitaan vain kysymykseen vas-
taaminen (”...on velvollinen vastaamaan téllaiseen kysymykseen myos esitutkinnassa..:”),
olis hénen mielestéén syytad harkita, tarkistetaanko tamén lainkohdan sanamuotoa — tul-
kintaongelmien valttamiseksi — vastamaan paremmin sitd tarkoitusta, etta se koskee myos
todistajan esittémisvelvollisuutta.

TietoEnator toteaa, etta esittdmisvelvollisuuden tulisi koskea vain datan omistajaa, e da-
tan tosiasiallista haltijaa. Lakiesitys mahdollistais sen, ettd tuomioistuimeen kutsutaan
todistgjaks joukkoviestintdorganisaatiolle atk-palveluita tarjoavan yrityksen edustgja, kos-
ka datat ovat tosiasiallisesti kyseisen palveluntoimittgian hallinnoimilla laitteilla ja/tai niita
kasitelldan kyseisen yrityksen tekemilld ohjelmistoilla. Esittamisvelvollisuuden kohteena
olevaa dataa voi nédissa tapauksissa koskea lain mukaan asiakkaan organisaation lah
desuoja, joka sananvapauslain mukaan on rgjoitettu vain joukkoviestintéyrityksen palve-
luksessa oleviin henkil6ihin, mutta e tdman aliharkkijoihin. Datan haltija (esimerkiksi
ulkoistetun atk-palvelun toimittgja) e valttamatta tunne yksittéiseen datatiedostoon tai
vaadittuun asiakirjaan liittyvia velvoitteita.

TietoEnator toteaa, ettd laissa ehdotettu menettely poistaa joissakin tapauksissa toimituk-
sellisen aineiston lahdesuojan. Joukkoviestintdd harjoittavan organisaation alihankkijan
palveluksessa olevalla henkildlla olisi todistgjan ominaisuudessa tassa tilanteessa kaksi
mahdollisuutta, joista molemmissa han syyllistyisi lain rikkomiseen: 1) kieltaytya esittd-
méasta vaadittua dataa ja syyllistya esitutkintalain rikkomiseen, tai 2) esittda vaadittu data ja
nain alheuttaa toimeksiantgaorganisaation syyllistymisen |&hdesuojan rikkomiseen ja &
nanvapauden loukkaamiseen.

443ETL 288
Tietoverkkorikostydryhman ehdotus esitutkintalain 28 8:n uudeksi 2 momentiksi:

Mitd 1 momentissa séadetdan sovelletaan my0s todistgjaan, joka kieltaytyy esittamasta
asiakirjaatai muuta todi stusaineistoa.
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Eduskunnan apulaisoikeusasiamies toteaa, ettd esitutkintalain 28 8:n 1 momentin viit-
tausta esitutkintalain 27 8:n 2 momenttiin on tarkastettava vastaamaan ehdotettua 27 8:84
eli olis viitattava esitutkintalain 27 &n 3 momenttiin.

45 L aki kansainvalisesta oikeusavusta rikosasioissa

45.1Yleista

Suomen Tuomariliitolla @ ole huomauttamista mietinndssa esitetysta kansainvélisesta
oikeusavusta rikosasioissa annetun lain muuttamista koskevasta ehdotuksesta. Keskus-
rikospoliis toteaa, ettd kansainvalisestéd oikeusavusta rikosasi oi ssa annettua | akia koskevat
muutokset ovat sopimuksen edellyttamia, eiké niiden osalta ole huomautettavaa.

Valtakunnansyyttéjanviraston mukaan lisdykset ja muutokset kansainvalista oikeusapua
rikosasioissa koskevaan lakiin ovat loogisia ja tarpeellisia.

4.5.2 Pakkokeinojen kayton rajoitukset (15 8)
Tietoverkkorikostydryhman ehdotus kansainvalisesta oikeusavusta rikosasioissa annetun
lain 15 8:n uudeksi 2 momentiksi:

158
Pakkokeinojen kaytdn rajoitukset

Mita edella 1 momentissa séédetédn e kuitenkaan koske pakkokeinolain 4 luvun 4 ¢ 8:ssa
tarkoitettua datan séilyttémisméaraysta.

Professori Asko Lehtonen huomauttaa, ettéd Suomella el ole mahdollista kontrolloida sita,
mitka vatiot liittyvét yleissopimukseen ja mika on ndiden vatioiden viranomaisten toi-
minnan luotettavuus. Suomen kansalaisten oikeuksien loukkausvaara on ilmeinen erityises-
ti niissa tilanteissa, joissa e vaadita kaksoisrangaistavuutta. Professori Lehtosen mukaan
Pohjoismaista |6ytyy virikkeita ongelmiin, jotka antavat aihetta perusteellisesmmin punnita
kaksoi srangai stavuuden edel l ytysta litkennetietojen luovutuksen yhteydessa.

4.5.3 Pakkokeinojen kayttaminen todisteiden hankkimiseksi ja menettéamisseu-
raamuksen taytantéonpanon turvaamiseksi (23 §)

Tietoverkkorikostydryhman ehdotus kansainvalisestéa oikeusavusta annetun lain 23 8:n
muutetuksi 1 momentiksi:

Pakkokeinojen kayttdminen todisteiden hankkimiseks ja menettdmisseuraamuksen tay-
tantdonpanon turvaamiseks

Vieraan valtion viranomaisen tekeman oikeusapupyynnon perusteella voidaan todisteiden
hankkimiseks panna toimeen etsintd, takavarikko ja datan séilyttémismaérays, suorittaa
telekuuntelua, televalvontaa ja teknista tarkkailua seké ottaa henkil 6tuntomerkit, jos téta
on pyydetty oikeusapupyynnissa taikka se on tarpeen oikeusapupyynnon toimeenpane-
miseks.

TietoEnator ehdottaa, etta takavarikko tai séilyttamisvaatimus on tehtava kirjallisella
madrayksella ja viittaa pakkokeinolain pykdlien kommenteissaan kuvaamaansa ongel-
maan.
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5. MUUT LAUSUNNOT

5.1 Voimaantulo

Ulkoasiainministerio ehdottaa, ettd esitysluonnoksen Voimaantulo-jakson ensimmaisen
kappaleen tekstin voisi korvata seuraavanlaisesti: " Yleissopimus ei ole tullut vield kansalli-
sesti voimaan. Yleissopimus tulee voimaan seuraavan kuukauden ensimmaéisena paivana,
kun on kulunut kolme kuukautta siita pdivastd, jona viisi valtiota, mukaan lukien kolme
Euroopan neuvoston jasenvaltiota, on ilmaissut suostumuksensa tulla yleissopimuksen
sitomaksi. Jos Suomi hyvaksyy yleissopimuksen sen jalkeen, yleissopimus tulee Suomen
osalta voimaan seuraavan kuukauden ensimmaisena péaivana sen jalkeen kun on kulunut
kolme kuukautta Suomen hyvaksymiskirjan tallettamisesta.”

5.2 Eduskunnan suostumuksen tar pedllisuus

Ulkoasiainministerio huomauttaa, ettd jaksosta ” Eduskunnan suostumuksen tarpeellisuus’
puuttuu perustuslakivaliokunnan tulkintakéytannén kuvaus siitd, milloin méérays luetaan
lainsdddannon alaan kuuluvaksi. Vakiintuneen kaytdnnodn mukaisesti mainittu kaytantd
olis hyva sisdlyttéé jaksoon (PeVL 11 ja 12/2000 vp): " Perustus akivaliokunnan tulkinta-
k&ytannon mukaan méaardys luetaan lainsdédannon alaan kuuluvaksi, jos médrdys koskee
jonkin perustuslaissa turvatun perusoikeuden kayttamista tai rajoittamista, jos maardys
muutoin koskee yksilon oikeuksia ja velvollisuuksien perusteita, jos maérdyksen tarkoitta
masta asiasta on perustuslain mukaan sdadettava lailla tai jos mdédréyksen tarkoittamasta
asiasta on voimassa lain sdannoksia taikka siitd on Suomessa vallitsevan kasityksen mu
kaan sd&dettéva lailla. Kansainvélisen velvoitteen madrays kuuluu ndiden perusteiden mu-
kaan lainsdadannon alaan sita riippumatta, onko méaérays ristiriidassa vai sopusoinnussa
Suomessa lailla séédetyn séénnoksen kanssa.”

Listks Ulkoasiainministerit ehdottaa, ettd Eduskunnan suostumuksen tarpeellisuus -
jaksoa olisi hyva esityksessa ehdotettuun selitykseen ja ehdotettuihin varaumiin tehtyjen
viittausten yhteydessa taydentdd seuraavanlaisesti: ”Perustuslakivaliokunta on pitanyt
asianmukaisena, etta eduskunta antaa nimenomaisella paétoksell&an suostumuksensa myos
eduskunnan toimivallan alaan kuuluvien sopimusmaégrayksia koskevien selitysten ja julis-
tusten antamiseen (PeVL 2/1980, PeVL 28/1997 vp ja PeVL 36/1997). Lainsdadannon
aaan kuuluvia méarayksia koskevien varaumien ja muiden ilmoitusten tekeminen ja niiden
peruuttaminen vaikuttavat blankettimuotoisen voimaansaattamislain vélityksella Suomessa
lain tasolla voimassa olevan oikeuden sisaltton, joten téssa suhteessa varauman ja muun
sellaisen ilmoituksen tekemisen tal sellaisen peruuttaminen on asiallisesti lainsdadantéval-
lan kayttdmista” Lisdks ehdotetut selitykset ja varaumat tulisi pelkan luetteloinnin sijasta
my s perustella.

5.3 Saatamig arjestys

Ulkoasiainministeri6 kiinnittéa lisdks huomiota siihen, ettéa séétamigarjestysta koskevan
jakson otsikkona kéytetdan muotoa " kasittelyjarjestys’, jos esitykseen e liity lainkaan tai



56

yksinomaan lakia, elk& kysymyksessa ole sddtdmigdrjestysasia sanan varsinaisessa merki-
tyksessa. Tdllaisissa tapauksissa ulkoasiainministerio on perusteluissa todennut, etta sopi-
mus e sisdlla madrayksig, jotka koskisivat perustuslakia sen 94 8:n 2 momentissa tai 95
8:n 2 momentissa tarkoitetulla tavalla. Sopimus voidaan siten hyvaksya danten enemmis-
tolla ja ehdotus sen voimaansaattamislaiksi widaan hyvéksya tavallisen lain séétémigar-
jestyksessa.

Ulkoasiainministerio ehdottaa, etta sopimuksen hyvaksymista, selityksiaja varaumia kos-
kevat hyvaksymisponnet kirjoitettaisiin muotoon: ”...ettd Eduskunta hyvaksyisi.”
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LIITE: LAUSUNNONANTAJAT

Lausunnon Tietoverkkorikostydryhman mietinnosté antoivat seuraavat 35 tahoa
Sisdasiainministerio

Opetusministerio

Liikenne- ja viestintéaministerio
Ulkoasianministerio

Eduskunnan oikeusasiamies

Vaasan hovioikeus

Helsingin hovioikeus

Kouvolan hovioikeus

Rovaniemen hovioikeus

Helsingin kérdjaoikeus

Tampereen kargjaoikeus

Turun kérgjaoikeus

Keskusrikospoliis

Suojelupoliisi

Helsingin kihlakunnan poliisilaitos
Tampereen kihlakunnan poliisilaitos
Viestintévirasto

Oikeuspaliittinen tutkimuslaitos

Kérg aoikeustuomarit ry.

Suomen Asiangjadiitto ry.
Oikeuspoliittinen yhdistys Demlary.
Suomen Lakimiedliitto ry.

Suomen Poliisijarjestdjen liitto ry.

Suomen Tuomariliitto ry.

Suomen Pankkiyhdistys

Suomen VakuutusyhtiGiden Keskusliitto ry.
Tietoliikenteen jatietotekniikan keskudliitto FiCom ry.
Finnet-liitto ry.

TeliaSonera Finland Oyj

TietoEnator Oyj

Professori Asko Lehtonen, Vaasan yliopisto
Professori Pekka Viljanen, Turun yliopisto
Kirkkohallitus (lausunto pyydetty 12.11.2003)

Omasta aloitteestaan lausunnon ovat antaneet seuraavat neljatahoa

Suomen Laakariliitto ry.
Viestinnan keskudliitto ry.
Suomen Journalistiliitto ry.
Oikeustoimittagjat ry.
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Lausuntoa elvat antaneet seuraavat 13 tahoa

Turun hovioikeus

[t& Suomen hovioikeus

Helsingin kihlakunnan syyttgjanvirasto
Suomen Syyttgdyhdistys ry.

Y leiset oikeusavustgjat ry.

Electronic Frontier Finland ry. (EFFI)
IT-oikeuden yhdistys ry.

Tietoyhteiskunnan kehittdmiskeskus ry. (TIEKE)
Elisa Oyj

F-Secure Oy

Professori Ahti Saarenpad, Lapin yliopisto
Professori Ari-Matti Nuutila, Turun yliopisto
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