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Kansalaiselle sdhkdinen asiointimahdollisuus tuo nopeampaa ja
ehka monipuolisempaa palvelua. Palvelujen tarjoaja voi
puolestaan tehostaa hallintoa ja ennen kaikkea palvelujen kaytén
kontrollia. Sahkdiselle asioinnille on tiarkeda, etta palvelujen
kayttdjat ja tarjoajat luottavat toisiinsa. Kayttdjien on voitava
luottaa siihen, ettd heidan yksityisyytensa sdilyy, kun he kdyttavat
palveluja.

Sahkoiseen asiointiin liittyy monia yksityisyyden suojan kanssa
ristiriitaisia tekijoitd. Sahkoisten palvelujen kayttdjat pyritaan
tunnistamaan tarkoin, yksityisyyden suoja edellyttaisi
mahdollisuutta asioida anonyymisti. Kun halutaan kontrolloida
sdahkoisten palvelujen kayttda ja kayttdjia, kdyttdjien identiteetin
hallinta on avainasemassa.

Sdhkoisestad asioinnista ja verkkopalvelujen kaytosta kerdtddn
runsaasti tietoja. Naitd voidaan kayttada moniin tarkoituksiin,
myos valvomaan ja profiloimaan palvelujen kayttdjia. Tasta
kayttdjalla ei useinkaan ole tietoa eikd han pysty kontrolloimaan
tapahtumatietoihin perustuvaa valvontaansa. Yksityisyyden
suojan kannalta on tarkeaa, ettd kayttdja kontrolloi tapahtuma-
tietojen kayttoa.

Sahkoisessa asioinnissa ja verkkopalveluissa osapuolena ei ole
fyysinen ihminen, vaan hanen digitaalinen versionsa. lhmisen
toimintaa arvioidaan hanen digitaalisen versionsa ja profiilinsa
perusteella. Tama voi olla hyvin vaaristynyt. Yksityisyyden
suojassa lahdetaadn siitd, ettd arvioidaan aitoa ihmista hdnen
todenmukaisten ominaisuuksiensa perusteella.

Mikali verkkopalvelujen ja sahkdisen asioinnin turvallisuus on
heikko, kdyttdjien identiteetteja voidaan varastaa ja kdyttaa
vadrin, pahimmillaan rikolliseen toimintaan. Luottamus verkko-
palveluihin ja sahkdiseen asiointiin edellyttad, ettd palvelujen
kaytto on turvallista. Tima merkitsee yleensa palvelujen kayton
tarkkaa seurantaa ja kdyttdjan tarkkaa valvontaa.

* Luottamus ja tietoturva sahkoisissa palveluissa (LUOTI) -ohjelma on liikenne- ja viestintaministerion
tietoturvaohjelma vuosille 2005-2006
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Sdahkoinen asiointi lisaa tunnistamista

Sdhkoiset asiointitavat ovat saaneet aikaan sen, ettd ihmisten kdyttdytyminen kirjataan entista
tarkemmin. Niissd kdytetdan anonyymien tapahtumien ja asiakassuhteiden sijasta yha enemman
tunnistusta; anonyymin kateisen korvaa korttimaksaminen, asiakaskortit rekisteroivat kayttdjiensa
ostokset, kuntakortit ja terveyskortit kirjaavat asukkaiden asioinnit ja palvelujen kaytot.

Organisaatiot haluavat kontrolloida kansalaisia, asiakkaita ja tyontekijoitd keraamalla heista tietoja.
Tama onnistuu vain, jos tieto on tunnistettavissa tai tunnistettua. Yhteiskunnan kontrollin kehitys on
vyhdenmukainen kansalaisten tunnistamisen kehityksen kanssa. Tunnistava taho yleensa maarittaa,
milloin ihmisen pitda tunnistautua. Tunnistautumisen pakkoa ja yksityisyyden suojaa on vaikea
sovittaa yhteen.

Sdhkoisessa asioinnissa tarkeda on, ettd eri osapuolet tunnistavat
Sdhkoisessd asioinnissa toisensa riittdvan luotettavasti. Organisaatiot kayttavat tunnistusta

tdarkedd on, ettd eri usein silloinkin, kun se ei ole vdlttdimatontd. Ne eivat arvioi, minka
osapuolet tunnistavat tasoista tunnistusta kulloinkin tarvitaan, mitd haittaa aiheutuu, jos
toisensa riittivan tunnistusta ei tehda tai jos tunnistaminen on heikkoa.

luotettavasti. Tunnistamisen eri asteet vaikuttavat hyvin eri tavalla yksityisyyden

suojan toteutumiseen.

Online-maailmassa kayttdja voi periaatteessa tunnistautua hyvin joustavasti tdysin tunnistetun ja
anonyymin asioinnin valilla. Yksi tapa on kayttda peitenimid, pseudonyymeja. Talloin yleensa
palveluja tarjoava osapuoli kykenee erottelemaan palveluja kayttdvat ja tarkistamaan heiddn
oikeutensa, mutta ei saa tietoonsa heidan identiteettidadan. Yksityisyyden suojan kannalta on tdrkeaa,
ettd tunnistusratkaisu tukee tdllaista mahdollisuutta.

Kun asioinnin tunnistusratkaisuissa otetaan huomioon yksityisyyden suoja, on hyvdksyttava ainakin
seuraavat periaatteet:

e Kaikkia tapahtumia ei tarvitse tunnistaa. Tunnistaminen rajataan tapahtumiin, joissa se on
tarpeen turvallisuuden ja yksityisyyden kannalta tai milloin tunnistettava on vapaasti suostunut
tunnistettavaksi.

e Pitdad tukea mahdollisuutta asioida ja toimia anonyymisti. Tdastd mahdollisuudesta on kerrottava
tunnistettaville.

e Pitdd tukea pseudonyymien kdyttda silloin, kun anonyymi asiointi ei riitd, mutta taydellista
tunnistusta ei tarvita.

e Tunnistaminen taytyy perustella ja perustelut julkistaa, jotta tunnistettava kykenee arvioimaan
tunnistuksen tarpeellisuuden ja toimimaan sen mukaisesti.

e Annetaan tunnistettavalle mahdollisuus kontrolloida tunnistustaan.
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Kuka hallitsee identiteettejd?

Identiteetin hallinta ldhtee tarpeesta varmistaa kayttdjan aitous sekad hanen oikeutensa kayttaa
palveluja ja jdrjestelmia. Sen avulla tunnistetaan kdyttdjd, madadritetdan, mita kdyttdja voi tehda,
suojataan tietoja luvattomalta kasittelylta ja hdlytetddn vdarinkdytoksistd. Tama merkitsee kayttojen
ja kayttdjien tarkkaa kontrollointia ja aina puuttumista kdyttdjien yksityisyyteen.

Kasvava sdhkoisten palvelujen kayttdo merkitsee sitd, ettd palvelujarjestelmiin taytyy pddstda kasvava
ja kirjava joukko kayttdjida. Miten palveluja tarjoava voi olla varma,
ettd kayttdja on se, joksi itsensa esittdd? Miten varmistetaan, etta
kayttdja pddsee vain hdnelle tarkoitettuun tietoon? Identiteetin
hallinta keskittyy yleensa turvallisuuden varmistamiseen. Sita
haetaan yksityisyyden kustannuksella, luottamus
verkkopalveluihin edellyttdd seka turvallisuutta ettd yksityisyytta.

Luottamus verkko-
palveluihin edellyttid
sekd turvallisuutta ettd
yksityisyytta.

Identiteetin hallinnan todellinen haaste ei ole se, kuinka organisaatiot hallitsevat vain omassa
toiminnassaan kdytettdvid identiteetteja, vaan se, kuinka ne hallitsevat kontrollinsa ulkopuolella
olevia identiteetteja. Erityisesti haasteena on eri organisaatioiden yhteisesti kdyttdman, federoidun
identiteetin hallinta.

Suomessa federoidun identiteetin hallintaa edustavat esimerkiksi yliopistojen tunnistushanke (HAKA)
sekad verohallinnon ja KELA:n tunnistushanke (KATVE). Kummassakin identiteetin hallintaa
tarkastellaan vain palvelujen tarjoajan nakdkulmasta. Kayttdjalla ei ole siind mitdan roolia
identiteettiensa kaytdssa, han ei voi vaikuttaa yksityisyyteensa.

Digitaalisesta identiteetistd on tullut sdhkdisessa asioinnissa kriittisen tarkeda myos palvelujen
kayttdjan kannalta. Sen avulla hdn erottuu muista ja on olemassa "on line”. Digitaalisen identiteetin
hallinta on perustava osa kdyttdjan yksityisyyttd sahkdisessa asioinnissa.

Kun identiteetin hallinnan jarjestelmia rakennetaan, joudutaan vastaamaan yksityisyyden suojan
keskeisiin kysymyksiin; kuka kontrolloi kayttdjan verkkoidentiteetteja? kuinka kayttdja voi valita
identiteettinsa eri yhteyksissa? kenelle kayttdja luovuttaa eri identiteettejadn? mitd identiteetti
paljastaa kdyttdjastaan? miten eri identiteetit voidaan linkittda keskenaan?

Ehka tarkein kysymys on, kumpi hallitsee kdyttdjan identiteettia,

Ehkd tdarkein kysymys kayttdja vai palvelun tarjoaja. Verkkoymparistossa yksityisyys on

on, kumpi hallitsee entistd enemman kayttdjan huolena. On tarpeen kehittaa

kdyttdjan identiteettia, identiteetin hallinnan ratkaisuja, jotka tukevat kayttdjin

kdyttdja vai palvelun yksityisyyttd ja parantavat hdanen kykyddn hallita identiteettejaan.

larfoaja. Aina joudutaan sovittelemaan palvelun tarjoajien ja kdyttdjien
intresseja.

Yksityisyytta tukeva identiteetin hallinta perustuu teknologiaan, jossa kayttdjalla on mahdollisuus
kontrolloida identiteettiensa ja niiden avulla tapahtuvaa tietojensa kasittelya ja kdyttoa. Tallaisen
teknologian kayttédnottoa on hidastanut puutteellinen lainsddadanto. Edes yksityisyyden suojan
sdantely ei tunne digitaalisen identiteetin ja sen hallinnan merkitysta, sitd vastoin se vie kohti
Internetin kayttdjien ja sahkdisten asioijien kasvavaa rekisterdintia ja kontrollia.
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Yksityisyyttd tukeva digitaalisen identiteetin hallinta tdayttda ainakin seuraavia vaatimuksia:

e identiteetin kdyttd on turvallista ja identiteetti on suojattu varkauksilta ja vadrinkaytoilta,

identiteetin avulla voi pysya anonyymina, ellei tunnistus ole tarpeen,

e kayttdja voi kontrolloida, mitd identiteettia kdytetdan eri tilanteissa, identiteettia tulisi voida
kayttda eri tarkoituksiin ja linkittaa niitda keskendan, jos kdyttdja ndin haluaa,

e kayttdja voi kontrolloida, mitd jalkia hdnestd jaa verkossa tarjottavia palveluja kdyttdessdan ja
miten ndita tietoja yhdistelladn identiteettiin,

o kayttdja kykenee peittamadadn surfailunsa jaljet ja estamddn ndiden tietojen yhdistdimisen
identiteettiinsd, ellei siihen ole perusteltua tarvetta,

e kayttdjan valintojen tulee tietenkin olla sellaisia, ettd ne eivat estd palvelutapahtumaa, toisin
sanoen palvelun tarjoajalla tulee olla kdytossddn riittavasti tietoja.

Tapahtumatietoja kerataan asioijan tietamatta

Kaikki sdahkoiset tapahtumat tuottavat tietoja, verkossa surfailu ja
asiointi jattavat paljon jalkia. Tietoa tapahtumista kerdtddn
automaattisesti ja usein niin, ettd kayttdja ei huomaa kayton
kirjaamista. Epadtietoisuus tallaisesta tietojen keruusta nakertaa
luottamusta sdahkdiseen asiointiin.

Epdtietoisuus tietojen
keruusta nakertaa
luottamusta
sdhkdiseen asiointiin.

Tietojen keruu ja kaytto ovat lisddntyneet erityisesti, kun on siirrytty perinteisestd tavasta toimia
asioimaan sdhkoisesti tietoverkoissa. Tama kehitys voimistuu edelleen, kuta pidemmalle edetdan
ubi-yhteiskuntaan, missa digitaalinen tietojen kasittely on upotettu kaikkialle ihmisen toiminta-
ympdristoon. Tama on erittdin suuri haaste yksityisyyden suojalle ja sen saantelylle.

Jotta tapahtumatietoja voidaan kayttaad tehokkaasti, ne on voitava liittda ihmisiin ja heidan
identiteetteihinsa. Yha tairkeammaksi on tullut kilpailu siitda, kuka padsee kasiksi ihmisia koskeviin
tapahtumatietoihin, kuka paasee ohjaamaan identiteettien avulla kayttdjia omiin portaaleihinsa.

Ihmisten kontrollointiin kdytetddn enenevasti profilointia. Aiemmin piirrettiin ihmisista profiileja
vhdistelemalla tietoja eri rekistereistd. Nyt profilointi perustuu yhd useammin sidhkoisestd asioinnista
kerattaviin tapahtumatietoihin. Asioinnista jaa jalkia, joita on mahdollista yhdistelld, ja joista voidaan
rakentaa kayttaytymistd koskevia yksityiskohtaisia kuvauksia. Ndita tietoja voidaan kayttaa
vaivattomasti muihin kuin alkuperadisiin tarkoituksiin ja asianomaisen tietamatta.

Ihmisia profiloidaan lukuisiin tarkoituksiin kansalaisena, kuluttajana tai vaikkapa tyontekijana. Pankit
ja kaupat arvioivat asiakkaidensa kelpoisuutta osto- ja maksutapahtumien perusteella. lhminen ei
surfaillessaan tai asioidessaan tai hiirtd klikkaillessaan valttamatta tiedd rakentavansa samalla
profiiliaan. Myos julkishallinnossa kansalaisia profiloidaan ja luokitellaan yha yleisemmin. Profilointi
puuttuu aina ihmisten yksityisyyteen.

Yksityisyyden kannalta ongelmana on erityisesti tapahtumatietojen keruun ja kayton erillisyys. Kun
tietoja tapahtumista kerdatadan automaattisesti, ei valttamatta ole suunniteltu, mihin kaikkeen niita
kaytetddn. Tapahtumatietojen kasittelyn prosessi hallitaan huonosti. Ei tiedetd, missa vaiheessa



TEl

Luottamus. Tietoturva. Sdhkdiset palvelut.

tietoja kertyy ja mihin niita kdytetdan. Ne, joiden tekemisia tiedot koskevat ja joiden tapahtumia
kirjataan, harvoin tietdavat, mitd tietoja heistd kerdtdan, missd vaiheessa ja mihin niita kdytetaan.

Tapahtumatietojen kasittelya koskeva lainsdaddanto on koettu kdytdnndssa epaselvaksi.
Lokijarjestelmat ovat henkilorekistereitd, henkilotietolaki koskee myds tapahtumatietojen kasittelya.
Taman sadntelyn tuntevat puutteellisesti esimerkiksi jarjestelmien yllapitdjat. Kun on todettu tai
epdilty jonkun toimineen asiattomasti, yllapitajat selvittelevat ilman valtuuksia asiaa tutkimalla
tapahtumatietoja lokeissa, ndin voidaan puuttua asiattomasti epdillyn yksityisyyteen.

Yksityisyyden suoja tapahtumatietojen kasittelyssa edellyttaa ainakin, etta

e sdhkoisten palvelujen kayttdja ja tietoverkoissa surfailija tietda, ettd kaytosta ja surfailusta
kerdtddn tietoja,

e kayttdjalla on mahdollisuus kontrolloida tallaisten tapahtumatietojen kayttoa esimerkiksi
perusteettomaan profilointiin,

e tapahtumatietoja ei kdytetd perusteettomasti muuhun tarkoitukseen kuin mihin niita kerataan,

e kayttdjalla on mahdollisuus asioida ja surfailla anonyymisti siten, ettd tapahtumatietoja ei voi
yhdistaa tunnistettuun kayttdjaan, ellei ole tarvetta tunnistaa kayttajaa,

e jarjestelmien yllapitajat ja vastaavat henkilot tuntevat oikeutensa kasitellda tapahtumatietoja.

Ndkymaton valvonta haaste yksityisyydelle

Yksiloiden seka yksilon ja yhteiskunnan valinen vuorovaikutus tapahtuu yha enemman digitaalisessa
muodossa. Kun asioidaan viranomaisten kanssa tai kdytetdaan kaupallisia palveluja, ihmista edustaa
hanen digitaalinen vastineensa, yhda useammin se myos korvaa hanet.

Kun halutaan sdhkoiselta asioinnilta uskottavuutta, ratkaisevaa

Kun halutaan sahkéiseltd on digitaalisten identiteettien uskottavuus. Ihmiset ja
asioinnilta uskottavuutta, organisaatiot joutuvat luottamaan digitaalisen informaation
ratkaisevaa on digitaalisten  monenkirjaviin lihteisiin, kun tehdiin toisiaan koskevia
identiteettien uskottavuus. paatoksid. Huijausmahdollisuuksien moninaisuus tekee tasta

haasteellista turvallisuuden ja yksityisyyden kannalta.

Sdhkoisessa asioinnissa lahtokohtana on osapuolten epadluottamus toisiinsa. Siina ei ole ketdan
fyysisesti varmistamassa osapuolten esittdmien identiteettien aitoutta. Asioija tarvitsee ulkopuolisen
tahon lisadmaan uskottavuuttaan ja luotettavuuttaan.

Hyvinvointivaltio tuottaa palveluja kansalaisilleen, se myos kontrolloi heiddn oikeuksiaan kayttaa
niitd. Tallainen valvonta kadyttaa tietoja palvelujen kayttdjistd, sahkdisen asioinnin myo6ta tietojen
madrd kasvaa nopeammin kuin koskaan. Vaikka yksittdiset tiedot digitaalisesta persoonasta olisivat
oikeita, kokonaisuus voi olla vadra tai puutteellinen. Sdhkdinen asiointi tarjoaa mahdollisuudet ehka
hyvinkin vaaristyneen digitaalisen ihmisen tosiaikaiseen ja jatkuvaan tarkkailuun.

Valvonta on aiemmin ollut ndkyvaa, se on tapahtunut valittdman lasndolon ja silmalldpidon alaisena.
Valvottava on tiennyt, ettd hdntd valvotaan, kuka valvoo, missa, milloin ja miksi. Valvottava on voinut
itse kontrolloida kaytdstaan ja valvontaansakin.
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Sdhkoisessa asioinnissa valvonta on epdsuoraa ja ndkymatontd. lhminen ei useinkaan tieda, etta
hanta valvotaan tai ainakaan, miten laajasti, milloin ja mihin tarkoituksiin. Kansalainen hatistellaan
pois virastoista, asiakas pois pankin konttoreista, paras tyontekija toimii etdalla tarvitsematta edes
tyotilaa, kaikki ovat kuitenkin tiukasti valvottuja.

Sahkoisen asioinnin myota valvonta karkaa kansalaisen kontrollista. Nakymattoman valvonnan
keskeinen piirre on epatietoisuus. Nykyvalvonnan kohteena on nimenomaan ihmisen digitaalinen
versio, se on valvonnalle todellisempi kuin todellinen ihminen. Tallainen valvonta tunkeutuu syville
kansalaisen yksityisyyteen.

Yksityisyyden suoja digi-ihmisen valvonnassa edellyttaa, etta
e digi-versio ei syrjaytd aitoa ihmistd, kun tehdddn hantd koskevia paatoksia,
e on varmistettava, ettd digi-versio edustaa todenmukaisesti aitoa ihmista,

e digi-version valvonnan tulee olla mahdollisimman avointa,

e ihmiselld on oltava mahdollisuus kontrolloida digi-versionsa ja sita koskevien tietojen kadsittelya
ja kayttoa,

e on taattava kansalaisten yhdenvertaisuus sdhkoisessa asioinnissa, lisdksi on taattava aidosti
tasavertainen mahdollisuus asioida perinteisella tavalla.

Identiteettivarkaus kasvava ongelma

Digitaalisen versiomme kayttoon sahkoisessa asioinnissa liittyy useita yksityisyyden uhkia. Yksi
merkittdvimmista on, ettad digitaalinen identiteetti voidaan varastaa. Jokainen voi varastaa toisen
identiteetin ja jokainen voi joutua identiteetin varkauden uhriksi, usein tietamattaan.

Identiteetin varkaus on sijoitettava yksityisyyden yhteyteen. Ihmisen yksityisyyttd on hdnen
identiteettinsd, johon hadnella on tiedollinen itsemadardaamisoikeus. Kun ihmisen identiteetti
varastetaan, se on poissa hdanen itsemadrdaamisoikeudestaan ja yksityisyydestaan.

Identiteetin varkaus on nopeasti kasvava rikollisuuden laji. Esiin tulevat tapaukset ovat jadvuoren
huippu, valtaosa varkauksista ei tule omistajansa tietoon. Nekin, jotka saavat tiedon identiteettinsa
varastamisesta, tuskin koskaan saavat tietdd kaikkia identiteetilladn tehtyja vaarinkaytoksia. Toisen
identiteetin kaytostd syntyneet rekisterimerkinnat eivat ole virheitd rekisterinpitdjan kannalta.

Identiteetin varkauksien yleistymisen keskeisin syy on, etta
Identiteetin varkauksien digitaalinen tunnistaminen kasvaa verkossa asioinnin maailmassa.

yleistymisen keskeisin Sormenjalkia tai kasvoja on vaikea varastaa ja vaarinkayttia.
syy on, ettd digitaalinen Toisin on yksil6a identifioivien koodien laita verkossa. Kun
tunnistaminen kasvaa identiteetti esitetddn digitaalisesti, sen varastaminen on
verkossa asioinnin helpompaa ja ennen kaikkea varastetun identiteetin kaytto
maaillmassa. sahkoisessd asioinnissa on paljon helpompaa kuin perinteisen

dokumentin perinteisessa asioinnissa.

Verkottumisen ja sahkoisen asioinnin myo6ta lisddntyy niiden tahojen maara, joilla on mahdollisuus
pdasta tunnistetietoihin. Tallaisten hydodyntaminen on tullut paljon tehokkaammaksi, kun
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kaytettdvien tietoldhteiden maara ja niiden kdytettdavyys ovat kasvaneet. Viranomaisten ja muiden
organisaatioiden verkkosivut ovat tdynna tunnistetietoja, joiden avulla varkaat rakentavat
henkilollisyyksid. Digitaalinen identiteetti ja sahkdinen asiointi verkossa ovat mahdollistaneet
miljoonien ihmisten luottokortin numeron tai henkildtunnuksen varastamisen kerralla.

Identiteetin varkauden yksilollisten seurausten lisdksi merkittavid ovat sen sosiaaliset vaikutukset.
Yhteiskunnan keskeiset tehtavat, esimerkiksi verotus ja maksaminen pohjautuvat yha enemman
verkossa tapahtuvaan asiointiin ja tunnistamiseen. Varkauksien lisddantyminen nakertaa yleista
luottamusta sahkoiseen asiointiin.

Lainsdadanto tunnistaa heikosti identiteetin varkauden ja siihen liittyvan yksityisyyden menetyksen.
Suomessa ei tunneta rikostyyppinda nimenomaan identiteetin ja sen myoéta yksityisyyden
varastamista. Rikostyyppi sisdltdd perinteiselle rikollisuudelle vieraita elementteja, lisdksi sen hallinta
ja ehkdiseminen verkkoympadristossa ovat hankalia.

Mitd voi tehdd suojautuakseen identiteettinsad varkauksilta:

e Tarkeintd on omaksua toimintatapa, jossa syntyy mahdollisimman vdahan digitaalisesti
tunnistettavia tietoja.

e Tadrkedd on myods luoda mahdollisimman vdhan tilanteita, joissa vaaditaan digitaalista
tunnistusta.

e Kun asiointi edellyttdd tunnistusta, se on tehtdva riittavan luotettavasti.

e Tarkedad on luovuttaa verkossa mahdollisimman vahan tunnistetietoja. Aina kun on mahdollista,
kannattaa asioida anonyymisti.

e Kaikkien osapuolten on kasiteltdva arkaluonteisia tunnistustietoja mahdollisimman turvallisesti ja
luotettavasti siten, ettd ulkopuoliset eivdt pddse niihin kasiksi.

Verkkoasiointi lisda yksityisyyden suojan ja tietoturvan
vastakkaisuutta

Sahkoisen asioinnin on oltava kaikille osapuolille turvallista. Kansalaisen tulee voida luottaa siihen,
ettd sdhkodinen asiakirja on aito ja oikea. Palvelun tarjoajan taas on varmistettava, ettda kansalainen
saa juuri niita palveluja tai etuja, joihin hdan on oikeutettu, mutta vain niita.

Sdhkdisen asioinnin ja viestinnan kontrolloinnin merkitys on Tietoturvallisuus on
kasvanut. Tietoturvallisuus on sdhkdisessa asioinnissa ennen kaikkea sdhkdisessd
valvontaa. Samalla yksityisyyden suojan ja tietoturvan vastakkainolo asioinnissa ennen
on karjistynyt. Tama on erittdin suuri haaste yksityisyyden suojalle. kaikkea valvontaa.

Valvonnan intressina on, ettd tietoja on kdytettdvissa paljon. Yksityisyyteen kuuluu yksilon oikeus
kontrolloida tietojensa kasittelya. Tietoturva edellyttaa jarjestelmiin padsyn ja tietojen kasittelijoiden
kontrollia, tdssa puututaan aina yksityisyyteen.

Teknologialla on kasvava rooli seka tietoturvan ettd yksityisyyden parantamisessa. Kadyttdjien
tunnistamisen ja toiminnan valvonnan teknologia tunkeutuu syvalle yksityisyyteen. Vastaavasti
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Luottamus. Tietoturva. Sdhkdiset palvelut.

teknologioilla voidaan parantaa yksilon mahdollisuuksia kontrolloida tietojensa kasittelya ja
tunnistamisensa tasoa sekad identiteettiensad kayttoa.

Olisi kyettdva arvioimaan, mitka teknologiat tuottavat eri tilanteisiin riittdvan yksityisyyden suojan ja
tietoturvan. Saantely on nykyiselldan voimaton pysdyttamaan yksityisyydelle vahingollisten
teknologioiden kayttodnottoa ja voimaton synnyttamaan yksityisyytta tukevia teknologioita.

Tietoturva nahtiin aiemmin keinona turvata esimerkiksi yksityisyyden suojaa. Nimenomaan tieto-
verkoissa asioinnissa tietoturva on irtautumassa tastd rengin roolista. Yksityisyyden suojan kannalta
tarkedd on loytda ratkaisuja ja sddantelymalleja, joissa kansalaisen yksityisyys taataan siten, ettd ei
heikenneta tarpeettomasti tietoturvaa, ilman sita ei ole myoskaan yksityisyyden suojaa.

Tietoturvan toteuttaminen yksityisyyden suojaa tarpeettomasti loukkaamatta edellyttaa, etta

e tietoturvan toteuttaminen on mahdollisimman avointa, ihmisille on turvallisuutta vaarantamatta
kerrottava turvatoimenpiteista,

e tyontekijoiden teknisestd valvonnasta sovitaan tyontekijoiden kanssa,
e aina ennalta arvioidaan tietoturvan toimenpiteiden vaikutukset yksityisyyden suojaan,

e kdytetddn hallinnollisia ja teknisia turvatoimenpiteitd, jotka puuttuvat mahdollisimman vahan
yksityisyyteen,

e kdytetddn yksityisyytta tukevia hallinnollisia toimia ja teknologioita.



