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Opetusministeriolle

Opetusministerio asetti 3.2.2009 luovien sisiltjen luvattoman verkkojakelun vihentimi-
seen tihtddvid lainsdddannollisid keinoja kartoittavan ja valmistelevan tyéryhmin.

Tyoryhmin tehtiviksi annettiin

1) nykyisen lainsd4danndn toimivuuden ja muutostarpeiden arviointi ottaen huomioon
syksylla 2008 kaytyjen toimialakeskustelujen tulokset;

2) mikali osoittautuu tarpeelliseksi esittdd muutoksia lainsaddantéon,
- madrittdd ne lainsddadannon alueet ja lainkohdat, joihin muutokset olisivat tarpeen
- kaavailla muutosten asiallinen sisélt6 ja

- laatia alustavat luonnokset muutetuiksi sdanndksiksi.
Ty6ryhmin tydssi otetaan huomioon internetin kiyttdjien perusoikeudet ja oikeusturva.

Tyoryhmin tyon tulokset kisitellddn teollis- ja tekijinoikeusasioiden ministeriryhmissi.
Ty6ryhmi valmistelee timin jilkeen mahdolliset lainmuutosesitykset hallituksen esitysluon-
noksen muotoon.

Ty6ryhmin puheenjohtajaksi kutsuttiin hallitussihteeri Marko Rajaniemi opetusministeri-
ostd seki jaseniksi neuvotteleva virkamies Mikko Huuskonen ty6- ja elinkeinoministeridsti,
neuvotteleva virkamies Asta Virtaniemi litkenne- ja viestintiministeriosti ja lainsidadints-

neuvos Pekka Pulkkinen oikeusministeridstd. Tyéryhmi kokoontui seitsemin kertaa 24.2.
- 15.5.2009 viliseni aikana.

Ty6ryhmin kyselyyn nykyisen lainsdddidnnén toimivuudesta vastasivat DNA Oy, Sanoma
Entertainment Oy, Suomen Antipiratismiyhdistys, Suomen Kuluttajaliitto, Tekijinoikeuden
tiedotus- ja valvontakeskus, TeliaSonera Finland Oyj ja Tietoliikenteen ja tietotekniikan
keskusliitto FiCom. Lisiksi saatiin kannanotto Piraattipuolueelta sen omasta aloitteesta.

va Lanttoa Viestintivirastosta. Tyoryhmi sai Kuluttajavirastolta lausunnon.



Tyoryhmi on todennut, ettd nykyisessi lainsdddinnossi siddetyt oikeussuojakeinot ovat
toimivia. Lainsdidintd mahdollistaa luvattomaan verkkojakeluun puuttumisen. Riippuu
pitkilti oikeudenhaltijoiden resursseista ja tarkoituksenmukaisuusarvioinneista, miten ja
missd miirin luvattomaan verkkojakeluun puututaan. Tammikuun alusta 2006 voimaan
tulleet sdinnoékset ovat olleet voimassa varsin lyhyen aikaa. Sddnndsten toimivuutta on syytid
edelleen seurata.

Tyéryhmi on tuonut muistiossaan esiin uutena keinona ilmoitusmenettelyn, jolla luvatonta
verkkojakelua voitaisiin vihentid poliisitutkinnalle ja tuomioistuinkisittelylle vaihtoehtoisel-
la ja pehmeimmilli tavalla. Se, onko ilmoitusmenettely tarpeellinen ja onko syiti toteuttaa
se tydryhmin kuvaamalla tavalla, edellyttdd tarkkaa harkintaa ja punnintaa yhteiskunnassa
vallitsevien eri oikeushyvien vililld (tekijanoikeus - yksityiselimin suoja - viestinnin luotta-
muksellisuus). Tétd punnintaa on tehtivi edelleen asian mahdollisessa jatkovalmistelussa.

Muistioon sisiltyy lainsdddinténeuvos Pekka Pulkkisen lausuma.
Kisiteltyddn toimeksiantoonsa liittyvit kysymykset tydryhmi luovuttaa kunnioittavasti

muistionsa opetusministeriolle.

Helsingissi 19 elokuuta 2009

Marko Rajaniemi

Mikko Huuskonen
Pekka Pulkkinen

Asta Virtaniemi
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1 Toimialakeskustelut syksylld 2008

Kulttuuri- ja urheiluministeri Stefan Wallin kidynnisti elokuussa 2008 toimialakeskuste-
lut, joiden tarkoituksena oli luovien sisiltjen sihkoisen kaupankiynnin edistiminen ja
luvattoman verkkojakelun vihentiminen. Keskusteluihin osallistui elokuva-, musiikki- ja
pelialan edustajia, internet-palvelun tarjoajia, sisiltoliiketoimintaa harjoittavia yrityksid seka
viranomaisia.

Keskusteluissa todettiin, etti toimialan haasteena on saada aktivoitumaan laillisten verk-
kopalveluiden kiyttidjiksi se kuluttajien enemmistd, joka ei toistaiseksi hanki luovia sisil-
t6jd lainkaan verkosta. Tissd suhteessa palveluita voitaisiin kehittdd tarjontaa lisidmilli ja
monipuolistamalla seki kuluttajaystivillisyyteen panostamalla. Toinen toimialan haaste on
luovien sisiltojen luvaton verkkojakelu, joka vihentid luovan ty6n tekijéiden mahdollista
tulonmuodostusta, luovan tuotannon edellytyksii ja kaupan mahdollisuuksia. Luvaton verk-
kojakelu vaikuttaa yritysten halukkuuteen investoida sihkdiseen kaupankiyntiin.

Toimialakeskustelujen puheenjohtaja Arne Wessberg totesi raportissaan, ettd toimialoilta
16ytyy selvisti halukkuutta investoida luovilla sisillilld kiytiviin sihkoiseen kauppaan ja
kehittdd luovien sisiltdjen tarjontaa, jos edellytykset kannattavalle liiketoiminnalle ovat ole-
massa. Luoville sisillsille on kysyntia.

Puheenjohtaja Wessberg ehdotti mukana olleille ministerisille, ettd nykylainsiidinnon
toimivuuden arviointi tehtiisiin loppuun ja valmisteltaisiin sellaiset mahdollisesti tarvittavat
lainmuutokset, joilla voidaan tukea toimia luvattoman verkkojakelun vihentimiseksi. Wess-
bergin mukaan olisi tirkedd, ettd lainsddddnto sallisi tulevaisuudessa tiedotusten ja kohden-
nettujen viestien lihettdmisen sellaisille yksittiisille liittyminhaltijoille, joiden IP-osoitteista
harjoitetaan luvatonta verkkojakelua. Niin liittyminhaltijoille voitaisiin viestid, ettd liitty-
mid kiytetddn vastoin lakia. Tillgin myds lasten ja nuorten vanhemmat saisivat tiedon, jos
liitttymid kiytetddn luvattomiin tarkoituksiin. Wessberg korosti, ettd tissd yhteydessi on
varmistettava internetin kiyttdjien perusoikeudet ja oikeusturva.

Toimialakeskusteluissa todettiin my®s, ettd kuluttajille suunnattua yleisempii viestintidd
ja myos mediakasvatusta tulee kehittdd ja lisitd mahdollisimman monella eri forumilla.

Ty6ryhmin tyd muodostaa jatkotoimen syksyn toimialakeskusteluille.
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2 lainsdddiannon toimivuuden ja
muutostarpeiden arviointi

2.1 Tekijanoikeuden loukkaus vertaisverkoissa

Tekijanoikeuden kohteena on tekijin henkisen luomistydn itseniinen ja omaperiinen teos.
Teoksia ovat esimerkiksi kirjalliset teokset, musiikkiteokset (sdvellykset, sanoitukset, sovi-
tukset), elokuvat, tietokoneohjelmat, valokuvateokset ja kuvataiteen teokset. Tekijoiden oi-
keuksien lisiksi tekijinoikeuslaissa (404/1961, Tekijil) on sdddetty tekijinoikeutta lihelld
olevista oikeuksista. Tekijinoikeuden lihioikeuksia kohdistuu esimerkiksi esittdvin taiteili-
jan esitykseen, ddnitallennetuottajan ddnitallenteeseen ja kuvatallennetuottajan kuvatallen-
teeseen seki radio- ja televisioyrityksen lihetykseen.

Tekijinoikeuslain 2 §:n mukaan tekijinoikeus tuottaa, lain 2 luvussa sididdetyin rajoituk-
sin, yksinomaisen oikeuden mairiti teoksesta valmistamalla siitd kappaleita ja saattamalla
se yleison saataviin. Pykilin 3 momentin 1 kohdan mukaan teos saatetaan yleison saataviin,
kun se vilitetddn yleisolle johtimitse tai johtimitta, mihin sisiltyy myos teoksen vilittiminen
siten, ettd yleisoon kuuluvilla henkilsilli on mahdollisuus saada teos saataviinsa itse valit-
semastaan paikasta ja itse valitsemanaan aikana. Esittivin taiteilijan, ddnitallennetuottajan,
kuvatallennetuottajan ja radio- ja televisioyrityksen oikeuksista siddetddn tekijinoikeuslain
5 luvun asianomaisissa siinnoksissi.

Hallituksen esityksessd (HE 28/2004 s. 78) todetaan, etti yleisélle vilittdimisestd on ky-
se my®os silloin, kun tietoverkkoon kytkeytynyt kiyttdjd sallii tietokoneensa muistilaitteen
sisdllon kdyttimisen tietoverkon vilitykselld muille verkon kiyttdjille tillaisen toiminnan
mahdollistavan tietokoneohjelmiston avulla (peer to peer, vertaisverkot). Lain 2 §:ssi tarkoi-
tettu yleisolle vilittiminen tulee kysymykseen riippumatta siitd, lataako kukaan tosiasiassa
teoksia itselleen. Pelkki mahdollisuus teoksen saataviin saamiseen riitti.

Ty6ryhman toimeksianto koskee luovien siséltdjen luvatonta jakamista vertaisverkoissa. Teki-
janoikeuslain 2 lukuun sisaltyy sédannoksia, joiden nojalla teoksen tai muun aineiston kayttd on
sallittua lupaa kysymétt ja korvausta maksamatta. Keskeisimpiin sdannéksiin kuuluu 12 §:n
mukainen oikeus valmistaa muutama kappale teoksesta yksityista kaytt6a varten. Sdanndksen
nojalla tietoverkossa olevasta teoksesta voidaan ladata kappale paitsi itselle niin my6s per-
heelle ja Iahimmille ystaville. lman oikeudenhaltijan lupaa yleisén saatavilla olevasta teoksesta
ei saa ladata kappaletta edes omaan yksityiseen kaytto6n (ns. laillisen ldhteen vaatimus).
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Lataamista ei ole kuitenkaan s&éddetty rangaistavaksi teoksi. Lataamisesta voi seurata hyvitys-
velvollisuus oikeudenhaltijalle. Sa&nnds on periaatteellinen: laiton aineisto ei muutu lailliseksi
pelkalla kopiointitoimella.

Monet vertaisverkko-ohjelmistot eivat mahdollista tai rajoittavat aineiston lataamista itselle
ilman, etté aineistoa vastavuoroisesti jaetaan eteenpédin myds muille vertaisverkon kaytt&jil-
le. Teoksen tallentaminen yleison saataville avoimeen vertaisverkkoon ei ole edelld mainitun
saanndksen mukaista kappaleen valmistamista yksityista kdyttoa varten.

Tekijanoikeuslaissa annetaan tekijille, esittaville taiteilijalle, ddnitallennetuottajalle, ku-
vatallennetuottajalle ja radio- ja televisioyritykselle yksinomainen oikeus miiritd suojan
kohteidensa kappaleiden valmistamisesta ja vilittimisestd yleisolle vertaisverkoissa. Jos oi-
keudenhaltijan suostumusta ei ole, rikotaan oikeudenhaltijalle tekijinoikeuslaissa annettuja
yksinomaisia oikeuksia. T4ssi muistiossa tekijinoikeuden tai lihioikeuden haltijoiden oike-
uksien rikkomista kutsutaan tekijinoikeuden loukkaamiseksi.

Tekijinoikeuden loukkaus voi merkiti tekijinoikeusrikkomusta tai -rikosta. Rikoslain 49
luvun 1 §:n 3 momentin mukaan tekijinoikeusrikoksesta tuomitaan myos se, joka tietover-
kossa tai tietojirjestelmin avulla loukkaa toisen oikeutta suojan kohteisiin siten, ettd teko
on omiaan aiheuttamaan huomattavaa haittaa tai vahinkoa loukatun oikeuden haltijalle.
Teolta ei edellyteti ansiotarkoitusta.

2.2 Oikeussuojakeinot

2.2.1 Yleista oikeussuojakeinoista

Usein pelkki aineellinen lainsdddiants riittdd sithen, ettid tietty kidyttidytymistapa koetaan
moraalisesti velvoittavaksi. Edellytykseni on tietenkin, etti lailla asetetut velvollisuudet tun-
netaan. Viimeisimmit tutkimukset osoittavat, ettd kuluttajilla on varsin hyvi tietoisuus
siitd, ettd luovien sisiltojen verkkojakelu ilman oikeudenhaltijan suostumusta merkitsee
tekijanoikeuden loukkausta. Taloustutkimus Oy:n kesikuussa 2008 julkaiseman tutkimuk-
sen mukaan 92 % kuluttajista tiesi, ettd musiikki- ja elokuvatiedostojen jakaminen vertais-
verkoissa ilman oikeudenhaltijoiden lupaa on laitonta. Syksyn 2008 toimialakeskusteluissa
oltiin yksimielisii siitd, ettd kuluttajille suunnattua tiedotusta ja viestintdi tulee kehittid ja
lisitd entisestdin.

Tekijinoikeuslaissa ja rikoslaissa on asetettu seuraamuksia varmistamaan, ettd tekijidnoi-
keutta noudetaan my®és tietoverkoissa toimittaessa. Oikeussuojakeinot ovat sitd varten, ettd
oikeudenhaltijoiden ja oikeuden loukkaajien viliset konfliktit voidaan ratkaista ja seuraa-
mukset tarvittaessa toteuttaa viranomaismenettelyssi. Oikeussuojakeinoilla mahdollistetaan
se, ettd asianosaiset voivat saada oikeussuojaa, kun heidin oikeuksiaan on rikottu.

Ty6éryhmi on asetettu arvioimaan, pitdisikdé nykylainsiddinndssd siddetyille oikeussuo-
jakeinoille tehdd jotain, jotta tekijinoikeuden pelisiintsji noudatettaisiin verkkojakelun
tilanteissa paremmin. Tyoryhmin toimeksianto ei koske tekijinoikeuden aineellista sisiltoid
eiki sen loukkaamisen siviili- tai rikosoikeudellisia seuraamuksia.

2.2.2 Siviilioikeudelliset oikeussuojakeinot tekijanoikeuslaissa

Tekijinoikeuslakiin sisiltyy erityissdinnoksid, joiden tavoitteena on turvata siviilioikeudel-
listen oikeussuojakeinojen saatavuus erityisesti luvattoman vertaisverkkojakelun tilanteissa.
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Kiytinnossi siviiliprosessi vertaisverkoissa tapahtuvissa oikeudenloukkaustilanteissa mah-
dollistettiin tekijinoikeuslain muuttamisesta annetulla lailla (14.10.2005/821). Lainmuu-
tosta koskevan hallituksen esityksen (HE 28/2004 vp) kisittelyn yhteydessi eduskunnan
lakivaliokunta piityi esittimiin sidnnoksid (Tekijal 60 a - 60 d S:t) tekijinoikeuden louk-
kausten jatkumisen estimiseksi (LaVL 5/2005 vp).

Harkitessaan tarvittavan uuden séintelyn siséltoa lakivaliokunta piti Iaht6kohtanaan seuraavia
seikkoja. Ensinnékin teosten tekij6illa on perustellut odotukset siité, ettd he saavat luomiensa
teosten kayttamisestd oikeudenmukaisen korvauksen. Tall6in laittoman toiminnan estédmiseksi
tulee olla kéytettévissa riittavét keinot. Ensisijaisesti néiden keinojen tulee kohdistua siihen
henkil6on, jonka vaitetdédn saattavan yleison saataviin tekijanoikeudella suojattua aineistoa
ilman tekijan suostumusta. Keinojen riittdvéan tehokkuuden takaamiseksi niité tulee kuitenkin
viime kédessa olla mahdollista kohdistaa my6s valittdjina toimiviin teleyrityksiin. Seka vies-
tinnan vapauden turvaamisen nakkulmasta yleensa etta viitetyn loukkaajan oikeusturvan
kannalta erityisesti on térkea4, etté téllaisille viestinnan harjoittamiseen puuttuville toimille
asetetaan riittavét edellytykset ja ettéd asiassa noudatettava menettely sisaltda takeet kaikkien
osapuolten oikeuksien huomioon ottamisesta. Valiokunta piti niin ikd&n tarkean4, ettei ehdo-
tetuilla sdanndksilla missdén tapauksessa vaaranneta kiistan kohteena olevaan viestintaan
nahden ulkopuolisten oikeuksia.

Seuraavassa kisitellddn lyhyesti Tekijal 60 a - 60 ¢ §:n sisiltéd. Sddnndsten mukaiset
oikeussuojakeinot ovat seki tekijinoikeuden ettd lihioikeuksien haltijoiden ja heidin edus-

tajiensa kiytettdvissi (Tekijal 60 d §).
2.2.2.1 Liittymanhaltijan yhteystietojen luovuttamista koskeva maarays

Tekijal 60 a § on keskeinen sdinnés oikeudenkiynnin vireilletulon kannalta. Sddnnoksen
avulla oikeudenhaltija voi selvittdd viitetyn oikeudenloukkaajan yhteystiedot siviilioikeu-
suojattujen aineistojensa jakelusta vertaisverkoissa. Oikeudenhaltijan kerdimi tieto muodos-
taa perustan Tekijal 60 a §:n 1 momentin mukaiselle hakemukselle tuomioistuimeen.

Tekijil 60 a §:n 1 momentin mukaisesti tuomioistuimella on oikeus mairiti vilictdjind
toimiva palvelun tarjoaja (teleyritys) luovuttamaan yhteystiedot liittymisti, josta tekijin
oikeuksien kannalta merkittivissi mairin saatetaan yleison saataviin tekijinoikeudella suo-
jattua aineistoa ilman tekijin suostumusta.

Tuomioistuimen miiriys edellyttdd hakemusta. Hakijan on osoitettava, ettd hakemuk-
sessa yksildityd liittymid kiytetddn Tekijal 2 §:ssid tarkoitettuun suojattujen teosten vilit-
timiseen. Tuomioistuimella on oltava hakemuksen perusteella mahdollisuus antaa riitti-
vin tarkkarajainen yhteystietojen luovuttamismairiys. Tuomioistuin pyytdd asianomaiselta
teleyritykseltd lausumaa hakemuksen johdosta ja tarvittaessa oikeudenhaltijoilta vastausta
teleyrityksen esittimien viitteiden osalta.

Tekijal 60 a § sisiltid myds luovutusvelvollisuutta rajaavan edellytyksen. Tietoja voidaan
luovuttaa vain sellaisen liittymin osalta, josta tekijinoikeuksien suojan kannalta merkitti-
vissd midrin saatetaan suojan kohteita yleison saataviin. Viime kidessi tuomioistuin arvioi
siannoksen mukaisen merkittivyyskynnyksen ylittymisen. Jos merkittivyyskynnys ei ylity,
tekijilli tai hinen edustajallaan on mahdollisuus kiintyi asiassa poliisin puoleen tutkinta-
pyynnon tekemiseksi.
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Tuomioistuimen hyviksyessid hakemuksen teleyritykselld on velvollisuus luovuttaa oike-
udenhaltijalle tiedot oikeudenloukkaukseen kiytetyn liittymian haltijasta. Liittymanhaltijan
yhteystietojen luovuttamista koskevan miiriyksen tarkoituksena on mahdollistaa tekijin-
oikeuden loukkaajan tunnistaminen ja tavoittaminen oikeudenloukkauksen selvittimistd
varten.

Tekijal 60 a § ei edellytd, ettd siviilikanne lopulta nostetaan. Asianosaiset voivat sopia
asian keskendidn ennen oikeudenkiynnin aloittamista. Jos sovintoon ei paistd, asia voi jatkua
myds oikeudenhaltijan poliisille tekemilld tutkintapyynnslld. Oikeudenhaltija voi tehdd
tutkintapyynnon poliisille myos siind tapauksessa, ettd tuomioistuin hylkdd hakemuksen
yhteystietojen luovuttamisesta.

2.2.2.2 Kieltokanne ja teleyritykselle annettava keskeyttamismaarays

Tekijal 60 b §:ssd sdddetdin tekijin tai timin edustajan oikeudesta ajaa siviilioikeudellista
kannetta (kieltokannetta) viitettyid loukkaajaa vastaan. Hyviksyessdin kanteen tuomioistuin
miirid, ettd tekijinoikeutta loukkaavan aineiston yleison saataviin saattaminen on lopet-
tava. Kiellon tehosteeksi voidaan asettaa uhkasakko. Siinnsksessi on kysymys lopullisesta
kieltotuomiosta eiki turvaamistoimiluonteisesta kieltomairiyksesti.

Tekijal 60 c S:ssd sdddetddn tuomioistuimen mahdollisuudesta mairiti teleyritys sakon
uhalla keskeyttimidin luvattomaksi viitetyn aineiston saattaminen yleison saataviin. Kes-
keyttimismidriys annetaan teleyritykselle ja se edellyttid oikeudenhaltijan hakemusta. Kes-
keyttimismairiyksen antaminen edellyttdd, etti sitd ei voida pitidd kohtuuttomana ottaen
huomioon aineistoa yleisén saataviin saattavan henkil6n, vilittdjind toimivan teleyrityksen
ja tekijin oikeudet.

Jos tuomioistuin hyviksyy hakemuksen, teleyrityksen on keskeytettivi tekijinoikeutta
loukkaavaksi viitetyn aineiston saattaminen yleison saataviin. Sdinnoksessi ei yksiloidd tek-
harkintaan.

Koska kysymyksessd on keskeyttimismiiriys, sen antaminen edellyttid, ettd tekijinoi-
keutta loukkaavaksi viitettyd aineistoa on edelleen yleison saatavilla eiki tekijinoikeuden
loukkaamista ole vapaachtoisin toimin lopetettu.

Tekijal 60 c §:n mukainen keskeyttimismiiriys voidaan antaa Tekijil 60 b §:ssi tar-
koitetun kieltokanteen kisittelyn aikana. Jos Tekijal 60 b §:n 2 momentissa tarkoitetut eri-
tyiset edellytykset tdyttyvit, keskeyttdimismiiriys voidaan antaa myds ennen kieltokanteen
nostamista.

Keskeyttimismaiirdys ennen kieltokanteen nostamista. Keskeyttimismiiriyksen anta-
minen ennen kieltokanteen nostamista edellyttdd, ettd edelli mainittujen Tekijal 60 ¢ §:n
1 momentin edellytysten lisiksi on ilmeisti, etti tekijin oikeuksien toteutuminen muutoin
vakavasti vaarantuisi. Kdytinnossi timi voi olla esimerkiksi niyttod siitd, ettd tekijille koi-
tuvat taloudelliset menetykset muodostuvat huomattaviksi, jos keskeyttimismdariysti ei
annettaisi ennen oikeudenkiynnin alkua.

Tuomioistuimen on varattava sekid teleyritykselle eli sille, jolle mairdystd on haettu an-
nettavaksi, etti sille, joka saattaa tekijinoikeutta loukkaavaksi viitettyi aineistoa yleison
saataviin, tilaisuus tulla kuulluksi.

Tuomioistuin voi pyynndstd antaa keskeyttimismairiyksen myos viliaikaisena viitettyi
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td varattava tilaisuus tulla kuulluksi. Kun viitettyd loukkaajaa on kuultu, tuomioistuimen
on viipymitti paitettivi, pidetdinkd miiriys voimassa vai peruutetaanko se.

TekijaL 60 ¢ §:n nojalla annettu keskeyttimismiiriys ei saa vaarantaa kolmannen oike-
utta lihettdi tai vastaanottaa viesteji (4 mom. 1 virke).

Tekijal 60 ¢ §:n mukainen keskeyttimismiiriys kohdistuu vain teleyritykseen. Teki-
jinoikeuden loukkaajaa vastaan voidaan oikeudenkiynnin aikana vaatia viliaikaista kieltoa
oikeudenkiymiskaaren 7 luvun 3 §:n nojalla.

2.2.3 Muista keinoista

2.2.3.1 Tutkintapyynto poliisille

Siviilioikeudellisten oikeussuojakeinojen lisiksi oikeudenhaltijalla on mahdollisuus tehdd
poliisille tutkintapyynté epiillysti tekijinoikeusrikoksesta tai -rikkomuksesta (Tekijil 56 a
§ tai RL 49 luku 1 §:n 3 momentti). Vertaisverkoissa tapahtuvat tekijinoikeuden loukka-
ukset ovat asianomistajarikoksia. Virallinen syyttdji ei saa nostaa syytetti, ellei asianomistaja
ole ilmoittanut rikosta syytteeseen pantavaksi (Tekijal 62 §, RL 49 luku 6 §).

Mikili tutkintakynnys ylittyy, poliisilla on poliisilain 36 §:n 2 momentin nojalla oikeus
saada teleyritykselti ja yhteisotilaajalta yhteystiedot sellaisesta teleliittymistd, jota ei maini-
ta julkisessa luettelossa, tai teleliittymin, sihkdpostiosoitteen, muun teleosoitteen tai tele-
pditelaitteen yksildivit tiedot, jos tietoja yksittdistapauksessa tarvitaan poliisille kuuluvan
tehtivin suorittamiseksi.

Poliisilla on my6s mahdollisuus suorittaa asiassa tarpeellisia pakkokeinoja todisteiden tur-
vaamiseksi. Usein timi on tarkoittanut epiillyn tietokoneen takavarikoimista tietoteknisti
tutkintaa varten. Esitutkinnan aikana kuulustellaan mahdollisesti liittymanhaltijan lisiksi
myos talouteen kuuluvia muita henkiloitd, jotka ovat voineet kiyttdd tietokonetta.

Kiytinnossi asia usein raukeaa, jos esitutkinnassa paljastuu seikkoja (esim. epiilty on
nuori henkild), joiden perusteella asiassa paddytiin sopimukseen oikeudenhaltijan ja epiil-
lyn oikeudenloukkaajan vililla.

Jos asiassa ei piddytd sopimukseen ja esitutkinnassa [ytyy ndyttod tekijinoikeuden louk-
kaamisesta, asia etenee syyteharkintaan ja kisitellddn yleensi lopulta tuomioistuimessa.

2.2.3.2 Laki tietoyhteiskunnan palvelujen tarjoamista

Tietoyhteiskunnan palvelujen tarjoamisesta annetun lain (458/2002) 5 luku sisiltdd sdin-
nékset ilmoitusmenettelysti tallennuspalvelun tarjoajan palvelimelle kuten palveluntarjo-
ajan verkkosivuille asiakkaiden toimesta tallennetun tekijinoikeutta loukkaavan aineiston
alasottamiseksi.

Sddnndsten mukaan oikeudenhaltijan tulee ensisijaisesti pyrkid olemaan yhteydessi suo-
raan tekijinoikeutta loukkaavaan tahoon ja esittdd vaatimus tille. Mikili kyseistd tahoa ei
voida kuitenkaan tunnistaa tai hin ei viipymittd poista luvatonta aineistoa, voi oikeuden-
haltija kddntyi tallennuspalvelun tarjoajan puoleen lain edellyttimilli ilmoituksella. Ilmoi-
tuksen muodosta ja sisillostd siddetddn lain 22 §:ssi.

Lain 22 §:n mukaan ilmoitus on tehtava kirjallisesti tai sdhkoisesti siten, etta iimoituksen si-
sdltéa ei voida yksipuolisesti muuttaa ja ettéd se siilyy osapuolten saatavilla. limoituksessa on
oltava:

1) ilmoituksen tekijan nimi ja yhteystiedot;
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2) yksil6ityind se aineisto, jonka saannin estdmisti vaaditaan, seki selvitys aineiston sijainnis-
ta;

3) ilmoituksen tekijan vakuutus siit, ettd se aineisto, jota vaatimus koskee, on hinen vilpitts-
mén kasityksensd mukaan lainvastaisesti saatavilla viestintaverkossa;

4) tieto siit4, ett4 ilmoituksen tekija on tuloksetta esittinyt vaatimuksensa siséllon tuottajalle
tai ettd sisallon tuottajaa ei ole voitu tunnistaa;

5) ilmoituksen tekijan vakuutus siitd, ettd hin on tekijanoikeuden tai lahioikeuden haltija taikka
oikeutettu toimimaan oikeudenhaltijan puolesta;

6) iimoituksen tekijin allekirjoitus.

[Imoitus, joka ei tytd 22 §:n 1 momentissa saadettyja vaatimuksia, on tehoton. Jos ilmoituk-
sen puutteet koskevat yksinomaan 1 momentin 2 kohdassa tarkoitettuja tietoja, palvelun tarjo-
ajan on kuitenkin ryhdyttéva kohtuullisiin toimiin iimoituksen tekijan tavoittamiseksi ja iimoitet-
tava talle havaitsemansa puutteet.

Palvelun tarjoajan on viipymatta ilmoitettava sisallon tuottajalle tdmén toimittaman aineiston
saannin estédmisesté seké toimitettava siséllon tuottajalle jaljennds ilmoituksesta, jonka perus-
teella esto on tehty.

Lain 23 § mukaan sisillén tuottajalla on oikeus saada aineisto palautetuksi vastineella, jossa
hénen tulee mm. ilmoittaa nimensa ja yhteystietonsa. Vastineen perusteella palveluntarjoaja ei
saa estéa vastineessa yksilSidyn aineiston palauttamista ja sen pitdmista saatavilla.

Oikeudenhaltija voi my6s turvautua normaaleihin siviili- tai rikosoikeudellisiin oikeus-
suojakeinoihin.

Jo vuosituhannen vaihteessa tekninen kehitys mahdollisti luovien sisiltojen jakelun ja
hakemisen suoraan yksittdisten tietoverkkoon kytkeytyneiden tietokoneiden vililld. Kun
laki tietoyhteiskunnan palvelujen tarjoamisesta tuli voimaan heinikuun 2002 alusta, tieto-
verkoissa tehdyt vakavimmat tekijinoikeuden loukkaukset olivat jo siirtyneet tallennuspal-
veluista vertaisverkkoihin, joihin ilmoitusmenettely ei ole kiytettivissi.

2.3 Nykylainsaadannon toimivuudesta

Tyoryhmi selvitti lyhyen kyselyn (liite) avulla toimialojen nikemyksid nykyisessd lainsdd-
dinnéssi siddettyjen oikeussuojakeinojen toimivuudesta ja muutostarpeista. Tyoryhmi ei
ole pyytinyt alan toimijoiden nikemyksii timin muistion 3 ja 4 luvuissa kisiteltyihin
asioihin.

Kyselyyn saatiin vastaukset DNA Oy:ltd, Sanoma Entertainment Oy:ltd, Suomen An-
tipiratismiyhdistykseltd, Suomen Kuluttajaliitolta, Tekijinoikeuden tiedotus- ja valvonta-
keskukselta, TeliaSonera Finland Oyj:ltd, ja Tietoliikenteen ja tietotekniikan keskusliitto
FiComilta. Lisiksi saatiin kyselyn ulkopuolinen kannanotto Piraattipuolueelta.

Tekijal 60 a - 60 ¢ §:4i koskevia lainsiddinnon muutostarpeita toivat vastauksissaan esiin
TeliaSonera Finland Oyj ja Tekijinoikeuden tiedotus- ja valvontakeskus ry (TTVK). TTVK
tol esiin my®os tarpeen kehittdd uusia lainsdidinnollisid keinoja luvattomaan verkkojakeluun
puuttumiseksi sekd tismentid Tekijal 57 §:n 1 momentissa siddetyn kohtuullista hyvitystd
koskevan sidnnoksen sisiltod.

Muilta osin nykyisessi lainsiddinndssi sdddettyjd oikeussuojakeinoja pidettiin yleisesti
toimivina.

Perustuslain 21 §:ssd on taattu jokaiselle oikeus saada asiansa kisitellyksi asianmukaisessa
ja ilman aiheetonta viivytystd lain mukaan toimivaltaisessa tuomioistuimessa tai muussa
viranomaisessa.
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Voimassa olevassa lainsiddinndssi on sille, jonka tekijinoikeuksia on loukattu tietover-
kossa, turvattu mahdollisuus hakea oikeussuojaa tuomioistuimessa joko siviili- tai rikospro-
sessuaalisessa menettelyssi.

Siviiliprosessissa vastapuolen yhteystiedot kanteen nostamista varten on kiytinnossi saa-
tu 3 kuukauden sisilld siitd, kun tekijinoikeutta on tietoverkossa loukattu. Vuonna 2008
yhteystietoja haettiin yli viidessikymmenessi tapauksessa. Asiat ovat olleet yhteystietojen
saamisen jilkeen tavanomaisesti siind mairin riidattomia, ettd asianosaiset ovat piisseet
asiassa sopimukseen.

Tekijal 60 a § jdttdd tuomioistuimelle harkintavaltaa sidnnoksessd tarkoitetun merkitti-
vyyskynnyksen ylittymisen ja osapuolten oikeuksien punninnan suhteen. Ei ole tullut esiin
seikkoja, joiden vuoksi titd harkintavaltaa tulisi kaventaa tai tismentid lain muutoksin.

Ty6ryhmin kyselyssd on kuitenkin tullut ilmi, ettd on jossain miirin episelvii, kuinka
pitkdin Tekijal 60 a §:n mukaisia yhteystietoja voidaan siilyttdd ja onko niitd siilytettivi
vilttimited sdilytd tekijin hakemuksessa tarkoittamia tietoja yli kolmen kuukauden aikaa.

Tekijil 60 a §:d voitaisiinkin tdsmentid sidtimilld, ettd tuomioistuin hyviksyessiin
teleyhteystietojen luovuttamista koskevan hakemuksen voi miiritd samalla teleyrityksen

toimittava ripeisti havaittuaan tekijinoikeuden loukkauksen, silld timin olisi saatava asiassa
tuomioistuimen midrdys ennen kuin teleyritys hivittdd tiedot jirjestelmistidn. Tuomiois-
tuimen antaman miiriyksen tiytintoonpano ei kuitenkaan estyisi sen vuoksi, ettd tiedot
hividvit teleyrityksen jirjestelmisti mairiyksen antamisen jilkeen. Lainmuutosluonnos si-
siltyy timin muistion 4 lukuun.

Tekijal 60 c¢ §:n mukaisista keskeyttdimismidriyksistd on vield hyvin vihin kiytinnon
kokemuksia. Tyéryhmin saamien tietojen mukaan keskeyttimismiiriyksid ei ole annettu
kuin muutamia.

Tekijanoikeuden loukkauksia koskevaa prosessuaalista lainsiidintdid voidaan pitdd kan-
sainvilisellikin mittapuulla hyvin ajantasaisena ja toimivana. Lainsiididnto mahdollistaa
luvattomaan verkkojakeluun puuttumisen. Oikeussuojakeinot ovat kiytettivissi. Riippuu
pitkilti oikeudenhaltijoiden resursseista ja tarkoituksenmukaisuusarvioinneista, miten ja
missd miirin luvattomaan verkkojakeluun puututaan. On myds muistettava, ettd oikeus-
suojakeinojen toimivuutta kehittdmailld ei yksindin voida ohjata kiyttdytymisti sellaiseksi,
ettd tekijanoikeuksia noudatetaan tdysimairiisesti tietoverkoissa.

2.4 Uusien lainsaadannollisten keinojen tarpeesta

Tyéryhmin saamien tietojen mukaan Suomessa on yli 100 000 aktiivista vertaisverkkokiyt-
tdjdd. Vield muutama vuosi sitten aktiivisia vertaisverkkokayttijid oli enemmin. On arvioi-
tu, ettd vuosina 2005 ja 2006 oli yli 150 000 aktiivista vertaisverkkokaytedjad. Aktiivisten
minen tekijinoikeudesta. My6s oikeudenhaltijoiden akdtiivisella valvonnalla on voinut olla
merkitystd, silli mairin lasku on osunut samoihin aikoihin, kun oikeudenhaltijat alkoivat
tehdi yksittiisistd vertaisverkkojen kiyttijistd rikosoikeudellisia tutkintapyyntjd poliisille
ja asioita alettiin aikaisempaa enemmin kisitelld tuomioistuimissa.

Kuten edellii on todettu, tyiryhmiin kyselyyn saamien vastausten péilinjana oli, ettii nykyisessii
lainsiddinndssi siddetyt oikeussuojakeinot ovat toimivia. Tammikuun alusta 2006 voimaantul-
leet Tekijil 60 a - 60 d § ovat olleet voimassa varsin lyhyen aikaa. Tekijil 60 a §:n mukaisia
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mddrdyksid yhteystietojen luovuttamisesta on annettu suuremmassa mdédirin vasta vuonna 2008.
Tekijil 60 c §:n mukaisia keskeyttiimismiiiriyksii ei ole annettu kuin muutamia ja niistiikin
ensimmiiiset vasta vuonna 2008. Siinndsten voimaantulon jilkeen luovien sisiltijen luvatto-
massa verkkojakelussa ei ole ollut havaittavissa kasvua. Siinnisten toimivuutta on kuitenkin
syyti edelleen seurata.

Toimivat markkinat ovat edellytys sille, ettd uusiin teoksiin, dinitteisiin, elokuvatallen-
teisiin ja peleihin investoidaan myos digitaalisten palveluiden aikana ja ettid niiti ammatti-
maisesti tuotetaan kuluttajille tarjottavaksi ja kuluttajien koettaviksi.

Luvattoman verkkojakelun vihentyminen olisi yksi merkittivi askel sihkoisten sisilts-
markkinoiden toimivuuteen, silld tilloin luoviin sisiltsihin kohdistuvan kysynnin voitaisiin
olettaa aikaisempaa suuremmassa miirin ohjautuvan litketoimintapohjalta toimiviin sih-
koisiin palveluihin.

Ty6ryhmin tehtivini ei ole ollut kisitelld sahkoisten palveluiden kehittimiseen ja kulut-
tajaystivillisyyteen liittyvid kysymyksid. Niihin seikkoihin panostaminen soveltuu parhaiten
toimialojen itsensd toteutettavaksi.

Syksyn 2008 toimialakeskusteluissa todettiin, ettd olisi turvattava edellytykset sille, ettd
nopeasti puututaan luovien sisiltdjen luvattomaan verkkojakeluun. Pidettiin tirkeini, ettd
laiton “markkina” pienenee ja laillinen kasvaa. Keinoista oli eri osapuolilla erilaisia ja toi-
sistaan poikkeaviakin nikemyksid. Teleyritykset korostivat nykyisten keinojen toimivuuden
arvioimista. Tydryhmin tydssd on titd arviointia tehty. Luovien sisiltéjen oikeuksien haltijat
toivoivat myds uusien keinojen kiyttéon ottamista.

Jo syksyn toimialakeskusteluissa tuli esiin, ettd nykyisiin oikeussuojakeinoihin ei sisilly
vertaisverkkojen osalta lainkaan niin sanottuja pehmeiti keinoja, joiden avulla voitaisiin
vaikuttaa yksittiisten tekijinoikeuden loukkaajien toimintaan. Tuomioistuimen asettamat
rangaistukset ja korvausvelvollisuudet eivit monessa tapauksessa ole tavoiteltavin asia, vaan
tirkeinti on saada tekijinoikeuden loukkaus loppumaan.

Siviiliprosessin ensi vaiheena on hakea tuomioistuimelta miiriysti, jonka nojalla tele-
yritys luovuttaa liittyminhaltijan henkilstiedot oikeudenkiyntid varten. Kiytinnossi ver-
taisverkossa tapahtuneen tekijinoikeuden loukkausta koskevan oikeusriidan selvittely ja
sovintomahdollisuuksien etsiminen onkin mahdollista vasta siini vaiheessa, kun asia on
joko edennyt poliisitutkintaan tai teleyritykseen kohdistuva hakemusasia liittyminhaltijan

Seuraavassa luvussa esitellddn keskustelua varten yksi keino, jolla luvatonta verkkojake-
lua voitaisiin vihentid poliisitutkinnalle ja tuomioistuinkisittelylle vaihtoehtoisella tavalla
unohtamatta kuitenkaan sitid periaatetta, ettd yksiloiden oikeuksista ja velvollisuuksista pait-
timinen on lopulta riippumattomien tuomioistuimien tehtivini.
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3 Viitettyjen tekijinoikeuden
loukkaajien toimintaan vaikuttaminen
oikeudenhaltijoiden ilmoituksilla

Ty6éryhmin tehtivini on ollut arvioida nykyisen lainsiidinnén toimivuutta ja muutostar-
peita ottaen huomioon syksylld 2008 kiytyjen toimialakeskustelujen tulokset.

Ty6éryhmin tehtivini on ollut myds, mikili osoittautuu tarpeelliseksi esittdd muutoksia
lainsdddint66n, mairittdd ne lainsdddiannon alueet ja lainkohdat, joihin muutokset olisivat
tarpeen, kaavailla muutosten asiallinen sisiltd ja laatia alustavat luonnokset muutetuiksi
siannoksiksi. T4ssd on otettava huomioon internetin kiyttijien perusoikeudet ja oikeus-
turva.

Syksyn 2008 toimialakeskusteluissa keskusteltiin muun muassa siitd, pitiisiko viitettyjen
tekijinoikeuden loukkaajien toimintaan voida vaikuttaa liittyminhaltijoille kohdennetuilla
viesteilld. Viestien tarpeellisuudesta ei syntynyt yksimielisyyttd. Toimialakeskusteluissa to-
dettiin, etti vaikka viesteille nihtiisiinkin tarvetta, voimassaoleva laki ei kuitenkaan mah-
dollistaisi niiden vilittimisti liictyminhaltijoille.

Tissd luvussa esiteltdvit keinot on kaavailtu syksylld esiin tulleiden seikkojen pohjalta.

Se, ovatko keinot tarpeellisia ja onko syitd toteuttaa ne myshemmin kuvatulla tavalla,
edellyttad tarkkaa harkintaa ja punnintaa yhteiskunnassa vallitsevien eri oikeushyvien vililla.
Tétd punnintaa on tehtivi edelleen asian mahdollisessa jatkovalmistelussa. Kuten edelld on
todettu, nykyinen lainsiddintd on sinidnsi toimivaa.

Lainmuutosluonnokset sisiltyvit muistion 4 lukuun.

3.1 Oikeudenhaltijoiden ilmoitukset liittyméanhaltijoille

Nykyinen lainsiidinto antaa oikeudenhaltijoille vertaisverkkotilanteissa yksinomaan po-
liisitutkintaan ja tuomioistuinmenettelyyn perustuvia keinoja. Jos katsotaan tarpeellisek-
si, oikeudenhaltijoiden keinoarsenaaliin voitaisiinkin nykyisten viranomaiskeinojen lisiksi
luoda uusi ilmoitusmenettely, jossa yksittiisille tekijinoikeuden loukkaajille kohdennetuin
ilmoituksin vaikutetaan heidin toimintaansa.

Oikeudenhaltijoiden ilmoitukset olisivat vaikutuskeinona pehmeimpi kuin nykyiset kei-
not. Ilmoitusten voitaisiin olettaa vaikuttavan ainakin joidenkin tekijinoikeuden loukkaa-
jien kiinnijidmisriskid koskevaan arviointiin. Jos ilmoituksia noudatetaan, poliisitutkinnan
tai tuomioistuinmenettelyn keinoihin ei tarvitsisi ehki lainkaan turvautua.
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Ilmoitus suunnattaisiin liittyminhaltijalle, joka on useimmiten my6s sama henkil6 tai
samaan talouteen kuuluva kuin tekijinoikeuden loukkaaja. Liittyminhaltija on tavallisesti
my®6s liittymasopimuksessaan sitoutunut kiyttimain liittymiinsi lainmukaisella tavalla.

Ilmoitus sisiltiisi esimerkiksi informaatiota tekijinoikeudesta ja kehotuksen lopettaa ai-
neistojen luvaton verkkojakelu.

Varsinkin nuorilla olisi mahdollisuus korjata kiyttidytymistdin eli toimia toisin ilman,
ettd heiddn asiansa etenee poliisitutkintaan tai tuomioistuimeen. Ilmoitusten my6ti my6s
lasten ja nuorten vanhemmat saisivat tiedon, jos heidin liittymiinsi kiytetdin luvattomiin
tarkoituksiin. Yksilsille kohdennetut ilmoitukset vaikuttaisivat tehokkaammin kuin jouk-
koviestinnin keinot.

Oikeudenhaltija lihettiisi tekijinoikeuden loukkaamista koskevan ilmoituksen omissa
nimissdin. Teleyrityksen tehtivini olisi vilittdd ilmoitus perille liittyminhaltijalle. Eri toi-
mijoiden roolit olisivat seuraavat:

* Oikeudenhaltija tarkkailee vertaisverkoissa saatavilla olevaa aineistoa ja ryhtyy toimenpiteisiin
havaitessaan oikeuksiaan loukatun. Oikeudenhaltija tallentaa ndytn oikeutensa loukkaamisesta,
laatii ilmoituksen ja lahettaa sen teleyritykselle littyménhaltijalle toimitettavaksi.

» Teleyritys selvittdd liittyménhaltijan henkilsllisyyden oikeudenhaltijan toimittaman IP-osoitteen tai
muun lokitiedon perusteella ja valitta ilmoituksen perille liittyméanhaltijalle ("liitta4 ilmoitukseen
oikean osoitetarran”). Teleyritys kuittaa oikeudenhaltijalle, kun ilmoitus on lihetetty.

* Saatuaan ilmoituksen liittymanhaltija joko lopettaa luvattoman jakelun tai suhtautuu ilmoitukseen
vélinpitamattomasti.

Liittyminhaltijalle lihetetddn ja vilitetddn ilmoitus, jotta timi lopettaisi tekijinoikeuslain
vastaisen suojatun aineiston luvattoman verkkojakelun. Luvattoman verkkojakelun lopet-
taminen voi kiytinndssi tapahtua esimerkiksi siten, ettd liittyminhaltija poistaa yleisolle
avoinna olevista tietokoneen kansioista ne sisiltotiedostot (esim. musiikki-, elokuva-, tele-
visio-ohjelma-, peli- ja didnikirjatiedostot), joiden yleisén saataviin saattamiseen ei ole ollut
oikeudenhaltijan antamaa lupaa.

3.2 limoitukset ja sdhkoisen viestinnan tietosuoja

Sihkéisen viestinnin tietosuojalain (516/2004, SVTSL) 4 §:n mukaan viesti, tunnistamis-
tiedot ja paikkatiedot ovat luottamuksellisia, jollei tissi laissa tai muussa laissa toisin sii-
detd. Viesti ei ole luottamuksellinen, jos se on saatettu yleisesti vastaanotettavaksi. Viestiin
liittyvit tunnistamistiedot ovat kuitenkin luottamuksellisia.

Tunnistamistiedoilla tarkoitetaan SVTSL 2 §:n 8 kohdan mukaan tilaajaan tai kiyttdjdin
yhdistettivissi olevaa tietoa, jota viestintiverkoissa kisitellddn viestin siirtimiseksi, jakele-
miseksi tai tarjolla pitdmiseksi. Viesteji ja tunnistamistietoja voidaan kisitelld niiden kisit-
telyoikeuksien mukaisesti, joista siddetdin SVTSL 3 luvussa.

Voimassaoleva laki ei sisilld sdinndsti, jonka nojalla teleyritys voisi kisitelld viestin tun-
nistamistietoja tekijinoikeuden loukkaamista koskevien ilmoitusten vilittimiseksi liittymin-
haltijoille. Ilmoitusmenettely edellyttiisi sihkoisen viestinnin tietosuojalain muuttamista.

Mahdollisen tunnistamistietojen kasittelyoikeuden sdatéamista on tarkasteltava perusoikeuksi-
en nédkokulmasta.
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Perustuslain 10 §:n 1 momentin mukaan jokaisen yksityiseldma, kunnia ja kotirauha on tur-
vattu ja henkilStietojen suojasta sdadetdédn tarkemmin lailla. Viestinnén luottamuksellisuus on
perustuslain 10 §:n 2 momentin nojalla jokaiselle kuuluva perusoikeus. Momentin mukaan
kirjeen, puhelun ja muun luottamuksellisen viestin salaisuus on loukkaamaton.

Perustuslain 10 §:n saéntelyn ensisijaisena tarkoituksena on suojata luottamukselliseksi tar-
koitetun viestin sisélté ulkopuolisilta (HE 309/1993 vp, s. 53/11). Viestin tunnistamistietojen
on perustuslakivaliokunnan vakiintuneessa kéytdnndssé katsottu jadvén luottamuksellisen
viestin salaisuutta suojaavan perusoikeuden ydinalueen ulkopuolelle (PeVL 23/20086 vp, s.
2-3, PeVL 3/2008 vp, s. 2/1). Tunnistamistietojen salaisuuden suojaan puuttuvan sasntelyn on
taytettdva perusoikeuksien rajoittamisen yleiset edellytykset (PeVL 23/2006 vp, s.3).

Suomen perustuslain 15 §:n mukaan jokaisen omaisuus on turvattu. Tekijanoikeus luetaan
omaisuuden suojaa nauttiviin varallisuusarvoisiin immateriaalioikeuksiin (PeVL 1/1995 vp s.1/Il).

Perusoikeuksien rajoittamisen yleisia edellytyksia on arvioitava edelleen asian mahdollisessa
jatkovalmistelussa.

Teleyrityksen suorittama viestin tunnistamistietojen kisittely on kiytinngssi edellytys
sille, ettd vertaisverkoissa tekijinoikeutta loukkaavaa henkil6d voidaan vaatia lopettamaan
toimintansa. Oikeudenhaltijan lihettimi ja teleyrityksen vilittimi ilmoitus olisi vaihtoehto
sille, ettd oikeusriidan selvittely aloitetaan viranomaismenettelysti.

Toteuttamisvaihtoehtoja arvioitaessa nousee esiin rajanveto sen suhteen, misti kaikesta
on siddettivi lainsdddinnélld ja mitd voidaan jittdd osapuolten vilisen sopimisen varaan.
Arviointia on tehtivi sen suhteen, missi miirin ja milld tavoin ilmoitusten lihettimiseen
ja vilittdimiseen liiteyvistd yksityiskohdista olisi siddettivi lainsdddinndssi. Uutta lainsii-
didntod ei ole syytid sdidtdd, jos asia on ratkaistavissa ilman sitd. Oikeudenhaltijoiden ja tele-
yritysten vilinen vapaa sopiminen voi lainsiddintod paremmin edesauttaa esiin nousevien
yksityiskohtien joustavaa ratkaisemista.

Yksityiskohtia liittyy muun muassa siihen, kuka ilmoituksen voi lihettid, millaisesta teos-
ta ilmoitukset lihetetddn, millaista ndyttod edellytetddn, millainen ilmoitus on sisillsltdin,
miten siitd aiheutuvat kulut korvataan ja voidaanko ilmoitus lihettii sihkopostilla tai pape-
rikirjeelld (voidaanko siistid kustannuksia esimerkiksi liittimalld ilmoitus liittyménhaltijan
laskun liitteeksi). Tydryhmin muistion 4 luvun lakiluonnoksen mukaan oikeudenhaltijan
on korvattava kulut tunnistamistietojen Kisittelysti ja ilmoituksen vilittdmisesti.

Internetin kiyttdjien oikeusturva edellyttid, ettd kaikkea ei jitetd oikeudenhaltijoiden ja
teleyritysten vilisen sopimisen varaan.

Liittyminhaltijalla ei vilttimittd ole mitdin tietoa siitd, ettd hinen liittymiinsi kiyte-
tddn tekijinoikeuden loukkaukseen. Sisiltdjd voidaan esimerkiksi jakaa avoimessa kiytossi
olevien langattomien yhteyksien kautta tai kiyttijin tietokone voi olla esimerkiksi kaapattu
vertaisverkkokiyttdd varten. Téssd mielessd ilmoitukset voisivat sisiltdd my6s opastusta siitd,
miten liittyminhaltija voi suojata liittyminsi luvatonta kiyttod vastaan.

Muutenkin on mahdollista, etti tekijinoikeuden loukkaamista koskeva ilmoitus toimite-
taan vastaanottajalle, jolla ei ole mitidin tekemistd itse tekijinoikeuden loukkaamisen kanssa.
Niin voi olla esimerkiksi tapauksissa, joissa ilmoitus menee yhteisotilaajalle. My6s perheen
sisilld liittymanhaltija voi olla eri henkil$ kuin tekijinoikeuden loukkaaja.

Luottamuksellisen viestin suoja edellyttid, etteivit ulkopuoliset saa tietoa viestinnin sisil-
16std. Viestinnin luottamuksellisuuden nikskulmasta onkin arvioitava, tulisiko ilmoitusten
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4 luvun lakiluonnoksessa on asetettu midrimuoto ilmoituksen sisillslle. Ilmoitus ei saisi
sisdltdd muuta kuin laissa sdidetyn tiedon tilaajan tai kiyttdjin viestin sisdllosti.

Ilmoituksille muodostuisi siitid oikeudenhaltijoille aiheutuvien kulujen vuoksi kynnys.
Ilmoituksia lihetettdisiin vain tapauksissa, joissa niille on oikeudenhaltijoiden oikeuksien
suojan kannalta selvi tarve. Voidaan pitdi epitodennikéiseni, ettd ilmoituksia lihetettiisiin
selvisti aiheettomilla perusteilla.

Lainsiddints voi vaihtoehtoisesti joko oikeuttaa tai velvoittaa teleyritykset vilittimiin
ilmoitukset perille liittyminhaltijoille. Tyoryhmin muistion 4 luvun lakiluonnoksessa tele-
yritykselle asetettaisiin velvollisuus vilittdd ilmoitus liittyminhaltijalle. Tdami on perusteltua
teleyritysten oikeudellisen aseman selkeyden kannalta.

Opetusministerion ja Viestintdviraston on syyti ottaa ohjaava ja kiytinnén toimia tuke-
va rooli ilmoitusten lihettimiseen ja vilittimiseen liittyvien yksityiskohtien ratkaisemisen
suhteen.

3.3 limoitusten rekisteroinnista

Oikeudenbhaltijat katsoivat syksyn 2008 toimialakeskusteluissa, etti liittyminhaltijoille koh-
dennetut viestit eivit ole yksin riittdvid keino, vaan olisi myds luotava menettelyt, joilla
varmistetaan, ettd viestin saanut henkil myos korjaa kiyttidytymistiin.

liittyminhaltijoille toimitetuista kirjeisti tietojirjestelmin, rekisteriin. Rekisteristd voidaan
selvittdd, onko samalle liittyminhaltijalle toimitettu useita kirjeitd. Rekisteri mahdollistaisi
niin sanotun asteittaisen puuttumisen (ns. graduated response) tietoverkoissa tapahtuviin
oikeudenloukkauksiin. Isossa-Britanniassa esilld olleessa mallissa tallennetaan tietoja, jotta
oikeudenkidynnit voidaan kohdistaa niihin vakaviin lainrikkojiin, jotka eivit ole lopettaneet
luvatonta jakelua kirjeiden johdosta. Ranskassa esill olleessa mallissa varoituskirjeiden nou-
dattamatta jittiminen voisi ddrimmadisessi tapauksessa johtaa jopa liittymin mairiaikaiseen
sulkemiseen.

Ty6ryhmi keskusteli lihinni siitd vaihtoehdosta, etti teleyritys tai viranomainen keriisi
tietoa lihetetyistd ilmoituksista, ja jos samalle liittymanhaltijalle on toimitettu useita ilmoi-
tuksia, teleyritys tai viranomainen lihettiisi tistd tiedon (ilman kirjeen saajan henkilstietoja)
oikeudenhaltijalle. Oikeudenhaltija voisi kohdistaa oikeudenkiynnit ja tutkintapyynnét sel-
laisiin vakaviin tapauksiin, joissa ilmoituksen saajat eivit ole muuttaneet kiyttdytymistiin,
vaikka ovat saaneet useita ilmoituksia.

Tydryhmi piityi sithen arvioon, ettei tietoja ilmoituksista ole syyti rekistersidi liittymin-
haltijoiden henkil6tietojen yhteyteen.

Huoli siitd, ettd ilmoitukset eivit tehoa kaikissa tekijinoikeuden loukkaustapauksissa, on
todennikoisesti aiheellinen. Nousee esiin kysymys siité, voitaisiinko ilmoitusten vaikutusta
tehostaa oikeuksien valvontakiytintsji kehittimailld ja nykyisessd lainsdidinndssi olevia
keinoja kiyttamalla.

3.4 Asteittainen puuttuminen ja nykyiset oikeussuojakeinot

Yksi tapa tehostaa ilmoitusten noudattamista olisi liittdd ne systemaattisesti nykyisten oi-
keussuojakeinojen kiyttoon. Oikeudenhaltijat voisivat pitdd kirjaa ilmoituksista ja seurata,
loppuuko tekijinoikeuden loukkaus sen jilkeen, kun ilmoitus on lihetetty ja vilitetty. Tele-
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yrityksen kuittaus siitd, ettd ilmoitus on vilitetty, auttaisi arvioimaan sitd, milloin ilmoitus
on mennyt perille.

Asteittainen puuttuminen tapahtuisi kutakuinkin seuraavasti:

1. Oikeudenhaltija l&hettéisi iimoituksen teleyritykselle, joka vélittéisi sen littymé&nhaltijalle. Teleyritys
kuittaisi ok, kun ilmoitus on vélitetty.

2. Oikeudenhaltija pitéisi kirjaa lahettdmistazn ilmoituksista (ilman vaitetyn tekijanoikeuden louk-
kaajan henkilbtietoja) ja seuraisi, loppuuko tekijanoikeudella suojatun aineiston luvaton jakelu
verkossa.

3. Jos oikeudenhaltija havaitsee, etté luvaton jakelu ei lopu vaan jatkuu ilmoituksista huolimatta,
oikeudenhaltija tekisi voimassa olevan Tekijal 60a - 60d §:n mukaisen hakemuksen tuomioistui-
meen liittymanhaltijan yhteystietojen saamisesta ja luvattoman jakelun keskeyttdmisesta.

Kiytinnossi teleyritykselle annettu miiriys keskeyttdd luvaton verkkojakelu merkitsee
liittymin miiriaikaista katkaisemista. Lainsiddinto mahdollistaa myds muiden teknisten
keinojen kiyton luvattoman jakelun keskeyttimiseen. Jos oikeudenhaltija ja tekijinoikeuden
loukkaaja eivit piise sopimukseen, asia jatkuu siviilioikeudenkiynnilld tai tutkintapyynnél-
ld poliisille.

Esilld olevassa asteittaisen puuttumisen mallissa siilytettdisiin perusperiaate, jonka mu-
kaan oikeuksista ja velvollisuuksista pdttiminen on lopulta aina tuomioistuimen tehtivini.
Teleyrityksille ei tulisi asiassa poliisin roolia. Teleyrityksille ei tulisi mydskiin velvollisuutta
valvoa viestintii vertaisverkoissa.

Tekijinoikeuden loukkauksia koskevat riidat tulisi mahdollisuuksien mukaan sopia ilman
oikeudenkiyntid. Voidaan arvioida, ettei oikeudenkiyntiin koskaan jouduta, jos tekijinoi-
keutta loukannut lopettaa loukkauksen vilittdmisti ilmoituksen saatuaan. Jos ilmoitukset
eivit kuitenkaan johda tekijinoikeuden loukkauksen lopettamiseen ja tuomioistuimen ul-
kopuoliseen riidanratkaisuun ja asia piityy tuomioistuimen kisiteltiviksi, oikeudenhaltija
voi vaatia ilmoituksesta aiheutuneiden kulujen korvaamista voimassa olevien lainsdinndsten
mukaisesti.

3.5 Yhteenvetoa vaikutuksista eri toimijoiden asemaan

Seuraavan luvun lainmuutoksilla olisi toteutuessaan vaikutuksia oikeudenhaltijoiden, tele-
yritysten ja tietoverkkojen kiyttijien asemaan.

Oikeudenbaltijat saisivat uuden poliisi- ja tuomioistuinmenettelyille vaihtoehtoisen vili-
neen, tekijinoikeuden loukkaajalle lihetettivin ilmoituksen, jota he voisivat kiyttdd hyvik-
seen luovien sisiltdjen luvattoman verkkojakelun vihentimiseksi. Toisaalta oikeudenhalti-
joille aiheutuisi ilmoituksen lihettimisestd kuluja.

Teleyrityksille tulisi toimimisvelvollisuuksia seki liittyminhaltijoiden yhteystietojen siilyt-
timiseksi tuomioistuimen miiriyksen antamisen jilkeen etti oikeudenhaltijoiden lihetti-
mien ilmoitusten vilittimiseksi perille liittyminhaltijoille. Niistd aiheutuisi teleyrityksille
kuluja. Oikeudenhaltijat kuitenkin korvaisivat kulut.

Vaikuttamalla vertaisverkoissa luvattomasti sisiiltoji jakelevien tietoverkon kiyttijien kiin-
nijadmisriskid koskevaan arviointiin ilmoitukset edistiisivit tekijinoikeuden pelisiintsjen
noudattamista tietoverkoissa. Vanhemmat saisivat tiedon, jos lapset tai nuoret jakavat luo-
via sisiltdjd luvattomasti verkossa. Liittymianhaltijat saisivat tiedon, jos heidin liittymainsi
kiytetddn luvattomiin tarkoituksiin. IImoitus kannustaisi tekijinoikeuden loukkaajaa toimi-
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maan toisin, ennen kuin asia on saatettu poliisitutkintaan tai tuomioistuimen kisiteltiviksi.
Uusien viestin tunnistamistietojen kisittelyoikeuksien sddtimisen ja ilmoitusten lihettd-
misen vuoksi puututtaisiin jossain miirin tietoverkkojen kiyttdjien sihkoisen viestinnin
luottamuksellisuuteen ja yksityisyyden suojaan.

Vaikutusarviointia on syyti jatkaa asian mahdollisessa jatkovalmistelussa.
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4 Alustavat luonnokset lainmuutoksiksi

4.1 Laki tekijanoikeuslain muuttamisesta

Eduskunnan paitoksen mukaisesti
lisitidn 8 piivini heinikuuta 1961 annettun tekijinoikeuslain (404/1961) 60 a S:din,
sellaisena kuin se on laissa 821/2005, uusi 4 momentti seuraavasti:

Antaessaan 1 momentissa tarkoitetun méérayksen tuomioistuin voi maéréata, etta palvelun
tarjoajan on sdilytettéva yhteystiedot, kunnes tuomioistuimen méérédys on saanut lainvoiman ja
tiedot on luovutettu méarayksen mukaisesti tekijélle tai hanen edustajalleen.

4.2 Laki sahkoisen viestinnan tietosuojalain muuttamisesta

Eduskunnan piitoksen mukaisesti
lisidtiddn 16 piivini kesikuuta 2004 annettuun sihkéisen viestinnin tietosuojalakiin
(516/2004) uusi 11 a § seuraavasti:

11 a § Kasittely tekijanoikeuden loukkaamista koskevan ilmoituksen vilittamiseksi

Teleyritykselld on velvollisuus valittaa tekijanoikeuden loukkaamista koskeva ilmoitus tilaajalle,
jos tekijanoikeuslaissa (404/1961) tarkoitettu tekija tai hdnen edustajansa saattaa todenna-
koiseksi, etta teleyrityksen tarjoamasta littymé&std saatetaan yleisén saataviin tekijanoikeudella
suojattua aineistoa ilman tekijan suostumusta. Teleyrityksella on oikeus késitelld tunnistamis-
tietoja siind méaarin kuin se on tarpeen iimoituksen vélittdmiseksi. limoitus on vilitettéva tilaa-
jalle vipymaétta.

lImoituksessa on oltava

1) ilmoituksen lahett4jan yhteystiedot,

2) ilmoituksen ldhett4jan vakuutus siits, ettd hin on tekija taikka oikeutettu toimimaan tekijan
puolesta,

3) ilmoituksen lahettdjan vakuutus siits, ettd ilmoitus on lihetetty, koska littym&sta on havaittu

saatettavan aineistoa yleison saataviin ilman tekijan suostumusta,
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4) tietoa tekijanoikeuden loukkauksen mahdollisista oikeudellisista seuraamuksista,

5) opastusta siit4, mihin toimenpiteisiin liittymanhaltija voi ryhtys ilmoituksen johdosta,

6) tietoa tekijanoikeudesta, ja

7) opastusta yksityishenkildille tietojarjestelmien suojaamiseksi sen luvatonta kiyttoa vastaan.
lImoitus ei saa siséltdd muuta tietoa tilaajan tai kéyttdjan viestista.

Teleyrityksen tulee ilmoittaa tilaajalle etukateen littymasopimuksessa tai muulla tavoin mah-
dollisuudesta késitelld tunnistamistietoja mainittua tarkoitusta varten.

Tekijén tai hédnen edustajansa on korvattava tunnistamistietojen kasittelysta ja ilmoituksen
vélittdmisestd aiheutuneet kulut sekd mahdollinen vahinko teleyritykselle. Teleyritykselld on 1
momentin estdmétta oikeus kieltdytya vélittamasta iimoitusta, jos tekijé tai hanen edustajansa
ja teleyritys eivat ole etukéteen sopineet kulujen korvaamisesta.

Mité tassa pykaldassa sdddetdan tekijasts, sovelletaan vastaavasti tekijanoikeuslain 5 luvussa
sédadetyn lahioikeuden haltijaan ja hdnen edustajaansa.



Lausuma

Ty6ryhmin tehtivi on ollut

1) arvioida nykyisen lainsd4dannén toimivuutta ja sen muutostarpeita ottaen huomioon syksyll4
2008 kaytyjen toimialakeskustelujen tulokset

2) mikali osoittautuu tarpeelliseksi esittdd muutoksia lainsaadantéon
- maarittad ne lainsdddannon alueet ja lainkohdat, joihin muutokset olisivat tarpeen
- kaavailla muutosten asiallinen sisélto, ja
- laatia alustavat luonnokset muutetuiksi sdénnéksiksi.

Tyéryhmin on tullut ottaa tydssdin huomioon internet-kiyttijien perusoikeudet ja oi-
keusturva.

Ty6ryhmi on ensisijaisen tehtivinsi osalta pyrkinyt selvittimiin nykyisen lainsidadinnén
toimivuutta ja sen muutostarpeita yhtiiled vertaisverkkokayttdjien lukumiirid koskevien
tietojen perusteella seki toisaalta alan toimijoille osoitetulla kyselylla.

mutta voidaan todeta, ettd vuonna 2006 voimaan tulleet tekijinoikeuslain muutokset niyt-
tdisivit vihentineen tekijinoikeudella suojatun aineiston luvatonta verkkojakelua.

Tyoryhmin kyselyyn annetuista vastauksista ei voida tehdi selkedi johtopidtosti lain-
sidgdinnén muutostarpeen puolesta. Vastausten pailinja on ollut, ettd nykyiset oikeussuo-
jakeinot ovat toimivia. Vastausten valossa on tosin tullut esille yksi selked epikohta, joka
koskee tunnistetietojen siilyttdmisti tekijinoikeuslain 60 a §:n mukaisessa menettelyssi (ks.
tyoryhmin luonnos laiksi tekijanoikeuslain muuttamisesta).

Muilta osin nykylainsdidinnon toimivuuden ja muutostarpeen arviointi tarvitsisi tuek-
seen kattavampaa ja monipuolisempaa analyysii. Sellaiseen ei kuitenkaan ole ollut mahdolli-
suuksia tydryhmin luonteen (suppea virkamiestyéryhma) ja lyhyen miiriajan takia. Lisiksi
edelld mainitut tekijinoikeuslain muutokset ovat olleet voimassa vasta sangen lyhyen ajan,
miki ylipddtdan vaikeuttaa lainsdddinnén toimivuutta koskevien luotettavien piitelmien
tekemistd. Kiytettivissd olevan materiaalin perusteella katson muun tyéryhmin tavoin, ettei
selkedti tarvetta uusiin lainsdidinnon muutoksiin tissd vaiheessa ole osoitettu.

Edeltd ilmenevilld perusteilla on mielestini ennenaikaista ryhtyi tyshon, jossa laaditaan
malleja lainsdidinnén muuttamiseksi siten, ettd entisestddn tehostetaan tekijinoikeuden
haltijoiden oikeuksia puuttua internet-kiyttijien toimintaan tilanteessa, jossa oikeudenhal-

29



tija arvioi tekijinoikeutta loukattavan (ks. tydryhmin muistion kohta 3. sekd kohdan 4.2
luonnos laiksi sihkéisen viestinnin tietosuojalain muuttamisesta). Tillaisia muutoksia on
syytd lihted valmistelemaan vasta, kun nykylainsiididnnon toimivuutta ja muutostarvetta on
voitu riittdvisti arvioida. Vasta sen jilkeen voi siis olla ajankohtaista muun muassa harkita,
onko internet-kiyttijin tietosuojaan puuttuminen tyéryhmin muistion kohdissa 3. ja 4.2
kaavailulla tavalla perusteltua.

Helsingissd 19 piivini elokuuta 2009

Pekka Pulkkinen
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Liite

Keinot luvattoman verkkojakelun vahentamiseksi
- nykyisen lainsdadannon toimivuuden arviointi

Opetusministerid on 3.2.2009 asettanut opetusministerion, tyd- ja elinkeinoministerion, lii-
kenne- ja viestintiministerion ja oikeusministerion virkamiehisti koostuvan tyéryhmin kar-
nollisid keinoja. Tyoryhmi arvioi nykyisen lainsdidinnon toimivuutta ja sen muutostarpeita
luovien sisiltdjen kuten elokuvan, musiikin, pelien ja muiden tietokoneohjelmien luvattoman
verkkojakelun vihentimiseksi. Tyoryhmi tekee alustavat ehdotukset lainmuutoksiksi, jos lain-
siddinnon muuttaminen osoittautuu tarpeelliseksi. Tyon miirdaika on 31.3.2009.

Tyéryhmi pyytid jakelussa mainittuja tahoja esittimiin nikemyksensi nykyisen lainsii-
didnnén toimivuudesta 13.3.2009 mennessi sihkopostilla osoitteeseen marko.rajaniemi@
minedu.fi. Lisitietoja antaa hallitussihteeri Marko Rajaniemi, 09-1607 7946.

KYSYMYKSIA / Tekijanoikeudella suojattujen sisaltsjen luvaton jakelu tietoverkoissa:

Onko oikeudenhaltijoilla riittdvit keinot toteuttaa oikeutensa, jos niitd loukataan tietover-
koissa?
Jos ei, mitd pitidisi tehdd? Perustelkaa vastauksenne.

2. Nykylainsdidinnon toimivuus ja muutostarpeet.

Pitiisikd oikeussuojakeinoja koskevia tekijinoikeuslain tai jonkin muun lain sidnnoksid
muuttaa, jotta luvattomaan verkkojakeluun voitaisiin puuttua nykyistd tehokkaammin?
Pitdisiké kynnystid oikeudenkiyntiin alentaa jollain keinolla?

Voidaanko oikeussuojakeinojen kiytettivyyttd parantaa jollain muulla kuin lainsdidinnol-
lisilld keinoilla? Esimerkiksi?

3. Tuomioistuinkisittelyi edeltivit keinot.
Ovatko tekijinoikeuslaissa tai jossakin muussa laissa siddetyt turvaamistoimet tai muut

asian varsinaista tuomioistuinkisittelyi edeltivit keinot riittdvia?
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Onko tekijinoikeuslain 60 a §:ssd sdddetty menettely teleliittymin haltijan yhteystietojen
luovuttamisesta toimiva?
Pitdisik sddnnoksid kehittdd jotenkin?

4. Tuomioistuimen ulkopuoliset keinot.

Mahdollistaako nykyinen lainsdidintd riittdvissd mairin tietoverkoissa tapahtuvia oikeu-
denloukkauksia koskevien konfliktien ratkaisun ennen kuin asiassa joudutaan riita- tai ri-
kosoikeudenkiynteihin?

Onko tarpeen kehittdd uusia tuomioistuimen ulkopuolisia keinoja puuttua oikeudenlouk-
kauksiin?

Pitdisiko tehdi jotain? Mitid?

5. Liittyyko tuomioistuinkisittelyyn jotain miti haluaisitte ottaa esille?

JAKELU

Business Software Alliance

DNA Oy

EFFI Electronic Frontier Finland ry

Elisa Oyj

IPR University Center

Kuluttajat - Konsumenterna ry

Sanoma Entertainment Oy

Suomen Antipiratismiyhdistys

Suomen Kuluttajaliitto

Tekijinoikeuden tiedotus- ja valvontakeskus
TeliaSonera Finland Oyj

Tietoliikenteen ja tietotekniikan keskusliitto FiCom
Viestintivirasto
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