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Tiivistelma
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gallande 16 a §: i lagen om behandling av personuppagifter i polisens verksamhet, (utredning om anvandandet
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Selvitys passisormenjalkitietojen kayttdmisesta vakavien rikosten torjunnassa

Sisaministeriolle

Sisaasiainministerit asetti (SM046:00/2010) 19.10 2010 henkildtietojen kasittelysta
poliisitoimessa annetun lain 16 a §:n muuttamista koskevan selvitystyéryhman (selvitys
sormenijalkitietojen kayttamisesta vakavien rikosten torjunnassa). Tyoryhman
tehtavana oli selvittdd edellytykset kayttaa passin sormenjalkitietoja vakavien rikosten
torjunnassa. Tydryhman toimikausi oli 25.8.2010 - 30.6.2011. Ty6ryhméan toimikautta
on jatkettu kahdesti ja viimeisin toimikausi jatkui 30.6.2014 saakka.

Tyoéryhméan tyéhon ovat osallistuneet:

Neuvotteleva virkamies Johanna Kari sisdministerion poliisiosasto (I
varanpuheenjohtaja 19.10.2010 - 19.9.2013, puheenjohtaja 20.9.2013 -),
poliisiylitarkastaja Keijo Suuripaa sisdministerion poliisiosasto (puheenjohtaja
19.10.2010 - 19.9.2013), poliisitarkastaja Antti Simanainen sisaministerion poliisiosasto
(I varapuheenjohtaja), poliisitarkastaja Joni Lansivuori sisaministerion poliisiosasto,
ylitarkastaja Tiina Nuutinen sisdministerion poliisiosasto, ylitarkastaja Marko Meriniemi
sisdministerion poliisiosasto, tulliylitarkastaja Jussi Leppala Tulli, rikostarkastaja Jari
Nystrém sisdministerion rajavartio-osasto, erityisasiantuntija Leena Vettenranta
oikeusministeri®, poliisitarkastaja Tommi Reen Poliisihallitus, ylitarkastaja Heli
Rajaniemi Poliisihallitus, projektipaallikkd Ismo Parviainen Poliisihallitus, tutkija Mika
Hansson Keskusrikospoliisi 15.4.2012 saakka, hankepaallikké Mika Hansson
Poliisihallitus 16.4.2012-, ylitarkastaja Heikki Huhtiniemi Tietosuojavaltuutetun toimisto
(jAsenena 19.9.2013 saakka, asiantuntija 19.9.2013 -), tutkija Kari Kanto
Keskusrikospoliisi, rikoskomisario Ismo Kopra Keskusrikospoliisi, laboratorionjohtaja
Erkki Sippola Keskusrikospoliisi, rehtori Kimmo Himberg Poliisiammattikorkeakoulu,
ylitarkastaja Jenni Ranta-aho Keskusrikospoliisi, seka lisaksi teknisiné sihteereind ovat
toimineet osastosihteerit Sini Lindfors ja Carina Ohrnberg.

Tyo6ryhméan tyéhon ovat osallistuneet asiantuntijoina seuraavat henkilét:
tietosuojavaltuutettu Reijo Aarnio, Tietosuojavaltuutetun toimisto
ylitarkastaja Heikki Huhtiniemi, Tietosuojavaltuutetun toimisto
lainsaadantdjohtaja Sami Manninen, oikeusministerio
lainsaadantdneuvos Sonya Walkila, oikeusministerit

ylitarkastaja Piia Nystrom, likenne- ja viestintaministerio

Ty6 on tehty virkatyona. Tyoryhman kaksi jasentd Himberg ja Sippola ovat jattaneet
raporttiin eriavan mielipiteen, joka on esitetty litteessa 2. Eriavaén mielipiteeseen ovat
littyneet myos varapuheenjohtaja Simanainen ja jasen Nystrom. Lisaksi eriavaan
mielipiteeseen on tietyiltd osin liittynyt myos jdsen Meriniemi.

Tyoryhman keskeiset johtopaéatokset ja esille tuomat erityiskysymykset:

Perustuslakivaliokunnan sormenjélkien kaytt6a koskevien tdsmennettyjen
kannanottojen perusteella tydryhma arvioi, etta passirekisteriin talletettujen
sormenjalkitietojen kaytto rikostorjuntaan edellyttaisi kiintedé/selkeaé yhteytta
alkuperaiseen kerdamis- ja tallettamistarkoitukseen (PeVL 21/2012). Tyéryhman



Selvitys passisormenjalkitietojen kayttdmisesta vakavien rikosten torjunnassa

nakemyksen mukaan passirekisteriin talletettujen sormenjalkitietojen kayttdtarkoitusta
olisi voitu laajentaa lailla sdatden kattamaan myds vakavimpien rikosten torjumisen
aikaisemmin vakiintuneiden perusoikeuksien rajoitusperiaatteiden (ks. 6.3) mukaisesti,
mutta perustuslakivaliokunnan uuden tulkinnan mukaista selkeda/kiintedéd yhteytta
sormenjalkien alkuperéisen kerdamis- ja tallettamistarkoituksen ja vakavimpien
rikosten selvittdmisen valilla ei tyéryhman selvityksen perusteella 16ytynyt. N&in ollen
tydryhma katsoo, etta passirekisteriin talletettujen sormenjélkitietojen kayton
laajentaminen vakavimpien rikostenkaan selvittamiseksi ei ole talla hetkella
mahdollista. Tydryhma ei tasté johtuen ehdota lainsaadantdohankkeen perustamista
passirekisterin sormenjalkitietojen kayton laajentamiseksi vakavimpien rikosten
torjuntaan.

Tyb6ryhmé nostaa raportissaan esille myds muutamia selvityksessa esille nousseita
erityiskysymyksia: Sormenjalkien erityisen aseman henkil6tietojen ja arkaluonteisten
tietojen valimaastossa seka sormenjalkien rikostorjuntakayton eurooppalaisen
kehityksen.

Tyoryhma toteaa, ettd sormenijéljilla on erikoinen asema henkilttietojen ja
arkaluonteisten tietojen valissa. Henkilotietolain mukaan sormenijaljet ovat normaaleja
henkil6tietoja, mutta perustuslakivaliokunta on jo vuodesta 2009 katsonut, etta
sormenijaljet ovat monin tavoin rinnastettavissa arkaluonteisiin tietoihin. Vireilla olevan
EU:n tietosuojalainsdadannon tarkistamisen yhteydessa on ollut esilla sormenjalkien
nostaminen arkaluonteisiksi tiedoiksi myds saadostasolla.

Tyoryhma tuo liséksi esille tyoryhmassa kysymyksia herattdneend aiheena
sormenijalkien kayton perustuslaillisten rajoitusperiaatteiden tulkinnan eroavaisuuden
kansallisessa lainsdadanndssa verrattuna Euroopan unionin lainsdadannén
kehitykseen. Sormenjalkien kayton rajoitusperiaatteet ovat kehittyneet EU:n
viimeaikaisissa saadoksissa vihemman rajoittavaan suuntaan verrattuna
perustuslakivaliokunnan muodostamaan tulkintaan Suomen perustuslain asettamista
rajoista.

EU:n lainsdadanndssa sormenjalkien hyddyntamista rikostorjunnassa ei ole rajattu yhta
suppeasti kuin vastaavasti kansallisessa lainsaadannéssamme. Sormenjalkien
hyddyntaminen rikostorjunnassa on siten rajoitetusti mahdollista esimerkiksi EU-
oikeuteen kuuluvan Eurodac-asetuksen ja VIS-asetuksen mukaisesti. Kansallisessa
oikeudessa sormenjalkien kayttoa rikostorjunnassa arvioidaan sité vastoin erityisesti
perustuslakivaliokunnan esittdmien lausuntojen ja perusoikeuksien
rajoitusperiaatteiden valossa. Suomen lainsaadénndssa perusoikeuksien rajoittamiselle
on monilta osin asetettu tiukempia reunaehtoja ja edellytyksia kuin EU-oikeudessa.
Ehdoton edellytys rikostorjunnallisen hyédyntamisen kiinteasta yhteydesta
alkuperaiseen kerdéamis- ja tallettamistarkoitukseen johtaa siihen, ettei puhtaasti
kansallisen saantelyn valmistelussa paasta tekemaan sellaista punnintaa yksityisen ja
yleisen intressien valilla, jonka tuloksena EU-oikeudessa on paéadytty oikeuttamaan
sormenjalkitietojen kayttotarkoituksen laajentaminen rajoitetusti myods
rikostorjunnalliseen kayttddn. Suomen viranomaisten kaytossa siis on ja tulee jatkossa
todenné&kdisesti entistd enemman olemaan luonteeltaan toisiaan vastaavia
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sormenijalkirekistereitd, joiden hyédyntamismahdollisuudet kuitenkin eroavat toisistaan
sen perusteella, ovatko rekisterit syntyneet kansallisen vai EU-oikeuden perusteella.

Tyoryhman loppuraportti sisdministeriolle

Helsingissa 11.6.2014

Johanna Kari
puheenjohtaja

Kimmo Himberg
Jasen

Erkki Sippola
jasen

Jari Nystrom
jasen

Tommi Reen
jasen

Carina Ohrnberg
Tekninen sihteeri

Antti Simanainen
varapuheenjohtaja

Joni Lansivuori
jasen

Mika Hansson
jasen

Leena Vettenranta
jasen

Jussi Leppala
jasen

Marko Meriniemi
jasen
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Selvitys passisormenjalkitietojen kayttdmisesta vakavien rikosten torjunnassa

1 Johdanto

Passilain muuttamista koskevan valmistelun (HE 234/2008 vp) yhteydessa oli
esityksen lausuntokierrokseen saakka mukana ehdotus poliisin oikeudesta kayttaa
passin sormenjalkitietoja myods vakavimpien rikosten selvittamisessa. Ehdotusta
perusteltiin silla, etta erityisen torkeiden ja yhteiskunnallisesti vakavien rikosten
ehkaisemista ja selvittamista tehostettaisiin mahdollistamalla passinhakijoiden
rekisteroityjen sormenjalkitietojen kayttd. Poliisi olisi ehdotetun mukaan voinut kayttaa
hakijalta rekisterdityja sormenjalkitietoja pakkokeinolain 5 a 8:n luvun 3 8:ssa
tarkoitettujen rikosten ennalta estamiseksi tai selvittémiseksi. Ehdotettu sdannds
edellytti, etta tiedolla voitiin olettaa olevan erittain tarkea merkitys rikoksen
selvittamiselle. Kyseeseen olisivat tulleet muun muassa rikokset, joista saadetty
ankarin rangaistus on vahintaan nelja vuotta vankeutta.

Mainittu ehdotus poistettiin hallituksen esityksesta ennen sen antamista. Esityksessa
sen sijaan sailytettiin ehdotus siita, etta poliisi olisi saanut kayttaa passin
sormenijalkitietoja henkilollisyyden selvittdmiseksi suoritettaessa sellaista poliisin
yksittéista tehtavaa, joka valttamatta edellyttaéa henkildllisyyden varmistamista (mm.
henkildllisyyden varmistaminen kuulustelutilanteessa). Taltékin osin esitykseen tehtiin
viela eduskuntakasittelyssd muutoksia.

Perustuslakivaliokunnan ndkemyksen mukaan (PeVL 14/2009 vp) tietojen
kayttamiseen varsinaisen keraamis- ja tallettamistarkoituksen ulkopuolelle jaaviin
tarkoituksiin kyseessé olevan kaltaisten laajojen biometrisia tunnisteita siséltavien
rekisterien yhteydessa on syyta suhtautua kielteisesti. Kayttdtarkoitussidonnaisuudesta
voidaan talldin tehda vain tasmallisia ja vahaisiksi luonnehdittavia poikkeuksia.
Saantely ei perustuslakivaliokunnan mielesta saa johtaa siihen, etta muu kuin
alkuperaiseen kayttotarkoitukseen liittyva toiminta muodostuu rekisterin merkittavaksi
tai padasialliseksi kayttotavaksi.

Hallituksen esitys passilain uudistamiseksi ei siis sisaltdnyt ehdotusta passien
sormenjalkien kayttamisesta vakavimpien rikosten selvittdmisessa. Nain ollen
perustuslakivaliokunta ei ole kasitellyt tata kysymysta.

Taman selvityksen tarkoituksena on kattavasti selvittaa, milla edellytyksilla
passisormenjalkia voitaisiin kayttaa vakavimpien rikosten torjunnassa’, kun otetaan
huomioon kansallinen lainsaadéanto, kansainvalinen oikeus, Suomea velvoittavat
kansainvaliset sopimukset ja perustuslakivaliokunnan kannanotot. Tarkoituksena on
selvittaa edelleen sitd, onko passisormenjalkien kayttAminen rikostorjuntaan
mahdollista.

Arviomuistio kuvaa sormenjélkien tietojen kayttdmista eri viranomaistoiminnoissa.
Muistio ei sisélla matkustusasiakirjojen tai korttien tarkempia teknisia maarittelyja,
turvatekijoita tai sirun varmennustoimintoja. Kansallisesti passi oli pitk&dan ainoa

! Rikosten torjunnalla tarkoitetaan rikosten estamista, paljastamista ja selvittamista (laki poliisin, Tullin ja
rajavartiolaitoksen yhteistoiminnasta 687/2009 18).
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viranomaisen myontadma henkild-/matkustusasiakirja, jossa on henkilon sormenjaljet
kaytettavissa sirulla ja tietokannasta. Nykyaan passien lisaksi myos oleskelulupiin ja
oleskelukortteihin seka viisumeihin on lisatty biometriset tunnisteet. Lisaksi
henkilokortteihin on suunniteltu mahdollisesti lisattavaksi biometriset tunnisteet.

Tyoéryhma on tehnyt yksityiskohtaisen kuvauksen passien sormenjalkien kayttamisesta
paaasiallisessa kayttdtarkoituksessa eli henkildiden tunnistamisessa. Tydryhma on
my06s selvittanyt, miten muissa EU-maissa passien sormenjalkia saa tallettaa
rekistereihin ja miten talletettuja jalkia saa kayttaa rikostorjunnassa. Tydryhma on
lisaksi selvittanyt Keskusrikospoliisin pitamasta sormenjalkirekisterista, kuinka
monessa selvittAmattomassa torkeassa rikoksessa (murha, tappo, térkea pahoinpitely
ja torkea raiskaus) on tekopaikalta taltioitu tunnistamattomia sormenjalkia.

Tyobryhmaén selvitystydn aikana valtionhallinnon verkkopalvelussa Kerrokantasi.fi -
keskustelufoorumilla kaytiin keskustelua aiheesta "Passien sormenjalkirekisterin kaytto
rikostutkinnassa?" 18.1.—31.1.2011. Keskustelun yhteenvetona on todettavissa, etta
sormenijalkirekisterin kayttdoikeuden puolesta olevia kommentteja oli 275 ja 300 ol
kayttoikeutta vastaan. Tyoryhman selvitystyon aikana Oikeuskanslerinvirasto l&hetti
selvityspyynnon sisdasiainministeridlle liittyen kansanedustaja Jacob Sodermanin ja
kansanedustaja Ville Niiniston kanteluun, jossa arvosteltiin sisaasiainministerion
menettelya kansalaiskyselyyn liittyen. Oikeuskansleri antoi asiaan liittyvan péaatoksensa
7.2.2013. Paatoksessa todettiin, etté itse kansalaiskyselyn jarjestamista on pidettava
osana asianmukaista saaddsvalmistelua, mutta kansalaiskyselyn
kysymyksenasetteluun ja taustatietojen osalta olisi ollut perusteltua tuoda tarkemmin
esille asian taustaa seka asiaan liittyneita perustus- ja ihmisoikeuskysymyksia. 2

2 Oikeuskanslerin paatos 7.2.2013.
http://www.okv.fi/media/uploads/ratkaisut/ratkaisut_2013/okv_88 1 2011.pdf
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2 Passien sormenjalkitiedot
2.1 Yleista

Passilaki (671/2006) saantelee passien myontamista. Neuvoston asetus (EY)
2252/2004 jasenvaltioiden mydntamien passien ja matkustusasiakirjojen turvatekijoita
ja biometriikkaa koskevista vaatimuksista (ns. EU-passiasetus) sdéntelee biometristen
tunnisteiden kayttéonottamista passeissa ja muissa matkustusasiakirjoissa.
Ensimmainen biometrinen tunniste, kasvokuva, otettiin Suomessa kayttéon elokuussa
2006 voimaan tulleella passilain muutoksella (671/2006), josta l&htien passeissa on
ollut my6s koneellisesti luettava tekninen osa eli siru. Kesakuussa 2009 voimaan
tulleella passilain muutoksella (456/2009) lisattiin passeihin toinen biometrinen
tunniste, sormenjéaljet.

Passin mydntamisessa on kyse henkilén osalta hanen perustuslaillisen
likkumisvapautensa toteuttamisesta ja nain ollen henkil6lla on subjektiivinen oikeus
saada passi. Passia kaytetd&n vain matkustamiseen ja henkildllisyyden osoittamiseen.
Normaali passi on voimassa 5 vuotta ja se sisdltda biometrisen kasvokuvan ja
sormenijaljet. Voimassa olevia passeja on noin nelja miljoonaa kappaletta. Henkil6lla on
oikeus tarkistaa oman passinsa ja sen sirulle talletettujen tietojen oikeellisuus.
Tarkistus voidaan tehda poliisin lupapalvelupisteessa tai Suomen ulkomaan
edustustossa.

2.2 Sormenjaljet passisirulla

Vuoden 2009 passilain muutoksessa (456/2009) keskeista oli sormenjélkitietojen
tallettaminen sirulle ja passirekisteriin (poliisin hallintoasiain tietojarjestelma).
Tavallinen passi, diplomaatti- ja virkapassi seka muukalaispassi ja pakolaisen
matkustusasiakirja sisaltavat sirun, jonne haltijan kaksi (2) sormenjalkeéa talletetaan.
Passin siruun talletettuja sormenjalkid saa lukea sen mukaan kuin kayttétarkoituksesta
saadetaan EU:n passiasetuksessa: a) asiakirjan aitouden toteamiseksi; seka b) haltijan
henkildllisyyden varmistamiseksi vertaamalla biometrisid tunnisteita suoraan saatavilla
oleviin tunnisteisiin tilanteessa, jossa passi tai muu matkustusasiakirja on lain mukaan
esitettava.

Suomessa passin sirulla olevien sormenjalkien lukeminen on mahdollista vain EU-
passiasetuksen méaarittelemissa kayttétarkoituksissa. Passin siruun talletettuja
sormenjalkia saa passilain 5 b §:n mukaan lukea vain EU:n passiasetuksessa
saadetylla tavalla. Sormenjalkia saavat lukea 10 §:ssé tarkoitettu passiviranomainen
seka poliisi- tai rajatarkastusviranomainen. Sormenjalkia luettaessa passinhaltijalta saa
ottaa sormenjaljet ja verrata niita passin tekniseen osaan talletettuihin sormenijalkiin
passin aitouden toteamiseksi ja passinhaltijan henkildllisyyden varmistamiseksi.
Vertaamista varten otettuja tietoja voidaan kayttaa vain vertaamisen ajan, ja ne on
havitettava valittomasti sen jalkeen.
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Passi on Suomessa matkustusasiakirjan ohella myds haltijan henkilollisyytta osoittava
asiakirja ja passia kaytetdan Suomessa yleisesti haltijan tunnistamiseen. Nain ollen
poliisille on saadetty liséksi edella kuvattua laajempi oikeus lukea sormenjaljet sirulta
aina silloin, kun silla on laissa sdadetty oikeus varmistaa henkilon henkildllisyys,
esimerkiksi kuulustelutilanteessa. EU:n passiasetus ja passilaki eivat kuitenkaan
mahdollista rikosten selvittamista siruun talletettujen sormenjalkien avulla.

2.3 Sormenjéaljet rekisterissa

Passin sirulle talletettavat sormenjaljet talletetaan myos passirekisteriin. Sormenjaljet
otetaan my6s muita passityyppeja (valiaikaista passia, valiaikaista muukalaispassia tai
merimiespassia) hakevilta henkildilta. Tavallisen passin, véliaikaisen passin,
diplomaatti- ja virkapassin sekd merimiespassin hakijan sormenjéljet talletetaan poliisin
hallintoasiain tietojarjestelmassa olevaan henkilékortti ja passi-jarjestelmaan (Heko-
Passi). Vastaavasti muukalaispassin, valiaikaisen muukalaispassin ja pakolaisen
matkustusasiakirjan hakijan sormenjaljet talletetaan Maahanmuuttoviraston
yllapitamaan ulkomaalaisrekisteriin.

Henkilotietojen kasittelysté poliisitoimessa annetun lain (761/2003, jaljempéana poliisin
henkildtietolaki) 3 §8:n 3 momentin 4 kohdan mukaan poliisin hallintoasiain
tietojarjestelmdan saadaan tallettaa passilaissa poliisille, ulkoasiainministeriélle ja
Suomen edustustoille sdadettyjen tehtéavien suorittamiseksi passilain 6 a 8:ssé
tarkoitetut passinhakijalta passin hakutilanteessa otetut sormenjaljet (passin
sormenijalkitiedot).

Passilain 29 §:ssa saadetadn passirekisterin tarkoituksesta ja rekisterin tietojen
kayttamisesta. Lainkohdan mukaan passilaissa poliisille, ulkoasiainministeriélle ja 10
§:ssa tarkoitetulle Suomen edustustolle sdadettyjen tehtavien suorittamiseksi poliisi
pitda rekisterid, johon talletetaan mm. passin sormenijalkitiedot. Passirekisterin tietojen
kaytosta on voimassa, mita poliisin henkildtietolain 15, 16 ja 16 a §:ssa saadetaan.

Henkilon tunnistaminen rekisteriin talletetuista sormenjéljista ei ole ensisijainen eika
valttdmaton tunnistuskeino, silla usein henkild on tunnistettavissa myds muulla tavoin.
Yleensa tdma tapahtuu esitetyn poliisin myéntaman henkil6llisyytta osoittavan
asiakirjan eli passilaissa tarkoitetun passin tai henkilokorttilaissa (829/1999) tarkoitetun
henkilokortin avulla.

Rekisteriin talletettuja passinhakijan sormenjalkitietoja voidaan kayttaa henkilén
henkildllisyyden varmistamiseksi silloin, kun kayttotarve liittyy passinhakijan
tunnistamiseen henkilon hakiessa passia tai passinhaltijan tunnistamiseen tilanteessa,
jossa viranomaisella on henkilén matkustusoikeuteen, maastalaht66n ja maahantuloon
liittyva oikeus tarkastaa henkilén henkildllisyys ja esitetyn asiakirjan aitous. Hakijalta
otettua ja rekisteriin talletettua sormenjalkeé voidaan kayttaa myods haetun asiakirjan
valmistamiseksi.

Rekisteriin tallettamisen tavoitteena on taata passinhakuprosessin turvallisuus ja
henkildllisyyden luotettava varmistaminen. Menettely edistaa kansalaisten
oikeusturvaa, koska henkilén tunnistaminen voidaan tehda luotettavasti ja nopeasti
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seka passia haettaessa ettéd muissa tunnistustilanteissa. Rekisterdinnilla suojataan
henkilon identiteettid. Vertaamalla passinhakijan sormenjalkia tietokannassa oleviin
sormenijalkiin voidaan varmistua siita, ettei henkilé hae passia useammalla
henkil6llisyydella ja ettd passi mydnnetaén hakijan tiedoilla vain yhdelle henkilélle.
Tietokantaan talletetuilla sormenjaljilla voidaan varmistaa myds henkilon henkildllisyys
esimerkiksi tilanteessa, jossa hanen esittamansa passin siru on rikki tai rikottu. Liséksi
henkildllisyys kyetaan varmistamaan siina tapauksessa, etta henkilolla ei ole asiakirjan
katoamisen tai muun syyn vuoksi esittda asiakirjaa todistukseksi henkilollisyydestaan.

2.4 Kerdamis- ja tallettamistarkoitusta vastaava kaytto
Henkilotietolain (523/1999) 6 §:ssa saadetdan henkilttietojen kasittelyn suunnittelusta.
Lainkohdan mukaan henkilttietojen kasittelyn tarkoitus tulee maaritella siten, etta siita
iimenee, minkéalaisten rekisterinpitajan tehtavien hoitamiseksi henkildtietoja kasitellaan.
Kayttotarkoitussidonnaisuudesta sdadetaan henkilttietolain 7 §:ssé, jonka mukaan
henkilbtietoja saa kayttaa tai muutoin kasitella vain tavalla, joka ei ole yhteensopimaton
6 §:ssa tarkoitettujen kasittelyn tarkoitusten kanssa.

Laki henkilttietojen kasittelysta poliisitoimessa 2 luvun 3 pykalan 3 momentin 4 kohdan
mukaan poliisin hallintoasiain tietojarjestelmaan saadaan tallettaa passilaissa poliisille,
ulkoasiainministeriolle ja Suomen edustustoille sédadettyjen tehtavien suorittamiseksi
passilain 6 a §:ssa tarkoitetut passinhakijalta passin hakutilanteessa otetut sormenjaljet
(passin sormenjalkitiedot). Saman lain 15 8:ssd sdadetadn tietojen kayttamisesta
tietojen kerdamis- ja tallettamistarkoitusta vastaavaan tarkoitukseen. Lainkohdan
mukaan poliisilla on oikeus kayttaa poliisilain 1 luvun 1 pykalan 1 momentissa
saadettyjen tehtavien suorittamiseksi perustetun henkilorekisterin tietoja, jos tiedot ovat
tarpeen kyseisten tehtavien suorittamiseksi. Poliisilla on oikeus kayttaa poliisilain 1
luvun 1 pykéalan 2 momentissa saédettyjen tehtavien suorittamiseksi perustetun
henkilbrekisterin tietoja, jos tiedot ovat tarpeen sen tehtavan suorittamiseksi, jota
varten tiedot on keratty ja talletettu. Oikeus passin sormenjalkitietojen kayttdon on vain
silla, jonka tydtehtavien hoitaminen tiedon kayttdéa valttamatta edellyttaa.

Varsinaisen tunnistuksen lisaksi passinhakijan sormenjélkia jo rekisterissa oleviin
sormenijalkiin vertaamalla selvitetédén, onko samalla henkildlla rekisterissa useita eri
henkildllisyyksia (kaksois- tai monihenkil6llisyys). Tallaisissa tapauksissa voi olla kyse
tahallisesta usealla eri henkilollisyydella esiintymisesta tai rekisterin yll&pitajan
virheesta.

2.5 Paaasiallisesta kayttotarkoituksesta poikkeaminen

Passisormenjalkien kayttamisesta muuhun kuin tietojen kerdamis- ja
tallettamistarkoitusta vastaavaan tarkoitukseen on nimenomainen sdannos poliisin
henkil6tietolain 16 a 8:ssa. Poliisi saa kayttaa 3 8:n 3 momentin 4 kohdassa
tarkoitettuja passirekisteriin talletettuja passin sormenjalkitietoja muuhun kuin niiden
keraamis- ja tallettamistarkoitusta vastaavaan tarkoitukseen vain, jos se on
valttamatonta luonnononnettomuuden, suuronnettomuuden tai muun katastrofin taikka
rikoksen kohteeksi joutuneen tai muuten tunnistamattomaksi jadneen uhrin
tunnistamiseksi.
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Passirekisteriin on talletettuna melko kattavasti Suomen aikuisvaestolta keratyt kaksi
sormenijalkitietoa, jolloin edella kuvattujen uhrien tunnistaminen on erittain luotettavaa
ja nopeaa. Esimerkiksi tsunami-katastrofin uhrien henkil6llisyyksien selvittdmisessa
sormenjaljilla oli merkittava rooli. Vertailujalkia oli kuitenkin tuolloin hankala saada,
koska niita jouduttiin etsimaan erilaisista tunnistettavien henkildiden kasittelemista
esineista kayttaen rikostutkinnassa sovellettavia esillehakumenetelmia. Aiemmin muun
muassa suuronnettomuuksissa on kaytetty sormenjalkia yleisemmin hammaskarttoja ja
DNA-tunnisteita, joiden hyddyntaminen edellyttaa aina laajamittaista tiedonkeruuta
vertailutiedon hankkimiseksi, mik& on osaltaan omiaan hidastamaan tunnistustytn
etenemista. On kuitenkin huomioitava, ettei sormenjalkien hyddyntaminen edella
kuvatuissa tunnistustapahtumissa ole aina mahdollista sormien tai sormenjalkien
vaurioiden vuoksi.
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3 Passisormenjalkien nykyinen kaytto

3.1 Matkustusasiakirjan hakijan tunnistaminen

Matkustusasiakirjaa hakevan henkilén ensisijainen tunnistustapa on voimassa oleva
passi tai henkilokortti. Jos hakijalla ei ole sellaista esittad, voidaan tunnistaminen tehda
erilaisilla muiden tunnistustapojen yhdistelmilld. Naita tapoja ovat: vanhentuneet passit
ja henkilokortit, ajo-oikeutta osoittavat asiakirjat, kuvalliset Kela-kortit, erilaiset
rekisterikyselyt, sormenjaljen vertaaminen rekisterissa olevaan sormenjalkeen ja
sormenijaljen vertaaminen passisirulla olevaan sormenjélkeen. Rekisterisormenjélkien
yksittaisvertailu on ollut Henkilokortti- ja passijarjestelmassa mahdollista maaliskuusta
2011 lahtien.

Rekisterisormenjalkea kaytetdan vain yhtena ja muita keinoja taydentavana keinona
tunnistaa hakija. Rekisterisormenjalkien tarkistus rinnastetaan kaytannoéssa muihin
poliisin tekemiin rekisterikyselyihin tunnistusta tehtdessa. Passinhakijan tunnistaminen
on kokonaisvaltaista eika se perustu koskaan pelkkaan rekisterdityyn sormenjalkeen.

Passinhakijan tunnistaminen voidaan tehdéa rekisterisormenjalkien avulla silloin, kun
hakijalla ei ole asiakirjan katoamisen tai muun syyn vuoksi esittd& voimassa olevaa
passia tai henkilokorttia henkildllisyytensa todentamiseksi. Passi ja henkilokortti ovat
poliisin mydntamista henkildllisyytta osoittavista asiakirjoista annetun valtioneuvoston
asetuksen (707/2006) 1 8:n nojalla ainoat asiakirjat, jotka hyvaksytaan
tunnistamisasiakirjana henkilokorttia ja passia haettaessa. Ne ovat myos ainoat
asiakirjat, joiden hakijat tunnistaa poliisi.

Liitteessé 1 olevassa taulukossa on tilasto ajanjaksolla 21.9.2012 - 25.3.2014 tehdyista
tunnistustavoista passihakemuksen yhteydessa. Koko tuon ajan on jarjestelmasta ollut
mahdollista saada erikseen tilastoa sormenjalkitunnistuksen kaytosta.

Liitteen mukaisella ajanjaksolla 51 % suomalaisista passihakijoista on tunnistettu
voimassa olevasta passista tai henkilokortista. Loput hakijat on tunnistettu muulla
tavoin, useimmiten ajokortin ja rekisterikyselyihin perustuvan haastattelun avulla.
Tassa lukumaarassa ovat myos passia ensimmaista kertaa hakeneet, joilla ei ole
voinutkaan olla voimassa olevaa passia tai henkilokorttia. Sormenjalkitunnistusta
rekisterijaljistéa on tarkastelujaksolla kaytetty vain 521 kertaa ja passisirun
sormenjaljista ainoastaan 189 kertaa. Prosentuaalisesti vastaavat luvut ovat 0,02 ja
0,05. Syy vahaiseen sormenjalkien kayttoéon on yksinkertaisesti se, ettd normaaleja
viiden vuoden sormenjéljet siséltavia passeja ei ole viela ehtinyt vanhentua lainkaan.
Taman vuoksi hakijoiden sormenjalkia ei paasaantoisesti ole ollut passirekisterissa tai
passilla kaytettavissa tunnistustilanteessa. Tilastollisesti mielenkiintoista aineistoa
sormenjalkitunnistuksesta on mahdollisuus saada aikaisintaan vuoden 2014 lopussa.

Ulkomaalaisille mydnnettavien matkustusasiakirjojen osalta (muukalaispassit ja
pakolaisen matkustusasiakirjat) hakija tunnistetaan esitetysta passista tai
henkilokortista noin 33 %:ssa hakemuksista sek&a muulla tavoin (esim. esitetty
kirjallinen/asiakirjanayttd henkildllisyyden todistamiseksi ja rekisterikyselyt) 38 %:ssa
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hakemuksista. Ulkomaalaisille mydnnettavien matkustusasiakirjojen osalta hakijan
henkilollisyytta ei ole voitu luotettavasti todeta yhteensa noin 46 %:ssa tapauksista,
mista tulee matkustusasiakirjaan myds merkinta. Tarkasteluajanjaksolla sormenjalkia
passisirulta on kaytetty tunnistukseen vain 14 kertaa ja passirekisterijalkia ainoastaan
kerran. Syy sormenjalkien vahaiseen kayttoon passinhakutilanteessa on se, etta
viideksi vuodeksi mydnnettyja sormenjaljet sisaltavia muukalaispasseja tai pakolaisen
matkustusasiakirjoja ei ole viela vanhentunut lainkaan.

Voidaan karkeasti ennakoida, ettd kaikista passinhakutilanteissa tehtavista
tunnistuksista rekisterisormenjalkea tullaan kayttamaan noin 30 %:ssa tapauksista.
Vuositasolla tama tarkoittaa 250 000 - 300 000 rekisterivertailua. Sormenjalki
mahdollistaa selkeéasti henkilén tunnistamisen rekisterikyselyja varmemmin, joten on
todennakadista, etta tarve passinhakijoiden erilliselle tunnistamismenettelylle vahenee
olennaisesti.

Tulevaisuuden arviossa rekisterisormenjalkien kayttsta tunnistustilanteissa taytyy
huomioida myds sahkoinen asiointi. Jos ehdotettu passilain muutos tulee voimaan, niin
kansalaiset, jotka ovat tunnistautuneet poliisille ja antaneet sormenjalkenséa kuuden
vuoden sisdlla, voivat hakea passia jatkossa taysin sahkoisesti. Silloin tunnistaminen
perustuu vahvaan sahkoiseen tunnistamiseen. Sahkoisessa prosessissakin
rekisterisormenjaljilla on téarkea rooli, koska ilman niitd kokonaan sahkdista
hakuprosessia ei edes olisi mahdollista toteuttaa. VVoidaan karkeasti ennakoida, etta
kaikista passinhakutilanteissa tehtavista tunnistuksista rekisterisormenjalkea tullaan
kayttamaan vuositasolla 150 000 — 200 000 kertaa.

3.2 Biometrinen tunnistaminen

Ihmisen koneellista tunnistamista fyysisten ominaisuuksien perusteella kutsutaan
biometriseksi tunnistamiseksi, ja sen avulla pyritddn muodostamaan luotettava,
automatisoidusti tarkistettavissa oleva yhteys ihmisen ja hanen henkil6llisyytensa
vdlille. Biometrinen tunnistus voidaan tehda esimerkiksi sormenjaljesta, kasvoista,
iiriksesta, verkkokalvosta tai DNA:sta.

Sormenjalki on painalluskuvio, jonka synnyttavat sormenpéaén ihossa olevat harjanteet
ja laaksot. Henkilo voidaan luotettavasti tunnistaa sormenjaljistd, silla jokaisen ihmisen
jokainen sormi tuottaa erilaisen jaljen ja ne pysyvat lahes muuttumattomina ian
lisdantyessa. Sormenjalkitunnistus voidaan tehdéa koneellisesti.

Ensisijaisesti sormenjaljet otetaan molempien kasien etusormista. Mikali etusormien
luku ei onnistu, sormenjalkindyte otetaan keskisormesta, nimettomasta tai peukalosta.
Jos hakijalta ei saa ottaa sormenjalkia ian takia (alle 12-vuotiaat) tai se on mahdotonta
ikd&ntymisen (vanhukset) tai fyysisen esteen (sairaus, vamma, sormenpaiden
vioittuminen, sormien puuttuminen tms.) vuoksi, siruun merkitddn sormenjalkien
lukumaaraksi nolla ja henkildlle myonnetaan normaali viiden vuoden biometrinen passi
ilman sormenjalkid. Jos este sormenjalkien saamiseksi on luonteeltaan tilapainen,
kuten esimerkiksi tapaturma, joka on kohdistunut molempiin késiin tai kaikkiin sormiin,
henkildlle mydnnetddn biometrinen passi ilman sormenjalkid enintd&n vuoden
maaraajaksi. Passi pyritaan talléin myontdmaan ainoastaan esteen keston ajaksi.
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Passia myonnettaessa hakijan henkildllisyys todetaan ja hénen passille tulevat
biometriset tunnisteensa eli kasvokuva ja sormenjaljet talletetaan Henkiltkortti- ja
passijarjestelmdan (Heko-Passi). Passin ja passinhakijan tiedot mukaan lukien
biometriset tunnisteet lahetetaan passivalmistajalle, joka tallettaa tiedot passin sirulle.

Kun henkil6 tunnistetaan vertaamalla haneltd otettua biometrista naytetta yksittaiseen
aiemmin talletettuun vertailunaytteeseen, kyse on yksittéaisvertailusta. Vertailunayte voi
olla esimerkiksi rekisterissa tai tunnistusasiakirjan sirulla. Yksittaisvertailun avulla
varmistetaan, etté henkild on se, joka han vaittdd olevansa tai joka hanen oletetaan
olevan. Esimerkiksi rajatarkastuksessa varmistetaan, etta rajanylittajan esittdma passi
on hdnen omansa. Vastaavasti vainaja voidaan tunnistaa yksittaisvertailun avulla,
mikali hanen henkil6llisyydestadn on jo tietty kasitys ja kaytdssa on oletetulle henkilblle
kuuluva vertailunayte.

Tunnistusprosessi voi olla luotettava vain, jos henkilé on tunnistettu huolellisesti ennen
alkuperaisen biometrisen tunnisteen rekisterdintia. Oleellista on my6s se, etta
biometrinen ndyte otetaan tunnistustilanteessa valvotusti.

Yksittaisvertailun avulla tapahtuvaa tunnistusta nimitetaan henkildllisyyden
todentamiseksi. Tunnistustuloksena on lukema, joka ilmaisee, kuinka samankaltaisia
vertailtavat naytteet ovat, ja sen pohjalta voidaan arvioida, kuinka todennakoisesti
naytteet ovat peraisin samalta henkil6lta. Jos samankaltaisuuslukema ylittaa
jarjestelmékohtaisesti maariteltdvan kynnysarvon, naytteiden katsotaan kuuluvan
samalle henkildlle.

Mikali tunnistettavasta henkilosta ei ole tiedossa seikkoja, joiden perusteella hanet
voitaisiin tunnistaa yksittaisvertailua kayttaen, oikeaa henkil6&a voidaan etsia
asiaankuuluvasta rekisteristd moneenvertailun avulla. Moneenvertailussa yhta naytetta
verrataan vuoron peraan kaikkiin rekisterissa oleviin naytteisiin, ja tuloksena on
luettelo, joka ilmoittaa, kuinka samankaltainen mikakin rekisterissa oleva nayte on
tunnistettavalta henkilolta otetun ndytteen kanssa. Sovelluksesta riippuen tahankin
voidaan soveltaa kynnysarvoa, jonka ylittava samankaltaisuus katsotaan
tunnistukseksi, mutta monissa jarjestelmissa ehdokasluettelon lapikaynti on
manuaalista asiantuntijatyota. Biometrinen tunnistusjarjestelma toimii tallgin vain
esikasittelijand, joka siivildi suuresta ehdokasjoukosta todennakoisimmat vastaavuudet
ja jattaa lopullisen tunnistuspaatoksen inmisen harkittavaksi.

Moneenvertailusta on kyse myos silloin, kun rikospaikalta taltioitua sormenjalkeé
verrataan tuntomerkkirekisterissé oleviin sormenjalkiin.

Kun passinhakijan sormenjalkia verrataan kaikkiin passirekisterisséa entuudestaan
oleviin jalkiin, voidaan varmistua siitd, ettei samalle henkillle mydnneta passia usealla
eri henkildllisyydella. Nykyinen lainsaadanto sallii moneenvertailun kaytén tdhéan
tarkoitukseen, mutta teknista toteutusta ei viela ole.

Moneenvertailu vaatii passisormenjélkien tallettamisen AFIS-jarjestelmaan (Automated
Fingerprint Identification System), koska Heko-Passissa ei ole vertailuun vaadittavaa
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toiminnallisuutta. AFIS-jarjestelmé on paivitetty sellaiseen versioon, etté se tayttaa
passisormenjélkia koskevat vaatimukset. Tarkein néaista vaatimuksista on
sormenjalkien sailyttdminen salattuna. Passisormenjalkien moneenvertailu vaatii viela

kasittelyprosesseista sopimista ja niiden toteuttamista tietojarjestelmiin seka yhteyksien
rakentamista tietojarjestelmien valille.
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4 AFIS ja sormenjalkirekisterit
4.1 Automated Fingerprint Identification System (AFIS)

Tietokoneistetut sormenjalkirekisterit alkoivat yleistyd 1980-luvulta alkaen. Suomessa
tallaisia jarjestelmia on kaytetty vuodesta 1989 lahtien. Jarjestelmista kaytetaan
yleisesti nimitystd AFIS (Automated Fingerprint Identification System). AFIS-jarjestelma
siséltaa seka rekisteriohjelmiston etta ns. vertailualgoritmin, jonka avulla voidaan hakea
rekisterista tunnistettavaa jalkea lahinna vastaavia sormenjalkid. Varsinaisen
tunnistuksen tekee kuitenkin aina sormenjalkitutkijan koulutuksen saanut asiantuntija.

Suomessa kansallisena sormenjalkitutkimusyksikkéna toimii Keskusrikospoliisin
Rikostekninen laboratorio, joka tekee paaosan muistakin rikostutkintaa palvelevista
laboratoriotutkimuksista. Se yllapitaa sormenjalkirekistereitd (so. rikosperusteista
rekisteria seka ulkomaalaislain perusteella yllapidettavaa erillista rekisteria,
tulevaisuudessa mahdollisesti myos passilain tarkoittamaa sormenijalkirekisteria).
Rekistereja yllapidetddn samassa AFIS-jarjestelméssa, mutta ne ovat fyysisesti erilliset
rekisterit, joiden kunkin kaytosta saadetaan eri laeissa.

AFIS-jarjestelmaan kuuluu kolmenlaisia tydasemia:

1) Rekisterditavan henkilon sormenjéljet otetaan rekisterdintitybasemalla, josta ne
siirtyvat laaduntarkastuksen ja mahdollisen lomakeosumakasittelyn jalkeen.
Rikosteknisen laboratorion yllapitamaan sormenjalkitietokantaan.

2) Laboratoriotydasemalla voidaan kuvata rikospaikkajalkia ja toimittaa ne edelleen
keskusjarjestelmaan.

3) Asiantuntijatydasemilla todennetaan manuaalisesti automatiikan havaitsemat
rekisteriosumat.

AFIS-jarjestelméaversio paivitettiin 2013 toukokuussa, ja samalla toteutettiin Priimin
sopimuksen ja sitd vastaavan neuvoston paatoksen vaatimat uudet hakutoiminnot.

Mikali myds passi- ja oleskelulupasormenijaljet talletettaisiin AFIS-jarjestelmaan, AFIS
tulisi siséltamaan kolmen eri rekisterin ja viiden eri osarekisterin sormenjalkitietoja
seuraavasti:

= REKISTERI: Poliisin hallintoasiain tietojarjestelma
o OSAREKISTERI: Ulkomaalaisten tunnistamistiedot
(turvapaikanhakijoiden ym. tunnistamistiedot, ml. sormenjaljet)
o OSAREKISTERI: Passien sormenjalkitiedot
= REKISTERI: Poliisiasiain tietojarjestelma
o OSAREKISTERI: Tuntomerkkitiedot (epéiltyjen tuntomerkkitiedot, ml.
sormen- ja kammenenjaljet, rikospaikkajaljet)
= REKISTERI: Ulkomaalaisrekisteri
o OSAREKISTERI: Muukalaispassien ja pakolaisen matkustusasiakirjojen
sormenjalkitiedot
o OSAREKISTERI: Oleskeluoikeuteen liittyvat sormenjalkitiedot
(oleskeluluvat, oleskelukortit)
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4.2 Tekniset keinot ja lokitiedot

AFIS-jarjestelméan eri tybasematyypit antavat kayttajalle erilaiset valineet kayttaa
sormenjalkirekistereité. Esimerkiksi 2013 kayttéon otettu Prim-haku voidaan
kaynnistaa vain sormenjalkiasiantuntijan tydasemalta, ei lainkaan poliisilaitoksella
kaytettavilta rekisterdinti- tai laboratoriotybasemilta. Lahettdessaan
sormenijalkilausuntopyyntta Keskusrikospoliisin Rikostekniseen laboratorioon
tutkinnanjohtaja voi merkitd pyyntoon, etta jaljille tulee tehda tarvittaessa myods Priim-
haku. Pyynnon vastaanotettuaan sormenjalkiasiantuntija tekee haun ensin kotimaiseen
tuntomerkkirekisteriin, ja mikali sielta ei [6ydy vastaavuutta, asiantuntija ulottaa haun
tutkinnanjohtajan maarittamiin Prim-maihin. Asiantuntijan tehtavana on haun
tekemisen lisaksi todentaa mahdollinen vastaavuus ja kirjata se lausuntoonsa.
Tutkinnanjohtaja paattaa jatkotoimista.

Nykylainsaadannon mukaista AFIS-hakua ei ole toteutettu passisormenjéljille eika
hakuprosesseja ole sovittu. Koska hakujen paaasiallisena tehtavana olisi
kaksoishenkilllisyyksien estaminen, niin haku kannattaisi toteuttaa
passinhakuvaiheessa automaattisena hakutoimintona. Rikosteknisen laboratorion
asiantuntijaa tarvittaisiin vain silloin, jos AFIS-haun tulos viittaa
kaksoishenkildllisyyteen. AFIS-jarjestelman kautta passisormenjalkiin kasiksi paasevat
henkil6t voitaisiin rajata vastaavasti kuin Priim-hakujen yhteydessa eli paasy olisi
ainoastaan Keskusrikospoliisin Rikosteknisen laboratorion sormenjalkiasiantuntijoilla.

AFIS-jarjestelméaén kuuluu kaikkien toimenpiteiden tarkka lokikirjanpito. Niin sanotuissa
Priim-hauissa erilliseen suojattuun arkistoon kootaan seuraavat lokitiedot:

= mita tietoja kasiteltiin: milla sormenjaljilla haku tehtiin, mitd sormenjalkia haun
tuloksena ollut ehdokaslista sisalsi (seka viitteet etté itse sormenjalkikuvat
arkistoidaan)

= toimenpiteen tarkka ajankohta

4.3 Taloudelliset vaikutukset

Nykyinen lainsdadanto sallii kaksois- ja monihenkil6llisyyksien torjumisen
passirekisterissa moneenvertailun avulla, mutta taté ei ole viela toteutettu.
Passisormenijéljet olisi moneenvertailua varten talletettava AFIS-jarjestelmaan. Liséksi
henkilokortti- ja passi-jarjestelméén pitaisi rakentaa AFIS-hakujen toiminnallisuus ja
olisi myds rakennettava yhteys Henkildkortti- ja passijarjestelman seka AFIS-
jarjestelman valille. Kustannukset olisivat arviolta 500 000€.

Kun nykylainsaadannon mukainen moneenvertailu on toteutettu, passisormenjalkien
kayttd vakavimpien rikosten tutkintaan olisi toteutettavissa teknisesti melko
yksinkertaisesti AFIS-laajennuksella, josta tdmén hetkisen tiedon mukaan ei aiheutuisi
merkittavia kustannuksia.
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4.4 Sormenjalkirekisterit

4.4.1. Rikoksesta epailtyjen sormenjalkirekisteri

Poliisimies saa ottaa rikoksesta epaillysta tunnistamista, rikoksen selvittamista ja
rikoksentekijoiden rekisterdintia varten sormen-, kaden- ja jalanjaljet, kasiala-, aani- ja
hajunaytteen, valokuvan seka tuntomerkkitiedot (Pakkokeinolaki 806/2011, 9 luku 3 8)
Tiedot talletetaan Poliisiasiain tietojarjestelmaan (Laki henkilttietojen kasittelysta
poliisitoimessa 761/2003 2 luku 7 8). Pakkokeinolain perusteella otetut sormenjaljet
muodostavat poliisiasiain tietojarjestelmén rikoksesta epailtyjen tuntomerkkitietojen
(RETU) alarekisterin. Tietoja kaytetaan rikospaikalta taltioitujen sormenijalkien jattajien
tunnistamiseen seka henkildllisyyden selvittamiseen. Myos tunnistamattomat
rikospaikkasormenjéljet talletetaan rekisteriin.

4.4.2. Ulkomaalaisten sormenjalkirekisteri

Poliisi tai rajatarkastusviranomainen saa ottaa turvapaikanhakijan, kiintiopakolaisen,
kadannytettavan ja karkotettavan henkilon seka ulkomaalaisen, jonka henkildllisyys on
epaselva, sormenijaljet (Ulkomaalaislaki 301/2004, 131 §). Paasyn epaamisen
yhteydessa sormenjalkia ei voida kuitenkaan ottaa. Tietojen tallettamisesta saadetaan
laissa henkilttietojen kasittelysta poliisitoimessa (761/2003 3 luku 7 §8). Ulkomaalaisten
sormenijalkirekisteri on Hallintoasiain tietojarjestelman (HALTI:n) ulkomaalaisten
tunnistamistietojen osarekisteri.

Sormenjalkirekisterien rekisterinpitja on Poliisihallitus ja tietosisallon yllapidosta
vastaa Keskusrikospoliisin Rikostekninen laboratorio.

4.4.3. Eurodac-jarjestelma

Neuvoston asetus (EY) N:o 2725/2000 Eurodac-jarjestelméan perustamiseksi annettiin
11.12.2000. Asetuksen tavoitteena oli luoda jarjestelmé turvapaikanhakijoiden ja
joidenkin laittomien maahanmuuttajaryhmien sormenijalkien vertailua varten. Sen
tarkoituksena oli myds helpottaa turvapaikkahakemusten kasittelyd osana Dublin Il -
asetuksen soveltamista.

Eurodac-jarjestelman avulla Euroopan unioniin kuuluvat maat voivat auttaa
tunnistamaan turvapaikanhakijat ja henkil6t, jotka on pidatetty unionin ulkorajan
luvattoman ylittdmisen yhteydessa. Sormenjalkia vertaamalla EU-maat voivat tarkistaa,
onko turvapaikanhakija tai EU-maan alueella luvattomasti oleskeleva ulkomaalainen
tehnyt jo hakemuksen toisessa EU-maassa tai onko turvapaikanhakija tullut unionin
alueelle laittomasti. Jarjestelma koostuu Euroopan komission hallinnoimasta
keskusyksikosta, sdhkoisesta sormenjalkien keskustietokannasta seka valineista, joilla
siirretdan tietoja sdhkodisessd muodossa EU-maiden ja keskustietokannan valilla.
Tiedot kerétaan kaikista vahintaan 14-vuotiaista henkil6ista, ja ne l&ahetetaan
keskusyksikkddn kansallisten yhteyspisteiden kautta.
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EU-maan alueella laittomasti oleskelevien ulkomaalaisten sormenjélki& voidaan
vertailla keskustietokannassa oleviin sormenjalkiin vain, jotta voitaisiin tarkistaa, onko
henkil6 tehnyt turvapaikkahakemuksen toisessa EU-maassa. Vertailua varten
valitettyja sormenjalkia ei sen jalkeen sailytetd Eurodacissa.

Eurodacille tietoja lahettavien EU-maiden on taattava henkilétietojen suojelemiseksi,
ettd sormenjalkien ottaminen ja sormenijalkitietojen kasittely, siirtiminen, sailyttdminen
ja poistaminen tapahtuvat lainmukaisesti. Komissio valvoo, ettéd asetusta sovelletaan
keskusyksiktssa asianmukaisesti, ja toteuttaa kaikki tarpeelliset toimenpiteet
varmistaakseen keskusyksikon turvallisuuden. Komission on myds ilmoitettava
toteutetuista toimenpiteista Euroopan parlamentille ja neuvostolle. EU-maiden
tietojenkasittelytoimien valvonnasta vastaavat kansalliset valvontaviranomaiset ja
komission tietojenkasittelytoimien valvonnasta puolestaan Euroopan
tietosuojavaltuutettu.

Neuvoston asetus (EU) N:o 604/2013 (26.6.2013) antaa nimetyille
lainvalvontaviranomaisille mahdollisuuden kayttda Eurodac-jarjestelméan talletettuja
sormenijalkia vertailuun terrorismirikosten ja muiden vakavien rikosten torjunnassa,
havaitsemisessa ja tutkinnassa. Eurodacin perustamisen alkuperaiseen tarkoitukseen
ei sisaltynyt mahdollisuutta pyytad Eurodac-tietokannan tietojen ja rikospaikalta
mahdollisesti 16ytyvien latenttien sormenjalkien vertailua. Uusi asetus antaa tdhén
mahdollisuuden tapauksissa, joissa voidaan kohtuudella uskoa, etté rikokseen
syyllistynyt henkild tai rikoksen uhri voi kuulua johonkin asetuksen soveltamisalaan
kuuluvista ryhmista.

Jasenvaltioiden on nimettava toimivaltaiset viranomaiset ja kansallinen yhteyspiste,
joiden kautta Eurodac-tietoihin vertailua koskevat pyynnoét toimitetaan. Jasenvaltioiden
on pidettava luetteloa nimettyjen viranomaisten operatiivisista yksikdista, jotka on
valtuutettu pyytdmaan tallaisia vertailuja. Nimettyjen viranomaisten operatiivisten
yksikkdjen on lahetettava pyynnot, jotka koskevat sormenjalkitietojen vertailua
keskusjarjestelmaan talletettuihin tietoihin, tarkastavan viranomaisen kautta
kansalliseen yhteyspisteeseen, ja pyynnot on perusteltava.

Eurodac-tietoja on kasiteltava ainoastaan yksittaistapauksissa, jarjestelmalliset vertailut
ovat kiellettyja. Yksittistapaus on kysymyksessa erityisesti silloin, kun vertailupyyntt
koskee terrorismirikokseen tai muuhun vakavaan rikokseen liittyvaa tiettya
konkreettista tilannetta tai vaaraa tai tiettyja henkil6itd, joiden osalta on vakavia
perusteita uskoa heidan tekevan tai tehneen tallaisen rikoksen. Yksittaistapaus on
kysymyksessa myds silloin, kun vertailupyynto liittyy henkil6on, joka on
terrorismirikoksen tai muun vakavan rikoksen uhri. Edellytyksena nimettyjen
viranomaisten paasylle Eurodaciin on, ettd vertailu jasenvaltioiden kansallisissa
sormenjalkitietokannoissa oleviin tietoihin seka kaikkien muiden jasenvaltioiden
sormenjalkien automaattisissa tunnistusjarjestelmissa oleviin tietoihin ei ole johtanut
rekisterdidyn henkilllisyyden selvittamiseen.
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5 Sormenjaljet oleskeluluvissa ja
viisumeissa

5.1 Oleskeluluvat

Asetus oleskeluluvan yhtenéisestd kaavasta (EY N:o 1030/2002, jaliempana
oleskelulupa-asetus) hyvaksyttiin ja saatettiin voimaan vuonna 2002. Asetuksen
muutos (EY N:o 380/2008) hyvaksyttiin 18.4.2008. Muutoksen perusteella jasenvaltiot
siirtyvat oleskelulupatarroista oleskelulupakortteihin, joiden tekniseen osaan (siruun)
siséllytetdan biometriset tunnisteet (kasvokuva ja kaksi sormenjalked). Biometristen
oleskelulupakorttien kayttoonoton maaraaika oli kasvokuvan osalta toukokuu 2011 ja
sormenjalkien osalta toukokuu 2012. Suomessa molemmat biometriset tunnisteet
otettiin samanaikaisesti kaytt6on tammikuussa 2012. Oleskelulupakorttien tekniset
eritelmat on hyvaksytty EU:ssa toukokuussa 2009.

Biometriset tunnisteet sisaltavien oleskelulupakorttien kayttdonottamiseksi joudulttiin
tekemdaan joitakin muutoksia kansalliseen lainsdadantoon, vaikka itse asetus onkin
suoraan sovellettavaa lainsdadéantta alkuperaisen asetuksen ohella. Biometristen
tunnisteiden, erityisesti sormenjalkien, ottaminen ja niiden kayttaminen nahtiin kuitenkin
niin vahvasti henkilon yksityisyyteen kajoavana toimenpiteend, etta kansalliseen
lainsaadantoon oli tarpeen siséllyttaa viittaukset oleskelulupa-asetukseen ja siella
saadettaviin asiakokonaisuuksiin. Taman liséksi kansallisessa lainsaadannossa ol
saadettava asioista, joita asetus ei maarittele. Asetus esimerkiksi jatti kansallisesti
ratkaistavaksi sen, talletetaanko biometriset tunnisteet kansalliseen tietokantaan vai ei.
Kansallisesti paadyttiin tallettamaan sormenjaljet tietokantaan, pidemmaksikin aikaa
kun vain oleskelulupakortin valmistusajaksi. Samalla sdadettiin syntyvan
sormenijalkitietokannan kayttotarkoituksesta. Samassa yhteydessa tdsmennettiin
eduskunnan perustuslakivaliokunnan vaatimuksesta sdannoksia ulkomaalaislain 131
8:n perusteella otettujen sormenijélkitietojen ja niistd syntyvan tietokannan
kayttotarkoituksesta. Eduskunta hyvaksyi biometrisia oleskelulupakortteja koskevan
lakiehdotuksen (HE 104/2010 vp) 15.3.2011.

YhteisOn oleskelulupa-asetuksessa sdddetaan henkildllisyyden todentamisesta
biometristen tunnisteiden avulla. Oleskelulupa-asetuksen mukainen henkil6llisyyden
todentaminen tarkoittaa sita, ettd biometristen tunnisteiden avulla voidaan todeta onko
oleskelulupakortin haltija se, kenelle asiakirja alkujaan myodnnettiin. TAma tehdaan
verifioimalla fyysiset sormenjaljet sirulla oleviin sormenjalkiin lukulaitteen avulla
(yksittaisvertailu). TAma voidaan tehda tilanteissa, joissa oleskelulupa on kansallisen
lainsd&danndn mukaan esitettava. Téllaisia tilanteita ovat muun muassa
rajanylitystilanteet, sisémaassa tapahtuva ulkomaalaisvalvonta seka tilanteet, joissa
oleskeluoikeuden osoittaminen on muuten tarpeellista. Kaikki jAsenvaltiot soveltavat
EU:n rajasddnndstdd, jonka mukaan maahan saapuvilta tarkistetaan muun ohella myds
oleskelulupa. Tarvittaessa sen sirulta voidaan lukea ja verrata henkilén séhkoiset
tunnisteet. Erillisen oleskelulupakortin lisaksi henkildlla on matkustaessaan oltava
voimassa oleva matkustusasiakirja. Oleskelulupa ei ole matkustusasiakirja eik&
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itsessaan myoskaan henkilollisyytta osoittava asiakirja. Se on osoitus kolmannen maan
kansalaisen oikeudesta oleskella maassa.

Sirulle talletettuja tietoja voivat lukea vain toimivaltaiset viranomaiset, joita ovat
Maahanmuuttovirasto, poliisi, Rajavartiolaitos, Tulli ja Suomen ulkomaan edustustot.
Lukuoikeus sirun tietoihin on oleskelulupa-asetuksen mukaisesti ainoastaan tilanteissa,
jolloin se on tarpeen oleskeluluvan aitouden toteamiseksi ja oleskeluluvan haltijan
henkildllisyyden varmistamiseksi.

Oleskelulupaa varten otettujen sormenjalkitietojen muusta kaytosta saadettiin
kansallisesti ulkomaalaisrekisteristd annetun lain (1270/1997) 2 §:ssa sdadetyn
kayttotarkoituksen rajoissa. Sormenjalkitietoja saa kayttaa lain 3 b §:n 2 momentin
nojalla seuraavasti: "Rekisteriin talletettavia sormenjalkia saa kayttaa ainoastaan 2 §:n
2 momentissa saadettyyn tarkoitukseen liittyvien toimivaltuuksien rajoissa
oleskelulupakortin aitouden toteamiseksi ja oleskeluluvan haltijan henkildllisyyden
todentamiseksi, ulkomaalaisten maahantuloa ja maastalahtéa seka oleskelua ja
tydntekoa koskevien asioiden kasittelyd, paatoksentekoa ja valvontaa varten ja valtion
turvallisuuden suojaamiseksi. "Samassa lainkohdassa saadetaan lisaksi, mita
sormenijalkitietojen kayttdminen kaytannossa tarkoittaa: "Tietojen kayttdéon oikeutetulla
viranomaisella on oikeus verrata tietoja hakemusasioiden osarekisteriin jo talletettuihin
sormenijalkiin sekd muukalaispassien ja pakolaisen matkustusasiakirjojen osarekisterin
sormenjalkitietoihin ja henkilGtietojen kasittelysta poliisitoimessa annetun lain 3 8:sséa
tarkoitettuun hallintoasioiden tietojarjestelmaan ulkomaalaislain (301/2004) 131 &:n
perusteella talletettuihin sormenijalkiin. Lisaksi tietoja saa verrata henkilotietojen
kasittelysta poliisitoimessa annetun lain 2 §:ssa tarkoitetun poliisiasiain
tietojarjestelman 3 momentin 9 kohdan tuntomerkkitietojen sormenjalkiin niiltd osin kun
jo rekisterdidyt sormenjalkitiedot liittyvat rikoksiin, josta on saadetty
enimmaisrangaistuksena vahintdan vuosi vankeutta”. Muutettu ulkomaalaislain 131 §
vastaa sormenijalkitietojen kayttétarkoituksen osalta edella esitettyd, oleskelulupaa
varten otettujen sormenjalkien kayttotarkoitusta.

Oleskelulupakortin kayttdonoton jalkeen oleskeluluvan hakuprosessi on muuttunut
siten, ettd jokaisen hakijan on henkildkohtaisesti annettava sormenjalkensa
oleskelukorttia varten pois lukien alle 6-vuotiaat lapset ja henkiltt, joilla tima ei onnistu
fyysisesti. Paasaannon mukaisesti sormenjaljet jatetdan oleskelulupahakemuksen
jattévaiheessa.

5.2 Viisumit

Yhteinen viisumitietojarjestelméa (VIS) ja sen kayttd perustuvat Euroopan parlamentin ja
neuvoston asetukseen (767/2008) viisumitietojarjestelmasta ja jasenmaiden valisesta
tietojenvaihdosta koskien lyhytaikaisia viisumeita (VIS-asetus), neuvoston paatdkseen
2008/633/YOS jasenvaltioiden nimeamien viranomaisten ja Europolin paasysta
tekemdaan hakuja viisumitietojarjestelméasta terrorismirikosten ja muiden vakavien
rikosten torjumiseksi, havaitsemiseksi ja tutkimiseksi (VIS-paéatés), neuvoston
paatbkseen VIS:n perustamisesta (2004/512/EY), Schengenin rajasaanndston
muutosasetukseen 81/2009, yhteisen konsuliohjeiston CCl:n osamuutokseen 390/2009
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ja tulevaan viisumisa&nnostoon. Viisumijarjestelmé on otettu maantieteellisesti
vaiheittain kayttoon syksysta 2011 alkaen.

VIS-jarjestelman paatarkoitus on parantaa unionin yhteisen viisumipolitiikan
taytantdonpanoa, konsuliyhteisty6té ja jasenvaltioiden valisté, visumihakemuksiin ja -
paatoksiin liittyvaa tietojenvaihtoa. Taman ohella jarjestelmaa voidaan kayttaa
asetuksessa maaritellyin edellytyksin myds muihin tarkoituksiin, kuten ulkorajalla ja
jasenvaltioissa tehtaviin tarkastuksiin, laittomasti maassa oleskelevien henkildiden
tunnistamiseen, niin sanotun Dublin-asetuksen soveltamiseen, petosten torjuntaan ja
jasenvaltioiden sisaiseen turvallisuuteen kohdistuvien uhkien torjumiseen.
Jarjestelméassa olevien tietojen kaytto kansallisissa viranomaisissa on maaritelty VIS-
asetuksessa ja VIS-paatoksessa 2008/633/JHA.

Paasy viisumitietojarjestelmaan tietojen hakemista varten on sallittu ainoastaan
jasenvaltion niille viranomaisille, joilla on kansallisen lainsaadanndon perusteella
toimivalta asetuksen 15-22 artikloissa ja paatoksen 5 artiklassa sdadettyjen tehtavien
suorittamiseen ja vain siina laajuudessa, kuin tietoja tarvitaan naiden tehtavien
suorittamiseen.

VIS-tietojarjestelman kayttdéa hallinnoi vastuuviranomaisena ulkoasiainministerio, joka
tdssé ominaisuudessa vastaa myo@s siita, ettd Suomen toimivaltaisten viranomaisten
paasy viisumitietojarjestelmaan toteutetaan VIS-asetuksen mukaisesti ja Suomen
lainsdaadanndssa viranomaisille maariteltyjen tehtavien pohjalta. Viisumin hakijoiden
sormenijalkien ottaminen on pakollista edustustoissa, joiden alueella VIS on EU:ssa
maaritellyn VIS:n kayttdonottoaikataulun mukaan otettu kayttoon.

Hakijoilta otetaan molempien kasien sormenjaljet eli 10 painamalla otettua
sormenjalked. Sormenijéljet talletetaan vain VIS:n keskusjarjestelmassa olevaan
biometriseen tietokantaan. Kansalliseen SUVI-jarjestelmaéan ei tule biometrista
tietokantaa.

Sormenjalkivaatimusta ei sovelleta, kun hakijan sormenjalkia ei oikeudellisista syista
vaadita tai sormenjalkia ei voida tosiseikkojen perusteella antaa.

Sormenjalkid ei oteta alle 12-vuotiailta lapsilta eik& henkildiltd, joiden sormenjalkien
ottaminen on fyysisesti mahdotonta. Valtion paamiehet ja kansallisen hallituksen
jasenet puolisot mukaan luettuna seké virallisten valtuuskuntien jasenet ovat
vapautettuja sormenjalkivaatimuksesta silloin, kun he ovat jAsenmaiden hallitusten tai
kansainvalisten organisaatioiden virallisessa tarkoituksessa kutsumia. Vaatimus ei
mydskaan koske hallitsijoita tai muita korkea-arvoisia kuninkaallisen perheen jasenid
silloin, kun he ovat jasenmaiden hallitusten tai kansainvalisten organisaatioiden
kutsumia virallisessa tarkoituksessa. Sormenjalkien ottaminen voi olla mahdotonta
myds viisumitoimipisteen olosuhteisiin liittyvan esteen, kuten laiterikon takia. Mikali
hakijalta ei saada 10 sormenjalked, tulee jarjestelmaan tallettaa niin monta
sormenjalkeé kuin on mahdollista saada.

Jos hakijalta on talletettu sormenjaljet alle 59 kuukautta ennen uuden hakemuksen
tekemistd, ne on kopioitava uuteen hakemukseen. Tallin on muiden hakemustietojen
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ja esitettyjen asiakirjojen perusteella varmistuttava siita, etta hakija on sama.
Epéaselvissa tapauksissa, esimerkiksi epailtaessa hakijan henkildllisyytta, tulee hakijalta
ottaa sormenjaljet uudelleen kyseisen ajanjakson sisalla.

VIS-asetuksen mukaisia kayttooikeuksia yhteiseen viisumitietokantaan voidaan
myontad hakemusten kasittelya (15 artikla) seka keskusviisumiviranomaisten
kuulemista ja asiakirjapyyntoja (16 artikla) varten. Keskusviisumiviranomainen ja
viisuminmyontopisteet voivat kayttaa viisumitietokannan tietoja raporttien ja tilastojen
laatimista (17 artikla) varten. Rajatarkastusviranomaisilla on oikeus kayttaa vIS:n
tietoja viisuminhaltijan henkil6llisyyden ja viisumin oikeellisuuden todentamiseen (18
artikla). Viisumitietokannan tietoja voidaan kayttéa jasenvaltioiden alueella tapahtuvaa
henkildiden todentamiseen (19 artikla), henkildiden tunnistamiseen (20 artikla) ja
turvapaikkahakemuksen kéasittelystd vastuussa olevan maarittamiseen (21 artikla).
Turvapaikkahakemuksen kasittelyn yhteydessa oikeus tutustua tietoihin maaritellaan
22 artiklan mukaan.

VIS-tietojarjestelmaa voidaan kayttaa VIS-asetuksessa maaritellyin edellytyksin myds
muihin tarkoituksiin. Asetuksen 3 artiklan mukaan kansalliset viranomaiset ja Europol
voivat erityistapauksissa pyytaa paasya viisumitietojarjestelmaan talletettuihin tietoihin
terroristirikosten ja muiden rikosten torjumista, havaitsemista ja tutkimista varten.
Neuvoston paatdsta (2008/633/YOS) jasenvaltioiden nimeé&mien viranomaisten ja
Europolin paésysta tekemaan hakuja viisumitietojarjestelméasta terrorismirikosten ja
muiden vakavien rikosten torjumiseksi, havaitsemiseksi ja tutkimiseksi on alettu
soveltaa 1.9.2013 alkaen.

Myds VIS-asetusta tdydentavan neuvoston paatdksen perusteella kayttdoikeus
terrorismirikosten ja muiden vakavien rikosten havaitsemiseksi, torjumiseksi ja
tutkimiseksi voidaan myontaa 5 artiklan mukaisesti. Paasy yhteiseen
viisumitietokantaan taman artiklan kayttotarkoituksessa tapahtuu organisaatiokohtaisen
keskusyhteyspisteen kautta.

Kansallisella tasolla terrorismirikoksista sdadetdan rikoslain 34 a luvussa, joka
perustuu neuvoston terrorismin torjumiseksi tehtyyn puitepaéttkseen 2002/475/YOS.
Terrorismirikoksilla tarkoitetaan puitepaatokseen (5) 1-4 artiklassa mainittuja tai niita
vastaavia rikoksia ja vakavilla rikoksilla niitéa rikoksia, jotka ovat puitepaatoksen
2002/584/Y0OS 2 artiklan 2 kohdassa tarkoitettuja tai niité vastaavia rikoksia. Mainitun
puitepddtoksen mukaan vakavia rikoksia, joiden selvittamiseksi hakuja saa tehda, ovat:

— rikollisjarjestdon osallistuminen

— terrorismi

— ihmiskauppa

— lasten seksuaalinen hyvaksikaytto ja lapsipornografia

— huumausaineiden ja psykotrooppisten aineiden laiton kauppa

— aseiden, ampumatarvikkeiden ja rajahteiden laiton kauppa

— lahjonta

— petos, mukaan lukien Euroopan yhteisojen taloudellisten etujen suojaamisesta 26
paivana heindkuuta 1995 tehdyssa yleissopimuksessa tarkoitettu Euroopan yhteison
taloudellisiin etuihin kohdistuva petos

20



Selvitys passisormenjalkitietojen kayttdmisesta vakavien rikosten torjunnassa

— rahanpesu

— rahan, mukaan lukien euron, vaarentdminen

— tietoverkkorikollisuus

— ymparistorikollisuus, mukaan lukien uhanalaisten elainlajien laiton kauppa ja
uhanalaisten kasvilajien ja kasvilajikkeiden laiton kauppa

— laittomassa maahantulossa ja maassa oleskelussa avustaminen

— tahallinen henkirikos, vakava pahoinpitely ja vakavan ruumiinvamman aiheuttaminen
— ihmisen elinten ja kudosten laiton kauppa

— ihmisrydst6, vapaudenriisto ja panttivangiksi ottaminen

— rasismi ja muukalaisviha

— jarjestaytynyt varkausrikollisuus tai aseellinen rydsto

— kulttuuriomaisuuden, mukaan lukien antiikki- ja taide-esineiden laiton kauppa
— petollinen menettely

— rydstontapainen kiristys ja kiristys

— tuotteiden laiton vaarentadminen ja jaljentaminen,

— hallinnollisten asiakirjojen vaarentaminen ja kaupankaynti vaarennoksilla

— maksuvalinevaarennykset

— hormonivalmisteiden ja muiden kasvua edistavien aineiden laiton kauppa

— ydin- ja radioaktiivisten aineiden laiton kauppa

— varastettujen ajoneuvojen kauppa

— raiskaus

— murhapoltto

— kansainvalisen rikostuomioistuimen tuomiovaltaan kuuluvat rikokset

— ilma-aluksen tai aluksen kaappaus

— tuhotyo
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6 Eduskunnan valiokuntien kannanotot

6.1 Kansallinen saantely

Suomen perustuslain (731/1999) 10 § turvaa yksityisyyden suojan perusoikeutena
jokaiselle. Perustuslain mukaan henkilttietojen suojasta sdadetaan tarkemmin lailla.
Yleinen henkilGtietojen suojaa koskeva laki on henkil6tietolaki (523/1999). Jos
erityislaissa on tarkoitus poiketa henkilttietolaissa saadetyista velvoitteista, on
saénnokset otettava lakiin.

Henkildtietolain 6 §:n mukaan henkilttietojen kasittelyn tulee olla asiallisesti perusteltua
rekisterinpitdjan toiminnan kannalta. Henkiltietojen kasittelyn tarkoitukset sekéa se,
mista henkildtiedot sdéannénmukaisesti hankitaan ja mihin niitd saéannénmukaisesti
luovutetaan, on maariteltava ennen henkilttietojen kerddmista tai muodostamista
henkilorekisteriksi. Henkilétietojen kasittelyn tarkoitus tulee maaritella siten, etta siita
ilmenee, minkalaisten rekisterinpitajan tehtavien hoitamiseksi henkildtietoja kasitellaan.

Henkildtietolain 7 §:n mukaan henkilttietoja saa kayttaa tai muutoin kasitella vain
tavalla, joka ei ole yhteensopimaton 6 8:ssé tarkoitettujen kasittelyn tarkoitusten
kanssa (kayttétarkoitussidonnaisuus). Myohempaa henkildtietojen kasittelya
historiallista tutkimusta taikka tieteellista tai tilastotarkoitusta varten ei pideta
yhteensopimattomana alkuperaisten kéasittelyn tarkoitusten kanssa.

Eduskunnan perustuslakivaliokunta on lausunnossaan PeVL 14/1998 vp (ks. myds
PeVL 25/1998 vp, PeVL 14/2002 vp, PeVL 30/2005 vp, PeVL 12/2002 vp) todennut,
ettd edella mainitun henkildtietojen suojaa koskevan perusoikeussaannoksen kannalta
tarkeita sdéantelykohteita ovat ainakin:

* rekisterdinnin tavoite,
* rekisterditavien henkildtietojen sisalto ja

* rekisterditavien henkilttietojen sallitut kayttétarkoitukset mukaan luettuna tietojen
luovutettavuus ja tietojen sailytysaika henkilorekisterissa seka rekisterdidyn oikeusturva
samoin kuin naiden seikkojen sdéntelemisen kattavuus ja yksityiskohtaisuus lain
tasolla.

Perustuslakivaliokunnan lausuntokéytannosséa on myos katsottu, etta henkilrekisterien
yhdistamisesta on sdédettava laissa. Jos eri rekisterissé olevia henkilttietoja
yhdistetdan valvontatarkoituksessa, perustuslakivaliokunnan mukaan on tarpeen
saataa yhdistamisen perusteella saatujen tietojen havittamisajoista samoin kuin
kiellosta luovuttaa edelleen yhdistamalla saatuja tietoja (ks. esim. PeVL 14/2002 vp ja
30/2005 vp).

Eduskunnan hallintovaliokunnan, jonka toimialaan henkil6tietokysymykset kuuluvat,

linjanvedot henkilttietojen kasittelyn saantelysta vastaavat perustuslakivaliokunnan
edella esitettya kantaa. Tama kay ilmi muun muassa hallintovaliokunnan lausunnoista
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HaVL 16 ja 19/1998 vp seka hallintovaliokunnan mietinnéista HavVM 25 ja 26/1998 vp.
Hallintovaliokunnan mukaan lain tasolla on ilmettava ainakin perustuslakivaliokunnan
edell& mainituissa lausunnossa mainitut asiat.

Asetustasolla on hallintovaliokunnan kannan mukaan mahdollista antaa rekisterin
tietosisaltda taydentavia ja tarkentavia sddnnoksid, kunhan lakitekstin perusteella
voidaan riittavan selkeasti paatella asetuksen tasoisen saantelyn sisalto.
Hallintovaliokunta pitaa kuitenkin asianmukaisena lahtokohtana pyrkimysta
mahdollisimman yksityiskohtaisesti saataa henkilotietojen suojaan liittyvista seikoista jo
lain tasolla.

Perustuslakivaliokunnan ja hallintovaliokunnan edell& mainitut linjanvedot
henkilorekistereiden ja henkilotietojen kasittelysta ja sddntelysta on otettava huomioon
myds silloin, kun tallaisia sddnnoksia on tarkoitus sisallyttaa erityislainsaadantdéon ja
kun erityislainsdadannon sdadoksia ja niiden mahdollisia tarkistamistarpeita arvioidaan.

6.2 Passilaki (PeVL 14/2009 vp)

Passilain muuttamista koskevan valmistelun (HE 234/2008 vp) yhteydessa oli
esityksen lausuntokierrokseen saakka mukana ehdotus poliisin oikeudesta kayttaa
passin sormenjalkitietoja myods vakavimpien rikosten selvittdmisessa. Ehdotusta
perusteltiin silla, etta erityisen torkeiden ja yhteiskunnallisesti vakavien rikosten
ehkaisemista ja selvittamista tehostettaisiin mahdollistamalla passinhakijoiden
rekisteroityjen sormenjalkitietojen kaytto. Poliisi olisi ehdotetun mukaan voinut kayttaa
hakijalta rekisterdityja sormenjalkitietoja pakkokeinolain 5 a §:n luvun 3 8:sséa
tarkoitettujen rikosten ennalta estamiseksi tai selvittamiseksi. Ehdotettu sddnnos
edellytti, etta tiedolla voitiin olettaa olevan erittéin tarkea merkitys rikoksen
selvittamiselle. Kyseeseen olisivat tulleet muun muassa rikokset, joista saadetty
ankarin rangaistus on vahintaan nelja vuotta vankeutta.

Mainittu ehdotus poistettiin hallituksen esityksesta ennen sen antamista. Esityksessa
sen sijaan séilytettiin ehdotus siita, etta poliisi olisi saanut kayttaa passin
sormenijalkitietoja henkilollisyyden selvittamiseksi suoritettaessa sellaista poliisin
yksittaista tehtavaa, joka valttamatta edellyttaa henkildllisyyden varmistamista (mm.
henkil6llisyyden varmistaminen kuulustelutilanteessa). Taltakin osin ehdotusta
tarkennettiin eduskuntakasittelyssa.

Perustuslakivaliokunnan nédkemyksen mukaan (PeVL 14/2009 vp) tietojen
kayttamiseen varsinaisen keraamis- ja tallettamistarkoituksen ulkopuolelle jaaviin
tarkoituksiin kyseessé olevan kaltaisten laajojen biometrisia tunnisteita siséltavien
rekisterien yhteydessa on syytd suhtautua kielteisesti. Kayttétarkoitussidonnaisuudesta
voidaan tallgin tehda vain tasmallisia ja vahaisiksi luonnehdittavia poikkeuksia.
Saantely ei perustuslakivaliokunnan mielesta saa johtaa siihen, etta muu kuin
alkuperaiseen kayttotarkoitukseen liittyva toiminta muodostuu rekisterin merkittavaksi
tai padasialliseksi kayttotavaksi.
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Hallituksen esitys passilain uudistamiseksi ei siis sisaltanyt ehdotusta passien
sormenjalkien kayttamisesta vakavimpien rikosten selvittdmisessa. Nain ollen
perustuslakivaliokunta ei ole kasitellyt tata kysymysta.

6.3 Rajoitusperiaatteet

Perusoikeuksien rajoittaminen

Perustuslakivaliokunnan lausunnon (14/2009 vp) mukaan sormenjalkitietojen
laajamittainen tallettaminen passirekisteriin ja naiden tietojen kayttdminen merkitsee
puuttumista yksityiselaman ja henkil6tietojen suojaan. Saantelya on siten tarkasteltava
perustuslain 10 8:n kannalta. Euroopan ihmisoikeussopimuksessa yksityiselaman
suojasta saadetaan 8 artiklassa (ks. poikkeussaannét). Euroopan
ihmisoikeustuomioistuin on katsonut oikeuskaytéanntssaan, etta yksityiselamaan
liittyvien henkil6tietojen rekisterdinti kuuluu artiklan soveltamisalaan.

Perustuslakivaliokunta on kaytanndssaan muotoillut perusoikeuksien
rajoitusperiaatteet:

Rajoitusten tulee perustua eduskunnan saatamaan lakiin

Rajoitusten tulee olla tarkkarajaisia ja riittavan tasmallisesti maaritettyja
Tavallisella lailla ei voida saataa perusoikeuden ytimeen ulottuvia rajoituksia
Rajoittamisen tulee olla painavan yhteiskunnallisen tarpeen vaatima
Rajoitusten tulee olla valttamattomia hyvaksyttavan tarkoituksen
saavuttamiseksi (Rajoituksella ei saa menna pidemmalle kuin on perusteltua
huomioiden rajoitusten taustalla olevan yhteiskunnallisen intressin painavuus
suhteessa rajoitettavaan oikeushyvéaan)

¢ Lainsaatgjan on huolehdittava riittdvasta oikeusturvasta

¢ Rajoitukset eivat saa olla ristiriidassa kansainvélisten ihmisoikeusvelvoitteiden
kanssa

Kansallisen sédéntelyn osalta voidaan todeta kayttétarkoitussidonnaisuuden rajoittavan
sitd, mihin tarkoitukseen passisormenjalkia voidaan kayttad. Tassa yhteydessa tulee
ottaa erityisesti huomioon perustuslakivaliokunnan kannanotot.

Né&in ollen passin sormenjalkitietojen kayttdminen rikostorjunnallisiin tarkoituksiin
edellyttaisi perustuslaillisesta nakdkulmasta seuraavaa:

e Passisormenjéalkia voitaisiin kayttaa tarkasti maariteltyjen vakavien rikosten
tutkintaan. Rikostorjunnallinen kayttd tulisi maaritella tasmallisesti

e Passisormenjalkien kayttaminen rikostutkintaan tulisi muodostaa vain
tasmallisesti maaritellyn ja vahaisen (myos maarallisesti) poikkeamisen
paaasiallisesta kayttotarkoituksesta

e Passisormenjéalkien kayttaminen rikostutkinnassa ei saisi muodostua
paaasialliseksi tai edes merkittavaksi kayttdtarkoitukseksi. Passisormenjalkia ei
voisi kayttaa yleisesti poliisin operatiivisessa toiminnassa
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o Kaytolla tulisi olla kiinted/selkeéd yhteys alkuperaiseen kaytto- ja
tallettamistarkoitukseen. Passirekisterin osalta pddasiallisena
kayttétarkoituksena voidaan pitaa henkilon luotettavaa tunnistamista ja
asiakirjan aitouden varmistamista

Kiinte&/selkea yhteys alkuperaiseen kayttd- ja tallettamistarkoitukseen

Perustuslakivaliokunta on alkanut kannanotoissaan kiinnittaé yhéa enemmaén huomiota
kayttotarkoitussidonnaisuuteen ja muihin sééntelya ohjaaviin yleisiin oppeihin.
Ulkomaalaislain ja ulkomaalaisrekisterista annetun lain kasittelyn yhteydessa
perustuslakivaliokunta (PeVL 47/2010 vp) on todennut, etta sormenjalkien kayttdminen
on rajoitettava vain niiden kerdamis- ja tallettamistarkoitusta vastaavaan tarkoitukseen.
Tallainen tarkoitus voi valiokunnan mielesté sindnsa liittyd myos tarkasti maariteltyjen
rikosten estamiseen ja selvittamiseen, mutta ainoastaan siind laajuudessa kuin talla
toiminnalla on kiinted yhteys alkuperaiseen kerdamis- ja tallettamistarkoitukseen.

Taman valiokunnan kannanoton jalkeen sormenjalkityéryhmassa vallitsi erimielisyys
siitd, koskeeko tama linjaus myds Suomen kansalaisia. N&in ollen jaatiin odottamaan
seuraavia kannanottoja.

Eurodacia koskevan perustuslakivaliokunnan (PeVL 21/2012 vp) kannanoton osalta
kyse oli alkuperaisen kaytto- ja tallettamistarkoituksen laajentamisesta siten, etta
jasenvaltioiden lainvalvontaviranomaisille ja Europolille annettaisiin erain edellytyksin
paasy jarjestelmaan silloin, kun kyse on terrorismirikosten ja muiden vakavien rikosten
torjunnasta, havaitsemisesta tai tutkinnasta. Valiokunta katsoi, etté kyse ei ollut
tasmalliseksi ja vahaiseksi luonnehdittavasta poikkeuksesta. Sinansa tallainen tarkoitus
voisi liittya tarkasti maariteltyjen rikosten estamiseen ja selvittdmiseen, mutta
ainoastaan siina laajuudessa, kuin talla toiminnalla on kiinte& yhteys alkuperédiseen
kaytto- ja tallettamistarkoitukseen. Esitetylla kayttotarkoituksen laajentamisella ei ollut
selkeaa yhteytta tietojen alkuperaiseen kerddmis- ja tallettamistarkoitukseen. Nain
ollen, koska selkeda yhteytta ei ollut, eika kyse ollut vahaisestéa poikkeuksesta,
valiokunta katsoi, ettei esitetyn kaltainen kayttétarkoituksen laajentaminen
sormenjalkitietojen ollessa kyseessa olisi ainakaan kansallisen lainsdéddanndn
yhteydessa valiosdannén kannalta hyvaksyttdvad. Ehdotus olisi voinut olla
ongelmallinen my6s Euroopan ihmisoikeussopimuksen 8 artiklan kannalta.

Eurodacia koskevan hallintovaliokunnan (HaVL 17/2012 vp) lausunnon mukaan
valiokunta suhtautuu myonteisesti Eurodac-jarjestelmén kehittdmiseen osana yhteista
eurooppalaista turvapaikkajarjestelmaa. Valiokunta on kasitellessdan aikaisempaa
ehdotusta tarkastellut Eurodac-jarjestelman kayttotarkoituksen laajentamista kriittisesti,
mutta todennut hyvéaksyvansa periaatteessa lainvalvontaviranomaisten paasyn
Eurodac-jarjestelmaan (HaVL 2/2010 vp). Lainvalvontaviranomaisille annettava oikeus
tutustua Eurodac-jarjestelman tietoihin terrorismin ja muiden vakavien rikosten
torjumiseksi, havaitsemiseksi ja tutkimiseksi on valttaméton, koske kyse on erittain
vakavista rikoksista ja henkildiden tunnistamiseen on joissakin tapauksissa
kaytettavissa ainoastaan Eurodacissa olevat biometriset tiedot.
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Lisaksi kokonaisuuteen liittyy myos perustuslakivaliokunnan lausunto (PeVL 31/2013
vp), joka koski Euroopan parlamentin ja neuvoston asetuksia
rajanylitystietojarjestelmasta (EES) ja rekisterdityjen matkustajien ohjelmasta (RTP eli
alykkaat rajat). Jarjestelman (asetuspohjainen) hyddyntaminen aiemmin mainittuja
tarpeita laajemmin terrorismirikosten ja vakavien rikosten torjumiseksi tultaisiin
arvioimaan 2 vuotta jarjestelman kayttéonoton jalkeen. Valtioneuvosto katsoi, etta
EES:n kayttotarkoitus tulisi maaritella komission ehdottamaa laajemmaksi siten, etta
tietojarjestelman kayttotarkoitus kattaisi myos asetuksessa selkeasti maariteltavien
terrorismirikosten ja muiden vakavien rikosten torjunnan. Valiokunta katsoi, ettei
valtioneuvoston ehdottamalla laajennuksella_ole suoraa liityntdd hyvaksyttavaan
kayttotarkoitukseen. Valiokunnan mielesté ratkaisevaa merkitysta ei ole silla, missa
vaiheessa tdmankaltainen kayttotarkoituksen laajennus toteutettaisiin. Siten
perustuslakivaliokunta piti valtioneuvoston kantaa tietojarjestelman kayttotarkoituksen
laajentamisesta henkildtietojen suojan ja erityisesti siihen liittyvan tietojen
kayttétarkoitussidonnaisuusperiaatteen kannalta kyseenalaisena. Téallainen laajennus
olisi vaatinut perustuslakivaliokunnan nakemyksen mukaan tarkemman valmistelun
muun muassa perusoikeuksien turvaamisen kannalta.

VIS-asetus (5.2) ei ole kdynyt perustuslakivaliokunnan kasittelyssa, joten sen osalta ei
asiaan ole lausuttu. VIS-tietojarjestelmaa voidaan kayttaa VIS-asetuksessa
maaritellyin edellytyksin myos muihin tarkoituksiin. Asetuksen 3 artiklan mukaan
kansalliset viranomaiset ja Europol voivat erityistapauksissa pyytaa paasya
viisumitietojarjestelmaan talletettuihin tietoihin terroristirikosten ja muiden rikosten
torjumista, havaitsemista ja tutkimista varten. Neuvoston paatdsta (2008/633/YOS)
jasenvaltioiden nimeamien vi-ranomaisten ja Europolin paasysta tekeméaan hakuja
viisumitietojarjestelmasta terrorismirikosten ja mui-den vakavien rikosten torjumiseksi,
havaitsemiseksi ja tutkimiseksi on alettu soveltaa 1.9.2013 alkaen
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7 Kansainvéalinen saantely

7.1 KV-tietosuojasdantely

Euroopan ihmisoikeussopimus

Euroopan ihmisoikeussopimuksen 8 artiklan mukaan jokaisella on oikeus nauttia
yksityis- ja perhe-elamaansa, kotiinsa ja kirjeenvaihtoonsa kohdistuvaa kunnioitusta.
Viranomaiset eivat saa puuttua taméan oikeuden kayttdmiseen, paitsi kun laki sen sallii
ja se on valttamatonta demokraattisessa yhteiskunnassa kansallisen ja yleisen
turvallisuuden tai maan taloudellisen hyvinvoinnin vuoksi tai epajarjestyksen tai
rikollisuuden estamiseksi, terveyden tai moraalin suojaamiseksi tai muiden henkildiden
oikeuksien ja vapauksien turvaamiseksi. Artiklan vakiintuneen tulkintakaytannén
mukaan valtiolla on tietty harkintamarginaali puuttua yksilon l&ahtokohtaisesti
nauttimaan yksityisyyden suojaan. Valtion positiivisten ja negatiivisten velvollisuuksien
kohdalla tulee I0ytd& oikeudenmukainen tasapaino yksilon ja yhteiskunnan kilpailevien
intressien valilla.

Euroopan unionin perusoikeuskirja

Henkildtietojen suojaa kasitelladn Euroopan unionin perusoikeuskirjan 8 artiklassa,
jonka mukaan henkil6tietojen kasittelyn on muun muassa oltava asianmukaista ja
tapahduttava tiettya tarkoitusta varten.

Euroopan neuvoston yleissopimus yksildiden suojelusta henkildtietojen
automaattisessa tietojenkasittelyssa

Euroopan neuvoston yleissopimus 108 yksildiden suojelusta henkil6tietojen
automaattisessa tietojenkasittelyssa (1981) sisaltdd muun muassa maarayksia
henkil6tietojen rekisterdinnissa ja kasittelyssa noudatettavista periaatteista.
Yleissopimuksen 5 artiklassa kasitellaan tietojen laatua. Automaattisessa
tietojenkasittelyssa kasiteltavien henkilétietojen tulee olla muun muassa méaariteltyihin
ja laillisiin tarkoituksiin talletettuja eika niitd saa kayttaa tavalla, joka on ristiriidassa
mainittujen tarkoitusten kanssa. Sopimuksen 9 artiklan mukaan poikkeaminen 5
artiklassa sadadetysta kayttétarkoituksesta on sallittu silloin, kun sellaisesta
poikkeamisesta on sopimuspuolen lainsaadanndssa saadetty ja se on valttamatonta
demokraattisessa yhteiskunnassa valtion turvallisuuden, yleisen turvallisuuden tai
valtion rahatalouden etujen suojaamiseksi tai rikosten ehkéisemiseksi tai rekisterdidyn
tai muiden henkildiden oikeuksien ja vapauksien turvaamiseksi. Yleissopimuksen 108
tarkastaminen on vireilla Euroopan neuvostossa.
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Direktiivi yksildiden suojelusta henkildtietojen kasittelyssé ja ndiden tietojen
vapaasta liikkuvuudesta

Euroopan parlamentin ja neuvoston yksildiden suojelusta henkilGtietojen kasittelyssa ja
naiden tietojen vapaasta liikkuvuudesta annetun direktiivin 95/46/EY (jaljempéna
henkil6tietodirektiivi) 6 artiklan mukaan:

Jasenvaltioiden on sdadettava siita, etta

a) henkiltietoja kasitelladn asianmukaisesti ja laillisesti

b) henkilétiedot kerataan tiettya nimenomaista ja laillista tarkoitusta varten, eika niita
mydhemmin saa késitella naiden tarkoitusten kanssa yhteen sopimattomalla tavalla.
Mybhempaa kasittelya historiantutkimusta taikka tilastollisia tai tieteellisia tarkoituksia
varten ei pideta yhteen sopimattomana silla edellytyksella, ettd jasenvaltiot toteuttavat
tarpeelliset suojatoimet.

Henkiltietodirektiivin soveltamisalan ulkopuolelle jaa muun muassa poliisiyhteistyd ja
oikeudellinen yhteisty6 rikosasioissa, mutta sen periaatteet on huomioitava esimerkiksi
arvioitaessa poliisin henkilttietolaissa sdadettyja tietojen luovuttamisen edellytyksia.
Henkiltietodirektiivi on pantu Suomessa taytantéon henkilttietolailla, jota sovelletaan
poliisin henkildtietolain ohella taydentavasti myds poliisin henkilttietojen kasittelyyn.

Komissio antoi tammikuussa 2012 ehdotuksen unionin tietosuojaséaéntelyn
uudistamisesta. Ehdotus siséaltaa ehdotuksen yleiseksi tietosuoja-asetukseksi, jolla
vahvistettaisiin EU:n yleinen tietosuojakehys COM(2012) 11 final ja kumottaisiin
vuoden 1995 henkildtietodirektiivi. Endotus on neuvoston ja parlamentin kasiteltavana.

Puitepaatts rikosasioissa tehtavassa poliisi- ja oikeudellisessa yhteistytssa
kasiteltavien henkildtietojen suojaamisesta

Neuvoston puitepaatds rikosasioissa tehtavassa poliisi- ja oikeudellisessa yhteistydssa
kasiteltéavien henkilbtietojen suojaamisesta (2008/977/YOS; EU:n tietosuojapaatos)
koskee soveltamisalaltaan Euroopan unionin jasenvaltioiden keskenaan siirtdmien tai
saataville asettamien henkil6tietojen kasittelya. Puitepaatoksen 3 artiklan mukaan:

1. Toimivaltaiset viranomaiset saavat kerata henkiltietoja vain tiettyd nimenomaista ja
lainmukaista tehtaviinsa kuuluvaa tarkoitusta varten, ja tietoja saadaan kasitella
ainoastaan samaa tarkoitusta varten, johon ne on keratty. Tietojen k&sittelyn on oltava
lainmukaista ja asianmukaista, olennaista eika liilan laajaa siihen tarkoitukseen nahden,
johon ne on keratty.

2. Tietoja voidaan kasitell& edelleen jotain muuta tarkoitusta varten edellyttden, etta

a) kasittely ei ole yhteen sopimatonta niiden tarkoitusten kanssa, joihin tiedot kerattiin
b) toimivaltaisilla viranomaisilla on toimivalta kasitella mainitunlaisia tietoja tallaiseen
muuhun tarkoitukseen sovellettavien sdannodsten mukaisesti; ja

c) kasittely tAhan muuhun tarkoitukseen on tarpeellista ja oikeasuhteista. Taman liséksi
toimivaltaiset viranomaiset saavat edelleen kasitella siirrettyja henkildtietoja
historiallisia taikka tilastollisia tai tieteellisia tarkoituksia varten silla edellytyksella, etta
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jasenvaltiot huolehtivat asianmukaisista suojatoimista kuten tietojen eriyttéminen
henkilbtiedoista (anonymisoiminen).

EU:n tietosuojapuitepéétdksen soveltamisala kattaa ainoastaan rajat ylittavan
henkilttietojen vaihdon. Puitepdatoksen mukaan jasenvaltioiden tulisi kuitenkin
varmistaa, ettd kansallisen tietojenkasittelyn tietosuojan taso vastaa puitepaatoksessa
edellytettya tietosuojan tasoa. Samoin hallintovaliokunta katsoi
tietosuojapuitepdatoksen kasittelyn yhteydessa, ettéd puitepaatoksen maarayksia olisi
perusteltua soveltaa myos kansalliseen tietojen kasittelyyn (HaVL 54/2006 vp). EU:n
tietosuojapuitepdatds on pantu kansallisesti taytantdon sisdasiainministerion
hallinnonalalla muun muassa lailla henkilttietojen kasittelysta poliisitoimesta annetun
lain muuttamisesta 1181/2013, jaljemp&na poliisin henkilttietolaki. Tama laki tuli
voimaan 1.1.2014.

Poliisin henkilttietolain 37 §:n mukaan poliisi saa luovuttaa Euroopan unionin
jasenvaltioiden alueella ja Euroopan talousalueella poliisiviranomaiselle ja muulle
viranomaiselle, jonka tehtaviin kuuluu yhteiskuntajarjestyksen turvaaminen, yleisen
jarjestyksen ja turvallisuuden yllapitdminen tai rikosten ennalta estaminen,
selvittdminen ja syyteharkintaan saattaminen, poliisilain 1 8:n 1 momentissa
saadettyjen tehtavien suorittamiseksi perustetun poliisin henkilérekisterin tietoja, jos
tiedot ovat valttAmattomia kyseisten tehtavien suorittamiseksi. Tiedot saadaan
luovuttaa salassapitosdannosten estamatta myos teknisen kayttoyhteyden avulla tai
konekielisessd muodossa. Poliisin henkildtietolain 37 8:n 3 momentin mukaan poliisi
saa luovuttaa poliisin henkilérekisterin tietoja muuhun kuin niiden keraamis- ja
tallettamistarkoitusta vastaavaan tarkoitukseen muun muassa silloin, jos tiedot ovat
valttamattomia sellaisen rikoksen ennalta estamiseksi tai selvittamiseksi, josta saattaa
seurata vankeutta. Poliisin henkil6tietolain 37 §:n 6 momentin mukaan passin
sormenjalkitietoja saa kuitenkin luovuttaa vain samoin edellytyksin, kuin mita 16 a
8:ssd niiden kayttamisesta saadetaan.

Komission vuonna 2012 antama ehdotus unionin tietosuojasaantelyn uudistamisesta
siséltda myos ehdotuksen direktiiviksi yksildiden suojelusta toimivaltaisten
viranomaisten henkilétietojen kasittelyssa rikosten torjumiseksi, tutkimiseksi,
selvittamiseksi tai niistéa syyttamiseksi tai rikosoikeudellisten seuraamusten taytantéon
panemiseksi ja naiden tietojen vapaasta liikkuvuudesta COM (2012) 10 final. Talla
direktiivilla kumottaisiin EU:n tietosuojapaéatos.

Euroopan neuvoston poliisitoimen tietosuojaa koskeva suositus

Euroopan neuvoston poliisitoimen tietosuojaa koskevan suosituksen (n:o0 R(87)
15/17.9.1987) 4 kohdan mukaan poliisin poliisitarkoituksiin kerddmia ja tallettamia
tietoja olisi kaytettava pelkastaan siihen tarkoitukseen, ottaen kuitenkin huomioon
periaate 5 (tietojen luovuttaminen). Myds taman suosituksen tarkistaminen on
suunnitteilla Euroopan neuvostossa.
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7.2 EU:n passiasetus

Neuvoston asetus (EY) 2252/2004 jasenvaltioiden myontamien passien ja
matkustusasiakirjojen turvatekijoita ja biometriikkkaa koskevista vaatimuksista
(jallempana EU:n passiasetus) saantelee biometristen tunnisteiden kayttdonottamista
passeissa ja muissa matkustusasiakirjoissa.

EU:n passiasetuksen tarkoituksena on lisatéd EU-passin turvallisuutta antamalla
oikeudellisesti sitova saadds yhdenmukaistettuja turvatekijoita koskevista
vahimmaisvaatimuksista ja luoda samalla luotettava yhteys matkustusasiakirjan ja sen
oikean haltijan valille liittamalla asiakirjaan biometrisia tunnisteita. Tama tarkoittaa, etta
passi on vaikea vaarentad ja etta toisen henkilén oikean passin kaytto vaikeutuu ja
tarkastusten luotettavuus paranee. Nain laittomasti maahan pyrkivat ja terroristeiksi
tiedetyt voidaan todenndkodisemmin tunnistaa.

EU:n passiasetuksessa yhdenmukaistetaan vain jasenvaltioiden mydntamien passien
ja matkustusasiakirjojen turvatekijat, biometriset tunnisteet mukaan luettuina. Passeihin
ja matkustusasiakirjoihin liittyvia henkilotietoja késiteltdessa sovelletaan
henkilbtietodirektiivia.

EU:n passiasetuksen soveltamiseksi passien ja matkustusasiakirjojen sisaltdmia
biometrisia tunnisteita saa kayttda ainoastaan passin tai matkustusasiakirjan aitouden
toteamiseksi seké haltijan henkilbllisyyden varmistamiseksi vertaamalla biometrisia
tunnisteita suoraan saatavilla oleviin tunnisteisiin tilanteessa, jossa passi tai
matkustusasiakirja on lain mukaan esitettava.

EU:n passiasetuksessa ei rajoiteta biometristen tietojen muuta kayttoa tai tallettamista
jasenvaltioiden kansallisen lainsdadannon mukaisesti. Asetus ei muodosta
oikeusperustaa néiden tietojen tallettamiseen kaytettavien tietokantojen perustamiselle
tai yllapitamiselle jasenvaltioissa, mika on yksinomaan kansallisen lainsaadanndn piiriin
kuuluva asia.

7.3 Primin sopimus ja Prim-p&atds

Priimin sopimus tehtiin 27.5.2005 ja silla s&dannelldén tietojenvaihtoa, jota
sopimuspuolet harjoittavat terrorismin, rajat ylittavan rikollisuuden ja laittoman
muuttoliikkeen torjumiseksi. Suomi liittyi sopimukseen vuonna 2007. Sopimuksen
keskeinen sisaltd on saatettu osaksi EU-lainsaadantéa Euroopan unionin neuvoston
23.6.2008 tehdylla paatoksella 2008/615/YOS (Prim-paatos). Paatoksen
taytantdonpanoa varten on tehty liséksi erillinen neuvoston paatos 2008/616/YOS.

Prim-tiedonvaihto kattaa muun muassa DNA-, sormenjalki- ja ajoneuvorekisteritiedot.
Sormenjalkien osalta neuvoston paatoksessa saadetaan, etta jdsenvaltion on
annettava muille jasenvaltioille mahdollisuus tehd& hakuja rikosten torjuntaa ja
tutkimista varten perustamiinsa sormenjalkirekistereihin. Haun kohteena olevan
sormenijalkijarjestelman on vastattava hakuihin automaattisesti toimittamalla
anonymisoitu ehdokaslista, joka sisaltaa itse sormenjalkikuvat hakutunnuksineen mutta
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ei henkilttietoja. Haun tekevan viranomaisen sormenjéalkiasiantuntija todentaa
manuaalisella vertailulla, onko jokin ehdokaslistan sormenjéljista oikea osuma. Mikali
vastaavuus l6ytyy, jdsenvaltion toimivaltainen viranomainen voi pyytaa vastaanottavan
jasenvaltion kansallisen lainsaadannon edellyttamalla tavalla lisatietoja. Paasaannon
mukaan pyynnét toimitetaan oikeusapupyyntoing, jolloin myos henkilotiedot saadaan.
Pyyntédn vastaamisen edellytykset arvioidaan tapauskohtaisesti kansallisen
lainsd&danndn mukaisesti.

Prum-paétoksen 29 artiklan mukaan tiedonvaihdon molempien osapuolten on
varmistettava, etta henkildtiedot suojataan tehokkaasti tahatonta tai luvatonta
havittamistd, tahatonta haviamista, luvatonta paasya, luvatonta tai tahatonta
muuttamista ja luvatonta julkistamista vastaan. Kaikista hauista taltioidaan kattavat
lokitiedot mukaan lukien hakuun ja ehdokasluetteloihin sisaltyneet sormenjalkikuvat.
Seka tiedot lahettényt etta tiedot vastaanottanut maa sailyttavat kaikkia lokitietoja
kahden vuoden ajan. Sailytysajan paatyttya tiedot on havitettava viipymatta.
Priim-velvoitteet koskevat ainoastaan rikosten torjuntaa ja tutkimista varten
perustettuja sormenijalkirekistereitd. Vaikka passirekisterin tietoja olisi kansallisesti
mahdollista kayttaa rikostorjunnassa, koskisi Prim-tiedonvaihto edelleen ainoastaan
poliisiasiain tietojarjestelman tuntomerkkitietoja. Muille jAsenmaille ei nain muodostu
oikeutta tehda hakuja Suomen passisormenjalkirekisteriin.

7.4 Euroopan unionin toiminnasta tehty sopimus

Euroopan unionin toiminnasta tehdyn sopimuksen (SEUT) V osaston 2 luvun
rajavalvonta-, turvapaikka- ja maahanmuuttopolitikka koskevan 77 artiklan 3 kohdan
mukaan:

Jos osoittautuu, etté unionin toimintaa tarvitaan helpottamaan mahdollisuutta kayttaa
20 artiklan 2 kohdan a alakohdassa tarkoitettua oikeutta (unionin kansalaisen oikeus
likkua ja oleskella vapaasti jasenvaltioiden alueella), eiké perussopimuksissa ole
maarayksia tahan tarvittavista valtuuksista, neuvosto voi antaa erityista
lainsaatamisjarjestysta noudattaen saannoksia, jotka koskevat passeja,
henkil6todistuksia, oleskelulupia tai muita niihin rinnastettavia asiakirjoja. Neuvosto
tekee ratkaisunsa yksimielisesti Euroopan parlamenttia kuultuaan.
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8 Passisormenjalkien kayton vertailu
EU-maissa

Alla olevaan taulukkoon on koottu EU-maille tehdysté kyselysta saadut vastaukset.
Taulukossa on kaikki ne 19 maata, joista on saatu selkeat vastaukset.

Sormenjaljet rekistertidadn seitseméssa maassa. Naista kolmessa maassa
sormenijalkia kaytetaan rikostorjunnallisiin tarkoituksiin. Yhdessakaan maassa
sormenjalkia ei taltioida AFIS-jarjestelmé&an.

Vastaukset saatiin 19 maasta: Belgia, Bulgaria, Sveitsi, Tsekki, Saksa, Tanska, Viro,
Suomi, Kroatia, Irlanti, Islanti, Italia, Luxemburg, Malta, Norja, Romania, Ruotsi,
Slovakia seka Ison-Britannian ja Pohjois-Irlannin yhdistynyt kuningaskunta.

Kysymys Kyll&/Ei Kylla-vastaukset ja tarkentavat
tiedot

Onko passisormenjéljet talletettu Ei- 12 kpl | Bulgaria
keskusrekisteriin? Kylla - 7 kpl | Sveitsi
Viro
Suomi
Kroatia
Islanti
Malta

Onko passisormenijaljet talletettu Ei - 18 kpl
hakukelpoiseen muotoon (AFIS)? | Kylla - 0 kpl

Voiko passisormenjalkid kayttda kansallisen lainsdddénnén mukaan:

Kaksoishenkildllisyyksien Yes: 3 kpl | Viro
tunnistamiseen? Islanti

Kroatia (Rekisteriin talletettu tieto voidaan
toimittaa muille viranomaisille kansallisen
lainsdadannon sallimissa puitteissa
edellyttaen, ettd sormenjalkitiedot ovat
valttamattomia viranomaisten tehtéavien
suorittamisessa)

Kaksoishenkiltllisyyksien Kylla : 4 kpl | Suomi
tunnistamiseen Viro
passinhakuprosessissa? Islanti

Kroatia (Sormenjalkitietojen kayttod
kaksoishenkil6llisyyksien tunnistamiseen on
mahdollista, mutta sitd ei tehdd sdanndllisesti)

Rikostutkinnassa? Kylla : 3 kpl | Viro

Islanti

Sveitsi (Syyttaja voi pyytaa
sormenijalkitietojen kayttéa, mikéli han on
kaynnistanyt rikostutkinnan)
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Rutiininomaiseen Kylla : 3 kpl | Viro

henkil6llisyyden Islanti

tunnistamiseen Sveitsi (Vain siina tapauksessa, etta passi

viranomaisten toimesta? on esitetty viranomaiselle)

Suuronnettomuuksien Kylla : 5 kpl | Suomi

uhrien tunnistamiseen Viro

(DV1)? Islanti
Sveitsi
Kroatia

Muihin tarkoituksiin? Kylla : 2 kpl | Bulgaria (Henkilsllisyyden varmistamiseksi)

Mihin? Kroatia (Rekisteriin talletettu tieto voidaan
toimittaa muille viranomaisille kansallisen
lainsdadannon sallimissa puitteissa
edellyttéden, ettéd sormenjéalkitiedot ovat
valttamattdmia viranomaisten tehtavien
suorittamisessa; mikali sormenjalkitietojen
kayttd on valttdmatodnta yleisten etujen
tayttamiseksi; henkildllisyyden varmistamiseksi
poliisiviranomaisten toimesta)

Onko meneillaan aloitteita, jotka Kylla : 1 kpl | Norja (Lainsaadantémuutos ja

saattavat olennaisesti vaikuttaa
edellisiin vastauksiin? Miten?

keskusrekisteri on suunnitteilla. Useimmat
tassa esitetyt kayttdtarkoitukset sisaltyvat
valmisteilla olevan lakiin)

Maailmanlaajuisesti 96 maalla on talla hetkella sirullinen passi. Kansainvalisen siviili-
ilmailujarjeston (ICAO) passimaaritysten mukaisesti kaikissa sirullisissa passeissa on
biometrisena tietona sirulle talletettu vahintaan kasvokuva. Naistd 96 maasta 59:11a on

my0ds sormenjaljet biometrisena tunnisteena sirulla.

Euroopan alueella 51 maasta 49:11a on sirullinen passi. Ainoastaan Valko-Vengjalta ja
Ukrainalta sellainen puuttuu. Naista 49:sta maasta 39:lla on my6s sormenjaljet

passisirulla.
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9 Rikostorjuntakayton mahdollisuus
9.1 Yleista

Rikospaikoilta taltioitujen sormenjélkien kaytto rikostutkinnan tukena on hyvin
perinteista rikostutkintaa. Ensimmainen sormenjalkid koskeva eurooppalainen
sormenijalkilausunto annettiin Ranskassa vuonna 1902. Suomessa rikoksista epaéillyilta
alettiin jarjestelmallisesti kerata sormenjalkid vuonna 1908 ja ensimmainen
asiantuntijalausunto, jonka myo6s korkein oikeus hyvéksyi naytténé, annettiin vuonna
1926.

Kuten muitakin tuntomerkkitietoja, sormenjalkia rekisterdidaan rikostutkinnan tarpeisiin
nykyisin ainoastaan rikosperusteisesti pakkokeinolain 9 luvun 3 § perusteella.
Sormenjalkirekisterissa on noin 300.000 henkilén sormenijaljet eli n. 3,0 miljoonaa
yksittaista jalked. Rikosperusteisia sormenijalkirekisterdinteja tehdaan vuosittain noin
15.000.

Keskusrikospoliisin Rikostekninen laboratorio on viime vuosina saanut noin 2000
sormenijalkitutkimustoimeksiantoa vuosittain. Yhteen toimeksiantoon sisaltyvien
tunnistamattomien rikospaikkasormenjalkien maara vaihtelee suuresti.

Rikospaikalta taltioituja sormenjalkia voidaan verrata joko sormenijalkirekisteriin tai jo
tunnistetulta epaillylté otettuihin vertailusormenijalkiin, jotka toimitetaan Rikostekniseen
laboratorioon osana tutkimus-toimeksiantoa.

9.2 Selvittamattomien vakavien rikosten
sormenjalkitiedot

Rikospaikalta I6ytyneen sormenjéaljen merkitys voi olla rikoksen selvittamisessa
ratkaiseva. Toisaalta vakavakin rikos voi jaada selvittdmatta, vaikka rikospaikalta
[6ytyisikin sormenjélkid, jos niitd ei kyeté tunnistamaan.

Alla on taulukoitu erdiden Suomessa selvittdmaétta olevien vakavien rikosten ja niihin
liittyvien sormenjalkitietojen maéarid. Tiedot selvittAmattomista rikoksista on saatu
poliisin rikosilmoitusjérjestelmasté ja ne vastaavat tilannetta vuoden 2011 lopussa.
Selvittamattémina rikoksina mukana ovat tapaukset, joita ei ole lahetetty syyttajalle ja
joiden tutkintaa ei ole keskeytetty. Sarakkeissa Sormenjélkitietoja saatavana on niiden
selvittamattomien rikosten lukumaara ja prosenttiosuus, joiden tutkinnan yhteydessa
Keskusrikospoliisin AFIS-jarjestelmaan on tallennettu tunnistamattomia sormenjalkia.
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Selvittamattomat Sormenjalkitietoja Sormenjalkitietoja

Rikosnimike tapaukset, kpl saatavana, kpl saatavana, %
Murha 34 7 20,6
Murhan yritys 16 0 0,0
Tappo 74 14 18,9
Tapon yritys 198 9 5,0
Raiskaus 1020 20 2,0
Torkea raiskaus 40 2 5,0
Torkea

vapaudenriisto 25 2 8,0
yhteenséa 1020 34 3,3

Vakavimpien selvittamattomien, sormenjalkitietoja sisaltavien rikosten maara on siis
pieni, kaikissa tarkastelluissa rikoksissa keskimaarin 3,3 %. Esimerkiksi murhista,
tapoista ja torkeista raiskauksista sormenjalkitietoa on AFIS-jarjestelméssa yhteensa
vain 23 selvittamattomasta tapauksesta. On lisdksi huomattava, ettd nama rikokset
ovat kertyneet rekisteriin useiden vuosien aikana.

Tallaisissa tapauksissa passirekisteriin talletetut sormenjaljet olisivat saattaneet
johdattaa tekijan jaljille. Se, kuinka usein tallainen rekisterin kaytto tulisi kyseeseen,
riippuisi muun muassa siitd, miten kaytto lainsaadannossa rajattaisiin. Edella
selostetun perusteella mm. sellaisten henkirikosten ja torkeiden seksuaalirikosten
maara, joiden tutkinnassa passisormenjalkia mahdollisesti olisi voitu hyédyntaa, olisi
rajoittunut vuositasolla yksittdistapauksiin. Passisormenjalkien kaytté vakavimpien
rikosten selvittdmisessa ei siten olisi muodostunut rekisterdinnin alkuperéiseen
kayttotarkoitukseen nahden merkittavaksi muuksi kayttétarkoitukseksi. Yksittdisesséa
rikostapauksessa tutkinnallinen hyéty olisi voinut kuitenkin olla jopa ratkaiseva.

Henkild voi joutua rikoksesta epaillyn asemaan, kun rikospaikalta taltioitu sormenjalki
antaa osuman AFIS-jarjestelmaan taltioituun rekisterisormenjalkeen. Tama epaily voi
tutkinnan edetessa osoittautua aiheettomaksi. Rekisteriosuma siis laajentaa rikoksen
esitutkintaa sen selvittdmiseksi, onko rekisteriosuman aiheuttaneella henkildlla
tekemista esitutkinnan kohteena olevan rikoksen kanssa. Pelkka rekisteriosuma ei
koskaan ole riittava nayttd syytteen nostamiseen. Rekisteriosumaa ei siten voida
sellaisenaan pitdd merkittavand uhkana perusoikeuksia vastaan.

35



Selvitys passisormenjalkitietojen kayttdmisesta vakavien rikosten torjunnassa

9.3 Sormenjalkirekisterin kayttoon liittyvat riskit ja
niiden hallinta

Mink& tahansa automaattisen tietojenkasittelyn avulla yllapidettavan henkilorekisterin
riskit voidaan jakaa kahteen paaalueeseen:

- tietoturvariskit (esim. mahdollisuus rekisteritietojen paatymisesta asiattomiin
kasiin; rekisteriin murtautuminen ja rekisteritietojen manipulointi)

- viranomaistoiminnan luotettavuuteen liittyvat riskit (esim. tietosisallon
oikeellisuus, tiedon oikea ja asianmukainen kayttd, sormenjalkitunnistuksen
luotettavuus)

Biometriset tunnisteet ovat pysyvia ja asettavat siksi erityisia vaatimuksia tietoturvalle
ja yksityisyydensuojalle, silla asiattomiin kasiin joutuneita biometrisia tunnistetietoja ei
voi poistaa kaytosta ja korvata uusilla, kuten vaikkapa varastetut luottokorttitiedot.
Digitaalinen tallenne on lisdksi teknisesti helposti ja nopeasti kopioitavissa ja
levitettavissa edelleen tietojenkasittelylaitteiden ja tietoverkkojen avulla.

Vaarinkayttd edellyttéaa toisaalta tunnisteen sieppaamista ja onnistuneen vaarennoksen
valmistusta ja kayttéa. Se voidaan ehkaista ohjelmallisella ja manuaalisella valvonnalla.
Passisirun turvatekijoilla varmistetaan, ettei sormenjalkitietoja voida oikeudetta lukea ja
etta sirun ja lukulaitteen valinen tietoliikenne on sormenjalkitietoja siirrettdessa vahvasti
salattua. Poliisin henkilttietolain 19 b § asettaa tasmalliset vaatimukset poliisin
henkilorekisterien tietoturvallisuudelle, kun ne siséltavat henkilon fyysisiin
ominaisuuksiin liittyvaa tietoa.

Passisormenijalkirekisterin tietoturvariskeja arvioitaessa on korostettava, ettd naméa
riskit eivat ole sidoksissa rekisterin mahdolliseen rikostorjuntakayttdon; esimerkiksi
teoreettisen tietomurron mahdollisuus on syntynyt jo muodostettaessa rekisteri sen
paaasiallista kayttotarkoitusta varten. Lisaksi on huomattava, ettd sormenjalkitieto voi
kulkeutua vaariin kasiin helpoimmin suoraan passista, joka esimerkiksi varastetaan.

Sormenjalkirekisterin tietoturvariskeja voidaan arvioida kaytannoén kokemusten valossa.
Kuten aiemmin todettiin, tietokoneistettu rikosperusteinen sormenjélkirekisteri on
Suomessa ollut kaytdssa vuodesta 1989. Tahan mennessa ei ole yhtdan todennettua
tapausta, jossa tietoturvariski olisi realisoitunut.

Viranomaistoiminnan luotettavuuteen liittyviad riskejakin voidaan arvioida kaytannén
kokemusten valossa. Laillisuusvalvontaviranomaisille ei ole toistaiseksi tehty yhtaan
sormenijalkirekisterin kaytt6on liittyvad kantelua. Tama ei tietenkdan merkitse sité, ettei
riskeja olisi. On periaatteessa mahdollista, ettd rekisteritiedon pohjana olevat naytteet
sekaantuvat jossain prosessin vaiheessa, ja samoin on periaatteessa mahdollista, etta
tunnistetiedot rekisterdidaan vaarin henkildtiedoin. On kuitenkin huomionarvoista, ettei
todennettuja tietosisaltoon liittyvid virheita than mennessa ole yhtdan, vaikka
talletettavan ja haettavan tiedon maara on erittain suuri.
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Suomalaisessa oikeuskaytannossa ei ole ilmennyt yhtaan tapausta, jossa rikoksen
esitutkinnan yhteydessa tehdyn sormenjalkitunnistuksen olisi osoitettu johtaneen
virheelliseen identifiointiin. Ulkomailla (USA, Iso-Britannia) on dokumentoitu yksittaisia
harhatunnistuksia, joiden syyt on kyetty varsin tarkoin analysoimaan, ja nama analyysit
on julkaistu kansainvalisissa tieteellisissa julkaisuissa. Asiantuntijoiden yleisen
nakemyksen mukaan kayttssa olevat identifiointikriteerit ovat kuitenkin hyvin tiukat.
Joskus tunnistuskelpoista aineistoa menetetddn, koska sormenijalkivertailun tulos
kirjataan liilan helposti inkonklusiiviseksi (so. muotoon "ei ratkaisevia johtopaatoksia").
Tama johtuu siita, ettd sormenjalkitutkimuksessa, kuten muillakin teknisen
rikostutkinnan tutkimusalueilla, kaytetdan laajoja oikeusturvan varmistamiseen
tahtaavia suojamarginaaleja.

Sormenjalkirekisteria rikosten esitutkintaa varten yllapitavan Rikosteknisen laboratorion
ISO 17025 -standardin mukainen akkreditoitu laatujarjestelma luo osaltaan mekanismit,
joilla naiden riskien realisoitumisen mahdollisuus minimoidaan. Euroopan Unioni teki
vuonna 2009 paatdksen, jolla mainitunkaltainen laatujarjestelma tuli pakolliseksi EU-
valtioiden valiseen DNA- ja sormenjalkitiedonvaihtoon aineistoa tuottaville laitoksille,
tosin vasta usean vuoden siirtymakauden jalkeen. Rikosteknisella laboratoriolla
akkreditointi on ollut voimassa sormenjélkien osalta vuodesta 2002.
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10 Esille tulleet erityiskysymykset

10.1 Sormenjalkien erityinen asema

Henkiltietolaissa maaritelladn henkiltieto ja arkaluonteiset tiedot. Henkil6tiedolla
tarkoitetaan lain 3 §:n mukaan kaikenlaisia luonnollista henkiloa taikka hanen
ominaisuuksiaan tai elinolosuhteitaan kuvaavia merkint6ja, jotka voidaan tunnistaa
hanta tai hanen perhettaan tai hanen kanssaan yhteisessa taloudessa elavia
koskeviksi.

Arkaluonteisina tietoina pidetdén henkilttietolain 11 §:n mukaan henkildtietoja, jotka
kuvaavat tai on tarkoitettu kuvaamaan:

1) rotua tai etnistd alkuperéaé;

2) henkilon yhteiskunnallista, poliittista tai uskonnollista vakaumusta tai ammattiliittoon
kuulumista;

3) rikollista tekoa, rangaistusta tai muuta rikoksen seuraamusta;

4) henkilon terveydentilaa, sairautta tai vammaisuutta taikka hédneen kohdistettuja
hoitotoimenpiteitd tai niihin verrattavia toimia;

5) henkilon seksuaalista suuntautumista tai kayttaytymista; taikka

6) henkilon sosiaalihuollon tarvetta tai hanen saamiaan sosiaalihuollon palveluja,
tukitoimia ja muita sosiaalihuollon etuuksia. Arkaluonteisten tietojen kasittely on
henkildtietolain mukaan kielletty. Laissa saadetddn myos poikkeuksista naiden tietojen
kasittelykiellosta.

Perustuslakivaliokunta totesi passilain osalta (PeVL 14/2009 vp), etta "sormenjalki on
biometrisena tunnisteena pysyva, muuttumaton ja peruuttamaton osa yksil6a.
Sormenjéljet sisaltavat yksilosta sellaista informaatiota, joka mahdollistaa hanen tarkan
tunnistamisensa hyvin erilaisissa yhteyksissa (ks. S. and Marper v. the United Kingdom
4.12.2008, tuomion kohta 84). Téallaiset biometriset tunnistetiedot ovat monin tavoin
rinnastettavissa henkilttietolaissa maariteltyihin arkaluonteisiin tietoihin."

Sormenjalki on biometrisena tunnisteena henkildtietolaissa tarkoitettu henkilGtieto, ei
arkaluonteinen tieto. Se on kuitenkin perustuslakivaliokunnan mukaan monin tavoin
rinnastettavissa arkaluonteiseen tietoon. Vireilla oleva EU:n tietosuojalainsaadannon
tarkistaminen voi talta osin muuttaa tilannetta, koska taman hankkeen yhteydessé on
ollut esilla my6s kysymys biometrisen tunnisteen maarittelemisesta arkaluonteiseksi
tiedoksi. Talldin myos biometrisia tunnisteita koskevista tiedoista tulisi yksityisyyden
suojan ytimeen kuuluvia henkilttietoja.

Huomattavaa myos on, etta passirekisterin muita tietoja esimerkiksi biometrista
kasvokuvaa voidaan kayttaa rikostorjuntaan. Henkilotietojen kasittelysta poliisitoimessa
annetun lain 16 §:n mukaan poliisilla on oikeus, jollei jaliempéana toisin sééadetd, kayttaa
poliisin henkildrekisterin tietoja muuhun kuin niiden kerdamis- ja
tallettamistarkoitukseen, jos tiedot ovat tarpeen:
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1) valtion turvallisuuden varmistamiseksi;

2) valittoman ja vakavan yleista turvallisuutta uhkaavan vaaran torjumiseksi;

3) sellaisen rikoksen ennalta estamiseksi tai selvittamiseksi, josta saattaa seurata
vankeutta;

4) henkildllisyyden selvittamiseksi suoritettaessa sellaista poliisin yksittaista tehtavaa,
joka valttamatta edellyttaa henkildllisyyden varmistamista seka

5) paatettaessa tai annettaessa lausuntoa luvan myéntamisesta tai voimassaolosta, jos
luvan mydntamisen tai voimassaolon edellytykseksi on saadetty luvanhakijan tai
luvanhaltijan luotettavuus, sopivuus tai muu sellainen ominaisuus, jonka arvioiminen
edellyttda luvanhakijan tai luvanhaltijan terveydentilaan, paihteiden kayttoon, rikokseen
syyllistymiseen tai vakivaltaiseen kayttaytymiseen liittyvia tietoja.

10.2 Eurooppalainen kehitys

Kuten edelld on mainittu, EU:ssa on vireilla tietosuojalainsaadannon kokonaistarkistus.
Uudistuksen tavoitteena on luoda Euroopan unionille ajanmukainen, vahva, yhtendinen
ja kattava tietosuojakehys. Tietosuojauudistukseen sisaltyvan yleisen tietosuoja-
asetuksen ja tietosuojadirektiivin kasittely on vireilla EU:n parlamentissa ja
neuvostossa. Varsinkin tietosuojadirektiivi tulee aiheuttamaan tarkistustarpeita myos
henkil6tietojen kasittelyn kansalliseen saantelyyn viranomaispuolella.

Tydryhma kiinnittd& huomiota sormenjalkien kayton perustuslaillisten
rajoitusperiaatteiden eroavaisuuteen kansallisessa lainsaadanndsséa/perustuslaillisessa
tulkinnassa verrattuna eurooppalaiseen kehitykseen. Sormenjalkien kayton
rajoitusperiaatteet ovat erilaiset EU:n puitteissa asetustasolla kuin meilla kansallisesti.
EU-tasolla sormenjalkien rikostorjuntakaytté on mahdollista lievemmin perustein kuin
meilla kansallisesti. Taman mieltdminen saattaa olla seka juridisteknisesti etta
kaytannodssa hieman hankalaa.

Kyse on sinansa osaltaan teknisesti erilaisesta lainsdadantépohjasta ja
lainsdaadantoprosessista/lymparistosta, joka ei ole valttamatta tuttua suurelle yleisolle
eika edes kaikille juristikunnassa. Puhtaasti kansallisen lainsaadantoprosessin osalta
(lait ja asetukset) sovelletaan aina kansallisia lakeja ja kansallista perustuslakia. Nain
ollen kansallisesti voidaan maaritella hyvinkin tarkkaan esimerkiksi sormenjalkien
kayton rikostorjuntakaytosta, maarittaa rajoitusperiaatteita ja tulkita perustuslakia
perustuslakivaliokunnan kautta. Tallaiset puhtaasti kansalliset lait ja asetukset ovat
Suomen sisédiseen prosessiin kuuluvia.

EU:n perusoikeuksia ja siten myds EU:n perusoikeuskirjaa sovelletaan taas silloin, kun
asia kuuluu EU-oikeuden soveltamisalan piiriin. Tilanne on tallainen selvimmin silloin,
kun jokin EU:n kirjoitettuun lainsa&dantoon kuuluva normi, kuten perussopimusten
artikla, asetus tai direktiivi, soveltuu asiaan. EU:n asetukset ovat suoraan ja yleisesti
velvoittavia, kun taas direktiivit saatetaan osaksi kansallista lainsaadantoa saatamalla
direktiivin sisdltta vastaava kansallinen laki.

EU:n lainsdadannossa sormenjalkien hyddyntamista rikostorjunnassa ei ole rajattu yhta

suppeasti kuin vastaavasti kansallisessa lainsdadannéssamme. Sormenjalkien
hydédyntaminen rikostorjunnassa on siten rajoitetusti mahdollista esimerkiksi EU-
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oikeuteen kuuluvan Eurodac-asetuksen ja VIS-asetuksen mukaisesti. Kansallisessa
oikeudessa sormenjalkien kayttoa rikostorjunnassa arvioidaan sita vastoin erityisesti
perustuslakivaliokunnan esittamien lausuntojen ja perusoikeuksien
rajoitusperiaatteiden valossa. Suomen lainsaadanndssé perusoikeuksien rajoittamiselle
on monilta osin asetettu tiukempia reunaehtoja ja edellytyksia kuin EU-oikeudessa.
Ehdoton edellytys rikostorjunnallisen hyédyntamisen kiinteasta yhteydesta
alkuperaiseen kerdamis- ja tallettamistarkoitukseen johtaa siihen, ettei puhtaasti
kansallisen saantelyn valmistelussa paasta tekemaan sellaista punnintaa yksityisen ja
yleisen intressien valilld, jonka tuloksena EU-oikeudessa on paadytty oikeuttamaan
sormenijalkitietojen kayttotarkoituksen laajentaminen rajoitetusti myos
rikostorjunnalliseen kayttddn. Suomen viranomaisten kaytdssa siis on ja tulee jatkossa
todennakdisesti entistd enemmaéan olemaan luonteeltaan toisiaan vastaavia
sormenijalkirekistereitd, joiden hyédyntamismahdollisuudet kuitenkin eroavat toisistaan
sen perusteella, ovatko rekisterit syntyneet kansallisen vai EU-oikeuden perusteella.

Viimeaikaisten EU:n asetusten (Eurodac, EES, VIS ja RTP) perusteella onkin
havaittavissa, ettd EU-tasolla pyritddn hyédyntamaan sormenjalkia rikostorjunnassa
tehokkaasti ja erityisesti terrorismirikosten ja muiden vakavien rikosten torjunnassa.
Suomessa kansallisesti sormenjéalkien kayton rajoitusperiaatteiden osalta tulkinta on
entisestaan tiukentunut.
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11 Johtopaatokset

Tydryhmaé eteni selvitystyossaan aluksi hyvin, mutta kesken tydoryhman tyén
ulkomaalaislakia ja ulkomaalaisrekisterilakia koskevassa perustuslakivaliokunnan
lausunnossa (PeVL 47/2010 vp) esiin tuli uusi sormenjalkien kaytén rajoitusperiaate
(kiintean/selkean yhteyden vaatimus). Nain ollen tydryhma joutui arvioimaan
perustuslaillista taustaa uudestaan. Tydryhma jaikin tauolle odottamaan tulossa olevia
muita valiokuntien kannanottoja aiheeseen liittyen. Selvaa oli, ettei passisormenjélkien
kayttda rikostorjunnassa ole sindnsa kielletty, mutta rajoitusperiaatteiden tulkinta oli
haastavaa. Tyoryhman tauottaminen oli jalkikateen arvioituna jarkevad, koska
valiokunnat ovat antaneet useita asiaan liittyvié lausuntoja (mm. PeVL 21/2012 vp seka
PeVL 31/2013 vp) ja nain ollen tyd voitiin saattaa asianmukaisesti paatokseen.
Tyo6ryhman tarkoituksena oli nimenomaan selvittaa kattavasti voidaanko
passisormenjélkia kayttdd vakavien rikosten torjuntaan.

Perustuslakivaliokunnan sormenjalkien kayttta koskevien tdsmennettyjen
kannanottojen perusteella tydryhma arvioi, etta passirekisteriin talletettujen
sormenijalkitietojen kaytto rikostorjuntaan edellyttaisi kiinteaé/selkeaa yhteytta
alkuperaiseen kerdamis- ja tallettamistarkoitukseen (PeVL 21/2012). Tyéryhman
nakemyksen mukaan passirekisteriin talletettujen sormenjalkitietojen kayttotarkoitusta
olisi voitu laajentaa lailla sdatden kattamaan myds vakavimpien rikosten torjumisen
aikaisemmin vakiintuneiden perusoikeuksien rajoitusperiaatteiden (ks. 6.3) mukaisesti,
mutta perustuslakivaliokunnan uuden tulkinnan mukaista selkeda/kiintedéd yhteytta
sormenijalkien alkuperéisen keradmis- ja tallettamistarkoituksen ja vakavimpien
rikosten selvittdmisen valilla ei tyéryhman selvityksen perusteella [6ytynyt. Tyéryhma
nakee passirekisterin sormenjalkitietojen rikostorjuntakéytdlle vakavien rikosten osalta
selke&n toiminnallisen tarpeen, mutta katsoo, ettei passirekisteriin talletettujen
sormenjalkitietojen kayton laajentaminen vakavimpien rikostenkaan selvittdmiseksi ei
ole perustuslakivaliokunnan kannanottojen perusteella mahdollista. Tyéryhma ei tasta
johtuen ehdota lainsdadantdhankkeen perustamista passirekisterin sormenjalkitietojen
kayton laajentamiseksi vakavimpien rikosten torjuntaan, koska silla ei perustuslaillisten
sormenijalkien rajoitusperiaatteiden vuoksi olisi kaytanndssa menestymisen
mahdollisuuksia.

Tybéryhma nostaa raportissaan esille myds muutamia selvityksessa esille nousseita
erityiskysymyksi&: Sormenjéalkien erityisen aseman henkilétietojen ja arkaluonteisten
tietojen valimaastossa seka sormenjalkien rikostorjuntakayton eurooppalaisen
kehityksen.

Tybryhma toteaa, ettd sormenjéljille on muodostunut erikoinen asema henkildtietojen ja
arkaluonteisten tietojen valimaastossa (ks. 10.1). Henkil6tietolain mukaan sormenjaljet
ovat normaaleja henkilotietoja, mutta perustuslakivaliokunta on jo vuodesta 2009
katsonut, ettéd sormenjéljet ovat monin tavoin rinnastettavissa arkaluonteisiin tietoihin.
Vireilla olevan EU:n tietosuojalainsdadannon tarkistamisen yhteydessa on ollut esilla
sormenjalkien mahdollinen nostaminen arkaluonteisiksi tiedoiksi myos sdadostasolla.
Huomionarvoista on myds se, etta passirekisterin muita tietoja esimerkiksi biometrista
kasvokuvaa voidaan kayttaa rikostorjuntaan henkilotietojen kasittelysta
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poliisitoiminnassa annetun lain 16 §:n mukaan. Samaisen lain 16 a § koskee vain
sormenjalkia. Passirekisterin tietoja saa siis kayttaa jo nykyaankin rikostorjuntaan
sormenijalkia lukuun ottamatta.

Tyoryhma tuo liséksi esille tydryhmasséa kysymyksia herattdneend aiheena
sormenijalkien kaytdn perustuslaillisten rajoitusperiaatteiden tulkinnan eroavaisuuden
kansallisessa lainsdddanndssa verrattuna Euroopan unionin lainsdadannon
kehitykseen (ks. 10.2). Sormenjalkien kayton rajoitusperiaatteet ovat kehittyneet EU:n
viimeaikaisissa saadoksissa vihemman rajoittavaan suuntaan verrattuna
perustuslakivaliokunnan muodostamaan tulkintaan Suomen perustuslain asettamista
rajoista.

EU:n lainsdadanndssa sormenjalkien hyddyntamista rikostorjunnassa ei ole rajattu yhta
suppeasti kuin vastaavasti kansallisessa lainsaadannéssamme. Sormenjalkien
hyddyntaminen rikostorjunnassa on siten rajoitetusti mahdollista esimerkiksi EU-
oikeuteen kuuluvan Eurodac-asetuksen ja VIS-asetuksen mukaisesti. Kansallisessa
oikeudessa sormenjalkien kayttoa rikostorjunnassa arvioidaan sita vastoin erityisesti
perustuslakivaliokunnan esittdmien lausuntojen ja perusoikeuksien
rajoitusperiaatteiden valossa. Suomen lainsaadanndssa perusoikeuksien rajoittamiselle
on monilta osin asetettu tiukempia reunaehtoja ja edellytyksia kuin EU-oikeudessa.
Ehdoton edellytys rikostorjunnallisen hyédyntamisen kiinteasta yhteydesta
alkuperaiseen keraamis- ja tallettamistarkoitukseen johtaa siihen, ettei puhtaasti
kansallisen saantelyn valmistelussa paasta tekemaan sellaista punnintaa yksityisen ja
yleisen intressien valilld, jonka tuloksena EU-oikeudessa on paadytty oikeuttamaan
sormenjalkitietojen kayttotarkoituksen laajentaminen rajoitetusti myods
rikostorjunnalliseen kayttddn. Suomen viranomaisten kaytdssa siis on ja tulee jatkossa
todennakdisesti entistd enemman olemaan luonteeltaan toisiaan vastaavia
sormenjalkirekistereitd, joiden hyddyntdmismahdollisuudet kuitenkin eroavat toisistaan
sen perusteella, ovatko rekisterit syntyneet kansallisen vai EU-oikeuden perusteella.
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Liite 1: Tilasto passinhakijoiden tunnistustavoista 21.9.2012 - 25.3.2014

1. Kaikki passit

Hakemusten
TUNNISTUS Tunnistustapa lukumaara MyOnnetty | Erotus
1| Passi 510701 508933 1768
2 | Henkilokortti 21012 20883 129
4| Muu tapa 505388 502344 3044
5 | ei todettu luotettavasti 3399 2967 432
Passi - ei todettu
6 | luotettavasti 2141 1865 276
LISATUNNISTUS
Sormenjalkivertailu sirulta 203 203 0
Sormenjalkivertailu
rekisterista 522 518 4
2. Ulkomaalaisten passit
Hakemusten
TUNNISTUS Tunnistustapa lukumaara Myonnetty | Erotus
1| Passi 1715 1557 158
2 | Henkilokortti 108 88 20
4| Muu tapa 4547 3629 918
5 | ei todettu luotettavasti 3399 2967 432
Passi - ei todettu
6 | luotettavasti 2141 1865 276
LISATUNNISTUS
Sormenjalkivertailu sirulta 14 14 0
Sormenjalkivertailu
rekisterista 1 1 0
3. Suomalaisten passit
Hakemusten
TUNNISTUS Tunnistustapa lukumaara Myodnnetty | Erotus
1| Passi 508986 507376 1610
2 | Henkilokortti 20904 20795 109
4 | Muu tapa 500841 498716 2125
LISATUNNISTUS
Sormenjalkivertailu sirulta 189 189 0
Sormenjalkivertailu
rekisterista 521 517 4
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Liite 2: Eriava mielipide:

Selvitys passisormenjalkitietojen kayttamisesta vakavien rikosten
torjunnassa

Siséaasiainministerit asetti (SM046:00/2010) 19.10 2010 henkil6tietojen kasittelysta
poliisitoimessa annetun lain 16 a 8:n muuttamista koskevan selvitystydoryhman (selvitys
sormenijalkitietojen kayttdmisesta vakavien rikosten torjunnassa; seuraavassa
"tydryhma"). Tyoryhman tehtavana oli selvittdd edellytykset kayttaa passin
sormenijalkitietoja vakavien rikosten torjunnassa.

Allekirjoittaneet ovat osallistuneet tydryhman tydskentelyyn sen jasenind. Meilla
molemmilla on yli 20 vuoden kokemus teknisesta rikostutkinnasta. Olemme molemmat
toimineet Keskusrikospoliisin rikosteknisen laboratorion johtajina ja siten mm.
suomalaisten sormenjalkirekisterien toiminnasta ja teknisesta yllapidosta seka
sormenjalkitutkimuksesta vastaavina virkamiehind. Taman kokemuksen perusteella
katsomme, etta passisormenjalkirekisterin hyodyntaminen kaikkein vakavimpien
rikosten esitutkinnassa olisi perusteltua ja sopusoinnussa eurooppalaisissa
perusoikeussopimuksissa tehtyjen linjausten, Suomen perustuslain takaaman
henkil6tietojen suojan sekéa Euroopan ihmisoikeustuomioistuimen relevanttien
ratkaisujen kanssa. Taman johdosta ilmaisemme eridvan mielipiteemme tyéryhmén
linjaukseen, jonka mukaan se ei ehdota lainsdadantdhankkeen perustamista
passirekisterin sormenjalkitietojen kayton laajentamiseksi vakavimpien rikosten
torjuntaan.

Tyoryhman raportissa on ansiokkaasti kasitelty monia sormenjélkirekistereihin ja -
tutkimukseen liittyvia teknisia yksityiskohtia, kansainvalista tietosuojasaantelya ja
eduskunnan valiokuntien kannanottoja. Emme enaa puutu niihin yksityiskohdittain,
vaan tuomme ainoastaan esiin eréita nakokohtia, joita tydryhma ei ole mielestamme
riittavasti huomioinut.

1. Passirekisterin sormenjalkien kayton hyodysta rikosten esitutkinnassa
Aluksi on tdsmennettava, mita tydryhman oli tarkoitus selvittda: kyse oli nimenomaan
siitd, onko Ioydettavissa edellytykset, joilla passilain tarkoittaman passirekisterin
sisaltdmia ns. biopassin hakijoilta tallennettuja sormenjalkia olisi mahdollista kayttaa
torkeimpien rikosten esitutkinnassa. Tehtavaksiannossa ei tdsmennetty, mihin
mahdollisen soveltamisalueen rajat olisi asetettava. Tydryhman keskusteluissa ovat
olleet esilla henkirikokset, terrorismirikokset ja, ehdollisemmin, torkeét seksuaali- ja
vakivaltarikokset. Tydryhma on myos keskusteluissaan useasti todennut, ettei
passirekisteri voisi olla yleisesséa kaytdssa oleva tutkintatyokalu, vaan sen kaytto6 tulisi
harkittavaksi vasta, kun tavanomaiset tutkinnan menetelmat eivat tuottaisi tulosta.
Tarvittaessa rekisterin rikostutkintakayton edellytykseksi voitaisiin saataa
tuomioistuimelta haettava lupa (vrt. telekuuntelu).

Tyoryhma oli yksimielinen nakemyksessaan, ettd edella mainittuihin rikostyyppeihin
liittyy suuri selvittamisintressi, ja passirekisterisormenjaljilla olisi tallaisissa tapauksissa
selva hyotypotentiaali.
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Tyoryhman tekemassé selvityksessa (raportin luku 9.2) havaittiin, etta tarkastelluilla
rikosnimikkeilla (murha, murhan yritys, tappo, tapon yritys, raiskaus, torkeé raiskaus,
torkea vapaudentriisto) 16ytyi yhteensa 36 tapausta, joissa passisormenjalkirekisteriin
tehtava haku olisi voinut tulla kysymykseen, mikali se olisi sdddosperusteisesti
mahdollista. Naméa tapaukset ovat kertyneet useiden vuosien aikana, joten voidaan
arvioida, etta passisormenjalkien hakua olisi kaytetty keskimaarin enintaan 10
tapauksessa vuosittain. Rekisterin esitutkintakayton hyotypotentiaali kohdentuisi siten
pieneen, tarkasti rajattuun maaréan rikostapauksia.

2. Kansainvalisen tietosuojasdantelyn nakékulma
Sen liséksi, mitéa tyéryhman raportin luvussa 7.1 jo todetaan, haluamme lisata
seuraavan:

Euroopan parlamentin ja neuvoston yksildéiden suojelusta henkil6tietojen
kasittelyssa ja naiden tietojen vapaasta liikkuvuudesta annetun direktiivin 95/46/EY 13.
artiklan mukaan jasenvaltiot voivat laatia saadoksia, joilla poiketaan eraista direktiivin
takaamista oikeuksista ja velvoitteista, kun tallainen rajaus muodostaa tarpeellisen
toimenpiteen rikosten ehkaisemiseksi, toteamiseksi, tutkimiseksi ja syytteen
nostamiseksi.

Neuvoston puitepdatoksen rikosasioissa tehtavassa poliisi- ja oikeudellisessa
yhteistydssa kasiteltavien henkildtietojen suojaamisesta (2008/977/YOS) 3. artiklan
mukaan toimivaltaiset viranomaiset saavat kerata henkilttietoja vain tiettya
nimenomaista ja lainmukaista tehtaviinsa kuuluvaa tarkoitusta varten, ja tietoja
saadaan kasitella ainoastaan samaa tarkoitusta varten, johon ne on keratty. Niita
voidaan kuitenkin kasitella jotain muutakin tarkoitusta varten edellyttden mm., etta
kasittely ei ole yhteen sopimatonta niiden tarkoitusten kanssa, joihin tiedot keréttiin ja
kasittely tahan muuhun tarkoitukseen on tarpeellista ja oikeasuhteista.

Euroopan neuvoston poliisitoimen tietosuojaa koskevaan suositukseen (n:o R(87)15
/17.9.1987) kirjatun toisen periaatteen mukaan henkil6tietojen keruu poliisitehtavia
varten tulee rajoittaa sellaiseen keruuseen, joka on tarpeen selvan vaaran torjumiseksi
tai tietyn rikoksen torjumiseksi. Kansallisella lainsdadannélla voidaan saataa
poikkeuksia tdhan linjaukseen.

Tyo6ryhman raportissa, samoin kuin eraissa taman asian kannalta relevanteissa
perustuslakivaliokunnan lausunnoissa, viitataan useita kertoja Euroopan
ihmisoikeustuomioistuimen kasittelemaan tapaukseen S. and Marper v. The United
Kingdom, 4.12.2008. EIT:n tuomio sisaltdd useita huomion arvoisia
sormenijalkitunnistusta- ja rekisteréintia koskevia linjauksia. Sen arvioinnissa on
kuitenkin otettava huomioon tapauksen luonne: kaksi henkila, joista toinen alaikainen,
kantelivat siitd, ettei heidan rikosperusteisesti rekisterdityja sormenjalkiaan ja DNA-
tunnisteitaan poistettu rekistereistd, vaikka S.:& koskeva tutkinta keskeytettiin ja
Marperia vastaan ei nostettu syytettd. Englannin ja Walesin k&ytannén mukaan
biometriset tunnisteet sailytettiin naissakin tapauksissa rajoittamattoman ajan.
Tapauksissa ei siis ollut kyse ei-rikosperusteisesta biometristen tunnisteiden
rekisterista.
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Tapausta arvioidessaan EIT tarkastelee sitd Euroopan ihmisoikeussopimuksen 8
artiklan vaatimuksia vasten, ja toteaa (tuomion kohta 101) mm., etté yksityiselaman
suojaan puuttumista voidaan pitda "valttamattémana demokraattisessa
yhteiskunnassa" oikeutetun tavoitteen saavuttamiseksi, jos silla vastataan
"pakottavaan yhteiskunnalliseen tarpeeseen” ja varsinkin jos se on jarkevassa
suhteessa tahan oikeutettuun tavoitteeseen, seka jos kansallisten viranomaisten
esiintuomat perusteet ovat "relevantit ja riittavat". Edelleen tuomioistuin toteaa (tuomion
kohta 104), etta "rikostorjunnan oikeutettu intressi saattaa olla suurempi kuin
henkil6tietojen kohteiden edut ja yhteiskunnan kokonaisetu henkilGtietojen, ml.
sormenijalkien ja DNA-tunnisteiden, suojaamisessa".

Pidamme mielenkiintoisena myo6s ihmisoikeustuomioistuimen em. tuomion kohdassa
105 kirjaamaa: "Tuomioistuin katsoo olevan kaiken vaittelyn ylapuolella, etta rikosten,
varsinkin organisoidun rikollisuuden ja terrorismin, vastainen taistelu, joka on yksi
taman paivan eurooppalaisten yhteiskuntien haasteista, riippuu suuressa maarin
modernien tieteellisten tutkinta- ja tunnistusmenetelmien kaytosta.

Eurooppalaiset tietosuojasopimukset ja -suositukset ja Euroopan
ihmisoikeustuomioistuin eivét siis suinkaan kategorisesti suhtaudu kielteisesti muuhun
tarkoitukseen kerattyjen henkilttietojen kayttoon rikostorjunnassa, kunhan tallainen
kayttd on yhteiskunnallisesti perusteltua, selkeasti lainsaadanndlla rajattua ja tietojen
paaasialliseen kayttotarkoitukseen ndhden vahaista.

3. Kysymys "kiintedstd yhteydestd" rekisterin p&aasialliseen kayttotarkoitukseen
Perustuslakivaliokunta on kaytannossdan muotoillut perusoikeuksien
rajoitusperiaatteet:

Rajoitusten tulee perustua eduskunnan saatamaan lakiin

Rajoitusten tulee olla tarkkarajaisia ja riittavan tasmallisesti maaritettyja

Tavallisella lailla ei voida saataa perusoikeuden ytimeen ulottuvia rajoituksia
Rajoittamisen tulee olla painavan yhteiskunnallisen tarpeen vaatima

Rajoitusten tulee olla valttamattomia hyvaksyttavan tarkoituksen saavuttamiseksi
(Rajoituksella ei saa menna pidemmalle kuin on perusteltua huomioiden rajoitusten
taustalla olevan yhteiskunnallisen intressin painavuus suhteessa rajoitettavaan
oikeushyvaan)

Lainsaatajan on huolehdittava riittdvasta oikeusturvasta

Rajoitukset eivéat saa olla ristiriidassa kansainvalisten inmisoikeusvelvoitteiden kanssa
On selvaa, etta perustuslakivaliokunnan em. linjaukset ovat taysin sopusoinnussa
kansainvalisten perusoikeussopimusten kanssa.

Tyoryhman kielteiseen johtopaatdokseen ovat kuitenkin keskeisesti vaikuttaneet
perustuslakivaliokunnan ulkomaalaislain ym. muutosta koskevaan hallituksen
esitykseen antama lausunto PeVL 47/2010 vp ja Eurodac-asetusta koskevaan
valtioneuvoston kirjelm&an antama lausunto PeVL 21/2012 vp. Naissa lausunnoissa
perustuslakivaliokunta on edellyttanyt kiinteda tai selkeda yhteytta ulkomaalaislain
perusteella koottujen sormenjalkien rekisterin ja Eurodac-jarjestelmaan tallennettujen
sormenjalkien muodostaman rekisterin paaasiallisten kayttotarkoitusten seka
rikostorjuntakayton valilla. Tyéryhméan johtopaatoksen muodostamisessa ovat jadneet
huomiotta seuraavat seikat:
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lausunnossaan 47/2010 vp perustuslakivaliokunta katsoi, ettd ulkomaalaislain 131 §
perusteella rekisteriin tallennettujen sormenjalkien kaytto tarkasti maariteltyjen rikosten
estamiseen ja selvittdmiseen ei olisi taysin poissuljettu mahdollisuus
perustuslakivaliokunta toi molemmissa em. lausunnoissaan esiin sen, etta rekisterdinti
kohdistuu vain tiettyyn ulkomaalaisryhmaan, minka vuoksi rikostutkintakéayttta on
pidettava yhdenvertaisuusnakodkulmasta arveluttavana; tassa yhteydessa on tuotava
esiin, ettd passirekisterissa ei téllaista ongelmaa ole, koska muutamien vuosien
kuluessa siihen sisaltyy kaytanndllisesti katsoen koko vaestt perustuslakivaliokunta ei
ole esittdnyt missaan lausunnossaan yksityiskohtaisesti, mitéa se kiintealta yhteydelta
edellyttdd; on todettava, etta passisormenjalkirekisterin perustamisen keskeinen
argumentti on mm. asiakirjavaarennosten ja kaksoisidentiteettien torjunta, ts. selked
rikostorjuntatarkoitus.

4. Muita ndkdkulmia

Passirekisterin muita tietoja kuin sormenjalkid, esimerkiksi kasvokuvaa, voidaan
kayttaa rikostorjuntaan. Henkilotietojen kasittelysta poliisitoimessa annetun lain 16 §
mukaan poliisilla on oikeus, jollei laissa jaljempéana toisin saadeta, kayttaa poliisin
henkilorekisterin tietoja muuhun kuin niiden kerdamis- ja tallettamistarkoitukseen, jos
tiedot ovat tarpeen esimerkiksi sellaisen rikoksen ennalta estdmiseksi tai
selvittamiseksi, josta saattaa seurata vankeutta.

Euroopan ihmisoikeustuomioistuin toteaa S. and Marper v. The United Kingdom-
ratkaisussaan (kohta 81), ettd sormenjaljet ovat henkilttietoja, jotka sisaltavat ulkoisen
tunnistamisen mahdollistavia ominaisuuksia samoin kuin esimerkiksi henkilén valokuva
tai 4anindyte. Tata ratkaisua vasten arvioituna onkin huomionarvoista, ettda sormenjaljet
on henkilétietojen kasittelysta poliisitoimessa annetun lain 16a § nostettu nain
erityiseen ja mm. valokuvaan nahden selvasti poikkeavaan asemaan.

Lopuksi on huomautettava, ettd HE 234/2008 vp passilain ym. muuttamisesta sisalsi
passisormenijalkirekisterin rikostorjuntakayttéa koskevan muotoilun, joka eittdmatta oli
erittain valjasti muotoiltu ja epaspesifinen. On ymmarrettavaa, ettei tarkkarajaisuuden
vaatimus tuolloin toteutunut, ja PeVL 14/2009 vp sisaltdakin seuraavan kannanoton:
"Kaytannossa ehdotettu saantely nayttaisi merkitsevan, etta passirekisteriin tallennetut
sormenijalkitiedot olisivat yleisesti kaytettavissa poliisin operatiivisissa tehtavissa, mikali
henkilon tunnistaminen on niissa valttamatonta. [...] Valttamattomyysvaatimus ei
asianmukaisuudestaan huolimatta lievenna sééntelyyn siséltyvaa valjyyttd." Piddmme
oleellisen tarkeand, ettd uudessa esityksesséa passisormenjalkien kaytto
rikostutkinnassa olisi rajattava huomattavasti tarkemmin.

5. Johtopaat6s

Katsomme, etté tyéryhman tydssa on tullut selvitetyksi, ettéa passisormenjalkirekisterin
rikostorjuntakaytolle poikkeuksellisissa, tarkoin spesifioitujen rikosten esitutkinnoissa
olisi selkea tarve, joka realisoituisi enintddn muutamassa yksittdisessa tapauksessa
vuosittain.

Katsomme, ettad kansainvalisesta tietosuojasaantelysta ei ole I0ydettavissa esteitd em.
tarpeen toteuttamiseksi lainsdadantoteitse.

Katsomme, etté perustuslakivaliokunta ei ole ottanut kategorisen kielteista kantaa
tydryhman tehtavaksi annon mukaiseen kysymykseen. Valiokunnan aiemmat
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kannanotot perustuvat toisenlaisten sddddsehdotusten tarkasteluun seké rekisterien
poikkeavan kayttotarkoituksen epaselvaan ja/tai liilan valjaan rajaukseen.

Katsomme em. perustein, etta tydryhman olisi tullut esittda lainsdadantéhankkeen
kaynnistamista.

Helsingissa 3.6.2014

Kimmo Himberg Erkki Sippola
rehtori, dos. laboratorionjohtaja, Ph.D.
Poliisiammattikorkeakoulu Keskusrikospoliisi, rikostekninen laboratorio

Liséksi eriavaan mielipiteeseen ovat liittyneet:

Antti Simanainen Jari Nystrom
Poliisitarkastaja Rikostarkastaja
Sisaministerio, poliisiosasto Sisaministerio, rajavartio-osasto

Lisaksi eriavaan mielipiteeseen on liittynyt jasen Meriniemi alla olevin tdsmennyksin:

Tydryhmén jasen Meriniemi ilmoittaa yhtyvansa Himbergin ja Sippolan eridvassa
mielipiteessa esitettyihin perusteluihin, mutta ei kuitenkaan taysin siind esitettyihin
johtopaatoksiin. Meriniemi on tydryhman enemmistdn kannalla siina, etta
lainsdddantohankkeen perustaminen passinsormenjalkitietojen kayton laajentamiseksi
ei ole nykyisessa lainsaadantdtodellisuudessa ja perustuslakivaliokunnan tiukkojen
kannanottojen valossa tarkoituksenmukaista eika lainsdadantéhankkeella tulisi
olemaan menestymisen mahdollisuuksia.

Marko Meriniemi
Ylitarkastaja
Sisdministerid, poliisiosasto
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