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SAHKOISEN ASIOINNIN TIETOTURVALLISUUS -OHJE

1 Johdanto

Tama ohje kasittelee kansalaisille, yrityksille ja viranomaisille tarjottavien sahkdisten
asiointipalveluiden tietoturvallisuutta.

1.1 Ohjeistuksen tausta

Julkisen hallinnon palveluiden sdahkdistaminen on yksi Sipilan hallituksen karkihankkeis-
ta. Tavoitteena on rakentaa julkisen hallinnon palvelut kayttajalahtoisiksi ja ensisijaisesti
digitaalisiksi toimintatapoja uudistamalla. Internetissa tapahtuvan sahkdisen asiakaspalve-
lun merkitys korostuu, ja sahkoinen asiointi tulee olemaan monilla hallinnonaloilla viran-
omaisten paaasiallinen palvelukanava kansalaisten, yritysten ja viranomaisten suuntaan.

Digitalisaatio tehostaa merkittavasti julkisen hallinnon palveluita kansalaisille ja yrityksille,
seka parantaa julkishallinnon ICT-toimintojen yhteentoimivuutta ja kustannustehokkuutta
kokonaisuutena. Asiointipalveluiden sahkoistaminen tulee kuitenkin toteuttaa siten, etta
palvelut ovat tietoturvallisia ja edistavat kansalaisten ja yritysten luottamusta julkishallin-
non toimintaan myds sahkaoisissa verkkoymparistdissa.

Toimintatapojen uudistamiseen liittyy tietoturvallisuuden nakdkulmasta keskeisia haasteita:

Yhden luukun palvelumalli

e Kayttajalahtodinen asiointipalvelu tulee pyrkia rakentamaan siten,
ettd asiakkaan tarvitsee asioida suoraan vain yhden viranomaisen
kanssa ja luovuttaa itsedan koskevia perustietoja viranomaisille vain
kerran. Viranomaisilla tulee siksi olla kaytdssaan vélineet ja tukipal-
velut, jotka mahdollistavat tietojen jakamisen hallitusti, tehokkaasti
ja tietoturvallisesti poikkihallinnollisissa asiointiprosesseissa.

1



VALTIOVARAINMINISTERION JULKAISUJA 25/2017

Internet-verkon uhkatekijat

e Ei-julkisen tietoaineiston sahkdinen kasittely edellyttaa asiointipalve-
luiden omistajilta kykya seurata internetin alati muuttuvaa uhkaym-
paristod ja suojautua palvelun kannalta olennaisilta uhkatekijoilta.
Poikkihallinnallinen asiointi edellyttaa kaikilta tietojen kasittelyyn
osallistuvilta toimijoilta yhdenmukaista tietoturvallisuuden tasoa.

Kustannustehokkuus

¢ Asiointipalveluiden tietoturvallisuus rakentuu suurelta osin vakioi-
duista toiminnallisuuksista, esimerkkina kayttajien sahkdinen tunnis-
taminen. Keskitetyt, uudelleenkaytettavat sahkoisen asioinnin tuki-
palvelut ovat tarkedssa roolissa sahkdisten asiointipalveluiden suun-
nittelussa, toteuttamisessa ja yllapidossa, silla ne nopeuttavat pal-
veluprosessien sahkoistamistd ja madaltavat yksittdisten sahkoisten
asiointipalveluiden perustamis-, kehittamis- ja yllapitokustannuksia.

Tama ohje madrittaa yleisia periaatteita ja tarjoaa konkreettisia ohjeita kaikille julkisen hal-
linnon sahkoisten asiointipalveluiden suunnitteluun, hankintaan, toteuttamiseen, kehitta-
miseen ja yllapitoon osallistuville paatoksentekijoille ja asiantuntijoille sahkoisten asiointi-
palveluiden tietoturvallisuuden varmistamiseksi.

Ohje korvaa valtiovarainministerion vuonna 2001 antaman Sahkdisten palveluiden ja
asioinnin tietoturvallisuuden yleisohjeen (VAHTI 4/2001) sekd vuonna 2006 antaman oh-
jeen Tunnistaminen julkishallinnon verkkopalveluissa (VAHTI 12/2006). Ohjeen sisaltéa on
tdydennetty ja ajanmukaistettu sekd sen rakennetta on selkeytetty. Uutta sisdltod ohjeessa
ovat sahkoisten asiointipalveluiden tietoturvaperiaatteet ja viitearkkitehtuuri, kansallisten
sahkoisen asioinnin tukipalveluiden kuvaukset seka liitteen 6 case-esimerkit.

12



SAHKOISEN ASIOINNIN TIETOTURVALLISUUS -OHJE

1.2 Ohjeen tavoite

Asiointipalveluiden suunnittelijoilla, hankkijoilla, toteuttajilla, kehittdjilla ja yllapitdjilla on
suuri vastuu huolehtia siitd, etta palvelun saatavuutta seka tietojen eheytta ja asioinnin
luottamuksellisuutta turvaavat ratkaisut ovat linjassa palvelun tietosisallon ja kayttotarkoi-
tuksen seka niista johdettujen kyseisen palvelun tietoturva-, saatavuus- ja jatkuvuusvaati-
musten kanssa kayttotarkoitukseen tunnistetut riskit huomioiden. Tama ohje on laadittu
tukemaan palveluiden suunnittelua, hankintaa, toteuttamista ja kehittamista, ja sen kes-
keisend tavoitteena on:
* tarjota yhteenveto sahkoisen asioinnin tietoturvallisuutta saatelevista
laeista ja viitekehyksista
e auttaa muodostamaan kokonaisndkemys sahkoisen asioinnin keskei-
sistd tietoturvauhista
e tarjota kdytannon ohjeita sdhkoisen asiointipalvelun tietoturvallisista
rakenneratkaisuista ja toimintamalleista, ja havainnollistaa niita sah-
koisen asioinnin viitearkkitehtuurin ja julkishallinnon konkreettisten
case-esimerkkien kautta
e tarjota perustiedot julkisen hallinnon sahkdisen asioinnin tukipalve-
luista ja niiden tarjoamista hyddyista tietoturvallisuuden varmistami-
sessa erityisesti seuraavilta osin: tukipalveluiden standardinmukainen
tietoturvallisuus ja laatu seka asiointipalveluiden yhteentoimivuus.

Ohje kokoaa sahkaisia asiointipalveluita tarjoaville tahoille velvoittavat vaatimukset seka
tarjoaa suositusluonteisia ohjeita ja hyvia kaytantoja.

Ohjeessa on huomioitu sen sovellettavuus julkishallinnon eri viranomaisten toimintaym-
paristoihin ja sovellusarkkitehtuureihin yleisella tasolla. Ohje kattaa tietoturvallisen sahkoi-
sen asiointipalvelun keskeiset tietoturvatavoitteet ja tietoturvakontrollit, jotka on kuiten-
kin mahdollista saavuttaa vaihtoehtoisin, kussakin toimintaymparistossa tarkoituksenmu-
kaisin hallinnollisin ja teknisin ratkaisuin.

Ohjeessa on pyritty keskittymdaan sahkoiselle asioinnille tunnusomaisiin tietoturvahaastei-
siin. Niilla tietoturvallisuuden osa-alueilla, jotka ovat yleispatevia kaiken tyyppisiin tietojar-
jestelmiin, viitataan muuhun VAHTI-ohjeistoon.

Ohjeessa kasitellaan teknologisten ratkaisujen yksityiskohtia vain siind laajuudessa kuin

se on ohjeen ymmarrettdvyyden ja sovellettavuuden kannalta tarpeen. Télla on pyritty va-
hentamadan ohjeen tiheaa paivitystarvetta.

13
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1.3 Ohjeen kohderyhma

Ohje on tarkoitettu julkishallinnon organisaatioissa kaikille paatoksentekijoille ja asiantun-
tijoille, joiden ty6tehtaviin kansalaisille, yrityksille ja viranomaisille suunnattujen sahkois-
ten asiointipalveluiden jarjestaminen, suunnittelu, hankinta, toteuttaminen, kehittaminen
ja ylldpito kuuluvat, erityisesti:
1. ICT-arkkitehdit
2. sovelluskehittajat
3. ohjelmistojen, ICT-palveluiden ja laitteiden hankinnasta vastaavat asiantuntijat
4. kayttopalveluiden ja jarjestelmien operatiivisesta palvelutuotannosta vastaa-
vat asiantuntijat
. tietoturva- ja tietosuoja-asiantuntijat
6. seka muut tietohallinnon asiantuntijat ja paattajat.

(9]

Ohje soveltuu seka valtionhallinnon etta kuntien sahkoisten asiointipalveluiden suunnitte-
lun, hankinnan, toteuttamisen, kehittamisen ja yllapidon tueksi. Myds yritykset voivat hy6-
dyntaa ohjetta sahkoisten palveluidensa kehittamisessa, sillda mm. osa kansallisen palvelu-
arkkitehtuurin tuottamista tukipalveluista on myds yritysten kadytettavissa.

14
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1.4 Ohjeen rakenne

Tama ohje on jaettu kahdeksaan lukuun ja kuuteen liitteeseen. Lukujen keskeinen sisalto

on seuraava:

Johdanto; kuvaa ohjeen taustan ja sen keskeiset tavoitteet.
Lainsaadanto ja tietoturvallisuutta ohjaavat viitekehykset; kuvaa viran-
omaisten sahkdista asiointia sdatelevan keskeisen lainsaddannon, EU-laa-
juiset asetukset seka muut suositeltavat viitekehykset.

Sahkaiset asiointipalvelut; sisdltda sahkoisen asiointipalvelun maaritel-
man, rajaukset ja suuntaa-antavan luokittelun tavalla, joka palvelee oh-
jeen myéhemmissa kappaleissa annettavaa ohjeistusta.

Sahkoisen asiointipalvelun tietoturvaperiaatteet; kuvaa joukon yleisia pe-
riaatteita, joita noudattamalla voidaan suojata palvelua vaarinkaytoksilta
ja rajata toteutuneiden vaarinkdytosten haittavaikutuksia palvelun koko
elinkaaren ajan.

Sahkoisen asiointipalvelun viitearkkitehtuuri; kuvaa paaosin teknisesta
nakokulmasta sahkoisen asiointipalvelun kontrolliympariston ja tarjoaa
hyvia kdytantoja tietoturvaperiaatteiden, tietoturvatavoitteiden seka tie-
toturvakontrollien toteuttamiseksi. Viitearkkitehtuuri viittaa laajalti luvus-
sa 6 kuvattuihin sahkoisen asioinnin kansallisiin tukipalveluihin.
Kayttdjien tunnistaminen ja valtuuttaminen sahkoisissa asiointipalveluis-
sa; kuvaa sahkoisen tunnistusmenetelman varmuustasot seka paatoksen-
tekoprosessin, jota noudattaen palvelun omistaja maarittelee palvelun
kayton edellyttdman varmuustason.

Suostumusten, tahdonilmausten ja viranomaispaatosten sahkoinen kasit-
tely; kuvaa sahkdisen allekirjoituksen keskeiset kayttotapaukset sahkoi-
sessa asioinnissa ja sisaltaa toteutusohjeita sahkoisen allekirjoituksen tai
muun tiedon alkuperan ja eheyden varmistamisen mahdollistamiseksi.
Sahkoisen asioinnin kansalliset tukipalvelut; kuvaa hallinnon yhteisista
sahkoisen asioinnin tukipalveluista annetun lain mukaiset keskeiset tu-
kipalvelut, joita julkishallinnon tulee ensisijaisesti hyodyntda sahkdisen
asioinnin verkkopalveluidensa suunnittelussa ja toteuttamisessa.

Liite 1 sisdltaa ohjeessa kaytetyn keskeisen sanaston.

Liite 2 sisdltaa kaupallisten tukipalveluiden tietoturvallisuuden tarkastuslistan.

Liite 3 sisaltaa sahkoisen asiointipalvelun tunnistusmenetelman luotettavuuteen vaikutta-
vat tekijat
Liite 4 sisaltaa tietoturvallisen sahkdisen asiointipalvelun suunnittelun tarkistuslistan.

Liite 5 sisaltaa valikoituja case-esimerkkeja hyvista tietoturvallisuuden kaytannoista julkis-
hallinnon sahkaisiin asiointipalveluihin liittyen.
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2 Lainsaadanto ja tietoturvallisuutta
ohjaavat viitekehykset

Laki sahkoisesta asioinnista viranomaistoiminnassa (13/2003, 534/2016)

Laki sahkoisesta asioinnista viranomaistoiminnassa saataa viranomaisten velvollisuudesta
tarjota sahkoista asiointipalvelua teknisten ja taloudellisten valmiuksiensa rajoissa. Laissa
saadetaan erityisesti viranomaisen velvollisuudesta:
e tarjota kansalaisille mahdollisuus lahettaa sahkoisesti viesti asian vireille saat-
tamiseksi tai kasittelemiseksi seka varmistaa tiedonvaihdon tietoturvallisuus
e varmistaa viestin tai asiakirjan alkupera - tarvittaessa sahkoisella allekirjoi-
tuksella, jos viestin tai asiakirjan alkuperdisyytta tai eheytta on syyta epailla
e allekirjoittaa viranomaisen laatima paatosasiakirja kehittyneelld sahkoisella
allekirjoituksella tai muuten sellaisella tavalla, etté asiakirjan alkuperdisyydestd
ja eheydestd voidaan varmistua
e varmistaa valtakirjalla viestin ldhettaneen asiamiehen toimivalta, jos viran-
omaisella on aihetta epailla asiamiehen toimivaltaa tai sen laajuutta
e huolehtia asiakkaan informoimisesta, tunnistamisesta ja toimituksen todis-
teellisuudesta silloin, kun asiakirja toimitetaan asiakkaan suostumuksella tie-
doksi sahkoisena viestina

Laki vahvasta sahkoisesta tunnistamisesta ja sahkoisista
luottamuspalveluista (7.8.2009/617, 533/2016) ja elDAS-asetus

Euroopan parlamentin ja neuvoston asetuksessa N:o 910/2014 (elDAS-asetus) saddetaan
jasenvaltioiden rajat ylittdvasta sahkdisesta tunnistamisesta, tunnistamisen varmuusta-
soista seka luottamuspalveluista. Asetuksen voimaantulo on huomioitu kesalla 2016 uu-
distetussa kansallisessa laissa vahvasta sahkdisesta tunnistamisesta ja sahkoisista luotta-
muspalveluista (533/2016). Uudistettu laki:
e mahdollistaa luottamusverkostoon perustuvan tunnistamisen mal-
lin, jossa tunnistus- ja luottamuspalveluita on mahdollista kdyttaa
keskitetyn tunnistamisen valityspalvelun kautta.
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e madrittelee viittauksin eIDAS-asetukseen ja sen varmuustasoihin
sen, mita Suomessa pidetadn vahvana sahkoisena tunnistamisena

* velvoittaa tunnistusvélineen tarjoajan ja luottamuspalvelua tarjo-
avan varmentajan hankkimaan ja pdivittamaan luonnollisten henki-
|6iden tarvittavat tiedot vaestotietojarjestelmasta ja oikeushenkil6i-
den tiedot yritys- ja yhteisorekisterista

e antaa maarayksia tunnistus- ja luottamuspalvelujen vaatimusten-
mukaisuuden arvioinnista.

Syyskuusta 2018 alkaen elDAS-asetus velvoittaa EU-alueen julkisen sektorin organisaatiot
huomioimaan my®os toisesta jasenvaltiosta EU-notifioidulla tunnistusvalineelld saapuvat
kayttajat.

elDAS-asetuksesta on kuvattu tarkemmin taman ohjeen luvussa 6.

Henkilotietolainsadadanto ja EU:n yleinen tietosuoja-asetus

Suomen henkil6tietolainsaadanto ja Euroopan Unionin uudistettu yleinen tietosuoja-ase-
tus saatelevat henkilotietojen kasittelya pyrkien suojaamaan kansalaisten yksityisyyden
suojaa. Koska sahkoiset asiointipalvelut muodostavat useimmissa tapauksissa henkil6tie-
torekisterin, henkilotietolaki ja EU:n yleinen tietosuoja-asetus velvoittavat myds sahkdisen
asiointipalveluiden omistajia. HenkilGtietolaki sdataa tietojen kasittelysta erityisesti seu-
raavaa:
e Kasiteltavien henkil6tietojen tulee olla rekisterinpitdjan toiminnan
kannalta tarpeellisia ja tarkoituksen mukaisia (HetiL 68§)
* Rekisterinpitdja ei saa kdyttaa tai luovuttaa henkilotietoja tarkoituk-
siin, jotka eivat ole yhteensopivia tietojen alkuperaisen tarkoituksen
kanssa (HetiL 88)
e Arkaluonteisten henkiltietojen kuten rekisterdidyn etnista alkupe-
raa tai terveydentilaa kuvaavien tietojen kasittely on kielletty (HetiL
118) laissa erikseen madritellyin poikkeuksin (HetiL 11§)

EU:n yleinen tietosuoja-asetus velvoittaa lisaksi rekisterinpitdjia seuraavasti:

* Henkilotietojen sahkoiseen kdsittelyyn on saatava henkilon suos-
tumus, ellei rekisterinpitdja ole viranomainen, jolla on lakisdateisen
tehtavansa perusteella oikeus henkil6tietojen kasittelyyn

e Rekisterinpitajan tulee informoida henkil6itd, joiden tietojen luotta-
muksellisuus on vaarantunut

e Tietojen automaattiseen kasittelyyn perustuva paatoksenteko (pro-
filointi) ilman luonnollisen henkilon osallistumista ei ole paasaantoi-
sesti sallittua
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* Henkilotietojen siirtdminen EU-maiden ulkopuolelle on kielletty

e Henkil6illa on oikeus vaatia tietoa omien tietojensa kasittelysta seka
niiden oikaisua, seka tietojen poistamista silloin, kun viranomaisella
ei ole lain suomaa oikeutta tai velvoitetta sdilyttaa tietoja

EU-tietosuojan kokonaisuudistus -raportti (VAHTI 1/2016) tarjoaa lisdtietoa ja toimenpide-
suosituksia EU:n yleiseen tietosuoja-asetukseen liittyen.

Laki hallinnon yhteisista sahkoisen asioinnin tukipalveluista (29.6.2016/571)

Laki hallinnon yhteisista sahkdisen asioinnin tukipalveluista (Kapa-laki) sisaltda saadoksia
sahkdisen asioinnin tukipalveluiden (mm. Suomi.fi-palvelut) tuottamisesta seka organisaa-
tioiden velvollisuudesta tai oikeudesta kayttaa niita sahkoisessa asioinnissa. Laissa saade-
taan erityisesti seuraavaa:

e Tukipalveluiden tuottajat ja niiden vastuut palveluidensa laadusta,
kustannustehokkuudesta, suorituskyvysta, kaytettavyydesta, esteet-
tomyydests, tietoturvallisuudesta ja hairiottomista muutoksista

¢ Valtion hallintoviranomaisten, virastojen, laitosten, liikelaitosten,
tuomioistuinten ja muiden lainkayttéelimien seka kunnallisten vi-
ranomaisten velvollisuudesta kdyttaa asioinnin tukipalveluita. Kun-
nallisilla viranomaisilla velvoite on rajattu laissa saddettyihin tehta-
viin.

e Muiden julkishallinnon organisaatioiden ja yksityisten oikeudesta
kayttaa tukipalveluita

e Tukipalveluiden kayttoonottoon liittyvat siirtymaajat.

Suomi.fi-palveluiden kayton velvoitteita ja oikeuksia seka niiden kayttéonottoa on kasitel-
ty palvelukohtaisesti taman ohjeen luvussa 8.
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3 Sahkoiset asiointipalvelut

3.1 Sahkoisen asiointipalvelun madritelma ja rajaus

Sahkaisella asiointipalvelulla tarkoitetaan tassa ohjeessa verkkopalvelua, jossa asiakkaat
voivat asioida viranomaisen kanssa tietoverkon avulla. Esimerkkeja sahkoisista asiointipal-
veluista ovat erilaiset tieto- ja tiedottamispalvelut, palautteenantopalvelut, asiakkaiden
osallistamiseen tahtaavat palvelut, viranomaisen ja asiakkaan valisen vuorovaikutteisen
asioinnin mahdollistavat palvelut seka lakisaateisten ilmoitusten lahettamisen ja vastaan-
ottamisen mahdollistavat palvelut.

Asiakkaalla tarkoitetaan sahkoista asiointipalvelua kayttavaa luonnollista henkiloa tai tie-
tojarjestelmaa. Palvelun asiakkaita voivat siten olla:
e kansalaiset, jotka asioivat yksityishenkildina itsensa tai edustamansa
henkilon puolesta
e yritysten edustajat, jotka yritys on valtuuttanut asioimaan puoles-
taan
e viranomaiset, jotka asioivat palvelussa suorittaessaan viranomais-
tehtdvaa tai edustavat toista viranomaistahoa (palvelun omistava
viranomainen tai toinen viranomainen)
e tietojdrjestelmdit, jotka kayttavat sahkoista asiointipalvelua teknisen
palvelurajapinnan kautta

Kuva 1. havainnollistaa sahkoisen asiointipalvelun yleista rakennetta suhteessa palvelun

asiakkaisiin, palvelua tarjoavan organisaation tietojarjestelmiin ja -varantoihin, ulkoisiin
sahkoisen asioinnin tukipalveluihin ja sekd muihin tietojarjestelmiin.
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Kuva 1 Sahkoisen asiointipalvelun yleinen rakenne

Sahkaoinen asiointipalvelu rakentuu tyypillisesti seuraavista kerroksista ja elementeista:

o FEsityskerros toteuttaa asiakkaille suunnatut verkkoselaimella kéytet-
tavdt sovellukset ja paatelaitteille asennettavat natiivisovellukset (esi-
merkiksi sovelluskaupasta ladattavat mobiilisovellukset tai perintei-
set client-server -sovellukset). Toteutustavasta riippuen esityskerros
voi sisaltaa my0s asiointiprosessin toimintalogiikkaa.

e Toimintalogiikkakerros kattaa sahkdisen asiointipalvelun sisdiset tie-
tovarannot ja tuotepohjaiset tai raataloidyt palvelinsovellukset, jotka
toteuttavat sahkoiseen asiointiprosessiin liittyvaa toimintalogiikkaa.

Sahkoinen asiointipalvelu saattaa tyypillisesti tukeutua yhteen tai useampiin seuraavista
ulkoisista palveluista:

e Taustapalvelut kattavat sahkoista asiointipalvelua tarjoavan organi-
saation asiointipalveluprosessia tukevat yhteiskayttoiset jarjestel-
mapalvelut ja tietovarannot.

e Sadhkdinen asiointipalvelu integroituu taustapalveluihin seka ulkoi-
siin sahkoisen asioinnin tukipalveluihin ja kansallisiin perusrekiste-
reihin tyypillisesti palvelurajapintojen seka integraatio- ja sanoma-
vdlityspalveluiden valitykselld. Sahkdinen asiointipalvelu voi tarjota
palvelurajapintoja my&s organisaation ulkopuolisille tietojarjestel-
mille, esimerkiksi avoimen datan julkaisemiseksi tai muiden viran-
omaisten sahkdisten asiointipalveluiden kdyttoon poikkihallinnolli-
sessa asioinnissa.
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Kansallinen palveluarkkitehtuuri kattaa kansalliset, keskitetysti toteu-
tetut julkishallinnon sahkdisen asioinnin tukipalvelut.

Kaupalliset tukipalvelut kattavat laajan kirjon sdahkdista asiointia
tukevia palveluita, esimerkiksi viranomaisen ja asiakkaan valista
suoraa vuorovaikutusta mahdollisesti tukevat viestintdratkaisut tai
palvelun kdyton seurantaa tukevat analytiikkapalvelut.

Edella esitetty rajaus sahkdisen asiointipalvelun ja muiden jarjestelmien valilla on suuntaa
antava yksinkertaistus, joka kuitenkin palvelee timan ohjeen kayttotarkoitusta.

Integraatio- ja sanomavalitysratkaisujen teknisia ratkaisuvaihtoehtoja ja tietoturvallisuutta
kasitelldan tassa ohjeessa rajatusti, silla mainitut ratkaisut toteutetaan usein yleiskayttoisi-
na. Palvelun suunnittelussa tulee kuitenkin varmistua siitd, etta kaytettavat ratkaisut:

toteuttavat riittavan vahvan tieto- ja sanomaliikenteen salauksen
padsta paahan,

toteuttavat tarvittaessa sanomatasoisen sahkoisen allekirjoituksen,
jolla voidaan varmistua tietojen alkuperdstad ja eheydesta myos sil-
loin, kun sanoma vélitetadan useamman pisteen kautta,

toteuttavat jarjestelmien valisen luotettavan tunnistamisen,
mahdollistavat tietoliikenteen seurantatietojen tallentamisen tieto-
turvaloukkausten tai vika- ja hairidtilanteiden selvittamiseksi, ja
eristavat sahkoisen asiointipalvelun viranomaisen taustapalveluista
ja palvelin- ja tydasemaymparistdsta niin, ettd séhkdisen asiointipal-
velun kautta valittyvien uhkien torjunta on suunniteltu ja toteutet-
tu, ja mahdolliset jaannosriskit on hallittu.

Sahkoiseen asiointipalveluun liitettavien taustapalveluiden ja tietovarantojen tietoturval-

lisuudesta vastaa ja niiden tietoturvallista kayttda ja hyodyntamista ohjeistaa lahtdkoh-

taisesti kyseisen palvelun omistaja. Ndiden palveluiden tietoturvallisuus on rajattu tdmén

ohjeen ulkopuolelle.
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3.2 Sahkoisen asioinnin uhkaymparisto

Julkisen hallinnon asiointipalveluiden sahkoistdminen ja niiden verkottuminen lisdavat

palveluiden omistajien vastuuta palveluidensa laadusta ja tietoturvallisuudesta erityisesti

seuraavista syista:

1. Sahkoinen asiointipalvelu on vaistamatta alttiina internetin kaut-
ta valittyville uhkatekijoille joko suoraan tai valillisesti. Palveluun,
kayttajaan tai kayttajan kayttamaan paatelaitteeseen voi kohdistua
opportunistisia tai kohdennettuja hydkkayksia ja vaadrinkayttoyri-
tyksid, joiden motiivit vaihtelevat ei-julkisen tiedon urkkimisesta
viranomaisen toiminnan tahalliseen hairintaan tai muuhun vaarin-
kayttoon.

2. Toisen osapuolen omistamien tietojen hyddyntaminen sahkoises-
sa asiointipalvelussa edellyttaa palvelun omistajalta kykya suojata
tietojen luottamuksellisuutta tiedon omistajan edellyttamalla tasolla

3. Yhteiskayttoisten hallinnon tukipalvelujen ja tietovarantojen laaja-
mittainen hyddyntaminen asettaa aiempaa korkeammat vaatimuk-
set tietojen laadulle ja eheydelle seka sahkoisen asioinnin tukipalve-
luiden saatavuudelle

4. Sahkoisten asiointipalveluiden verkottuminen edellyttaa niilta vika-
sietoisuutta, minka lisaksi palvelun omistajalla ja sen kayttdjilla tulee
olla selkeat yhteistoimintamenettelyt hairididen ja tietoturvapoik-
keamien hallinnalle. Palveluiden kayttajien tulee lisdksi ymmartaa
palveluiden mahdollisista hairidista ja poikkeamatilanteista omaan
toimintaansa aiheutuvat jatkuvuusriskit, ja toisaalta valttaa itse kayt-
tamiensa asiointipalveluiden tarpeetonta kuormittamista

5. Toiminta digitalisoituvassa toimintaymparistossa edellyttaa kayttdji-
en saannollista ohjeistusta ja koulutusta.

Sahkoisen asiointipalvelun keskeiset uhkatilanteet kohdistuvat palvelun ja siind kasitelta-

vien tietojen luottamuksellisuuteen, eheyteen ja saatavuuteen tai uhkiin joihin ei ole va-

rauduttu riittavasti:

1. Tietomurto

o Hyokkaaja murtautuu tai hankkii muuten paasyn sahkoiseen asiointi-
palveluun tai kdyttajan paatelaitteeseen paastakseen valtuudetta ka-
siksi ei-julkisiin tietoihin. Hyokkaaja saattaa hyodyntaa palvelun kayt-
tajidkin kohtaan tietojen kalastelua, identiteettivarkautta, paatelaiteen
tai asiointipalvelun haavoittuvuutta tietomurrossa. Murtautumisen
motiivina voi olla pyrkimys saavuttaa taloudellista hyotya esimerkik-
si arkaluonteisia henkil6tietoja myymalla tai sillda uhkaamalla (ks. myos
Kiristaminen).

22



SAHKOISEN ASIOINNIN TIETOTURVALLISUUS -OHJE

2. Tietovuoto

e Ei-julkisia tietoja paatyy suunnittelemattomasti sdhkoisen asiointipal-
velun ulkopuolelle ja niitd kdytetdan kayttotarkoituksen vastaisesti esi-
merkiksi mainonnan kohdentamiseen. Tietovuodon riski ja tarvittavat
riskienhallintatoimet tulee huomioida etenkin ulkoisten tukipalvelui-
den yhteydessa.

3. Palvelunesto

o Hyokkaaja hairitsee tai estda kokonaan sahkdisen asiointipalvelun nor-
maalin kdayton haitatakseen viranomaisen normaalia toimintaa tai tah-
ratakseen viranomaisen mainetta.

4, Kiristaminen

e Hyokkaaja uhkaa sahkdisen asiointipalvelun omistajaa tai tuottajaa pal-
velunestolla, kiristyshaittaohjelmalla’, tietomurrolla tai muulla laajamit-
taisella vahingonteolla, ja vaatii palvelun omistajalta tai tuottajalta lun-
naita, jotka maksamalla hyokkaykselta ilmoitetaan voivan valttya.

5. Tietojen valtuudeton muokkaaminen

o Hyokkaaja, tai palvelun yksittdinen valtuutettu kayttdja, muuttaa sah-
koisen asiointipalvelun haavoittuvuutta hydédyntamalla sen sisaltamia
tietoja. Motiivina voi olla esimerkiksi taloudellinen hyotyminen (ks.
Oman edun tavoittelu) tai viranomaisen maineen tahraaminen.

6. Oman edun tavoittelu

e Yksittdinen kayttdja tavoittelee henkilokohtaista, yleensa taloudellis-
ta, hyotya esimerkiksi ohjaamalla sahkdisessa asiointipalvelussa tai sen
kautta etuuksia vaaralle vastaanottajalle muokkaamalla valtuudetta
maksuyhteistietoja tai vaikuttamalla vaarilla tiedoilla viranomaisten
paatoksiin.

Vaikka tdssa ohjeessa keskitytdaan sahkoisen asiointipalvelun tietoturvallisuuteen, palve-
lun hankinnan, suunnittelun, kehittamisen ja yllapidon Iahtékohtana tulee olla palvelua
tarjoavan organisaation ydintoimintojen riskit seka palvelusta ja sen toimintaymparistdsta
tunnistetut uhkatekijat kokonaisuutena. Hyokkaajien motiiveja ja paamaaria maarittavat
ennen kaikkea organisaation toiminnan luonne, julkisuuskuva ja sen kasittelemat tiedot.

1 Kiristyshaittaohjelma aiheuttaa paikallisen palvelunestotilan salaamalla tiedot kayttokelvottomiksi salausavai-
mella, joka on ainoastaan hyokkadjan tiedossa. Tyypillisessa tapauksessa hydkkaaja lupaa purkaa salauksen maksua
vastaan.
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Yksittdinen sahkoinen asiointipalvelu voi valikoitua hyokkayksen kohteeksi siksi, ettd se
haavoittuvana tarjoaa helpon vaylan murtautua palvelun omistajan tai palveluun kytket-
tyihin tietoverkkoihin ja toteuttaa tietomurto tai palvelunestohyokkays johonkin kriitti-
sempadn kohteeseen. Siksi sahkdisen asiointipalvelun tulee olla niin hyvin suojattu ja eriy-
tetty viranomaisen muusta tietoteknisesta ymparistosta, etta sen hydodyntaminen laajem-
massa vahingoittamistarkoituksessa olisi mahdollisimman hankalaa.

Luku 4 kuvaa keskeiset periaatteet, joita noudattamalla sahkoista asiointipalvelua voidaan
suojata tehokkaasti yleisimmilta uhkatekijoilta. Keskiossa on palvelun suunnittelijoiden,
yllapitdjien, kehittdjien ja kayttajien tietoturvatietoisuus. Lisaksi sahkoisen asiointipalvelun
kayttajaan liittyvien tietojen kautta voi muodostua riskeja kyseisten tietojen arkaluontoi-
suudesta riippuen, mikd on syyta huomioida palvelun riskiarvioinnissa ja palvelun suojaa-
misessa seka turvallisen kdayton ohjeistamisessa.

3.3 Asiointipalvelun riskiperusteinen suojaaminen

Sahkaisen asiointipalvelun omistajan tulee tunnistaa, mitka tekijat ovat palvelun tieto-
turvallisuuden kannalta keskeisia, esimerkiksi asiakastiedon luottamuksellisuus tai asiak-
kaan valittamien tietojen eheys. Palvelun suojaustoimenpiteet tulee pyrkia suhteuttamaan
madramuotoisen riskienarviointimenettelyn kautta siten, etta ne ovat palvelun uhkatekijat
huomioiden riittdvat mutta eivat ylimitoitetut. Riskienarvioinnissa voidaan kayttaa esimer-
kiksi VAHTI 1/2017 Ohje riskienhallintaan kuvattua prosessia ja mallia.

Sahkaisen asiointipalveluiden tarkoituksenmukaista suojausta arvioidessaan palvelun
omistaja voi kdyttaa apuna esimerkiksi seuraavia kysymyksia:

e Kasitellaanko palvelussa ei-julkista tietoa, henkil6tietoja, arkaluonteisia hen-
kilotietoja tai yrityksen luottamuksellisia tietoja, joiden luottamuksellisuuden
suojaamiseen tulee kiinnittaa erityishuomiota?

o Kayttaako asiakas palvelua ehka vain kerran vai toistuvasti? Tuleeko edellisen
asiointitapahtuman tietojen olla myéhemmin asiakkaan itsensa tai asiointia
hoitavan viranomaisen kaytettavissa? Kertyyko asioinnissa mittava maara yk-
sittdisiin asiakkaisiin liittyvaa ei-julkista tietoa?

e Mita ei-julkista tietoa asiakkaalle on tarpeen valittda sahkoisesti? Mitka vies-
tintakanavat ovat tiedon valittamiseen riittavan turvallisia?

* Onko palvelun tarpeen kayttda korkeamman suojaustason tietoja, tietova-
rantoja tai tietojarjestelmia, joihin liittyminen edellyttaa erityisjarjestelyja
(mm. yhdyskaytavaratkaisut)?
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* Onko palveluun liitetty ulkoisia tietojarjestelmid teknisten rajapintojen kaut-
ta? Mita tietoja rajapinnoissa valitetaan? Milla tavalla tietojen kasittely liite-
tyissa jarjestelmissa on turvattu?

e Kuinka tarkedd on taata palvelussa valitettavan tiedon eheys, tai toisaalta
osoittaa asiakkaan tai viranomaisen suorittamien toimien kiistamattomyys?

* Missa elinkaaren vaiheessa sahkoinen asiointipalvelu on? Onko arvioitu myods
elinkaarensa loppupddssa olevien sdhkoisten asiointipalveluiden riskit?

Julkishallinnon sdhkdisessa asioinnissa on tunnistettavissa joukko yleisia tietoturvallisuu-
teen ja tietosuojaan liittyvia vaatimuksia:
e Kayttdjien yksilointi ja tunnistaminen
* Asiointivaltuuksien hallinta
e Viestinndn luottamuksellisuus
e Viranomaisen vastaanottamien viestien ja asiakirjojen alkuperan ja eheyden
varmistaminen
e Viranomaisen julkaiseman tiedon eheyden turvaaminen
e Asiakkaiden suostumusten ja tahdonilmausten seka niihin liittyvien asiak-
kaan antamien tietojen kiistamattomyys
e Viranomaispaatosten, tai viranomaisen toimeksiannosta tehtavien paatos-
ten, kiistamattomyys
e Asiointipalvelun saatavuustavoitteiden maarittdminen ja asettaminen

Taulukko 1 havainnollistaa esimerkkien kautta, kuinka tiedon luottamuksellisuus, eheys ja

saatavuus painottuvat erityyppisissa asiointipalveluissa. Esimerkkipalveluiden painotukset
ovat suuntaa-antavia.
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Taulukko 1. Esimerkkeja erityyppisten asiointipalveluiden yleisista tietoturvavaatimuksista

Esimerkkipalvelu
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Suostumusten ja tahdonilmausten
rekisterdinti ja kiistimattomyys

Yksilointi ja tunnistaminen
Asiointivaltuuksien hallinta
Viestinnan luottamuksellisuus
Viestien alkuperén ja eheyden
varmistaminen

eheyden turvaaminen
Viranomaispaatosten
kiistamattomyys

Saatavuus ja vikasietoisuus

Toimeentulotuen hakupalvelu (vuorovaikutteinen luotta-
muksellinen asiointi)

Palvelussa kdsitelldén asiakkaiden arkaluonteisia
henkilGtietoja jolloin kayttdjan yksilointi ei riitd vaan lisaksi
kdyttdja on tunnistettava luotettavasti. Asiointi on toistuvaa,
ja yksittdinen asiointitapahtuma voi olla pitkakestoinen
sisdltden asiakkaan ja viranomaisen luottamuksellista
tiedonvaihtoa.

Sateilytietojarjestelmd (tietopalvelut)

Palvelussa jaetaan yleisolle julkista tietoa eika ole tarpeen
tunnistaa luotettavasti kayttajid. Keskeisté on tiedon hallittu
pdivittaminen ja julkaistun tiedon eheys. Palvelulta voidaan X X X

edellyttaa lisaksi korkeaa saatavuutta.

Huvilupien hakupalvelu (vuorovaikutteinen ei-

luottamuksellinen asiointi)

Palvelun avulla asiointitapahtumassa kasitellaan

vuorovaikutteisesti muita kuin asiakkaan tai yrityksen X X X X
luottamuksellisia tietoja.

Kansalaisten palautepalvelu (yksisuuntainen asiointi)
Kansalaiset antavat viranomaiselle palautetta palveluista
tai osallistuvat keskusteluun, jolla pyritd&n kehittdmaén
yhteiskunnan toimintaa. Kayttdjia ei tyypillisesti tarvitse
tunnistaa luotettavasti, mutta kdyttajat tulee voida
yksildidd, jottei palautetta voida luoda koneellisesti tai
vadristelld palautteita kdyttotarkoituksen vastaisesti.
Lakisaateisten ilmoitusten toimittaminen viranomaisille
(jarjestelmérajapinta)

Yksityishenkild tai yritys lahettdd lakisadteisid ilmoituksia
viranomaiselle joko esityskerroksen tai teknisen rajapinnan
kautta. llmoitusten Idhettdminen voi liittyd monivaiheiseen
prosessiin, johon liittyy esim. viranomaisen paatoksid.
Pddtokset puolestaan aiheuttavat usein asiakkaalle
taloudellisia seuraamuksia. Tiedon saatavuus on muiden
asioiden lisaksi keskeiselld sijalla, koska prosessin on
edettdvd nopeasti ja luotettavasti.

>
>=<
>
>
>
>
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4 Sahkoisen asiointipalvelun
tietoturvaperiaatteet

Tassa luvussa on kuvattu yleisia periaatteita tietoturvallisen sahkdisen asiointipalvelun
suunnittelun ja toteuttamisen tueksi. Hyvan tiedonhallintatavan mukaisesti alla luetel-
tujen tietoturvaperiaatteiden toteutumista on syytd seurata ja esimerkiksi kirjata lyhyt
muistio jossa palvelukohtaisesti on dokumentoitu sdhkdisen asiointipalvelun tai kehit-
tamishankkeen suunnitelmat ja toteutukset kyseisessa hankkeessa tai palvelussa. Talla
tavoin voidaan osoittaa se, miten seuraavia tietoturvaperiaatteita on pyritty soveltamaan
kdytantoon kyseisessa sahkdisessa asiointipalvelussa tai kehittamishankkeessa.

4.1 Tietojen luokittelua ja turvallista sahkoista kasittelya
ohjaavat periaatteet

Sahkaisen asioinnin riskeja voidaan olennaisesti ehkaista jo suunnitteluvaiheessa rajaa-
malla tietojen sahkoinen kasittely asiointipalvelussa vain sen kdyttotarkoituksen kannalta
valttamattomaan tietojoukkoon. Lisaksi palvelun omistajan on suositeltavaa maaritella tie-
toturvalliset toimintatavat seka palvelun suunnitteluun, kehittamiseen ja yllapitoon osal-
listuville henkilGille, etta palvelun asiakkaille.

27



VALTIOVARAINMINISTERION JULKAISUJA 25/2017

Tietoturvaperiaate Kuvaus

Méérittele ei-julkisen Palvelun omistajan tulee tunnistaa palvelun kdyttgtarkoitus huomioiden siind kdsiteltava ei-
tiedon késittelyperiaatteet  julkinen tietoaineisto ja médritelld kasittelyperiaatteet erityisesti:

- tiedon suojaamiselle asiointipalvelun sovellus- ja kdyttopalveluymparistdssa

- asiointipalvelun ja taustajarjestelmien vliselle turvalliselle tiedonvaihdolle

« turvalliselle tiedonvaihdolle toisen viranomaisen tai organisaation asiointipalvelun kanssa

« tiedon kasittelylle ei-luotetuissa ymparistdissa, esimerkiksi pilvipalveluissa tai asiakkaiden
paatelaitteilla

Tunnista asiointipalvelun  Palvelun omistajan tulee tunnistaa palvelun keskeiset kdyttdtilanteet ja kaikki liittymat, niin kéyt-

keskeiset kayttotilanteet  tdliittymat kuin tekniset integraatiorajapinnat, joiden kautta palvelua kdytetddn tai hallinnoidaan
ja kehitetaan. Olennaista on tunnistaa palvelun ns. hydkkayspinta-ala, ts. missa laajuudessa ja mis-
sd tietoverkoissa, missa palvelimilla ja milld padtelaitteilla ei-julkisia tietoja kdsitelldan ja sdilyte-
tadn. Erityista huomiota edellyttavat:

- poikkihallinnollisen tai usean organisaation yhteisen asioinnin kayttotilanteet, joissa ei-julkista
tietoa luovutetaan muille osapuolille kdsittelyluvissa tai sopimuksissa eksplisiittisesti madrite-
tyin ehdoin

- ei-julkisen tiedon rajatun késittelyn mahdollistaminen ei-luotetuilla paatelaitteilla tai palveluil-
la, esimerkiksi kansalaisten omilla padtelaitteilla tai kdyttamilld erilaisilla viestintapalveluilla

« palvelun omistajan, palvelutuottajan, palvelua kehittavan ja palvelua yllapitavan tahon mah-
dolliset padkdyttdja- ja muut hallinta- sekd kehittémistilanteet

Arvioi ja hallitse Asiointipalvelun omistajan tulee uudelleenarvioida saénndllisesti palveluun kohdistuvia uhkia,
sadnndllisesti niiden vaikutuksia ja merkittavyyttd sekd varmistaa palvelun riittava turvallisuuden taso ja vaati-
asiointipalveluun muksenmukaisuus — tarvittaessa turvakontrolleja paivittamalld, vaatimuksenmukaisuutta seuraa-
kohdistuvia uhkia malla ja varautumalla. Uhka-arvion uusiminen on tarpeen erityisesti seuraavissa tilanteissa:

« palvelussa kasiteltdva tietoaineisto muuttuu tai laajenee olennaisesti
« palveluun lisatdan uusia toimintoja tai ulkoisia rajapintoja
- palveluintegroidaan toisen viranomaisen tai organisaation asiointipalveluun
« palveluun liitetddn uusia kaupallisia tai kansallisen palveluarkkitehtuurin tukipalveluita
« palveluun, palvelun omistajaan tai palveluntuottajaan kohdistuu merkittava uhka tai muutos,
jonka seurauksena palveluun voi kohdistua ei-toivottuja vaikutuksia
« palvelun sa@nnéllisen uhka-arvion ajankohta on tdyttymdssa (esim. arviointi sovittu tehtavaksi
kerran vuodessa)
Uhkamallinnuksessa on syytd huomioida seka ulkoiset etta sisdiset uhkatekijét seka pohtia myds
tahallisten vddrinkdytosten mahdollisia motiiveja.
Sitouta asiointipalvelun Palvelun omistajan tulee varmistua, etta tietoturva-, tietosuoja- ja palvelun jatkuvuuden tur-
suunnittelijat ja toteuttajat = vaamisen tavoitteet ja vaatimukset on viestitty asiointipalvelun suunnittelusta ja toteutuksesta
tietoturvatavoitteisiin ja vastaaville tahoille, ja ettd vaatimukset on ymmadrretty ja huomioitu palvelun suunnittelussa, ke-
-vaatimuksiin hittamisessa, toteutuksessa ja ylldpidossa. Erityisesti suunnittelussa tulee huomioida tietoturval-
lisen tietojenkdsittelyn lakisaateiset vaatimukset. Palvelun omistajan hankinta- ja turvallisuustoi-
minnoista vastaavien on erittdin tarkeda varmistaa erityisesti ulkoisten palvelun tuottajien osalta,
ettd ndma vaatimukset on huomioitu jo hankintavaiheessa sekd lopullisen palvelun sopimuksen
laatimisen yhteydessa.
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Tietoturvaperiaate Kuvaus

Sitouta palvelutoimittajat  Palvelutoimittajien ja yhteistyokumppaneiden toiminta turvallisen sahkdisen asiointipalvelun jér-

ja yhteistyokumppanit jestamisessd on keskeinen, jos ndin on vastuut sovittu. Palvelun omistajan tai sen lukuun toimivan
asiointipalvelun tahon tulee varmistaa jo hankintavaiheessa seka sopimuksin, kdsittelyluvin ja eksplisiittisin sank-
tietoturvatavoitteisiin ja tioin, ettd kaikki palvelun tuottamiseen, kehittdmiseen ja tietojen kdsittelyyn osallistuvat osapuo-
-vaatimuksiin let ymmartévat palvelun omistajaa sitovat velvoitteet ja ovat sitoutuneet niihin omassa palveluun

liittyvassd toiminnassaan sopimusten mukaisin vastuin ja velvollisuuksin. Palvelun omistajan han-
kinta- ja turvallisuustoiminnoista vastaavien on erittdin tarkeda varmistaa erityisesti ulkoisten pal-
velun tuottajien osalta, ettd ndmd vaatimukset on huomioitu jo hankintavaiheessa sekd lopullisen
palvelun sopimuksen laatimisen tai pdivittdmisen yhteydessd.
Palvelutoimittajien ja kumppaneiden palveluun liittyvén toiminnan vaatimuksenmukaisuuden ar-
viointiin on syyta panostaa erityisesti silloin, kun palvelun omistajan omistamia tietoja kdsitellddn
palvelun omistavan organisaation ulkopuolella, esimerkiksi:
« palvelutoimittajalle ulkoistetussa kdyttopalveluymparistdssa
- SaaS-palvelussa tai muussa ei-luotetussa ulkoisessa palvelussa
- toisen viranomaisen tai organisaation asiointipalvelussa.
Usean organisaation vastuulle jakaantuvan sahkdisen asioinnin suunnittelussa palvelun omista-
jan tai osapalveluiden omistajien tulee varmistua siitd, ettd kaikkien ei-julkisen tiedon kdsittelyyn
osallistuvien organisaatioiden palveluun liittyvd toiminta on riittavalld turvallisuuden tasolla.
Palvelun omistajan on varmistauduttava palveluntoimittajien ja yhteistyokumppanien tekijanoike-
uksista tarjoamiinsa tuotteisiin tai kdyttamiinsa jarjestelmakomponentteihin. Muuten riskind voi
olla koko palvelun kdytdn estyminen tai merkittavdt kustannusvaikutukset.
Varmista Tietoturvallisuutta koskevien tehtdvien vastuuttamisen merkitys nimetyille vastuuhenkildille tai
tietoturvallisuuden riittdvd = -rooleille korostuu poikkihallinnollisessa asioinnissa seka palveluiden tuottamisessa usean toimi-
koordinointi ja seuranta jan kesken. Tietoturvallisuuden osalta keskeisid koordinoitavia tehtavia ovat erityisesti hairioti-
lanteiden ja tietoturvapoikkeamien kdsittelyn johtamis- ja muut menettelytavat sekd ei-julkisen
tiedon késittelysaanndt ml. luovutuskdytédnnot ja seuranta (esim. lokitus). Lisdksi huomioitava
mahdolliset vastuumuutokset erityisesti palvelun kehittamisessa tai hankevaiheessa sekd myo-
hemmassa yllapidossa ettei synny katvealueita.

Opasta asiakkaita Palvelun kdyttdjt voivat omilla toimillaan vaikuttaa itsedén koskevien tietojen suojaamiseen
asiointipalvelun asiointipalvelussa tai palveluketjussa. Palvelun omistajan tulee tarjota palvelun kéyttdjille riittavat
turvalliseen kayttoon ohjeet ja tuki palvelun turvalliseen kayttoon. Esimerkiksi tunnistusvalineiden tietoturvallinen kd-

sittely, padtelaitteiden suojaaminen haittaohjelmilta ja asiointipalvelun turvalliset kdyttgtilanteet
on syytd ohjeistaa.

Lisaksi palvelussa tulee huolehtia tietoturvauhista ja tapahtuneista loukkauksista ilmoittamisesta
sekd kayttdjille, muille yhteistydtahoille ettd viranomaisille.
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4.2 Asiointipalvelun rakenteellista suunnittelua ohjaavat
periaatteet

Sahkoisen asiointipalvelun suunnittelussa tulee soveltaa rakenteita, jotka rajaavat kaytta-
jien paasya ei-julkiseen tietoaineistoon heidan tietotarpeidensa perusteella ja madaltavat
siten riskeja mm. tietovuodoista ja tietomurroista. Lisdksi turvallisilla rakenneratkaisuilla
tulee pyrkia rajaamaan yksittaisen haavoittuvuuden vaarinkaytosta aiheutuvia sahkoiseen
asiointipalveluun ja palvelun omistavaan organisaation kohdistuvia haittavaikutuksia seka
vaikutusten levidmista. Tietoihin padsyn rajaamisen ratkaisut eivat kuitenkaan saa tarpeet-
tomasti haitata tiedon tarkoituksenmukaista saatavuutta.

Minimoi riskialttiit Asiointipalvelun tulee toteuttaa vain asiointiprosessin kannalta valttamattomat toiminnot. Paasy
toiminnot ja tietoon tulee rajata mahdollisimman suppeaan tiedon osajoukkoon kdyttdjan tietotarpeiden, esi-
pddsy tietoon merkiksi hallinnollisen vastuualueen mukaisesti.

Palvelussa tulee huolehtia kdyttovaltuuksien hallinnasta pienimman kayttdvaltuuden periaatteen
mukaisesti. Asiakkaiden puolesta-asiointivaltuudet on syytd kohdentaa vain rajattuihin kdyttota-
pauksiin. Myds valtuuksien muuttuminen ajan saatossa on syyta huomioida.

Palvelussa pddsyd tietoon on syytd rajata rakenteellisesti, esimerkiksi eriyttamalld viranomaisen
kdyttamat yllapitotoiminnot julkisen internetverkon asiakaskayttoliittymistd ja valttamalld ei-jul-
kisen tiedon vélivarastointia itse asiointipalvelussa.

Sovella modulaarista Asiointipalvelussa on suositeltavaa soveltaa modulaarista tai palvelukeskeistd arkkitehtuurimallia,

arkkitehtuuria jossa jokainen moduuli toteuttaa itsendisesti tarvittavat ja tarkoituksenmukaiset tiedon luotta-
muksellisuutta, eheyttd ja saatavuutta suojaavat tietoturvakontrollit. Moduulikohtaiset kontrollit
tdydentdvat toisiaan ja edistdvét siten kerroksellisen tietoturvallisuuden toteutumista.

Kdytd asiointipalvelussa Palvelussa tulee kdyttdd vain testattuja ja tietoturvallisiksi arvioituja tai todennettuja ohjelmisto-

vain tietoturvallisiksi ja, ohjelmistokirjastoja, sovelluskehikkoja ja tukipalveluita. Erityisosaamista vaativien tietotur-
arvioituja teknisia varatkaisujen, esimerkiksi salausalgoritmien, rédtaldityja toteutuksia on syytd vélttaa. Lisatietoa
ratkaisuja VAHTI 2/2015 Ohje salauskdytanndistd ja Viestintéviraston ohjeista salausratkaisuihin? liittyen.

Avointa ldhdekoodia kdytettdessa tulee arvioida, onko kehittdja- ja kayttdjdyhteisd riittavan laaja
ja aktiivinen, jotta vertaisarviointi on riittavaa mahdollisten haavoittuvuuksien tai virheiden ha-
vaitsemiseksi ja korjaamiseksi. Lisdksi korkeamman riskitason ymparistdissa on suositeltavaa kes-
kittaa avoimen ldhdekoodin alkuperdn tarkistus-, hallinta- ja versiopdivitystoimet, jolloin voidaan
rajata riskia koodin kautta tapahtuvista haavoittuvuus- ja virhetilanteista.

Ensisijaisesti sahkoisissd asiointipalveluissa tulee kdyttaa tietoturvallisia kansallisia hallinnon tuki-
palveluita, tai vaihtoehtoisesti tai niiden lisdksi organisaatiossa, palvelukeskittymissa tai hallinno-
nalalla keskitetysti toteutettuja tukipalveluita. Esimerkiksi jokaiseen sahkdiseen asiointipalveluun
ei ole tarkoituksenmukaista toteuttaa omia kayttdjatunnuksia loppukayttdjille, kuten kansalaisille,
vaan hyddyntdd jo olemassa olevia ja tietoturvallisia ratkaisuja niiden kayttamiseksi.

Kaupallisissa tukipalveluissa tulee varmistua niiden tietoturvallisuudesta ja vaatimustenmukaisuu-
desta jo ennen sopimuksien tai kdyttoehtojen hyvaksyntaa, ettei kdyttoonoteta tukipalvelua, jon-
ka tietojen késittelystd, turvallisuuden tasosta tai palvelun jatkuvuudesta ei voida varmistua.

2 https://www.viestintavirasto.fi/attachments/tietoturva/NCSA_salausratkaisut.pdf ja https://www.viestintaviras-
to.fi/attachments/tietoturva/Kryptografiset_vahvuusvaatimukset_-_kansalliset_suojaustasot.pdf
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Suojaa asiointipalvelun Asiointipalvelun tekniset ympdristdt tulee suojata tunnistetuilta tietoturvauhilta. Palvelun suun-
ymparistot, nittelussa ja toteutuksessa tulee huomioida tuotantopalvelun yllapidon seka ei-tuotannollisten
tukijérjestelmdt ja ympdristdjen ja palvelun tukijarjestelmien tietoturvallisuus.

y'IIépita‘jét ' Asiointipalvelun ylldpito tulee suorittaa ymparistdssd, joka on suojattu uhkatekijoiltd vahintdén
tietoturvauhilta yhta hyvin kuin itse asiointipalvelu. Esimerkiksi palvelun teknisten ympéristdjen altistuminen hait-

taohjelmille ja ylldpitohenkilston altistuminen tietojen kalastelulle tulee minimoida.

Ei-tuotannolliset ymparistdt (esim. kehitys- ja testiymparistot) seka tukijarjestelmat, kuten sah-
kdiset ryhmétyotilat ja dokumentaatiot, versionhallinta ja komponenttikirjastot, voivat tarjota
hydkkadjille arvokasta tietoa palvelun rakenteesta, suojaratkaisujen toteutuksista sekd palvelun
haavoittuvuuksista, ja laajentaa palvelun hydkkdyspinta-alaa merkittavasti. Siksi myds ne on syyta
suojata valtuudettomalta katselulta ja muutoksilta, ja niiden kdyttoa on syytd valvoa.

Erityisesti ei-julkisen tiedon vélittyminen tuotantoymparistostd heikommin suojattuihin ympa-
ristdihin ja tukijérjestelmiin tulee estda tai pienentaa kyseisen kayttotilanteen mukanaan tuomia
riskejd hyvéksyttéville tasolle.

Korkeamman riskitason palvelun tuotantoymparistoon heikommin suojatuista ymparistdista mah-
dollisesti tuotavien tietojen, konfiguraatioiden tai lahdekoodin tietoturvallisuudesta, erityisesti
eheydestd, on varmistuttava.

Arvio sdannollisesti Asiointipalvelun omistajan tulee kyetd arvioimaan, ja tarvittaessa todentamaan, tietoturvallisuu-
asiointipalvelun den riittavd taso koko asiointipalvelun palvelutuotantoketjussa. Arvioinnin laajuus ja tiheys on syyta
tietoturvallisuuden perustaa palvelun uhkiin ja riskiarviointiin. Palvelun kehityksessd ja yllapidossa tulee ennen kaikkea
tasoa madritelld tietoturvallisuuden testauskdytannot seka hyvaksyntékriteerit muutostilanteissa.

Arvioinnin saanndllisyys palvelun koko elinkaaren ajan on ensiarvoisen térkedd, silld esimerkiksi
palvelun perustamisvaiheessa valitut tietoturvalliset ohjelmistot ja avoimen |dhdekoodin kompo-
nentit voivat uhkaympdriston muuttuessa ja uusien haavoittuvuuksien ja paivityksien mydta osoit-
tautua turvattomiksi tai edellyttaa esimerkiksi haavoittuvuuksien rajaukseen toimenpiteita.

Mahdollisia arviointimenetelmid ovat omaehtoinen itsearviointi ja tietoturvatestaus, haavoittu-
vuusskannaus, muutoshallinnassa riskiarviointi, riippumattoman osapuolen suorittama tietotur-
va-arviointi tai erikseen nimetyn oikeutetun tahon suorittama palvelun arviointi tai akkreditointi.
Palvelun omistajan tulee riskiarvionsa perusteella paattdd, suoritetaanko palvelulle riippumatto-
man tahon tietoturva-auditointi/arviointi/akkreditointi esimerkiksi Viestintdviraston tai sen val-
tuuttaman hyvaksytyn arviointilaitoksen toimesta.

Palvelun tietoturvallisuuden itsearviointi, tietoturvatestaukset, haavoittuvuusskannaukset seka
muutoshallinnassa riskiarviointi ovat suositeltavia toimenpiteitd kaikissa sahkdisissa asiointipalve-
luissa. Niiden avulla voidaan tunnistaa tietoturvapuutteita kehityssyklin aikaisessa tai muutoksen
vaiheessa, jolloin korjaustoimenpiteiden aikataulu- ja kustannusvaikutukset ovat mahdollisimman
pienet sekd myds mydhemmin Palvelun ylldpidossa testattaessa tai arvioitaessa laajempaa osuut-
ta. Néma toimenpiteet ja niihin liittyvat vastuut on syytd huomioida seka Palvelun kehittamisesta
ettd Palvelun yllapidosta sovittaessa.
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4.3 Tietoturvapoikkeamien hallintaa koskevat periaatteet

Ennaltaehkaisevista suojauskeinoista huolimatta on aina olemassa mahdollisuus, ettd sah-

kdinen asiointipalvelu joutuu hyokkdyksen tai muun vadrinkdytoksen kohteeksi. Palvelun

omistajalla tulee olla valmiudet havaita palvelun normaalista toiminnasta tapahtuva tieto-

turvapoikkeama ja kasitella poikkeamatilanne tehokkaasti.

Tietoturvaperiaate

Kuvaus

Kerdd asiointipalvelun
tapahtuma- ja lokitietoja
riittdvan kattavasti

Tunnista asiointipalvelun
normaali toiminta ja siitd
tapahtuvat poikkeamat

Varaudu
tietoturvapoikkeamiin ja
niistd palautumiseen

Riittavat lokitiedot tapahtumista asiointipalvelussa ovat valttdmaton edellytys asiointipalvelun

tietoturvallisuuden valvonnalle, poikkeamien havaitsemiselle seka niiden jalkikateisselvitykselle.

Asiointipalvelun suunnittelussa tulee varmistaa, ettd tapahtumista kerétéén riittdvéssa laajuu-
dessa ja tarkkuudessa lokitietoja ja ettd lokitiedot ovat tarvittaessa palvelun omistajan saatavilla.
Lokitiedon tuottamisesta palvelun eri lokildhteista tulee suunnitelmallisesti (esim. asiointipalve-
lun kattavalla lokisuunnitelmalla) huolehtia, sopia ja varmistaa tapahtumien ja palvelussa tehta-
vien toimien lokikirjausketjut, paitsi itse asiointipalvelun, myds siihen liitettyjen tietojarjestelmi-
en, integraatioratkaisujen ja tukipalveluiden osalta. Lokitietojen suunnittelussa tulee huomioida
myds lokitietojen luovutukset sekd luovutuksien tietoturvallisuus ja tietosuoja nakdkohdat. Liséksi
lokitiedot on suunnitelman perusteella poistettava madriteltyyn kdyttotarkoitukseen liittyvan sdi-
lytysajan taytyttya.

Palvelun suunnittelussa tulee tunnistaa asiointipalvelun komponenttien valinen kommunikoin-

ti normaalissa tuotantokdytdssd sekd kdyttotilanteissa asiointipalvelussa tapahtumien normaali

eteneminen.

Kun palvelun normaalit kdyttdprofiilit ja kdyttdtilanteissa tapahtumien vaiheet ja tilatiedot ovat

tiedossa, myds poikkeamien tunnistaminen ja niihin reagoiminen on mahdollista. Sahkoisessa

asioinnissa huomioitavia poikkeamatilanteita ovat esimerkiksi:

1. automatisoidut, palvelun sisdltamien tietojen laajamittaiseen keradmiseen tahtadvat hyokkaykset
2. palvelunestohydkkaykset

3. Command and control -haittaohjelmatartunnat, jotka voidaan havaita saastuneiden laitteiden ja

komentopalvelimien valisesta kommunikoinnista
4. asiointipalvelun tai palveluketjun osan haavoittuvuuden hyvéksikayttd omaksi eduksi (esim. pank-
kitilitietojen valtuudeton muuttaminen).

Tietoturvapoikkeaminen kdsittely ja niistd palautuminen edellyttaa eri osapuolten suunniteltua ja
tehokasta yhteistoimintaa. Sdhkdisessa asiointipalvelussa oleellisia asioita ovat:

- varajdrjestelmdt tai typistetyt asiointipalvelut, jotka voivat olla toiminnallisesti rajatummat
kuin normaalitilanteessa tarjottava asiointipalvelu

- staattinen, suorituskykyinen kriisisivusto, johon kayttdjat ohjataan automaattisesti, kun asioin-

tipalvelu ei ole saatavilla

« sahkdisen asioinnin korvaavat varajdrjestelyt; esimerkiksi asioinnin mahdollistaminen asiakas-

palvelupisteessa tai tiettyjen asiakasryhmien tai asioinnin kdyttdtilanteiden priorisointi

- tietoturvapoikkeamien ilmoittaminen Viestintdvirastolle
- rikosilmoitukset poliisille
- tietosuojaloukkausten ilmoittaminen tietosuojavaltuutetulle, Viestintavirastolle ja loukkauksen

kohteeksi joutuneille henkildille

- hdiridilmoitukset sahkdisen asioinnin tukipalvelun palvelutuottajalle, jos tukipalveluun liitet-

tyyn asiointipalveluun kohdistuu tai sitd uhkaa merkittava tietoturvaloukkaus taikka muu ta-
pahtuma, joka voi vaarantaa tukipalvelun tietoturvallisuuden tai toimivuuden tai hiritd sitd
olennaisesti

- toipumissuunnitelma ja viestintdsuunnitelma palvelukatkojen ja tietoturvapoikkeamatilantei-

den varalle sekd nditd laajempien tai pitkittyvien tilanteiden varalle niiden kytkeminen palvelun
omistajan tai organisaation jatkuvuussuunnitelmaan.
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5 Sahkoisen asiointipalvelun
viitearkkitehtuuri

5.1 Johdanto

Sahkaisten asiointipalveluiden tietoturvallisuutta voidaan hahmottaa tassa luvussa ku-
vatun viitearkkitehtuurin avulla. Viitearkkitehtuuri on kdytannonlaheinen apuvdline, joka
auttaa asiointipalvelun suunnittelusta, toteutuksesta ja kehittamisesta vastaavia tahoja
soveltamaan kdytanndssa luvussa 4 kuvattuja tietoturvaperiaatteita. Viitearkkitehtuuri Ia-
hestyy asiointipalvelun suunnittelua seuraavista nakokulmista:

1. Palvelun tietoturvallinen rakenne

o Kayttopalveluympdriston ja asiointisovelluksen arkkitehtuuriin tulee
kiinnittaa erityista huomiota jo hankintavaiheessa ja palvelua suunni-
teltaessa seka kehitysty6ta suunniteltaessa, silla turvattomiksi osoit-
tautuneita rakenteellisia ratkaisuja on usein vaikeaa ja kallista korjata
jalkikateen.

2. Kontrolliymparisto

e Rakenneratkaisujen ohella palvelun omistajan tulee tehda joukko suun-
nittelupaatoksia yksittdisten tietoturvatavoitteiden toteutuksesta mm.
tietoturvakontrollien avulla. Kappale 5.3 sisdltdaa hyvia kdytantoja niin
kayttajia kuin sovellus- ja kdyttopalveluymparistda koskevien tietotur-
vatavoitteiden ja tietoturvakontrollien toteuttamiseksi.

Viitearkkitehtuurin laadinnassa on noudatettu seuraavia periaatteita:
Kattavuus
e Viitearkkitehtuuri kattaa kaikki sahkdisen asioinnin tietoturvallisuuden
kannalta olennaiset osa-alueet, esimerkiksi kayttdjien tunnistamisen ja
valtuuttamisen, tietoliikenteen ja tietovarantojen luottamuksellisuuden
varmistamisen salausratkaisuin seka palvelun saatavuuden turvaamisen.
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Modulaarisuus

e Viitearkkitehtuuri on sovellettavissa erityyppisiin asiointipalveluihin.
Tietoaineiston ja palvelun luottamuksellisuus, eheys ja saatavuus pai-
nottuvat eri tavoin eri asiointiprosesseissa, ja viitearkkitehtuurista voi-
daan valita juuri tarkasteltavassa palvelussa olennaiset osuudet.

Teknologia- ja tuoteriippumattomuus
e Viitearkkitehtuuri ei ohjaa palvelun omistajia kayttamaan tiettyja ohjel-
mistotuotteita- tai teknologioita.

Viitearkkitehtuuria ei ole kaikissa asiointipalveluissa tarkoituksenmukaista soveltaa koko
laajuudessaan. Asiointipalvelun suunnitteluun, toteuttamiseen ja kehittamiseen osal-
listuvia tahoja kannustetaan kuitenkin tutustumaan siihen kokonaisuudessaan ja valikoi-
maan suorittamansa riskiarvion perusteella palvelun kannalta riittavat, tarkoituksenmukai-
set, riittavan turvalliset ja kustannustehokkaat ratkaisut.

Asiointipalvelun omistajan tulee kuitenkin aina huolehtia siita, ettd palvelu tayttaa va-
hintaan siihen kohdistuvat lakisaateiset minimivaatimukset. Lisaksi julkishallinnon viran-
omaisten on huomioitava mm. julkishallinnon kokonaisarkkitehtuuri kehittamisen johta-
misessa (JHS 179).

5.2 Tietoturvallisen asiointipalvelun rakenne

Tama kappale esittelee keskeiset rakenteelliset keinot, joilla ei-julkisia tietoa voidaan suo-
jata sahkoisessa asiointipalvelussa, mutta tarvittaessa my0s jakaa hallitusti esimerkiksi
usean viranomaisen vastuulle haarautuvassa poikkihallinnollisessa tai usean organisaation
asiointiprosessissa:

e Modulaarinen ratkaisuarkkitehtuuri

e Kayttoliittymien eriyttdaminen kayttdjien tietotarpeiden perusteella

e Tukipalveluiden tietoturvallisuus

Kansallisen palveluarkkitehtuurin ja hallinnon yhteisten sahkoisen asioinnin tukipalve-
luiden merkitys koko julkishallinnon sahkdisen asioinnin jarjestamisessa on keskeinen ja
mahdollistaa aiempaa paremman yhteentoimivuuden. Néama huomioiden ja tukipalveluita
kayttamalla on mahdollista suunnitella, toteuttaa ja kehittdd oman asiointipalvelun raken-
teesta tietoturvallinen.
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5.2.1 Modulaarinen ratkaisuarkkitehtuuri

Asiointipalvelun suunnittelussa tulee soveltaa modulaarista arkkitehtuuria. Modulaari-
nen palvelu rakentuu maaritellyin rajapinnoin eriytetyistda komponenteista tai palveluista,
jotka toteuttavat itsendisesti tietyn toiminnallisuuden tai tarjoavat paasyn asiointipalve-
lun tarvitsemaan tietoon. Hajautetut mikropalvelut ovat esimerkki modulaarisesta, pal-
velukeskeisesta arkkitehtuurimallista. Tietoturvallisesti toteutetussa asiointipalvelussa eri
moduulien valilla ei ole implisiittista luottamusta vaan ne toteuttavat itsendisesti tarvitta-
vat suojaukset, esimerkkina kutsuvan osapuolen tunnistaminen ja sy6tetietojen validointi.
Palvelun suunnittelussa on syytd noudattaa seuraavia ohjeita:
¢ Moduulit sijoitellaan kayttopalveluymparistossa suojaustarpeen mukaan eri
vybhykkeisiin. Vyohykkeiden valinen tiedonsiirto on kontrolloitua ja hyddyntaa
toisiaan tdydentavia palomuuri-, yhdyskadytava- ja monitorointiratkaisuja tie-
don ja ymparistojen suojaamiseksi.
e Taustapalvelut ja tietovarannot on eriytetty asiointipalvelun sovelluskerrokses-
ta. Suojattavaa tietoa ei vdlivarastoida tarpeettomasti asiointipalvelussa vaan
asiointitapahtumassa tarvittava rajattu tietojoukko haetaan kayttohetkella
taustajdrjestelmistd palvelurajapintojen kautta. Periaatteen vastaisia ratkaisuja,
esimerkiksi vydhykerajan ylittavia suoria tietokantayhteyksig, tulisi kayttaa vain
hyvaksytyissa poikkeustapauksissa erillisen riskiarvioinnin ja tdydentavien riski-
enhallintamenettelyjen toteuttamisen ja hyvaksynnan jalkeen.
¢ Palvelurajapinnat piilottavat taustapalvelun tai tietovarannon rakenteen ja
teknisen toteutuksen yksityiskohdat, mika vaikeuttaa niissa piilevien haavoittu-
vuuksien vaarinkdyttoa, Palvelurajapinnoissa on suositeltavaa kayttaa tekno-
logiariippumatonta protokollaa tai standardia, jolloin kaikki kayttoliittymat ja
tietojarjestelmat voivat kayttaa samaa testattua ja turvallista palvelurajapintaa.
¢ Palvelun eri moduuleissa toteutetut suojaukset ja mahdolliset poikkeukset
dokumentoidaan, jolloin asiointipalvelun omistajalla on valmiudet arvioida
muutos- ja hadiridtilanteiden vaikutusta palvelun tietoturvallisuuteen kokonai-
suutena.

Modulaarinen arkkitehtuuri ja sen mahdollistama kerroksellinen tietoturvallisuus suojaavat
palvelua tehokkaasti vadrinkdytoksiltd, kun haavoittuvuus yhdessa komponentissa ei auto-
maattisesti mahdollista murtautumista jarjestelmaan kompensoivien suojausten tayden-
taessa sita.

Kuvan 2 yksinkertaistettu esimerkki havainnollistaa palvelukeskeisen arkkitehtuurin mu-
kaista monikerroksista asiointipalvelua ja sen moduulikohtaisia tietoturvakontrolleja.

3 Esimerkiksi injektiohyokkaykset ja jarjestelma- ja sovellushaavoittuvuuksia hyodyntavien haittaohjelmien tar-
tuttaminen.
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Kuva 2 Esimerkki palvelukeskeisesta arkkitehtuuria noudattavasta asiointipalvelusta

ESIMERKKI: PALVELUKESKEISEN ARKKITEHTUURIN MUKAINEN
ASIOINTIPALVELU (KUVA 2)

Reverse proxy-, web-, sovellus- ja tietokantapalvelut on sijoiteltu eri suojaustason
vyohykkeisiin tai tietoturva-alueisiin. DMZ- ja ST IV -vyohykkeiden vélinen
yhdyskaytavaratkaisu huolehtii mm. asiakkailta perdisin olevien liitetiedostojen
sisallonsuodatuksesta ja haittaohjelmasuojauksesta seka internet-tietoliikenteen
monitoroinnista. ST IV ja ST Ill -vy6hykkeiden valinen yhdyskaytavaratkaisu varmistaa, ettei
korkeamman suojaustason ympariston ei-julkisen tiedon varastosta siirry hallitsemattomasti
suojaustason lll aineistoa asiointipalveluun. ST IV -vyohykkeelle sijoitetut asiointipalvelun
omat tietovarannot eivat sisalld kopioita ST lll -vyohykkeella tallennettavasta ei-julkisesta
tiedosta.

Mobiilisovellus ja selainkayttdinen asiakaskayttoliittymat kdyttavat ei-julkista tietovarantoa
REST-arkkitehtuurimallin mukaisen palvelurajapinnan kautta. Palvelurajapintoja kdyttavat
sovellukset ja véliohjelmistot tunnistetaan varmenteella.
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5.2.2 Kayttoliittymien ja palvelurajapintojen eriyttaminen

Asiointipalvelun eri kdyttdjaryhmien tietotarpeet poikkeavat tyypillisesti toisistaan. Kansa-
laiset kasittelevat yleensa vain itsedan koskevaa tietoa, kun taas asiointitapahtuman viran-
omaiskayttajat tarvitsevat usein laajemmat valtuudet tiedon katseluun ja muokkaamiseen.
Viranomaisen vastuut voidaan edelleen eriyttaa vastuurooleittain, esimerkkina rekisterin-
pitdjat ja sovellusyllapitajat.

Tietoriskien minimoimiseksi eri kayttajaryhmille suunnatut kayttoliittymat tulee pyrkia
eriyttdmaan, ja kukin kayttoliittyma on syyta rajata toiminnallisesti sisdltdmaan vain kayt-
tajaryhman tarvitsema minimitoiminnallisuus. Kayttoliittymien lisdksi tietotarpeeseen pe-
rustuvan eriyttamisen periaatetta on suositeltavaa soveltaa myds asiointipalvelun teknisiin
rajapintoihin, esimerkkina toisille viranomaisille ja yrityksille tarjottavat palvelurajapinnat
ja avoimen datan rajapinnat. Eriytetyt kayttoliittymat ja palvelurajapinnat voivat hyodyn-
taa samaa koodiperustaa, josta koostetaan julkaisuprosessissa erilliset kayttoliittymat ja
palvelurajapinnat.

Kuva 3 havainnollistaa esimerkilld edelld kuvattua eriyttdmisen periaatetta.

Taustapalvelut Tietovarannot

@l

Esityskerros

(3

=0
=0
=0o

e 0

(3

Kuva 3 Esimerkki kayttoliittymien ja palvelurajapintojen eriyttamisesta
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Kayttoliittymien rakenteellisen eriyttdmisen merkittavimmat hyodyt ovat seuraavat:

e Toiminnallisesti laajemmat viranomaiskayttoliittymat ja palvelurajapinnat
voidaan sijoitella kdyttopalveluymparistoon, johon sallitaan paasy ainoastaan
viranomaisen sisdaverkosta ja viranomaisen hyvaksymiltd paatelaitteilta

e Palvelun laajamittainen vaarinkaytto varastettua identiteettia tai kayttajaval-
tuutuksen haavoittuvuuksia hyddyntaen? vaikeutuu, kun julkisen internetver-
kon asiakaskayttoliittymista on riisuttu laajat katselu- ja muokkaustoiminnot

e Palvelun omistavan organisaation viranomaistoimintaa koskevat tietoturvalli-
suuden erityisvaatimukset on helpompi toteuttaa eriytetyissa kayttoliittymissa
ja rajapinnoissa

e Kansalaisten ja viranomaisten tunnistaminen voidaan toteuttaa tarkoituksen-
mukaisesti eriytetyissa liittymissa

o Eriytetyt kayttoliittymat voivat kayttaa taustapalveluita ja tietovarastoja eri
teknisilla tunnuksilla, joiden kdyttooikeudet on rajattu pienimman kayttéval-
tuuden periaatteen mukaisesti

e Palvelunestohytkkayksissa julkisen internetverkon asiakaskayttoliittymat on
helppo eristda taustajarjestelmistd, jolloin haittavaikutukset asiointipalvelun
omistajan muun toiminnan jatkuvuudelle on mahdollista rajata.

Kayttoliittymien eriyttamista puoltavat tietoturvallisuuden lisdksi usein myds toiminnalli-
set syyt. Tiettyyn kayttotarkoitukseen voi olla tarkoituksenmukaista tarjota mobiilipdate-
laitteelle asennettava sovellus, joka mahdollistaa vaikkapa paikkatiedon hyédyntamisen

asiointipalvelussa kayttdjan luvalla.

ESIMERKKI 1: LEGACY-JARJESTELMAN ASIOINTILAAJENNOS

Hakemuspalvelu on toteutettu laajennoksena viranomaisen vanhaan
asianhallintajdrjestelmaan siten, etta uusi asiointisovellus kattaa ainoastaan kansalaisille
suunnatut verkkoasiointitoiminnot. Viranomaiset suorittavat hakemusten kasittelyn
kokonaisuudessaan asianhallintajarjestelmassa.

Kansalaisten asiointisovellus on liitetty asianhallintajdrjestelmaan palvelurajapinnoin
integraatiovaylan valityksella ja tiedonvalitys perustuu XML-sanomaliikenteeseen.
Asiointisovelluksen tietoturvatestauksessa on varmistettu erityisesti, ettei asiointisovelluksen
sovelluskoodi sisélla XML-injektiohaavoittuvuuksia.

ESIMERKKI 2: OHJELMISTOTUOTTEESEEN PERUSTUVA ASIOINTIPALVELU

Asiakkaiden ja viranomaisten kdyttoliittymien toiminnallinen eriyttédaminen ei ole mahdollista
johtuen kdytetyn valmisohjelmiston sovellusarkkitehtuurista. Palvelun omistajan tulee tall6in
kiinnittdd ohjelmiston tietoturvatestauksessa erityista huomiota loogisen paasynhallinnan

ja istunnonhallinnan toteutukseen. Riskiarvion perusteella asiointipalvelun osia voidaan
toteuttaa erilladn ohjelmistotuotteesta.

4 Niin kutsutut privilege escalation -hy6kkdykset
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5.2.3 Tukipalveluiden tietoturvallisuus

Valtaosa sahkoisista asiointipalveluista edellyttda mm. kayttdjien tunnistamista ja valtuut-
tamista seka luottamuksellista tiedon vaihtoa asiakkaan ja asiointipalvelun valilla. Nama
toiminnot on useimmiten tarkoituksenmukaista toteuttaa uudelleenkdytettavina ja vakioi-
tuina tukipalveluina, hydédyntaen esimerkiksi kansallisen palveluarkkitehtuurin tuottamia
hallinnon sahkaoisia tukipalveluita.

Koska sahkdisen asioinnin muodot kehittyvat nopeasti, kansallisen palveluarkkitehtuurin
ei voi olettaa tarjoavan valmiita ratkaisuja kaikkiin nykyisiin ja tuleviin tarpeisiin eri kaytto-
tilanteissa. Siksi asiointipalveluiden tarjoajat kayttavat myos kaupallisten toimijoiden tar-
joamia palveluita ja ratkaisuja, joilla voidaan rikastaa sahkdisen asioinnin kayttékokemusta
ja mahdollistaa kokonaan uusia asiakaslahtoisia vuorovaikutuksen ja palvelukehityksen
tapoja. Esimerkkeja kaupallisista tukipalveluista ovat:
1. Vuorovaikutteiset asiakaspalvelu- ja viestintaratkaisut (mm. chat- ja videoneu-
vottelupalvelut)
2. Palvelun kayttostatistiikan keruu- ja analytiikkapalvelut
3. Sovellusten liitdnndiset ja lisdosat (esimerkiksi sosiaalisen median palveluiden
toiminnot, kuten jakaminen tai tykkays tunnistettavien painikkeiden avulla)
4. Ohjelmistorobotiikkapalvelut, jotka jalostavat tietoa ja automatisoivat asiointi-
prosessiin liittyvia rutiininomaisia tehtavia tai niiden osia.

Edelld kuvattujen tai muiden kaupallisten palveluiden kayttoonotto on usein houkuttele-
van helppoa ja edullista mikali palveluille ei aseteta erityisid vaatimuksia. Asiointipalvelun
suunnittelussa tulee kuitenkin pitaa kaupallisia palveluita oletusarvoisesti ei-luotettuina, el-
lei niille suoritettuja auditointeja tai myonnettyja hyvaksyntdja tai sertifiointeja ole toden-
nettavissa (ndmakin saattavat lisaksi rajauksiltaan tai sisalloltaan vaihdella merkittavasti).
Yleensa kaupallisten palveluiden perusajatuksena on pitkalle viety vakiointi ml. kayttdeh-
dot, eivatka niiden tietoturvallisuuden ja tietosuojan taso valttamatta vastaa juuri Suomen
tai muiden maiden ja yhteisojen viranomaisvaatimuksia varsinkaan silloin, kun palvelun
tarjoaja toimii ja tuottaa palveluita tai niiden osia Suomen ja EU/ETA-alueen ulkopuolella.

Ei-luotettujen palveluiden kayttoon liittyy erityisesti tietojen luottamuksellisuuden ja asi-
akkaiden tietosuojan nakokulmasta huomionarvoisia seikkoja, joista on laadittu ohjeen
liitteeseen 2 tiivis tarkistuslista. Palveluiden valinnassa tulee varmistua, ovatko sopimus-
tai kayttoehdot neuvoteltavissa asiakaskohtaisesti, ja onko puutteita palvelun tietoturvalli-
suudessa ja muussa vaatimuksenmukaisuudessa mahdollista kehittaa asiakaskohtaisesti.

Asioinnin tukipalveluiden valinnassa on syyta noudattaa seuraavaa paatoksentekoketjua:
1. Asiointipalvelussa kaytetdan ensisijaisesti kansallisia hallinnon sahkdisen asioin-
nin tukipalveluita aina, kun palvelun omistavalla organisaatiolla on velvoite tai
oikeus tukipalveluiden kayttoon. Tukipalvelut on kuvattu luvussa 8.
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2. Jos kansallista tukipalvelua ei ole saatavilla, saatavilla oleva tukipalvelu ei vastaa
asiointipalvelun tarpeita tai organisaatio ei ole oikeutettu tukipalvelun kaytt6on,
asiointipalvelun omistaja voi toteuttaa keskitetyn tukipalvelun itse tai yhdessa,
esimerkiksi organisaation sisdisessa tai hallinnonalan palvelukeskittymassa.

3. Jos kohtien 1 tai 2 mukaista tukipalvelua ei ole saatavilla, asiointipalvelun omis-
taja voi harkita kaupallisen tukipalvelun kdyttda asiointipalvelussa varmistut-
tuaan riittdvan luotettavasti tukipalvelun tietoturvallisuudesta ja vaatimuksen-
mukaisuudesta (huomioitava kayton edellyttamat sopimus- tai kdyttoehdot ja
erityisesti nilden mukaiset rajaukset).

4. Jos kohdan 3 mukaisen tukipalvelun tietoturvallisuuden ja vaatimuksenmukai-
suuden varmistaminen ei ole mahdollista, palvelun omistajan tulee rajoittaa tie-
tojenkasittely ei-luotetussa tukipalvelussa julkisiin tietoihin tai niiden osajouk-
koon. Talldinkin voi olla tarpeen rajata tukipalvelussa tietojenkasittelya julkisten
tietojen ja julkisten henkiltietojen osalta vain niihin tietoihin, joihin tukipalve-
lun sopimus- tai kayttéehtojen on arvioitu olevan riittavat ko. tietojen kasitte-
lyyn seka erityisesti eheyden ja saatavuuden osalta (arvioitava riskit ja hyvaksyt-
tavissa oleva riskitaso).

ESIMERKKI: ASIAKASPALVELU VIDEOYHTEYDELLA

Terveydenhuollon viranomainen tarjoaa asiakaspalvelua videoyhteydella. Jos
asiakaspalvelutilanteessa kasitellaan suurella todenndkaisyydella arkaluonteisia
henkildtietoja, videoneuvotteluratkaisun vaatimuksenmukaisuus tulee varmentaa

ennen kdyttdonottoa. Tarvittaessa viranomainen voi porrastaa vuorovaikutteiset
videoneuvontapalvelunsa eri vaiheisiin siten, ettd yleinen esimerkiksi ajanvarausta koskeva
asiakaspalvelu tapahtuu hallittuna SaaS- tai pilvipalveluna, kun taas arkaluonteisen
henkildtiedon kasittelyn mahdollistava henkilokohtainen neuvonta edellyttaa vahvaa
sahkoistd tunnistamista ja siirtymistd paremmin suojattuun asiointipalveluun tai
asiointipalvelun osaan (esimerkiksi paikallisesti toteutettu videoneuvottelupalvelu).

ESIMERKKI: ANALYTIIKKAPALVELUT

Asiointipalvelun kehittamisen tueksi on usein tarpeen kerata kayttostatistiikkaa.
Analytiikkavalineiden hankinnassa, valinnassa, suunnittelussa, kehittamisessa, ylldpidossa ja
konfiguroinnissa tulee varmistua, etteivat ne paljasta asiointipalvelun kayttdjista tietoja (usein
henkilotietoa) osapuolille, jotka voivat kdyttaa tietoja muuhun kuin niiden alkuperdiseen
kayttotarkoitukseen, ja varmistua siitd, ettei tietojen kasittely siirry toiseen maahan ja
lainsaadannon piiriin hallitsemattomasti (esimerkiksi alihankintaketjussa tai pilvipalvelun
konfiguraatio muutoksissa).

Esimerkiksi pilvipalvelupohjainen analytiikkapalvelu tallettaa usein kaiken kerddamansa tiedon
palveluntarjoajan pilvipalveluun ja sopimus- tai kdyttoehtojen mukaan voi yhdistaa tietoja
muihin tietoihin. Asiointipalvelun omistajan on syyta arvioida, voidaanko palvelun kadyttoa
seurata riittavalla tarkkuudella vaihtoehtoisella ratkaisulla, jolla keratty tilastotieto on rajattua
ja tiedot eivat paady asiointipalvelun ulkopuolelle.
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5.3 Kontrolliymparisto

Tama kappale tarkentaa edellad kuvattua tietoturvallisen asiointipalvelu rakennetta nou-
dattavan asiointipalvelun suunnittelua yksittdisten tietoturvatavoitteiden ja tietoturva-

kontrollien osalta.

Kuva 4 sisdltaa yhteenvedon keskeisista tietoturvatavoitteiden ja tietoturvakontrollien
osa-alueista kattaen niin palvelun kayttajat kuin sovellus- ja kdyttopalveluymparistonkin.

Kayttajat

Tietoturvatietoisuuden Ki-iyttéiji-it
kohentaminen

[ X-X]
Yksil6inti ja tunnistaminen ﬁﬂH

Asiointivaltuuksien hallinta

® © 0O

Paitelaitteet ja paitelaitesovellukset

Tahdonilmausten rekisterdinti

Sovelluskerros

Tietoturvallinen sovelluskehitys ja
yllapito

Asiakkaan luottamuksen
vahvistaminen

Asiakasviestinnan m

luottamuksellisuus

Tietoturvapaivitysten ja

haavoittuvuuksien hallinta Asiointipalvelun kdyttépalveluymparisto

Selainkayttdliittymat Toimintalogiikka

Palvelurajapinnat, integraatio-

ratkaisut ja sanomaliikenne “ “ “
Yksilinti, tunnistaminen ja
valtuuttaminen

Luottamuksellisuus, eheys ja
kiistamattomyys

Tietoliikenteen suodatus ja . e .. .
haittaohjelmasuojaus Sisdiset Asioinnin Ulkoiset

taustapalvelut tukipalvelut taustapalvelut

Kuva 4 Kontrolliymparisto
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5.3.1 VYleiset tietoturvatavoitteet ja -kontrollit

Tassa kappaleessa kuvataan yleiset tietoturvatavoitteet ja tietoturvakontrollit, jotka tulee
huomioida kokonaisvaltaisesti asiointipalvelun suunnittelussa, kehittdmisessa ja yllapidossa.

Tietoturvatavoite Tietoturvakontrollit ja toteuttamiseen ohjeita

Saatavuus Yhtend asiointipalvelun suunnittelun keskeisend lahtokohtana on palvelulta vaadittu saatavuustaso.

Saatavuusvaatimuksia maaritellessaan palvelun omistajan tulee tunnistaa kaikki saatavuuteen vai-
on tunnistettu ja hallittavissa muutoin. Esimerkiksi poikkihallinnollisessa asioinnissa kaikkien asioin-
tipalveluiden saatavuuden tulee olla yhdenmukainen, ja myds liitettyjen tukipalveluiden tulee toteut-
taa olennaisesti samat saatavuusvaatimukset kuin itse asiointipalvelunkin.

Palvelun eri osien erilaiset saatavuusvaatimukset, esimerkiksi avoimen datan liittymat, on syytd huo-
mioida rakenteellisia ratkaisuja valittaessa (ks. Kdyttoliittymien ja palvelurajapintojen eriyttdminen).

Palvelun saatavuusajan ohella palvelun omistajan tulee madritella hdirio- ja poikkeamatilanteista pa-
lautumisen RPO- ja RTO-vaatimukset. Palvelutoimittajien vastuulla olevien palveluiden osalta némé
on huomioitava jo hankintavaiheessa sekd tehtévissa ja pdivitettavissd sopimuksissa tulee méadritelld
vaatimukset héirididen ratkaisuajoille.

VAHTI-ohjeet Toiminnan jatkuvuuden hallinta (VAHTI 2/2016) ja ICT-varautumisen vaatimukset
(VAHTI 2/2012) tarjoavat lisdohjeistusta saatavuuden ja jatkuvuuden turvaamiseen.
Tiedon ja tietoliikenteen = Salausratkaisut suojaavat ei-julkista tietoa paljastumiselta ja muuntelulta tallennettaessa sitd tieto-
salaus varastoissa ja siirrettdessa tietoja ei-luotetun tietoliikenneyhteyden ylitse. Asiointipalvelussa tulee
huolehtia siitd, ettd kdytetyt salausratkaisut ovat organisaation tietoturvaperiaatteiden ja kdsiteltdvi-
en tietojen suojaustasoluokittelun mukaisia.

Asiointipalvelun suunnittelussa tulee huolehtia asianmukaisesta tiedon salauksesta erityisesti seu-
raavissa tilanteissa:

- Selaimen ja web-palvelimen valilla
+ Mobiili-/natiivisovellusten ja palvelurajapintojen valilla
- FEritietoverkkojen, ja tarvittaessa myos eri verkkosegmenttien, valilld

Tietoliikenteen padsta paahdn -salaaminen ei ole aina tarkoituksenmukaista, esimerkiksi tilanteissa,
joissa sanomaliikenteelle on tarpeen suorittaa syntaktisia muunnoksia tai sisallonsuodatusta luotetun
palvelun toimesta.

VAHTI-ohjeet Ohje salauskdyténndistd (VAHTI 2/2015) ja Sisaverkko-ohje (VAHTI 3/2010) tarjoavat li-

saohjeistusta salausratkaisujen valintaan ja tietoliikenteen suojaamiseen.

Tietoturvallisuuden Palvelun omistajan tulee arvioida asiointipalvelun kdyttotarkoituksen ja palvelun riskiarvion pohjalta,
valvonta missd laajuudessa ja kuinka automatisoidusti asiointipalvelun tietoturvallisuutta on tarpeen valvoa.
Valvonnan tarvetta on syyta tarkastella erityisesti seuraavista nakokulmista:
1. normaalista poikkeavan valtuutetun kdyton havaitseminen, esimerkiksi
- viranomaiskdyttdjdn tarpeettoman laaja arkaluonteisten henkildtietojen katselu tai tyonkuvan
vastainen tietojen katselu tai muokkaus

- asiakkaiden tavallisuudesta poikkeava tietojen katselu tai muokkaus, joka voi indikoida identi-
teettivarkautta

- yllapitovaltuuksin, esimerkiksi tietovarastotasolla, suoritettu tietojen katselu, joka ei vastaa yl-
lapitdjan tyonkuvaa.

2. verkkohydkkaysten havaitseminen, esimerkiksi tietoliikenteen normaalista kayttoprofiilista
poikkeavat yhteydet tai protokollat, joiden avulla voidaan tunnistaa esimerkiksi ulkoisesta IP-
osoitteesta tehtdva tietomurto tai sisaverkon murretulta palvelimelta ldhtdisin oleva haitallinen
tietoliikenne.

Valvonnan suunnittelussa ja toteutuksessa tulee kiinnittdd huomioita erityisesti palvelun normaali-

kdytdn mukaisen toiminnan mddrittelyyn, lokienhallintaan ja poikkeamatilanteiden automaattiseen,
sadntopohjaiseen, havaitsemiseen ja reagoinnin mahdollistamiseen (esim. kriittiset toimet estetdan
ja ylldpitdjalle valvontahdlytykset yrityksistd).
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Tietoturvatavoite Tietoturvakontrollit ja toteuttamiseen ohjeita

Lokienhallinta Asiointipalvelun tulee tuottaa palvelussa tapahtumista ja tehdyistd toimenpiteista riittavaa lokitietoa
janoudattaa lokienkirjausketjuja lokisuunnitelmaan perustuen, jotta palvelun kdyttda ja ylldpitoa on
mahdollista valvoa ja normaalista poikkeava kdyttd voidaan havaita seka jalkikateen osoittaa kiista-
mattomasti tapahtumat. Lokien muodostuksessa, keruussa ja hallinnassa tulee huolehtia erityisesti
siitd, etta:

« eriosapuolten vastuut lokien muodostamisessa, kerddmisessa ja hallinnassa on madritelty; esi-
merkiksi ettd asiointipalveluun liitetyt ulkoiset tukipalvelut ja toisen viranomaisen asiointipalvelut
tuottavat tarvittaessa lokitietoja, jotka ovat tarvittaessa asiointipalvelun omistajan kdytettavissa

« lokitietoja ei kerdtd tarpeettoman laajasti ja suunnittelematta vaan rekisterinpitdjan tarpeisiin ja
teknisten vikatilanteiden havaitsemiseksi ja korjaamiseksi sekd keratyt lokitiedot havitetdan niille
madritellyn sdilytysajan taytyttyd suunnitelmien mukaisesti

« lokeihin ei kirjoiteta tietoturvallisuuden valvonnan, kaytdn varmistamisen, laadun valvonnan tai
vikatilanteen hallinnan kannalta tarpeetonta tietoa, esimerkiksi asiointipalvelussa kasiteltavid ar-
kaluonteisia henkildtietoja

« lokitiedot on suojattu valtuudetonta muokkaamista vastaan, esimerkiksi
« kopioimalla lokitiedot Iahdejarjestelmistd ja -palvelimilta keskitettyyn

lokienhallintajdrjestelmdan
« eriyttamalla lokienhallintajarjestelmén kayttovaltuudet normaalista jarjestelmakaytosta.

Lisdohjeita lokienhallinnan suunnittelemiseksi ja toteuttamiseksi tarjoaa Lokiohje (VAHTI 3/2009).

Suojautuminen Suojautuminen asiointipalveluun kohdistuvilta palvelunestohydkkayksilta on haastava tehtava.
palvelunesto Erityisesti hajautetun volyymipohjaisen palvelunestohydkkéyksen (volumetric attack) erottaminen
hyokkayksilta palvelun normaalista (tai ruuhka-ajan) kdytdstd voi olla haasteellista. Palvelun omistaja voi kuitenkin

varautua palvelunestohydokkayksiin seuraavasti:

- organisaatio kehittaa kykyaan tunnistaa sisdiset ja ulkoiset hyokkaykset, ja kdytetyt tekniikat (ks.
Tietoturvallisuuden valvonta) ja edellyttda vastaavaa kykyd myds palveluntarjoajiltaan

«tunnetut protokollahydkkaykset (mm. flooding-hydkkaykset) estetddn sovellus- ja kdyttopalveluym-
paristd tietoturvallisella konfiguroinnilla (mm. aika- ja nimipalveluiden konfigurointi ja kovennus)

- organisaatio suunnittelee ennakolta menettelyt, joilla palvelunestohydkkayksen vaikutuksia voi-
daan rajata; esimerkiksi julkisen internetverkon kdyttdliittyman tilapdinen kdytdsté poisto

- organisaatio sopii ennakolta yhteistydmenettelyt (esimerkiksi tietojen luovutus ja viranomaiskon-
taktit) hydkkdystilanteessa tietoliikenneoperaattorin ja muiden yhteistyokumppaneidensa kanssa

- tarvittaessa organisaatio sopii tietoliikenteen sisallonsuodatuksesta (scrubbing) tietoliikenneope-
raattorin runkoverkossa.

Yksityiskohtaisia ohjeita tarjoaa Tietoturvapoikkeamatilanteiden hallinta -ohje (VAHTI 2/2017).
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5.3.2 Kayttsjit

Palvelun kayttdjille tarjottava ohjeistus muodostaa perustan sahkdisen asiointipalvelun
tietoturvalliselle kdytolle. Monia tietoturvauhkia voidaan ehkaista tehokkaimmin vaikut-
tamalla palvelun kadyttdjien toimintaan, opastamalla heita toisaalta toimimaan vastuulli-
sesti (mm. huolehtimaan paatelaitteidensa paivityksista ja haittaohjelmasuojauksesta) ja
toisaalta valttamaan haitallisia toimintamalleja (mm. tunnistusvélineiden luovuttaminen
toiselle henkil6lle). Ohjeistusta laadittaessa tulee huomioida myds palvelun omistavan vi-
ranomaisen oma henkil6sto, joka voi toiminnallaan edesauttaa uhkien torjuntaa.

Palvelun omistajan tulee useimmissa asiointipalveluissa myds huolehtia kayttdjien luotet-
tavasta yksildinnista ja tunnistaminen, kdyttovaltuuksien hallinnasta - erityisesti viran-
omaiskayttdjien ja yllapitdjien kohdalla — sekd kaytonaikaisesti valtuuttamisesta seka asi-
akkaiden tahdonilmausten rekisteréinnista ja jaljitettavyydesta.

Tietoturvatavoite Tietoturvakontrollit ja toteuttamiseen ohjeita

Tietoturvatietoisuuden  Asiointipalvelun omistajan tulee tarjota palvelun kdyttdjille (seka kansalaisille ettd viranomaiskayt-
kohentaminen tdjille) kattavat ohjeet palvelun tietoturvalliseen kdyttdon. Ohjeistuksen on syytd kattaa véhintaan
seuraavat asiat:

- Sahkdisen asioinnin yleiset tietoturvakdytanteet, esimerkiksi
« jaettujen pdatelaitteiden turvallinen kdytto
- asioinnissa kdytetyt turvalliset sahkdiset viestintakanavat
« palvelun Iahettamat ilmoitukset mm. puolesta-asiointitilanteissa

+ Omien pdatelaitteiden tietoturvallisuudesta huolehtiminen (mm. tietoturvapdivitykset); ohjeistus-
ta voidaan tdydentda palvelussa esimerkiksi ndyttamalld ei-tuettuja internet-selainversioita kayt-
tdville asiakkaille kehote pivittad internet-selain

- Henkilokohtaisista tunnistusvalineista huolehtiminen identiteettivarkauksien ehkdisemiseksi

« Kayttdjaan kohdistuvien huijaus- ja kalasteluyritysten tunnusmerkit; laajamittaisten kalastelu-
kampanjoiden aikana asiointipalvelussa voidaan julkaista kdyttajille suunnattuja tiedotteita ja va-
roituksia

- Sisdltdd selkedt toimintaohjeet ja yhteystiedot kdyttajan epdillessd asiointipalvelun vadrinkayttoa
tai muuta tietoturvapoikkeamaa.

Myds palvelun omistajan, palveluntuottajan ja palvelua kehittdvén tahon henkildstolle tulee tarjota

tarvittavat ohjeet ja koulutus. Edelld lueteltujen asioiden liséksi keskeisid ohjeistettavia asioita ovat:

- tietoturvapoikkeamien kasittelyprosessi ja menettelyt, joilla henkilstd voi omalla toiminnallaan
estdd haittavaikutusten levidminen organisaatiossa ja ilmoittaa poikkeamista tai niiden epdilyista
sekd nopeuttaa poikkeamatilanteiden ratkaisua prosessin ja menettelyiden ollessa tuttuja

- sosiaalisen median kayttd ja siihen liittyvdt uhkatekijat.

Liite 5 sisaltad esimerkin asiointipalvelun asiakkaille suunnatusta tietoturvaohjeesta. Henkildston tie-
toturvaohje (VAHTI 4/2013) puolestaan kasittelee henkildstdn tietoturvaohjeistusta.
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Tietoturvatavoite Tietoturvakontrollit ja toteuttamiseen ohjeita

Yksildinti ja Asiointipalvelun tulee toteuttaa luotettava kayttdjien yksildinti ja sahkdinen tunnistaminen aina, kun:
tunnistaminen - palvelussa kasitelldan ei-julkista tietoa, tai kun
« palvelussa on mahdollista laittaa vireille asioita, joilla on huomattavaa oikeudellista tai taloudel-
lista merkitystd, tai kun
- asiointipalvelun anonyymiin kdyttddn liittyy ilmeinen riski haitanteosta.

Luku 6 tarjoaa ohjeita luonnollisen henkilon séhkdisen tunnistusmenetelmén valintaan. Kayttajien
tunnistamista palvelurajapinnoissa on kasitelty kappaleessa 5.3.6 Palvelurajapinnat, integraatiorat-
kaisut ja sanomaliikenne.

Esimerkki 1: Suomi.fi-tunnistus

Kansalaiset kirjautuvat palveluun Suomi.fi-tunnistus -palvelua kdyttden sahkdista henkilokorttia,
verkkopankkitunnuksia, mobiilivarmennetta tai muuta tunnistuspalveluun liitettyd asetetun var-
muustason mukaista tunnistusvalinettd. Keskitetty tunnistuspalvelu helpottaa asiointipalvelun suun-
nittelua ja kdyttod, kun kdyttdjilld on jo valmiiksi hallussaan tunnistamiseen tarvittavat tunnistusvali-
neet. Suomi.fi-tunnistus -palvelu on kuvattu tarkemmin luvussa 7.

Esimerkki 2: organisaation omien viranomaiskayttajien tunnistaminen
Asiointipalvelun omistaja on eriyttényt viranomaisten kayttdliittyman ja rajannut sen kayton sisd-
verkkoon. Viranomaiskayttdjat tunnistetaan viranomaisen hallinnoimalla kdyttdjdtunnuksella ja sala-
sanalla sekd sisdverkon pddtelaitteilla. Salasanat noudattavat organisaation salasanapolitiikkaa.
Asiointivaltuuksien Asiointipalvelun omistajan on suositeltavaa kdyttaa Suomi.fi-valtuudet -tukipalvelua yksityishenkildi-
hallinta den ja yritysten puolesta-asioinnissa. Palvelu mahdollistaa kdytonaikaisen valtuuttamisen perustuen
« kansallisissa perusrekistereissd ylldpidettdviin huoltajuussuhteita ja yritysten
nimenkirjoitusoikeuksia koskeviin tietoihin, sekd
« keskitettyyn kansalliseen valtuusrekisteriin luotaviin sdhkaisiin valtakirjoihin.

Suomi.fi-valtuudet -palvelu on kuvattu yksityiskohtaisemmin luvussa 7.
Esimerkki 1: sahkdinen asiointi alaikdisen huollettavan puolesta

Véestotietojarjestelmdssa ajantasaisina ylldpidettavat tiedot alaikdisten kansalaisten huoltajista riit-
tavdt sosiaalihuollon asiointipalvelun puolesta-asioinnin tarpeisiin.

Esimerkki 2: valtakirjaan perustuva puolesta-asiointi
Asiointipalvelun asiakas valtuuttaa luotettavaksi katsomansa henkildn tai yrityksen hoitamaan
puolestaan erikseen médriteltyjd asioita (esim. asuntokauppa tai yrityksen kirjanpito) luomalla
Suomi.fi-valtuudet -palveluun sahkdisen valtakirjan.
Tahdonilmausten Asiointipalvelun omistajalla voi olla lainmukainen velvoite rekisterdidd asiakkaan asiointipalvelus-
rekisterointi sa tekemd tahdonilmaus tai suostumus asian vireillepanosta. Lisaksi asiointipalvelun omistajan tulee
tarvittaessa kyeta ndyttdmdan suostumus toteen.

Erityistapaus suostumusten rekisterdinnista on sellaisten henkildtietojen kasittely, joiden kasittely
edellyttda erityista rekisterdidyn suostumusta. Talldin omistajan tulee saada asiakkaalta selked suos-
tumus, joka on osoitettavissa ja tarvittaessa myds peruttavissa.

Suostumusten hallinnassa olennaista on tunnistaa asiakas luotettavasta ja varmistua tahdonilmauk-
seen liittyvien tietojen alkuperdstd ja eheydestd. Luku 7 kasittelee vaihtoehtoisia menetelmid tah-
donilmausten rekisterdintiin.

Esimerkki: Vahva tunnistaminen ja rekisterdinti asiointipalvelussa

Tahdonilmauksen tiedot kerdtddn asiointipalvelussa ja talletetaan palvelun tietovarastoon. Kayttajat
tunnistetaan vahvasti, jolloin tietojen alkuperda ei ole syyta epailld. Lisdksi varmistetaan esimerkik-
si sanomatiivisteitd ja asymmetristd salausta kdyttaen tahdonilmaisun sisallon eheydesta ja siitd ettd
tahdonilmaisun hyvaksymista ja sitd edeltévad henkilon tunnistamista koskeva tieto pystytaan yhdis-
tdmddn tahdonilmaisun sisaltoon.
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5.3.3 Paatelaitteet

Asiointipalveluita laajemmilla oikeuksilla kdyttavien viranomaiskayttdjien ja yllapitajakayt-
tajien paatelaitteiden tulee noudattaa palvelun omistajan maarittelemaa paatelaitepoli-
tiikkaa ja kayttaa vain sallittuja laitteita ja yhteyksid. Muun muassa laitteiden vakioinnin ja
hallinnan avulla voidaan olennaisesti alentaa paatelaiteiden kautta asiointipalveluun valit-
tyvien uhkien aiheuttamia riskeja.

Tietoturvatavoite Tietoturvakontrollit ja toteuttamiseen ohjeita

Padtelaitteiden Asiointipalvelun omistajan tulee madritelld, milld paatelaitteilla sen oma — ja mahdollisuuksien mu-
suojaaminen kaan myds muiden valtuutettujen tahojen — henkildsto voi kdyttad asiointipalvelua ja kdsitelld sen
sisdltamia tietoja. Tarkeimmat asiointipalvelun suunnittelussa tehtévat paatokset paatelaitteisiin liit-
tyen ovat siten:
- asiointipalvelussa kasiteltavien tietojen tunnistaminen, suojaustasoluokittelu ja
tarkoituksenmukaiset eriyttdmiset mm. asiointipalvelun ympéristdille ja kdyttoliittymille
- asiointipalvelun riskiarvio ja eri kdyttotilanteissa kdytettavien paatelaitteiden hallinnan taso
suhteessa niiden kayton riskeihin
- organisaation paatelaitepolitiikan linjaus siitd, mitd asiointipalvelun tietoja, toimintoja,
asiointipalvelun vaiheita tai asiointipalvelun eri ympdristdja on sallittua kdsitelld vain tietyilld
paatelaitteella (esim. sisverkon asiointipalvelun tuotantoympdristoa on sallittua kdsitelld vain
oman ja valtuutettujen tahon hallinnoimilla padtelaitteilla, padtelaitepolitiikan mukaan, seké
julkisen internetverkon asiointipalvelun osaa on sallittu kdsitelld kansalaisten padtelaitteilla).

Paatelaitteiden tietoturvaohje (VAHTI-ohje 5/2013) tarjoaa yksityiskohtaisia tietoja pddtelaitteisiin

liittyvistd uhkatekijdistd ja ohjeita niilta suojautumiseen.

Esimerkki: Viranomaiskaytto keskitetysti hallinnoiduilla paatelaitteilla

Organisaatio sallii riskiarvioonsa perustuen asiointipalvelun viranomaisosan tietojenkasittelyn vain

vakioiduilla ja keskitetysti hallinnoimilla paatelaitteilla:

- jotka on varustettu ajantasaisella haittaohjelmasuojauksella

- joihin kdyttajat itse eivdt voi asentaa kuin keskitetysti sallittuja ohjelmia

- joilta ei voi kdyttdd organisaation turvattomiksi katsomia verkkopalveluita

- jotka on varustettu hallintaohjelmistolla, joka mahdollistaa laitteen ohjelmistojen pdivitykset, tar-
vittavat konfiguraatiot ja tyhjentamisen varkaus- tai katoamistilanteissa.

Palvelun omistaja velvoittaa (mahdollisuuksien mukaan) myds muut viranomaisosaa tarvitsevat tahot
noudattamaan samaa tai vastaavaa pdatelaitepolitiikkaa.

Internetin kautta asiointipalvelua kdyttavien asiakkaiden kohdalla asiointipalvelun omista-
jalla on hyvin rajalliset keinot vaikuttaa asiakkaiden omien paatelaitteiden tietoturvallisuu-
teen. Paatelaitteilla voi siten olla haavoittuvia kayttojarjestelma-, sovellus- ja internet-se-
lainversioita ja ne voivat olla pahimmillaan haittaohjelmien saastuttamia eika asioiva asi-
akas valttamatta ole tietoinen asiointipalvelun kaytosta. Asiointipalvelun omistajan tulee
siksi pitaa asiakkaiden paatelaitteita lahtokohtaisesti turvattomina ja keskeisend uhkaldh-
teena asiointipalveluiden ja viranomaisen tietoteknisen ympariston tietoturvallisuudelle
sekd ohjeistaa palvelun kayttdjia kohdan 5.3.2. mukaisesti.
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5.3.4 Sovelluskerros

Asiointipalvelun hankkimisessa, toteutuksessa, kehittamisessa ja yllapidossa tulee toteuttaa

riittavaksi arvioidut toimenpiteet sellaisten sovellushaavoittuvuuksien, konfiguraationvirhei-
den tai muiden tietoturvapuutteiden tunnistamiseksi ja ehkaisemiseksi, jotka voivat vaarin-

kaytettyina vaarantaa tietojen luottamuksellisuuden, eheyden tai palvelun saatavuuden.

Toteutuksen, operoinnin ja kehittdmisen tietoturvallisten menettelyjen tulee kattaa palve-
lun koko elinkaari siten, ettd haavoittuvuuksien synty esimerkiksi uhkaympariston muuttu-
essa tai palvelun merkittavissa muutostilanteissa on ehkaisty.

Tietoturvatavoite Tietoturvakontrollit ja toteuttamiseen ohjeita

Tietoturvallinen Verkkohydkkéykset ja haittaohjelmat hyddyntévat tyypillisesti verkkopalveluiden teknisen infrastruk-

sovelluskehitys ja tuurin ja sovelluskomponenttien tietoturvahaavoittuvuuksia. Haavoittuvuuksien esiintymista voidaan

ylldpito olennaisesti ehkdistd nivomalla tietoturvallisuuden varmentaminen kiintedsti asiointipalvelun sovel-
luskehitys- ja ylldpitoprosesseihin. Asiointipalvelu omistajan tulee huolehtia vahintdan seuraavista
asioista:

« Palveluun kohdistuvat olennaiset uhkatekijat on tunnistettu osana palvelun riskianalyysid, ja uhkia
sekd tunnistettujen riskienhallintakeinojen riittdvyyttd uudelleenarvioidaan saannéllisesti.
« Palvelun kehittdmisessd ja ylldpidossa sovelletaan madrdmuotoisia prosesseja, joissa madritelldan
tietoturvallisuuden tehtdvat, vastuut ja hyvaksyntékriteerit palvelun elinkaaren kaikissa vaiheissa:
« kehityksen aikaiset toimet; esimerkiksi vertaisarvioinnit seka arkkitehtuuri- ja
koodikatselmoinnit

- tietoturvatestaus osana hyvaksyntatestausta, esimerkkeind haavoittuvuusskannaus ja
tunkeutumistestaus (penetraatiotestaus)

- tietoturvallisuuden regressiotestaus merkittavissa muutostilanteissa

« tuotantokdyton aikaiset toimenpiteet, esimerkiksi tuotantoympdristdn saé@nnéllinen
haavoittuvuusskannaus

- erivaiheissa, tyypillisesti vahintaan kdyttodnoton yhteydessd, suoritettu riippumaton
tietoturva-arviointi.

Sovellushaavoittuvuuksien tunnistamisessa kannattaa tukeutua yleisesti tunnettuihin ja saanndllises-
ti pdivitettdviin viitekehyksiin ja standardeihin, esimerkiksi OWASP Top 10 -haavoittuvuuslistaukset
ja teknologiakohtaiset tarkistuslistat (esim. REST Security Cheat Sheet ja Web Service Security Cheat

Sheet).

Sovelluskehityksen tietoturvaohje (VAHTI 1/2013) sisaltaa yksityiskohtaisia ohjeita turvallisen sovel-

luskehityksen tueksi.
Asiakkaan Sahkdisessd asiointipalvelun toteutuksessa tulee varmistaa, ettd asiointipalvelu herdttda kokonai-
luottamuksen suutena kdyttdjien luottamusta. Keskeisessé osassa ovat palvelun kdyttéliittymat, joiden osalta tulee
vahvistaminen varmistaa erityisesti seuraavat asiat:

« Palvelun kayttokokemus on mahdollisimman yksinkertainen; asiointitapahtuman kulku on loogi-
nen ja kdyttdjdd opastetaan koko tapahtuman ajan

- Palvelun URL-osoite ja palvelun nimi ovat loogisia; viittaavat palvelun omistavaan organisaatioon
myos silloin, kun palvelua tuottaa ulkoinen palveluntarjoaja

« Palvelu on tunnistettavissa aidoksi palveluksi nimensd ja télle nimelle hankitun varmenteen (luo-
tettavalta varmentajalta) perusteella

« Rekisteriselosteet ja tietosuojaselosteet — ja mahdolliset yhteenvetotiedot suoritetusta tietotur-
va-arvioinneista — ovat vaivatta asiakkaiden saatavilla

« Palvelu toimii luotettavasti ja esimerkiksi virhetilanteiden kasittely on loogista

« Asiointipalveluun liitetyt tukipalvelut ovat luotettavuudeltaan yhdenmukaiset itse palvelun kans-
sa; asiakkaita ei esimerkiksi pakoteta kdyttaméén tukipalveluita, joiden kayttd edellyttdd vaikea-
selkoisten kayttdehtojen hyvaksymista.
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Tietoturvatavoite Tietoturvakontrollit ja toteuttamiseen ohjeita

Asiakasviestinndn
luottamuksellisuus

Tietoturvapdivitysten
ja haavoittuvuuksien
hallinta

Palvelun tarjoajan tulee estdd kaikessa sahkdisessd tietojen vaihdossa ei-julkisen tiedon paljastumi-
nen ulkopuolisille suojaamalla viestit riittavan vahvalla salausmenetelmalld (ks. Tiedon ja tietoliiken-
teen salaus) seka itse asiointipalvelussa ettd sen ulkoisissa viestintakanavissa ja tukipalveluissa.
Ei-julkisen tiedon vélittdmiseen tulee kdyttaa ainoastaan sellaisia asiointipalvelun ulkopuolisia vies-
tintdkanavia, joiden tietoturvallisuudesta palvelun omistaja voi varmistua. Erityistd varovaisuutta tu-
lee noudattaa sahkdpostin, pilvipalvelupohjaisten ja sosiaalisen median viestintaratkaisujen kdytossa.

Jos organisaatiolla on kdytdssaan turvalliseksi arvioitu turvapostipalvelu, sitd voidaan kdyttaa myds
ei-julkista sisdltod sisdltavien viestin tai liitteiden valittamiseen.

Erityisesti arkaluonteisia henkilGtietoja ei tule Iahettdd muuta kuin sovituilla, turvallisiksi madritetyil-
1a tavoilla.

Esimerkki: Kansalaisen Suomi.fi-verkkopalvelu ja Suomi.fi-viestit

Asiointipalvelu hyddynt&a Suomi.fi-verkkopalvelua ja Suomi.fi-viestit -palvelua luottamuksellisessa
asiakasviestinndssa. Suomi.fi-verkkopalvelu edellyttad asiakkaiden vahvaa tunnistamista ja
Suomi.fi-viestit -palvelu huolehtii viestien salauksesta asiointipalvelun puolesta.
Tietoturvapdivitysten laiminlydnti altistaa asiointipalvelun ja mahdollisesti siihen liittyvét palvelut
haavoittuvuuksille. Tietoturvapdivitysten seuranta ja oikea-aikainen asentaminen madaltavat merkit-
tavasti haavoittuvuuksia hyodyntdvien vdarinkaytosten todenndkoisyyttd.

Asiointipalvelun omistajan tulee tunnistaa asiointipalvelun kriittiset laitteet ja ohjelmistot, ja kartoit-
taa jatkuvasti niiden pdivitystarvetta, esimerkiksi seuraamalla ja analysoimalla aktiivisesti julkaistuja
haavoittuvuustiedotteita sekd suorittamalla sa@nnéllisié haavoittuvuusskannauksia.

Saatavilla olevat tietoturvapdivitykset tulee asentaa viiveettd. Tietoturvapdivitysten prosessissa
voidaan huomioida tuotantoympariston suojaaminen siten, etta pdivityksen asennetaan aina ensin
kehitys-/testiympdristoon ennen tuotannon pdivittamistd mahdollisten virheiden ja riippuvuuksien
tunnistamiseksi. Huomion arvioista on kdyda lapi asiointipalveluun liittyvien ohjelmistojen ja kom-
ponenttien listaukset ja sopia ndiden pdivittamisen vastuut (mita kuuluu sovelluskerroksen ja mita
kdyttopalveluiden vastuulle) sekd pdivityksistd raportointimenettelyt. Mikdli viiveetdn pdivittaminen
ei ole jostain syystd mahdollista, palvelun omistajan tulee toteuttaa tarvittavat palvelua suojaavat
kompensoivat menettelyt, esimerkiksi yksittdisen haavoittuvuuden paikkaaminen sovelluspalomuu-
rilla tai valmistajan ohjeistamalla konfiguraatiolla, ja seurata sekd varmistaa, ettd pdivitys suoritetaan
mydhemmin.

5.3.5 Kayttopalveluymparisto

Tietoturvatavoite Tietoturvakontrollit ja toteuttamiseen ohjeita

Tietoverkon turvallinen
rakenne

Tietoverkkojen segmentoinnilla voidaan eristad tehokkaasti niin palvelun eri arkkitehtuurikerrokset
toisistaan kuin itse palvelu siihen liitetyista taustapalveluista, tukipalveluista ja muista asiointipalve-
luista (ks. Modulaarinen ratkaisuarkkitehtuuri).

Asiointipalveluun liittyvat tietoverkkojen segmentit on eriytetty palomuurein ja tarvittaessa niita
tdydentdvin yhdyskdytavaratkaisuin, joilla on mahdollista rajoittaa, suodattaa ja valvoa segmenttien
valista tietoliikennettd vain sallittuun ja oikean muotoiseen liikenndintiin. Segmenttien vlinen tieto-
liikenne tulee rajoittaa whitelisting -periaatteen mukaisesti, jolloin ainoastaan erikseen madritellyis-
td lahteista perdisin ja madriteltyihin kohteisiin olevat yhteydet ja maaritellyt tietoliikenneportit- ja
protokollat ovat sallittuja ja muu tietoliikenne on oletusarvoisesti estettyd. Julkiseen internet-verk-
koon ndkyvat komponentit tulee eriyttad DMZ-verkkoalueeseen. Verkon laitteet ja yhdyskdaytdvarat-
kaisut tuottavat lokitietoja, joita voidaan hyddyntaa asiointipalvelun tietoturvallisuuden valvonnassa.

Tietojen vaihtoa tiettyjen segmenttien valilld on joissain tapauksissa perusteltua valvoa ja rajoittaa
erikoistuneilla sisdllonsuodatusratkaisuilla (ks. Palomuuri- ja yhdyskaytavaratkaisut).

Yksityiskohtaisia ohjeita teknisen kdyttopalveluympdriston suojaamisesta tarjoaa mm. Teknisen ICT-
ympdriston tietoturvataso-ohje (VAHTI 3/2012).
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Kayttopalvelu- Asiointipalvelun palvelinkomponentit, kdyttdjérjestelmat, ohjelmistot, sovellukset, tietoliikennelait-
ympariston teet sekd hallintatydasemat ja hallintayhteyksien muodostamisessa kdytetyt laitteistot ja ohjelmistot
koventaminen on kovennettu.
Palvelun toiminnan kannalta tarpeettomat mm. jarjestelmdpalvelut ja oletus tunnukset on poistettu
kdytosta.
Ei-tuotannollisten Asiointipalvelun tuotantoympéristdn lisaksi myds ei-tuotannollisten ympdristdjen ja tukipalveluiden
ympéristdjen ja (esimerkiksi sahkdiset ryhmatydtilat, versionhallinta ja komponenttikirjastot) suojaaminen valtuu-
tukipalveluiden dettomalta katselulta ja muokkaamiselta on suunniteltava, silld ne voivat tarjota hyokkadjille arvo-
suojaaminen kasta tietoa muun muassa palvelun rakenteesta, suojausten toteutuksista ja haavoittuvuuksista seka

laajentaa siten palvelun hydkkayspinta-alaa.

Tarpeelliset suojaukset tulee madritelld ympariston kayttotarkoituksen ja kasiteltavien tietojen perus-

teella. Yleisend ohjeena:

1. Tarkkoja teknisid dokumentaatioita ja suojausten ratkaisukuvauksia sisaltavat tydtilat, version-
hallintajdrjestelmat ja binddrikomponenttivarastot (binary repositories) tulee suojata samalla
tavalla kuin tuotantojarjestelma mm. paasynhallinnan osalta.

2. Kehitys- ja testausymparistdissa tulee kdyttaa padsaantdisesti tarkoitusta varten luotua tes-
tidataa, erityisesti henkilotietojen osalta. Testidatan luonnissa voidaan kdyttaa lahtokohtana
tuotantodataa, joka on kuitenkin joko pseudonymisoitava (kdsitteltdva niin, ettei tietoja voida
endd yhdistaa tiettyyn henkilodn ilman lisatietoja kuten salausavainta) tai anonymisoitava (ka-
siteltava niin, ettei niitd voida endd yhdistaa tiettyyn henkiloon lainkaan). Asiointipalvelun ylla-
pito tulee suorittaa ymparistdssd, joka on suojattu uhkatekijdilta vahintdan yhtd hyvin kuin itse
asiointipalvelu. Ylldpitohenkildstdn altistuminen haittaohjelmille, tietojen kalastelulle ja muille
sosiaalisen hakkeroinnin menetelmille tulee minimoida esimerkiksi seuraavasti:

1. palvelua hallinnoidaan eriytetylld tai erityissuojatulla hallintatygasemalla

2. hallintayhteydet tuotantopalvelimille otetaan eriytetysta hallintaverkosta

3. ylldpidon etayhteydet rajataan, salataan ja suojataan tarkoituksen mukaisesti

4. tietojen kalastelun ja haittaohjelmien levityksen estamiseksi hallintaymparistdssa ei
kdytetd sahkopostia eikd ymparistod kdytetd internet-selailuun

5.3.6 Palvelurajapinnat, integraatioratkaisut ja sanomaliikenne

Sahkaoisten asiointipalveluiden liittdminen viranomaisen omiin taustajarjestelmiin, muihin
asiointipalveluihin, kansallisin perusrekistereihin ja asioinnin tukipalveluihin voidaan to-
teuttaa usein vaihtoehtoisin tavoin. Tarkoituksenmukaisimman integraatioratkaisun valinta
on aina tapauskohtaista ja siihen vaikuttavat mm. osapuolet (sisdinen vs. ulkopuolinen), in-
tegraation luonne (synkroninen vs. asynkroninen) ja suorituskykyvaatimukset (vasteajat ja
lapaisykyky) seka tietojen luonne (suojaustaso, tietojen aikakriittisyys). Asiointipalvelu voi
myo6s hyddyntda useampia tapoja integroitua eri tarpeisiin ja kdyttotilanteisiin, esimerkiksi:
e Suomi.fi-palveluvdylda integroituessaan kansallisiin sdhkoisen
asioinnin tukipalveluihin
e Valtorin VIA-integraatiopalvelua integroituessaan muun valtionhal-
linnon sisdverkkojen tietojarjestelmiin
e REST-palvelurajapintoja arkkitehtuurikerrosten vilisissa integraati-
oissa ja organisaation yhteiskayttoisten mikropalveluiden kayt6ssa.
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Tieturvallisuuden ndkodkulmasta yhteiskdyttdisten integraatio- ja sanomaliikenneratkaisu-

jen hyotyina voidaan pitaa mahdollisuutta toteuttaa ja testata mm. tieto- ja sanomaliiken-

teen salaus ja osapuolten tunnistaminen kertaalleen keskitetysti useiden asiointipalvelui-

den hyoédynnettaviksi. Vaadittu tietoturvallisuuden taso voidaan saavuttaa myos asiointi-

palvelukohtaisissa integraatio- ja sanomavalitysratkaisuissa, mutta talldin palvelun omista-

jan suunnittelu- ja laadunvarmistusvastuu korostuvat.

Tietoturvatavoite Tietoturvakontrollit ja toteuttamiseen ohjeita

Tunnistaminen
palvelurajapinnoissa

Valtuuttaminen
palvelurajapinnoissa

Luottamuksellisuus,
eheys ja
kiistamattomyys

Haittaohjelmasuojaus

Asiointipalvelun palvelurajapintoja kdyttavat ulkoiset tietojdrjestelmat tulee tunnistaa luotettavasti,
kun rajapinnassa valitetddn ei-julkista tietoa tai kun — tiedon ollessa julkista — sen alkuperdsta tulee
voida varmistua.

Avoimen datan rajapinnoissa voidaan edellyttdd kdyttdjien rekisterdinti ja tunnistaminen, mikali raja-
pinnan kdyttod halutaan seurata ja tarvittaessa rajoittaa kayttajakohtaisesti.

Ulkopuolisen osapuolen kayton tunnistamisen tulee yleisessa tapauksessa perustua luotettavan ta-
hon mydntamadn yksilivdan client-varmenteeseen, ja varmenneavainten hallintamenettelyn tulee
minimoida virheellisen tunnistamisen riski. Yhtena vaihtoehtona on kdyttaa ulkoisissa integraatiois-
sa integraatiopalvelua, esimerkiksi Suomi.fi-palveluvdyldd, jossa osapuolten tunnistaminen on osa
palvelua.

Myds organisaation sisdisissd integraatioissa, esimerkiksi asiointipalvelun arkkitehtuurikerrosten va-
lilld, kutsuva osapuoli tulee aina tunnistaa modulaarisen arkkitehtuurin periaatteiden mukaisesti,
jotta tietoturvallisuuden kerroksellisuus toteutuu. Tunnistusmenetelmdn varmuustaso tulee ndissd
tapauksissa suhteuttaa muuhun kontrolliympéristodn. Tunnistaminen esimerkiksi web-palvelimen ja
taustapalvelun palvelurajapinnan valilld voi perustua shared secret -avaimeen.

Palvelurajapintoja kdyttdvien tietojarjestelmien kdyttoa tulee rajoittaa kdyttovaltuuksin samalla ta-
valla kuin henkildiden oikeuksia asiointipalvelun kdyttoliittymissd perustuen rajapintaa kdyttévalle
tietojarjestelmalle sallittuihin toimintoihin, rajapintaoperaatioihin ja tietoihin.

Tiedon ja tietoliikenteen salausta tulee kdyttda organisaation tietoturvaperiaatteiden mukaisesti,
erityisesti vdlitettdessa ei-julkista tietoa suojaamattoman tietoliikenneyhteyden ylitse — esimerkiksi
DMZ-vydhykkeen ja taustapalveluiden vélilla. Salaus ei vélttamattd ole tarpeen esimerkiksi sovellus-
kerroksen ja tietovaraston valilld, edellyttden, ettd tarvittava tietoliikenne pysyy samassa kayttopal-
veluymparistossd ja kyseinen ymparistd on suojattu mm. valtuudettomalta paasylta.

Ulkoisissa rajapinnoissa tiedon eheydestd voidaan varmistua esimerkiksi valitettdvien sanomien sah-
koiselld allekirjoituksella.

Asiointipalvelun palvelurajapintojen, integraatioiden ja sanomaliikenteen suunnitelmallisella ja riit-
tdvalld lokituksella voidaan tarvittaessa jalkikateen osoittaa kiistdméattomdsti esim. tietyn sanoman
lahetyksen onnistuminen asiointipalvelusta.

Asiointipalvelun tarjoajan tulee varautua siihen, ettd ulkoisiin palvelurajapintoihin voi kohdistua hai-
tallista verkkoliikennettd, joka voi olla seurausta esimerkiksi riittdméttomastd syotetarkistuksesta
palvelua kutsuvassa tietojarjestelmassa.

Palvelurajapinnan toteutusteknologiaa valittaessa on syytd huomioida, ettd ilmaisuvoimainen ku-
vauskieli tai protokolla mahdollistaa myds laajemman kirjon haavoittuvuuksia. Esimerkiksi SOAP-
protokolla mahdollistaa ei-rakenteista tietoa (kuvia, PDF-dokumentteja) sisaltavien liitetiedostojen
vélitykselld levitettdvat haittaohjelmat ja XML-injektiohydkkaykset.

Palvelun suunnittelussa tulee huomioida toteutusteknologiaan liittyvat tyypillisimmat haavoittuvuu-
det ja suojautua sekd varautua uhkiin esimerkiksi yhdyskdytévératkaisulla, haittaohjelmasuojauksin
jaintegraatioratkaisussa toteutettavalla sisallon suodatuksella.
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5.3.7 Palomuuri- ja yhdyskaytavaratkaisut

Tietoverkkojen segmentointi on Iahtokohtana kaikkien sahkoéisten asiointipalveluiden
teknisessa suunnittelussa. Segmentoinnilla voidaan eristaa tehokkaasti niin palvelun eri
arkkitehtuurikerrokset toisistaan kuin palvelu siihen liitetyista taustapalveluista, tukipalve-
luista ja muista asiointipalveluista (ks. Tietoverkon turvallinen rakenne). Segmentoinnissa
hyddynnetdan tyypillisesti palomuureja ja niihin integroituja lisdpalveluita.

Erityisesti julkisissa internetissa kaytettavissa asiointipalveluissa, jotka kytkeytyvat suojaus-
tason lll taustajarjestelmiin, tulee lisdksi soveltaa yhdyskaytavaratkaisuja, joilla estetdan
ylemman suojaustason tiedon kulkeutuminen matalamman suojaustason ymparistoon.
Viestintaviraston Ohje hyvaksyttavien yhdyskaytavaratkaisujen suunnitteluperiaatteista®
ja ratkaisumalleista tarjoaa yksityiskohtaisia ohjeita ja esimerkkeja tata tarkoitusta palvele-
vien hyvaksyttyjen yhdyskaytavaratkaisujen suunnitteluun ja valintaan.

Modernien palomuurien ja yhdyskaytavaratkaisujen avulla voidaan lisdksi toteuttaa esi-
merkiksi seuraavia edistyneita suojauksia:
e ftaltioida tietoliilkennetapahtumia ja tilastotietoa tietoturvavalvonnan
tueksi
e suodattaa palveluun kohdistuvaa verkkoliikennetta yhdyskaytavan
kautta kulkevien tietoliikennepakettien sisaltoa tarkastelemalla (ns.
deep packet inspection, DPI) esimerkiksi sovellustason hydkkaysten tun-
nistamiseksi
e estdd yksittdisten, tunnettujen sovellushaavoittuvuuksien hyvaksikayttod
(ns. web application firewall)
e havaita ja estaa tunkeutumisyrityksia (Intrusion Detection/Prevention
System, IDS, IPS)

Edellda mainittujen toimintojen toteuttaminen on syyta tehda riskiarvion ja kustannushyo-
tyarvioinnin perusteella.

5 https://www.viestintavirasto.fi/attachments/Yhdyskaytavaratkaisuohje.pdf
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Tietoverkkojen Muiden organisaatioiden tietojenkasittely-ymparistja tulee Idhtokohtaisesti pitdd ei-luotettuina.
yhteenliittaminen Liitoksessa tulee huomioida liitettavien vyghykkeiden korkein suojaustaso ja niiden asettamat vaati-
mukset.

Asiointipalvelun integraatiot muiden organisaatioiden tietojdrjestelmiin tulee toteuttaa ensisijaisesti
julkishallinnon yhteiskdyttdisten ratkaisujen kautta, jolloin voidaan hydtya niiden sisdanrakennetuis-
ta tietoturvapalveluista ja valttyd kahdenvalisten ad hoc -integraatioiden mahdollisilta tietoturva-
haavoittuvuuksilta. Keskeisid yhteiskdyttdisid integraatiopalveluita ovat:

« Suomi.fi-palveluvdyld, joka mahdollistaa julkishallinnon eri toimijoiden palveluiden tietoturvalli-
seen yhteen liittdmisen ja korkeintaan suojaustason IV aineiston vilittamisen.

« VIA-integraatiopalvelu, jonka avulla virastot voivat siirtaa tietoja joko oman organisaation tietojar-
jestelmien vélilld tai omien tietojdrjestelmien ja muiden organisaatioiden tietojdrjestelmien valilla
sekd toteuttaa integraatiossa mahdollisesti tarvittavat muunnokset.

Kaupallisten tukipalveluiden integraatioissa tulee kiinnittaa erityishuomioita tietoliikenneyhteyden
monitorointiin ja sopimus- ja kdyttoehtojen seurantaan.

Muun muassa Katakri 2015 (1 01) -auditointitydkalu siséltda yksityiskohtaisia ohjeita koskien verkko-
jen tietoturvallisesta yhteen liittamisestd.

Sisallénsuodatus Perinteiset palomuurit (statefull firewalls) suodattavat tietoliikennettd ensisijaisesti IP-osoitteiden
sekd tietoliikenneprotokollien ja -porttien perusteella. Edistyneet verkkohydkkaykset hyddyntévat
kuitenkin yhd enenevdssa maarin tekniikoita, joissa haitallinen liikkenne naamioidaan sovelluksen nor-
maaliksi kdytoksi tai haittaohjelmat piilotetaan liitetiedostoihin, ja joita on siten vaikea havaita, saati
ehkdistd, perinteisin palomuuriratkaisuin.

Asiointipalvelun omistajan on syyta arvioida palvelun riskitaso ja alttius edistyneille hyokkdaysteknii-
koille sekd tunnistaa ndistd uhkatekijoista asiointipalveluun ja koko organisaatioon aiheutuvat riskit.
Mikali riskin todenndkdisyys ja haittavaikutukset sen toteutuessa arvioidaan merkittavaksi, verkkolii-
kenteen monitorointia ja suodattamista on syyta tehostaa edistyneilld sisdllonsuodatusratkaisuilla.
Esimerkki 1

Asiointipalvelun asiakkaat voivat valittdd palvelussa opinto- ja tydtodistuksia liitetiedostoina. Jos lii-
tetiedostoja kdsitelldan sisaverkossa, haittaohjelmariskin minimoimiseksi liitetiedostot tarkistetaan
haittaohjelmien varalta asiointipalvelusta eriytetystd skannauspalvelussa ennen niiden vélittdmista
viranomaisen taustajarjestelmiin.

Esimerkki 2

Asiointipalvelu suojataan internet-verkosta yhdyskéytavératkaisulla hyddyntéen tietoliikennepaket-
teja analysoivalla ja suodattavalla palomuurilla (deep packet inspection, DPI) tai erilliselld verkkoliiken-
teen tunkeutumisen havainnointi-/estojarjestelmalla (Intrusion Detection/Prevention System, IDS/
IPS). Tehostettu suodatus kohdistetaan myds palvelurajapinnan kautta tapahtuviin jarjestelmdinte-
graatioihin. Ndin voidaan varmistua tietojen eheydestd ja eristamisestd internet-verkon tai palvelura-
japintaa kdyttévien tahojen tietyilta uhkatekijoilta.
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6 Tunnistaminen ja valtuuttaminen
sahkoisissa asiointipalveluissa

Tama luku kasittelee kayttdjien tunnistamista, valtuuttamista ja asiointivaltuuksien hallin-
taa sahkoisessa asioinnissa.

6.1 Johdanto

Useimmissa sahkdisissa asiointipalveluissa vaatimuksena on palvelun kayttdjien yksil6in-
ti ja tunnistaminen. Asiointipalvelun omistajan tehtdva on maaritelld, kuinka luotettavaa
tunnistamisen menetelmaa palvelun kaytto edellyttaa.

Tama tunnistamiselta vaadittu varmuustaso tulee suhteuttaa ennen kaikkea palvelussa
kasiteltavien tietojen luottamuksellisuuteen ja vaarinkaytoksesta aiheutuviin riskeihin.
Esimerkiksi asiointipalvelussa, jossa kasitellaan henkilotietolaissa eriteltyja arkaluonteisia
henkilotietoja, tunnistamisen tulee perustua luotettavaksi katsotun menettelyn kautta re-
kisteroityyn kayttajaidentiteettiin, joka todennetaan palvelun kdyttohetkellda moneen tun-
nistustekijaan perustuvalla menetelmalla. Varmuustasoa maaritellessaan palvelun omista-
jan tulee huomioida kaikki palvelua kayttavat asiakastyypit (ks. Sdhkdisen asiointipalvelun
maadritelma ja rajaus) ja kayttotilanteet.

Tyypillisesti palvelun kaikki asiakastyypit tunnistetaan saman varmuustason vaatimukset
tayttavilla menetelmilla. Kaytannon syista eri asiakastyyppien tunnistamisessa voi kuiten-
kin olla tarkoituksenmukaista soveltaa teknisesti eri séhkdisen tunnistamisen menetelmas,
esimerkiksi:
e yksityishenkildiden tunnistaminen pankkitunnisteilla, mobiilivar-
menteella tai HST-kortilla
e viranomaisten tunnistaminen Vaestorekisterikeskuksen myontamal-
|3 organisaatiovarmenteella
e tietojarjestelman tunnistaminen Vaestorekisterikeskuksen tai muun
luotettavan tahon myontamalla jarjestelmavarmenteella.
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Edelld kuvattu Iahtokohta kaikkien asiakkaiden tunnistamisen yhdenmukaisesta varmuus-
tasosta ei pade kaikissa kayttotapauksissa. Esimerkiksi julkisissa tietopalveluissa kansalai-
sia ei ole yleensa tarpeen tunnistaa lainkaan, kun taas tietojen julkaisemisesta vastaavien
viranomaiskayttajien luotettava tunnistaminen on tietojen laadun ja eheyden kannalta
keskeista. Lisaksi esimerkiksi valtionhallinnossa hallinnonaloilla voi olla jo kdyt6ssa keski-
tetty tunnistautumispalvelu tai korkeakoulutukseen sekad tutkimukseen liittyvissa palve-
luissa Haka-luottamusverkosto on syyta arvioida soveltuvuudeltaan ko. kdayttotapaukseen.

Tunnistamisen ohella sdhkdisessd asioinnissa toistuu vaatimus tarkistaa luotettavasta lah-
teesta henkilon tai yrityksen valtuudet, valtakirjat ja oikeudet asioida sahkoisesti toisen
henkilon tai edustamansa yrityksen puolesta.

6.2 Sahkoisen tunnistamisen menetelman varmuustaso

Sdhkdisen tunnistamisen menetelmdn varmuustaso luonnehtii menetelman luotettavuut-
ta henkilon esitetyn henkil6llisyyden toteamisessa. Mita korkeampi varmuustaso, sitd to-
denndkdisemmin asiointipalveluun kirjautuva kdyttaja on tosiasiassa henkilg, jolle kysei-
nen henkil6llisyys ja siihen liitetyt tunnistusvalineet on osoitettu. Tunnistusmenetelman
varmuustasoon vaikuttavat eteenkin seuraavat seikat:
e Sahkoisen kayttajaidentiteetin ja tunnistusvalineiden haku ja rekisterdinti
— mista lahteista hakijan yksildivat tunnistetiedot kerataan?
— miten hakijan henkil6llisyys varmennetaan (ns. ensitunnistaminen)?
— kuinka tunnistusmenetelman kayton ehdot ja edellytykset ohjeistetaan
hakijalle?
— kuinka tunnistusvalineet luovutetaan hakijalle?
— kuinka tunnistusvadlineiden hallussapito on mahdollista rajata vain nii-
den hakijaan?
e Sahkdisen tunnistusmenetelman ominaispiirteet
— todentamistekijoiden lukumaara
— suojaukset tunnistusvalineiden toisintamiselta ja vaarentamiselta
— suojaukset hyokkayksia vastaan (mm. guessing- ja replay -hydkkaykset)

Vahvasta sahkoisesta tunnistamisesta ja sahkoisista luottamuspalveluista annetussa laissa
(tunnistuslaki) maaritellaan vahva sahkoinen tunnistaminen viittaamalla elIDAS-asetukses-
sa tarkoitetun korotetun varmuustason ja korkean varmuustason vaatimukset tayttaviin
sahkdisen tunnistamisen menetelmiin. Heikolle (matalan varmuustason tunnistamiselle) ei
ole asetettu vaatimuksia tunnistuslaissa. Taulukossa 2 on esitetty elDAS-asetuksen kolmi-
portaisen varmuustasoluokitus.
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Taulukko 2. Sahkéisen tunnistemisen menetelman varmuustasojen yhteenveto

Varmuustaso tarkoittaa sahkdisen tunnistamisen mene-telmas, joka. . .

Matala (low) tarjoaa rajoitetun luottamustason henkildn vditetyn tai esitetyn henkildllisyy-  Virheelliseen tunnistukseen
den osalta, ja vahentda henkildllisyyden vaarinkdyton ja muuttamisen riskia liittyy kohtalainen riski
Korotettu tarjoaa merkittavan luottamustason henkilon vditetyn tai esitetyn henkildlli- Virheelliseen tunnistukseen
(substantial) syyden osalta, ja vahentdd merkittavissd maarin henkildllisyyden vadrinkdyton  liittyy merkittava riski
ja muuttamisen riskia
Korkea (high)  tarjoaa korkeamman luottamustason henkilon vaitetyn tai esitetyn henkildlli-  Virheelliseen tunnistukseen
syyden osalta kuin korotetun varmuustason omaava sahkdisen tunnistamisen  liittyy korkea riski
menetelmd, ja jonka tarkoituksena on estdd henkildllisyyden vadrinkdyttd ja
muuttaminen

Asiointipalvelun riskitaso

Rekisterid vahvan sahkdisen tunnistamisen ja hyvdksyttyjen luottamuspalveluiden tarjo-
ajista yllapitaa Suomessa Viestintdvirasto. Se ohjeistaa ja valvoo, etta tunnistus- ja luotta-
muspalveluiden tarjoajat ovat luotettavia ja niiden toiminnan ja tarjotut palvelut ovat tie-
toturvallisia. Kansallisia tai el DAS-notifioituja vahva sahkoisen tunnistamisen menetelmia
ja palveluita voi tarjota vain tunnistamisen luottamusverkostoon liittynyt auditoitu toimija
(ks. Suomi.fi-tunnistus).

6.3 Sahkoisen tunnistamismenetelman valinta

Kuva 5 havainnollistaa esimerkkia paatoksentekoprosessista, jonka kautta asiointipalvelun
omistaja voi valita palvelussa kaytettavat sahkoisen tunnistamisen menetelmat. Valintaa
ohjaa ennen kaikkea asiointipalvelussa kasiteltavan ei-julkisen tietoaineiston luonne ja vir-
heelliseen tunnistamiseen liittyvat riskit.
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Ei tarvetta
tunnistamiselle Anonyymi
-
kaytto

Kayttaja
tunnistettava

Maaritelty tunnistamien
varmuustaso

Kansalaiset | Yritykset Tietojarjestelmat Viranomaiset

Suomi.fi-tunnistus Organisaation itse hallinnoimat Organisaation itse hallinnoimat
tunnistusvalineet tunnistusvalineet

E Verkkopankkitunnukset Tekninen tunnus + salasana Kéyttajatunnus + salasana
E HST-kortti Itse allekirjoitettu o
_ Itse allekirjoitettu varmenne

E Mobiilivarmenne

Luotettavan tahon myontamat Luotettavan tahon my6ntamat
Katso OTP-salasana tunnistusvilineet tunnistusvalineet
E Jirjestelmévarmenne E Vaestoreklsterl!(eskuksen
Katso-salasana (PWD) varmennekortti

Kuva 5 Esimerkki sahkoisen tunnistamisen menetelman valintaprosessista

Paatoksenteon keskeiset vaiheet ovat:
e Kayttajien yksilointi- ja tunnistustarpeen arviointi
— Asiointipalvelun omistajan tulee ensimmaiseksi arvioida ja madrittaa, tarvit-

seeko palvelun kayttdjia ylipdataan tunnistaa. Tunnistaminen on valttamaton-
ta erityisesti silloin, kun kayttdja katselee tai kdsittelee palvelussa ei-julkisia
tietoja, voi laittaa palvelussa vireille asioita, joilla on oikeudellista tai huomatta-
vaa taloudellista merkitysta, tai palvelun anonyymi kaytto voi aiheuttaa muuta
haittaa tai vahinkoa®. Mikali kayttajia ei ole tarpeen palvelun eri kdyttokerroilla

yksil6ida ja erottaa toisistaan, tunnistamiselle ei yleensa ole tarvetta.

¢ Tunnistusmenetelmdn varmuustason maarittely
— Kun tarve kayttajien tunnistamiseksi on todettu, asiointipalvelun omistajan
tulee arvioida henkildllisyyden vaarinkdyttdoon ja muuttamiseen liittyvat riskit

6 Joissain tilanteissa saatavuuden turvaaminen voi edellyttda tunnistamisesta. Esimerkiksi avoimen datan liitty-
missd tunnistamisella voidaan kontrolloida rajapinnan kapasiteetin kayttoa ja ehkaista palvelunesto-hyokkayksia.
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seka palvelua tarjoavan organisaation etta palvelun asiakkaiden kannalta. Ris-
kien ollessa matalia, voidaan palvelussa kayttdaa matalan varmuustason (yh-
den todennustekijan) tunnistusmenetelmaa. Tall6in puhutaan ldhinna henki-
[6n yksildinnistd, silld matalan varmuustason menetelman tarjoama luottamus
kayttajan todellisen henkilllisyyden todentamisessa on rajallinen. Mikali riski
on merkittava, tunnistamisessa tulee kayttaa vahvaa tunnistamismenetelmaa
(korotettu tai korkea varmuustaso). Useissa tapauksissa, esimerkiksi arkaluon-
teisia henkilGtietoja kasiteltdessa, vaatimus vahvasta sahkdisesta tunnistamises-
ta maaritellaan laissa.

e Soveltuvan tunnistusmenetelman valinta
— Palvelun omistaja valitsee maaritellyn varmuustason mukaisen ja palvelun to-
teutuksen kannalta tarkoituksenmukaisen sahkoisen tunnistusmenetelman tai
tunnistusmenetelmat. Esimerkiksi asiointipalvelun yksityishenkil6ille suunna-
tuissa kayttoliittymissa on perusteltua liittaa palvelu Suomi.fi-tunnistus. Viran-
omaisille suunnatuissa palvelun kayttoliittymissa kaytetty tunnistusmenetelma
on tyypillisesti eri (ks. Viranomaiskayttdjan tunnistaminen).

Taulukko 3 havainnollistaa esimerkkien kautta eri varmuustason tunnistusmenetelmien
kayttoa asiointipalveluissa. Esimerkit ovat ohjeellisia ja saattavat sisélta useiden varmuus-
tasojen valinnat, ja palvelua tarjoavan viranomaisen tuleekin aina paattaa riskiarvioinnin
pohjalta, milla varmuustasolla eri asiointipalvelun kayttotilanteissa kdyttdjat tunnistetaan.

Taulukko 3. Esimerkkeja sahkdisen tunnistusmenetelman varmuustasosta eri tyyppisissa asiointipalve-
luissa ja kayttotilanteissa

Esimerkki asiointipalvelusta tai kayttotilanteesta Anonyymi

Matala Korotettu Korkea
varmuustaso varmuustaso varmuustaso
Viranomaisen tiedottamispalvelu X
Asiakaspalaute ja kansalaisten osallistuminen X X
Ei-luottamuksellinen vuorovaikutteinen asiointi X
Vireillepano X’ X
Luottamuksellinen vuorovaikutteinen asiointi X
Tietojérjestelmien vélinen tietojenvaihto X X (x)
Viranomaispalvelut X X (x)

7 Tunnistuksessa voidaan kayttaa vahvaa heikompaa (matalan varmuustason) tunnistusmenetelmaa esimerkik-
si, jos kayttdjan henkil6llisyys varmistetaan asiointiprosessin mydhemmadssa vaiheessa. Vaikka kdytanndssa asioita
pannaan vireille sahkopostilla, viranomaisen tehtdvana on varmistua, etta henkil tunnistetaan viimeistaan siina
vaiheessa, kun hanelle esimerkiksi luovutetaan asiakkuutta koskevia tietoja.

57



VALTIOVARAINMINISTERION JULKAISUJA 25/2017

6.4 Tunnistaminen ja valtuuttaminen eri kayttajaryhmille

6.4.1 Yksityishenkilot

Julkisen hallinnon viranomaisten on kaytettava asiointipalveluissaan yksityishenkildiden
tunnistamiseen Suomi.fi-tunnistus -palvelua, kun lainsdadanto siihen velvoittaa ja palve-
lun riskitaso edellyttaa vahvaa sahkdista tunnistamista. Julkisessa tehtdvadssa on suositel-
tavaa kayttaa Suomi.fi-tunnistus -palvelua asiointitapahtumassa myds tilanteissa, joissa
lainsaadantd mahdollistaa Suomi.fi-tunnistus -palvelun hyddyntamisen ja palvelun riski-
taso edellyttaa vahvaa sahkdista tunnistamista. Suomi.fi-tunnistus -palvelu tarjoaa kan-
salaisten kayttoon vahvan tunnistusmenetelman seka muita tunnistusmenetelmia kuin
vahvasta sdahkoisesta tunnistamisesta ja sahkaoisista luottamuspalveluista annetussa laissa
(533/2016) tarkoitettua vahvaa sahkoista tunnistamista.

Asiointipalvelun omistaja maarittelee palvelussaan ainoastaan tunnistamisen varmuusta-
son, jonka puitteissa Suomi.fi-tunnistus -palvelu tarjoaa asiakkaille mahdollisuuden valita
haluamansa tunnistusmenetelman. Asiointipalvelun omistajan kannalta palvelun kaytt66n
liittyy monia etuja:

e omistajan ei tarvitse huolehtia eri tunnistusmenetelmien vaatimasta
tekniikasta ja infrastruktuurista

e omistajan ei tarvitse huolehtia tunnistusvalineiden jakelusta

e Suomi.fi-tunnistus -palveluun mydhemmin liitettavat tunnistusvali-
neet tulevat automaattisesti asiointipalvelun asiakkaiden saataville.

Mikali asiointipalvelussa on tarpeen mahdollistaa asiointi toisen henkilon puolesta, palve-
lun omistajan on suositeltavaa liittaa asiointipalvelu Suomi.fi-valtuudet -palveluun. Suomi.
fi-tunnistus ja Suomi.fi-tivaltuudet on kuvattu tarkemmin luvussa 8.

6.4.2 Viranomaiset

Kun toisen viranomaisorganisaation valtuuttama kayttdja kirjautuu asiointipalveluun, pal-
velun on useimmiten varmistettava, paitsi kdyttdajan henkil6llisyys, myds hanen yhteyten-
sd organisaatioon ja valtuutensa toimia sen puolesta. Henkilokohtainen tunnistusvéline ei
siten yksinaan riita asiointiin.
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Kdyttajan toimivalta hanen edustamassaan organisaatiossa voidaan varmistaa asiointipal-
velussa seuraavin vaihtoehtoisin tavoin:

¢ Tunnistaminen ja valtuuttaminen on eriytetty
— Tunnistaminen suoritetaan henkilékohtaisella kéyttdjdidentiteetilld ja

tunnistusvdlineilld, joihin ei ole liitetty tietoja kdyttdjan organisaatiosta
tai toimivallasta. Asiointipalvelu tarkastaa tunnistuksen jélkeen kayttajan
ja organisaation valisen yhteyden seka kayttdjan asiointivaltuudet eril-
lisesta rekisteristd, johon ne on rekisterdity rinnakkaisen valtuushallin-
nan prosessin tuloksena. Valtuusrekisteri voi olla esimerkiksi keskitetty
kayttajahakemisto tai osa asiointipalvelun tietovarastoa.

e Tunnistaminen ja valtuuttaminen tapahtuvat samanaikaisesti
— Tunnistaminen suoritetaan tyoidentiteetilld — esimerkiksi Vaestorekiste-
rikeskuksen myontamalla organisaatiovarmenteella - joka sisaltaa hen-
kilon tunnistetietojen lisdksi tiedon organisaatiosta, jossa han tydsken-
telee. My0s tdssa vaihtoehdossa asiointipalvelun tulee tarkastaa kaytta-
jan asiointivaltuudet valtuusrekisterista, mikali asioinnin kayttotilanne
edellyttda hienojakoisempaa valtuuttamista tiettyihin toimintoihin.

Molemmissa edelld kuvatuissa tapauksissa asiointipalvelun omistajan tulee paattaa, milla
identiteetilla (kayttajaorganisaation hallinnoima vai kansallinen) viranomaiskayttajat tun-
nistetaan ja millaisen rekisteréinti- ja valtuutusprosessin kautta he saavat tyotehtavissaan
tarvitsemansa valtuudet. Toisin kuin kansalaisilla ja yrityskayttajilla, kaytettavissa ei ole
keskitettya kansallista valtuusrekisteria, johon asiointipalvelu voitaisiin liittaa.

Valtionhallinnon sisdlla viranomaiskayttdjien ja organisaation tunnistamisessa on mahdol-
lista kdyttaa myos Virtu-luottamusverkostoa. Virtu toteuttaa ns. federoidun identiteetin pe-
riaatetta, jossa asiointipalvelua kdyttdva organisaatio tunnistaa omat kayttdjansa ja valittaa
kayttdjan ja organisaation yksilointitiedot asiointipalveluun maaramuotoisessa SAML-tun-
nistusselosteessa. Tunnistaminen tapahtuu kayttdjaorganisaation hallinnoimilla tunnistus-
valineilld. Tarvittaessa tunnistusselosteessa on mahdollista valittda myos tietoa kayttajasta,
kuten organisaatio- ja tehtavatiedot. Asiointipalvelun suunnittelijoiden on syyta huomioi-
da, etta vaikka toinen viranomainen olisikin osana Virtu-luottamusverkostoa, ei viranomai-
nen valttamatta kuitenkaan kayta paatelaitteille tunnistautumiseen vahvaa tunnistamista
vaikka organisaatioilla olisi kaytossa vahvan tunnistautumisen ratkaisu ja valineet.
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6.4.3 Yritykset

Kun asiointipalvelua kayttaa yritys tai yrityksen edustaja — joko sen tyontekija tai muutoin
valtuuttama henkild — tunnistaminen voidaan toteuttaa seuraavilla vaihtoehtoisilla tavoilla:
e Tunnistaminen tapahtuu yritykselle rekisteroidylla kayttdjaidentitee-
tilld ja tunnistusvalineilld. Palvelussa ei tall6in voida yksildida kirjau-
tunutta henkilda vaan ainoastaan yritys. Yrityskohtaiseen identiteet-
tiin perustuvaa tunnistamista ei suositella esimerkiksi, jos palvelussa
kasitelladan henkilotietoja ja yksittaisen henkilon toimet palvelussa
on kyettava jaljittamaan.
e Tunnistaminen tapahtuu henkilékohtaisella kayttajaidentiteetilld ja
tunnistusvalineilla. Identiteetti on lisaksi voitu liittaa yrityksen Y-tun-
nukseen.

Molemmissa edella kuvatuissa tapauksissa voi liséksi olla tarpeen tarkistaa kayttajan val-
tuudet asioida yrityksen puolesta asiointipalvelussa erillisesta valtuusrekisterista.

Katso-tunnistus

Katso-tunnistus on yrityksia varten luotu tapa tunnistautua viranomaisten sahkaisiin pal-
veluihin. Katso on asiointipalveluiden kdytettavissa Suomi.fi-tunnistus -palvelun kautta.
Katsossa on mahdollista rekisterdida kahden tyyppisia tunnisteita: Katso-tunnisteita ja
Katso-alitunnisteita.

Katso-tunniste on liitetty seka yritykseen (Y-tunnus) ettad tunnuksen haltijaan (henkilotun-
nus). Tunnisteen haltija on tunnisteen saadakseen todistanut henkilollisyytensa sahkoises-
ti tai asioimalla henkilokohtaisesti Katso-asiakasrekisterdintipisteessa. Katso-tunnisteen
haltija voi hallinnoida tunnisteeseen liittyvia tietoja (esim. salasana ja valtuutukset) Kat-
so-palvelussa. Katso-tunniste voi sisdltaa paakayttdjdominaisuuden. Padkayttaja voi luoda
Katso-alitunnisteita seka myontaa ja vastaanottaa valtuutuksia. Katso-tunniste sisaltaa
kayttdjatunnuksen, salasanan ja kertakayttosalasanan.

Katso-alitunniste on kytketty yritykseen muttei haltijansa henkildtunnukseen. Se soveltuu
kaytettavaksi tunnistamisessa tapauksissa, joissa yrityksen yksil6inti riittda eika yrityksen
puolesta asioivan henkilon tunnistaminen asiointipalvelussa ole tarpeen. Yrityksen nimen-
kirjoitusoikeudellinen paakayttaja voi luoda Katso-alitunnisteita yrityksen tyontekijoille.
Katso-alitunnisteen haltija ei voi hallinnoida tunnisteeseen liittyvia tietoja (esim. salasana),
vaan ne ovat ainoastaan paakdyttajan hallinnoitavissa. Katso-alitunnisteelle ei voi myontaa
kaikkia Katso-jdrjestelmassa olevia rooleja. Katso-alitunniste sisaltaa kayttajatunnuksen ja
salasanan.

Taulukko 4 sisaltaa yhteenvedon Katson tarjoamista sahkdisen tunnistamisen menetelmista.
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Taulukko 4. Katso-tunnistusmenetelmat

Katso PWD Yksiloivaan kdyttajatunnukseen ja kiinteddn salasananaan perustuva yhden to- Katso-tunniste,
(password) dentamistekijan tunnistusmenetelma Katso-alitunniste
Katso OTP Yksiloivadn kayttdjatunnukseen, kiinteddn salasananaan ja vaihtuvaan kertakdyt- = Katso-tunniste

(one time password)  tdiseen salasanaan perustuva kahden todentamistekijén tunnistusmenetelma

Asiointipalvelu voi kdyttda Katso-palvelua myos pelkan asiointipalvelukohtaisen valtuus-
tiedon kyselyyn Katso-palvelun tarjoaman Karva-roolikyselyrajapinnan kautta esimerkiksi
silloin, kun yrityksen kayttaja on tunnistettu HST-kortilla tai muulla menetelmilla, joka on
yhdistetty kayttdjan henkildtunnukseen.

6.4.4 Tietojarjestelmat

Poikkihallinnollisen asioinnin yleistyessa lisadantyvat julkishallinnon sisalla tietojarjestelmi-
en valiset integraatiot seka julkishallinnon ja yritysten tietojarjestelmien valiset integraati-
ot. Naissa jarjestelmdintegraatioissa tulee kdyttad oletusarvoisesti varmenteita toisen tie-
tojarjestelman luotettavaan tunnistamiseen esimerkiksi seuraavien integraatiopalveluiden
yhteydessa:
1. Suomi.fi-palveluvdyla Asiointipalvelun jarjestelmaasiakas tunniste-
taan asiakasorganisaation liityntapalvelimelle asennetun, Vaestorekis-
terikeskuksen mydntaman varmenteen avulla. Varmenne on organisaa-
tiokohtainen ja palveluvdylaan liittyville organisaatioille maksuton.
2. VIA-integraatiopalvelu Asiointipalvelun jarjestelmaasiakas tunniste-
taan VIA-integraatiopalveluun liitetyn asiakasjarjestelman palvelukoh-
taisella varmenteella tai vaihtoehtoisesti sovittavalla tunnistamistavalla.
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7 Suostumusten, tahdonilmausten
ja viranomaispaatosten sahkoinen
kasittely

Tassa luvussa kasitelldan tilanteita, joissa sahkoisen asiointipalvelun asiakkaan tai asiointi-
tapahtumaan osallistuneen viranomaisen tekema toimenpide tulee rekisterdida ja nayttaa
tarvittaessa toteen. Asiointipalvelun omistajan tulee toteuttaa ratkaisut, joilla itse tapahtu-
ma seka siihen liittyvien tietojen alkupera ja eheys voidaan varmistaa luotettavasti. Asioin-
titilanteesta riippuen vaatimus voidaan tayttaa vaihtoehtoisin teknisin ratkaisuin, esimer-
kiksi sahkoisella allekirjoituksella.

7.1 Erityyppiset sahkoiset allekirjoitukset

7.1.1  Sahkadinen allekirjoitus (yleismaaritelma)

Sahkaisella allekirjoituksella tarkoitetaan elDAS-asetuksen 3 artiklan 10 kohdan mukaan
"scihkbisessd muodossa olevaa tietoa, joka on liitetty tai joka loogisesti liittyy muuhun sdh-
koisessd muodossa olevaan tietoon ja jota allekirjoittaja kdyttdd allekirjoittamiseen”. Allekir-
joituksen yleismaaritelmaan ei sisally erityisia aitouteen, alkuperaan tai eheyteen liittyvia
vaatimuksia, minka vuoksi periaatteessa sahkdpostin loppuun kirjoitettu nimikin on sah-
koinen allekirjoitus.

Allekirjoittaja on eIDAS-asetuksen mukaan luonnollinen henkilon tekema. Siten esimer-
kiksi tietojarjestelmien tekemat tai oikeushenkilon yksiloivat, allekirjoitusta vastaavat toi-
menpiteet, eivdt ole elDAS asetuksen merkityksessa sahkoisia allekirjoituksia vaan paa-
sdantoisesti sahkoisia leimoja. Lisdksi el DAS-asetuksessa oikeushenkilén kohdalla sahkais-
ta allekirjoitusta vastaa sahkoinen leima, joka on teknisesti samanlainen kuin séhkoinen
allekirjoitus.
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7.1.2  Kehittynyt sahkoinen allekirjoitus

Kehittyneen sdhkdisen allekirjoituksen on elDAS-asetuksen 26 artiklan mukaan taytettava
seuraavat vaatimukset:
e se liittyy yksiloivasti allekirjoittajaansa;
e silla voidaan yksildida allekirjoittaja;
* seon luotu kdyttden sdahkoisen allekirjoituksen luontitietoja, joita
allekirjoittaja voi korkealla varmuustasolla kayttaa yksinomaisessa
valvonnassaan; ja
* seon liitetty silla allekirjoitettuun tietoon siten, etta tiedon mahdol-
linen myéhempi muuttaminen voidaan havaita.

Kehittynyt sahkoinen allekirjoitus on maaritelty tarkemmin elDAS-asetuksen nojalla anne-
tussa Komission taytantoonpanoasetuksessa (EU) 2015/1506, eritelmien vahvistamisesta
sellaisia kehittyneiden sahkdisten allekirjoitusten ja kehittyneiden leimojen muotoja var-
ten, jotka julkisen sektorin elinten on tunnustettava sahkoisesta tunnistamisesta ja sah-
koisiin transaktioihin liittyvista luottamuspalveluista sisamarkkinoilla annetun Euroopan
parlamentin ja neuvoston asetuksen (EU) N:0 910/2014 27 artiklan 5 kohdan ja 37 artiklan
5 kohdan mukaisesti.

7.1.3 Julkisen avaimen tekniikka, ns. digitaalinen allekirjoitus

Digitaalista allekirjoitusta ei ole maaritelty eIDAS-asetuksessa, mutta yleisesti silla tarkoite-
taan sahkoista allekirjoitusta, joka on luotu jotain salausmenetelmaa - yleensad asymmet-
rista — kayttaen.

Julkisen avaimen tekniikkaan perustuva sahkoinen allekirjoitus luodaan siten, etta allekir-
joitettavasta tiedosta muodostetaan (tiivistealgoritmilla) tiiviste, joka salataan avainparin
yksityisella avaimella. Salattu tiiviste tallennetaan allekirjoitetun tiedon tai sahkdisen asia-
kirjan yhteyteen tai valitetddn muulla tavoin tiedon vastaanottajalle. Vastaanottaja pur-
kaa tiivisteen salauksen avainparin julkisella avaimella, muodostaa uudelleen viestin tai
asiakirjan tiedoista tiivisteen ja vertaa sita allekirjoitukseen liitettyyn tiivisteeseen. Viestin
sisaltd on muuttumaton, mikali tiivisteet ovat samat.

Kuva 6 havainnollistaa asymmetriseen avainpariin perustuvaa séahkdisen allekirjoituksen
periaatetta.
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Kuva 6 Kehittyneen sahkoisen allekirjoituksen toimintaperiaate

Asymmetriseen salaukseen perustuvan sahkoisen allekirjoituksen kayttokelpoisuuden

kannalta olennaista on, etta tiedon vastaanottaja voi vaivattomasti yhdistaa allekirjoituk-

sen allekirjoittajaan, purkaa tiivisteen salauksen ja sitd kautta varmistua vélitettyjen tie-

tojen eheydesta. Hyvin toteutetun sahkoisen allekirjoituksen suunnittelussa tulee huo-

mioida esimerkiksi seuraavat allekirjoitusmenetelmaan, -varmenteeseen ja varmentajaan

(certificate authority, CA) liittyvat seikat:

Yksityiskohtaisempaa tietoa sahkdisesta allekirjoituksesta tarjoaa Ohje salauskdytanndista

1. Avaintenhallinta on jarjestetty siten, etta allekirjoituksen voi luoda
ainoastaan taho, jolle allekirjoitusvarmenne on myonnetty. Tama
edellyttaa yksityisten avainten teknisen suojaamisen lisaksi my&s
kayttajien huolellisuutta yksityisen avaimen eli allekirjoituksen luo-
mistietojen kasittelyssa. Esimerkiksi allekirjoituksen luomistiedot
sisdltavia toimikortteja ja PIN-koodeja ei tule luovuttaa muiden hen-
kiloiden kayttoon.

2. Vastaanottajalla tulee olla kdytettavissaan avainparin julkinen avain

seka keino tarkistaa varmenneketjun eheys aina juurivarmentajaan
asti. Helpoiten tama tapahtuu siten, etta allekirjoittajan julkinen
avain liitetdan allekirjoitettuun asiakirjaan.

3. Allekirjoituksessa kaytetaan luotettaviksi katsottujen varmentajien

myontamia varmenteita.

4. Allekirjoituksen toteutuksessa on huomioitu vaatimukset allekirjoi-

tuksen sdilytysajalle. Sahkoinen allekirjoitus on pystyttava validoi-
maan sen luontihetkelld, mutta myés myohemmin riippuen siita,
miten kauan allekirjoitus on pystyttava nayttaimaan toteen.

(VAHTI 2/2015).
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7.1.4 Hyvaksytty sahkoinen allekirjoitus

Hyvaksytylla sahkoisella allekirjoituksella tarkoitetaan elDAS-asetuksen 3 artiklan 12 kohdan
mukaan: "kehittynyttd sdhkéistd allekirjoitusta, joka on luotu hyvdksytylld sihkéisen allekirjoi-
tuksen luontivdlineelld ja joka perustuu sdhkdisten allekirjoitusten hyvdéksyttyyn varmenteeseen’.

On huomattava, ettad hyvaksytyn sahkoisen allekirjoituksen maaritelmaan sisaltyy kolme
elementtia:
e Sen on taytettava edella kuvatut kehittyneelle sahkoiselle allekirjoituksella
asetetut vaatimukset
e Sen on oltava luotu hyvaksytylla sahkdisen allekirjoituksen luomisvalineella
e Sen on perustuttava (hyvaksytyn luottamuspalveluntarjoajan myontamaan)
hyvaksyttyyn varmenteeseen.

Hyvaksyttyja luottamuspalveluntarjoajia on Suomessa ainoastaan Vaestorekisterikeskus (sen
organisaatiovarmenteet, kansalaisvarmenteet ja terveydenhuollon ammattivarmenteet).

Hyvaksytyn allekirjoituksen luomisvélineen on taytettdva elDAS-asetuksessa ja sen nojalla
saddetyt vaatimukset ja vdlineen vaatimustenmukaisuuden on oltava sertifioitu jasenvalti-
on nimedaman tahon toimesta.

7.2 Sahkoisesti annettujen suostumusten, muiden
tahdonilmausten seka viranomaispaatosten eheyden ja
alkuperan varmistaminen

7.2.1 Sahkaisen allekirjoituksen oikeusvaikutukset

Yleissdannos sahkoisen allekirjoituksen oikeusvaikutuksista (elDAS-asetuksen 25 artikla)
kuuluu seuraavasti:

1. Sahkoisen allekirjoituksen oikeusvaikutuksia ja kdytettavyytta todis-
teena oikeudellisissa menettelyissa ei voida kieltaa pelkastaan silla
perusteella, ettd se on sahkdisessa muodossa tai etta se ei tayta hy-
vaksyttyjen sahkoisten allekirjoitusten vaatimuksia.

2. Hyvaksytylla sahkoiselld allekirjoituksella on oltava samanlaiset oike-
usvaikutukset kuin kasin kirjoitetulla allekirjoituksella.

3. Yhdessa jasenvaltiossa myonnettyyn hyvaksyttyyn varmenteeseen
perustuva hyvaksytty sahkoinen allekirjoitus on tunnustettava hyvak-
sytyksi sahkoiseksi allekirjoitukseksi kaikissa muissa jasenvaltioissa.

Erityislainsaadantdon saattaa sisaltya tasta poikkeavia maaritelmia oikeusvaikutuksista.
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7.2.2 Sahkaisen allekirjoituksen tai sita vastaavan eheyden ja alkuperan
osoittamistavan valinta

Suomessa varsinaisia allekirjoitusvaatimuksia sisaltyy lainsadadantdon hyvin vahan.

Milloin laissa edellytetadn allekirjoittamista, on tarkasteltava kyseisen sdannoksen sisaltoa
ja tarkoitusta seka arvioitava, millaisen varmuustason edellyttamaa sahkoista allekirjoitus-
ta on kaytettava. Ellei erityista saannosta allekirjoituksen laadusta ole, tulee sovellettavaksi
elDAS asetuksen 25 artikla, jonka mukaan hyvaksytty sahkoinen allekirjoitus vastaa kdsin
kirjoitettua allekirjoitusta mutta miltdadn muultakaan sahkoiselta allekirjoitukselta ei saa
evata merkitysta pelkastaan siksi, etta se on sahkodisessa muodossa.

Mikali hallinnossa asiointia koskevassa lainsdaddannossa ei ole vaadittu tietynlaista allekir-
joitusta, vaan yleisesti allekirjoitusta, tulee allekirjoituksen valinta Suomessa arvioitavaksi
silla perusteella, mita pidetdan riittdvan luotettavana tapana osoittaa myohemmin tietyn
henkilon tahdonilmaisun tms. olemassaolo.

Mikali laissa ei edellyteta allekirjoittamista eika palvelun omistajalla ole ennestadn val-
miuksia sahkdisen allekirjoituksen kayttoonotolle, voidaan esimerkiksi tahdonilmausten
rekisterdinnissa katsoa riittavaksi kompensoiva menettely, jolla hdlvennetaan epailys tie-
tojen alkuperasta ja eheydesta. Talldin asiointipalvelun suunnittelussa on varmistuttava
seuraavista seikoista:
o kayttdjat on tunnistettu luotettavasti
e tapahtuman tarkka ajankohta on jdljitettavissa
e tapahtuma voidaan jaljittaa ja toteenndyttaa viela pitkankin ajan
kuluttua. Sailytysaikavaatimus johdetaan tarvittaessa viranomaisen
toimintaa sdatelevasta lainsaddannosta.
e tietojen muuttumattomuus on turvattu kaikissa sahkoéisen tiedonka-
sittelyn vaiheissa, mukaan lukien arkistointi ja pitkdaikaissailytys
e tapahtuman toteenndyttaminen on vaivatonta, etenkin jos on odo-
tettavissa, ettd se joudutaan suorittamaan usein ja sddanndllisesti
(esim. vastineet asiakkaiden tietopyyntdihin).

Sahkoista asiointia hallinnossa koskevan yleislain eli sahkdisesta asioinnista
viranomaistoiminnassa annetun lain 9 §:n mukaan vireillepanossa ja asian muussa kasitte-
lyssa vaatimuksen kirjallisesta muodosta tayttaa myos viranomaiselle toimitettu sahkdinen
asiakirja eikd asiakirjaa tarvitse tdydentaa allekirjoituksella, jos asiakirjassa on tiedot lahet-
tajasta eika asiakirjan alkuperdisyytta tai eheytta ole syyta epailla.
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On kuitenkin otettava huomioon, etta viranomaisella on velvollisuus huolehtia henkil6tie-
tojen suojasta, hallinnon asiakkaan muusta oikeusturvasta ja etta viranomaisen on yleen-
sakin varmistettava riittava tietoturvallisuus asioinnissa ja viranomaisten keskindisessa
tietojenvaihdossa.

Vaikka lainsadadannossa ei nimenomaisesti edellytettaisi allekirjoittamista, voidaan sah-
koista allekirjoitusta (tai vastaavaa tarkoitusta palvelevaa yhdistettyd tunnistusta ja tieto-
jarjestelman allekirjoitusta) hyodyntda sen varmistamiseksi, etta pystytdan myéhemmin
osoittamaan tietyn henkilon tahdonilmaisun olemassaolo. Kiistamattomasti toteen ndytet-
tavia tapahtumia sahkoisessa asioinnissa ovat tyypillisesti:
e asiakkaiden tahdonilmaukset, suostumukset ja hyvaksynnat
 asiakkaiden lahettamat lakisaateiset ilmoitukset (esimerkiksi tullaus-
toiminnassa)
e toisen viranomaisen tietojarjestelmdsta vastaanotetun sanoman al-
kupera ja eheys
e asiakkaita koskevien viranomaispdatosten vahvistaminen allekirjoit-
tamisella.

Viranomaispaatosten vahvistamisesta on erikseen saddetty sahkoisesta asioinnista viran-
omaistoiminnassa annetun lain 16 §:ssa siten etta viranomaisen on allekirjoitettava asia-
kirja kehittyneella sahkoiselld allekirjoituksella tai muuten sellaisella tavalla, etta asiakirjan
alkuperdisyydesta ja eheydesta voidaan varmistautua.

Edella todetusta voidaan paatella, ettd, ellei erityislainsddadannossa ole muuta saadetty
(esimerkiksi vaadittu kehittynytta tai hyvaksyttya allekirjoitusta taikka sallittu koneellinen
allekirjoitus) yleisesti ottaen hallinnossa asioinnissa on kdytettava riittavan tietoturvallisia
ja luotettavia tapoja asiakirjan alkuperan ja eheyden varmistamiseksi sekd varmistettava,
ettd alkupera ja eheys ovat osoitettavissa niin kauan kuin oikeustoimi tai muu tapahtuma
on pystyttava nayttamaan toteen.
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7.3 Esimerkkeja tavoista toteuttaa sahkéinen allekirjoitus tai
muu tahdonilmaisun kiistamattomyytta sen antamiseen
liittyvien tietojen eheytta tukeva ratkaisu

7.3.1 Hallinnossa asioivan suostumuksen tai muun tahdonilmaisun
rekisterointi

Suostumukset ja muut tahdonilmaukset voidaan rekisterdida asiointipalvelun kayttoliit-
tymissd, joiden suojaamisessa on noudatettu tdssa ohjeessa kuvattua viitearkkitehtuuria,
esimerkiksi seuraavasti:
1. Toteuttamalla sahkdisen allekirjoittamisen toiminto osana asioin-
tipalvelua siten, ettd palvelu liittda esim. sanomatiivisteitad ja asym-
metrista salausta hyodyntaen yhteen tiedon asiakkaan vahvasta
tunnistamisesta seka tahdonilmaisun sisallosta ja sen antamisesta
palvelussa - ja tallentaa ndma tiedot.
2. Toteuttamalla sahkoisen allekirjoittamisen toiminto osana asiointi-
palvelua siten, ettd palvelun asiakkaat voivat luoda allekirjoituksia
vdlineilld, jotka tukevat riittavan luotettavaa sahkoista allekirjoitusta.

7.3.2 Viranomaispaatosten allekirjoittaminen

Kuten edelld on todettu, hallinnossa asiointia koskevan yleislain mukaan viranomaisen
tekemat paatokset tulee (ellei erikseen muuta ole saddetty) allekirjoittaa kehittyneelld séh-
koisella allekirjoituksella tai muuten sellaisella tavalla, etta asiakirjan alkuperaisyydesta ja
eheydesta voidaan varmistautua.

Kehittynyt sahkoinen allekirjoitus voidaan toteuttaa esimerkiksi Vaestorekisterikeskuk-
sen myontamilla allekirjoitusvarmenteen sisaltavilla henkilokohtaisilla virkakorteilla, joille
tallennettu allekirjoitusvarmenne sisaltaa yksilointitiedot seka viranomaisesta etta kortin
haltijasta. Virkakorttien kaytt66n viranomaisopdatosten allekirjoituksessa liittyy kuitenkin
tekijoitd, joilla on vaikutusta sdhkoisen asiointipalvelun toteutukseen seka kayttéonotto-
ja kayttokustannuksiin:
e Kaikilla paatoksia tekevilla virkamiehilla tulee olla henkilokohtainen var-
menteellinen virkakortti
 Virkakortti edellyttda allekirjoitustoiminnallisuuden teknista toteutusta
asiointipalvelussa tai asiointipalvelun liittamista ulkoiseen sahkoisen al-
lekirjoitustoiminnon tarjoavaan tukipalveluun
e Allekirjoitus saattaa hidastaa asiointitapahtumaa; asiointipalvelun suun-
nittelussa on syyta arvioida taman merkitys asioinnin sujuvuudelle.
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Kuva 7 Viranomaispaatdsten koneellisen sahkdisen allekirjoituksen periaate

Vaihtoehtoisesti silloin kun koneellisen allekirjoituksen kaytdsta on erikseen sdddetty, vi-
ranomaispaatokset voidaan allekirjoittaa koneellisesti keskitetyssa allekirjoituspalvelussa,
jossa allekirjoitus tapahtuu henkilékohtaisen varmenteen sijaan esimerkiksi palveluvar-
menteella. Koneellista allekirjoitusta (vrt. séhkdinen leima) kdytettdessa viranomaisen tu-
lee kuitenkin huolehtia virkamiehen riittdvan luotettavasta tunnistamisesta ja tapahtuman
lokikirjausketjusta asiointipalvelussa, koska palveluvarmenteella tehty sahkoinen allekir-
joitus ei yksildi viranomaispaatoksen tehnytta virkamiesta. Kuva 7 havainnollistaa koneelli-
sen allekirjoituksen periaatetta.

Viranomaispaatosten allekirjoittaminen koneellisesti sisdltda seuraavat vaiheet:

1. Virkamies kirjautuu asiointipalveluun luotettavalla tunnistusmene-
telmalla

2. Virkamies laatii asiakasta koskevan pdatoksen. Palvelu tallentaa vi-
ranomaispaatoksen olennaiset tiedot seka paatoksen tehneen hen-
kilon yksilointitiedot tietovarastoon.

3. Allekirjoituspalvelu luo taustalla paatoksen tiedoista sahkoisen al-
lekirjoituksen jaetulla, luotettavaksi katsotun tahon mydntamalla
palveluvarmenteella.

Koneellisesti allekirjoitettu asiakirja voidaan tallentaa pitkaaikaissailytykseen soveltuvaan

tietovarastoon, esimerkiksi viranomaisen asianhallintajarjestelmaan tai séhkoiseen arkisto-
palveluun.
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7.3.3 Viranomaisten valisen tiedonvaihdon eheyden ja alkuperan
varmistaminen

Julkisen avaimen tekniikkaa (tiivistefunktiot ja asymmetrinen salaus) voidaan kayttaa sa-
nomatasolla myds viranomaisten valisessa tiedonvaihdossa tietojen eheyden ja alkupe-
ran varmistamiseksi. Talloin kdytetaan yleensa viranomaiselle (sen tietylle palvelimelle/
tietojarjestelmalle) myodnnettyja varmenteita ja niihin liittyvia avainpareja, jotka jaetaan
koneellisesti.

Esimerkiksi Valtorin VIA-integraatiopalvelun ja Suomi.fi-palveluvaylan valityksella
integroitujen jarjestelmien valilla valitettava sanomat allekirjoitetaan ja aikaleimataan
sahkoisesti. Integraatiopalvelu lisda sanomiin tietylle tietojarjestelmalle mydnnetylla yksi-
tyiselld avaimella salatut tiivisteet, joilla taataan alkuperdisen vastinkumppanin identiteetti.
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8 Sahkoisen asioinnin kansalliset
tukipalvelut

Tassa luvussa on kuvattu hallinnon yhteiset sdhkdisen asioinnin tukipalvelut, joiden tavoit-
teena on parantaa julkisten asiointipalveluiden saatavuutta, laatua, tietoturvallisuutta seka
edistaa julkisen hallinnon toiminnan tehokkuutta ja tuottavuutta.

Tukipalvelut, palveluiden tuottamiseen liittyvat tehtavat, niiden kayton edellytykset seka
velvollisuudet ja oikeudet palveluiden kdyttoon on maaritelty laissa hallinnon yhteisista
sahkoisen asioinnin tukipalveluista. Lain madrittelemat tukipalvelut ja niiden kayttovelvol-
lisuuden alkamisajankohta on esitelty oheisessa taulukossa. Tassd ohjeessa esitelldadn tau-
lukossa kursivoidut tukipalvelut.

Taulukko 5. Hallinnon yhteiset sahkdisen asioinnin tukipalvelut

Tukipalvelu Palveluntuottaja Kayttovelvoite alkaa viimeistaan

Suomi.fi-valtuudet

Véestorekisterikeskus

1.7.2017

Suomi.fi-verkkopalvelu Véestorekisterikeskus

Suomi.fi-palvelutietovaranto Vdestorekisterikeskus 1.7.2017
Suomi.fi-palveluvéyld Vaestorekisterikeskus 15.7.2016
Suomi.fi-tunnistus Véestorekisterikeskus 1.1.20188
Suomi fi-viestit® Valtori 1.7.2017
Suomi.fi-kartat Maanmittauslaitos -
Suomi.fi-maksut Valtiokonttori 1.1.2018

Palveluiden jarjestaminen keskittyy padsaantoisesti Vaestorekisterikeskukseen. Tukipal-

veluiden kaytto on julkishallinnolle maksutonta. Osa hallinnon tukipalveluista on myds

yksityisten yritysten kaytettavissa, milla pyritadn edistamaan yksityissektorin sahkdisen

asioinnin kehitysta.

Taulukko 5 kuvastaa tilannetta taman ohjeen julkaisuhetkelld. Sahkdisen asioinnin jarjesta-
misestd vastaavien tahojen on syytd seurata aktiivisesti tukipalveluiden kehittymista.

8 Velvoite ei koske vahvaa heikompia séhkdisen tunnistamisen menetelmia.

9 Palvelu siirtyy Vdestorekisterikeskuksen vastuulle 1.9.2017.
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8.1 Oikeudet ja velvoitteet tukipalveluiden kayttoon

Tukipalveluita koskeva laki maarittelee julkishallinnolle ja yrityksille paitsi oikeuksia myo6s
velvoitteita tukipalveluiden kayttoon. Tukipalveluiden laaja kdyttdoikeus koskee julkishal-
lintoa ja seka julkishallinnon hallinnollisia tehtavia itsendisesti hoitamaan asetettuja taho-
ja. Velvoite kayttaa tukipalveluita on rajattu suppeammin koskemaan vain osaa julkishal-
linnon viranomaisista (Taulukko 6). Yksityisella sektorilla on rajoitettu kayttdoikeus tukipal-
veluihin riippuen organisaation luonteesta ja sen suorittamasta tehtavasta.

Taulukko 6. Tukipalveluiden kdyton velvoitteet ja oikeudet

Tukipalvelua kayttava organisaatiot Oikeus / velvoite

Julkishallinto
« Valtion hallintoviranomaiset ja virastot Velvoite kdyttdd seuraavia tukipalveluita:
- Laitokset ja liikelaitokset « Suomi.fi-verkkopalvelu
+ Kunnalliset viranomaiset niiden hoitaessa laissa niille saddetty-  « Suomi.fi-palvelutietovaranto
ja tehtavia « Suomi.fi-palveluvayla
« Tuomioistuimet ja muut lainkdyttoelimet « Suomi.fi-tunnistus (vahvan tunnistamisen osalta)

+ Suomifi-viestit
+ Suomi.fi-maksut
Laissa saddetyn julkisen hallintotehtdvan hoitamiseksi: Oikeus kdyttaa kaikkia sahkdisen asioinnin tukipalveluita
- Julkisen hallinnon viranomaiset (mukaan lukien velvoitetut)
- Itsendiset julkisoikeudelliset laitokset
« Eduskunta virastoineen
- Valtioin talousarvion ulkopuoliset rahastot
« Julkista hallintotehtdvad itsendisesti hoitamaan asetetut tahot'”
Kunnalliset viranomaiset ja kuntien yhteistydelimet voivat kdyttaa
palveluita myds muissa tehtavissaan.
Yksityinen sektorin toimijat
Lakiin perustuvan sopimuksen nojalla tai muulla perusteella julkista = Oikeus kdyttda toiminnassaan kaikkia tukipalveluita
tehtdvéd hoitava taho lukuun ottamatta seuraavia, joiden tarjoamisesta paattaa
tapauskohtaisesti kyseisen palvelun tuottaja:
+ Suomi.fi-tunnistus
« Suomi.fi-viestit
+ Suomi.fi-maksut
Yksityiset yhteisot, sdatio ja elinkeinonharjoittajat Oikeus kayttaa toiminnassaan seuraavia palveluita:
« Suomi.fi-valtuudet
« Suomi.fi-verkkopalvelu
« Suomi.fi-palvelutietovaranto
« Suomi-fi-palveluvéyld
+ Avoindata.fi

Kun organisaatiolla on velvoite kdyttaa tukipalvelua, sen on otettava palvelu kayttoon lais-
sa saadettyjen siirtymdsaanndsten mukaisesti''.

10 Lailla, lain nojalla annetulla asetuksella tai lain nojalla annetulla valtion hallintoviranomaisen paatoksella

11 Viranomaisen kayttovelvoitteesta on mahdollista hakea poikkeusta vain, jos muun palvelun kaytt6 on valttama-
tonta teknisestd, toiminnallisesta, kustannustehokkuuteen tai tietoturvallisuuteen liittyvasta syysta.
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Perustietovarannot \altion palvelut Kuntien palvelut Yritysten palvelut

V¥-verkko

_ Integraaticakusta . . Integraotio- |_
fesim. V&) alusta

Palvelundkymat Palveluviylin
hallinta
val %,
Kansalainen Vritys Viranarmainen (PTV) 5 Tietoturva,
raporkainti,
lokipalvely

Kansallinen palveluarkkitehtuuri

Kuva 8 Kansallinen palveluarkkitehtuuri

8.2 Suomi.fi -palveluvayla

Suomi.fi-palveluvdyla on julkishallinnon yhteiskayttdinen tiedonvalityskanava, joka
mahdollistaa eri palveluita ja tietoldhteitd yhdistelevien asiointipalvelukokonaisuuksien
rakentamisen. Palveluvayla tarjoaa vakioidun ja tietoturvallisen tiedonsiirtokerroksen,
jonka valitykselld kdyttajaorganisaatiot voivat siirtda ja luovuttaa tietoturvallisesti tietova-
rantoihinsa sisdltyvia tietoja.

Yntyﬁte" Integraatio-
palvelut alusta
Suomi.fi- =
" e L
p?IveI_l.lvayla Suomi fi-palveluvayla £
Liitynta- =
palvelimet
£
Julkis- g . L : =
. x Integraatio- = Integraaticalusta 5 T
hallinnon 5 alusta G (esim. VIA) 3 y
palvelut N N w
¥ = >

Kuva 9 Palveluvdylan toimintaperiaate

Palveluvaylaan liittydkseen organisaatio tarvitsee liityntapalvelimen, jonka kautta tietojen
vaihto muiden palveluvdylaan liittyneiden organisaatioiden kanssa reitittyy. Palveluvayla
vastaa liittyneiden organisaatioiden ja niiden kdyttamien liityntapalvelinten todentamises-
ta ja muodostaa nain ollen liittyjista koostuvan luottamusverkoston.
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Suomi.fi-palveluvdylan osana tarjottava liityntdkatalogi tuo kokonaisuudessa mukana ole-
vien palveluiden rajapinta- ja sisaltotiedot kaikkien saataville ja kdytettaviksi. Liitynnan te-
kemisen jalkeen oman asiointipalvelun kehittdmisessa voidaan hyddyntaa kaikkia Suomi.
fi-palveluvaylaan integroituja tietoldhteita ja palvelukomponentteja.

8.2.1 Soveltuvat kayttotilanteet

Suomi fi-palveluvayld on suunnattu seka julkishallinnon organisaatioille etta yksityisen sek-
torin organisaatioille, jotka jakavat tietoa julkishallinnon kanssa. Palveluvayla soveltuu ensi-
sijaisesti synkroniseen, tapahtumapohjaiseen tiedonvalitykseen. Asiointipalvelun suunnit-
telussa on syyta arvioida Suomi.fi-palveluvdyldan liittymista erityisesti, kun yksi tai useampi
seuraavista reunaehdoista tayttyy:
¢ asiointipalvelun omistaja hallinnoi rekistereita tai tietovarantoja, joita muut
viranomaistahot tai yritykset voivat hyodyntaa toteuttaessaan omia sahkaisia
asiointipalveluitaan
e tiedonsiirtotarve on synkroninen sanomaliikenne (vrt. erdajona tapahtuva
massasiirto)
e asiointipalvelun omistavalla organisaatiolla on lain asettama velvoite kayttaa
palveluvaylaa
e siirrettava tietoaineisto on julkista tai luokiteltu korkeintaan suojaustasolle IV
* asiointipalvelu kayttaa muita Suomi.fi-palveluita - esimerkiksi Suomi.fi-verk-
kopalvelua - jotka edellyttavat palveluvaylaan liittymista
* olemassa olevia teknisia ratkaisuja ei voida kayttda organisaatioiden véliseen
tiedonsiirtoon esimerkiksi tietoturvallisuuteen liittyvien puutteiden vuoksi

8.2.2 Hyvien kaytanteiden ja standardien mukainen tietoturvallisuus

Palveluvdyla tarjoaa asiointipalveluille tietoturvallisen alustan synkronisten jarjestelmain-
tegraatioiden toteuttamiseksi. Oheinen taulukko sisaltaa palveluvdyldan olennaiset ominai-
suudet sahkoisen asioinnin tietoturvallisuuden kannalta.

Vakioitu tiedonsiirtotapa Suomi.fi-palveluvaylad maarittdd vakioidun SOAP-protokollaan perustuvan synkronisen tavan
tarjota liityntdja ja kdyttaa niitd. SOAP mahdollistaa rakenteisen tiedon valittdmisen XML-
muodossa ja ei-rakenteisen tiedon vdlittamisen SOAP-liitteind.

Tietojen alkuperdn ja eheyden = Palveluvdyldn tietoliikenne reititetddn liityntapalvelinten kautta. Palveluvéyla huolehtii osoit-

varmentaminen teiden hallinnasta ja sanomien reitityksestd. Rekisterginnin yhteydessa liityntapalvelimille
asennetaan Vdestorekisterikeskuksen mydntdmat palvelin- ja allekirjoitusvarmenteet, joita
kdytetddn liityntdpalvelinten tunnistamiseen ja sanomien sahkdiseen allekirjoitukseen.

Tietojen ja palveluiden né- Organisaation tarjoamien rajapintojen nakyvyys palveluvayldssd on rajattavissa kayttotarkoi-
kyvyys tuksen mukaisesti vain valtuutetuille osapuolille. Maaritykset tehddén palveluvdylan liitynta-
katalogissa.
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Tiedon luottamuksellisuuden  Palveluvdyld mahdollistaa suojaustason IV aineiston siirtdmisen edellyttaman yhteystason
suojaaminen suojauksen.

Allekirjoitettujen ja aikalei- Véestorekisterikeskuksen tarjoama liityntdpalvelinohjelmisto sisaltdd palveluvayldssa valitet-
mattujen sanomien lokitus tdvien, aikaleimattujen sanomien lokituksen seka otsake- ettd sisaltdtasolla.

8.2.3 Tarkistuslista asiointipalvelun omistajalle

Suomi.fi-palveluvdylan ajantasainen dokumentaatio, mukaan lukien liittymisohjeet, tu-
lee saataville osoitteeseen https://palveluhallinta.suomi.fi/. Alla on listattu keskeisimmat
asiointipalvelun hankkimisessa, suunnittelussa ja kehittdamisessa huomioitavat asiat:

* Asiointipalvelun liityntérajapinnat tulee olla mahdollista toteuttaa
SOAP-protokolalla. Muilla tekniikoilla toteutetut rajapinnat tulee muuntaa
SOAP-muotoon.

e Liityntapalvelinten mitoituksessa tulee sanomaliikenteen suorituskykyvaa-
timukset

e Liityntapalvelimilla tulee olla kdytdssa aikaleimojen edellyttamat tarkat ai-
kapalvelut.

8.3 Suomi.fi-tunnistus

Suomi.fi-tunnistus mahdollistaa luonnollisen henkilon sdhkdisen tunnistamisen asiointi-
palveluissa kattavalla, eri varmuustasojen mukaisella tunnistusvalinevalikoimalla seka ker-
takirjautumisen tunnistuspalveluun liitettyjen asiointipalveluiden valilla. Tunnistuspalve-
luun voidaan liittaa kaikki julkishallinnon sahkdoiset asiointipalvelut (ks. Oikeudet ja velvoit-
teet tukipalveluiden kayttoon).

Vaestorekisterikeskus yllapitaa tunnistamispalvelun tuottajana tunnistusvalinevalikoimaa
ja vastaa mahdollisista sopimuksista tunnistusvalineiden tarjoajien kanssa. Kaikki tunnis-
tusvalineet tarjotaan yhdenmukaisen teknisen rajapinnan kautta asiointipalveluiden kayt

toon.

Viestintavirasto vastaa Suomifi-tunnistamiseen liitettyjen tunnistusvalineiden luokitte-
lusta kansallisiksi tai el DAS-notifioiduiksi vahvoiksi sahkdinen tunnistamisen valineiksi (ks.
Sahkaoisen tunnistamisen menetelmdn varmuustaso). Asiointipalvelun omistaja maaritte-
lee, minka varmuustason tunnistamista se palvelussaan edellyttaa. Tunnistuspalvelu rajaa
tunnistusvadlineet taman tason vaatimusten mukaisiin tunnistusvalineisiin.
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Tunnistuspalvelun asiakkaat Tunnistusvélineiden tarjogjat

Valtion toimija KANSALAINEN
n kpl Pankki
. -/ n kpl
Kunnallinen
toimija Varmennekortit
n kpl
| S —
Muu julkinen Mobiilivarmenteet
toimija \ - S/
n kpl Véestﬁtielojéi‘rjestelméi \‘.\‘ mmememenen

Uudet
tunnistusvélineet

Kuva 10 Suomi.fi -tunnistuspalvelun toimintaperiaate

Taman ohjeen julkaisuhetkelld palveluun on liitetty seuraavat Viestintaviraston hyvaksy-
mat vahvat sahkoisen tunnistamisen valineet:

e Pankkien verkkopankkitunnukset (TUPAS-tunnukset)

e DNA:n, Elisan ja TeliaSoneran tarjoamat mobiilivarmenteet

e Vaestorekisterikeskuksen myontama HST-henkilokortti.

Lisaksi Suomi fi-tunnistuspalvelu tarjoaa asiointipalveluiden kaytt66n muita tunnistusme-
netelmia, esimerkiksi Katso-tunnukset.

8.3.1 Soveltuvat kayttotilanteet

Suomi.fi-tunnistus on suunnattu julkishallinnon sahkdisille asiointipalveluille. Se tarjoaa
asiointipalvelujen kdytt66n seka vahvoja ettd vahvaa heikompia tunnistusmenetelmia’.
Asiointipalvelun suunnittelussa on syyta arvioida Suomi.fi-tunnistamisen kayttoonottoa
erityisesti, kun yksi tai useampi seuraavista reunaehdoista tayttyy:
e Asiointipalvelussa on tarve tunnistaa luonnollisia henkilGita
e Asiointipalvelun kayttdjat tulee tunnistaa vahvasti
e Asiointipalvelun omistajalla on velvoite tai oikeus kdyttaa tunnistus-
palvelua (ks. Oikeudet ja velvoitteet tukipalveluiden kayttoon)
* Palvelussa on tunnistettu tarve tunnistaa tulevaisuudessa myds mui-
den EU-maiden kansalaisia.

12 Taman ohjeen julkaisuhetkelld Suomi.fi-tunnistus ei tarjoa vield vahvaa heikompia tunnistusmenetelmia.
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8.3.2 Hyvien kaytanteiden ja standardien mukainen tietoturvallisuus

Suomi.fi-tunnistus helpottaa kayttajien luotettavaa tunnistamista sahkoisissa asiointipal-

veluissa. Oheinen taulukko kuvaa palvelun olennaiset ominaisuudet ja hyddyt tietoturval-

lisen asiointipalvelun suunnittelussa.

Keskitetty sahkdisen
tunnistamisen
vilityspalvelu
Standardinmukaiset
sahkdisen tunnistamisen
menetelmat
Kdyttdjaidentiteetin
voimassaolon tarkistus
ja ajantasaisten
henkildtietojen
péivittaminen

Laajeneva
tunnistusvalinevalikoima
Valmiiksi kdyttajille
jaetut tunnistusvalineet

Asiointipalvelu tarvitsee liittdd vain yhteen ulkoiseen tunnistuspalveluun, jonka kautta se saa kayt-
toon laajan tunnistusvdlinevalikoiman. Vahvan ja vahvaa heikomman tunnistamisen kayttdonotto
asiointipalvelussa on madramuotoista ja ohjeistettua.

Tunnistuspalvelun kautta tarjottavat séhkdisen tunnistamisen menetelmat ovat elDAS-standardin
mukaisia ja Viestintdviraston hyvaksymia.

Vahvaa tunnistusmenetelmad kéytettdessa Suomi.fi-tunnistus tarkistaa jokaisen tunnistustapahtu-
man yhteydessd véestotietojdrjestelmastd, ettd henkilon identiteetti on voimassa. Menettelyn an-
siosta asiointi esimerkiksi kuolleen henkilon identiteetilld ei ole mahdollista.

Asiointipalvelu saa tunnistustapahtuman yhteydessa lisaksi véestotietojarjestelmdstd ajankohtaiset
henkilotiedot.

Suomi.fi-tunnistamiseen myshemmin liitettdvat tunnistusvalineet tulevat automaattisesti asiointi-
palvelun asiakkaiden kayttdon.

Asiointipalvelun omistajan ei tarvitse huolehtia tunnistusvalineiden hankkimisesta ja jakelusta.
Useissa tapauksissa voi olla jarkevda soveltaa korotetun varmuustason tunnistusmenetelmaa (vaikka
palvelun riskiprofiili ei sita edellyttdisi) siksi, ettd kdyttdjalld on jo hallussaan tarvittava tunnistus-
viline.

8.3.2 Tarkistuslista asiointipalvelun omistajalle

Suomi.fi-tunnistus -palvelun ajantasainen dokumentaatio tulee saataville osoitteeseen

https://palveluhallinta.suomi.fi/. Alla on listattu keskeisimmat asiointipalveluun hankkimi-

sessa, suunnittelussa ja kehittamisessa huomioitavat asiat tunnistamisen osalta:

¢ asiointipalvelun omistavalla organisaatiolla tulee olla lakiin perustu-
va oikeus kasitella henkildn yksil6ivia tunnistetietoja (nimi, henkil6-
tunnus ja sahkdinen asiointitunnus)

e VaestoOrekisterikeskus paattaa tunnistamispalvelun kayttdoikeudes-
ta tapauskohtaisesti, kun yksityisen sektorin toimija toteuttaa asioin-
tipalvelua julkishallinnon organisaation puolesta.
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8.4 Suomi.fi-valtuudet

Suomi.fi-valtuudet on palvelu, jossa henkilon valtuudet, valtakirjat ja oikeudet asioida
toisen henkilon tai yrityksen puolesta voidaan luotettavasti tarkistaa. Asiointivaltuuksien
tarkastaminen perustuu kansallisissa perusrekistereissa (mm. vaestotietojarjestelma seka
yritys- ja yhteisotietojarjestelma) yllapidettaviin valtuustietoihin seka sahkaoisilla valtakir-
joilla'® erikseen annettaviin valtuutuksiin. Kuva 11 havainnollistaa asiointivaltuuspalvelun
tukemia puolesta-asiointitapauksia.

s 88 8BS

Katri 66 v.  Ossi 70 w Martta T2 v. Aarno 75w Tilitoimiste Kirjanpitéjé
Liisa Matti Ex-p ucliso
Kumpulainen Kumpulainen @ - = = = - = = - « &
35w iTw Maijan Oy
Maija
Matikainen
40 w.
Yrittdja
Anni T w. Onni 2 v. Elias 16 w.

Oikeus asioida
jonkun puclesta

Kuva 11 Suomi.fi-valtuudet -palvelun puolesta-asiointitapaukset

Niin julkishallinnon kuin yksityisen sektorin asiointipalvelut voivat kdyttaa Suomi.fi-valtuu-
det -tukipalvelua. Asiointipalveluun tulee toteuttaa kysely Suomi.fi-valtuudet -palveluun,
joka palauttaa asiointihetkella kayttajan henkilotunnukseen liitetyt asiointivaltuudet pe-
rustietorekistereista ja kansallisesta valtuutusrekisterista'.

Suomi.fi-valtuudet -palvelu parantaa merkittavasti mahdollisuuksia puolesta-asiointiin
sahkoisessa asioinnissa, koska asiointipalvelun omistajan ei tarvitse huolehtia asiointival-
tuuksien hallinnoinnista itse ja ne voivat hyddyntaa valmista kyselyrajapintaa. Keskitetyn
valtuusrekisterin kayttd pienentdd myos vaarinkaytosten riskia.

13 Sahkoiset valtakirjat eivét ole kaytossa vielda Suomifi-valtuudet -palvelun téman ohjeen julkaisuhetkella. Valta-
kirjatoiminnallisuus tulee kaytto6n Suomi.fi-valtuudet -palvelussa arviolta vuoden 2017 ensimmaisella neljannek-
sella.

14 Sahkoiseen valtakirjaan perustuva valtuutus tallennetaan Kansalliseen valtuusrekisteriin.
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8.4.1 Hyvien kaytanteiden ja standardien mukainen tietoturvallisuus

Suomi.fi-valtuudet edesauttaa puolesta-asioinnin jarjestamista ja tietoturvallisuutta seu-
raavin tavoin:

Keskistetty kansallinen valtuusrekisteri  Asiointivaltuuksien tarkistaminen on mahdollista julkishallinnon keskitetysti hallinnoi-
masta tietoturvallisesta palvelusta.

Liityntd vdestotietojdrjestelmdan ja Asiointipalvelu voi luotettavasti tarkistaa kansallisista perusrekistereistd, etta valtuu-

kaupparekisteriin tetulla on oikeus asioida kyseisessa asiointipalvelussa toisen henkildn tai edustamansa
yrityksen puolesta.

8.4.2 Soveltuvat kayttotilanteet

Asiointipalvelun suunnittelussa on syyta arvioida Suomi.fi-valtuudet -tukipalvelun kayt-
toonottoa erityisesti, kun yksi tai useampi seuraavista reunaehdoista tayttyy:

e Asiointipalvelun omistavalla organisaatiolla on lain maarittelema oikeus
kayttaa tukipalvelua

e Puolesta-asiointi voidaan perustaa vaestotietorekisterissa yllapidettaviin
huoltajuustietoihin. Esimerkiksi sosiaali- ja terveydenhuollossa tima mahdol-
listaa asiakkaiden sujuvan itsepalvelun ja paremman palvelukokemuksen.

e Puolesta-asiointi voidaan perustaa kaupparekisterissa yllapidettaviin yritys-
ten nimenkirjoitusoikeuksiin. Esimerkiksi yrityksen toimitusjohtaja voi asioi-
da sahkdisesti asiointipalveluissa ja tehda lakisaateisia ilmoituksia yrityksen
nimissa (vrt. Katso -palvelun roolit).

* Puolesta-asioinnin oikeutta (asian kohdennus) ei voi tarkistaa nykyisista pe-
rusrekistereistd, jolloin henkil6 tai yrityksen nimenkirjoittaja voi valtuuttaa
luonnollisen henkilon tai yrityksen toimimaan puolestaan (kohdennetussa
asiassa) laatimalla sahkoéisen valtakirjan. Séhkdinen valtakirja tallennetaan
kansalliseen valtuusrekisteriin vahvojen tunnistamisvalineiden avulla.

8.4.3 Tarkistuslista

Suomi.fi-valtuudet -palvelun ajantasainen dokumentaatio tulee saataville osoitteeseen
https://palveluhallinta.suomi.fi/. Alla on listattu keskeisimmat asiointipalvelun hankkimi-
sessa, suunnittelussa ja kehittamisessa huomioitavat asiat:
e Asiointivaltuuksien hyddyntamista varten asiointipalvelulla tulee olla vah-
van tunnistamisen tunnistuspalvelu, esimerkiksi Suomi.fi-tunnistus
e Yksityisen sektorin organisaatiolla tulee olla oikeus kasitella asiakkaidensa
yksildivaa henkilétunnusta tai y-tunnusta
e Asiointipalvelu voi toteuttaa asiointivaltuuskyselyt joko Suomi.fi-palvelu-
vaylan kautta tai vaihtoehtoisesti Suomi.fi-valtuudet -palvelun REST-raja-
pinnan kautta.
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8.5 Suomi.fi-verkkopalvelu

Suomi.fi-verkkopalvelu tarjoaa loppukayttajan - kansalaisen, yrityksen ja viranomaisen -
tarvitsemat keskeiset palvelut. Palvelundgkymat yhdistaa nykyiset Suomilfi ja Yrityssuomi fi
- verkkopalvelut yhdeksi yhteiseksi roolipohjaiseksi verkkopalveluksi.
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Kuva 12 Suomi.fi-verkkopalvelun tuotevisio ja tarkeimmat komponentit

Kansalaisten, yritysten ja viranomaisten Suomi fi-verkkopalvelussa kayttaja:

* voi hakea palveluja ja niiden tietoja ja palvelukanavia helposti eri rooleissa (jul-
kiset ja yksityiset palvelut) Suomi.fi-palvelutietovarannosta

* nakee kootusti omia tietojaan tai edustamansa organisaation tietoja julkisen
hallinnon perusrekistereista ja yksityisen sektorin tuottamista tietovarannoista

* voi kayttda sahkoisen asioinnin palveluja kertakirjautumisella (Suomi.fi-tunnis-
tus)

¢ saa heratteitd ja suosituksia itselleen tai edustamalleen organisaatiolle tarkoi-
tetuista palveluista, velvoitteista ja mahdollisuuksista.

8.5.1 Hyvien kaytanteiden ja standardien mukainen tietoturvallisuus

Suomi.fi-verkkopalvelu edesauttavat sahkoisen asioinnin tietoturvallisuutta seuraavin ta-
voin:

Tietoturvaominaisuus ‘ Kuvaus ja hyodyt
Ajantasainen tieto viran- Suomi.fi-verkkopalvelun kautta kdyttdja 16ytda ajantasaiset tiedot palveluista ja niiden palvelu-
omaispalveluista kanavista. Tdmd parantaa valillisesti myds palveluiden tietoturvallista kdyttod, koska kayttaja voi

paremmin luottaa Idytyviin tietoihin (vrt. esim. huijaussivustot viranomaisten nimissd joita voi
|6ytdd hakukoneilla). Tiedot noudetaan Suomi.fi-palvelutietovarannosta.

Luottamuksellinen tiedok- Omat viestit -toiminnallisuus (ks. Suomi.fi-viestit) mahdollistaa tietoturvallisen tiedoksiantojen

siantojen valitys toimittamisen ja vuorovaikutteisen sdhkdisen viestinnan julkisen hallinnon asiakkaiden kanssa.
Turvallinen padsy omiin tie-  Paasy omiin tietoihin mahdollistaa loppukdyttdjélle omien tietojen katselun eri rekistereista.
toihin Palveluihin ohjaus mahdollistaa rekistereissa olevan tiedon korjaamisen, mikd parantaa rekiste-

reissd olevan tiedon eheyttd, laatua ja kattavuutta.
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8.5.2 Soveltuvat kayttotilanteet

Julkisen hallinnon organisaation tulee tuottaa paasy merkittaviin sahkoisesti saataville ole-
viin asiakastietoihin Suomi.fi-verkkopalvelun kautta 30.6.2017 mennessa.

8.5.3 Tarkistuslista

Suomi.fi-verkkopalvelun ajantasainen dokumentaatio tulee saataville osoitteeseen https://
palveluhallinta.suomi.fi/. Ennen palvelun kdyttdvelvoitteen alkamista julkishallinnon organi-
saation tulee kartoittaa, onko silla rekistereita, jotka siséltavat kansalaista (henkiltunnus) tai
yritysta (y-tunnus) koskevaa merkityksellista asiakkuustietoa. Mikali on, tulee ko. rekisteri kyt-
ked Suomifi-palveluvdylaan ja tuoda tiedot Suomi.fi-verkkopalveluun.

8.6 Suomi.fi-palvelutietovaranto

Suomi.fi-palvelutietovaranto (Palvelutietovaranto, PTV) on keskitetty tietovaranto, johon
organisaatiot tuottavat tiedot tarjoamistaan palveluista ja asiointikanavista seka palveluun
kytkeytyvan organisaation tiedoista. Palvelutietovaranto sisaltaa yhdenmukaiset kuvailu-
tiedot kaikista julkisista palveluista 30.6.2017 mennessa. Tiedot tarjotaan avoimena datana
vapaaseen kayttoon. Suomi.fi-verkkopalvelu kdyttaa palvelutietovarantoa kaikkien palve-
lutietojen esittamiseen.

8.6.1 Hyvien kaytanteiden ja standardien mukainen tietoturvallisuus

Suomi.fi-palvelutietovaranto edesauttaa sahkoisen asioinnin tietoturvallisuutta seuraavin

tavoin:
Tietoturvaominaisuus Kuvaus ja hyodyt
Ajantasainen tieto viranomaispalveluista Suomi.fi-palvelutietovarannosta julkisen hallinnon toimijat ja yksityiset toimijat

voivat noutaa ajantasaiset tiedot julkisista palveluista ja niiden palvelukanavis-
ta myds omiin sdhkdisen asioinnin palveluihinsa ja verkkosivustoilleen (parantaa
tiedon luotettavuutta).

8.6.2 Soveltuvat kayttotilanteet

Julkisen hallinnon organisaation
¢ tulee kuvata omat palvelunsa ja palvelukanavansa kansalliseen pal-
velutietovarantoon 30.6.2017 mennessa
e voi hyddyntaa palvelutietovarantoa avoimen rajapinnan kautta
omissa tietojarjestelmissaan ja verkkosivustoissaan palvelutietojen
masterdata-lahteena.

81


https://palveluhallinta.suomi.fi/
https://palveluhallinta.suomi.fi/

VALTIOVARAINMINISTERION JULKAISUJA 25/2017

8.6.3 Tarkistuslista

Suomi.fi-palvelutietovarannon ajantasainen dokumentaatio tulee saataville osoitteeseen
https://palveluhallinta.suomi.fi/. Alla on listattu keskeisimmat asiointipalvelun hankkimi-
sessa, suunnittelussa ja kehittamisessa huomioitavat asiat:
e Organisaatio on nimennyt palvelutiedoista vastaavan yhteyshenki-
I6n ja toimittanut tiedot henkilosta Vaestorekisterikeskukseen.
¢ Organisaatio on valmistautunut kuvaamaan ja yllapitdamaan jarjes-
tamiensa palvelujen ja niiden palvelukanavien tietoja kansallisessa
palvelutietovarannossa 30.6.2017 mennessa.

8.7 Suomi.fi-viestit

Suomilfi-viestit on viranomaisten keskitetty viestioperaattori, jonka avulla viranomainen ja
hallinnon asiakas voivat ldhettaa toisilleen sahkaisia viesteja ja jota hyddyntden asiakirja
voidaan antaa tiedoksi sahkdisesti tai postitse. Se tarjoaa nykyisen Asiointitilin liittymara-
japinnat seka OpusCapitan iPost-rajapinnat. Palvelussa on liséksi rajapinta, josta hyvaksyt-
ty ulkoinen palvelu voi lukea asiakkaan viesteja asiakkaan suostumuksella. Kansallisessa
palveluarkkitehtuurissa Viestinvalityksen avulla toteutetaan kansalaisen ja yrityksen Omat
viestit Suomi.fi-verkkopalveluun. Suomi.fi-verkkopalvelun Omat viestini -osio on kaytta-
jan sahkoinen postilaatikko, joka korvaa nykyisen Asiointitilin vuonna 2017.

8.7.1 Hyvien kaytanteiden ja standardien mukainen tietoturvallisuus

Suomi.fi-viestit edesauttaa sahkoisen asioinnin tietoturvallisuutta seuraavin tavoin:

Luottamuksellinen tiedoksiantojen valitys Suomi.fi-viestitpalvelu mahdollistaa tietoturvallisen tiedoksiantojen toimitta-
misen ja vuorovaikutteisen sahkdisen viestinndn julkisen hallinnon asiakkaiden
(kansalainen, yritys) kanssa.
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8.7.2 Soveltuvat kayttotilanteet

Julkisen hallinnon organisaation
* tulee ottaa viestinvalityspalvelu kdytt6on sahkoisen viestien ja tie-
doksiantojen toimittamiseen uusissa palveluissa lain voimaantulos-
ta alkaen (Laki yhteisista sahkoisen asioinnin palveluista)
e voi hyddyntaa viestinvalityspalvelu muistuttaakseen asiakasta esi-
merkiksi tietystd maadrapaivamaarasta (esimerkiksi asiakkaan toi-
menpide tai hyvaksynta on tehtava tiettyna ajankohtana).

8.7.3 Tarkistuslista

Suomi.fi-viestit -palvelun ajantasainen dokumentaatio tulee saataville osoitteeseen htt-
ps://palveluhallinta.suomi.fi/. Alla on listattu keskeisimmat asiointipalvelun hankkimisessa,
suunnittelussa ja kehittamisessa huomioitavat asiat:

o Lahettadko organisaatio tiedoksiantoja tai viesteja asiakkailleen paperi-
postina. Mikali lahettaa, tulee organisaation suunnitella viestinnan kytke-
minen Suomi.fi-viestit -palveluun palvelujen elinkaaren mukaan tai uusia
palveluja kehitettdessa.

o Kayttadko organisaatio paperipostitusta pyytaakseen asiakkaalta lisatie-
toja tai puuttuvia dokumentteja tai muistuttaakseen asiakasta esimer-
kiksi tietysta maarapaivamaarasta? Mikali kayttaa, tulee organisaation
suunnitella viestinnan kytkeminen Suomi.fi-viestit -palveluun palvelujen
elinkaaren mukaan tai uusia palveluja kehitettdessa.

8.8 Suomi.fi-kartat

Suomi.fi-kartat -palvelu tarjoaa julkishallinnolle keskitetyn palvelun paikkatietojen ja
karttojen hyddyntamiseen. Karttoja ja paikkatietoa on mahdollista hyodyntda esimerkiksi
omien toimipisteiden tai tietoaineistojen visualisointiin.

Suomi.fi-kartat -palvelussa voi luoda karttakayttoliittyman ja julkaista sen organisaation
omilla verkkosivuilla tai hydodyntda sahkdisen asiointipalvelun karttakomponenttina. Kartan
koko, kartta-aineistot sekd kayttajalle tarjottavat toiminnot ja tyokalut ovat valittavissa ja
muokattavissa tapauskohtaisesti.

Suomi.fi-kartat -palvelun asiakasorganisaatio voi lisatd palveluun omia paikkatietoaineis-

tojaan, jotka tallennetaan Suomi.fi-kartat -palvelun tietokantaan. Aineiston tulee olla pal-
velun kayttéehtojen mukaan julkista tietoa.
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Sahkoiset asiointipalvelut voivat hyddyntaa karttakomponenttia HTML5-pohjaisen
RPC-ohjelmointirajapinnan (remote procedure call) kautta, jolloin kartan toimintoja voi raa-
téldida monipuolisesti. Rajapinnan avulla asiointipalvelu voi lisdta asiointiin liittyvaa tietoa
karttanakymaan, esimerkiksi piirtaa asiointitilanteeseen liittyvat kohteet kartalle tai poi-
mia kayttajan kartalta osoittamat kohteet asiointisovellukseen.

8.8.1 Hyvien kaytanteiden ja standardien mukainen tietoturvallisuus

Suomi.fi-kartat -palvelu edesauttaa puolesta-asioinnin jarjestamista ja tietoturvallisuutta
seuraavin tavoin:

Laadukas, ajantasainen kartta-aineisto Asiointipalvelussa saa kdyttoonsa ajantasaiset ja laadukkaat kansalliset kart-
ta-aineistot. Laaja kirjo viranomaisten tuottamia paikkatietoaineistoja on asioin-
tipalvelun saatavilla keskitetyn karttapalvelunpalvelun kautta.

Yhtendinen kayttokokemus koko Kaikki julkishallinnon asiointipalveluiden asiakkaat saavat visuaalisesti yhtendis-
julkishallinnossa td kartta- ja paikkatietopalvelua. Kartta toimii myds mobiililaitteissa.
Palvelun saatavuus Maanmittauslaitos vastaa palvelun ja sen teknisten rajapintojen saatavuudesta ja

sekd aineistojen eheydesta.

Omien paikkatietoaineistojen suojaaminen  Suomi.fi-kartat -palveluun liitettyjen omien aineistojen on suojattu valtuudet-
tomalta katselulta ja muokkaamiselta. Muut Suomi.fi-kartat -palvelun asiakkaat
eivdt nde aineistoa tai pysty lisddamdan sitd omiin julkaistuihin karttoihinsa.

Ei-julkisen asiointiin liittyvdn paikkatiedon  Asiointiin liittyvan tiedon kdyttaminen karttanakymassa tapahtuu selaimen si-

suojaaminen sdisesti (JavaScript HTML5 postMessage -pyyntond). Asiointiin liittyva ei-julkista
tietoa ei vality lainkaan karttapalvelun palvelimille. Vastaavasti karttapalvelu it-
sessdan ei tee suoria hakua suojattuihin rajapintapalveluihin.

8.8.2 Soveltuvat kayttotilanteet

Asiointipalvelun suunnittelussa on syyta arvioida Suomi.fi-kartat -palvelun kadyttéonottoa
erityisesti, kun yksi tai useampi seuraavista reunaehdoista tayttyy:

e Asiointipalvelun omistavalla organisaatiolla on lain maarittelema oi-
keus kayttaa tukipalvelua; kyseessa on julkishallinnon viranomainen
tai organisaatio, joka suorittaa sopimuksella julkista tehtdvaa'>.

e Suomi.fi-kartat -palvelun kansallinen kartta-aineisto on riittava
asiointipalvelun tarpeisiin

¢ Asiointipalvelun omistaja haluaa turvata karttapalveluun lisadmien-
sd aineistojen ja asiointitapahtuman aikana karttanakymassa naytet-
tavan ei-julkisen paikkatiedon eheyden ja luottamuksellisuuden ja
estda aineistojen vuotamisen kolmansille osapuolille.

15 Yksityiset yhteisot, sdatiot ja elinkeinonharjoittajat eivat voi kdyttaa Suomi.fi-kartat -palvelua
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8.8.3 Tarkistuslista

Suomi.fi-kartat -palvelun ajantasainen dokumentaatio tulee saataville osoitteeseen
https://palveluhallinta.suomi.fi/. Alla on listattu keskeisimmat asiointipalvelun hankkimi-
sessa, suunnittelussa ja kehittamisessa huomioitavat asiat karttapalvelun osalta:
e Asiointipalvelun omistaja on hyvaksynyt Suomi.fi-kartat -palvelun
kayttéehdot.
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LIITTEET

Liite 1: Keskeinen sanasto

Ohjeessa kaytetyt keskeiset termit on kuvattu alla olevassa taulukossa.

Sana Selitys

Anonymisointi Ks. EU-tietosuojan kokonaisuudistus (VAHTI 1/2016)
Kiistamattomyys Ks. Valtionhallinnon tietoturvasanasto (VAHTI 8/2008)
SaasS Ks. Valtionhallinnon tietoturvasanasto (VAHTI 8/2008)

Varmuustaso (/evel of assurance) luonnehtii sahkoisen tunnistamisen menetelman luotetta-
vuuden astetta henkilon henkildllisyyden toteamisessa.

Varmuustaso riippuu sdhkdisen tunnistamisen menetelman tarjoamasta luottamustasosta
henkildn véitetyn tai esitetyn henkildllisyyden suhteen ottaen huomioon toteutetut pro-
sessit (esimerkiksi henkil6llisyyden todistaminen ja varmentaminen sekd todentaminen),
hallinnolliset toimet (esimerkiksi sahkdisen tunnistamisen menetelman myontava toimija ja

Tunnistamisen varmuustaso menettely téllaisen menetelman mydntamiseksi) ja tekniset tarkastukset.
Kehittynyt sahkdinen allekirjoitus ~ EU:n elDAS asetuksen 26 artiklan mukainen sahkdinen allekirjoitus.
Profilointi Ks. EU-tietosuojan kokonaisuudistus (VAHTI 1/2016)

Pseudonymisointi Ks. EU-tietosuojan kokonaisuudistus (VAHTI 1/2016)

Tunnistuspalvelun tarjoaja, joka tarjoaa vahvan séhkdisen tunnistamisen palveluita niitd

kayttaville asiointipalveluille Teknisid lisétietoja vahvan séhkdisen tunnistuksenvalityspal-

velun tarjoajista ja vaatimuksista heidan palveluilleen Viestintdviraston maardyskokoel-
Tunnistuksenvalityspalvelu masta®.

Henkildn, oikeushenkildn tai oikeushenkilda edustavan luonnollisen henkildn yksildimis-

td ja tunnisteen aitouden ja oikeellisuuden todentamista sahkoista menetelmaa kayttaen,

joka tdyttaa sahkdisestd tunnistamisesta ja luottamuspalveluista annetun EU:n asetuksen 8

artiklan 2 kohdan b alakohdassa tarkoitetun korotetun varmuustason tai mainitun kohdan

c alakohdassa tarkoitetun korkean varmuustason vaatimukset. Teknisia lisatietoja vahvan

sahkdisen tunnistamisen palveluntarjoajista ja vaatimuksista niiden tunnistuspalveluille
Vahva (sahkdinen) tunnistaminen = Viestintaviraston maardyskokoelmasta’.

Asiointitapahtumassa viranomaista edustavalle henkildlle suunnattu kayttdliittyma tai paa-

telaitteelle asennettava sovellus, joka mahdollistaa viranomaisen tarvitsemien toimintojen
Viranomaisliittyma kdyttamisen.

16 https://www.viestintavirasto.fi/ohjausjavalvonta/laitmaarayksetpaatokset/maaraykset/maarays72sahkoisista-
tunnistus-jaluottamuspalveluista.html

17 https://www.viestintavirasto.fi/ohjausjavalvonta/laitmaarayksetpaatokset/maaraykset/maarays72sahkoisista-
tunnistus-jaluottamuspalveluista.html
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Liite 2: Kaupallisten tukipalveluiden tietoturvallisuuden tarkistuslista

Oheiseen taulukkoon on koostettu tiivis tarkistuslista asioista, joita sahkoisen asiointipal-
velun omistajan on erityisesti syyta huomioida harkitessaan asiointipalvelun liittdmista
kaupalliseen tai ilmaiseen, lahtokohtaisesti ei-luotettuun tukipalveluun.

Yleisend ohjeena asiointipalvelun omistajan ja kehittdjén tulee tunnistaa mita vaatimuk-
sia itse sahkoiseen asiointipalveluun ja silla kasiteltaviin tietoihin kohdistuu. Sahkoisen
asiointipalvelun kaupallisen tukipalvelun tulee tayttaa siina kasiteltavan tiedon suojausta-
soluokittelun mukaiset vaatimukset sekd muut asiointipalvelun edellyttdamat vaatimukset.
Jos palvelussa kasitellddn ainoastaan julkista tietoa, luottamuksellisuuteen liittyvat vaati-
mukset ovat olennaisesti matalammat (esim. vaatimuksia saattaa kohdistua vain julkisiin
henkilotietoihin ja niiden kasittelyyn), mutta silti niiden lisdksi on tietojen tarkoituksenmu-
kainen eheys ja saatavuus varmistettava toiminnan tarpeeseen ja vaatimuksiin.

Huomioitavat asiat

Kaytto- ja Tukipalveluun liittyvien kdyttoehtojen tai sopimusehtojen lapikdynti on valttamatonta tukipalvelun kdyton
sopimusehtojen  reunaehtojen tunnistamiseksi. Kaytto- ja sopimusehdoissa saatetaan merkittévasti rajata tukipalvelun sisal-
ldpikdynti t04, sallittua kdyttotarkoitusta, kdytossa sovellettavaa lainsdddantoa sekd tukipalveluiden kyseisten ehtojen

muuttaminen on mahdollisesti rajattu yksipuoleisesti palveluntarjoajalle. Tukipalvelu saattaa olla esimer-
kiksi rajattu vain yksityisen henkilon henkilokohtaiseen kayttdon tai se ei téytd EU:n yleisen tietosuoja-ase-
tuksen edellyttamia vaatimuksia (siirtymdaika paattyy toukokuussa 2018).

Vaatimuksen- Tukipalvelun tietoturvallisuuden hallinta on kuvattu palvelukuvauksissa siten, etta asiakas voi varmistua

mukaisuus palvelun vaatimuksenmukaisuudesta.

Palveluntarjoajalla on osoittaa riippumattoman tahon mydntdmaé varmennuslausunto, sertifikaatti tai vas-
taava todistus palvelun tietoturvallisuuden tasosta, tai vaihtoehtoisesti asiakkaalla on mahdollisuus varmen-
taa vaatimuksenmukaisuus itse auditoinnein ja teknisin testausmenetelmin.

Tietojen tekninen = Asiakas voi varmistua, ettd sen omistaman tiedon suojaamisessa sovelletaan riittdvid menettelyitd ja tekni-

suojaaminen sid ratkaisuja tiedon luottamuksellisuuden ja eheyden turvaamiseksi sekd hukkaamisen ehkdisemiseksi niin
tietoa tallennettaessa (data at rest) kuin sitd siirrettdessa (data in transit). Tiedonsiirrossa asiointipalvelun ja
tukipalvelun vililld kdytetdén standardeja tietorakenteita ja rajapintoja.

Jaetuissa tukipalveluissa (ns. multi-tenant -palvelut) eri asiakkaiden tietojen eriyttdminen on varmistettu.
Kuvaus siitd, miten padsy tukipalveluun tallennettaviin tietoihin rajataan vain tietylle asiakkaalle tai asiakas-
roolille/-ryhmiille.

Lokienhallinta Palvelu tuottaa asiakkaan toiminnan ja késittelemien tietojen (esim. henkildtietojen) edellyttdmat riittdvén
yksityiskohtaiset lokitiedot (mm. paddsynvalvonta-, kdyttd-, muutos- ja tiedonluovutus- ja poistolokit), joita
asiakas tarvitsee osoittaakseen oman toimintansa vaatimuksenmukaisuuden.

Lokitiedot on suojattu muutoksilta. Lokitietojen sdilytysaika on riittdva tai maariteltavissd, ja asiakkaalla on
tarvittaessa paasy palvelun tuottamiin lokitietoihin.

Yksityisyyden- | Tukipalvelun tietojen maantieteellinen tallennus- ja kdsittelypaikka on médritelty ja osoitettavissa.

suoja HenkilGtietoja ei kdsitelld eika tallenneta EU-maiden ulkopuolella ellei siitd ole erikseen sovittu ja varmistet-
tu vaadittavasta tietoturvallisuuden ja tietosuojan tasosta (huom. EU:n yleisen tietosuoja-asetuksen siirty-
madaika pdattyy toukokuussa 2018).

Palvelu ei kerdd eikd yhdistele tietoja asiointipalvelun kayttdjistd eikd palveluun sydtetyistd tiedosta eikd
kdyta mahdollisesti kerattyja tai palveluun syotettyja tietoja muuhun kuin asiointipalvelun ensisijaiseen
kdyttotarkoitukseen.

Palvelu ei vdlitd tietoja asiointipalvelun asiakkaista tai palveluun sydtetyistd tiedoista kolmansille osapuolille,
jotka voivat kdyttaa tietoja asiointipalvelun kdyttotarkoituksen vastaisesti mm. mainonnan kohdentamisessa.
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Liite 3: Tunnistusmenetelman luotettavuuteen vaikuttavat tekijat

Kayttajaidentiteetin ja tunnistusvalineiden hakeminen ja rekisterdinti

Kayttajdidentiteetilla tarkoitetaan palveluntarjoajan tiedossa olevia kayttajan henkil6l-
lisyytta yksiloivid ja kuvaavia tietoja. Kayttdjaidentiteetti luodaan asiointipalveluun - tai
asiointipalvelun kdyttdmaan ulkoiseen tunnistuspalveluun - kdyttajan rekisterdinnin yh-
teydessa.

Jos kayttdjan henkildllisyys selvitetdan rekisteréinnin yhteydessa luotettavasti esimerkik-
si henkil6llisyystodistuksesta, kdyttajaidentiteetin luotettavuus on korkeampi verrattuna
tilanteeseen, jossa kayttdja antaa henkilollisyyttadan kuvaavat tiedot itse eika tietojen paik-
kaansa pitavyytta tarkisteta.

Joissain tapauksissa henkilon todellisen henkil6llisyyden yksildiminen ei ole olennaista,
vaan se kuuluuko henkil® johonkin ryhmaan (esimerkiksi kuntalaisuus) ja onko nain oikeu-
tettu tietyn asiointipalvelun kayttoon. Kayttdjan ilmoittamat tiedot, kuten nimi, osoite ja
sahkopostiosoite, riittavat monissa palveluissa sellaisenaan tunnistukseksi. Tarvittaessa tie-
tojen luotettavuus voidaan varmistaa vertailemalla ilmoitettuja tietoja palvelun tarjoajan
omissa tietojarjestelmissa oleviin tietoihin.

Sahkoisen tunnistamisen luotettavuus perustuu suurelta osin siihen, etta tunnistusvali-
neita kdyttaa vain henkil6 tai tietojarjestelmd, jolle ne on myénnetty. Tunnistamisen eri
varmuustasot eroavat sen suhteen, kuinka menetelman tarjoaja varmistuu siitd, etta tun-
nistusvalineet toimitetaan vain hakijalle ja etta niiden kayttaminen tunnistamisessa toisen
henkilon tai murretun tietojarjestelman toimesta on epatodennakoista.

Sahkadisen tunnistusmenetelméan ominaispiirteet

Keskeisin tunnistusmenetelmaa madrittava ominaispiirre on todentamistekijoiden luku-
maara. Todentaminen perustuu yhteen tai useampaan todentamistekijaan, jotka voidaan
jaotella seuraaviin luokkiin:
1. tiedossaoloon perustuvat todentamistekijat (“johonkin mita kayttaja tietdaa”); esi-
merkiksi henkilokohtaiseen kdyttdjatunnukseen liitetty salasana
2. hallussapitoon perustuvat todentamistekijat (“johonkin mita kayttajalla on hal-
lussaan”); tunnistusvaline kuten sirukortti, jolle on tallennettu kryptografinen var-
menne. Hallussapitoon perustuvan todentamistekijan keskeisia turvaominaisuuk-
sia ovat, ettd i) se on yksinomaan omistajansa hallinnassa ja etta ii) sen jaljentami-
nen toiselle kayttajalla on mahdotonta tai hyvin vaikeaa.
3. luontaiset todentamistekijat ("johonkin mita kayttaja itse on”); luonnollisen hen-
kilon fyysiseen ominaisuuteen perustuva tekijd, esimerkiksi sormenjalki tai iiris.
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Kdyttajatunnus-salasanapariin - tai salasanalauseeseen - perustuva todentaminen on ylei-
sin esimerkki yhden tekijan todentamisesta. Monen tekijan todentaminen nojautuu vahin-
tdan kahden eri luokkaan kuuluvan todentamistekijan yhdistelmaan. Tallaisia yhdistelmia
ovat esimerkiksi:

e kayttajatunnus + kiintea salasana + vaihtuvat salasanalistat (esimer-

kiksi verkkopankkitunnukset ja Katso OTP -tunnistaminen)

e kayttajatunnus + kiintea salasana + puhelinsoitto matkapuhelimeen

e mobiilitunnistaminen varmenteella tai tunnuslukusovelluksella

e varmenteellinen sirukortti + PIN-koodi

e varmenteellinen sirukortti + biotunnistus

e hardware token -pohjainen kertakayttosalasana + PIN-koodi

Korotetun ja korkean varmuustason tunnistusmenetelmat edellyttavat vahintdan kahden
eri luokkaan kuuluvan todentamisvalineen kayttoa.

Todentamistekijoiden lukumaaran lisaksi tunnistusmenetelman varmuuteen vaikuttavat
oheisessa taulukossa kuvatut menettelyt, joilla tunnistusmenetelman teknisessa toteutuk-
sessa suojaudutaan todentamistekijaan liittyvilta tyypillisilta haavoittuvuuksilta ja hydkka-
ysmenetelmilta.

Taulukko 7. Todentamistekijoiden ominaispiirteita

Haavoittuvuus / hyokkaysmenetelma Suojaava menettely

Salasanan tai PIN-koodin arvaaminen - vahva, salasanojen riittdvan entropian varmistava salasanapolitiikka
- epdonnistuneiden kirjautumisyritysten lukum@aran rajaaminen ja kdyttdjati-
lin automaattinen lukitseminen méérdajaksi rajan ylityttyd

Salasanan tai PIN-koodin kalastelu - kayttajat opastaminen kalasteluyritysten tunnistamiseksi
Tietoliikenteen salakuuntelu - Tunnistetietojen ja salasanatiivisteiden valittaminen ainoastaan salatulla
yhteydelld

Toisintaminen (man in the middle -hydkkdys) = - Salasanatiivisteiden satunnaistaminen (esimerkiksi salting)
« Dynaaminen todentaminen, jossa jokaisessa todentamistilanteessa luodaan
teknisin menetelmin yksildllinen sahkdinen todiste todentamisesta
Biometrisen todentamistekijén riittdmdton - Sellaisen biometrisen todentamistekijén valinta, joka on yksildllinen jokaisel-
yksildllinen vaihtelu le luonnolliselle henkildlle
« Biometrinen todentamistekijan kdyttd ainoastaan yhtena tekijand monen to-
dentamistekijan tunnistamisessa
Lasndolo varmentamispaikassa (biometriset - Todentamismenetelmdn toteuttaminen siten, ettei todentaminen onnistu,

tunnisteet) jos biometrisen todentamistekijén haltija ei ole fyysisesti ldsna todentamis-
paikassa; esimerkiksi sormenjalkitunnistus ei onnistu pelkalld sormenjéljen
kuvalla

Todentamistekijan rinnakkaiskaytto « Tunnistusmenetelmdn toteutus siten, ettd todentamistekija mahdollistaa

vain yhden kirjautumistunnon kerrallaan; kdyttaja saa vahintdankin tiedon
rinnakkaisesta tunnistustapahtumasta.
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Liite 4: Tietoturvallisen sahkoisen asiointipalvelun suunnittelun
tarkistuslista

Tietoaineistojen sahkdisen kasittelyn periaatteet

* Asiointipalvelussa kasitelldan vain kdyttotarkoituksen kannalta tarpeellis-
ta ei-julkista tietoa.

e Henkilotietojen kasittelyssa noudatetaan lakia. Tarpeettomia tietoja kayt-
tajista ei kerdta eika tallenneta, ja henkil6tiedot tuhotaan viiveettd, kun
niiden sdilyttamiselle ei ole enda perustetta.

e Asiointipalvelu tukeutuu ensisijaisesti kansallisiin hallinnon sahkoisen
asioinnin tukipalveluihin, joiden tietoturvallisuuden taso on tiedossa.
Kaupallisia, oletusarvoisesti ei-luotettuja tukipalveluita, voidaan kuitenkin
kayttad, mikali niiden vaatimuksenmukaisuus on mahdollista varmentaa
tai niissa kasitelldan ainoastaan julkista tietoa.

Asiointipalvelun tietoturvallinen rakenne ja kontrolliymparisto

e Asiointipalvelun maaramuotoinen riskianalyysi ohjaa palvelun
rakenneratkaisujen, tietoturvatavoitteiden ja kontrolliympariston
suunnittelua. Suojausratkaisut pyritaan valitsemaan ja toteuttamaan
siten, ettd ne pienentavat tunnistettuja riskeja seka tayttavat
tietoturvatavoitteita ja tietoturvakontrolleja tarkoituksenmukaisesti ja
kustannustehokkaasti.

e Palvelu on eristetty internetista DMZ-vy6hykkeella. Asiointipalvelun
kayttoympdriston tietoverkko on segmentoitu, ja palvelun
komponentit on sijoiteltu suojaustarpeen mukaisiin vyohykkeisiin.
Vyohykkeiden vélinen tiedonsiirto on kontrolloitu palomuurein tai
yhdyskaytavaratkaisuin.

e Palvelun hyokkdyspinta-alan rajaamiseksi eri kdyttajaryhmille suunnatut
kayttoliittymat ja palvelurajapinnat on eriytetty siten, ettd ne sisaltavat
vain tarvittavan minimitoiminnallisuuden ja rajatun paasyn ei-julkiseen
tietoon.

* Tiedon salausta kdytetadn tarveanalyysin mukaisesti kohteissa, joissa
tiedon luottamuksellisuutta ei voida muutoin varmistaa. Salausratkaisulta
vaadittava vahvuus on maaritelty (mm. salausalgoritmin ominaisuudet,
avainpituus), eritoten suhteessa vaadittuun salausaikaan. Salausratkaisu
otetaan kayttoon oikein (asetukset, konfiguraatio). Varmenteita ja
salausavaimia hallitaan huolellisesti.
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e Luottamuksellisessa asiakasviestinndssa kdytetadn ainoastaan kanavia
ja tukipalveluita, joiden salauksen riittava taso on todennettavissa.
Sahkopostin kayttda luottamuksellisessa viranomaisviestinndssa on
syyta kayttaa harkiten ja riskiarvioon perustuen suhteessa siirrettaviin
tietoihin liittyviin riskeihin. Sdhkopostiviestien alkuperan, eheyden ja
luottamuksellisuuden varmistamiseen on syyta kiinnittdd huomiota.
Sahkopostin kaytto tulee lahtdkohtaisesti rajata julkisen tiedon tai
heratetietojen valittamiseen, ellei viestien luottamuksellisuutta ja eheytta
ole salattu erilliselld viranomaisen hyvaksymalld salausmenetelmalla.

¢ Mahdolliset palvelunestohyokkaykset on otettu huomioon mm.
rakenneratkaisuissa ja kayttopalveluympadriston koventamisessa.
Palvelunestohydkkayksen vaikutusten rajaaminen ja toiminta
poikkeamatilanteissa on suunniteltu.

e Lokien riittdvasta tuottamisesta asiointipalvelun tapahtumista (mm.
paasynvalvonta- ja kdyttolokitiedot eri lokilahteistd) ja lokien eheyden ja
kirjausketjun suojaamisesta seka lokitietojen poistoista on huolehdittu
lokisuunnitelman mukaisesti. Asiointipalvelun lokitietoja seurataan ja
niita analysoidaan.

Tunnistaminen, valtuuttaminen ja tahdonilmaukset

e Tarve palvelun asiakkaiden yksildimiseksi ja tunnistamiseksi on arvioitu.
Vaatimukset sahkoisen tunnistamisen menetelmalle on maaritelty ja tar-
koituksenmukainen tunnistusratkaisu- tai palvelu on otettu kayttoon.

e Tunnistusvalineiden saatavuus on huomioitu. Tunnistusvalineiden tulee
joko olla valmiiksi niita tarvitsevien kayttdjien hallussa tai palvelun kaytta-
jilld tulee olla mahdollisuus hankkia tarvittavat tunnistusvalineet.

e Asiointipalvelun kdytté noudattaa pienimman kayttévaltuuden periaa-
tetta kaikkien kayttajaryhmien osalta, mukana lukien tietojarjestelmien
kayttamat palvelurajapinnat. Kayttovaltuuksien hallinta on vastuutettu.

e Palvelun omistaja on tunnistanut tarpeen asiakkaiden tahdonilmausten
rekisterdintiin. Palvelun omistaja on arvioinut, kuinka todennakdisesti
sen tulee kyeta osoittamaan toteen asiakkaan tekema tahdonilmaus ja
mitd oikeusvaikutuksia palvelun tarjoajalle seuraa siitd, jos ettei se kykene
tata tekemaan. Palvelun tarjoajan toteuttaa arvionsa perusteella ja sita
koskevan lainsadadannon mukaisesti tahdonilmausten rekisterdinnin joko
luotettavalla sahkoisella allekirjoituksella tai siihen verrattavalla teknisella
menetelmalla.
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Suunnittelu, yllapito ja muutoshallinta

Palvelun toteutuksessa kiinnitetdan huomiota yksinkertaisuuteen.
Palvelun ulkoasu on yhdenmukainen palvelua tarjoavan viranomaisen
muiden verkkopalveluiden kanssa ja palvelun aitous on todennetta-
vissa palvelinvarmenteen perusteella.

Palvelun kannalta relevantit uhkatekijat on tunnistettu.
Palvelukehityksessa ja yllapidossa sovelletaan menetelmid, joissa tie-
toturvallisuuden varmistaminen on integroitu kiintedksi osaksi palve-
lun kehittamistd, laadunvarmistusta ja yllapitoa, ja joissa arvioidaan
sovelluskerroksen tietoturvallisuutta mm. vertaisarvioinnein, koodi-
katselmoinnein, teknisella haavoittuvuus- ja tunkeutumistestauksella,
teknista testaus taydentavilla manuaalisilla testausmenetelmillg, tieto-
turva-auditoinneilla.
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Liite 5;: Case-esimerkit

Case A. Hyvia kaytantoja sahkdisen asioinnin tietoturvalliseen kayttoon

Tassa ohjeessa kuvataan toimia, joiden avulla sahkdisen asiointipalvelun kayttaja (myo-
hemmin Asiakas) voi suojata luottamuksellisia tietoja, henkil6tietoja ja yksityisyyttdan
kayttdessaan internetin kautta asiointipalvelua omalla tai yhteiskdyttoisella paatelaitteella.
Tassa ohjeessa kuvatut toimenpiteet eivat yksinadn takaa tietojen salassa pysymista ja tie-
toturvallisuutta. Vastuu luottamuksellisten tietojen ja henkil6tietojen kasittelysta paate-
laitteella on sahkoisen palvelun Asiakkaalla. Palvelun toimittaja vastaa luottamuksellisten
tietojen ja henkilGtietojen turvallisesta kasittelysta asiointipalvelun kadyttoliittymassa ja
sen kautta tausta- ja tukijarjestelmien sisalla.

Salattu internet-yhteys

Varmista ennen luottamuksellisten tietojen ja henkil6tietojen sy6ttda, etta sivuston kayt-
tdma tietoliilkenneyhteys on salattu ja palvelu tarkoittamasi palvelu. Salauksen kaytto
ilmenee palvelun kdyttdaman internet-sivun osoitteesta ja internet-selaimen lukko-kuvak-
keesta. Varmista aina samalla, ettd internet-sivun osoite on kirjoitettu oikein (ettei kyseessa
ole huijaussivusto jossa esimerkiksi osoitteen yksikirjain onkin eri). Salatun internet-sivun
osoitteen alku on https:// kun taas salaamattomassa http://.

& hitps://tunnistus.suomi.fi/\

Salasanojen tallennuksesta kieltaytyminen

Kdytettdessa salasanalla suojattuja verkkopalveluja internet-selain saattaa ehdottaa kayt-
tajatunnusten ja salasanojen tallentamista. Salasanojen tallennusta ei kannata sallia, vaan
salasanojen tallennuskyselyyn on vastattava: ei tassa sivustossa (tai vastaavaa — tama riip-
puu internet-selaimen valmistajasta ja versiosta). Jos salasanojen tallennus sallitaan, voivat
kaikki kyseista paatelaitetta samalla kirjautumisistunnolla kayttavat kayttajat, kuten muut
perheenjasenet, kirjautua palveluun ilman salasanan sydttamista.

Haluatko tallentaa kohteen osuuspankki.fi salasanan? ~ Miksi tama naytetaan? Kylla Ei tdssd sivustossa
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Uloskirjautuminen palveluista

Sahkaisen asiointipalvelun kayton paattyessa on palvelusta kirjauduttava aina ulos. Erityi-
sesti yhteiskayttoisilla paatelaitteilla on olemassa mahdollisuus, ettd ilman uloskirjautu-
mista seuraava laitteen kayttdja voi paasta kdyttamaan edellisen kirjautuneen kayttajan
tietoja ja palveluita.

Internet-selaimen valimuistin tyhjennys

Selattaessa internet-sivuja internet-selain tallentaa ladatut sivut paatelaitteelle ns. vali-
muistiin. Valimuistin kdyttd mahdollistaa mm. nopean siirtymisen edelliselle sivulle. Selai-
men valimuistiin saattaa tallentua myds sahkdisten asiointipalvelujen ndyttamia sivuja. Tal-
[6in on mahdollista, ettd paatelaitteen kayttaja pystyy tarkastelemaan edellisen kayttajan
lataamia sivuja ja saa ndin ollen nahtdvakseen esim. sahkdisen asiointipalvelun sisaltamia
luottamuksellisia tietoja.

Erityisesti yhteiskayttoisilla paatelaitteilla selaimen valimuisti on syyta tyhjentaa aina sah-
koisen asiointipalvelun kdyton jalkeen. Valimuistin tyhjentdmismenettely riippuu kdytetyn
internet-selaimen valmistajasta ja versioista. Alla linkit yleisten internet-selainvalmistajien
ohjeisiin:

Apple Safari

Google Chrome

Microsoft Internet Explorer
Mozilla Firefox

Case B. Hyvid kaytantdja paatelaitteen suojaamiseen

Haittaohjelmien torjunta

Paatelaitteet kannattaa suojata haittaohjelmilta erillisen paivittyvan haittaohjelmien tor-
juntasovelluksen avulla. Haittaohjelmien torjunta ei takaa taydellista suojaa haittaohjelmil-
ta, mutta pienentaa haittaohjelmien tartuntariskia. Haittaohjelmien torjuntaohjelmistoa
kannattaa kayttaa myos dlypuhelimissa ja tablet-laitteissa. Erityisesti Windows -tydase-
mat ja Android -kdyttojarjestelmalla toimivat mobiililaitteet on syyta suojata paivittyvalla
haittaohjelmien torjuntaohjelmistolla. Osa haittaohjelmien torjuntasovelluksista tarkistaa
my®ds internet-selailun osoitteet ja suoritettavat tiedostot tunnetuista haitallisista sivus-
toista ja tiedostoista (saattaa edellyttda internet-yhteytta torjuntasovelluksen palveluun).
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Tietoturvapaivitykset

Internet-verkkoon yhteydessa olevien laitteiden ohjelmistoissa (mm. kayttojarjestelmis-
sd, ohjelmistoissa ja sovelluksissa) havaitaan paivittdin virheita, joita hyvaksikayttamalla
laitteiden tietoturvallisuus voidaan murtaa. Tallaisia havaittuja haavoittuvuuksia korjataan
laitteisiin asennettavilla tietoturvapaivityksilla. Paivitysten asentaminen vahentaa merkit-
tavasti tietojen vuotamisen riskia. Nain ollen kaikille paatelaitteille on asennettava niille
tarjolla olevat tietoturvapaivitykset (mm. kayttojdrjestelmiin, ohjelmistoihin ja sovelluk-
siin). Mobiililaitteille tallaisia paivityksia ovat kayttojarjestelmapaivitykset seka sovellusten
tietoturvapaivitykset. Edellda mainitut paivitykset kannattaa maaritelld asentumaan auto-
maattisesti tai asentaa ne aina paivityskehotuksen yhteydessa.

Tyoasemille kdyttojarjestelma-, ohjelmisto- ja sovellustoimittajat tarjoavat myos tietotur-
vapaivityksia. Pdivitykset kannattaa maarittaa asentumaan automaattisesti tai asentaa ne
paivitysilmoituksen ilmestyessa. Tydasemien paivityksista kriittisimpia ovat kayttojarjestel-
man (kuten Windows) tietoturvapaivitykset seka internet-selainten, Flash- ja Java-kompo-
nenttien pdivitykset.

Tarkempia ohjeita paatelaitteiden turvalliseen kayttoon 16ytyy mm. Viestintaviraston

Kyberturvallisuuskeskuksen internetsivulta:
https://www.viestintavirasto.fi/kyberturvallisuus/laitteenturvallinenkaytto.html
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