“%4>y Puolustusministerio
\gj’ Forsvarsministeriet
Ministry of Defence

CBRNE-strategia
2024

Puolustusministerion julkaisuja 2024:3




Puolustusministerion julkaisuja 2024:3

(BRNE-strategia 2024

Puolustusministerio Helsinki 2024



Julkaisujen jakelu
Distribution av publikationer

Valtioneuvoston
julkaisuarkisto Valto

Publikations-
arkivet Valto

julkaisut.valtioneuvosto.fi

Puolustusministerio
This publication is copyrighted. You may download, display and
print it for Your own personal use. Commercial use is prohibited.

ISBN pdf: 978-951-663-281-3
ISSN pdf: 2489-3951

Taitto: Valtioneuvoston hallintoyksikkd, Julkaisutuotanto

Helsinki 2024


https://julkaisut.valtioneuvosto.fi/

Kuvailulehti

10.12.2024
CBRNE -strategia 2024
Puolustusministerion julkaisuja 2024:3 Teema Mietintdja ja
lausuntoja
Julkaisija Puolustusministerio
Yhteisotekija Puolustusministerio, CBRNE-komitea ja -asiantuntijaryhma
Kieli Suomi Sivumaara 50

Tiivistelma

Asiasanat

ISBN PDF

Julkaisun osoite

CBRNE-strategian tavoitteena on varmistaa poikkihallinnollisesti riittavat kansalliset
suorituskyvyt ja valmius CBRNE-uhkiin vastaamiseksi koordinoimalla ministerididen,
virastojen ja muiden alan toimijoiden omaa sekad yhteista suunnittelua ja toimintaa.

Suomen on oltava valmis vastaamaan CBRNE-tilanteisiin, ehkdisemaan CBRNE-
onnettomuuksien muodostumista seka valtiollisten tai ei-valtiollisten toimijoiden
CBRNE-keinojen kayttda. Tavoitteena on suojata vaestd seka varmistaa sotilasjoukkojen
ja muiden viranomaisten toimintakyky kaikissa CBRNE-tilanteissa.

Kansallisella varautumisella vahvistetaan myos Naton yhteista pelotetta ja puolustusta,
EU:n varautumista CBRN -uhkia vastaan seka yhteiskunnan kriisinsietokykya.

Strategian paivitys on valmisteltu poikkihallinnollisessa kirjoittajaryhmassa,

joka koostuu CBRNE-komitean ja sen yhteydessa toimivan operatiivisen

tason asiantuntijaryhman edustajista. Strategiasta laaditaan erillinen
toimeenpanosuunnitelma viranomaiskayttéon. CBRNE-komitea seuraa strategian
tavoitteiden toimeenpanoa, raportoi toimeenpanosta Turvallisuuskomitealle ja arvioi
strategian paivittamistarvetta jatkossa.

varautuminen, strategiat, poikkihallinnollisuus, CBRNE-komitea

978-951-663-281-3 ISSN PDF 2489-3951

https://urn.fi/URN:ISBN:978-951-663-281-3



https://

Presentationsblad
10.12.2024

CBRNE-strategi 2024

Forsvarsministeriets publikationer 2024:3 Tema Betankanden och

Utgivare

Utarbetad av
Sprak

utldtanden
Forsvarsministeriet

CBRNE-kommittén och -sakkunniggruppen
Finska Sidantal 50

Referat

Nyckelord

ISBN PDF

URN-adress

Syftet med CBRNE-strategin ar att sdkerstalla tvaradministrativt tillrdckliga nationella
kapaciteter och beredskap for att bemd&ta CBRNE-hot genom att samordna den egna
och den gemensamma planeringen och verksamheten vid ministerier, ambetsverk och
andra aktorer i sektorn.

Finland maste vara berett pa att bemdta CBRNE-situationer samt pa att forebygga att
CBRNE-olyckor sker och att statliga eller icke-statliga aktorer tillampar CBRNE-medel.
Malet &r att skydda befolkningen och sakerstélla de militéra styrkornas och de 6vriga
myndigheternas funktionsformaga i alla CBRNE-situationer.

Genom nationell beredskap starks dven Natos gemensamma avskrackande effekt och
forsvar, EU:s beredskap mot CBRN-hot och samhallets kristalighet.

Uppdateringen av strategin har beretts i en tvaradministrativ forfattargrupp, som
bestér av representanter fér CBRNE-kommittén och for en sakkunniggrupp pa operativ
niva som ar verksam i anslutning till kommittén. Utifran strategin utarbetas en separat
genomforandeplan for myndighetsbruk. CBRNE-kommittén féljer upp genomférandet
av malen i strategin, rapporterar om genomférandet till Sékerhetskommittén och
beddmer behovet av att uppdatera strategin framéver.

CBRNE-kommitté, beredskap, strategier, tvaradministrativt perspektiv, utveckling, sakerhet

978-951-663-281-3 ISSN PDF 2489-3951

https://urn.fi/URN:ISBN:978-951-663-281-3



https://

Description sheet

10 December 2024
CBRNE Strategy 2024
Publications of the Ministry of Defence 2024:3 Subject Memorandums
and statements
Publisher Ministry of Defence

Group author
Language

CBRNE Committee and expert group
Finnish Pages 50

Abstract

Keywords

ISBN PDF

URN address

The CBRNE Strategy aims to ensure sufficient national capabilities and readiness across
administrative boundaries to counter CBRNE threats by coordinating the planning

and activities that the ministries, agencies and other actors in the sector carry out
individually and collectively.

Finland must be ready to respond to CBRNE incidents, to prevent CBRNE accidents and
the use of CBRNE methods by state actors or non-state actors. The objective is to protect
the population and to enable military forces and other authorities to operate in all
CBRNE environments.

National preparedness also strengthens NATO's deterrence and defence, enhances the
EU's preparedness against CBRN threats and improves society’s resilience.

The CBRNE Strategy was updated in a cross-administrative group of authors
representing the National CBRNE Committee and the operative-level group of experts
working under the committee. A separate, classified action plan of the strategy will

be drawn up. The CBRNE Committee supervises the implementation of the strategy
objectives, reports on the implementation to the Security Committee and assesses the
need to update the strategy later.

CBRNE Committee, preparedness, strategies, cross-administrative approach, development,
security

978-951-663-281-3 ISSN PDF 2489-3951

https://urn.fi/URN:ISBN:978-951-663-281-3



https://

Sisalto

ESIPURE ..o

JOhdanto ...
1.1 STrategian taVOITe ..o e

Toimintaymparistd ja CBRNE -uhkat............................cocoooiiiiiii
2.1 Suomen turvallisuusymMpParistd ...........cocvviiiiiieeiiiiiii e
2.2 Maailmanlaajuiset haasteet CBRNE —varautumiselle ...............cccccoceieeniinninnn .
2.3 (CBRNE-aineet ja niiden vaikutukset.................ccoiiii
24 CBRNE-UNKAT ...

241 URKQTOIMIJAt. ... et

2.4.2  Viimeaikaiset ja nousevat uhkatrendit..............ccoooeeiiiiiiiiin

CBRNE- varautuminen................c.cooiiiiiiciicccc e
3.1 (CBRNE-tilanteiden ennaltaehkaisy ...................ccc
3.2 CBRNE-tilanteiden hallinta............cccooiiiiiiiiiii e
3.3 (CBRNE-tilanteista toipuminen ja jalkitoimet.....................ccc
3.4 Naton CBRN-varautumisen huomioiminen...................ccccoviiieieieiiiiiie e,
3.5 Euroopan unionija CBRN-varautuminen ..............cccoeeeeiiiiiiiiininieeeiiiee e,

Kehittamiskohteet ja vaadittavat toimenpiteet ...,
4.1 Yhteinen tilannetietoiSUUS............oiiiiiiiiiiiiiiiie e e
4.2 CBRNE- varautumisen tehokas koordinaatio..............cccccvviiiiiiiiiiiiie
4.3 CBRNE- uhkien havaitseminen ja tunnistaminen ...................cccccccviiiiiiiiiiiiiinn.
4.4 Lainsdadantd ja muu sadntely osana ennaltaehkaisya.................oocviiiiiienniiinn.
4.5 Riskitietoinen ValVONTa .........oviiiiiiiiiiiei e
4.6 CBRNE-tilanteiden hallinta..............ooooi
4.7 Koulutus- ja harjoitusyhteistyd ............coooiiiiiiiiiiiiiiii e
YA T 10| - [ UUPPP

Strategian toimeenpano jaseuranta .....................ccccocooiiieieeee e
Lt Ot . s
Liite 1 CBRNE - strategian kirjoittajaryhma................cooi

Liite 2 Listaus keskeisista CBRNE-toimijoista sekd vastuualueista ................................

LAt OOt oo e

10

1
n
13
15
18
19
20

22
24
25
28
29
29

31
31
32
33
34
34
35
37
38

39

40
40
Iy

50



PUOLUSTUSMINISTERION JULKAISUJA 2024:3

ESIPUHE

Nopeasti muuttuvassa ja riskialttiissa turvallisuusymparistdssamme myos CBRNE
-uhkat ovat keskeinen haaste Suomen turvallisuudelle seka poikkihallinnolliselle
varautumiselle. CBRNE -uhkien torjunta on tarkea osa laaja-alaisen vaikuttamiseen
varautumista ja vastaamista.

Suomen CBRNE -varautumisen voidaan katso olevan monessa mielessa esimerkil-
listd, mutta yha monimuotoisemmat uhkat vaativat jatkuvaa varautumisen kehitta-
mista myods Suomelta. Laaja-alaiset CBRNE -uhkat vaativat kansallisen panostuksen
lisaksi vahvaa kansainvalista yhteisty6td aina uhkien ennaltaehkdisemisesta niiden
tunnistamiseen seka tilanteiden hallintaan, jalkitoimia unohtamatta. CBRNE -uhkiin
varautuminen niin Naton kuin EU:n puitteissa on keskeista.

Paivitetty strategia jatkaa vuonna 2017 julkaistun ensimmaisen CBRNE -strategian
toimintalinjaa varautumisemme ja valmiutemme edistamiseksi.

CBRNE -strategian paivitys on valmisteltu erinomaisessa ja laajassa poikkihallinnolli-
sessa yhteistydssd, ja haluan esittaa kiitokset kaikille tarkeaan tyéhon osallistuneille.
Varsinainen ponnistus strategiassa tunnistettujen kehittamiskohteiden toimeen-
panemiseksi on vasta edessa; kannustan kaikkia CBRNE -varautumiseen liittyvia
toimijoita panostamaan parhaan osaamisensa téahan tyohon. Vahvalla CBRNE-va-
rautumisella vahvistamme pelotettamme ja puolustuskykyamme seka suoje-
lemme paremmin koko yhteiskuntaa, vahvistaen niin Suomen kuin Naton ja EU:n
kriisintietokykya.

Puolustusministeri Antti Hakkanen
Lokakuu 2024
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1 Johdanto

CBRNE-uhkalla tarkoitetaan kemiallisista aineista (C), biologisista taudinaiheuttajista
(B), radioaktiivisista aineista (R) ja ydinaseista (N) seka rajahteista (E) ja ndiden tahal-
lisesta tai tahattomasta kaytosta johtuvia vaaratilanteita tai sellaisten uhkaa. CBR-
NE-tilanteet voivat johtua onnettomuudesta, tahallisesta teosta tai luonnollisesta
syystd, esimerkiksi luonnollisesta tartuntataudista.

Muuttuneessa ja riskialttiimmassa toimintaymparistdssa onnettomuuksien lisaksi
my0ds CBRNE-keinojen tahallinen kaytto on yksi keskeisimmista turvallisuusuhista
Suomelle. CBRNE-uhkiin varautuminen edellyttda laaja-alaista yhteisty6ta niin kansal-
listen kuin kansainvalisten viranomaisten ja muiden toimijoiden valilla. CBRN-uhkiin
vastaaminen vaatii niin sotilaallisia kuin siviiliviranomaisten kykyja seka tiivista yhteis-
tyotd, jonka kehittdaminen edellyttda jatkuvaa tavoitteellista tyota. CBRNE-varautu-
minen on osa kokonaisturvallisuutta ja kokonaismaanpuolustusta. Elinkeinoelamalla
on tarkea rooli turvallisuus- ja turvajarjestelyiden toimeenpanijana ja materiaalisessa
varautumisessa, kuten kriittisen materiaalin huoltovarmuudessa, tuottamisessa ja
toimittamisessa. My0s jarjestoilla on vahva rooli kokonaisturvallisuuden ja kokonais-
maanpuolustuksen mukaisessa varautumisessa ja hairidtilanteiden hoitamisessa. Kan-
salaisten kriisinsietokyvylla on myos merkittava osansa ndihin uhkiin varautumisessa
seka CBRNE-tilanteesta selvidmisessa ja toipumisessa. Suunnitelmallisella ja vaikut-
tavalla viestinnalld vahvistetaan yhteiskunnan kriisinsietokykya. Suomalaisen yhteis-
kunnan vahva kriisinsietokyky tukee osaltaan myds varautumiskykya CBRNE-uhkiin.

Yksi Suomen vahvuuksista CBRNE-uhkiin varautumisessa on ollut jo vuosi-
kymmenia jatkunut poikkihallinnollinen viranomaisyhteistyo seka yhteistyo
muiden toimijoiden kanssa. Suomessa varautuminen ja siihen liittyva poikkihal-
linnollinen yhteistyo ovat hyvalla tasolla, mutta muuttuva uhkaymparisto edellyttaa

1 Kokonaisturvallisuus on suomalaisen varautumisen yhteistoimintamalli, jossa yhteis-
kunnan elintarkeista toiminnoista huolehditaan viranomaisten, elinkeinoelaman,
jarjestdjen ja kansalaisten yhteistydna. Yhteiskunnan turvallisuusstrategia 2017. Koko-
naismaanpuolustukseen puolestaan kuuluvat kaikki ne kansalliset ja kansainvaliset
sotilaalliset ja siviilialojen toimet, joilla turvataan sotilaallisen maanpuolustuksen toi-
mintaedellytykset poikkeusoloissa. Valtioneuvoston puolustusselonteko 2021.


https://turvallisuuskomitea.fi/wp-content/uploads/2018/02/YTS_2017_suomi.pdf
https://julkaisut.valtioneuvosto.fi/bitstream/handle/10024/163405/VN_2021_78.pdf?sequence=4&isAllowed=y
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jatkuvaa varautumisen kehittamista. Laaja-alaiseen CBRNE —varautumiseen tarvitta-
van osaamisen ja henkilosto- sekd materiaaliresurssien rajallisuus on yksi keskeisim-
pid haasteita.

Sisaministerio asetti vuonna 2015 CBRNE-strategiatyoryhman laatimaan Suomen
ensimmaista kansallista CBRNE-strategiaa, joka valmistui vuonna 2017. Yhtena stra-
tegian toimenpiteena perustettiin kansallinen poikkihallinnollinen CBRNE-komitea
vuonna 2019.

Toimintaymparistdssa seka uhka-arvioissa tapahtuneiden muutosten, Suomen
Nato-jasenyyden vuoksi sekd vuoden 2017 strategian tavoitteiden edistamiseksi
kansallinen CBRNE-komitea paatti vuonna 2022 paivittaa strategian. Strategian pai-
vitys on valmisteltu poikkihallinnollisessa kirjoittajaryhmassa, joka koostuu CBR-
NE-komitean ja sen yhteydessa toimivan operatiivisen tason asiantuntijaryhman
edustajista. CBRNE-komitea seuraa strategian tavoitteiden toimeenpanoa ja arvioi
sen paivittamistarvetta jatkossakin.

CBRNE-strategian valmistelussa on huomioitu kansalliset ohjausasiakirjat, kuten
mm. ulko- ja turvallisuuspoliittinen selonteko, puolustusselonteko, huoltovarmuus-
selonteko, kansallinen riskiarvio, kansallinen terrorismintorjunnan strategia seka
yhteiskunnan turvallisuusstrategia. Tydssa on hyodynnetty kansallisia uhka-arvi-
oita ja CBRNE -asiantuntijaryhman osaamista. Strategia on Naton CBRN —politiikan?
mukainen ja tukee sen toimeenpanoa. Lisaksi valmistelussa on huomioitu EU:n tur-
vallisuusunionistrategia ja EU:n terrorisminvastainen ohjelma. Strategia on kasitelty
Turvallisuuskomitean kokouksessa 28.10.2024 ja sen toimeenpanosta tullaan rapor-
toimaan Turvallisuuskomitealle.

2 NATO's CBRN Defence Policy 2022
Nato (kuten sotilaalliset toimijat yleisesti) seka EU kayttavat termia CBRN (ilman E:td).
E —elementin (high yield explosives, rdjahteet) katsotaan sisaltyvdan mukaan termiin ja
siksi sita ei erikseen mainita. Usein siviilitoimijoiden, kuten poliisi, taholta E ~uhkat kui-
tenkin mainitaan erikseen osana kokonaisuutta. Tassa strategiassa kaytetaan lyhen-
nettd ilman E-kirjainta viitattaessa Naton CBRN-politiikkaan ja puolustukseen seka EU:n
varautumiseen ja -E kirjaimen kanssa viitattaessa kansalliseen poikkihallinnolliseen
varautumiseen.


https://www.nato.int/cps/en/natohq/official_texts_197768.htm
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1.1  Strategian tavoite

CBRNE-strategia ohjaa ministerididen, virastojen ja muiden alan toimijoiden omaa
seka yhteista suunnittelua ja toimintaa. Strategia tukee myds hallinnonalojen
resurssien suunnittelua CBRNE-toimintojen turvaamiseksi. Strategia asettaa yhtei-
set kansalliset tavoitteet vaadittavan suorituskyvyn ja valmiuden kehittamiseksi
CBRNE-uhkien ennaltaehkaisyyn, tunnistamiseen sekd CBRNE-tilanteisiin varautu-
miseksi ja vastaamiseksi. Tavoitteisiin padsemiseksi laaditaan erillinen yksityiskohtai-
sempi toimintasuunnitelma.?

Yhteisella ja koordinoidulla CBRNE-varautumisella varmistetaan, etta Suomi on val-
mis vastaamaan CBRNE-tilanteisiin. CBRNE-varautumisella ehkaistaan CBRNE-on-
nettomuuksien muodostumista seka valtiollisen tai ei-valtiollisen toimijan CBRNE
—keinojen kayttd Suomea vastaan tai Suomen alueella. Tavoitteena on suojata vaesto
seka varmistaa sotilasjoukkojen ja muiden viranomaisten toimintakyky kaikissa CBR-
NE-tilanteissa. Lisaksi varmistetaan tarkoituksenmukaiset jalkitoimet tilanteesta
toipumiseksi. Samalla vahvistetaan Naton yhteista pelotetta ja puolustusta, EU:n
varautumista CBRN-uhkia vastaan seka yhteiskunnan kriisinsietokykya. Lisaksi strate-
gia edistaa yhteista tietoisuutta CBRNE-uhkista ja niihin varautumisesta Suomessa.

Kuvio 1. "Moninaiset CBRNE —uhkat vaativat laajalaista varautumista”
A
\N/

Biologiset
taudin-
(°-0) ) aiheuttajat

Kemialliset
aineet

&

CBRNE-uhkiin varautuminen
edellyttdd laaja-alaista
yhteistoimintaa
viranomaisten ja muiden
toimijoiden vililla.

Radioaktiiviset

aineet

el

Ydinaseet ja
ydinmateriaali

3 Toimintasuunnitelma laaditaan viranomaiskayttoon.
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2 Toimintaymparisto ja CBRNE -uhkat

2.1  Suomen turvallisuusymparisto

Maailmanlaajuiset geopoliittiset jannitteet ovat merkittavasti lisadntyneet viime
vuosikymmenen aikana. Perustavanlaatuinen muutos Suomen ja Euroopan turvalli-
suusymparistossa tapahtui Vendjan aloitettua laittoman hyokkadyssodan Ukrainaan
helmikuussa 2022. Vendjan hyokkdyssota heikentaa kansainvalista turvallisuutta ja
vaikuttaa Euroopan ja Suomen turvallisuuteen pitkdkestoisesti.

Samanaikaisesti Venaja kayttaa laaja-alaisen vaikuttamisen keinoja — jotka kasit-
tavat hybridivaikuttamisen seka sen osana tarvittaessa sotilaallisen voimankayton.
Naita keinoja kdytetaan jatkuvasti myos avoimen konfliktin kynnyksen alapuolella,
ja vaikuttamisen intensiteettia ja keinovalikoimaa saadellaan joustavasti tavoittei-
den saavuttamiseksi. Vendjan vihamieliset hybridi- ja sabotaasitoimet ovat ulottu-
neet laajasti Eurooppaan ja Suomeen.*

4 Ulko- ja turvallisuuspoliittinen selonteko 2024.

1


https://julkaisut.valtioneuvosto.fi/bitstream/handle/10024/165721/VN_2024_33.pdf?sequence=4&isAllowed=y
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Laajamittainen ja pitkakestoinen sota on palannut Eurooppaan ja sodan laajene-
misen riski Euroopassa on todellinen. Toimintaymparisté on vakavampi, riskialt-
tiimpi ja vaikeammin ennakoitavissa kuin aikaisemmin.® Suomeen ei talla hetkella
kohdistu valitonta sotilaallista uhkaa, mutta sotilaalliseen voimankayttd6n tai silla
uhkaamiseen Suomea vastaan on varauduttava.®

Turvallisuutensa vahvistamiseksi Suomi liittyi puolustusliitto Naton jaseneksi
kevaalla 2023. Naton pelotteen ja puolustuksen merkitys seka liittokunnan rooli
jasenvaltioidensa turvallisuuden takaajana on korostunut. Naton strateginen
konsepti (2022) vahvistaa liittokunnan tarkeimmaksi tehtavaksi yhteisen pelot-
teen ja puolustuksen. Naton yhteinen pelote ja puolustus kattavat koko liittokun-
nan alueen ja kaikilta ilmansuunnilta tulevat uhkat. Naton jasenvaltiot ja Nato ovat
kehittamassa kykyjaan myos erilaisten hybridiuhkien torjuntaan avoimen konflik-
tin kynnyksen alapuolella. Yhteisen puolustuksen ja pelotteen lisdksi Naton ydin-
tehtaviin sisaltyvat kriisienehkaisy ja hallinta seka yhteistydvarainen turvallisuus.
Strategisessa konseptissa korostetaan myds Naton ja sen jasenvaltioiden kriisinkes-
tokyvyn kriittista merkitystd.”

EU:n luonne ulko-, turvallisuus- ja puolustuspoliittisena toimijana on Vendjan hyok-
kdyssodan myota vahvistunut. Natolla ja EU:lla on toisiaan tdydentadvat ja vahvista-
vat roolit Euroopan turvallisuuden tukemisessa.

Arktisen alueen mannerjalustan luonnonvarat ja Koillisvaylan avautuminen meri-
kuljetus- ja kaupankayntireittina kasvattavat alueen strategista merkitysta suur-
valtakilpailussa. My0s alueen sotilasstrateginen merkitys kasvaa, sotilaallisen
vastakkainasettelun kasvaessa alueella. Vendjan merkittavat sotilaalliset kyvyt (ml.
strategiset ydinaseet) arktisella alueella lisadvat alueen merkitystda myos Suomelle.

5  Ministerididen tulevaisuuskatsaus 9/2022.
6  Ulko- ja turvallisuuspoliittinen selonteko 2024.
7  Naton 2022 strateginen konsepti - NATO 2022 Strategic Concept.
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Kuvio 2. "CBRNE —toimintaymparisto”

Teknologinen kehitys

: Kaksikdyttdtuotteet
Tartuntatautien

leviaminen . .
lImastonmuutos Disinformaatio

ja luontokato
Tekoaly

Zoonoottiset taudit Kybert@lminnan

C.BR.N E. muutos
toiminta-

Synteettinen
biologia

ymparisto

Arktisen alueen
merkityksen kasvu

Strateginen kilpailu

Kansainvalisen
sopimuspohjaisen
jarjestelman rapautuminen

Maailman moninapaistuminen

2.2 Maailmanlaajuiset haasteet CBRNE —varautumiselle

Jo viimeisen vuosikymmenen aikana my6s maailmanlaajuinen CBRNE-turvalli-
suusymparistd on muuttunut huomattavasti. Maailman moninapaistuessa monen-
keskisen yhteistyon perustana toimivaa saantopohjaista kansainvalista jarjestelmaa
haastetaan yha enemman. Lansimaiden ja Vendjan, ja toisaalta lansimaiden ja Kii-
nan, valisten jannitteiden leimaama aikakausi aiheuttaa epavarmuutta.

Vendjan hyokkadys Ukrainaan vaikeuttaa ja rapauttaa kansainvalista asevalvon-

taa myos joukkotuhoaseita koskevien regiimien osalta. Venaja on toistuvasti sodan
aikana kayttanyt vastuutonta retoriikkaa ja levittanyt CBRNE-uhkiin liittyvaa disin-
formaatiota seka tuonut esiin valmiuttaan kayttaa joukkotuhoaseita. Talla Vendja

13
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pyrkii vaikuttamaan lansimaiden tukeen Ukrainalle sekd luomaan pelotetta. Vendja
korostaa ydinaseiden roolia osana strategista pelotetta seka laaja-alaista vaikutta-
mista tavanomaisen sotilaallisen voiman heikennyttya.

My®ds Yhdysvaltojen ja Vendjan valinen strategisen vakauden vuoropuhelu ja ydin-
aseriisunta seka -valvonta ovat kohdanneet vakavia haasteita. Vendja vaikeuttaa
kansainvalisten asevalvontaregiimien tyota eika ole tayttanyt kansainvalisia aseval-
vontavelvoitteitaan. Kiinan ydinasevarustelu seka sen ydinaseohjelman lapinaky-
vyyden puute lisadvat haasteita kansainvaliselle saantdperusteiselle jarjestelmalle.
Pohjois-Korean vastuuttomat ydinase- ja ohjusohjelmat, Iranin ydinohjelman kiihty-
minen seka Syyrian kemiallisten aseiden kaytto ovat haaste kansainvaliselle turvalli-
suudelle ja my®os riski joukkotuhoaseiden leviamiselle.

Todenndkdisyys valtiotoimijan aiheuttamalle CBRNE-tilanteelle on kasvanut viime
vuosina ja CBRNE-materiaaleja on kaytetty konflikteissa seka salamurhissa.

Vendja on myos valineellistéanyt ydinenergian rauhanomaisen kayton uhkaamalla
Ukrainan ydinvoimaloiden turvallisuutta seka suoraan etta valillisesti. Lisaksi Zapo-
rizzjan ydinvoimalan laiton haltuunotto on synnyttanyt ennen nakemattoman tilan-
teen seka laitoksen turvallisuuden etta ydinmateriaalien hallinnan kannalta.

Sodan kynnyksen alapuolella tapahtuva laaja-alainen vaikuttaminen on aikaisem-
paa todennakdisempaa, monimuotoisempaa ja vakavampaa (mukaan lukien CBRNE
—keinot). Rajapintojen hamartyminen asettaa haasteita varautumiselle ja kansain-
vdliselle sdantelylle.® Vakivaltaiset aariliikkeet ja adrimmaisideologiat, heikot tai
romahtaneet valtiot toimivat kansainvalisen terrorismin kasvupohjana. Uhkana on
my0s joukkotuhoaseiden ja niihin liittyvdn vaarallisen materiaalin seka tietotaidon
levidaminen myds ei-valtiollisille toimijoille. Terroristijarjestot ja verkostot muuttavat
muotoaan ja kykenevat hydodyntamaan muita rajat ylittavia rikollisuuden muotoja,
mutta myo6s uutta teknologiaa, muun muassa tietoverkkoja seka joukkotuhoaseissa
kaytettavia materiaaleja.

Uudet ja murrokselliset teknologiat seka kaksikdyttotuotteet asettavat haasteita
saantelylle ja valvonnalle, mika nakyy myos vienti- ja asevalvonnan sopimusjarjeste-
lyissda. Samanaikaisesti tiede ja teknologinen kehitys tuottavat myds uusia mahdol-
lisuuksia CBRNE-uhilta suojautumiseen. Lisdksi kybertoiminnan muutos vaikuttaa

8 Ministerididen tulevaisuuskatsaus 9/2022.
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osaltaan CBRNE-uhkiin, muun muassa jarjestelmien hakkeroinnin, kyberrikollisuu-
den, pimedsta verkosta ostettavan materiaalin ja laittoman tiedustelutoiminnan
kautta.

Samanaikaisesti yhteiskuntien kriisinsietokykya koettelevat keskindisriippuvaiset
haasteet ja epavarmuustekijat, kuten Euroopan ja lahialueiden konfliktit ja muutto-
liike, pandemiat, ilmastonmuutos seka sen aiheuttamat elinymparistéjen muuttu-
minen ja luonnonkatastrofit.

Globaali liikkuvuus, ilmastonmuutoksen aiheuttama taudinkantajien elinymparis-
ton laajeneminen seka luontokato ovat lisdnneet tartuntatautiepidemioiden toden-
nakoisyytta. COVID-19 pandemia osoitti tartuntatautien muodostaman uhkan
yhteiskunnallisen laaja-alaisuuden seka vaikuttavuuden maailmaanlaajuisesti ja
korosti bioturvaamisen merkitysta (biosecurity). Toisaalta pandemia toi esiin jo vuo-
sia kestaneen tieteellisen tutkimus- ja kehittamistyon merkityksen nopeiden vasta-
toimien, kuten rokotusten, kehittamisessd. Pandemia korosti myds elinkeinoelaman
tarkeaa roolia kriittisen materiaalin tuottamisessa ja toimittamisessa eri toimijoiden
kayttoon.

CBRNE-aineita kaytetaan yha laajemmin yhteiskunnissa, kuten esimerkiksi kemi-
kaaleja osana teollisuutta ja maataloustoimintaa, mika lisaa myos osaltaan
onnettomuusriskeja.

2.3 (BRNE-aineet ja niiden vaikutukset

Vaikka CBRNE-uhkista puhutaan usein kokonaisuutena, eroavat CBRNE-aineet ja
niiden vaikutusmekanismit toisistaan merkittavasti. Vaikutukset vaihtelevat tilan-
nekohtaisesti, kyseessa olevasta CBRNE-aineesta/-vdlineistd, ympariston ja saa-
olosuhteiden vaikutuksesta, valitusta kadyttotavasta seka vastatoimista riippuen.
Kyse voi olla vahdisesta vahingosta aina vakaviin ja/tai laajoihin henkil6- ja ympa-
ristdvahinkoihin johtavasta tapahtumasta. Osalla CBRNE-aineista on mahdollista
vahingoittaa suuria ihmisjoukkoja (kuten joukkotuhoaseilla). CBRNE-tilanteella voi-
kin olla laaja-alaisia vaikutuksia siviilivaestoon, mahdollisesti johtaen vaeston eva-
kuointeihin ja maa-alueiden pitkdaikaiseen pilaantumiseen. Aineiden leviamisen
ja vaikutusten ennalta-arvaamattomuus, aiheeseen liittyvat mielikuvat, tahalli-
nen disinformaatio seka se, ettei osaa aineista ole mahdollista havaita aistinvarai-
sesti, voivat aiheuttaa voimakkaita psykologisia vaikutuksia vaikuttaen henkiseen
kriisinkestavyyteen pelon ja siita syntyvan mahdollisen viranomaistoimintaan
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kohdistuvan epaluottamuksen muodossa. Aineesta ja sen levidmisesta ja/tai levia-
mistavasta riippuen vaikutukset voivat olla pitkakestoisia ja niilla voi olla mittavia
yhteiskunnallisia vaikutuksia (ml. infrastruktuuri, taloudelliset vaikutukset).

Kemiallisia aineita (C, Chemical) kdytetdan laajasti teollisuudessa seka jos-

sain maarin kotitalouksissa. Kemiallisia aineita ovat myrkylliset teollisuuskemikaa-
lit (Toxic Industrial Chemicals, TIC), kemialliset taisteluaineet, biologiset toksiinit,
lamaannuttavat seka keskushermostoon vaikuttavat aineet (ml. farmaseuttisperai-
set aineet, Pharmaseutical Based Agents, PBA), mellakantorjunta-aineet. Kemiallis-
ten aineiden aiheuttamien oireiden ilmeneminen voi alkaa muutamien sekuntien
tai vasta useiden tuntien kuluttua altistumisesta. Kemialliselle aineelle altistunut
ihminen tai kohde voi aiheuttaa saasteen edelleen leviamisen.

Biologiset aineet (B, Biological) ovat padosin ymparistdssa, ihmisissa ja eliostdssa
luonnollisesti esiintyvia tauteja aiheuttavia mikrobeja, kuten bakteereita, viruk-

sia, sienid tai alkueldimia tai niiden tuottamia myrkyllisia aineita (biologisia tok-
siineja). Taudinaiheuttajia on voitu keinotekoisesti muokata biotekniikan keinoin
siten, etta pyrkimyksena on aiheuttaa vakavampi ja helpommin tarttuvampi tau-
timuoto tai vaikeuttaa hoitotoimenpiteita esim. antibioottiresistenssia lisaamalla.
Taudinaiheuttajia voidaan kayttda joko niilla uhkaamalla, tahallisesti levittamalla
niita ilkivaltaisessa tai terroristisessa tarkoituksessa tai sodankdaynnin keinona. Tut-
kimustoimintaan liittyva onnettomuus on myos yksi mahdollinen tartunnan lahde.
Biologisilla taudinaiheuttajilla voidaan vaikuttaa ihmisiin, eldimiin, kasveihin tai
ymparistoon. Tartuntataudin oireet voivat ilmeta useiden tuntien, vuorokausien tai
jopa viikkojen kuluttua altistumisesta ja sairastuneet voivat levittaa tautia edelleen.
Vaikutusten kirjo vaihtelee yksittaisista muutamasta lyhytkestoisista sairastumis-
tapauksista aina valtioiden rajat ylittdvaan pitkdkestoiseen epidemiaan tai pande-
miaan asti.

Radioaktiiviset aineet (R, Radiological) ovat ionisoivaa sateilyd tuottavia aineita.
Radioaktiivisia aineita sisaltavia sateilylahteita kaytetaan ladketieteellisessa tarkoi-
tuksessa seka erilaisissa teollisuuden prosesseissa. Nama lahteet on suojattu hyvin,
mutta esimerkiksi tulipalo voisi tuhota niiden suojauksen ja aiheuttaa paikallisen
sateilyvaaratilanteen. Ydinvoimalaitoksessa tapahtuva vakava onnettomuus tai
ydinvoimalaan kohdistettu sotilaallinen isku voisi aiheuttaa radioaktiivisten ainei-
den paaston ymparistdon ja sen seurauksena suojelutoimia edellyttavan satei-
lytilanteen. Paasto edellyttdisi kuitenkin vakavaa reaktorivauriota ja sitd, etta
ydinlaitoksen suojaustoiminnot eivat toimisi suunnitellusti. Radioaktiivisten ainei-
den lisdksi ionisoivaa sateilya voidaan tuottaa keinotekoisesti esimerkiksi rontgen-
putkien avulla ("/muut sateilylahteet”). Laitteiden vaikutusalue on kuitenkin suppea
ja ajallisesti rajattu. Radioaktiivisten aineiden vaikutus ihmiseen voi tapahtua
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joko altistumalla ulkoiselle sateilylle tai saamalla radioaktiivista ainetta iholle ja/
tai elimistdon. Radioaktiivinen aine voidaan levittdd myos rajayttamalla (“likainen
pommi”). lhmiset ja ymparisto voivat altistua sateilylle my0s tarkoituksellisesti tai
vahingossa ymparistdon joutuneiden sateilylahteiden kautta. Osa radioaktiivisista
aineista on hyvin pitkaikdisia minka vuoksi sateilytilanteiden vaikutukset voivat
ulottua vuosikymmenten paahan.

Ydinaseet ja ydinmateriaalit (N, Nuclear). Ydinase tarkoittaa asetta, jossa kay-
tetdan ydinrajahdetta. Ydinrajahde tarkoittaa laitetta, joka tuottaa tuhoa vapaut-
tamalla ydinenergiaa rajahdysmaisesti hallitsemattomassa ydinketjureaktiossa.
Kaikki ydinrajahteet kayttavat fissioketjureaktiota. Useimmissa hyddynnetaan lisaksi
fuusiota. Ydinaseiden erittdin suuri valiton tuhovaikutus syntyy rajahdyksessa
syntyvasta paineaallosta, lampdsateilystd, ionisoivasta sateilystd, seka elektromag-
neettisesta pulssista. Lisaksi rajahdyksessa syntyy ja vapautuu radioaktiivisia aineita.
Riittavan korkealla maan pinnan yldapuolella tapahtuvassa rdajahdyksessa nama
aineet nousevat lahtokohtaisesti yldilmakehaén, eivatka aiheuta merkittavaa pai-
kallista vaaraa. Lahelld maan pintaa tapahtuvassa rajahdyksessa suuri osa radioak-
tiivisuudesta kuitenkin laskeutuu maan pinnalle. Sateilyvaarallisen alueen laajuus
riippuu muun muassa ydinaseen koosta ja rajahdyskorkeudesta: radioaktiiviset
aineet voivat levita muutamista kilometreista useisiin tuhansiin kilometreihin.

Ydinmateriaaleilla tarkoitetaan ydinenergian aikaansaamiseen soveltuvia erityisia
halkeamiskelpoisia aineita ja lahtdaineita, joita ovat uraani, plutonium ja torium,
seka muita ydinalan aineita, laitteita, laitteistoja, tietoaineistoja ja sopimuksia, jos
niilla on merkitysta ydinaseiden leviamisen kannalta tai niihin kohdistuu ydinalan
kansainvalisten sopimusten velvoitteita.

Rédjahdysaineella (E, High-yield Explosives) tarkoitetaan ainetta tai ainese-

osta, josta kemiallisen reaktion seurauksena muodostuu kaasua, jonka lamp6-
tilasta, paineesta ja muodostumisnopeudesta aiheutuu vahinkoa ymparistolle.
Rajahdysaineita ovat ruudit, louhinta-, sytytys- ja sotilasrajahteet seka pyrotekni-
set aineet. Pienillakin rdjahdysainemaarilla voidaan aiheuttaa merkittavaa tuhoa
suojaamattomissa kohteissa. Henkilévahingot syntyvat talloin ennen kaikkea
rajahteen levittamista sirpaleista. Painevaikutusvahingot edellyttavat selvasti suu-
rempaa rdjadhdemaarad. CBRNE-uhkien osalta rdjahteita voidaan kayttaa myos vaa-
rallisten kemikaalien, sateilevien materiaalien tai biologisten taudinaiheuttajien
levittdmiseen.

CBRNE-aineet ja niiden potentiaaliset haittavaikutukset voivat aiheuttaa laajoja

yhteiskunnallisia, taloudellisia ja poliittisia haasteita. Yksiloissa ne voivat aiheuttaa
terveysvaikutusten lisaksi voimakkaan psykologisen pelon. Tahallisen toiminnan
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tavoitteena voikin olla psykologisen vaikutusten aikaansaaminen, vaikka varsinaisia
CBRNE-aineita ei kdytettaisi. Psykologiset vaikutukset on huomioitava CBRNE-uhkiin
varautumisessa sekd ennaltaehkaisevissa toimissa, oikein mitoitetussa ja oikea-ai-
kaisessa viranomaisviestinndssa seka jalkitoimissa.

2.4 (BRNE-uhkat

CBRNE-aineiden kirjo on erittdin laaja, ja my6s ne uhkatilanteet, missa naita aineita
on mukana tai niitd kdytetaan, voivat olla hyvin moninaisia.

Tassa CBRNE -strategiassa keskitytaan varautumiseen erityisesti poikkeuksellisen vaa-
tivien seka tahallisesti aiheutettujen uhkatilanteiden varalta.’ Varautumis- ja vastetoi-
met ovat padosin samoja uhkien luonteesta riippumatta. Tahallisten tilanteiden lisaksi
viranomaiset varautuvat vastaamaan myds CBRNE-onnettomuuksiin seka luonnolli-
siin tartuntatauteihin.

Merkittdavan CBRNE-uhkan muodostavat suuret CBRNE-aineita valmistavat tai kasit-
televat teollisuuden tuotantolaitokset, vaarallisten aineiden kuljetuksien keskit-
tymat, kuten jarjestelyratapihat, seka vaarallisten aineiden kuljetusten taytto- ja
purkupaikat. Kansallinen kemianteollisuus kayttaa laajasti eri CBRNE-aineita paivit-
taisessa toiminnassaan, mika kasvattaa riskia CBRNE-onnettomuuksille seka muille
ennakoimattomille CBRNE-tilanteille. Vaarallisia kemikaaleja tai rajahteita valmis-
tavan, kasittelevan tai varastoivan laitoksen toiminnassa esiintyvista hallitsematto-
mista tapahtumista saattaa seurata huomattava paasto, tulipalo, rajahdys tai muu
uhkatilanne. Lisaksi aineiden kuljettaminen suurina madrina maantie- ja rautatiekul-
jetuksissa kasvattaa riskeja. Huomiota tulee kiinnittaa erityisesti vaarallisten ainei-
den kadyton sadntelyn toimeenpanoon ja valvontaan.

CBRNE-aineiden tahallinen kdytté on Suomessa mahdollista niin normaali-, kuin
poikkeusoloissa. Tahallisissa tilanteissa toimija voi olla valtiollinen tai ei-valtiollinen
(yksittdainen henkild, ryhmittyma, terroristinen jarjestd). Onnettomuuksien ja luon-
nollisesti syntyvien tartuntatautien lisaksi Suomessa on sadannollisesti tahalliseksi
CBRNE-uhkatilanteeksi luokiteltavia tapauksia, joissa toimijoiden motiivit vaihtele-
vat henkilokohtaisista ja aatteellisista syista rikollisiin vaikuttimiin (nama eivat ole

9  CBRNE-uhkia on kasitelty myds osana Suomen vuoden 2023 kansallista riskiarviota. Sii-
hen sisdllytetyt uhkat ovat sotilaallisen voiman kaytto, terroristinen isku, merellinen
monialaonnettomuus seka ydinvoimalaitosonnettomuus Suomessa tai Suomen lahialu-
eilla. Riskiarviossa arvioidaan toteutuneella tahallisella iskulla olevan vakavasti henkista
kriisinkestavyytta ja sisdista turvallisuutta vaarantava vaikutus.
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sotilaallista tai valtiotoimijoiden toimintaa). Epavakaat olosuhteet, kuten sota, hei-
kot valtiot tai laajamittaiset turvallisuushaasteet lisdavat riskia CBRNE-materiaalien
paatymisesta valvonnan ulkopuolelle ja siten myds tahallisen kayton riski lisaantyy.

Tahallisen CBRNE-iskun kohde voi vaihdella yksittdisesta henkilosta laajaan maan-
tieteelliseen alueeseen. Kohteena voivat olla myds elintarvikkeet ja juomavesi seka
siihen liittyva infrastruktuuri. Halutusta vaikutuksesta riippuen kohteeseen vaikute-
taan saastuttamalla tai altistamalla kohde valitulla aineella tai taudinaiheuttajalla,
levittdmalla kohteeseen oikean CBRNE-aineen kaltaista, mutta vaaratonta ainetta tai
uhkaamalla kohdetta CBRNE-aineen kaytolla. Adrimmaisessa tapauksessa voi tulla
kyseeseen laajempi joukkotuhoaseiden kayttd. Kaytettavasta aineesta ja halutusta
vaikutuksesta riippuen levitys- ja maaliinsaattamisvalineet seka -keinot voivat vaih-
della suurestikin CBRNE-uhkien osalta keskeisia, varautumisessa huomioitavia ilmi-
Oita ovat nopea teknologinen kehitys, materiaalien leviaminen (proliferaatio) seka
uudet toimijat (uudet mahdolliset valtiotoimijat, kaupalliset toimijat seka yksityis-
henkilot). Lisaksi eri ilmiot ja uhkat voivat esiintyd samanaikaisesti vaikeuttaen tilan-
teen tunnistamista seka sen hallintaa. CBRNE-aineiden kadytto voidaan toteuttaa
yhdessa kyber-vaikuttamisen kanssa tai CBRN-iskuun voi liittya informaatiovaikutta-
mista (osana hybridikeinojen kayttoa).

2.4.1 Uhkatoimijat

Yksittdisten toimijoiden tekeman iskun mahdollisuutta lisad monien CBRNE-ainei-
den ja niiden lahtoaineiden helppo saatavuus, valmistusohjeiden runsaus verkossa,
seka teknologisen kehityksen myota madaltunut kynnys hankkia aineita tai niiden
levitysvalineita. CBRNE -iskun taustalla voi olla muukin kuin ideologinen tai uskon-
nollinen motiivi. Yksittdisen toimijan tarkoituksena voi olla myds hairikdinti ilman
laajempaa vaikutuspyrkimysta tai agendaa.

Monia CBRNE-keinoja voidaan kdyttaa myos terroristisiin tarkoituksiin. Todennakoi-
simpinad toimijoina myds CBRNE-aineilla toteutettavan terroriteon osalta pidetadn
yksittdisia henkil6ita tai pienryhmia.'® Suojelupoliisi arvioi kansallista terrorismin
uhkatasoa neliportaisella asteikolla jatkuvasti. Suomessa isku-uhkan muodosta-
vat pdaasiallisesti darioikeistolaista tai radikaali-islamistista ideologiaa kannattavat
yksittaiset henkilot seka toisaalta salassa toimivat pienryhmat. Terroristisen toimin-
nan ja usein siihen liittyvan vakivallan tavoitteena voi olla levottomuuden tai pelon

10 Kansallinen terrorismintorjunnan strategia 2022-2025 toteaa terroristisen uhkan kohon-
neeksi Suomessa.
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aiheuttaminen vaestdssa tai hallinnon painostaminen tekemaan tai olemaan teke-
matta jotakin. CBRNE-keinojen kdyton voimakkaan yhteiskunnallisen ja psykologi-
sen vaikutuksen vuoksi ne kiinnostavat ei-valtiollisia vihamielisia toimijoita, vaikka
niiden kaytto terrori-iskun vdlineena ei olekaan kaikkein todenndkdisinta.

Sotilaallisen voimankayton kannalta CBRNE-uhkat ovat kasvattaneet merkitystaan
mahdollisena sodankaynnin keinona. Ne ovat myds normaalioloissa osa valtiotoi-
mijan laaja-alaisen vaikuttamisen keinovalikoimaa. Tama on viime vuosina nakynyt
toimintaymparistossa paitsi Vendjan ydinaseuhkailuna, myos useampana tapauk-
sena, joissa valtiotoimija on kayttanyt CBRNE-keinoja. Tilanteessa, jossa maahamme
tai liittolaisiin kohdistuva sotilaallinen uhka kasvaisi, CBRNE-keinoja tai joukkotu-
hoaseita voidaan kadyttda painostukseen, informaatiovaikuttamisen vélineena, sala-
murhiin, iskuihin yhteiskunnan elintarkeita kohteita vastaan tai koko yhteiskuntaa
kuormittavan hairidtilan aiheuttamiseen.

2.4.2 Viimeaikaiset ja nousevat uhkatrendit

Teknologian kehityksen megatrendit, kuten automatisaatio, robotiikka, tekoaly,
digitaaliset alustat, informaatio-, nano- ja bioteknologia muovaavat maailmaa ja
samalla vaikuttavat myos CBRNE-uhkaymparistoon ja vastatoimiin. Toisaalta tekno-
logian keinoin voidaan myds vastata CBRNE-tilanteisiin, kuten huomattiin biologis-
ten uhkien osalta koronavirusrokotteen nopeassa kehittamisessa.

Bioteknologian nopea kehitys ja siihen liittyva vaarinkaytésten mahdollisuus, eri-
tyisesti synteettinen biologia'’, ovat keskeisessa roolissa nyt ja lahitulevaisuudessa
B-uhkissa. Lisaksi informaation seka tietotaidon levidminen saantelyn ja valvonnan
ulkopuolella lisadvat biologisia uhkia ja niiden monimuotoisuutta. lmastonmuu-
toksen lisaama ihmisten muuttoliike, luontokato seka tauteja levittavien lajien luon-
nollisten elinpiirien muutos lisdadvat luonnollisten tarttuvien tautien aiheuttamien
epidemioiden ja pandemioiden todennakoisyytta ja taudinaiheuttajien leviami-
nen laajemmalle mahdollistaa my&s niiden mahdollisen vaarinkayton. Mahdollisesti
pandemiaksi laajenevien tartuntatautien havainnointi ja torjunta vaativat laajaa
yhteiskunnallista suunnittelua ja varautumista kaikilla sektoreilla.

11 Synteettisen biologian tutkimuskentalld voidaan suunnittelun, tietokonemallinnuk-
sen ja biologisten osien rakentamisen avulla luoda uudenlaisia biologisia osia,
ominaisuuksia tai jarjestelmia, joita ei sellaisenaan 16ydy luonnosta.
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Kaksoiskayttoteknologiat, seka yha tehokkaampien CBRNE-aineiden kehitys asettaa
lisda vaatimuksia mm. niiden tunnistamiselle, suojamateriaaleille ja puhdistamiselle,
seka laakinnallisille vastatoimille.

Yha kasvavat vaarallisten aineiden kuljetusmadrat seka muuttuneet logistiset virrat
ovat merkittavia riskiarvioiden seka varautumisen kannalta. Muutokset ovat vaikut-
taneet myds viranomaisten CBRNE-tilanteissa tarvitsemien kriittisten materiaalien
saatavuuteen sekd materiaalien kuljetusmaariin ja reitteihin. Esimerkiksi Venajalle
asetettujen vienti- ja tuontipakotteiden johdosta CBRNE-tavaraliikenteen logistii-
kassa on Suomessa tapahtunut oleellisia muutoksia mm. ydinpolttoaineiden kul-
jetusreiteissa. Tilanne korostaa entisestdan mm. kaksikayttotuotteiden viennin
tullivalvonnan merkitysta, mutta samaan aikaan muuttunut logistiikka aiheuttaa
haasteita viennin ja tuonnin valvonnan toteuttamiseen. Vakavat tilanteet ovat tois-
taiseksi olleet Suomessa harvinaisia, mutta niihin tulee varautua.

Ydinenergian vakiintuneessa kdytdssa ei ole tapahtunut merkittdvaa muutosta,
mutta varautumisessa on otettava huomioon myos tuleva kehitys, kuten ydine-
nergian lisadantyva kayttd Suomessa ja lahialueella seka kaytetyn ydinpolttoaineen
kuljetukset loppusijoituspaikkaan. Uudet pienydinvoimalaitokset ja kdytetyn polt-
toaineen kuljetukset tulevat vaikuttamaan onnettomuusriskeihin 2030-luvulle
tultaessa.

Kotimaisen tuotannon puute ja yha kasvavat kansainvaliset riippuvuussuhteet seka
haasteet ladkkeiden, materiaalien (ml. suojamateriaalit) ja vasta-aineiden saatavuu-
dessa vaikuttavat uhka-arvioihin ja varautumiseen. Lisaksi on huomioitava mahdol-
liset kysyntapiikit ja niista aiheutuvat merkittavat saatavuuspuutteet jo tilanteissa,
joissa uhkataso kohoaa, vaikka itse uhka ei olisi vield varsinaisesti toteutunut.

Disinformaatio- ja lavastetut hyokkaykset tai toimet (false flag) ovat tulleet mukaan
Venajan keinovalikoimaan CBRNE-uhkien osalta. Vendja yrittaa vaikuttaa psyko-
logisesti lansimaihin informaatiovaikuttamisella. Sosiaalisen median kehittymisen
myo6ta myos yksittdinen henkild voi helposti levittda disinformaatiota aiheuttaak-
seen hdmmennystd. Suomessa hyvalla medialukutaidolla seka korkealla viran-
omaisluottamuksella on iso merkitys erityisesti disinformaation torjunnassa.
CBRNE-iskuun mahdollisesti liitettavalla disinformaatiolla saatetaan pyrkia kasvatta-
maan iskun pelotevaikutusta: viranomaisviestinnan tarkeys ja luotettavan, oikea-ai-
kaisen informaation I6ydettavyys ovat korostuneet. Disinformaation torjunnassa on
erityisesti varauduttava tunteisiin perustuvaan vaikuttamiseen seka tekodlyn avulla
tuotetun disinformaation torjuntaan.
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Kuva: Puolus‘ Y

3  (BRNE- varautuminen

Muuttuvan uhkaympadristén myo6ta viranomaisilla on oltava entista tehokkaampi
kyky ennaltaehkaistd, tunnistaa ja hallita CBRNE-tilanteita seka vastata niista
toipumisesta.

CBRNE- varautumisen eri vaiheet (ennaltaehkaisy, havaitseminen ja tunnistami-
nen, hallinta seka toipuminen ja jalkitoimet) edellyttavat, etta toimivaltaisten viran-
omaisten vastuut on tunnistettu ja toimijoiden tarvitsemat resurssit on varmistettu.
Toimintaedellytykset CBRNE-tilanteen varalle luodaan viranomaisten ja muiden
CBRNE-toimijoiden yhteisella valmiussuunnittelulla, materiaalisella varautumisella,
koulutuksella, harjoituksilla seka valmiusjarjestelyilla. Kansainvalisella yhteistyolla
on keskeinen merkitys rajat ylittavien uhkien osalta.
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Kuvio 3. "Varautumisen eri vaiheet”
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Tilannekuvalla seka jaetulla uhka-arviolla on keskeinen merkitys ennaltaehkaise-
vissa toimissa. Viranomaisten tulee tunnistaa mahdollinen CBRNE-tilanne, maarit-
taa viranomaisten valinen johtovastuu perustuen toimivaltasadadoksiin seka kunkin
viranomaisen tehtdvat. Viranomaisten on varmistettava viranomaisten keskinai-
nen sekd muiden mahdollisten toimijoiden valinen koordinaatio ja kansainvali-
nen yhteistoiminta seka mahdollinen tarve kansainvaliselle avulle. Viranomaisten
toimilla minimoidaan tilanteiden vaikutukset, kdynnistetaan pelastus- ja tutkin-
tatoimet seka tarvittavat terveydenhuoltotoimet, vaestdnsuojelu ja mahdollinen
vdeston evakuointi, liséksi kdynnistetddan mahdolliset sotilaalliset toimenpiteet. Toi-
mivalla yhteistyolla normalisoidaan tilanne mahdollisimman nopeasti seka huoleh-
ditaan oikea-aikaisesta seka oikeanlaisesta viestinnasta tilanteen vaatimalla tavalla.
Huoltovarmuus ja vdeston elinmahdollisuudet on varmistettava kaikissa olosuh-
teissa. Myos CBRNE-tilanteen jalkitoimien suunnittelu seka niihin liittyvat vastuut on
huomioitava CBRNE-varautumisessa.

CBRNE-tilanteiden vakavuuden seka mahdollisten laajamittaisten vaikutus-

ten vuoksi on toimittava yhteistydssa myos kansainvalisten kumppanien ja mui-
den toimijoiden kanssa. Kansainvdlisen avun antamiseen ja vastaanottamiseen on
varmistettava tarvittavat valmiudet kansainvalisten velvoitteiden mukaisesti. Kan-
sainvdlinen CBRNE-yhteistyo tuottaa merkittavaa lisaarvoa uhkien ennaltaehkaisyyn
ja torjuntaan myds muun muassa tiedustelutiedonvaihdon seka tilannekuvayhteis-
tyon kautta. Kansallisten harjoitusten lisaksi kansainvalinen CBRNE-uhkatilanteiden
torjunnan harjoittelu on keskeista yhteiselle varautumiselle.
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Viranomaisten tulee varautua muiden uhkatilanteiden lisaksi myds CBRNE-keinojen
ja joukkotuhoaseiden kadytt6on valtiotoimijoiden taholta erilaisissa turvallisuustilan-
teissa seka osallistua CBRN-puolustuksen kehittamiseen osana Naton yhteista pelo-
tetta ja puolustusta.

Muuttunut turvallisuusymparisté on johtanut myds positiiviseen kehitykseen varau-
tumisessa CBRNE-uhkiin, silla tietoisuus CBRNE-uhista ja niihin varautumisesta

on lisdantynyt. Aihepiiriin on viime vuosina panostettu varautumisen ja valvon-

nan kehittdmisessa niin kansallisesti kuin kansainvalisesti. Esimerkkinad kansain-
valisen varautumisyhteistyon kehittymisesta toimivat EU:n ja Naton toimet CBRN
varautumisen seka CBRN —puolustuksen kehittamiseksi. Kehittynyt kansallinen
varautuminen puolestaan ilmenee esimerkiksi turvallisuusviranomaisten omien ja
viranomaisten valisten tilannekeskusten lisddantyneessa toiminnassa ja tiedonvaih-
dossa seka turvallisuusviranomaisten yhteisissa materiaali- ja kalustohankinnoissa.

3.1  (BRNE-tilanteiden ennaltaehkaisy

Varautumisen ensisijaisena tavoitteena on ennaltaehkaista CBRNE-tilanteiden syn-
tyminen. Vahva kansallinen CBRNE-varautuminen vaikuttaa myds potentiaalisen
tekijan harkintaan kayttada CBRNE-keinoja Suomea vastaan. Ennaltaehkaisyyn pyri-
taan lainsaddannolla ja muulla sadntelylla seka valvonnalla, kansallisesti ja kansain-
valisesti. Keskeisia ovat my6s hallinnonalojen varautumis- ja valmiussuunnitelmat.
CBRNE-toimintaa saadelldaan mm. kansainvalisilla kieltosopimuksilla ja jarjeste-
tyillg, vienti-, tuonti-, osto-, kdytto-, myynti-, kuljetus- ja hallussapitorajoituksilla,
luvilla ja maankaytonsuunnittelulla. Tutkimustoiminnalla vaikutetaan myds uhkien
ennaltaehkaisyyn seka varautumiseen kokonaisvaltaisesti. CBRNE-toiminnanhar-
joittajien turvallisuus- ja turvajarjestelyilld ja viranomaisvalvonnalla varmistetaan,
ettei CBRNE-aineita kayteta lainvastaisesti ja vaariin tarkoituksiin. Eri valvontaviran-
omaisten ja toiminnanharjoittajien yhteistyolla varmistetaan, ettd CBRNE-aineiden
valmistus, kaytto, varastointi ja kuljetus tapahtuvat saaddsten mukaisesti CBRNE-
onnettomuuksia ja vadrinkdyttda ehkaisten. Ennaltaehkaisevat toimet jatkuvat
my®6s mahdollisten CBRNE —tilanteiden seka niiden vaatimien jalkitoimien aikana.

Suomi edistaa joukkotuhoaseiden samoin kuin niihin liittyvien vaarallisten ainei-
den ja tietotaidon levidmisen seka laittoman asekaupan estamista seka poliittisin
etta viranomaisvalvonnan keinoin. Lisdaksi Suomi osallistuu globaalin terveysturval-
lisuuden parantamiseen ennaltaehkaisevin keinoin. Suomi soveltaa EU:n asettamia
rajahteisiin, vaarallisiin aineisiin ja niiden lahtdaineisiin kohdistuvia vahittaismyyn-
tirajoituksia ja vaikuttaa voimakkaiden pyroteknisten tuotteiden tehokkaampaan
luovutusvalvontaan.
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Kansallisella ja kansainvalisella yhteistyolla muodostetaan CBRNE-uhka-arviota ja
tilannekuvaa kaikissa turvallisuustilanteissa. Lainsdddannon seka muiden normien
ja ohjeistusten ajantasaisuus varmistetaan paitsi kansallisin toimin, myos EU-lain-
saadantoon vaikuttamalla. Natossa, EU:ssa, kemiallisten aseiden kieltojarjestdssa
OPCW:ssa (Organization for the Prohibition of Chemical Weapons), kansainvalisessa
atomienergiajdrjestossa IAEA:ssa (International Atomic Energy Agency) ja muussa
kansainvalisessa yhteistydssa laaditut CBRNE -analyysit ja uhka-arviot huomioidaan
kansallista tilannekuvaa luotaessa. Sen perusteella suunnitellaan ennaltaehkaisy-
seka varautumistoimet

Kansainvaliset rajat ylittavat CBRNE-uhkat kartoitetaan tiedustelulla, rikostie-
dustelulla, sotilastiedustelulla, terveysviranomaisten tiedonvaihdolla ja muiden
viranomaisten kansainvalisten tiedonvaihtokanavien ja yhteistyon kautta. Uhkia
kartoitetaan myos tavara- ja henkil6liikenteen riskianalyyseilla.

Vastuuviranomaisten kyky havaita ja tunnistaa CBRNE-aineet, niiden ldhtdaineet
seka niiden hallussapitoon ja laittomaan kayttoon epadillyt henkil6t erityisesti valta-
kunnan rajoilla, liikenteen solmukohdissa seka muissa tarkeissa kohteissa on tilan-
teiden ennaltaehkaisyn kannalta avainasemassa. Kriittisissa kohteissa yllapidetaan
uhka-arvion mukaista suojausta. Uusien teknologioiden luomia mahdollisuuksia
hyodynnetaan CBRNE-aineiden havaitsemisessa ja tunnistamisessa osana uhkien
ennaltaehkaisya ja torjuntaa.

Ennakoivalla strategisella viestinnalla on merkittava rooli CBRNE- tilanteiden ennal-
taehkaisyssa. Viranomaisten tulee edistaa yleista tietoisuutta ja viestia aktiivisesti ja
avoimesti varautumisestaan. Ajantasaisen ja oikean tiedon valittaminen CBRNE-va-
rautumisesta vahvistaa osaltaan yleista luottamusta.

3.2 (BRNE-tilanteiden hallinta

Mikali ennaltaehkaisevista toimista huolimatta CBRNE —tilanne tapahtuu, on
poikkeavan tapahtuman tai vaaratilanteen tunnistaminen CBRNE-tilanteeksi on
edellytys oikeiden toimenpiteiden kaynnistamiselle. Tilanteen tunnistamisessa
avainasemassa ovat hatakeskus, ensivasteen toimijat seka sosiaali- ja terveysvi-
ranomaiset. Erityisesti tilanteen tunnistamisen osalta on tarve koulutuksen ja tie-
toisuuden lisaamiselle. Koulutusten suunnittelussa tulee huomioida laaja-alaisesti
tilanteen tunnistamiseen seka hallintaan liittyvat tarpeet. Ymparivuorokautisen
tilannekuvan kehittaminen, yllapitdminen ja tilannekuvan valittdminen niin alueel-
lisille toimijoille kuin ministeridtasolle on keskeista. Tilannekuvalla tuetaan niin alu-
eellista kuin valtakunnallista CBRNE-varautumista ja hairiotilanteiden johtamista.
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Kuva: Terveyden ja hyvinvoinnin laitos

CBRNE-tilanteen toteutuessa minimoidaan vahingot ja estetddn uhkan laajenemi-
nen. Nama toteutetaan tilanteen arvioinnilla ja paatoksenteolla, CBRNE-aineiden
tiedustelulla ja tunnistamisella, levidmisen arvioinnilla, yleisén ja muiden toimi-
joiden varoittamisella, CBRNE-aineiden ja rajahteiden vaarattomaksi tekemiselld,
pelastus- ja puhdistustoimenpiteilld, uhrien ensi- ja sairaalahoidolla, evakuoinnilla,
eristamis-, karanteeni- ja hoitotoimenpiteilld seka ympadriston suojaamisella. Toimin-
nan painopiste on ihmishenkien pelastamisessa ja tilanteessa toimivien viranomais-
ten turvallisuuden ja toimintakyvyn varmistamisessa. Keskeista on pysdyttda vaaraa
aiheuttava toiminta, turvata yhteiskunnan elintarkeat toiminnot seka estaa lisava-
hinkojen syntyminen. Kaikessa toiminnassa on huomioitava kohteessa edelleen
mahdollisesti vaikuttava uhka seka rikospaikkatutkinnan vaatimukset.

Kattavan kansallisen laboratorioverkoston merkitys on keskeinen aineiden tunnis-
tuksessa seka tilanteen seurannan, jalkitoimien ja mahdollisen attribuution osalta.
Kemiallisten aineiden analyyttiset laboratoriot seka korkeamman bioturvatason
laboratoriot (Biosafety Level, BSL-3) ovat keskeisessa roolissa niin hairidtilanteissa
kuin kansainvilisen analyysiyhteistyon osalta.
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CBRNE-tilanteessa korostuu tarve eri viranomaisten vastuiden, johtamisen seka
viestinnan yhteensovittamiselle. Yhteiskunnan turvallisuusstrategian mukaisesti toi-
mivaltainen viranomainen johtaa operatiivista toimintaa, kdaynnistaa hairidtilanteen
hallintaan liittyvat toimenpiteet, vastaa viestinndsta ja tiedottaa tilanteesta sovittu-
jen kdytantojen mukaisesti. Tilanteen aikainen johtovastuu riippuu tilanteen luon-
teesta ja vaiheesta. Muut viranomaiset ja toimijat toimivat johtavan viranomaisen
tukena tilannetta hallittaessa. Koska tapahtumat vaistamatta ovat moniviranomais-
tilanteita ja koskettavat hallinnon eri tasoja, tulee yhteinen tilannekuva ja -ymmar-
rys varmistaa informaatioympariston seurannalla ja analyysilla.'?

Muut tilanteen hallintaan osallistuvat viranomaiset tukevat toimintaa johtavaa
viranomaista myos viestinnassa, jolloin yhteisen tilannekuvan yllapitaminen on tar-
kedad moniviranomaisviestinnan yhdenmukaisuuden varmistamiseksi. Yhteisen
tilannekuvan- ja ymmarryksen yllapito, yhteinen viestintajarjestelma seka muu toi-
minnan koordinaatio ovat tilanteen hallinnan kannalta keskeisia. Tarkedssa roo-
lissa on my0s vastuuviranomaisten oikean tiedon valittdminen seka vaaran tiedon
leviamisen estaminen ja korjaaminen. Valtioneuvoston kriisiviestinnan koordinaatio
kuuluu valtioneuvoston kanslialle.” Viestinndn harjoitteleminen osana moniviran-
omaisharjoituksia on keskeista vaikuttavan viestinnan varmistamiseksi.

Viestinndssa tulee varmistaa monikanavaisuus ja -kielisyys. Kansalliskielten ohessa
on huomioitava myds Suomen muunkielisen vaeston tarpeet, seka eri vaesto- ja ika-
ryhmien tarpeet. Tapahtumat ylittavat herkasti kansainvalisen uutiskynnyksen mika
osaltaan lisaa monikielisen viestinnan tarvetta.

Viestinnalla varmistetaan CBRNE-aineisiin ja tilanteeseen liittyva oikea ja oikea-ai-
kainen tieto viranomaiselle ja vdestolle, jotta mahdollistetaan oikeat suojaustoi-
menpiteet, estetadn lisdvahinkoja ja vahennetdan psykologisia ja yhteiskunnallisia
vaikutuksia.

12 Yhteiskunnan turvallisuusstrategia 2017.

13  kts. Valtioneuvoston kanslian julkaisu; Valtionhallinnon tehostetun viestinnan ohje -
viestintd normaalioloissa ja hairidtilanteissa.
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3.3 (BRNE-tilanteista toipuminen ja jalkitoimet

Viranomaiset seka muut toimijat varautuvat toteuttamaan erilaisia jalkitoimia
CBRNE -tilanteen akuutin vaiheen paatyttya. Yhteiskunnan palautuminen ja toipu-
minen CBRNE -tilanteesta voi vaatia monimuotoisia ja mittavia resursseja seka pit-
kdjanteista toimintaa.

CBRNE-tilanteiden jalkitoimien osalta tulee varautua pitkdkestoisiin tai vasta pitkan
aikavalin kuluessa ilmeneviin ymparisto- ja terveysvaikutuksiin, niiden seurantaan
ja vaikutusten arviointiin. Tilanteet voivat kuormittaa sairaalajarjestelmaa merkit-
tavasti. Ymparistovaikutukset liittyvat ja vaikuttavat osaltaan elintarvike- ja vesi-
turvallisuuteen ja voivat esimerkiksi rajoittaa vesivarojen kdyttoa, elintarvikkeiden
tuotantoa seka vientia, ja myds maa-alueiden kayttoa. Elinymparisté (mm. pinta-
vedet, elintarvikkeiden raaka-aineet, rakennusten sisatila jne.) saattaa olla pitkaan
pahoin saastunut. Lisdksi on varauduttava saastuneiden materiaalien ja maa-aineis-
ten kasittelyyn seka pitkdaikaiseen varastointiin. Terveysvaikutusten osalta tulee
huomioida my6s vdeston tarvitsemat psykososiaaliset palvelut. Konkreettisten tut-
kinta- ja puhdistustoimien lisdksi on tarkeda pyrkia palauttamaan kansalaisten tur-
vallisuuden tunne.

Viranomaisten tulee varmistaa terveydensuojelu seka elintarkeiden palveluiden
tuottaminen, tarvittavat lisdmateriaalihankinnat, saataa ja toimeenpanna erilai-
sia rajoituksia ja valvontaa seka huolehtia logistiikkaketjuista ja huoltovarmuuden
jatkuvuudesta.

Myds jalkitoimien aiheuttamien lisa- ja oheisvahinkojen ehkaisy ja rajoittaminen,
kuten puhdistustoimien turvallisuuden varmistaminen, tulee ottaa huomioon
varautumisessa ja keskeisen lainsaadannon valmistelussa.

Eri toimijoiden valinen koordinaatio sekd vastuiden siirtyminen tilanteiden eri vai-
heissa viranomaiselta toiselle tulee huomioida suunnittelussa, toiminnallisesti seka

saadoksissa ja sopimuksissa.

Oikein mitoitettu ja oikea-aikainen viranomaisviestinta on keskeista myds jalkitoi-
mien aikana.
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3.4 Naton (BRN-varautumisen huomioiminen

Pohjois-Atlantin puolustusliitto Naton jasenena Suomi on osa liittokunnan yhteista
pelotetta ja puolustusta. Myds Nato panostaa vahvasti CBRN-puolustuksen kehit-
tamiseen osana liittokunnan puolustusta. Mahdollinen CBRN-materiaalien tai -asei-
den kaytto (valtiotoimijoiden tai ei-valtiollisten toimijoiden taholta) on keskeinen ja
kehittyva uhka Naton turvallisuudelle, johon liittokunta on varautunut vastaamaan
osana yhteista puolustustaan. Nykyiseen toimintaymparistéon vastaava, vuonna
2022 hyvaksytyn Naton CBRN- puolustuksen politiikan toimeenpano on keskeinen
osa liittokunnan varautumisen kehittamista. Se korostaa liittokunnan sitoutumista
vastaamaan tarvittavin sotilaallisin kyvyin CBRN —uhkiin seka joukkotuhoaseiden
leviamiseen ja niiden potentiaaliseen kayttoon.

Naton CBRN —politiikan tavoitteena on liittokunnan vdeston, alueiden ja joukko-
jen puolustaminen ja suojaaminen CBRN-uhilta seka joukkotuhoaseiden kaytolta.
Keskeisend osa-alueena on siviili-sotilasyhteistyd seka myds yhteiskunnan kriisin-
sietokyvyn eli resilienssin kehittaminen. CBRN-uhkat tai joukkotuhoaseiden levia-
minen tai niiden kaytto eivat tule horjuttamaan Naton pelotetta tai puolustusta.
Nato-joukkojen tulee myds kyeta operoimaan ja taistelemaan tehokkaasti kaikissa
olosuhteissa, joten CBRN —puolustus on oleellinen osa kaikkea Naton pelotetta

ja puolustusta. Suomi osallistuu liittokunnan yhteisen puolustuksen ja pelotteen
kehittamiseen, huomioiden CBRN-uhilta puolustautumisen.’ Naton CBRN-puolus-
tuspolitiikan toimeenpano seka kollektiivisen puolustuksen velvoitteet on huomioi-
tava kansallisessa suunnittelussa myds CBRNE —uhkatilanteiden osalta.

3.5 Euroopan unioni ja CBRN-varautuminen

Euroopan unionissa CBRN-asiat ovat viime aikoina saaneet uutta poliittista pai-
noarvoa siviilivalmiusasioista vastaavien ministerien valisessa tyossa seka oikeus-

ja sisaasioiden neuvoston pdatelmissa kesakuussa 2023. Euroopan komissio on
yhdessa jasenvaltioiden kanssa selvittanyt CBRN-varautumisen tasoa EU:ssa ja anta-
nut sita koskevan arvionsa. Arviossa ehdotetaan toimia jasenvaltioiden CBRN-ky-
vykkyyksien vahvistamiseksi. Lyhyemman aikavalin toimina suositellaan mm.
jasenvaltioiden vadlisen CBRN-tilannekuvan ja varhaisvaroitusjdrjestelman vahvis-
tamista seka CBRN-kapasiteetteihin liittyvien hankintojen tukemista. Pidemman
aikavalin toimina jasenvaltioita suositellaan mm. tarkastelemaan olemassa olevien

14 Nato CBRN Defence Policy 2022.
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mekanismien ja rakenteiden kykya tukea yhteista CBRN-varautumistyota. Euroopan
unionin rahoituksella parannetaan merkittavasti Euroopan varautumista erilaisiin
CBRN-uhkiin.

EU on reagoinut kasvaneeseen CBRN-uhkaan muun muassa vahvistamalla unio-
nin pelastuspalvelumekanismia mittavin Pohjois-Euroopan seka Itameren alueelle
ja myds Suomeen sijoitetut, EU:n rahoituksella perustettavat rescEU CBRN -val-
miusvarastot, joihin varastoidaan muun muassa ladkkeita ja suojatarvikkeita erilai-
sia CBRN-tilanteita varten. Valmiusvarastojen kaytosta paattaa Euroopan hataavun
koordinaatiokeskus ERCC (Emergency Response Coordination Centre), joka toimii
Euroopan komission alaisuudessa.

RescEU-kapasiteetit ovat EU-rahoituksella jasenvaltioihin perustettuja EU:n stra-
tegisia valmiusvarastoja, joita voidaan kayttaa tilanteissa, joissa valtioiden omat
resurssit eivat riita esimerkiksi luonnonkatastrofiin vastaamiseen. CBRN -valmiusva-
rastoista voidaan tarvittaessa lahettda apua pyytavaan maahan laakkeita ja erilaisia
tarvikkeita seka asiantuntijoita tukemaan kohdemaan viranomaisia CBRN-tilan-
teen hoitamisessa. RescEU CBRN —valmiusvarastokokonaisuutta toimeenpanee
laaja poikkihallinnollinen kansallinen konsortio. EU on myds reagoinut kasvanee-
seen CBRN-uhkaan perustamalla Terveyshatatilanteiden valmiusviranomaiselimen
(Health Emergency Preparedness and Response, HERA) ja pyrkimalla CBRN-turval-
lisuustoimenpideohjelman kautta rajoittamaan CBRN-aineiden saatavuutta. Terve-
ystilanteiden valmiusviranomaisen paatehtavana on rajat ylittavat terveysuhkien
tunnistaminen, vaikutusten arviointi ja vastatoimien maarittaminen. CBRN on yksi
kolmesta tarkeimmaksi priorisoiduista uhkakuvasta.

EU:n ja Naton yhteistyd CBRN-asioissa on tiivistynyt Vendjan kaynnistettya hyokka-
yssotansa Ukrainaa vastaan. EU ja Nato ovat pyrkineet yhteistydssa mm. tukemaan
liittolaisten ja kumppanimaiden CBRN-puolustuskykya ja -resilienssia. EU-Nato
-yhteistyd on my6s osaltaan tukenut Naton CBRN-puolustuspolitiikan taytantoon-
panoa seka CBRN-varautumista. Naton CBRN-osaamiskeskus (NATO Joint CBRN
Defence Centre of Excellence) TSekeissa tekee yhteisty6ta EU:n kanssa tarjoamalla
koulutusta ja kyvykkyyksien lisddmista CBRN-puolustuksen alueella.
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Kuva: Helsingin kaupungin pelastuslaitos

4  Kehittamiskohteet ja vaadittavat
toimenpiteet

Strategiaty0ssa on hallinnonalojen yhteistydna tunnistettu seuraavia yleistasoi-
sia kehittamistarpeita seka toimenpidekokonaisuuksia strategian tavoitteiden saa-
vuttamiseksi. Jotkut toimenpiteista kattavat kaikki eri varautumisen vaiheet (kts.
kuvaaja 3.), osa liittyy ainoastaan johonkin tiettyyn varautumisen vaiheeseen. Toi-
menpiteet tarkennetaan erikseen laadittavassa strategian toimeenpanosuunni-
telmassa (ei julkinen). Toimeenpanosuunnitelmassa tarkennetaan myés kunkin
toimenpiteen johtava vastuutaho seka toimeenpanoon osallistuvat toimijat.

4.1 Yhteinen tilannetietoisuus

CBRNE-strategian tavoitteena on, etta viranomaisilla on yhteinen tilannetietoisuus,
yhdenmukainen ja kokonaisvaltainen CBRNE-tilannekuva seka kasitys CBRNE-uh-
kaymparistosta kaikissa varautumisen vaiheissa. Eri toimijoilla tulee olla yhteensopi-
vat toimintatavat ja jarjestelmat CBRNE-uhkiin varautumisessa ja niiden torjunnassa,
mukaan lukien mahdollisuus jakaa riittavasti tietoa hallinnonalojen valilla. Yhteinen
uhka-arvio on perusteena varautumisen suunnittelussa, koulutuksessa ja harjoituk-
sissa seka tilanteen johtamisessa ja toiminnan kehittamisessa.
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Tilannetietoisuuden kehittamista koskevat toimenpiteet:

e Kootaan eri viranomaisten tuottamia CBRNE-uhka-arvioita sdannollisesti
yhteisen tilannetietoisuuden muodostamiseksi seka jaetaan
tiedustelutietoa tehokkaammin hyddyntamalla myos kansainvalisia
verkostoja.

e (CBRNE-asiantuntijaryhma laatii saanndllisesti uhkaskenaariot.

e Lisatdan osaamista ydinaseisiin liittyvissa kysymyksissa seka rajat
ylittavaa yhteistyota ydin- ja sateilyuhkien osalta.

e Toiminnanharjoittajilla ja tutkimuslaitoksilla on ajantasainen ja riittava
tietoisuus CBRNE-uhkista ja turvallisuusriskeista (ml. kyberturvallisuus)
ja tarvittavista varautumistoimista.

4.2 (BRNE- varautumisen tehokas koordinaatio

Kokonaisvaltaisen varautumisen kannalta on keskeista, etta valtakunnallista, alueel-
lista ja paikallista ohjausta ja yhteisty6td parannetaan laaja-alaisesti tieteen ja tek-
nologian kehitys huomioiden. CBRNE-varautumisen koordinaatiossa huomioidaan
julkisen, yksityisen ja kolmannen sektorin toimijat seka tiivis kansainvalinen yhteis-
tyo. Toiminnan johtaminen on koordinoitua, tietoon perustuvaa, vastuullista ja
tilanteen mukaan yhteensovitettua kaikissa varautumisen vaiheissa.

Materiaaleja ja hankintoja koskevat toimenpiteet:

® Varmistetaan, ettd kansalliset toimintatavat ja jarjestelmat ovat
yhteensopivia alueellisesti ja valtakunnallisesti.

e Vahvistetaan poikkihallinnollista tietoisuutta materiaalisen
varautumisen tilasta ja suunnitelluista hankinnoista. Lisaksi hankkeet ja
hankinnat toteutetaan koordinoidusti.

e Tehdaan kartoitus mahdollisuuksista materiaalien yhteiskaytolle,
huomioiden materiaalien elinkaarenhallinta.

Kansainvalisen yhteistyon tehostamista koskevat toimenpiteet:

® Tunnistetaan keskeiset kansainvaliset CBRNE-alan kumppanit
ja yhteistyofoorumit ja jaetaan poikkihallinnollisesti tietoa
kansainvalisesta yhteistydsta mm. CBRNE-komitean ja
asiantuntijaryhman kautta.

e Selvitetaan mahdollisuuksia hyddyntaa nykyista tehokkaammin
kansainvalisia rahoitusvalineita ja -ohjelmia (mm. EU, Nato).
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® Vaikutetaan CBRNE-materiaalien huoltovarmuuden kehittamiseen (ml.
saatavuus, yllapito, kansallinen huoltokyky, huoltokierto).

e Huomioidaan EU:n CER-direktiivin (kriittisen infrastruktuurin
tunnistamista ja kriisinkestavyyden parantamista koskeva direktiivi)
vaikutus kriittisten toimijoiden tunnistamiseksi ja yhteistyo eri maiden
valilla.

4.3  (BRNE- uhkien havaitseminen ja tunnistaminen

CBRNE-tilanteiden syntyminen pyritdan estamaan ennaltaehkaisevilla toimilla.
Ennaltaehkaisyn kannalta on tarkeaa havaita ja tunnistaa CBRNE-uhkat seka CBRNE
—aineiden hallussapitoon ja laittomaan kaytt6on epaillyt henkilot tulli- ja raja-
valvonnassa sekd Suomen sisalla ja siten estad CBRNE-tilanteiden syntyminen.
Tavoitteena on vahvistaa vastuuviranomaisen ja muiden, niin kansallisten kuin kan-
sainvdlisten toimijoiden, yhteisty6td, jotta uhkaan kyetdan vastaamaan kaikissa
tilanteissa nopeasti tarvittavilla suorituskyvyilla ja tietotaidoilla. Oikea-aikainen
havaitseminen ja tunnistus mahdollistavat myds tahalliseen toimintaan puuttumi-
sen ja ennen kaikkea CBRNE -tilanteen ennaltaehkaisyn.

Aineiden ja epdilyttavan toiminnan tunnistamista koskevat toimenpiteet:

® Tehostetaan rajat ylittavaa yhteistyota tietojenvaihdossa
(mm. radioaktiiviset lahteet) seka valvontaa rajat ylittavassa
tavaraliikenteessa.

® Varmistetaan, ettd toiminnanharjoittajilla on mahdollisimman
tehokkaat mekanismit ilmoittaa poikkeavista havainnoistaan
viranomaisille (esim. tavaraliikenteen osalta).

Terrorismin, dariliikkeiden ja vakavan rikollisuuden torjuntaa koskevat
toimenpiteet:

e (CBRNE-uhkat huomioidaan osana kansallista terrorismin torjunnan

strategiaa seka jarjestaytyneen rikollisuuden torjuntaa, jossa tunnistettu
tarvittavat toimenpiteet ja vastuutahot.
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Laboratorioyhteistyota koskevat toimenpiteet:

e Tehostetaan CBRNE-uhkiin liittyvaa tutkimusta, seurantaa ja valvontaa
tekevien viranomaislaboratorioiden yhteistyota.

® Huomioidaan "Suositukset kemiallisiin hairictilanteisiin liittyvan
laboratoriotoiminnan tukemiseksi” —selvityksen (2023) suositukset,
erityisesti hairidtilanteiden analytiikkaan liittyen.

4.4 Lainsaadanto ja muu saantely osana ennaltaehkaisya

CBRNE -tilanteiden ennaltaehkaisyn ja hallinnan edellytyksena on ajantasainen ja
kattava lainsaadanto seka muu saantely. CBRNE- varautumisen eri vaiheiden lain-
saadannon ja muiden normien ja ohjeistuksien taso vaihtelee. Tavoitteena on tun-
nistaa ja arvioida CBRNE-toimintaan liittyvien keskeisten saaddsten puutteet,
muutostarpeet ja ajantasaisuus sekd muu normiohjauksen tarve. Lisdksi kehitetaan
muuta ohjausta hallinnollisten lisavelvoitteiden sijaan.

Saantelya koskevat toimenpiteet:

® Eri hallinnonalat tunnistavat ja esittavat saadoksien ja ohjauksen
kehittamistarpeita: lainsaadantod, tuonti- ja vientisaddoksia, luovutusta
ja hallussapitoa koskevia saadoksia seka lupamenettelyja koskien.

®* Madritetadan CBRNE-tilanteiden jalkivaiheiden viranomaisvastuut
erityisesti sateilyvaaratilanteissa.

4.5 Riskitietoinen valvonta

Luvituksella, valvonnalla ja turvajarjestelyilla ennaltaehkdistaan CBRNE-aineiden

ja tietojen paatymista laillisen toiminnan ulkopuolelle. Vastuussa oleva viranomai-
nen antaa ohjeistusta, tiedottaa ja kouluttaa. Myds toiminnanharjoittajat teke-

vat omaehtoisesti ennaltaehkaisytyota ja varmistavat aktiivisen omavalvonnan.
Lainsaadannon, ohjeiden ja maaraysten toimeenpano ja vastuu oman toiminnan
turvallisuudesta on aina toiminnanharjoittajalla. CBRNE-asioiden hallinta on osa toi-
minnanharjoittajien, yritysten, tutkimus- ja koulutuslaitosten toimintakulttuuria ja
riskienhallintaa.
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Kriittisia toimijoita ja valvontaa koskevat toimenpiteet:

e Lisatdan viranomaisten tietoisuutta kohdennetun valvonnan tarpeesta
CBRNE-nakokulmasta.

® Tunnistetaan CBRNE-uhkien kannalta kriittiset toimijat seka
turvallisuuskriittiset valvontakohteet ja varmistetaan niita koskevat
saannonmukaiset valvontatoimenpiteet ja luvitus.

e Kartoitetaan eri viranomaisten valvontatehtavat eri kohteiden osalta ja
selkeytetaan niita tarvittaessa.

e Selvitetdan mahdollisuutta kansalliselle auditointikriteeristolle
toimijoiden turvajarjestelyjen auditoinnissa (osana omavalvontaa).

Paikkatietoja koskevat toimenpiteet:

e Selvitetdan ja suojataan CBRNE-tilanteiden ja uhkien kannalta kriittiset
paikkatiedot.

® Vaikutetaan paikkatietoprosesseihin puolustus- ja
turvallisuusnakdkulmien huomioimiseksi CBRNE-kriittisten kohteiden
osalta.

4.6 (BRNE-tilanteiden hallinta

Uhkan hallinnan kannalta on keskeista tunnistaa tilanne nopeasti CBRNE-tilanteeksi.
CBRNE-tilanteen hallinnalla minimoidaan vahingot ja estetaan lisdvahingot tai nii-
den laajeneminen ja palautetaan tilanne normaaliksi. Tutkinnalla selvitetaan mita
on tapahtunut, tunnistetaan CBRNE —aine, onko kyseessa tahaton vai tahallinen
CBRNE-uhkatilanne ja tunnistetaan tekijat.

Resursseja koskevat toimenpiteet:

® Varmistetaan, etta CBRNEtilanteen tunnistamiseen, hallintaan ja
tutkintaan on paikallisesti, alueellisesti ja valtakunnallisesti riittavat ja
oikeanlaiset resurssit (henkilost6, materiaali, kalusto, osaaminen).

® Tehdaan selvitys kansallisen tason resursseista operoida laajoissa ja
pitkdkestoisissa onnettomuus- tai vakavissa hairiotilanteissa.

e Selvitetaan madraajoin poikkihallinnollisesti Suomen materiaalisen
CBRNE-varautumisen tilaa ja varautumiskykya 1-3 vuoden aikajanteella.
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Varmistetaan Suomessa riittava ja luotettava CBRNEaineiden
tekninen kenttd- ja laboratorioanalyysi- ja tunnistamiskapasiteetti,
ml. ensivasteen toimijoiden mittaus- ja ilmaisuvalineet seka
Puolustusvoimien kenttalaboratoriokyky.

Kansainvalista yhteistoimintaa koskevat toimenpiteet:

Varmistetaan saannoéllisin harjoituksin, etta kaytettavat laitteet,
jarjestelmat ja sovellettavat toimintamallit ovat kansallisesti
yhteensopivia ja mahdollistavat my&s kansainvalisen avun antamisen ja
vastaanottamisen.

Luodaan toimintamallit RescEU-kapasiteetin tehokkaaseen
hyddyntamiseen.

Viranomaisilla on kyky antaa ja vastaanottaa kansainvalista apua.

Kansallista suunnittelua koskevat toimenpiteet:

Huomioidaan CBRNE-keinojen kdayton mahdollisuus osana
puolustussuunnittelua varauduttaessa sotilaalliseen voimankayttoon
Suomea seka liittolaisia ja kumppaneita vastaan.

Varmistetaan Naton CBRN-politiikan toimeenpano kansallisessa
suunnittelussa.

Toimeenpannaan kansallinen sateilymittausstrategia
sateilyvaaratilanteita varten.

Tutkimus- ja kehittamistoimintaa koskevat toimenpiteet:

Huomioidaan CBRNE-varautumisen tarpeet kansallisessa tutkimus-,
kehittamis- ja innovaatiotoiminnassa lisaamalla siviili-sotilasyhteistyota
tutkimusorganisaatioiden valilla.

Varmistetaan yhteisty® soveltuvien (tunnistus)teknologioiden
testaamisessa ja kehittamisessa.
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4.7  Koulutus- ja harjoitusyhteistyo

Koulutuksella ja harjoituksilla varmistetaan kaikkien toimijoiden CBRNE- osaaminen
ja yhteistyovalmiudet eri toiminnan tasoilla ja kaikissa varautumisen vaiheissa. Har-
joituksista saatuja havaintoja hyddynnetdan laajemmin yhteistoiminnan ja koordi-
naation kehittamisessa. Toiminnassa huomioidaan kansalliset seka kansainvaliset
harjoitus- ja koulutusmahdollisuudet.

Koulutusta koskevat toimenpiteet:

e Madritelldaan valtakunnalliset koulutusohjelmat eri koulutustasoille
huomioiden valtakunnalliset, alueelliset ja toimialakohtaiset
vaatimukset seka kansainvalisen yhteistyén mahdollisuudet.

e Pdivitetdadn CBRNE-asiantuntijaryhman aiemmin toteuttama
koulutuskartoitus huomioiden erityisesti koulutuksen katvealueet.

e Hyodynnetdan Pelastusopiston CBRNE-kursseja tehokkaammin eri
toimijoiden koulutuksessa.

® Jaetaan tietoa CBRNE-komitean seka asiantuntijaryhman kautta
erilaisista kansainvalisista koulutusmahdollisuuksista ja hyédynnetadn
niitd monipuolisesti.

Harjoitustoimintaa koskevat toimenpiteet:

® Varmistetaan, ettd harjoitustoimintaa koskeva viranomaisyhteisty6
on sadnnonmukaista eri tasoilla (ml. yhteistoimintaharjoitukset,
huomioiden kansainvalinen harjoitustoiminta).

® Laaditaan vuosittain ennakoiva harjoituskalenteri ja suunnitellaan
harjoitustoimintaa jarjestelmallisesti myds poikkihallinnollisessa
yhteistyossa.

e Vaikutetaan CBRNE-tilanteiden sisallyttamiseksi
valtakunnallisiin valmius- ja paatdksentekoharjoituksiin seka
paikallispuolustusharjoituksiin, huomioiden viestinnan harjoittelu.

® Monipuolistetaan saannoéllisten ydinvoimalaharjoitusten
uhkaskenaarioita ja varmistetaan niiden huomioiminen uhka- ja
onnettomuustilanteiden harjoitustoiminnassa.
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4.8 Viestinta

Viestinta on tarkea osa CBRNE-varautumista, aina tilanteiden ennaltaehkaisysta nii-
den hallintaan ja jalkitoimiin niin kansallisesti kuin kansainvalisestikin. Toteutu-
neisiin tilanteisiin tai sellaisen uhkaan, oletetut tapahtumat mukaan lukien, tulee
reagoida nopeasti ja yhdenmukaisin viestein. Keskeista on ehkaista vaaran tiedon
leviamista ja tukea tilanteen hallintaa.

Tahallisten tekojen yhteydessa tulee varautua myo6s vastavaikuttamiseen, kuten
disinformaatioon, asiantuntijoiden maalittamiseen ja muuhun hdirintaan. Osa tasta
voi olla myd&s tahatonta, yleison epatietoisuuden ja pelkojen synnyttamaa. CBR-
NE-uhkista ja tilanteista viestinta on yhtenaistd, vaikuttavaa ja suunnitelmallista,
strategisen tason viestinndsta tilannekohtaiseen kriisiviestintaan.

Viranomaisten viestintaa koskevat toimenpiteet:

® Viranomaiset huolehtivat oman vastuualueensa strategisesta
viestinndsta ja huomioivat CBRNE-varautumisen esiin tuomisen
varautumisviestinnassaan.

® Varmistetaan CBRNE-uhkien huomioiminen osana laajempaa kansallista
riski- ja kriisiviestintaa seka strategista viestintaa.

e Viranomaiset viestivat aktiivisesti ja avoimesti kansallisista ja
kansainvalisista CBRNE-alan harjoituksista, osoittaen alan varautumista
ja toimintakykya.

e Harjoitellaan viranomaisten ja muiden toimijoiden yhteista viestintaa ja
tilannekuvan yllapitamista osana alueellisia seka kansallisia harjoituksia.
Harjoituksista saatavilla opeilla selkiytetadan CBRNE-tilanteen
viestintavastuut.

Disinformaation torjuntaa koskevat toimenpiteet:

e Kehitetadan kykya analysoida ja torjua CBRNE-uhkatilanteisiin
mahdollisesti liittyvaa infomaatiovaikuttamista. Huomioidaan vaaraan
tietoon perustuvan vaikuttamisen psykologiset vaikutukset vaestoon ja
pyritdan vahentamaan niita strategisella viestinnalla.

e Disinformaatio ja muut viranomaisiin kohdistuvat vastatoimet
huomioidaan seka valmiussuunnittelussa etta harjoitustoiminnassa.

® Huomioidaan CBRNE-uhkat kansalaisten riskikasityksia ja turvallisuuden
tunnetta kasittelevissa tutkimuksissa ja kootaan naista saadut aineistot
eri toimijoiden kayttoon.
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5 Strategian toimeenpano ja seuranta

CBRNE-komitea ja -asiantuntijaryhma paivittavat CBRNE-strategiaa saannollisesti.
Strategian yllapidossa ja toteutuksessa otetaan huomioon toimintaympariston
muutokset, mukaan lukien toimijoiden rooleihin ja vastuisiin kohdistuvat muu-
tokset. Toimintaympariston ollessa nopeassa muutoksessa CBRNE-strategia seka
varautuminen erilaisiin CBRNE-uhkakuviin pidetadn mahdollisimman joustavana
strategian ajantasaisuuden varmistamiseksi.

Strategiassa tunnistettujen kehityskohteiden toimeenpanemiseksi CBRNE —komi-
tea laatii erillisen toimeenpanosuunnitelman (ei-julkinen). Pddvastuutahot kdynnis-
tavat toimenpiteet strategian tavoitetilojen saavuttamiseksi ja seuraavat strategian
toimeenpanoa vastuullaan olevien toimenpiteiden osalta. CBRNE-komitea ja -asian-
tuntijaryhma seuraavat vuosittain strategian toimeenpanon tilannetta.

CBRNE-komitea raportoi saanndllisesti CBRNE-tilannekuvasta, varautumisesta seka
strategian toimeenpanosta Turvallisuuskomitealle. Toimeenpano edellyttaa hal-
linnonaloilta toimenpiteiden valmistelua ja tarkempaa vaiheistamista. Kaikkien
vastuutahojen tulee sisallyttaa vastuualallaan olevat strategian tavoitteet omaan
toiminta- ja taloussuunnitteluunsa. Mahdollisiin lisaresurssitarpeisiin otetaan tarvit-
taessa kantaa kehys- ja budjettimenettelyjen yhteydessa.

CBRNE-strategian tavoitteet, CBRNE-uhkat ja niihin vaadittavat valmiudet huomi-
oidaan my6s muissa turvallisuusstrategioissa (mm. Yhteiskunnan turvallisuusstra-
tegia, kansallinen riskiarvio) seka ohjausasiakirjoissa. CBRNE-komitea seuraa
toimenpiteiden vaikuttavuutta ja ryhtyy tarvittaessa lisdtoimenpiteisiin.
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Liitteet

Liite 1 CBRNE-strategian kirjoittajaryhma

CBRNE-strategian paivittamisty6 on toteutettu poikkihallinnollisessa kirjoittajaryh-
massd, johon ovat osallistuneet seuraavat organisaatiot:

Huoltovarmuuskeskus

Helsingin ja Uudenmaan sairaanhoitopiirin kuntayhtyma HUS
Kemiallisen aseen kieltosopimuksen instituutti VERIFIN
Keskusrikospoliisi

Maa- ja metsatalousministerio

Puolustusministerio

Puolustusvoimat

Rajavartiolaitos

Ruokavirasto

Sisaministerio

Sosiaali- ja terveysministerio

Suojelupoliisi

Sateilyturvakeskus

Terveyden ja hyvinvoinnin laitos

Tulli

Turvallisuuskomitean sihteerist®

Ulkoministerio

Valtiovarainministerio
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Liite 2 Listaus keskeisista CBRNE-toimijoista seka
vastuualueista

Toimija

Biologisten uhkien
osaamiskeskus (BUOS)

CBRNE
-asiantuntijaryhma

CBRNE-komitea

Huoltovarmuuskeskus
(HVK)

Vastuualue

Biologisten uhkien osaamiskeskus (BUOS) on Terveyden

ja hyvinvoinnin laitoksen (THL), Ruokaviraston (RV) ja
Puolustusvoimien (PV) yhteinen asiantuntijaorganisaatio,
joka yhdistaa PV:n, RV:n ja THL:n resurssit biologisten uhkien
torjunnassa ja uhkiin varautumisessa erityisesti tahallisen
levityksen osalta.

CBRNE-asiantuntijaryhma koostuu CBRNE-alan operatiivisen
toiminnan ja ennaltaehkdisyn viranomaisista. Asiantuntijaryhman
tehtdvana on toimia CBRNE-komitean tyon tukena seka tuottaa
komitealle tilannekuvaa ja toimenpide-ehdotuksia.
Asiantuntijaryhma edistda CBRNE-asioiden poikkihallinnollista
tiedonkulkua. Yhdessa CBRNE-komitean kanssa asiantuntijaryhma
myds koordinoi kansallisen CBRNE-strategian toimeenpanoa,
toimeenpanon seurantaa seka strategian paivitystyota.

CBRNE-komitea on CBRNE-toimintaympariston ja -toimijoiden
verkostojen ministeridtasoinen asiantuntijafoorumi, joka luo ja
viestii yhteistd nakemysta seka valittaa tietoa CBRNE-turvallisen
yhteiskunnan kehittamiseksi.

CBRNE-komitea vastaa kansallisen CBRNE-strategian
toimeenpanosta, toimeenpanon seurannasta ja strategian
pdivittamisestd, yhteistyossa CBRNE-asiantuntijaryhman kanssa.
Komitealla on kiertava puheenjohtajuus.

CBRNE-komitea perustettiin ensimmadisen kansallisen CBRNE-
strategian myota vuonna 2019.

HVK:n tehtdvana on turvata poikkeusolojen ja normaaliaikojen
vakavien hairididen varalta vdestdn toimeentulon, maan
talouselaman ja maanpuolustuksen kannalta valttamattomat
taloudelliset toiminnot. HVK ylldpitaa valtion varmuusvarastoja ja
huolehtii osaltaan kansallisesta materiaalisesta varautumisesta,
muodostaa huoltovarmuuden tilannekuvaa seka sovittaa yhteen
julkishallinnon ja elinkeinoeldmdn varautumistoimintaa. Lisaksi
HVK turvaa kriittista infrastruktuuria seka kehittaa siihen liittyvia
varajarjestelyita ja korjauskykya.

HVK osallistuu tai jarjestda harjoitustoimintaa (HVO:n kautta)

ja kehittaa verkostoyhteistyota. HVK edistaa toimiala- ja
toimipaikkakohtaista valmiussuunnittelua ja varautumista
normaaliolojen vakaviin hdiridihin ja toimintaan poikkeusoloissa.
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Vastuualue

Hyvinvointialueiden yllapitdma julkinen sosiaali- ja
terveydenhuolto vastaa sosiaali- ja terveydenhuollon

yleisesta varautumisesta poikkeusoloihin ja normaaliolojen
hdirictilanteisiin, ml CBRNE-tilanteet. Hyvinvointialue vastaa
ensihoitopalvelun jarjestamisesta. Ensihoitopalvelulla on erillinen
lainsaadannon antama velvoite varautumisesta. Hyvinvointialueen
sosiaali- ja terveydenhuolto huolehtii oman alueensa
operatiivisesta johtamisesta hadiridtilanteessa.

Yliopistollista sairaalaa yllapitavien hyvinvointialueiden sosiaali-
ja terveydenhuollon valmiuskeskukset (5 kpl) keraavat, yllapitavat
ja valittavat yleista toimialan tilannekuvaa seka ohjaavat alueensa
hyvinvointialueiden yleista varautumista STM:n ohjeistuksien

ja lainsdadannon asettamissa raameissa. Lainsdaadannossa on
madritetty seka hyvinvointi- etta yhteistydalueille perustettavaksi
varautumisen moniviranomaisyhteistyéryhmat, joiden

kautta hyvinvointialueet osallistuvat kokonaisturvallisuuden
periaatteiden mukaisesti alueen yleiseen CBRNE-varautumiseen ja
tilannekuvan yllapitoon.

Hyvinvointialueiden varautumiseen kuuluu oleellisesti CBRNE-
tilanteiden osalta oman henkil6stén osaamisesta ja organisaation
resilienssista huolehtiminen.

Sosiaali- ja terveydenhuollon toiminta jatkuu CBRNE-tilanteessa
usein alkuvaiheen jalkeen pdivid ja jopa viikkoja riippuen potilaiden
tilanteesta ja hoidon ja muun tuen tarpeesta.

Hyvinvointialueen sosiaali- ja kriisipdivystys huolehtii yhdessa
yhteistydalueen ja valtakunnallisen sosiaali- ja kriisipdivystyksen
sekd STM:n kanssa sosiaali- ja kriisipdivystykselle kuuluvista
tehtavista CBRNE-tilanteessa.

lImatieteen laitoksessa (IL) toimii turvallisuussadapalvelu,
jolla on jatkuva valmius toimia CBRNEtilanteissa. IL:lla on
ympadrivuorokautinen valmius laskea radioaktiivisten ja
vaarallisten aineiden kulkeutumista ilmakehdssa ja meressa
levidmismallien avulla.

IL toimii sateilytilanteissa meteorologisena asiantuntijana ja
tukee STUK:n toimintaa. IL toimittaa tilanteen hoidossa mukana
olevien tahojen, esimerkiksi pelastustoimen, Valtioneuvoston
tilannekuvakeskuksen ja LVM:n hallinnonalan virastojen
tarvitsemia saatietoja. IL on varautunut osoittamaan vakavassa
sateilytilanteessa meteorologin yhteys- ja konsultaatiotehtavaan
STUK:ssa. IL varmentaa halytysten vastaanottoa ja

STUK:n halyttamista ympari vuorokauden toimivan
turvallisuussaapalvelun avulla.
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Toimija Vastuualue

Kemiallisen aseen Helsingin yliopiston yhteydessa toimivan Kemiallisen aseen
kieltosopimuksen kieltosopimuksen instituutin (VERIFIN) toiminta perustuu
instituutti VERIFIN Kemiallisen aseen kieltosopimukseen ja kansalliseen

lainsaadantoon. Instituutti toimii ulkoministerion ohjauksessa
kieltosopimuksessa tarkoitettuna kansallisena viranomaisena.
VERIFIN on kansainvalisen Kemiallisen aseen kieltojarjeston
(OPCW) designoitu laboratorio ymparisto- ja biolddketieteellisille
naytteille. VERIFIN on standardin 1ISO17025 mukaan akkreditoitu
tutkimuslaboratorio (FINAS T073), jolla on reaaliaikainen valmius
kieltosopimuksessa listattujen yhdisteiden tunnistamiseen.

Maa-ja Maa-ja metsatalousministerio vastaa mm. maataloutta,
metsdtalousministerio elintarvikkeita, maatalouden tuotantopanoksia, eldimia ja niiden
(MMM) terveytta, kalastusta, poroja ja riistanhoitoa, maaseutua ja

rakentamista, metsid, maanmittausta ja paikkatietoja, vesivaroja
seka ympdristod koskevan lainsdddannon valmistelusta.

Maa- ja metsatalousministerion tulosohjaamia virastoja ja
laitoksia ovat: Luonnonvarakeskus (Luke), Maanmittauslaitos
(MML), Ruokavirasto, liikelaitos Metsahallitus (MH), Suomen
ymparistokeskus (Syke), Turvallisuus- ja kemikaalivirasto

(Tukes), aluehallintovirastot (AVIt), elinkeino- lilkenne- ja
ympadristokeskukset (ELYt). Lisaksi ministerio tulosohjaa Suomen
riistakeskusta (SRK) ja Suomen metsakeskusta (SMK).

Maa- ja metsatalousministerion Yhteiskunnan
turvallisuusstrategian mukaisia strategisia tehtavia ovat
tulvariskien hallinta ja patoturvallisuuden valvonta seka
elintarvike- ja vesihuollon turvaaminen.

Myrkytystietokeskus Myrkytystietokeskukselle on STM:n toimesta annettu
valtakunnallinen toimintavastuu kemikaalimyrkytyksissa,
joukkomyrkytyksissa seka muissa harvinaisissa myrkytyksissa.
Myrkytystietokeskus vastaa puhelimessa ympadri vuorokauden
akillisten myrkytysten ehkaisyyn ja hoitoon liittyviin kysymyksiin.
Keskus palvelee koko maata. Neuvontaa annetaan yleisolle
ja terveydenhuollon ammattilaisille. Lisaksi keskus toimii
tietoldhteena viranomaisille ja tiedotusvalineille.
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Vastuualue

Pelastustoimen tehtavana on ennalta ehkaistd onnettomuuksia
seka huolehtia kiireellisista pelastustoiminnan tehtdvista kaikissa
turvallisuustilanteissa. Toiminnan tarkoituksena on pelastaa

ja suojata ihmisia, omaisuutta ja ymparistda onnettomuuden
uhatessa tai sattuessa seka rajoittaa onnettomuudesta aiheutuvia
vahinkoja ja lieventda onnettomuuden seurauksia. Pelastustoimi
varautuu CBRNE-uhkiin varaamalla tarvittavaa kalustoa,
kouluttamalla henkilostoa seka huolehtimalla omalta osaltaan
valvonnasta. CBRNE-riskit on huomioitu pelastuslaitoksen
toiminnan suunnittelussa.

Pelastusviranomaiset yllapitavat tilannekuvaa pelastustoimintaan
varautumiseksi, pelastustoimen valmiuden saatelemiseksi seka
pelastustoimen palvelujen tuottamisen turvaamiseksi.

CBRNEtilanteessa pelastusviranomainen johtaa ja toteuttaa
pelastustoimintaa. Pelastustoimintaan voi talloin kuulua
esimerkiksi vaarallisten aineiden tiedustelua ja tunnistamista,
vuodon tukkimista tai aineen keraamista seka loukkaantuneiden
ja altistuneiden puhdistamista ja evakuointia. Ndiden lisaksi
pelastusviranomainen antaa maardyksia ihmisten evakuoinneista,
suojavdistoista ja sisalle suojautumisesta.

Poliisi vastaa rikollisiin CBRNE-uhkiin varautumisesta

ja toteutuneiden tapahtumien tutkinnasta seka johtaa
toimialansa viranomaisyhteistyotd. Naihin sisaltyvat tiedustelu
ja uhkien ennalta estaminen, tilanteiden tunnistaminen ja
niiden hallintatoimet sekd tapahtumien tekninen ja taktinen
tutkinta mukaan lukien forensiset laboratoriotutkimukset seka
tiedottaminen.

Poliisi toimii osana kansallista edustusta CBRNE-aineisiin liittyvien
uhkien ennaltaehkaisyyn tahtaavissa EU:n toimenpideohjelmissa
ja komiteoissa. CBRNE uhkien kehittymista ja tilannekuvaa
seurataan INTERPOL- ja EUROPOL -yhteyksin ja tietokannoin.
Poliisi seuraa oman toimialansa tilannekuvaa 24/7 poliisin
johtokeskusten seka keskusrikospoliisin PTR (poliisi, Tulli,
Rajavartiolaitos) -tilannekeskuksen keraamien tietojen avulla.

Rikollisen CBRNE-uhkan jalkeen, mahdollisten pelastustoimien
paatyttya, tilanteen johtovastuu siirtyy poliisille. Tilanteen
tunnistamisessa ja hallintatoimissa poliisi kdyttaa tilanteen
edellyttdessa apunaan CBRNE-asiantuntijaviranomaisia.
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Vastuualue

Puolustusministerion tehtavana on puolustuspolitiikan valmistelu
ja toimeenpano. PLM:n tehtaviin kuuluvat myos asevalvonta

ja aseriisunta-asiat seka puolustustarvikkeiden vientivalvonta

ja puolustusmateriaaliyhteistyd. PLM tehtaviin kuuluu myos
CBRNE-uhkat ja niihin varautuminen osana puolustuspolitiikan
valmistelua ja osana Naton yhteisen pelotteen ja puolustuksen
suunnittelua ja toimeenpanoa.

Puolustusvoimat varautuu toimimaan CBRNEtilanteissa kaikissa
turvallisuustilanteissa. Puolustusvoimilla on suojelutiedusteluun,
ndytteenottoon ja analysointiin, henkiloston ja materiaalin
puhdistamiseen seka rdjahteiden raivaamiseen soveltuvaa
henkilostoa, kalustoa ja joukkoja. Lisdaksi Puolustusvoimilla on
erityisosaamista CBRNIaboratorioanalytiikkaan ja CBRN-suojaan
seka rajahdysaineisiin liittyen.

Rajavartiolaitos torjuu CBRNEuhkia osallistumalla ydintehtaviensa
yhteydessa CBRNEaineiden valvontaan ja suorittamalla
henkil6liikenteen rajatarkastukset. CBRNEtilanteessa
Rajavartiolaitos vastaa ihmisten pelastamisesta merialueella ja
tukee vastuuviranomaisia tehtdvissaan. Rajavartiolaitos varautuu
ydintehtaviensa mukaiseen CBRNEtoimintaan kaikissa oloissa.
Rajavartiolaitos huolehtii pelastustoiminnasta Suomen aluevesilla
ja talousvyohykkeella tapahtuneissa aluséljyvahingoissa ja
aluskemikaalivahingoista ja sovittaa yhteen siihen varautumista.

Ruokaviraston vastuualueena on elintarvikkeisiin, eldimiin ja
kasveihin liittyvat kemialliset ja biologiset riskit (mukaan lukien
elintarvikepetokset, zoonoosit, eldin- ja kasvitaudit), samoin
kuin ruuan ja alkutuotannon sateilyturvallisuuden valvonta ja
ohjeistus yhteistydssa STUK:n kanssa. Ruokaviraston roolina on
kyseessa olevien riskien valvonnan ja torjunnan valtakunnallinen
johto, osin valvonnan suorittaminen seka ndihin riskeihin liittyva
laboratorioanalytiikka, riskinarviointi ja tieteellinen tutkimus.

Sisdaministerio ohjaa ja valvoo poliisitoimintaa, pelastustointa,
hatdkeskustoimintaa ja valmistelee sita koskevan lainsaadannon.
Sisdministerio valmistelee rajaturvallisuutta ja meripelastusta
koskevan lainsdadannon ja tulosohjaa Rajavartiolaitosta.
Sisaministerio toimii pelastustoimen ylimpéana viranomaisena seka
pelastustoiminnan ylimpdna johtotasona.

Lisaksi SM johtaa rescEU CBRN —valmiusvarastohankkeen
toimeenpanoa. Toimeenpanossa ovat mukana STM, HVK, THL seka
STUK.
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Vastuualue

STM johtaa mm. tartuntatautilain, terveydenhuoltolain,
terveydensuojelulain, sateilylain, kemikaalilain ja
geenitekniikkalain mukaista toimintaa ja valmistelee niita
koskevan lainsaadanndon.

Lisaksi STM valvoo ja ohjaa toimialan varautumista
hairiotilanteisiin ja poikkeusoloihin ja kehittaa sote-sektorin
CBRNE-vastetta poikkeusolojen neuvottelukunnan kautta ja
osallistumalla kansallisiin tydryhmiin ja kansainvalisiin hankkeisiin
(ml. rescEU). STM yllapitaa 24/7 paivystysta hairiotilanteiden
varalla seka toimii ns. sote-valmiuskeskuksena.

STM:n johtama Poikkeusolojen sosiaali- ja terveydenhuollon
neuvottelukunnan (PONK) tavoitteena on suunnitella ja valmistella
sosiaali- ja terveydenhuollon kansallista toimintaa poikkeusoloissa
seka kehittaa normaaliolojen valmiuteen liittyvia asioita ja tukitoimia,
jotka muodostavat perustan poikkeusoloihin varautumiselle.
Neuvottelukunnalla on CBRN —jaosto.

Suojelupoliisi valittad oman tiedonhankintansa ja kansainvalisen
yhteistyon kautta saatua tietoa asiantuntijaryhman
CBRNEtilannearvioihin ja uhka-arvioihin.

STUK valvoo ydinenergian ja sateilyn kdyton turvallisuutta ja
toiminnanharjoittajien turvajarjestelyja lainvastaisen toiminnan
varalle. STUK huolehtii kansallisen ydinaseiden levidmisen
estamiseksi ja kansainvdlisten sopimusvelvoitteiden tayttamiseksi
tarpeellisen valvonnan toimeenpanosta, jossa tavoitteena

on varmistua ydinenergian rauhanomaisesta kdytosta. STUK
koordinoi ja toteuttaa sateily- ja ydinturvallisuuden tutkimusta ja
kehitysta kansallisen tarpeen lahtokohdista.

STUKilla on ymparivuorokautinen padivystys ja valmius
kdynnistaa toiminta ydinlaitoksiin tai sateilylahteisiin liittyvan
onnettomuuden tai lainvastaisen toiminnan varalta. STUK arvioi
tilanteen mahdollisia seurauksia, analysoi ja tulkitsee ensivasteen
viranomaisten tekemia sateilyhavaintoja mm. poliisin, Tullin ja
Rajavartiolaitoksen kdytt6on vakiintuneen etatukikonseptin
kautta, tekee tarpeen mukaan taydentdvia mittauksia paikan
paalla seka antaa suosituksia sateilysuojelutoimenpiteiksi.

STUK osallistuu ydin- ja sateilyturvallisuuden kansainvaliseen
yhteistydhon ja tiedonvaihtoon.
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Vastuualue

THL on kansallinen ihmiselle vaarallisten tartuntatautien
torjunnan ja ymparistoterveyden asiantuntijalaitos: se tukee
valtioneuvostoa ja SOTE-toimijoita infektio- ja ymparistéuhkien
riskinarvioinnin, seurannan, referenssilaboratoriotoiminnan,
varautumisen, ennaltaehkaisyn ja torjunnan tehtaviensa kautta.
Laitos antaa tarvittaessa toimintasuosituksia ja tukee STM:n
hallinnonalaa erityistilanneviestinnassa.

THL on WHO:n kansainvalisen terveyssaannéston
valtiosopimuksen IHR (2005) ja rajat ylittavien terveysuhkien
(EU/1082/2013 parlamentin ja neuvoston asetus) perusteella
kansallinen vastuuviranomainen, yllapitaen kansallisille ja
KV-viranomaistahoille tarkoitettua ymparivuorokautista
riskinarviointi- ja varhaisvaroitus-pdivystysta. THL yllapitaa

ja koordinoi vakavien ja yllattavien infektiouhkien kansallista
mikrobiologista diagnostista varautumista, ml. valtioiden valisten
keskindisten sopimustenkautta.

THL toimii myds ladketukkukaupan oikeuksin, ja yllapitaa

STM:n ohjaamana mm. kansallista rokoteohjelman mukaista
rokotevarastoa seka erikseen maarattyna muitakin
erityislaakkeitd. THL toimii rescEU-hankkeissa laakevalmisteiden
hankkijana ja vastaa ladkevalmisteiden varastoinnin
toteuttamisesta.

Tullin tehtdvana on yhteiskunnan suojaaminen torjumalla
esimerkiksi vaarallisten esineiden ja aineiden lainvastaista
tuontia, vientia ja Suomen kauttakuljetusta. Tulli vastaa
tavaraliikenteen tullivalvonnasta ja muun muassa pakotteiden
ja kaksikdyttotuotteiden valvonnasta ja suorittamalla osin
henkil6liikenteen rajatarkastuksia Rajavartiolaitoksen kanssa
sovitulla tavalla.

Tulli suorittaa riskianalyysi- ja tiedustelutoimia
ulkomaanliikenteeseen Tullin rikostutkinnasta omalla
toimialueellaan yhdessa muiden esitutkintaviranomaisten kanssa.
Tullin elintarvikevalvonta (ja muu kuluttajansuojavalvonta)

on oleellisessa roolissa torjuttaessa myrkyllisten, sateilevien

tai mikrobien saastuttamien elintarvikkeiden aiheuttamia
epidemioita.

Tulli toimii markkinavalvontaviranomaisena seka lisaksi

avustaa muita markkinavalvontaviranomaisia (mm. STUK ja
TUKES) ndiden operatiivisessa toiminnassa tavaraliikenteen
valvonnan seka kieltojen ja rajoitusten torjumisen alueella. Tulli
toimii ensivasteen viranomaisena mm sateilevien tavaroiden
maahantuonnin valvonnassa. Tata tehddan ennaltaehkaisevasti
mm. lupavalvonnan seka tullilaboratorion tutkimien naytteiden
kautta.
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Vastuualue

Tukes on lupa- ja valvontaviranomainen, joka valvoo laitosten,
tuotteiden, palveluiden ja kemikaalien turvallisuutta seka
toimeenpanee niihin liittyvaa lainsaddantoa erityisesti C- ja
E-asioissa. CBRNE-tilanteessa Tukesilla ei ole operatiivista roolia
vaan sen rooli painottuu toimijoiden valvonnan yhteydessa
tehtdvaan ennaltaehkdisevadn toimintaan.

Lainsdddannon ja valvonnan painopiste on turvallisuuden
edistamisessa mutta tietyilta osin saanndksissa on huomioitu
myds joitain tahallisesta, rikollisesta tai terroristisesta toiminnasta
aiheutuvia uhkia. Tallaisiin uhkiin varaudutaan esim. sijoitus-,
aitaus- ja lukitusvaatimuksilla seka rajahteiden ja niiden
lahtbaineiden saatavuutta rajoittavilla menettelyilld. Naita ovat
esim. rdjahteiden hankkimista rajoittava siirtotodistusmenettely,
rajahteiden tunnistamis- ja jaljitettavyysjarjestelma seka
lahtbaineita koskevat rajoitukset ja lupamenettelyt.

Tyo- ja elinkeinoministeridlle kuuluu ylin valvonta, ohjaus ja
saddosvalmistelu, joka koskee ydinenergiaa seka vaarallisten
kemikaalien ja rdjahteiden valmistusta, varastointia, sdilytysta
ja kdyttoa. Tyo- ja elinkeinoministeri6 vastaa huoltovarmuuden
kehittdmisesta ja varautumistoimien yhteensovittamisesta
huoltovarmuuslain nojalla. Ministeri6 tulosohjaa
Huoltovarmuuskeskusta seka Turvallisuus- ja kemikaalivirastoa.

UM:lIa on vastuu CBRNEkysymyksiin liittyvista monenvalisista
sopimusjdrjestelyista, kuten biologisten (BTWC) ja kemiallisten
(CWC) aseiden kieltosopimuksista, ydinkoekieltosopimuksesta
(CTBT) ja ydinsulkusopimuksesta (NPT). UM:Ild on my&s vastuu
erilaisista monenkeskisista poliittisista aloitteista, kuten tyo
ydinterrorismia vastaan jota tehdddn talla hetkella GICNT-
viitekehyksen ulkopuolella, ydinturvayhteistyo (IAEA ja muut

kv. aloitteet) seka G-7 globaalikumppanuus. Lisdksi YK:n
pddsihteerin mekanismi oletettujen biologisten tai kemiallisten
aseiden kayttoepailyjen tutkintaan seka 1540 komiteaan
liittyvat kysymykset kuuluvat UM:n hoitovastuulle. Yhteistyohon
osallistuu myds muiden viranomaisten edustajia. Vientivalvonta
on keskeinen keino joukkotuhoaseiden ja materiaalin levidmisen
estamisessd, ja tahan osallistuu usea viranomainen.

UM toimii kaksikayttotuotteiden vientilupien kasittelyssa
lupaviranomaisena Suomessa ja koordinoi Suomen osallistumista
alan toimintaan EU:ssa seka kansainvalisissa jarjestelyissa kuten
Nuclear Suppliers Groupissa ja Australia-ryhmassa.
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Vakavien kemiallisten Vakavien kemiallisten uhkien osaamiskeskus (C-osaamiskeskus)
uhkien osaamiskeskus on sosiaali- ja terveysministerion asettama kemiallisten uhkien
(C-osaamiskeskus) eri asiantuntijatahojen muodostama yhteistydverkosto, jonka

koordinaattorina toimii Tyoterveyslaitos. C-osaamiskeskus yllapitaa
24/7 asiantuntijapdivystysta seka tietokantaa analytiikkatahoista
ja valmiuksista.

Valtiovarainministerio Valtiovarainministerio tulosohjaa hallinnonalalleen kuuluvaa

(VM) Tullia. Tarvittaessa tulosohjauksessa tehddan yhteistyota
ministerion kanssa, jonka hallinnonalaan kuuluvasta
lainsaddannosta Tulli saa tehtavia. Valtiovarainministerio
vastaa myos Tullin CBRNE-tehtaviin soveltuvan, Tullin yleisia
toimivaltuuksia koskevan, lainsddadanndn valmistelusta.

Zoonoosikeskus Zoonoosikeskus on Ruokaviraston ja Terveyden ja hyvinvoinnin
laitoksen yhteistydelin, jolla varmistetaan valvonnan ja
tutkimuksen tehokas ja jatkuva yhteistyo eldinten ja ihmisen
valilla tarttuvien tautien (zoonoosit) seurannassa ja torjunnassa.
Keskus tukee biologisiin uhkiin varautumista ja biologisten uhkien
torjuntaa zoonoosien osalta.
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