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Julkaisun osoite

"JYSE/JIT Henkil6tietojen kasittelyn ehdot 2025” ja "JYSE/JIT Henkil6tietojen
kasittelytoimien kuvaus 2025" (myShemmin tekstissa "liite” tai “liitteet”) ovat yhteisia
liitteitd kdytettavaksi osana "Julkisten hankintojen yleisia sopimusehtoja” (JYSE Tavarat
2025 ja JYSE Palvelut 2025) ja "Julkisen hallinnon IT-hankintojen yleisid sopimusehtoja”
(JIT 2025).

Liitteet on tarkoitettu hankintoihin, joissa toimittaja (kasittelija) tulee kasittelemaan
tilaajan henkilGtietoja tilaajan (rekisterinpitdjan) lukuun osana hankittavaa palvelua.

"JYSE/JIT Henkilotietojen kasittelyn ehdot 2025” sisdltavat EU:n yleiseen tietosuoja-
asetukseen perustuvia ehtoja henkilGtietojen kasittelylle. HenkilGtietojen kasittelyehtoja
suositellaan kaytettavaksi soveltamisjarjestyksessa ennen muita yleisia sopimusehtoja.

Tilaajan henkilotietojen kasittelyd varten on tehty lisdksi erillinen lomake
"Henkilotietojen kasittelytoimien kuvaus 2025". Lomake on tarkoitettu mallipohjaksi,
joka tilaajan tulee muokata omaan hankintaansa soveltuvaksi. Lomakkeessa on
tarkoitus kuvata konkreettisesti, mita tilaajan henkil6tietoja tietoja ja miten toimittaja
kasittelee tuottaessaan sopimuksen mukaista palvelua. Liite on tarkoitettu kaytettavaksi
"JYSE/JIT HenkilGtietojen kasittelyn ehtojen 2025” rinnalla.

Edelld mainitut henkil6tietojen kasittelyn ehdot ja henkilotietojen kasittelytoimien
kuvaus on toteutettu osana JYSE- ja JIT-sopimusehtojen uudistamista.
Valtiovarainministerion yllapitaméat sopimusehdot liitteineen julkaistaan alkukevaasta

2025. Sopimusehdot liitteineen on péivitetty laajassa yhteistydssa julkisen ja yksityisen
sektorin kesken.
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"JYSE/JIT Villkor fér behandling av personuppgifter 2025” och ” JYSE/JIT Beskrivning
av behandling av personuppgifter 2025” (nedan "bilagan” eller "bilagorna”) ar
gemensamma bilagor avsedda att anvandas som en del av "Allmanna avtalsvillkor
for offentlig upphandling” (JYSE varor 2025 och JYSE tjénster 2025) och "Allménna
avtalsvillkor for IT-upphandlingar inom den offentliga férvaltningen” (JIT 2025).

Bilagorna &r avsedda for upphandlingar dér leverantéren (personuppgiftsbitradet)
kommer att behandla bestéllarens personuppgifter for bestéllarens (den person-
uppgiftsansvariges) rakning som en del av den tjanst som upphandlas.

"JYSE/JIT Villkor for behandling av personuppgifter 2025" innehaller villkor for
behandling av personuppgifter som baserar sig pa EU:s allmanna dataskydds-
férordning. Villkoren for behandling av personuppgifter rekommenderas att fa foretrade
i tilldmpningsordningen fore andra allménna avtalsvillkor.

For behandlingen av bestallarens personuppgifter har det dessutom utarbetats en
separat blankett, "Beskrivning av behandling av personuppgifter 2025". Blanketten ar
avsedd att fungera som en mall som bestallaren kan redigera sa att den passar den
egna upphandlingen. Avsikten &r att det pa blanketten ska ges en konkret beskrivning
av vilka av bestéllarens personuppgifter leverantéren behandlar nér leverantdren
producerar avtalsenliga tjanster och hur uppgifterna behandlas. Bilagan ar avsedd att
anvandas vid sidan av "JYSE/JIT Villkor for behandling av personuppgifter 2025".

Villkoren fér behandling av personuppgifter och beskrivningen av behandlingen

av personuppgifter har utarbetats i samband med revideringen av JYSE- och JIT-
avtalsvillkoren. Finansministeriet svarar for avtalsvillkoren och bilagorna, som publiceras
i borjan av varen 2025. Avtalsvillkoren med bilagor har uppdaterats genom brett
samarbete mellan den offentliga och den privata sektorn.

offentliga forvaltningens ICT, férvaltningspolitiken, personuppgifter, upphandling,
avtalsvillkor
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The JYSE/JIT Terms and Conditions for the Processing of Personal Data 2025'and
‘JYSE/JIT Description of Processing Operations 2025’ (hereinafter the ‘Annex’ or
‘Annexes’) are shared annexes for use with the ‘General Terms of Public Procurement
(JYSE SUPPLIES 2025 and JYSE SERVICES 2025)’ and ‘General Terms and Conditions of
Public IT Procurement (JIT).

The Annexes are meant for contracts in which the supplier (processor) will process
personal data on behalf of the customer (controller) as part of the service being
procured.

The JYSE/JIT Terms and Conditions for the Processing of Personal Data 2025'include
terms and conditions for the processing of personal data. The terms and conditions are
based on the EU General Data Protection Regulation. It is recommended that the terms
and conditions for the processing of personal data be given precedence over other
general terms and conditions in the order of application.

A separate form JYSE/JIT Description of Processing Operations 2025" has also been
drawn up for the processing of the personal data of the customer. The formis a
template that the customer should modify to suit their contract. The form is intended to
be used to describe in detail what personal data of the customer will be processed and
how the supplier will process that data when providing the services under the contract.
The Annex is intended for use alongside the JYSE/JIT Terms and Conditions for the
Processing of Personal Data 2025

The terms and conditions for the processing of personal data and the description of
processing operations mentioned above have been drawn up as part of the update of
the JYSE and JIT general terms and conditions. The general terms and conditions are
maintained by the Ministry of Finance and will be published early in the spring of 2025.
The general terms and conditions and annexes have been updated through extensive
cooperation between the public and private sectors.

public sector ICT, governance policy, personal data, procurement, contract terms

978-952-367-822-4 ISSN PDF 1797-9714

https://urn.fi/URN:ISBN:978-952-367-822-4



https://vm.emmi.fi/l/NPrb2CwqQ558
https://vm.emmi.fi/l/NPrb2CwqQ558
https://vm.emmi.fi/l/NPrb2CwqQ558
https://urn.fi/URN:ISBN:978-952-367-822-4

Sisalto

SAALLEEKSI ..o,
Henkilotietojen kasittelyn ehdot (JYSE/JIT - Henkilotiedot 2025)

JYSE/JIT Henkildtietojen kasittelytoimien kuvaus 2025................



VALTIOVARAINMINISTERION JULKAISUJA 2025:3

SAATTEEKSI

"JYSE/JIT Henkilotietojen kasittelyn ehdot 2025” ja “JYSE/JIT Henkil6tietojen
kasittelytoimien kuvaus 2025” on tuotettu helpottamaan julkisten hankintojen
kaytannon tyotd. Ne on toteutettu erillisiksi liitteiksi osaksi tavara- ja palvelu-
hankintoja (JYSE 2025) ja julkisia IT-hankintoja koskevia yleisia sopimusehtoja
(JIT 2025), joita on kaytetty laajalti julkisten hankintayksikdiden hankinnoissa.

Liitteet toteutettiin valtiovarainministerion toteuttaman JYSE- ja JIT-sopimus-
ehtojen uudistamisen yhteydessa. Sopimusehtojen uudistamisen taustat on
kerrottu tarkemmin kyseisten julkaisujen alkuteksteissa.
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Henkilotietojen kasittelyn ehdot
(JYSE/JIT - Henkilotiedot 2025)

Versio: 1.0
Julkaistu: 7.2.2025
Voimassaoloaika: toistaiseksi

Kayttoohje

Nama henkil6tietojen kasittelyn ehdot on tarkoitettu kdytettavaksi hankinnoissa,
joissa toimittaja tulee kasittelemaan tilaajan henkil6tietoja tilaajan lukuun osana
hankittavaa palvelua. Nama ehdot on tarkoitettu kaytettavaksi henkilotietojen
kasittelyyn, joka perustuu EU:n yleiseen tietosuoja-asetukseen (EU) 2016/679.
Ehtoja ei ole tarkoitettu kaytettavaksi, kun henkildtietojen kasittely perustuu lakiin
henkil6tietojen kasittelysta rikosasioissa ja kansallisen turvallisuuden yllapitamisen
yhteydessa (1054/2018).

Henkil6tietojen kasittelyn ehtoja ei ole tarkoitettu kaytettavaksi sellaisenaan,
vaan sopimukseen tulisi aina liittad niiden lisaksi kulloiseenkin palveluun soveltu-
vat erityisehdot seka joko julkisen hallinnon IT-hankintojen yleiset sopimusehdot
(JIT 2025 - Yleiset ehdot) taikka Julkisten hankintojen yleiset sopimusehdot (JYSE
2025 -ehdot), sen mukaan kumpia yleisia sopimusehtoja sopimuksessa kdytetaan.

Henkil6tietojen kasittelyn ehdot suositellaan otettavaksi soveltamisjarjestyksessa
ennen sopimuksen liitteena olevia muita yleisia sopimusehtoja.

Sopimuksessa tulee tarvittaessa maaritella rekisterinpitdja ja henkilGtietojen
kasittelija seka huomioida EU:n yleisen tietosuoja-asetuksen (EU) 2016/679
vaatimukset henkil6tietojen kasittelylle. Vaatimuksia on tarkennettu mm. Euroopan
tietosuojaneuvoston (EDPB) suuntaviivoissa 07/2020 rekisterinpitdjan ja henkil6-
tietojen kasittelijan kasitteista yleisessa tietosuoja-asetuksessa.

Tilaaja toimii henkilotietojen kasittelya ja tietosuojaa koskevan lainsaadannon
tarkoittamana rekisterinpitajana silloin, kun se maarittelee henkilotietojen kasit-
telyn tarkoitukset ja keinot. Vaikka tilaaja tyypillisesti on palveluun liittyen
henkiltietojen rekisterinpitdja, on hyva huomioida, etta silta osin kuin toimit-
taja itse maarittaa henkilotietojen kasittelyn tarkoitukset ja keinot, toimii se
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rekisterinpitdjana. Tallaisia toimittajan rekisterinpitovastuulla olevia henkil6tietoja
ovat esimerkiksi toimittajan asiakasrekisteriin kuuluvat yhteystiedot. Nama tiedot
eivat kuulu tilaajan ohjeistuksen piiriin.

Tarkenna sopimuksessa tarvittaessa, jos tilaajaa koskee jokin henkilotietojen
kasittelyyn liittyva erityislainsaadanto.

Sopimukseen tulee liittaa asiakirja, josta kdy konkreettisesti ilmi, mita henkil6-
tietoja kasitellaan seka miten ja mihin tarkoitukseen niita kasitellaan. EU:n yleisen
tietosuoja-asetuksen 28 artiklan mukaan henkil6tietojen kasittelya on maaritettava
sitovalla asiakirjalla, jossa vahvistetaan henkil6tietojen kasittelyn tarkoitus, luonne,
kohde, kesto, henkil6tietojen tyypit ja rekisterdityjen ryhmat. Naiden henkil6-
tietojen kasittelyn ehtojen yhteydessa on julkaistu henkil6tietojen kasittelytoimien
kuvauslomake, jota voidaan kayttaa tdhan tarkoitukseen.

Tilaajan tulee varmistaa, etta toimittaja toteuttaa riskia vastaavan turvallisuus-
tason varmistamiseksi asianmukaiset tekniset ja organisatoriset toimenpiteet.
Turvallisuuden vaadittu taso voi perustua esimerkiksi tilaajan tekemaan ja yhtei-
sesti kdsiteltyyn riskiarviointiin, kdytettavissa olevaan teknologiaan ja teknisiin
mahdollisuuksiin seka kasiteltavien tietojen luonteeseen ja laatuun. Turvallisuus-
tason varmistamiseksi tilaajan tulee arvioida jo hankinnan valmisteluvaiheessa,
onko sopimuksessa syyta asettaa toimittajalle erityisia tietoturvallisuuteen liittyvia
vaatimuksia. Tietoturvavaatimusten laadinnassa voidaan hyddyntaa esimerkiksi
tiedonhallintalautakunnan laatimaa hankintaehtotyokalua tai muuta sen tilalle
tulevaa valtioneuvoston piirissa kehitettavaa valinetta.

Tietosuoja-asetuksen mukaan rekisterinpitdjan tulee ennakolta hyvaksya henkil-
tietojen kasittelijan kayttamat alihankkijat. Kirjallinen ennakkolupa voidaan antaa
yleisenad tai erityisend. Julkisen hallinnon luonteen johdosta on tarkeaa, etta tilaa-
jalla on nakyvyys henkil6tietojen kasittelijaketjuun ja tosiasiallinen mahdollisuus
hyvaksya kdytetyt alihankkijat. Toimittajan on liséksi ilmoitettava tilaajalle kaikista
alihankintaa koskevista suunnitelluista muutoksista. Tilaaja voi antaa kirjallisen
hyvaksynnén alihankkijakasittelijdiden kayttoon esimerkiksi allekirjoittamalla
sopimuksen, jossa alihankkijat on yksiloity. Tilaajan on hyva varmistaa, etta sopi-
muksessa tai siihen liitetyissa yleisissa JIT- tai JYSE-ehdoissa on riittava alihank-
kijamuutoksia koskeva sopimusehto ja oikeus vastustaa uutta alihankkijaa.
Sopimuksessa on tarvittaessa sovittava sopijapuolten mahdollisesta irtisanomis-
oikeudesta, mikali soveltuvaa alihankkijaa ei ole saatavilla.
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Toimittajan on hyva huomioida, etta ehdot saattavat joiltakin osin poiketa
yksityisen sektorin toimituksissa usein kaytettdvista ehdoista, johtuen julkisen
sektorin toiminnan luonteesta.

Tilaajan tulee huomioida, ettad paatos siitd, saako tietoja siirtdd ETA-alueen ulko-
puolelle, on tehtdva ennen tarjouspyynnoén julkaisemista, jotta sopimusehdot
saadaan oikein jo tarjouspyyntd6n. Huomioi tama erityisesti hankkiessasi pilvi-
palveluita. Kohdassa 7.2 kuvattu vaikutustenarviointi (TIA) voidaan pyytaa toimit-
tamaan jo tarjouksen liiteasiakirjana, jos toimittaja aikoo kasitella henkilGtietoja
sellaisessa kolmannessa maassa, joka ei ole EU:n komission tekeman tietosuojan
riittdvyyspaatoksen piirissa. Vahingonkorvauksista ja mahdollisesta rekisterinpitajan
ja henkilotietojen kasittelijan valisesta regressioikeudesta on maaratty JIT 2025 -
Yleisissa ehdoissa seka valmistelussa olevissa JYSE 2025 Palvelut -ehdoissa.

Tama kayttdohje ei ole osa sopimusta.
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Sopimuksen nro:
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Henkilotietojen kasittelyn ehdot
(JYSE/JIT — Henkilotiedot 2025)

Sisalto

Soveltaminen

Maaritelmat

Sopijapuolten roolit tilaajan henkilotietojen kasittelyssa
Toimittajan yleiset velvollisuudet

Tilaajan ohjeet

Alihankkijat, jotka kasittelevat tilaajan henkil6tietoja
Henkil6tietojen kasittelyn sijainti

Henkilostoa koskevat vaatimukset

Henkilotietojen tietoturvaloukkaukset
Henkil6tietojen kasittelya koskeva tarkastusoikeus
Henkil6tietojen kasittelyn paattyminen

_ = VOV O NO LU~ WN =

- O

1 Soveltaminen

1.1 Ndissa ehdoissa maaritelldaan tilaajaa ja toimittajaa sitovasti ne henkilo-
tietojen kasittelya koskevat sopimusehdot seka rekisterinpitdjan ja henkilotietojen
kasittelijan velvollisuudet ja oikeudet, joiden mukaisesti toimittaja kasittelee
tilaajan henkilotietoja tilaajan puolesta.

1.2 Toimittajan on pystyttdva osoittamaan tilaajalle, etta se henkilotietojen
kasittelijana noudattaa naita sopimusehtoja.

2 Maaritelmat

tietosuojalainsaadanto
Euroopan unionin yleinen tietosuoja-asetus (EU) 2016/679 ja muut
tietosuojasadadokset seka tietosuojaviranomaisten madraykset.

1
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tilaajan henkilotieto
henkilotieto, josta tilaaja vastaa rekisterinpitajana.

Lisaksi tassa liitteessa kaytetaan tietosuoja-asetuksessa madriteltyja kasitteita.

3 Sopijapuolten roolit tilaajan henkilotietojen kasittelyssa

3.1 Tilaaja on rekisterinpitdja, kun se maarittelee henkildtietojen kasittelyn tarkoi-
tukset ja keinot. Kdsiteltdessa tilaajan henkil6tietoja toimittaja on henkil6tietojen
kasittelija. Sopimuksessa sovitaan sopijapuolten tarkemmat tehtadvat ja vastuut
tilaajan henkilotietojen kasittelyn osalta.

3.2Tilaajan henkil6tietojen kasittelyn kohde, kesto, luonne ja tarkoitus, henkilo-
tietojen tyypit ja rekisterdityjen ryhmat, soveltuvat tietoturvatoimenpiteet, seka
toimittajan ja tilaajan yksityiskohtaisemmat velvollisuudet ja oikeudet kuvataan
tarkemmin sopimuksessa ja sen liitteissd, erityisesti henkilotietojen kasittelytoimia
koskevassa kuvauksessa.

3.3 Jos kohdan 3.2 mukaista henkil6tietojen kasittelytoimien kuvausta ei ole tehty
tai se on puutteellinen, tilaaja ja toimittaja laativat kyseisen kuvauksen yhteistydssa
ennen tilaajan henkil6tietojen kasittelyn aloittamista.

4 Toimittajan yleiset velvollisuudet

4.1 Toimittaja kasittelee tilaajan henkil6tietoja kulloinkin voimassa olevan tieto-
suojalainsaadannon, sopijapuolten valisen sopimuksen ja tilaajan antamien
ohjeiden mukaisesti.

4.2 Toimittaja toteuttaa ja dokumentoi riskia vastaavan turvallisuustason varmis-
tamiseksi asianmukaiset tekniset ja organisatoriset toimenpiteet torjuakseen ja
ehkaistakseen tilaajan henkildtietojen luvattoman ja laittoman kasittelyn seka
torjuakseen tilaajan henkil6tietojen tahattoman katoamisen, muuttumisen, tuhou-
tumisen tai vahingoittumisen. Toimenpiteilla toimittaja varmistaa, etta tilaajan
henkil6tietojen kasittely tapahtuu sopimuksen vaatimusten ja tilaajan ohjeiden
seka tietosuojalainsaddannon mukaisesti. Toimenpiteilla varmistetaan myos tilaajan
henkilotietojen kasittelyyn kdytettavien jarjestelmien ja palveluiden luottamuk-
sellisuus, eheys, saatavuus ja vikasietoisuus.

12
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4.3 Toimittaja ei kasittele eikd muulla tavoin hyddynna sopimuksen perusteella
kasittelemidan tilaajan henkilétietoja muutoin kuin sopimuksen mukaisessa
tarkoituksessa ja laajuudessa.

4.4 Toimittaja nimeda tietosuojavastaavan tai tietosuojasta vastaavan yhteys-
henkilon tilaajan henkilotietoihin liittyvia yhteydenottoja varten. Toimittaja
ilmoittaa kirjallisesti tietosuojavastaavan tai yhteyshenkilon yhteystiedot tilaajalle.

4.5 Toimittajan tulee viipymatta tilaajan pyynnosta tarjota tilaajalle kaikki sellaiset
tilaajan henkilotietojen kasittelya koskevat tiedot, jotka tilaaja saattaa tarvita

(i) tayttadkseen rekisterdityjen oikeudet, sisaltden paasyoikeudet, (ii) voidakseen
varmistua tilaajan henkilotietojen kasittelyn lainmukaisuudesta, ja (iii) noudat-
taakseen tietosuojaviranomaisten maarayksia tai ohjeistusta. Toimittaja osallistuu
pyydettaessa sovitulla tavalla tilaajan vastuulla olevien kuvausten ja muiden
dokumenttien, kuten vaikutustenarviointien ja valvontaviranomaisen mahdolliseen
ennakkokuulemiseen liittyvien dokumenttien laatimiseen ja yllapitamiseen.
Toimittaja tekee nama tehtavat sopimuksen mukaisilla henkilétyon hinnoilla.

4.6 Toimittaja ilmoittaa tilaajalle viipymatta kaikista rekisterdityjen pyynndista,
jotka koskevat rekisterdidyn oikeuksien kdyttamista. Toimittaja ei itse vastaa
naihin pyyntoéihin. Toimittaja avustaa sovitulla tavalla tilaajaa, jotta tilaaja pystyy
tayttamaan velvollisuutensa vastata naihin pyyntoihin. Pyynnoét voivat edellyttaa
toimittajalta esimerkiksi avustamista rekisterdidylle tiedottamisessa ja viestinndssa,
rekisterdidyn padsyoikeuden toteuttamisessa, henkilotietojen oikaisemisessa tai
poistamisessa, kdsittelyn rajoittamisen toteuttamisessa tai rekisteréidyn omien
henkilGtietojen siirtamisessa jarjestelmasta toiseen. Ellei sopimuksessa ole sovittu
mainittujen tehtavien sisaltymisesta palvelun hintoihin, toimittajalla on oikeus
laskuttaa tilaajaa sopimuksessa sovituilla henkilotyon hinnoilla, jos avustaminen
aiheuttaa lisékuluja toimittajalle. Toimittaja on velvollinen ennakolta ilmoittamaan
tilaajalle mahdollisesti aiheutuvista lisdkuluista.

5 Tilaajan ohjeet

5.1 Tilaajalla on oikeus antaa toimittajalle tilaajan henkil6tietojen kasittelya koskevia
sitovia kirjallisia ohjeita. Tilaaja vastaa ohjeiden yllapidosta ja saatavuudesta. Toimit-
taja ilmoittaa ilman aiheetonta viivytysta tilaajalle, jos tilaajan antamat ohjeet ovat
puutteellisia tai jos toimittaja epdilee niita lainvastaisiksi.

13
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5.2 Tilaajalla on oikeus muuttaa, tdydentda ja padivittaa toimittajalle antamiaan
tilaajan henkil6tietojen kasittelya koskevia ohjeita. Jos ohjeiden muutoksista
aiheutuu sopimuksen mukaisiin palveluihin liittyvia muita kuin vahaisia muutoksia,
niiden vaikutuksesta sovitaan ennen ohjeiden paivitysta sopimuksen mukaisessa
muutoshallintamenettelyssa.

6 Alihankkijat, jotka kasittelevat tilaajan henkilotietoja

6.1 Alihankkijan kayttaminen edellyttaa tilaajan ennakkoon kirjallisesti antamaa
lupaa. Alihankkijoiden kaytosta on sovittu tarkemmin sopimuksessa.

6.2 Toimittaja tekee alihankkijan kanssa kirjallisen sopimuksen, jossa se sitouttaa
kayttamadnsa alihankkijat noudattamaan omalta osaltaan sopimuksessa toimittajalle
asetettuja velvoitteita seka tilaajan antamia kulloinkin voimassa olevia tilaajan
henkil6tietojen kasittelyyn liittyvia ohjeita.

6.3 Toimittaja vastaa kdyttamansa alihankkijan osuudesta kuin omastaan. Toimittaja
vastaa siitd, ettd alihankkija noudattaa omalta osaltaan henkilGtietojen kasittelijalle
asetettuja velvoitteita. Jos tilaaja perustellusti katsoo, ettd toimittajan alihankkija

ei tayta tietosuojavelvoitteitaan, tilaajalla on oikeus vaatia toimittajaa vaihtamaan
alihankkijaa.

6.4 Tilaajan henkilotietojen kasittelyyn osallistuvan alihankkijan muutoksesta on
ilmoitettava tilaajalle etukateen. limoituksessa tulee kuvata, miten alihankkija
kasittelee tilaajan henkilotietoja tietosuojalainsadadanndn mukaisesti ja etta se
antaa riittavat takeet tietosuojalainsddadannon noudattamisesta. Tilaajalla on oikeus
perustellusta syysta vastustaa ehdotettua alihankkijaa.

7 Henkilotietojen kasittelyn sijainti

7.1 Toimittajalla on oikeus kasitella tilaajan henkilotietoja ainoastaan Euroopan
talousalueella (ETA), ellei sopimuksessa ole toisin sovittu. Mita sopimuksessa ja
ndissa ehdoissa sovitaan tilaajan henkilGtietojen kasittelystd, koskee myos padsyn
mahdollistamista tilaajan henkil6tietoihin esimerkiksi hallinta- ja valvontayhteyden
valityksella.

7.2 Jos toimittajalla on sopimuksen mukaan oikeus kasitella tilaajan henkilo-

tietoja ETA-alueen ulkopuolella, toimittaja toimittaa ennen siirron toteuttamista
tilaajalle hyvaksyttavaksi laatimansa tilaajan henkildtietojen siirtoa koskevan
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vaikutustenarvioinnin (transfer impact assessment, TIA) ja siirron arvioinnin
kannalta tarpeelliset tiedot kaytetyista siirtomekanismeista sekda mahdollisista lisa-
suojatoimenpiteista. Siirtoa koskeva vaikutustenarviointi tulee paivittaa merkitta-
vien muutosten yhteydessa. Jos EU:n komissio on tehnyt kyseista kolmatta maata,
sen aluetta, tiettya sektoria tai kansainvalista jarjest6a koskevan tietosuojan riitta-
vyyspaatoksen, erillista vaikutustenarviointia ei tarvitse tehda.

8 Henkilostoa koskevat vaatimukset

8.1 Toimittaja varmistaa, etta kaikki sen alaisuudessa toimivat henkil6t, joilla
on oikeus kasitella tilaajan henkilGtietoja, ovat sitoutuneet noudattamaan
sopimuksessa sovittuja salassapitoehtoja tai heita koskee lakisaateinen
salassapitovelvollisuus.

8.2 Toimittaja antaa henkilostollensa paasyn tilaajan henkildtietoihin vain siina
maadrin, kuin se on tarpeen sopimuksen tarkoituksen toteuttamiseksi. Toimittaja
varmistaa, ettd jokainen sen alaisuudessa toimiva henkilg, jolla on paasy tilaajan
henkildtietoihin, on tietoinen tilaajan henkiltietojen kasittelyyn liittyvista
velvoitteistaan ja kasittelee niitd ainoastaan sopimuksen, ndiden ehtojen ja tilaajan
ohjeiden mukaisesti.

9 Henkilotietojen tietoturvaloukkaukset

9.1 Toimittajan on ilmoitettava tilaajalle kirjallisesti ilman aiheetonta viivytysta
tietoonsa tulleesta tilaajan henkil6tietojen tietoturvaloukkauksesta sovitusta
palveluajasta riippumatta. Lisaksi toimittajan tulee ilmoittaa tilaajalle ilman aihee-
tonta viivytysta muista palvelun hairié- tai ongelmatilanteista, joilla on tai voi olla
vaikutuksia rekisterdityjen asemaan ja oikeuksiin. Toimittajan tulee auttaa tilaajaa
varmistamaan, etta kasittelyn turvallisuuteen ja tietoturvaloukkausilmoituksiin
liittyvia velvollisuuksia noudatetaan.

9.2 Toimittajan on annettava tilaajalle kirjallisesti vahintaan seuraavat tiedot tilaajan
henkilbtietojen tietoturvaloukkauksesta:

i. tapahtuneen henkilotietojen tietoturvaloukkauksen kuvaus ja
henkil6tietojen tietoturvaloukkauksen kohteena olleiden tietojen
yksiléiminen, mukaan lukien asianomaisten rekisterdityjen ryhmat ja
arvioidut lukumaarat seka henkilotietotyyppien ryhmat ja arvioidut
lukumaarat silla tarkkuudella kuin ndma ovat tiedossa;
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ii. tietosuojavastaavan tai muun vastuuhenkilon nimi ja yhteystiedot, jolta
voi saada asiassa lisatietoja;

iii. kuvaus henkiltietojen tietoturvaloukkauksen todennakoisista
seurauksista; ja

iv. kuvaus toimenpiteistd, joita toimittaja ehdottaa tai joita se on
jo toteuttanut henkilotietojen tietoturvaloukkauksen johdosta,
ja tarvittaessa toimenpiteet mahdollisten haittavaikutusten
lieventamiseksi.

9.3 Alkuperaista ilmoitusta tulee taydentaa ilman aiheetonta viivytysta, mikali
toimittaja saa tehdyn ilmoituksen jalkeen lisatietoja tilaajan henkil6tietojen
tietoturvaloukkauksesta.

9.4 Tilaajan henkilGtietojen tietoturvaloukkauksen havaittuaan toimittaja ryhtyy
viipymatta riittaviin toimenpiteisiin henkilotietojen tietoturvaloukkauksen poista-
miseksi ja sen vaikutusten rajoittamiseksi ja korjaamiseksi.

10 Henkilotietojen kasittelya koskeva tarkastusoikeus

10.1 Tilaajalla on oikeus tehda tai teettdaa kolmannella riippumattomalla taholla
tarkastus arvioidakseen toimittajan ja sen alihankkijoiden naiden henkil6tietojen
kasittelyn ehtojen seka sopimuksessa olevien muiden tilaajan henkilotietojen
kasittelya koskevien velvoitteiden noudattamista.

10.2 Toimittaja takaa tilaajalle tietosuojalainsadadannon edellyttamat oikeudet
toimittajan alihankkijoiden tarkastukseen.

10.3 Mahdolliset tilaajan suorittamat tarkastukset eivat rajoita toimittajan tai sen
alihankkijoiden ndiden henkil6tietojen kasittelyn ehtojen tai sopimuksen mukaisia
velvollisuuksia ja vastuita.

10.4 Kumpikin sopijapuoli vastaa omalta osaltaan tarkastuksista aiheutuvista
kustannuksista. Jos tarkastuksessa havaitaan olennainen poikkeama naiden
henkilotietojen kasittelyn ehtojen tai sopimuksessa olevien muiden tilaajan
henkil6tietojen kasittelya koskevien velvoitteiden noudattamisessa, toimittaja
vastaa poikkeaman loytamiseksi tarvitun tarkastuksen valittomista kustannuksista.
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n Henkilotietojen kasittelyn paattyminen

11.1 Sopimuksen voimassaoloaikana toimittaja ei saa poistaa tilaajan henkilGtietoja
ilman tilaajan nimenomaista pyyntoa.

11.2 Sopimuksen paatyttya toimittaja tilaajan valinnan mukaan joko palauttaa
tilaajan henkilotiedot tilaajalle yleisesti kdytdssa olevassa muodossa tai kustannuk-
sellaan tuhoaa ne siten, ettei tilaajan henkil6tietoja ole enda mahdollista palauttaa
luettavaan muotoon. Tietoja ei saa poistaa, jos lainsdadadanndssa tai viranomaisen
maardyksella on edellytetty, etta toimittaja sdilyttaa tilaajan henkilotiedot. Tilaajan
henkilotietojen palauttamisesta taman kappaleen mukaisesti ei toimittajalla ole
oikeutta erillisveloitukseen, ellei toisin ole sopimuksessa sovittu.
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JYSE/JIT Henkilotietojen kasittelytoimien
kuvaus 2025

Versio: 1.0
Julkaistu: 7.2.2025
Voimassaoloaika: toistaiseksi

Kayttoohje

Tassa liitteessa kuvataan, mita tilaajan (rekisterinpitdjan) henkil6tietoja toimittaja
(kasittelija) tai sen alihankkija kasittelee tuottaessaan sopimuksen mukaista
palvelua.

Henkil6tietojen kasittelytoimien kuvauslomake on tarkoitettu kaytettavaksi yhdessa
Henkil6tietojen kasittelyn ehtojen (JYSE/JIT - Henkilotiedot 2025) kanssa.

Taydenna ja muokkaa tarvittavat kohdat lomakkeesta hankinnan kohteena olevan
palvelun ja hankittavien kasittelytoimien mukaisesti. On suositeltavaa muokata
tasta lomakkeesta omaan toimintaan sopiva mallipohja ennen sen kaytt66n
ottamista organisaatiossa.
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Sopimuksen paivays:
Sopimuksen nro:
Liite nro:

JYSE/JIT Henkilotietojen kasittelytoimien kuvaus 2025

Sisallys

Roolit henkiltietojen kasittelyssa
Dokumentin tarkoitus

Henkil6tietojen kasittelyn kohde ja luonne
Henkil6tietojen kasittelyn kesto
Rekisterdityjen ryhmat

Henkil6tietojen tyypit

Henkil6tietojen siirto ETA-alueen ulkopuolelle
Alihankkijat, jotka kasittelevat henkilotietoja

O NOYUT D WDN -

1 Roolit henkilotietojen kasittelyssa

Rekisterinpitaja(t):
[nimi, y-tunnus, yhteyshenkilén nimi, yhteystiedot]
[nimi, y-tunnus, yhteyshenkilon nimi, yhteystiedot]

Henkil6tietojen kasittelija(t):
[nimi, y-tunnus, yhteyshenkilén nimi, yhteystiedot]
[nimi, y-tunnus, yhteyshenkilén nimi, yhteystiedot]

2 Dokumentin tarkoitus

Tilaaja on tehnyt toimittajan kanssa sopimuksen, joka koskee sellaista palvelua,
jossa toimittaja toimii tilaajan henkilGtietojen kasittelijana.

Tassa dokumentissa kuvataan, mita tilaajan henkilGtietoja toimittaja tai sen

alihankkija kasittelee tuottaessaan sopimuksen mukaista palvelua tilaajalle, ja miten
se niita kasittelee.
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3 Henkilotietojen kasittelyn kohde ja luonne

Henkilotietojen kasittelija kasittelee tilaajan henkilotietoja toimittaessaan seuraavaa
palvelua tilaajalle:

Henkil6tietojen kasittelija kasittelee tilaajan henkilotietoja seuraavasti:

[Ohje: Kuvaa tdhdn, miksi ja miten kdsittelijd ja alikdsittelijct (alihankkijat)
kdsittelevdit kyseisid tilaajan henkildtietoja. Esimerkiksi tilaaja tilaa késittelijcltd
tietokoneiden asennuspalvelua, minkd vuoksi kdsittelijén on kdsiteltdvdi tilaajan
kdyttdjien tietoja tietokoneiden kdyttdjdkohtaisen asennuksen loppuunsaatta-
miseksi. Tai esimerkiksi toimittaja tarjoaa alustan, jonne tallennetaan asiakkaiden
henkilotietoja. Poista lopuksi tdmd ohje.]

4 Henkilotietojen kasittelyn kesto

Tilaajan henkil6tietojen kasittelyn kestosta on sovittu seuraavaa
[Ohje: valitse tarvittavat, muokkaa tarvittaessaj:

[0 Henkildtietoja kasitelladn niin pitkaan kuin palveluita toimitetaan
tilaajan ja toimittajan valisen sopimuksen mukaisesti.

[0 Henkilotietoja kasitelldan ajalla:

[ Eri henkilotietojen kasittelyajat poikkeavat toisistaan seuraavasti
(tarkenna):

5 Rekisteroityjen ryhmat

Kasiteltavat tilaajan henkildtiedot koskevat seuraaviin henkil6tietoryhmiin
kuuluvien henkildiden tietoja [Ohje: valitse tarvittavat, muokkaa listoja tarvittaessa
sen mukaisesti, mitd tietoja kdsitellddn]:

Virkamiehet, viranhaltijat ja tyontekijat

Tilaajan asiakkaat, kuten viranomaispalveluiden asiakkaat
Sopimustoimittajat

Yhteistyokumppanit ja sidosryhmien edustajat

Muu, mika:

0 R I R I N A
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6 Henkilotietojen tyypit

Tilaajan henkil6tietojen kasittely sisaltaa seuraavia henkilotietotyyppeja
[Ohje: valitse tarvittavat, muokkaa listoja tarvittaessa sen mukaisesti, mitd tietoja
kdsitellddn].

[0 Viranomaispalveluiden asiakkaiden tiedot kuten nimi, henkilétunnus,
osoite, puhelin- ja matkapuhelinnumerot, séhkopostiosoite,
puhelutallenteet, asiointihistoria ja -tiedot.

[0 Yritysasiakkaan ja toimittajan tiedot kuten yhteyshenkilon nimi, titteli,
osoite, puhelin- ja matkapuhelinnumerot, séhképostiosoite, osto- ja/tai
palvelujen kadyttohistoria ja -tiedot.

[ Yhteistyokumppanin ja sidosryhman tiedot kuten yhteyshenkilon
nimi, titteli, osoite, puhelin- ja matkapuhelinnumerot, sahkopostiosoite.

(1 Virkamiesten, viranhaltijoiden ja tyontekijoiden tiedot seka
muut henkiléstétiedot kuten nimi, osoitteet, yhteystiedot, ika,
syntymaaika, kansallinen tunnistenumero (henkil6tunnus), tiedot
liittyen rekisterdidyn tyo- tai virkasuhteeseen, mukaan lukien
virkanimike / tyotehtava, tyohistoria-, rekrytointi- ja tyo-/virkasuhteen
paattymistiedot, tydntekijan arvioinnit, koulutus ja turvallisuustiedot.

0 IT-hallintatiedot kuten palveluun liittyvat jarjestelma- ja sovellusloki-
tiedot, tulostus- ja muiden laitteistojen tekniset tunnisteet kuten
kayttotiedot, kayttajanimet, sijainti, yhteystiedot, viestintatiedot ja
metadata.

0 Turvallisuustiedot kuten turvallisuuslokitiedot, laitteiden ja
jarjestelmien valvontatiedot, kameratallenteet seka tietoturva-
poikkeamien tiedot.

U Laitteiden huoltotiedot kuten laitteiden huoltokutsut ja tilatiedot.

00 Muu, mika:

Kasittely sisdltaa seuraavia erityisia henkilotietoryhmia:

rotu tai etninen alkupera

poliittiset mielipiteet

uskonnollinen tai filosofinen vakaumus

ammattiliiton jasenyys

geneettisten tai biometristen tietojen kasittely henkilon yksiselitteiseksi
tunnistamiseksi

terveyteen liittyvat tiedot

henkildn seksuaaliseen kdyttaytymiseen tai suuntautumiseen liittyvat tiedot
01 rikostuomiot ja rikkomukset tai niihin liittyva turvaamistoimet.

O o0 o0ooo

O O
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7 Henkilotietojen siirto ETA-alueen ulkopuolelle

0 Tilaajan henkil6tietoja ei siirreta ETA-alueen ulkopuolelle.

Tilaajan henkil6tietoja siirretadn ETA-alueen ulkopuolelle, mihin:

01 Tilaajan henkilotietoja siirretadn ETA-alueen ulkopuolelle seuraavilla
siirtoperusteilla:

O

[Ohje: Tédydennd siirtoperusteet, mikdli henkil6tietoja siirretéicin ETA-alueen ulko-
puolelle. Katso siirtoperusteista tarkemmin Tietosuojavaltuutetun toimiston sivuilta:
https://tietosuoja.fi/henkilotietojen-siirrot-etan-ulkopuolelle. Lue lisdksi tietosuoja-
asetuksen V luvun artiklat (44-50 artiklat). Tdsmennd tarvittaessa, mitd henkilo-
tietoja siirretdcdn. Poista lopuksi tdmd ohje.]

8 Alihankkijat, jotka kasittelevat henkildtietoja

0 Alihankkijat, jotka kasittelevat henkilotietoja, on kuvattu erillisella
liitteelld, liite nro:

01 Alihankkijat, jotka kasittelevat henkil6tietoja, on kuvattu alla. Alla
kuvataan my0s, mita tietoja ja miten alihankkijat kasittelevat:
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