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1 Johdanto

Linjausten tavoitteena on tukea valtionhallinnon ja my6s soveltuvin osin hyvin-
vointialueiden ja kuntien paatoksentekoa niiden suunnitellessa, hankkiessa ja kayt-
tdessa uusia pilvipalveluja.

Tietojarjestelmien ja prosessien uudistamisessa hyddynnetaan ja tullaan enene-
vassa maarin hyddyntamaan pilvipalveluteknologiaa ja laajemminkin pilvi-
palvelujen toimintamallin muutoksia. Pilvipalveluille ominaisia etuja ovat
skaalautumiskyky, muuntautumiskykyisyys, joustavuus ja innovatiivisuus. Pilvi-
palveluilla on saavutettu taloudellisia hyotyja seka parannettu tietoturvallisuutta.
Pilvipalvelut ja niiden hyddyntaminen ovat keskeinen osa julkisen hallinnon digita-
lisaation edistamista ja keino tuottavuuden parantamiseksi. Palveluja kehitettdessa
ja suunniteltaessa on huomioitava, etta pilvipalvelut ja pilvipalveluteknologia ovat
jatkossa monissa tapauksissa ainoa vaihtoehtoinen palvelumalli. Monet uudet
teknologiat, kuten tekoalyyn perustuvat teknologiat hyédyntavat taustallaan
pilvipalveluteknologioita.

Palvelu- ja toteutusmallien eri vaihtoehtojen perusteella voidaan rakentaa erilai-
sia toteutuksia. Eri toteutustavoissa riskit, riskienhallinnan monimutkaisuus, pilvi-
teknologiasta saatavat hyodyt seka kokonaiskustannukset vaihtelevat selvasti ja
kunkin toteutustavan soveltuvuutta aiottuun tarkoitukseen on arvioitava huolelli-
sesti. Linjausten tarkoituksena on tuottaa tietoa pilvipalvelujen kayttoon liittyvaan
paatoksentekoon.

Tausta

Pilvipalvelulinjaukset ovat valtionvarainministerion suositus pilvipalvelujen hy6-
dyntamisesta. Linjaukset annetaan valtiovarainministerion toimialaan ja tehtaviin
kuuluvana yleisena ohjauksena. Linjausten tarkoituksena on antaa suosituksia val-
tionhallinnon ja soveltuvin osin julkisten pilvipalvelujen kayton yleisiksi perusteiksi.
Valtiovarainministerié on 19.1.2019 antanut ensimmaisen version julkisen hallin-
non pilvipalvelulinjauksista (VM/276/00.01.00.01/2018). Voimassa olevat linjaukset
on julkaistu uudistettuna 25.10.2023. Nyt julkaistavassa linjausten teknisessa paivi-
tyksessa on huomioitu nykyisen version julkaisun jalkeen havaittuja epatarkkuuk-
sia, oikaistu tulkinnavaraisia kohtia ja selkeytetty erityisesti turvallisuusluokka IV
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tiedon kasittelyyn liittyvia periaatteita. Paivityksen muutosten valmistelu on tehty
valtiovarainministeriossad, yhteistydssa Valtion tieto- ja viestintatekniikkakeskus Val-
torin pilvipalvelujen seka kokonaisturvallisuuden yhteistydryhmien kanssa. Valtorin
yhteistydryhmissa on ollut edustettuna laaja joukko valtion virastojen asiantunti-
joita. Lisaksi muutoksia on kasitelty Traficomin Kyberturvallisuuskeskuksen kanssa.
Paivityksessa ei muuteta nykyisia linjauksia keskeisilta osiltaan. Myoskaan linjauksiin
vaikuttavaa sdaantelya ei ole edellisen julkaisun jalkeen muutettu.

Hallitusohjelman tavoitteet ja toimeenpano

Paaministeri Orpon hallitusohjelman toimeenpanossa digitalisaatio on keskei-

nen keino kasvun ja tuottavuuden parantamiseksi. Suomi siirtyy asteittain digi-
taalisten palveluiden ensisijaisuuteen viranomaisasiointikanavana. Digitaalisten
palvelujen tuottaminen vaatii jatkossa laajempaa pilvipalvelujen hyddyntamista.
Suomen tavoitteena on tarttua taysimaaraisesti uusien teknologioiden ja digita-
lisaation tarjoamaan potentiaaliin ja pilvipalvelut ovat osa tata kehitysta. Digitali-
saation ja teknologisen kehityksen johdosta myds lainsaadantoa tulee uudistaa.
Hallituksen tavoitteena on vaikuttaa aktiivisesti ja ennakolta siihen, etta alusta-
taloutta, tekodlyd, dataa ja digitalisaatiota koskeva EU-sdantely kulkee mahdol-
listavaan, tasapainoiseen ja Suomen kannalta edulliseen suuntaan, ja minimoi
kansallisen lisasaantelyn. Hallituksen tavoitteena on toteuttaa kansallisen tietosuo-
jalainsadadannon kokonaisuudistus. Hallitusohjelman mukaan kokonaisuudistuksen
yhteydessa on tavoitteena kumota tiedon liikkkuvuutta, pilvipalveluiden tarkoituk-
senmukaista kayttda tai muuten julkisten palveluiden tarkoituksenmukaista jarjes-
tamista haittaavat sadadokset ja hyddyntaa tarvittaessa nykyista laajemmin GDPR:n
kansallista liikkkumavaraa. Tietosuojalainsadadannon tulkintaan liittyvat epaselvyydet
ovat hidastaneet julkisen hallinnon pilvipalvelujen hyddyntamistd. Hallitusohjelman
toteuttamiseksi valtiovarainministerio on valmistellut valtionhallinnon tuottavuus-
ohjelman toimeenpanoa. Talouspoliittinen ministeridvaliokunta on 7.2.2024 linjan-
nut valtionhallinnon tuottavuusohjelman toimeenpanon tavoitteista ja asettanut
tavoitteita tehostaa julkisen sektorin toimintaa digitalisaatiota hyddyntamalla. Pilvi-
palvelut ovat keskeinen teknologia digitalisaation edistamisessa.
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Tavoite

Linjaukset kasittelevat yleisesti pilvipalvelujen kaikkia palvelu- ja toteutusmalleja.
Linjausten tavoitteena on:

® Tunnistaa pilvipalvelujen kaytt6on liittyvia mahdollisuuksia

® Parantaa tuottavuutta edistamalld julkisen hallinnon pilvipalvelujen
hyodyntamista

® Antaa tiedonhallintayksikdille yleista ohjausta reunaehdoista, joita
noudattamalla pilvipalveluja voidaan turvallisesti hydodyntaa

e Tukea pilvipalvelujen kayttoonottoon ja kdyttoon liittyvaa
riskienarviointia ja -hallintaa ja siihen liittyvien menettelyjen
kehittamista ja sita kautta mahdollistaa uusien pilvipalvelujen
turvallinen kayttoonotto tiedonhallintayksikoissa

® Antaa ohjeellisia suuntaviivoja valtionhallinnon pilvi- ja
ekosysteemiratkaisujen toteuttamiseksi

® Mahdollistaa laajemmat pilvipalvelujen kdytosta saatavat hyodyt
(toiminnallinen ja taloudellinen hyoty) ja edistaa tuottavuutta

Pilvipalvelujen kayttaminen

Pilvipalvelu tarkoittaa palvelumallia, jossa palveluntarjoaja tarjoaa tietojenkasit-
telykapasiteettia tai -palvelua, ja jonka tuottamisessa hyodynnetaan tyypillisesti
jaettuja ja skaalautuvia resursseja. Pilvipalvelun kdyttaminen tapahtuu tietoliiken-
neverkon yli. Usein pilvipalveluista maksetaan kdayton mukaan ja niiden kaytt6on-
otto tai kdyttaminen voi olla osin automatisoitua. Pilvipalveluista 16ytyy erilaisia
palvelu- ja toteutusmalleja.

Pilvipalvelujen kaytto tarkoittaa, ettei organisaatiolla ole enaa valttamatta suoraa
madraysvaltaa tai kontrollia siihen, miten palvelua tuotetaan. Pilvipalvelujen toi-
mitusmallissa pilvipalveluntarjoaja ei valttamatta paasta palvelutuotanto- ja laite-
tiloihin viranomaisia tai niiden kumppaneita tekemaan arviointeja. Tilaaja joutuu
luottamaan palveluntarjoajaan seka sopimuksista ja arviointituloksista ilmeneviin
tietoihin riskienhallintaa tehdessaan. Loppukadessa tilaaja joutuu varmistumaan
palveluntarjoajan luotettavuudesta ja palvelun vaatimuksenmukaisuudesta ilman
perinteista fyysista tarkastusta.
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Tiedonhallintayksikon tehtavat ja vastuut pilvipalvelujen hyddyntamisessa

Tiedonhallintalaissa lahtokohtana on tiedonhallintayksikdn harkintaan perustuva
vapaus valita tiedonkasittelyn keinot ja menettelyt toimintaan sovellettavan lain-
saadannon asettamissa puitteissa. Pilvipalvelujen kayttd on noussut keskeiseksi
keinoksi tietojenkasittelyn tehostamisessa. Tiedonhallintayksikélla on vastuu huo-
lehtia tietojarjestelmien toteuttamisesta tarkoituksenmukaisella ja taloudellisella
tavalla. Vastaavasti tiedonhallintayksikoilla on vastuu varmistaa pilvipalvelujen ole-
van vaatimustenmukaisia toiminnassaan tarvittavien tietojen kasittelemiseksi. Myos
EU-sdaantelyssa korostuu riskiperusteinen tiedon suojaaminen ja riskienhallinta. Vas-
tuu erilaisten ratkaisujen kdyttamisesta on tiedonhallintayksikolla ja tata vastuuta

ei voida siirtda muille viranomaisille esimerkiksi vain noudattamalla tarjolla olevia
ohjeita tai suosituksia.

Palvelujen tuotannon ja tiedon sijainti

Pilvipalvelut on luontaisesti rakennettu sijaintiriippumattomalla toimintamallilla.
Palvelutuotannosta voidaan erottaa maantieteelliseen sijaintiin liittyvia keskeisia
ulottuvuuksia seka niista johtuvia sovellettavaan lainsaadantoon ja oikeuspaikan
arviointiin liittyvia seikkoja:

® Palvelutuottajana toimivan yrityksen kotipaikka

e Palvelutuotannossa kdytetyn konesalin sijainti

e Palvelussa kaytettavien hallinta- ja valvontatoimenpiteiden
suorittamisen ja suorittamiseen liittyvan henkiloston sijainti

® Palvelun kayt6ssa tarvittavien ei-toiminnallisten tietojen
(diagnostiikkatieto, lokitieto ja asiakastiedot) sijainti

Pilvipalvelujen globaalissa toimintamallissa on yleensa voitu hajauttaa tiedonka-
sittely kaikissa ndissa ulottuvuuksissa, johtuen esimerkiksi tarpeesta hajauttaa hal-
linta- ja valvontapalvelut toimimaan 24/7-periaatteella globaalisti. Toimintamalli
haastaa tiedon suojaamiseen liittyvat nykyiset menetelmat seka tietoturva- ja jar-
jestelmaarkkitehtuurit uudistumaan. Uudistumisen tarve tuottaa tiedonhallintayksi-
koille tarpeen uudistaa ndakemyksidan tietoturva- ja jarjestelmaarkkitehtuureista.

Julkisella pilvipalvelulla tarkoitetaan tassa ohjeistuksessa julkisesti tarjolla ole-

vaa ja kaikkien toimijoiden hankittavissa olevaa pilvipalvelua, joka tuotetaan EU/
ETA-alueella tai sen ulkopuolelta osin tai kokonaan. Tassa tarkoitettu julkinen pilvi-
palvelu ei valttamatta ole kaikilta osin Suomen ja EU-lainsdadannon soveltamisen
piirissa. Pilvipalveluun tallennettu tieto kuitenkin sijaitsisi lahtokohtaisesti EU/ETA-
alueella tai Suomessa. Julkisen pilvipalvelun hallinta- ja valvontapalvelu voidaan
tuottaa joiltakin osin kolmansissa maissa. Hallinta- ja valvontapalvelujen toteutta-
miseksi voidaan telemetriikka- ja diagnostiikkatietoja siirtda kolmansiin maihin.

10
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Naita linjauksia voidaan hyddyntaa silloin, kun on kyse julkisen, henkil6tietoja sisal-
tavan, salassa pidettavan, tai korkeintaan turvallisuusluokan IV tietojen kasittelysta.
Linjauksissa ei kasitella turvallisuusluokan I-lll tietojen tai kansainvalisen tietoturval-
lisuusvelvoitteen mukaisesti turvallisuusluokitellun tiedon kasittelya. Naiden turval-
lisuusluokkien kasittelyyn pilvipalveluissa liittyvia vaatimuksia tulee vield selvittaa.
My®os tietojarjestelmien ja tietoliikennejarjestelyjen tietoturvallisuuden arviointiin
liittyvaa lainsaadantoa on tarkoitus tulevaisuudessa selventda osana paaministeri
Orpon hallituksen digitalisaation esteiden purkamisen tavoitetta.

Yleiset tietoon liittyvat linjaukset ja suositukset

Pilvipalveluissa, kuten kaikissa tietojarjestelmien hankinnoissa ja hallinnoinnissa,
on koko elinkaaren noudatettava voimassa olevia sdanndksia ja vaatimuksia. Alla
on lisdksi listattu suosituksia ja kriteeristdja, joita voidaan hyodyntaa pilvipalvelujen
kaytossa ja hankinnoissa:

® Tiedonhallintalautakunnan suositus salassa pidettavien asiakirjojen
kasittelysta.

¢ Tiedonhallintalautakunnan suositus turvallisuusluokiteltavien
asiakirjojen kasittelysta.

® Tiedonhallintalautakunnan suositus turvallisuusluokiteltavien
asiakirjojen kasittelysta pilvipalveluissa.

e Julkisen hallinnon tietoturvallisuuden arviointikriteeristo (Julkri):
Tiedonhallintalautakunnan suositus ja kriteeristo.

¢ Tiedonhallintalautakunnan Suositus tietoturvallisuudesta hankinnoissa.

Linjausten hyodyntaminen

Tilanteissa, joissa useampi kuin yksi seuraavista linjauksista soveltuu, on syyta huo-
mioida kaikki soveltuvat linjaukset. Eli esimerkiksi, mikali harkitaan salassa pidetta-
vien henkil6tietojen viemista pilvipalveluun, on huomioitava seka salassa pidettavia
tietoja koskeva linjaus (7.) etta henkil6tietoja koskeva linjaus (8.).

Tietovaranto voi sisaltaa tietoja, joihin kohdistuu useista velvoittavista sdannoksista
johtuvia paallekkaisia suojaustarpeita. Samassa tietovarannossa voi olla julkista tie-
toa, salassa pidettdvaa tietoa, henkil6tietoa ja turvallisuusluokiteltua tietoa. Naihin
tietoluokkiin sisaltyvia tietoja voidaan tiedon luottamuksellisuuden varmistamiseen
littyvien vaatimusten puolesta paasaantoisesti kasitella turvallisuusluokan IV-vaa-
timukset tayttavissa palveluissa. Tiedonhallintayksikon on kuitenkin aina arvioitava
my0s mahdolliset tiedon eheyteen ja saatavuuteen liittyvat tarpeet.

1
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2 Valtionhallinnon pilvipalvelulinjaukset

Valtionhallinnon pilvipalvelulinjaukset ovat seuraavat:

1. Ensisijaisesti pilveen (Cloud 1st) strategia: Pilvipalvelun tai
pilvipalveluteknologian tulee olla ensisijainen valinta, mikali estavia
perusteita valinnalle ei ole

2. Pilvi- ja ekosysteemiratkaisut tulee tuottaa lahtékohtaisesti EU/
ETA-alueelta

3. Valtion yhteisten pilvi- ja ekosysteemiratkaisujen tulee olla ensisijainen
valinta, mikali estavia perusteita valinnalle ei ole

4. Pilvialustapalveluihin liittyvat kilpailutukset ja hankinnat tulee tehda
ensisijaisesti valtionhallinnon yhteisilla hankintasopimuksilla

5. Pilvipalvelujen hankintaa, kdayttdonottoa ja hyddyntamista tulee
kasitella vastaavasti, kuin mita tahansa tietojarjestelman hankintaa tai
muutosta

6. Julkista tietoa voi kasitelld julkisessa pilvipalvelussa, kun
tietoturvallisuus, tietosuoja ja jatkuvuudenhallinta on
vaatimustenmukaisesti toteutettu, todennettu ja kayttoonotettu
tiedonhallintayksikon tai viraston johdon riskiperusteisella paatoksella

7. Salassa pidettavaa turvallisuusluokittelematonta tietoa voi
kasitelld julkisessa pilvipalvelussa, kun tietoturvallisuus, tietosuoja
ja jatkuvuudenhallinta on vaatimustenmukaisesti toteutettu,
todennettu ja kayttoonotettu tiedonhallintayksikon tai viraston johdon
riskiperusteisella padtoksella

8. Henkil6tietoa voi kasitelld julkisessa pilvipalvelussa, kun
tietoturvallisuus, tietosuoja ja jatkuvuudenhallinta on
vaatimustenmukaisesti toteutettu, todennettu ja kayttéonotettu
tiedonhallintayksikon tai viraston johdon riskiperusteisella paatoksella

9. Turvallisuusluokan IV tietoa voi kasitella julkisessa pilvipalvelussa,
kun tietoturvallisuus, tietosuoja ja jatkuvuudenhallinta on
vaatimustenmukaisesti toteutettu, todennettu ja kdyttoonotettu
tiedonhallintayksikon tai viraston johdon riskiperusteisella paatoksella
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2.1 Ensisijaisesti pilveen (Cloud 1st) strategia

Pilvipalvelun tai pilvipalveluteknologian tulee olla ensisijainen valinta,
mikali estavia perusteita valinnalle ei ole.

Cloud 1st -strategialla tarkoitetaan mallia, jossa organisaatio on valinnut ensisijai-
seksi tavoitteeksi hyddyntaa pilvipalveluja tietojenkasittelyssaan, kuitenkin huomi-
oiden my6s muista tavoitteista johtuvat reunaehdot.

Pilvipalvelujen hyédyntaminen on tarkeaa, ja tulevaisuudessa jopa valttamatonta
Suomen julkisen hallinnon digitalisaatiolle. Kansainvalisesti pilvipalvelujen hyo-
dyntdminen nahdaan yhtena merkittavimpana keinona edistda digitalisaatiota ja
parantaa tuottavuutta. Pilvipalveluja hyddynnetdan jo nyt skaalautuvien infrastruk-
tuuripalvelujen tuottamiseen, kuten laskentakapasiteettiin ja tallennustilaan. Pilvi-
palvelujen joustavuus, innovatiivisuus ja skaalautuvuus ovat hyddyllisia erityisesti
odottamattomissa olosuhteissa, ja pilvipalvelut ovat omalta osaltaan mahdollis-
taneet Covid-19-pandemiaan varautumisen seka valtionhallinnon joustavan siir-
tymisen monipaikkaiseen ty6hon. Pilvipalvelujen jatkuva kehittyminen tuottaa
nopeampaa ja joustavampaa sovelluskehitystd, joka mahdollistaa nopeamman pal-
velukehityksen ja julkisen hallinnon palvelujen kehittymisen. Jatkossa pilvipalvelut
tulevat olemaan tekoalyn ja koneoppimisen keskeisia mahdollistajia ja siten digi-
talisoinnin tuottavuuden tyokaluja. Jatkossa my6s valmissovellukset siirtyvat tuo-
tettavaksi pilvipalvelumallilla ja kdytanndssa se tarkoittaa jatkossa sitd, etta joitakin
uusimpia sovelluksia on tarjolla vain pilvipalveluna.

Pilvipalvelujen hyddyntamisesta saadaan my0s tuottavuutta ja sita kautta kustan-
nussaastojd. Keskeista tuottavuuden aikaansaamisessa on pilvipalveluihin liitty-
van nopeamman sovelluskehityksen ja valmiiden pilvisovelluksien hyédyntamisen
mukanaan tuomat edut. Joiltakin osin on mahdollista saada kustannushyétyja myos
infrastruktuuripalvelujen kaytdssa muun muassa karsimalla hukkakaytolld olevaa
palvelin- tai tallennuskapasiteettia ja maksamalla vain siitd, mita kulloinkin kayttaa.
Useat valtiot ovat laajasti siirtyneet hyodyntamaan pilvipalveluja toiminnassaan ja
perustaneet pilvimurroksensa Cloud 1st -strategiaan. Pilvipalvelujen kaytt6a estava
peruste voi olla sellainen kayttotapaus, jonka vaatimukset tayttyvat paremmin hyo-
dyntamalla jotakin muuta teknologiaa. Pilvipalvelujen laajamittainen hyédynta-
minen ei ole sindlldan itseisarvo, mutta pilvipalveluista saatavat hyddyt suhteessa
perinteisiin toteutustapoihin ovat niin merkittavia, etta niiden kayton edistamista
voidaan pitaa perusteltuna.
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2.2  Pilvi- ja ekosysteemiratkaisut EU/ETA-alueelta

Pilvi- ja ekosysteemiratkaisut tulee tuottaa lahtokohtaisesti EU/
ETA-alueelta.

Henkil6tietojen kasittelyyn kaytettavien pilvipalvelujen tulisi lahtokohtaisesti olla
tuotettu EU/ETA-alueella silloin kun se on mahdollista. Tiedonhallintayksikon tulee
myos muiden kuin henkildtietojen kasittelyyn tarkoitettujen pilviratkaisujen osalta
arvioida mahdollisuutta hyodyntda EU/ETA-alueella tuotettuja palveluja lainsaa-
dantojohdannaisten riskien vahentamiseksi. Lainsaadantéjohdannaisilla riskeilla
tarkoitetaan esimerkiksi eri maiden lainsdadadanndssa olevia saannoksia, jotka voi-
vat velvoittaa pilvipalveluntuottajaa toimimaan yhteistydssa kyseisen maan viran-
omaisten kanssa, ja tarjoamaan esimerkiksi suora tai epdsuora paasy pilvipalvelun
asiakkaiden tietoihin. Tiedon sijainnin Idhtokohtaisesta suosituksesta tiedonhallin-
tayksikko voi poiketa riskiperusteisella paatdkselld, mikali sijainnista johtuvat riskit
on hallittu kayttamalla riittavia suojauskeinoja.

Euroopan talousalue (ETA) on yhteismarkkina-alue, jolla toteutetaan tavaroiden,
palvelujen, pdaomien ja tydvoiman vapaata liikkuvuutta. Euroopan talousalueeseen
kuuluvat Euroopan unionin (EU) jasenvaltioiden lisdksi Islanti, Norja ja Liechtenstein.
Lahtokohtaisesti EU/ETA-alueen maissa on yhtenaista lainsaadantda muun muassa
henkiltietojen kasittelystd, minka takia naissa maissa tuotettuun pilvipalveluun
voidaan soveltaa yhtendisia kaytantoja.

Iso-Britannian erotessa EU:sta, Euroopan komissio teki kaksi Iso-Britanniaa koskevaa
niin kutsuttua tietosuojan vastaavuuspaatosta EU:n yleisen tietosuoja-asetuksen
(EU) 2016/679 ja rikosasioiden tietosuojadirektiivin (EU) 2016/680 nojalla kesa-
kuussa 2021. Komission vastaavuuspaatokset ovat ensisijaisia siirtoperusteita, joilla
henkil6tietoja voidaan siirtaa ETA-alueelta Britanniaan. Huomioitavaa on, etta kysei-
set paatdkset ovat voimassa kesakuuhun 2025 ja Tietosuojavaltuutetun toimisto
ilmoittaa toimenpiteista paatoksen voimassa olon lakkaamisen jalkeen.

Euroopan parlamentin ja neuvoston asetus muiden kuin henkildtietojen vapaan
liilkkuvuuden kehyksesta Euroopan unionissa (EU) 2018/1807 on 28.5.2021 jal-
keen edellyttanyt jasenvaltioiden poistavan osaltaan perusteettomat sijaintia kos-
kevat vaatimukset myds muulle kuin henkilétiedolle. Asetus ei kuitenkaan rajoita
esimerkiksi yleisen turvallisuuden perusteella annettuja, suhteellisuusperiaatteen
mukaisia kansallisia sijaintivaatimuksia. Kansallisesti ei tule asettaa asetuksen vas-
taisia sijaintivaatimuksia tiedolle. My0s tietosuoja-asetuksen 1 (3) artikla edellyttaa,
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etta henkilGtietojen vapaata liikkuvuutta unionin sisalla ei saa rajoittaa eika kiel-
taa syista, jotka liittyvat luonnollisten henkildiden suojeluun henkildtietojen
kasittelyssa.

Vaikka myos EU/ETA-alueelta tuotettaviin pilvipalveluihin voi liittya lainsaadanto-
johdannaisia riskejd, on naihin riskeihin kiinnitettava huomiota erityisesti silloin,
kun hydédynnetdaan EU/ETA-alueen ulkopuolelta tuotettavia pilvipalveluja. Palvelun
tuottamiseen liittyvat riskit on arvioitava ja huomioitava kaytettavissa suojauskei-
noissa. Myos erilaiset maiden tai organisaatioiden valiset sopimukset voivat vaikut-
taa sijaintiin liittyviin riskeihin. Henkil6tietojen osalta on huomioitava jaljempana
2.7. kohdassa esitetty, salassa pidettavien tietojen osalta kohdassa 2.8. esitetty ja
turvallisuusluokitellun tiedon osalta kohdassa 2.9. esitetty.

Julkisten pilvipalvelujen globaaliin tuotantomalliin liittyy toimintatapa, jossa tiedon
sijainti ja sen kasittely tapahtuvat eri maissa ja eri lainsdaadannon alla. Nain ollen
tiedonhallintayksikon tulee varmistaa palvelun eri toimintojen ja tietojen sijainti
koko palvelun elinkaaren ajan, kattaen koko palvelukokonaisuuden tuottajat ja
tietovarantojen sijainnit. Riskiarvioinnin Iahtékohtana on riittava selvitys elinkaa-
ren aikaisesta tietojen kasittelystd sekd kussakin tehtavassa ja elinkaaren vaiheessa
sovellettava lainsaadanto.

2.3 Valtion yhteiset pilvi- ja ekosysteemiratkaisut

Valtion yhteisten pilvi- ja ekosysteemiratkaisujen tulee olla ensisijainen
valinta, mikali estavia perusteita valinnalle ei ole.

Linjauksen tavoitteena on edistda valtion ja muun julkisen hallinnon tiedonhallin-
nan yhteentoimivuutta. Yhteentoimivuudesta saadaan valtion konsernitavoitteiden
mukaisia toiminnallisia ja taloudellisia hyotyja. Tavoitteena on my6s kannustaa tie-
donhallintayksikoita huolehtimaan niiden linjausten, arkkitehtuurien ja hankinta-
menettelyjen toteuttamisesta toteutuksesta yhteentoimivuutta edistavalla tavalla.

Tiedonhallintayksikdn tulee hankinnan suunnitteluvaiheessa selvittaa ja arvioida,
onko pilvipalveluja hyddyntavia vastaavia tietojarjestelmia tai vastaavia tietojarjes-
telmdakomponentteja jo aiemmin toteutettu valtionhallinnossa seka voisiko naita
kayttaa tiedonhallintayksikdn tarpeeseen. Linjauksen tavoitteena on myds, etta
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valtettaisiin pilvipohjaisen tietojarjestelmakehityksen paallekkaisyytta valtionhallin-
non sisalla. Paallekkaisyyksien poistaminen tehostaa myds pilvipohjaista tietojdrjes-
telmakehitysta ja jakaa kayton seka yllapitovaiheen kustannuksia virastojen kesken.

Suunniteltaessa palvelun tuotantovaihetta tulee valtion viranomaisten ottaa huo-
mioon valtion yhteisten tieto- ja viestintateknisten palvelujen jarjestamisesta anne-
tun lain (1226/2013), jatkossa Tori-laki, 3 §:n mukainen kayttovelvoite koskien laissa
tarkoitettuja yhteisia palveluja. Pdaosa tietojarjestelmien alustapalveluista on Tori-
lain kdyttovelvoitteen piirissa ja tietojarjestelmien suunnittelussa tulee ottaa huo-
mioon Tori-laissa tarkoitetun palvelutuottaja Valtorin palvelut, palvelukuvaukset,
palveluarkkitehtuurit ja suunnitteilla olevan tietojarjestelman soveltuvuus kayt-
toymparistoihin. Yhteisten palvelujen laaja kdyttdjakunta ja palvelukeskuksen
yhteisesti sovitut hallintamallit varmistavat palvelujen tasalaatuisuuden, tietoturval-
lisuuden vahimmaisvaatimusten toteutumisen, jatkuvuuden hallinnan seka jatku-
van kehittamisen.

Valtion viranomaisten tulisi pilvipalvelujen hyédyntamisessa arvioida mahdol-
lisuuksia rakentaa pilvipalveluja ja niita hyddyntavia tietojarjestelmia yhteisten
esim. hallinnonalakohtaisten arkkitehtuurien ja linjausten perusteella. Pilvipalvelun
perusominaisuutena on muun muassa koodin uudelleen kaytettavyys ja toistetta-
vuus. lIman laajempaa yhteisty6ta ja jo tehtyjen koodien yhteiskayttoa pilvipal-
velujen kaytosta ei saada kaikkia tavoiteltuja hyotyja. Linjauksen tavoitteena on
kannustaa valtion viranomaisia kdynnistamaan yhteisid, jopa hallinnonalat ylittavia,
yhteishankkeita, ekosysteemeja ja hankintoja.

Valtion tieto- ja viestintatekniikkakeskus Valtori on yhdessa sen asiakkaiden kanssa
suunnittelut ja toteuttanut valtion yhteisia pilvipalveluja. Valtorin asiakkaiden pil-
vipalvelujen ja kokonaisturvallisuuden yhteistydoryhmat ovat laajasti kasitelleet
yhteisten pilvipalvelujen tuottamiseen liittyvia kysymyksia ja antaneet asiakasoh-
jausta palvelutuottajalle pilvipalvelujen sisallostd, seka niihin liittyvista vaatimuk-
sista. Valtionhallinnon viranomaiset voivat myds hyodyntaa naita maarityksia omien
pilvipalvelujensa toteuttamisessa. Tietoja madrityksista ja valtion yhteisten pilvipal-
velujen teknisista ratkaisuista antaa Valtori asiakkailleen.
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2.4  Kilpailutukset ja hankinnat valtionhallinnon yhteisilla
hankintasopimuksilla

Pilvialustapalveluihin liittyvat kilpailutukset ja hankinnat tulee tehda
ensisijaisesti valtionhallinnon yhteisilla hankintasopimuksilla.

Tietojarjestelmien hankintaa suunniteltaessa tiedonhallintayksikon tulee ottaa huo-
mioon valtion talousarviosta annetun lain (423/1988) saanndkset yhteishankintojen
hyddyntamisesta ja huomioida yhteishankintayksikkd Hansel Oy:n kilpailuttamat
sopimukset. Linjauksen tarkoitus on muilta osin kannustaa valtion viranomaisia jar-
jestamaan pilvipalveluihin liittyvat hankinnat virastojen valisella yhteistyolla ekosys-
teemien rakentamiseksi pilvipalvelujen hyodyntamisessa. Hansel Oy:n toteuttamat
yhteishankinnat ovat my6s muun julkisen hallinnon kaytettavissa ja tulisikin ottaa
huomioon, ettd yhteisten sopimusten kdyttdminen tuottaa yhteentoimivuutta
myds suhteessa muuhun julkiseen hallintoon. Valtorin tuottamien valtion yhteisten
tieto- ja viestintapalvelujen taustalla olevat Valtorin hankinnat toteuttavat laajan
asiakaskunnan tarpeita. Yhteisten hankintavolyymien kautta on mahdollista saada
kustannushyotyja seka laadukkaampia palveluja. Esimerkiksi Iso-Britanniassa viras-
toyhteisty0 ja valtion yhteiset ekosysteemit ovat merkittavasti parantaneet valtion
kaytossa olevia kyvykkyyksia ja tuottaneet taloudellista hyotya. Valtori hyodyntaa
omissa palveluissaan Hanselin yhteishankintoja seka toteuttaa itse tarvittavia han-
kintoja valtion yhteisten palvelujensa toteuttamiseksi.

Yhteishankintojen kautta myos palvelujen maarittelya tehdaan laajemmalla asia-
kaspohjalla, mika mahdollistaa laaja-alaisemman ja laadukkaamman valmistelun.
Yhteisvalmistelu tuottaa yhteishankintaan osallistuvien organisaatioiden yhtei-

sen nakemyksen palvelutarpeesta ja sita kautta muodostaa hankittavalle palvelulle
myds laajemman yhteentoimivuuden sen ja muiden yhteishankinnalla hankittavien
palvelujen valilla.

Osana paaministeri Orpon hallitusohjelman sadstotavoitteita, on talouspoliittisen
ministeridvaliokunnan paatoksella 7.2.2024 asetettu tavoitteeksi tehostaa ohjelmis-
tojen hankintaa osana valtionhallinnon tuottavuutta. Tavoitteena on yhteishankin-
toja tehostamalla saavuttaa sadst6ja ohjelmistojen hankinnassa. Saastotavoitteet
kohdistuvat myos pilvipalveluihin. Sdastotavoitteiden toteuttamiseksi on lahdetty
selvittamaan keinoja yhteishankintojen tehostamiseksi ja julkisen hallinnon hankin-
tavolyymien yhtenaistamiseksi.
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Yhteisten hankintasopimusten kautta voidaan myds sopia palvelutuottajien kanssa
yhteisistd sopimusehdoista. Yhteisissa sopimusehdoissa voidaan sopia riittdvan
laadukkaasti muun muassa tietosuojasta ja tietoturvallisuudesta. Nyt jokainen
viranomainen on lahtokohtaisesti sopinut naista ehdoista erikseen. Valtiovarainmi-
nisterid on kaynnistanyt julkisen hallinnon IT-sopimusehtojen (JIT) uudistamisen
vuonna 2024 ja tavoitteena on huomioida pilvipalvelut uusissa sopimusehdoissa
erityisesti tietosuojan ja -turvallisuuden osalta. Valtiovarainministerion Cirrus-hank-
keessa on valmisteltu julkisen hallinnon kaytt66n tietosuojaan liittyvia vakioehtoja,
joita tullaan hyddyntamdan osana JIT-ehtojen uudistamista.

2.5 Pilvipalvelujen hankinta, kayttoonotto ja
hyodyntaminen

Pilvipalvelujen hankintaa, kdaytt66nottoa ja hyodyntamista tulee kasi-
tella vastaavasti, kuin mita tahansa tietojarjestelman hankintaa tai
muutosta.

Tiedonhallintayksikon tulee varmistaa huolellisella suunnittelulla pilvipalvelujen
kayttoonotto vastaavalla tavalla, kuin perinteiset tietojarjestelmien hankinnat ja
kayttoonotot on suunniteltu. Tassa linjauksessa on tarkoitus tuoda esille pilvipalve-
lujen erilaiset ominaisuudet suhteessa perinteiseen tietojdrjestelmakehitykseen. Pil-
vipalvelujen tuotantomallit mahdollistavat palvelujen helpon kayttéonoton. Tama
ei kuitenkaan poista tiedonhallintayksikdn vastuita palvelun elinkaaren suunnitte-
lun osalta. Tiedonhallintayksikon on huomioitava pilvipalvelun kayttdonoton mah-
dolliset vaikutukset julkisen hallinnon tiedonhallinnasta annetun lain (906/2019),
jaljempana tiedonhallintalaki, 5 §:n mukaiseen tiedonhallintamalliin ja tarvittaessa
tehtava pykalan 4 momentin mukainen muutosvaikutuksen arviointi. Pilvipalve-
lujen hy6dyntaminen muuttaa tiedonhallintayksikon riskeja ja vastuita palvelujen
toteuttamisessa. Pilvipalvelujen hyodyntamisessa asiakas ei voi maarittaa ja hallita
palvelujen yksittdisia toimintoja kuin loogisella tasolla, mika vahentaa asiakkaan ris-
kienhallintaan kdytettavia teknisia keinoja, painopisteen siirtyessa loogisen tason
kontrolleihin. Jatkossa toimintatavan muutokseen liittyvat riskit tulee hallita sopi-
muksilla tai muilla kdytettavissa olevilla kontrolleilla, mika pitda ottaa huomioon
my0s osaamisen tarpeen kohdentumisena uudella tavalla.

Pilvipalvelujen hyddyntaminen edellyttda uudenlaista osaamista. Osaamisen pai-
nopiste siirtyy syvallisesta teknologioiden osaamisesta kohti hankintatoimen,
tietosuojan, tietoturvallisuuden ja riskienhallinnan osaamista. Pilvipalvelujen kayt-
toonotto edellyttaa organisaatiolta riittavia kyvykkyyksia.
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Tiedonhallintayksikot ovat jo aiemmin hankkineet tietojenkasittelypalveluita yhteis-
kayttoisista palvelutuotantoympadristoistd, jossa tietojenkasittelylaitteet, tietojar-
jestelmien hallinta- ja yllapitopalvelut seka fyysiset laitetilat on ostettu palveluna
palvelutuottajilta. Jaettuja palvelutuontantoymparist6ja hankittaessa on jo rat-
kaistu vastaavat eriyttamiseen liittyvat haasteet, joita nyt ratkaistaan pilvipalve-
luissa. Jaettujen palvelujen hyddyntamiseen liittyvat riskit on aiemmin arvioitu ja
niita on hallittu riittdvan kattavilla hallinnollisilla ja teknisilla kontrolleilla huomioi-
den voimassaolevat saadokset. Julkisten pilvipalvelujen vaatimuksenmukaisuutta
voidaan arvioida hyddyntamalla jo nykyisin kdytdssa olevia hallinnollisilla ja teknisia
kontrolleja. Tiedonhallintayksikdn tulee toimitussopimuksia tehdessaan huolellisesti
arvioida ja varmistaa vaatimuksenmukaisuuden ehtojen tayttyminen. Pilvipalve-
luissa on laajasti kaytossa erilaisia teknisia kontrolleja, joita voidaan hyddyntaa ris-
kien hallitsemiseksi.

Pilvipalvelut tuottavat viranomaisten varautumiseen uudenlaisia mahdollisuuksia
ja haasteita palvelutuotantomallin seka tiedon fyysisen sijoittumisen moninaisuu-
den takia. Varautumisesta tulee pilvipalveluiden kohdalla huolehtia vastaavasti kuin
muissakin tietojarjestelmapalveluissa. Viranomaisella on valmiuslain (1552/2011)
12 § perusteella velvollisuus huolehtia toimintansa ennakollisesta varautumissuun-
nittelusta, sisaltden myds varautumisjarjestelyjen toteuttamisen ja testaamisen.
Pilvipalvelujen osalta varautumisessa tulee erityisesti ottaa huomioon lainsaa-
dantojohdannaiset riskit. Lisaksi on huomioitava viranomaisen toiminnan jatku-
vuus kaikissa olosuhteissa. Valtion yhteisten tieto- ja viestintateknisten palvelujen
osalta Valtori tarjoaa asiakkailleen toimintamalleja ja teknologioita varautumisen
toteuttamiseksi.

2.6  Julkinen tieto julkisessa pilvipalvelussa

Julkista tietoa voi kasitella julkisessa pilvipalvelussa, kun tietoturval-
lisuus, tietosuoja ja jatkuvuudenhallinta on vaatimustenmukaisesti
toteutettu, todennettu ja kiayttoonotettu tiedonhallintayksikon tai
viraston johdon riskiperusteisella paatoksella.

Julkisen, henkil6tietoja sisaltamattoman, tiedon osalta tietoturvallisuuden osa-alu-
eista tulee luottamuksellisuuden lisaksi arvioida myds tiedon saatavuus ja eheys.
Mikali julkisiin tietoihin sisaltyy my&s henkilotietoja, on huomioitava linjaus 8. Tie-
donhallintalain 4 luvussa asetetut tietoturvallisuus- ja tiedonhallintavaatimuk-

set koskevat myos julkisen tiedon kasittelya. Vaatimusten noudattaminen tulee
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varmistaa myos pilvipalvelujen kaytdssa. Viranomaisen on esimerkiksi suunnitel-
tava tietojarjestelmansa ja tietojenkasittelynsa siten, ettd asiakirjojen julkisuus voi-
daan vaivatta toteuttaa ja varmistettava, ettda sen hankkimissa tietojarjestelmissa on
toteutettu asianmukaiset tietoturvallisuustoimenpiteet.

Julkisenkin tiedon osalta tulee huolehtia tiedon saatavuudesta. Tiedonhallinta-
yksikon tulee tiedonhallintalain 4 luvun mukaisten tietoturvallisuusvaatimusten
toteutumisen lisaksi varmistaa myos valmiuslain 12 §:n mukainen toimintakyky.
Viranomaisten tulee valmiussuunnitelmin ja poikkeusoloissa tapahtuvan toimin-
nan etukateisvalmisteluin seka muilla toimenpiteilla varmistaa tehtaviensa mah-
dollisimman hyva hoitaminen myd&s poikkeusoloissa. Tama edellyttaa sita, etta
yhteiskunnan elintarkeiden toimintojen ja muiden kriittisten tehtavien tarvitsemat
tietovarannot ovat kdytettavissa my®os silloin, kun tietoliikenneyhteydet Suomen
rajojen ulkopuolelle ovat poikki. Ulkomailla olevien pilvipalvelujen kaytto edellyt-
taa toimivia tietoliikenneyhteyksia Suomen ulkopuolelle. Tietoliikenneyhteydet
tulee varmistaa pilvipalveluja kaytettaessa riittavalla tavalla esimerkiksi tarvittavilla
varayhteyksilla.

Tiedonhallintalain 13 §:n vaatimus tietoaineistojen saatavuuden varmistamisesta
koko elinkaaren ajan ja 13 a §:n vaatimus hairidtilainteisiin varautumisesta edellyt-
tavat tiedon saatavuuden arviointia. Lahtékohtana varautumisessa on perinteisesti
ollut tiedon sijoittaminen Suomen rajojen sisapuolelle tai huolehtiminen tiedon siir-
tamisesta tarvittaessa Suomeen. Viranomaisten varautumissuunnittelussa on kui-
tenkin hyva arvioida my6s mahdollista tarvetta sijoittaa tiedot Suomen rajojen
ulkopuolelle tietojen saatavuuden varmistamiseksi.

2.7 Salassa pidettava tieto julkisessa pilvipalvelussa

Salassa pidettdvaa turvallisuusluokittelematonta tietoa voi kasitella
julkisessa pilvipalvelussa, kun tietoturvallisuus, tietosuoja ja jatku-
vuudenhallinta on vaatimustenmukaisesti toteutettu, todennettu ja
kadyttoonotettu tiedonhallintayksikon tai viraston johdon riskiperustei-
sella paatoksella.

Linjauksen tavoitteena on mahdollistaa salassa pidettavan turvallisuusluokittele-
mattoman tiedon kasittely julkisessa pilvipalvelussa. Salassa pidettavien tietojen
kasittelylle julkisissa pilvipalveluissa ei ole [ahtokohtaisia lainsadadanndllisia esteita,
kunhan on varmistuttu siitd, ettd salassa pidettavat tiedot eivat paddy tahoille, joilla
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ei ole oikeutta kasitella niita. Pilvipalvelujen soveltuvuutta eri tietoaineistojen kasit-
telyyn arvioitaessa organisaation on selvitettava pilvipalvelun turvallisuuteen liitty-
vat riskit.

Pilvipalvelun hyddyntaminen tulisi arvioida kokonaisvaltaisesti ja riskiperusteisesti
osana tiedonhallintayksikdn tiedonhallinnan ja tietoturvallisuuden kansallisen lain-
saadannon mukaisia vastuita. Tiedonhallintalaki ja laki viranomaisten toiminnan
julkisuudesta (621/1999), jatkossa julkisuuslaki, asettavat tiedonhallintayksikolle
velvoitteita, joita korostavat rikoslain (39/1889) rangaistussadanndkset, jotka voivat
julkisuuslain 35 §:n mukaisesti tulla sovellettavaksi salassapito- ja vaitiolovelvolli-
suuden ja hyvaksikayttokiellon rikkomisesta. Tama edellyttaa tiedonhallintayksi-
koilta huolellista salassa pidettavan tiedon kasittelya.

Lisaksi on huomattava, ettd EU-lainsdaadanto saattaa yksittaistapauksissa asettaa
rajoitteita globaalien pilvipalveluratkaisujen kaytolle. Esimerkiksi datanhallinta-ase-
tuksen (Euroopan parlamentin ja neuvoston asetus (EU) 2022/868, annettu 30 pai-
vana toukokuuta 2022, eurooppalaisen datan hallinnoinnista ja asetuksen (EU)
2018/1724 muuttamisesta) mukaista suojattua dataa ei saa siirtaa kolmanteen maa-
han eika siihen saa paasta kasiksi kolmannesta maasta, jos siirto tai paasy olisi risti-
riildassa unionin lainsaadannon tai kansallisen lain kanssa.

Osana kokonaisarviota on huomioitava tiedon sijaintiin liittyvat lainsaadantojoh-
dannaiset ja maaraysvaltaan liittyvat riskit. Ulkomaille (mukaan lukien EU/ETA-maat)
sijoitettavassa pilvipalvelussa oleva tieto voi olla toisen tai useiden valtioiden lain-
saadannon piirissa, jolloin mahdollisuudet tiedon suojaamiseen sopimuksilla ovat
rajalliset. Useiden valtioiden lainsaddanndssa on asetettu kansallisen turvallisuu-
den varmistamiseksi viranomaisille hyvin laajat tiedonsaantioikeudet kyseessa ole-
van valtion alueella sijaitseviin tietoihin. Samat laajat tiedonsaantioikeudet voivat
ulottua myds kyseessa olevassa valtiossa toimivien yritysten kansainvalisiin tyta-
ryhtidihin seka ndiden alihankkijoihin. Kaytannossa tama saattaa tarkoittaa ndiden
valtioiden viranomaisten mahdollisuutta saada tietoa pilvipalvelusta, jopa ilman
tiedon omistajan lupaa tai tietoisuutta tiedon luovuttamisesta kyseessa olevan
valtion viranomaiselle. Kdytannossa nama lainsaddantojohdannaiset riskit edellyt-
tavat tiedonhallintayksikolta erityista huolellisuuttaa tiedon suojaamisen suun-
nittelussa. Riskeja voidaan vahentaa esimerkiksi tiedon sijoittamisella sellaiseen
pilvipalveluun, johon sovelletaan Suomen lainsdaadantoa, seka huolehtimalla riit-
tavasta tiedon salaamisesta luotettavalla tavalla. Salaaminen tulee toteuttaa tar-
koituksenmukaisella tavalla ja valita riskien arvioinnin jalkeen riittavan turvallinen
salausmenetelma. Erilaiset salausmenetelmat soveltuvat erilaisia riskeja vastaan.
Valinnan jdlkeen tulee arvioida koko tietojenkasittely-ymparistoon kohdistuvat ris-
kit ja hyvaksya jaanndsriskit kokonaisuutena.
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Suunniteltaessa ja arvioitaessa salassa pidettavan turvallisuusluokittelematto-
man tiedon kasittelya pilvipalveluissa voidaan hyddyntda muun muassa seuraavia
suosituksia:

e Julkisen hallinnon tietoturvallisuuden arviointikriteeristo Julkri
(VM 2023:46)

¢ Tiedonhallintalautakunnan suositus salassa pidettavien asiakirjojen
kasittelysta pilvipalveluissa (VM 2022:4)

Salassa pidettavan tiedon osalta on myds huomioitava mahdollinen kasaumavaiku-
tus. Kdytanndssa salassa pidettavaa tietoa sisaltava tietovaranto voi kokonaisuutena
synnyttaa turvallisuusluokiteltavana tietona pidettavan kasauman. Tallainen tilanne
voi edellyttaa tiedon sijainnin ja suojauksen uudelleenarviointia. On kuitenkin huo-
mioitava, ettd suurikaan maara salassa pidettavaa tietoa ei ole automaattisesti
peruste kasaumavaikutukselle ja turvallisuusluokittelun perusteiden tayttymiselle.

2.8 Henkilotieto julkisessa pilvipalvelussa

Henkil6tietoa voi kasitella julkisessa pilvipalvelussa, kun tietoturval-
lisuus, tietosuoja ja jatkuvuudenhallinta on vaatimustenmukaisesti
toteutettu, todennettu ja kayttoonotettu tiedonhallintayksikon tai
viraston johdon riskiperusteisella paatoksella.

Henkilotietojen kasittelyyn sovelletaan EU:ssa ja Euroopan talousalueella EU:n
yleista tietosuoja-asetusta, jota tdydentda Suomessa kansallinen tietosuojalaki
(1050/2018). Lisaksi on olemassa asetuksen kansallisen liikkumavaran perusteella
annettua erityislainsaddantod. Henkilotietojen kasittelyyn rikosasioissa ja kansalli-
sen turvallisuuden yllapitamisen yhteydessa sovelletaan henkilotietojen kasittelysta
rikosasioissa ja kansallisen turvallisuuden yllapitamisen yhteydessa annettua lakia
(1054/2018). Tietosuojasaantely ei ota suoraan kantaa pilvipalveluihin, mutta aset-
taa vaatimuksia henkil6tiedon kasittelylle toteutustavasta riippumatta.

Yleinen tietosuoja-asetus rajoittaa henkilotietojen siirtoa EU:n ja ETA-alueen ulko-

puolelle kolmansiin maihin. Henkil6tietojen siirrolle on talldin oltava tietosuo-
ja-asetuksen V luvussa maadritelty siirtoperuste, jonka tehokkuus ja taydentavien
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suojatoimien tarve on arvioitava tapauskohtaisesti. HenkilGtietoja voidaan siir-

téa kolmansiin maihin, jos Euroopan komissio on antanut paatoksen henkilGtieto-
jen suojan riittdvyydesta (niin kutsuttu vastaavuuspaatos, tietosuoja-asetuksen 45
artikla) tai toissijaisesti, jos kyseinen rekisterinpitdja tai henkilotietojen kasittelija on
toteuttanut asianmukaiset suojatoimet (46 artikla). Joissakin tapauksissa siirto voi-
daan suorittaa my0s perustuen erityistilanteita koskeviin poikkeuksiin (49 artikla),
kuten silloin, kun siirto on tarpeen tarkeaa yleista etua koskevien syiden vuoksi ja
tama etu tunnustetaan unionin oikeudessa tai sen jasenvaltion lainsadadanndssa,
jota rekisterinpitdjaan sovelletaan.

Henkil6tietojen siirrosta on Euroopan tietosuojaneuvoston mukaan kyse myas sil-
loin, jos henkildtietoja kasitelladan EU:n ulkopuolelta etdyhteyden kautta, vaikka tie-
dot fyysisesti sijaitsisivat EU:n alueella. Vastaavasti kyse on henkilotietojen siirrosta,
jos henkilotiedot sijoitetaan esimerkiksi pilvipalveluun, jota tarjotaan EU:n ulkopuo-
lelta. Tiedonhallintayksikdon on tapauskohtaisesti arvioitava, missa maarin siirron
mahdollisuutta riittda rajaamaan esimerkiksi pilvipalveluntuottajan henkilotiedon
kasittelyn rajoittaminen, ja missa maarin rekisterinpitdjan olisi pystyttava teknisesti
estamaan kaikki paasy tietoihin. Tulevaisuudessa on myds mahdollista, etta komis-
sion vastaavuuspaatoksilla laajennetaan niiden valtioiden joukkoa, joihin siirrot
ovat sallittuja, tai tarkennetaan valvovien viranomaisten ohjeistusta.

Useimmat tdman hetken merkittdvimmista pilvipalveluntarjoajista toimivat Yhdys-
valloissa. Euroopan komission vastaavuuspdatds Yhdysvaltojen tietosuojan tason
riittdvyydesta on tullut voimaan 10.7.2023. Komissio katsoo, etta Yhdysvallat var-
mistaa riittavan suojan henkil6tiedoille, jotka siirretadan EU:sta yhdysvaltalaisille yri-
tyksille, jotka ovat sitoutuneet EU:n ja Yhdysvaltojen valisessa tietosuojakehyksessa
(niin kutsuttu EU-U.S. Data Privacy Framework) sovittuihin suojatoimiin. Tietosuo-
ja-asetuksen henkil6tietojen siirtoja koskevan etusijajarjestyksen mukaisesti ensi-
sijaisena siirtoperusteena henkiltietoja Yhdysvaltoihin siirrettdessa on kaytettava
komission antamaa vastaavuuspaatosta.

Vastaavuuspaatos laajentaa mahdollisuuksia henkilotietojen siirroille Yhdysval-
toihin. Vastaavuuspaatosta ja sen toimivuutta arvioidaan komission toimesta
saannollisesti ja vahintaan neljan vuoden valein. Kuten muussakin henkilotieto-
jen kasittelyssa, myos henkilGtietojen siirroissa on aina varmistuttava siitd, etta
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henkilbtietojen kasittely on lainmukaista koko kasittelyn elinkaaren ajan. Tiedonhal-
lintayksikon on siis arvioitava kasittelyn lainmukaisuutta, vaikka se kayttdisi vastaa-
vuuspaatosta siirtoperusteena.

Yleisen tietosuoja-asetuksen nojalla tehdyt vastaavuuspaatdkset eivat sovellu tieto-
jen siirtoihin rikosasioiden tietosuojalain soveltamisalalla, eikd vastaavuuspaatok-
sid rikosasioiden tietosuojadirektiivin (EU) 2016/680 nojalla ole viela Iso-Britanniaa
lukuunottamatta annettu. Tallaisissa kolmansiin maihin tehtavissa siirroissa on nou-
datettava henkilGtietojen kasittelysta rikosasioissa ja kansallisen turvallisuuden ylla-
pitamisen yhteydessa annetun lain (1054/2018) 7 luvun saannoksia.

2.9 Turvallisuusluokan IV tieto julkisessa pilvipalvelussa

Turvallisuusluokan IV tietoa voi kasitella julkisessa pilvipalvelussa, kun

tietoturvallisuus, tietosuoja ja jatkuvuudenhallinta on vaatimustenmu-
kaisesti toteutettu, todennettu ja kdayttoonotettu tiedonhallintayksikon
tai viraston johdon riskiperusteisella paatoksella.

Linjauksen tarkoituksena on mahdollistaa turvallisuusluokiteltujen turvallisuus-
luokan IV tietojen kasittely julkisessa pilvipalvelussa. Turvallisuusluokan IV tietojen
kasittelyyn pilvipalvelussa ei ole ehdotonta lainsaadanndllista estettd, mikali asia-
kirjojen kasittely ja sdilytys on toteutettu ennakollisesti lainsaddannon asettamien
vaatimusten mukaisesti koko tiedon elinkaaren ajan ja huomioiden muun muassa
edelld kuvatut lainsdddantdjohdannaiset ja toisen valtion maaraysvaltaan liittyvat
riskit.

Turvallisuusluokitteluvelvoitteesta sdddetdan tiedonhallintalain 18 §:ssa. Tur-
vallisuusluokittelusta, turvallisuusluokitellun tiedon merkitsemisesta ja sen tie-
toturvallisesta kasittelysta sdadetaan valtioneuvoston asetuksessa asiakirjojen
turvallisuusluokittelusta valtionhallinnossa (1101/2019), jaljempana turvalli-
suusluokitteluasetus. Asetuksessa on korostettu turvallisuusluokiteltujen asia-
kirjojen monitasoista suojausta (asetuksen 7 §), tiedonsaantitarvetta ja ns.
need-to-know-periaatetta (asetuksen 8 §) seka turvallisuusluokiteltujen asiakirjojen
suojaamista sivullisilta (asetuksen 10 § T mom). Turvallisuussalaisuuden paljastami-
sen rangaistavuudesta on saddetty rikoslain (39/1889) 12 luvun 7 §:ssa. Turvallisuus-
luokitellun tiedon kasittely edellyttda tiedonhallintayksikolta erityista huolellisuutta.
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Turvallisuusluokitteluasetus sad@ntelee turvallisuusluokiteltujen tietojen kasittelya.
Asetuksen 9 §:n mukaan tiedonhallintayksikon on maaritettava seuraavat fyysisesti
suojatut turvallisuusalueet turvallisuusluokiteltujen asiakirjojen kasittelyn ja tieto-
jarjestelmien suojaamiseksi asetuksen 10 §:ssa tarkoitetulla tavalla:

1) hallinnolliset alueet, joilla on selkeasti madritetyt nakyvat rajat ja joihin
vain valtionhallinnon viranomaisen valtuuttamilla henkil6illa on paasy ilman
saattajaa;

2) turva-alueet, joilla on selkeasti madritetyt ja suojatut rajat, joilla valvotaan
kaikkea kulkua sisdaan ja ulos kulkuluvin tai henkilokohtaisesti tunnistamalla
ja joihin on pdasy ilman saattajaa vain henkil6illd, joiden luotettavuus on var-
mistettu ja joilla on erityinen lupa tulla alueelle.

Turvallisuusluokitteluasetuksen 10 §:n 1T momentin mukaan turvallisuusluokiteltuja
asiakirjoja on turvallisuusalueilla ja niiden ulkopuolella kasiteltava siten, etta paasy
turvallisuusluokiteltuihin tietoihin suojataan sivullisilta. Turvallisuusluokitteluase-
tuksen 10 §&:n 3 momentin 3 ja 4 kohtien perusteella turvallisuusluokan IV pape-
riasiakirjat on sdilytettdava turvallisuusalueella ja turvallisuusluokan IV asiakirjoja
sisdltavat tietovarannot ja ndiden asiakirjojen kasittelyyn kaytetyt tietojarjestelmat
on sijoitettava turvallisuusalueelle. Myds hallinnollinen alue on turvallisuusalue,
joten esimerkiksi turvallisuusluokan IV asiakirjojen kasittelyyn tarkoitetun pilvipal-
velun osalta on vaatimuksena sen sijoittaminen vahintaan hallinnolliselle alueelle.

Tiedonhallintalautakunnan suosituksen turvallisuusluokiteltavien asiakirjojen
kasittelysta mukaan hallinnollisella alueella tarkoitetaan viranomaisen normaaliin
tyoskentelyyn tarkoitettuja alueita ja tiloja, kuten toimistotilaa tai useista eri toi-
mistotiloista muodostuvaa kokonaisuutta. Niita voivat olla esimerkiksi palvelintilat,
konesalit tai esimerkiksi yritysten tilat. Tilaa hallitseva toimija varmistaa, etta tiloi-
hin on itsendinen paasy ainoastaan viranomaisen ennalta valtuuttamilla henkil®illa.
Hallinnollista aluetta rajaavalle rakenteelle ei aseteta erityisia vaatimuksia (Tiedon-
hallintalautakunta 2021, s.36). Tiedonhallintayksikon riskien arvioinnin tulos voi vai-
kuttaa siihen, millaisia fyysisia tai muita turvatoimia on kulloinkin syyta asettaa.

Julkisen hallinnon tietoturvallisuuden arviointikriteerist® Julkrissa on esitetty esi-
merkkeja siitd, kuinka alueeseen liittyvan vaatimuksen voi viranomaisen toimeksi-
annosta toteuttaa ja hallinnoida my6s pilvipalvelun tarjoaja, tiedonhallintayksikdn
edelleen vastatessa palvelusta. Taman lisaksi esimerkiksi salausta voidaan kayttaa
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keinona, jolla tietoja suojataan sivullisilta turvallisuusluokitteluasetuksen 10 §:n
1 momentin mukaisesti. Turvallisuusluokitteluasetus ei sisdlla vaatimusta, jonka
mukaan hallinnollisen alueen tulisi sijaita Suomessa.

Valtion tieto- ja viestintatekniikkakeskus Valtori on yhdessd asiakkaidensa tietotur-
vallisuus- ja riskienhallinta-asiantuntijoiden kanssa laatinut kdytannon ohjeita TL IV
tiedon kasittelyn mahdollistamiseksi julkisissa pilvipalveluissa. Ohjeissa kasitellaan
my®s vaihtoehtoisia suojaamiskeinoja seka ndiden pohjalta tehtavaa jaanosriski-
arviota. Ohjeiden tarkoituksena on antaa tukea tiedonhallintalain 13 §:n mukai-

sen riskiarvion tekemiseen ja riskipohjaiseen paatoksentekoon. Ndidenkin ohjeiden
osalta tulee kuitenkin huomioida, etta tiedonhallintayksikko vastaa tietojensa asian-
mukaisesta suojaamisesta riskiarviointinsa perusteella, ja etta tiedonhallintayksi-
kon tulee pystya tietoisesti hyvaksymaan tietojenkasittelynsa valintoihin liittyvat
jaannosriskit.

Tiedonhallintalain 14 §:ssd ja vastaavasti turvallisuusluokitteluasetuksen 12 §:n 2
momentissa edellytetdaan tiedon salaamista sen siirtdmiseksi yleisessa tietoverkoissa
ja turvallisuusalueen ulkopuolella. Tietoa voidaan kuitenkin siirtda salaamattomana
turvallisuusalueen sisallda muussa kuin yleisessa tietoverkossa. Turvallisuusluokitel-
tujen asiakirjojen kasittelyyn kaytetyt tietojarjestelmat ja tietoliikennejarjestelyt on
turvallisuusluokitteluasetuksen 11 §:n 1 momentin 1 kohdan mukaan toteutettava
siten, ettd ne erotetaan niissa kasiteltyjen asiakirjojen turvallisuusluokka huomioi-
den riittavan luotettavasti alemman turvallisuustason tietojarjestelmista ja tietolii-
kennejarjestelyista. Turvallisuusluokitteluasetuksen 11 §&:n 1 momentin 7 kohdassa
edellytetdan salauksen olevan turvallisuusluokka huomioiden riittavan turvallinen.
Vaatimusten toteuttamisessa voidaan hyodyntaa mm. Julkri-kriteeristoa soveltaen
riskilahtoisesti organisaation omiin tarpeisiin.

Turvallisuusluokitteluasetuksen mukaisesti valtionhallinnon viranomaisen on myos
ennakolta varmistuttava siitd, etta turvallisuusluokitellun asiakirjan suojaamisesta
huolehditaan asianmukaisesti, jos se antaa turvallisuusluokitellun asiakirjan muulle
kuin valtionhallinnon viranomaiselle (6 §). Viranomaisen tiedonhallintayksikon tulee
valita soveltamansa menettely ennakolta varmistamisen toteuttamiseen. Joissain
tilanteissa saattaa olla perusteltua hyodyntaa esimerkiksi sopimuksia, pilvipalve-
luntarjoajan itsearviointeja tai rippumattomien ulkoisten toimijoiden arviointeja.
Viranomaisten tietojarjestelmien ja tietoliikennejarjestelyjen tietoturvallisuuden
arvioinnista annetussa laissa (1406/2011), jaljempana arviointilaki, saadetdadan mah-
dollisuudesta hankkia todistus tietojarjestelmien vaatimuksenmukaisuudesta, mita
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voidaan tyypillisesti soveltaa Suomen lainsaadannon piirissa toimiviin pilvipalvelun-
tarjoajiin. Pilvipalvelujen kdyton osalta kannattaa lisaksi huomioida, etta velvoitetta
arviointilain 8 §:ssa tarkoitetun todistuksen hankkimiseen kansallisen turvalli-
suusluokan IV tiedon kasittelya varten ei ole sdaadetty. Kuten muussakin tietojen
kasittelyssa, tiedonhallintayksikko tai virasto itse vastaa lopulta pilvipalvelun hyo-
dyntamiseen liittyvien riskien hallinnasta.

Seuraavia turvallisuusluokan IV-tiedon kasittelyyn liittyvia ohjeita voidaan soveltu-
vin osin hyédyntaa palvelujen suunnittelussa:

e Julkisen hallinnon tiedonhallintalautakunnan suositukset: Suositus
turvallisuusluokiteltavien asiakirjojen kasittelysta (VM 2021:5)

® Suositus turvallisuusluokiteltavien asiakirjojen kasittelysta
pilvipalveluissa (VM 2022:4)

e Julkisen hallinnon tietoturvallisuuden arviointikriteeristo (Julkri):
Suositus ja kriteeristd (VM 2023:46)

e Pilvipalvelujen hyédyntamisen soveltamisohjeita julkisen hallinnon
organisaatioille (VM 2020:73).

® Ohje turvallisuuskriittisiin hankintoihin: Mdaraysvaltamuutoksiin
varautuminen turvallisuuskriittisissa tieto- ja viestintajarjestelmien seka
-ratkaisujen hankinnoissa (VM 2019:7)
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