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Viestintdmarkkinalain mukaan hatatilakytkennalla tarkoitetaan jarjestelmaa, jossa kiintedssa
puhelinverkossa muiden kuin etuoikeutettujen liittymien (LVM:n julkaisuja 30/2010) lahteva
televiestinta voidaan véaliaikaisesti estaa etuoikeutetun liikenteen turvaamiseksi.

Hatatilakytkentd ja etuoikeustoiminne ovat tarkoitetut poikkeusoloihin sekd normaaliolojen
hairidtilanteisiin.
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Tybryhma korostaa sen sijaan matkapuhelinverkkojen etuoikeustoiminnon kayttéénoton
tarkeyttd. Etuoikeustoiminto taydentdad VIRVE-verkkoon tukeutuvan Kkriisiviestinnan
menetelmia.
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Sammandrag

Enligt kommunikationsmarknadslagen avses med nodlageskoppling ett sadant system i ett
fast telefonnat dar utgaende telekommunikation frAn andra an prioriterade (Publikationen:
Prioriteten i telendten 30/2010) anslutningar tillfalligt kan sparras for att prioriterad trafik
skall tryggas.

Nodlageskoppling och prioritet har i forsta hand reserverats for krissituationer.

Antalet mobilabonnemang har mangdubblats i forhallande till antalet traditionella fasta
anslutningar och till en stor del ersatt dem. Denna utveckling har lett till ett behov att
betrakta ater nodlageskoppling i telenaten.

Arbetsgruppen var enig om att betrakta ocksad behovet for nodlageskoppling i de fasta
telenaten.

Arbetsgruppen foreslar enhalligt att:
a) nodlageskoppling skall tas bort fran fasta nat och att
b) nddlageskoppling skall inte genomfdras i mobilnat

Arbetsgruppen understryker i stéllet viktighet av prioritet egenskap for mobilnaten. Prioriteten
kompletterar metoder av kriskommunikation i VIRVE-naten.




VL

rHL

il Ministry of Transport
L and Communications

)
\

Date
13 June 2011

Title of publication
Emergency Switching

Author(s)
Working group, chair Kari T. Ojala

Commissioned by, date
Ministry of Transport and Communications, 14 December 2010

Publication series and number

Publications of the Ministry of ISSN Eon:ineg 1795-4045
- - ISBN online) 978-952-243-247-6
Transport and Communications URN http://urn.fi/URN:ISBN:978-952-243-247-6
22/2011 Reference number
Keywords

emergency switching, priority, telecommunications, crisis

Contact person Language of the report
At the Ministry Kari T. Ojala, Finnish
at FICORA Timo Leppinen

Other information

Abstract

Telecommunications Market Act states Emergency Switching as a system where only the
priority traffic (Report: Priority in Telecommunications Network 30/2010) can flow on in fixed
telecommunications network.

Emergency Switchingand Priority are needed in crisis situation.

When mobile subscriptions have increased many times bigger than the subscriptions of fixed
networks replacing them at most part, the need to scrutinize Emergency Switchingis actual.

The working group unanimously suggests:
a) Emergency Switchingis taken away from fixed networks,
b) Emergency Switchingwill not be implemented in mobile networks.

The working group underlines the priority take on in mobile networks. The priority function
complements methodologies of crisis communications used in VIRVE network.
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1 JOHDANTO

Viestintdmarkkinalain 92 8:n mukaan hatatilakytkennalla tarkoitetaan jarjestelmaa,
jossa kiinteassa puhelinverkossa muiden kuin etuoikeutettujen liittymien lahteva
televiestinta voidaan véaliaikaisesti estaa etuoikeutetun liikenteen turvaamiseksi.
Etuoikeustoiminnolla puolestaan tarkoitetaan viestintamarkkinalain 91 §:n mukaan
puhelinkeskuksen ja siihen liitetyn vaihteen seka sarjapuhelinjarjestelman
ominaisuutta, jolla tietyn kiintedn puhelinverkon liittyman televiestinnalle voidaan
antaa etuoikeus muista liittymista tai numeroista lahetettyyn televiestintdan nahden.
Etuoikeustoimintoa saa kayttaa vain valmiuslaissa tarkoitetuissa poikkeusoloissa seka
normaaliolojen héiridtilanteissa.

Matkaviestinliittymien maara on jo moninkertainen verrattuna kiinteiden liittymien
maardan ja ne ovat korvanneet suurelta osin perinteiset kiinteat puhelinliittymat.
Taman kehityksen myota on noussut esiin tarve harkita hatatilakytkennan
toteuttamista matkapuhelinverkoissa.

Liikenne- ja viestintaministerid asetti joulukuussa 2010 tyéryhman selvittamaan
hatatilakytkennan laajentamista matkaviestinverkkoihin. Tydoryhmaan nimettiin
puheenjohtajaksi viestintdneuvos Kari T. Ojala liikenne- ja viestintaministeridsta,
sihteeriksi yli-insindori Timo Leppinen Viestintavirastosta seka jaseniksi
viestintdneuvos Sanna Helopuro liikenne- ja viestintdministeriosta, komentajakapteeni
Sami Vesterinen puolustusvoimista, varautumispaallikkd Sauli Savisalo
Huoltovarmuuskeskuksesta, varautumispaallikkd Kari Wirman FiCom ry:stéa, senior
department manager Antti Telen TeliaSonera Finland Oyj:stéa, ylitarkastaja Mikko
Jaaskelainen sisdasiainministeritstd, osastopaallikkd Kari Korhonen DNA Oy:sté,
turvallisuusjohtaja Reino Lehtonen Elisa Oyj:sta, teknologiajohtaja Jorma Mellin TDC
Oy/FICIX:sta, ylitarkastaja Juhani Porthan sisdasiainministeriosta, johtaja Yrjo
Pylvanainen Suomen Erillisverkot Oy:sta ja poliisitarkastaja Marko Savolainen
Poliisihallituksesta.

Tyoryhman alkuperéistd toimeksiantoa laajentaen tyoryhma totesi yksimielisesti, etta
myos kiintean verkon hatatilakytkennan sailyttdmisen tarpeellisuuden tarkastelu
siséllytetaan tyohon kokonaisuuteen olennaisesti kuuluvana. Etuoikeustoiminto
televerkoissa—ty6ryhman raportissa (LVM:n julkaisuja 30/2010) ehdotettiin seka
etuoikeustoiminnon etta hatatilakytkennan poistoa kiinteasta verkosta - jos kiintedssa
verkossa ei ole etuoikeustoimintoa, ei voi olla hatatilakytkentaakéan aiemmin
maaritellylla tavalla.

Hatatilakytkentatydryhma kokoontui toimikautenaan 7 kertaa.
2 SAADOKSET
2.1 Hatatilakytkentaa koskevat saadokset

Etuoikeustoimintoa koskevassa lainsdaadéannossa ainoastaan viestintamarkkinalaissa
on erityisesti mainittu hatatilakytkenta. Kuten edella on todettu, viestintdmarkkinalain
91 8:n mukaan etuoikeustoiminnolla tarkoitetaan puhelinkeskuksen ja siihen liitetyn
vaihteen seké sarjapuhelinjarjestelméan ominaisuutta, jolla tietyn kiintedn
puhelinverkon liittyman televiestinnalle voidaan antaa etuoikeus muista liittymista tai
numeroista lahetettyyn televiestintdan nahden. Etuoikeustoimintoa saa kayttaa vain
valmiuslaissa tarkoitetuissa poikkeusoloissa seka normaaliolojen hairittilanteissa.

Viestintdmarkkinalain 92 8:n mukaan hatatilakytkennalla tarkoitetaan jarjestelmaa,
jossa kiinteassa puhelinverkossa muiden kuin etuoikeutettujen liittymien lahteva
televiestinta voidaan véaliaikaisesti estaa etuoikeutetun liikenteen turvaamiseksi.



Liitteeseen 1 (kohdat 1-4) on koottu etuoikeustoimintoa koskeva lainsdadanto ja
siihen liittyvat hallitusten esitysten perustelut.

2.2 Hatatilakytkentaa sivuavat saadokset

Tyoryhma kavi laajasti lapi myds muun saddannoén selvittadkseen, 16ytyyko niista
hatatilakytkentaan liittyvia asioita. Hatatilakytkentaa sivuavaa lainsaadantda on
koottu liitteeseen 1 (kohta 5).

Poliisilain 5 luvun 8 §:n 4 momentin mukaan "poliisilla on oikeus lyhytaikaisesti estaa
teleosoitteiden tai telepaatelaitteiden kaytto tietylla alueella”. Tydryhma totesi, etta
matkaviestinverkkototeutuksena kyseinen saannds tarkoittaa kaytannossa tietyn
alueen tukiasemien sulkemista/kantoaaltojen ajamista alas, jolloin kaikki
matkaviestinliikenne estyy. Toiminta poikkeaa nain olennaisesti hatatilakytkennan
tarkoituksesta.

Pelastuslain 9 luvun 45 8:ssa luetellaan pelastustoiminnan johtajan toimivaltuudet.
Pykalan 3 kohdassa pelastustoiminnan johtajan toimivaltuudeksi on sdadetty, etta
pelastustoiminnan johtaja voi maarata antamaan kaytettavaksi rakennuksia, viesti- ja
tietoliikenneyhteyksid. Saannodksessa ei kuitenkaan suoraan viitata
hatatilakytkentaan.

Puolustustilalain 15 8§:ssé todetaan, etta "Jos muussa radioviestinnassa...
Telehallintokeskuksella ja puolustusvoimien niilla viranomaisilla... oikeus estaa
viestinta ja hairita sita lahetyksen vastaanoton estamiseksi". Puolustustilalain
sadnnodksessa ei suoraan viitata hatatilakytkentaan.

Tybryhman ndkemyksen mukaan edelld todetusta muusta lainsdadanndésta ei ole
johdettavissa ainakaan suoraa oikeutusta hatatilakytkennan kayttéonottoon eika
tarvetta sille. Tasta syysta tyéryhma ei kasitellyt kyseisia asiakokonaisuuksia
syvallisemmin.

3 HATATILAKYTKENNAN TARVEANALYYSI
3.1 Aiemman lainsdadannon perustelut

Hatatilakytkennan tarvetta kiintedssa verkossa on viestintamarkkinalain hallituksen
esityksen (HE 112/2002 vp) yksityiskohtaisissa perusteluissa perusteltu seuraavasti:

"Samalla tavoin kuin etuoikeustoiminnolla, hatatilakytkennalla pyritaan
kriisitilanteessa varmistamaan teleliikenne tiettyjen liittymien valilla.
Etuoikeutettuja liittymia voivat olla esimerkiksi puolustusvoimien,
pelastusviranomaisten, poliisiviranomaisten tai muiden valtakunnan puolustuksesta ja
turvallisuudesta taikka kriisitilanteiden tiedottamisesta tai johtamisesta vastaavien
viranomaisten tietyt liittymaéat."

3.2 Hatatilakytkenta ja yhteyksien kaytettavyysvaatimukset

Lahtokohtana viestintaverkkojen toiminnalle on, ettd yhteyksien muodostaminen
kaikista liittymista kaikkiin liittymiin olisi aina mahdollista. Viestintaverkkojen
varmistamista verkon eri tasoilla pyritdaan jatkuvasti parantamaan taman tavoitteen
saavuttamiseksi. Yleisena tavoitteena viestintaverkoissa on myds se, etta tilaajia ei
asetettaisi eriarvoiseen asemaan.

Viestintdmarkkinalain 13 luvun 128 8§:n 3 kohdan mukaan yleiset viestintaverkot ja
viestintdpalvelut seké niihin liitettavat viestintaverkot ja viestintapalvelut on
suunniteltava, rakennettava ja yllapidettava siten, etta ne toimivat mahdollisimman
luotettavasti my6s valmiuslain tarkoittamissa poikkeusoloissa ja normaaliolojen
hairiotilanteissa ja 11 kohdan mukaan, etta paasy hatapalveluihin on turvattu myds



verkon héiridtilanteissa mahdollisimman luotettavasti. Lainsaatéjan tarkoitus on ollut,
etté viestintaverkot toimivat ja etta esimerkiksi hatdpuhelut tulee turvata kaikille.

Nykytilanteessa voi olla vaikeasti perusteltavissa menettelyt, joilla osa tilaajista
suljettaisiin tilapaisesti pois verkosta. Kayttotilanteet ja niihin liittyvat
paatoksentekoprosessit tulisi olla tarkoin harkittuja ja lainsdddannéssa tarkoin
maariteltyja.

3.3 Hatatilakytkennan tarve
Kiintea puhelinverkko

Hatatilakytkennalla on pyritty kriisitilanteessa varmistamaan kiintedassa verkossa
teleliikenne tiettyjen liittymien valilla. Samoin kuin etuoikeustoiminnon tapauksessa,
kiintedn verkon puheluiden merkitys seké& normaalitilanteissa etta kriisitilanteissa on
olennaisesti pienentynyt matkaviestinten lisdantyneen kaytén myota. Tasta syysta
kiintean verkon hatatilakytkennan sailyttamiselle on vaikeaa 16ytaa enaa riittavia
perusteluita.

Matkaviestinverkko

Hatatilakytkennalla matkaviestinverkoissa tarkoitettaisiin kiintean verkon
hatatilakytkennan maarittelyn pohjalta sitd, etté osa tai kaikki muut kuin
hatatilakytkennan etuoikeutetut liittymat suljettaisiin verkosta (esim.
matkaviestinstandardeissa méaariteltyja ACC (Access Control Class) -luokkia
kayttaen).

Hatatilakytkennalle matkaviestinverkoissa ei ole mitdan kansallisesti tai
kansainvalisesti sovittua maaritelmaa. Tassa raportissa matkaviestinverkkojen
hatatilakytkennéalla tarkoitetaan mita tahansa koko ajan paalla olevaa
etuoikeustoimintoa taydentavaa, erillisen paatdksen pohjalta kayttdonotettava
menettelya eli taulukon 1 tasoja 2-4. Raportissa tarkastellaan matkaviestinverkkojen
hatatilakytkennan osalta ainoastaan puheluita.

Taulukko 1. Etuoikeustoiminnon/héatatilakytkennan eri tasot

Taso | Maaritelma

1 etusija samanaikaisissa varauksissa/jonotus

2 1 + kaynnissa olevan puhelun katkaiseminen hatatilakytkentaan oikeutetun
tilaajan puhelun alta

3 1 + joidenkin tavallisten ACC-luokkien liittymien sulkeminen verkosta
(hatapuhelut edelleen sallittuja/kiellettyjd)

4 1 + kaikkien tavallisten ACC-luokkien liittymien sulkeminen verkosta
(hatdpuhelut edelleen sallittuja/kiellettyjd)

Suomen Erillisverkot Oy operoi viranomaisten yhteiskaytdssé olevaa
viranomaisverkko VIRVEA. Viestintamarkkinalain 1 luvun 2 8:n 9 kohdan mukaan
viranomaisverkolla tarkoitetaan yleiseen jarjestykseen ja turvallisuuteen,
pelastustehtaviin tai vaestonsuojeluun liittyvien tarpeiden vuoksi rakennettua
viestintdverkkoa, jonka liittymia voidaan tarjota viranomaisten lisaksi myds muulle,
edella tarkoitettujen tehtdvien hoitamisen kannalta valttamattomalle
kayttajaryhmalle.

VIRVE on perusverkko lahinna viranomaisten operatiivisten toimijoiden valisiin
kriisitilanteiden puheluihin ja tydéryhman ndkemyksen mukaan VIRVEN kayton
lisdamisella voidaan korvata tarve yleisten matkaviestinverkkojen hatatilakytkennalle.
Monilta osin myd&s valtion organisaatioissa kiintean puhelinverkon vaihteet ja niiden
alaliittymat on korvattu mobiilivaihteilla ja mobiililiittymilla. Kriisitilanteiden kannalta



olennaisille henkiléille, joille ei ole tarjolla VIRVE-puhelinta, matkaviestinliittymien
jonkin tasoinen etuoikeus/hatatilakytkentaluokitus on tarpeellinen.

Kriisitilanteiden tietoliikennetarpeita kriisin eri vaiheissa on kasitelty mm. GSMA:n
raportissa The Role of Mobiles in Disasters and Emergencies (December 2005).
Raportin kuva 1 kuvaa naita tarpeita.
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Kuva 1. Tietoliikennetarpeet kriisitilanteen eri vaiheissa

Tietoliikennetarpeet ovat suurimmillaan kriisin puhjetessa ja sen jalkeisten vélittémien
tuntien/vuorokausien aikana. Etuoikeustoiminnon ja hatéatilakytkennan tarpeellisuutta
arvioitaessa juuri nama ajankohdat ovat olennaisia, koska niissa viestintaverkkojen
kuormitus on suurimmillaan.

Tybryhma arvioi, etta hatatilakytkennan kaytto ko. tilanteissa johtaisi siihen, ettad osa
tai kaikki ko. alueen tavallisista tilaajista jaisi ilman puheluyhteyksia. Koska etukéateen
ei voida varautua siihen, etta kyseisella kriisialueella olisi riittavasti hatatilakytkennan
etuoikeutettuja tilaajia, hatatilakytkennan kayttd voisi johtaa turhaan kapasiteetin
varaukseen, jolle ei olisi kayttajia.

Tybryhma toteaa, etta kriisitilanteita on monenlaisia ja niiden vakavuuden tasot
vaihtelevat suuresti. Ennalta on hyvin vaikea maarittaa erityisen tasmallisesti niissa
toimivien viranomaisten joukkoa. Myo6skaan kriittista toiminta-aluetta ei voida
ennakoida. Tasta johtuen turvattua puheluliikennetta tulisi tarjota melko laaja-
alaisesti eri toimijoille ja myds varsin karkealla aluejaolla. Tama johtaa suurehkoon
erityispalveluun oikeutettujen tilaajien maardan ja maarittelyn vaikeaan yllapitoon.

Hatatilakytkennan kayttdonotolla voi olla negatiivisia seurauksia kokonaistilanteen
hoitoon. Kriisitilanteiden hoidossa viranomaisten on tarke&a saada tilannetietoa myds
alueella olevilta tavallisilta kansalaisilta - heidan sulkemisensa verkosta estéisi taman.
Tybryhma toteaa myds, etta on hyva, etta kriisialueella olevat kansalaiset voivat
saada yhteyden omaisiinsa ja omaiset voivat saada yhteyden heihin. Mikali tama ei
olisi mahdollista, omaisten yhteydenotot saattaisivat kuormittaa hatakeskuksia ja
muita tilannetta hoitavia viranomaisia.



Hatatilakytkenta tulisi olla kytkettavissa pé&alle tai pois nopeasti ja yksinkertaisin
operaattorin toimenpitein. Tahan voi liittya vaara siitd, etta toiminto voitaisiin
tahattomasti tai tahallisesti kytkea paalle, vaikka paatostd toiminnon kayttédénotosta
ei olisi tehty.

Kansainvélisesti on ollut ndhtéavissa suuntaus, jossa operaattorit siirtavat
viestintdverkkojensa operointia kolmansille osapuolille, erityisesti laitevalmistajille.
Laitevalmistajat keskittavat hallintakeskuksiaan maarajoista riippumatta, ja talldéin voi
olla mahdollista, etta tulevaisuudessa suomalaistenkin viestintaverkkojen operointi
tapahtuu Suomen rajojen ulkopuolelta. Tdma voi osaltaan lisata hatatilakytkennan
hallinnointiprosessiin liittyvia epavarmuustekijoita.

Tason 2 mukaiseen hatatilakytkentaan (kdynnisséa olevan puhelun katkaiseminen
hatatilakytkentadn oikeutetun tilaajan puhelun alta) ei liity kaikkia edella esitettyja
negatiivisia piirteita. Tydoryhman arvion mukaan sen hyddyllisyys voisi kuitenkin olla
vahainen, koska puhekanavia vapautuu mydos kriisitilanteissa siten, etta etuoikeutettu
tilaaja saisi etuoikeustoiminnon kautta kanavan kayttédnsa maksimissaan joidenkin
kymmenien sekuntien kuluessa.

4 KANSAINVALISET STANDARDIT JA TOTEUTUKSET
4.1 Standardit
4.1.1 Kiintea puhelinverkko

Viestintdmarkkinalain mukainen kiintean puhelinverkon hatatilakytkentd on maaritelty
kansallisessa SFS-standardissa 5774 "Yleisen puhelinverkon keskukset. Toiminteet.
Etuoikeutettu liittyma ja suunta". Sen mukaisesti digitaalinen keskusjarjestelma tulee
voida maéaritella etuoikeustoiminteen kannalta kahteen tilaan: normaalitila tai hatatila.
Hatatila on maaritelty seuraavasti:

HATATILA

Keskukset tulee myds varustaa toiminteella HATATILA, joka voidaan
asettaa toimivaksi kdytonohjauskomennolla. Hatatilassa tavallisten
liittymien lahteva lilkenne estetaan kokonaan, jolloin etuoikeutetun ja
tarkean liikenteen valitys voidaan turvata erittain vaikeissakin
liilkenteellisissa ruuhkatilanteissa. Paatoksen siirtymisesta HATATILAAN
lyhytvaikutteisten tilanteiden tapauksessa tekee telelaitos
liikkenneministerion antamien ohjeiden mukaisesti. Pitkavaikutteisen tai
pysyvan paatoksen tekee viranomainen.

Kiintean puhelinverkon osalta kansainvalisia standardeja hatatilakytkennésta ei ole.
4.1.2 Matkaviestinverkko

Matkaviestinverkon osalta hatatilakytkentda vastaava toiminto voidaan saada aikaan
ACC-luokkia kayttamalla. Toiminto on kuvattu standardissa 3GPP TR 22.950 3rd
Generation Partnership Project; Technical Specification Group Services and System
Aspects; Priority Service feasibility study (otteet standardista liitteessa 2). Standardin
mukaisesti SIM (Subscriber Identity Module) -korttien ACC-luokat 0-9 on maaritelty
yleiseen kayttéon ja operaattori laittaa naita liittymiensa SIMmeille satunnaisesti -
tavoitteena tasainen jakautuminen. SIMmeille voidaan maaritella lisaksi erityisluokkia
11 - 15. ACC-luokat voidaan maaritella SIM-korteille myds etakayttoisesti
operaattorin toimesta, joten SIM-kortteja ei ole valttamatonta uusia tai kayttaa
operaattorilla luokkien asettamiseksi. Toiminnon aktivoimiseksi (esim.
suuronnettomuustilanteessa) operaattori voisi lahettda tukiasemakohtaisesti
sanoman, jolla joidenkin (tai kaikkien) ainoastaan yleiseen kaytt6éon méaaritellyn ACC-



luokan sisaltavien SIM-liittymien paasy verkkoon estetaan. Talldin paasy verkkoon
olisi ainoastaan niilla estettyjen luokkien liittymilla, joiden SIMmeilla olisi yleisen
kayton luokan lisdksi jokin erityisluokka.

4.2 Kansainvalisia toteutuksia
4.2.1 Norja

Norjassa on ollut kiinteassa verkossa Suomen hatatilakytkentda vastaava toiminto.
Siita kuitenkin luovuttiin kymmenen vuotta sitten, kun sita ei enda pidetty
kaytannollisena.

Matkaviestinverkkojen osalta on tehty esitys etuoikeustoiminnon kayttéénotosta,
mutta paatosta ei ole viela tehty. Esitykseen ei sisélly ACC-luokkien kayttéon
perustuvaa hatatilakytkentad, vaan etuoikeustoiminto perustuu eMLPP (Enhanced
Multi Level Precedence And Preemption) -toiminnon ja etuoikeutettujen tilaajien
kansallisen roamingin kayttéon. ACC-luokkien avulla toteutettu tilaajien sulkeminen
verkosta néahtiin turhan vakavaksi toimenpiteeksi eMLPP:n avulla toteutettuun
etuoikeuteen nahden. Toiminnon ehdotetaan olevan jatkuvasti paalla.

4.2.2 Ruotsi

Ruotsissa paikallinen telehallinto PTS on tehnyt selvityksen etuoikeustoiminnosta.
Kiintean PSTN/ISDN (Public Switched Telephone Network/Integrated Services Digital
Network)-verkon osalta mink&anlaisen etuoikeustoiminnon toteuttamista ei enaa
nahdéa jarkevana toisaalta PSTN/ISDN-verkon merkityksen vahenemisesta ja toisaalta
IP (Internet Protocol)-pohjaisten verkkojen yleistymisestéa johtuen.

Selvitys keskittyy mobiiliverkkoihin. Raportti siséltdd muun muassa ehdotuksen siita,
etuoikeustoiminto otetaan kayttoon mobiiliverkoissa ns. perustasolla (basniva).
Perustaso sisaltaa etuoikeuden toteutuksen mm. access-luokilla, jolloin kuvan 2
mukaisesti valittujen paatelaitteiden paéasy verkkoon voidaan estda. Kyseisen
toiminnon kayttéonotosta paattajaa ei ole viela maaritelty, mutta se olisi
todennékoisesti "incident commander".

Transmissionsnat

Prioritetsfunktioner pa den utvidgade nivan
-Verkar i hela nitet men kompletteras av basnivan
- Innehaller funktioner for ké- och brytprioritet

- Prioritet kan bibehallas mellan nit

Kuva 2. Etuoikeustoiminnot Ruotsin selvityksessa

Paatosta etuoikeustoiminnon toteuttamisesta raportin mukaisesti Ruotsissa ei
kuitenkaan toistaiseksi ole tehty ja valmisteilla on uusi raportti asiasta. Tekeilla on
myo6s raportti etuoikeustoiminnosta NGN (Next Generation Network) -verkoissa.

4.2.3 Tanska

Tanskassa on kaytdssa kiinteassa verkossa hatatilakytkentd, jolla kaikkien muiden



4.2.4 UK

4.2.5 USA

kuin palvelun kayttajiksi maariteltyjen liittymien lahtevat puhelut estetdan. Tulevia
puheluita ei estetd. Teleyrityksen tulee aktivoida toiminto viranomaiselta (National IT-
and Telecom Agency) tulevan pyynnon perusteella. Toiminto voidaan aktivoida
maanlaajuisesti, alueellisesti tai paikallisesti. Perusteluna kiinte&n verkon
hatatilakytkenndn sailyttamiselle on esitetty mm. se, ettd kiintean verkon puhelin saa
sdhkonsyoton verkosta, miké tuo lisdvarmuutta toimivuudelle.

Matkaviestinverkoissa etuoikeustoiminto on kaytdssé seka 2G- ettd 3G-verkoissa.
Kaikki nelja matkaviestinoperaattoria ovat toteuttaneet sen vapaaehtoisuuden
pohjalta. Operaattorit ovat voineet toteuttaa etuoikeuden haluamallaan tavalla, jolloin
myds ACC-luokkiin perustuva hatatilakytkentd on mahdollinen. Mikali etuoikeus on
toteutettu siten, ettd se vaatii aktivoinnin (kuten ACC-luokkiin perustuva
hatatilakytkenta), operaattorin tulee aktivoida se kansalliselta poliisiorganisaatiolta
tulevan pyynnon perusteella. Etuoikeus toimii vain kunkin operaattorin verkon sisalla,
ei verkkojen valilla.

UK:ssa on kaytdssa kiinteassa puhelinverkossa GTPS (Government Telephone
Preference Scheme) ja matkaviestinverkoissa MTPAS (Mobile Telecommunication
Privileged Access Scheme), joka on vuonna 2009 korvannut ACCOLCin (Access
Overload Control).

GTPS:n avulla liikennetta kiintedn puhelinverkon liittymista voidaan rajoittaa
hatétilanteissa. GTPS-palveluun rekisterdidyista puhelimista voidaan rajoitustilassa
edelleen soittaa lahtevia puheluita, mutta muista liittymista lahtevat puhelut on
estetty. Kaikkiin liittymiin voidaan kuitenkin vastaanottaa puheluita. Liittyméat on
jaettu kolmeen luokkaan: luokka I (2 % keskuksen liittymista), luokka Il (luokan |
kanssa yhteenséa 10 % keskuksen liittymistd) ja muut liittymat (ei GTPS-palvelua).

MTPAS perustuu matkaviestinstandardeissa maaritellyn ACC-toiminnon kayttéon.
Hatatilanteessa joidenkin SIM-korteille asetettujen ACC-luokkien paasy verkkoon
estetaan alueellisesti, jolloin etuoikeutetuilla SIM-korteilla (erityiset ACC-luokat)
varustettujen matkaviestimien paasy verkkoon kyseisella alueella on
todennakodisempaa. Hatapuheluiden paasya verkkoon ei kuitenkaan esteta mistaan
liittymista. Toiminnon kayttéonotosta hatatilanteessa paattaa nimetty viranomainen
(police” s "gold commander" - the person who coordinates incident response).

USA:ssa on kaytdssa GETS (Government Emergency Telecommunications Service)
kiinteassé verkossa ja WPS (Wireless Priority Service) matkaviestinverkoissa.
Kumpikin jarjestelma tarjoaa ainoastaan etuoikeuden, ei hatatilakytkentaa.
Kummassakaan kaynnissa olevia puheluita ei pureta etuoikeutetun puhelun alta.

4.2.6 Kanada

Kanadassa on ollut kaytodssa kiintedssa verkossa etuoikeustoiminto Priority Access for
Dialing (PAD) / Line Load Control (LLC), jossa LLC toimii kuten hatatilakytkenta.
Maaritelman mukaan toiminnon ollessa aktivoituna muut kuin etuoikeutetut tilaajat
eivat paase verkkoon. Kaynnissa olevia puheluita ei kuitenkaan katkaista
etuoikeutettujen tilaajien puheluiden alta.

Toiminto on kuitenkin paatetty poistaa kaytosta 31.12.2010. Syyna oli se, etta
toimintoa ei en&a oltu toteutettu operaattoreiden kayttdéonottamissa uusissa
teknologioissa.

Matkaviestinverkoissa on kaytossa WPS, mutta se tarjoaa vain etuoikeuden eika
sisélla hatatilakytkentaa.
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4.2.7 Etuoikeustoiminto kansainvalisen rajapinnan yli

ITU-T:ssa on laadittu suosituksia siitd, miten eri maiden kansalliset
etuoikeustoimintototeutukset voitaisiin liittda yhteen.

Suosituksessa ITU-T E.107 Emergency Telecommunications Service (ETS) and
interconnection framework for national implementations of ETS todetaan, etta
etuoikeustoimintojen toteuttaminen on kansallinen asia. Samalla todetaan kuitenkin,
etta joissain kriisitilanteissa olisi tarkeaa, etta yhden maan etuoikeutettu tilaaja
pystyisi liikennéimaan etuoikeutetusti jonkin toisen maan tilaajien kanssa.
Etuoikeustoiminnon toteutuksissa eri maissa on paljon yhtenevia piirteita ja talloin
toimintojen kayttd maiden rajojen yli olisi mahdollista. Suosituksen mukaisesti
kansallisten etuoikeustoimintojen yhteenliittaminen edellyttda kyseisten maiden
bilateraali/multilateraalisopimuksia.

Suosituksessa ITU-T E.106 International Emergency Preference Scheme (IEPS) for
disaster relief operations kuvataan, miten etuoikeustoiminnon edellyttama tieto
voidaan siirtda yhdenmukaisella tavalla kansainvalisen rajapinnan yli. Kaytettavien
toimintojen ja siirrettavan tiedon yksityiskohdista asianomaisten maiden tulee sopia
kesken&an.

Tarvetta rajat ylittavélle etuoikeustoiminnolle voisi Suomen tapauksessa olla
esimerkiksi Lapissa Suomen, Ruotsin ja Norjan raja-alueilla, missa mm.
poliisitoimintaa voidaan hoitaa yhteistydssa maiden kesken rajojen yli.
Hatatilakytkennan toiminta rajoittuu kansalliseen verkkoon, joten sen osalta toiminta
rajojen yli tarkoittaisi kaytdnndssa ainoastaan sita, etta hatatilakytkennan
etuoikeutetulla tilaajalla toiminto olisi kaytettavissa my6s vierailumaassa.

5 HATATILAKYTKENNAN ETUOIKEUTETUT LIITTYMAT
Matkaviestinverkoissa hatatilakytkennan etuoikeutetut liittymat voisivat olla samat
kuin etuoikeustoiminnon etuoikeutetut liittymaét tai ne voivat olla osittain eri liittymia.

Todennékdisesti hatatilakytkennan etuoikeutettuja liittymia olisi vahemman.

Mahdolliset hatatilakytkennan etuoikeutetut liittymat I6ytyisivat
etuoikeustoimintoraportissa maaritellyista ryhmista:

= valtion ylin johto - Tasavallan Presidentti ja presidentin kanslia, valtioneuvosto
ministeridineen seka eduskunta

e turvallisuusviranomaiset - pelastus-, sateilyturva-, ilmailu-, meripelastus- seka
poliisiviranomaiset, rajavartiolaitos ja puolustusvoimat

= sosiaali- ja terveystoimi ja sairaankuljetus

« julkishallinto - keskusvirastot, valtion laitokset tai muut hallintoviranomaiset seka
kunnat viranomaisineen

< huoltovarmuuskriittiset yritykset ja yhteisot
On kuitenkin huomattava, ettd kayttajaryhmien siséalla kaikilla ei ole samanlaisia

tarpeita. Kuvan 3 mukaisesti kunkin kayttajaryhman sisalla tulee maaritella keskeiset
osat, joilla toiminto olisi kaytettavissa.
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VALTION YLIN JOHTO
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Kuva 3. Hatatilakytkenndn etuoikeutettuja kayttajaryhmia
6 VAATIMUKSIA TEKNISELLE TOTEUTUKSELLE
6.1 Toteutuksen kattavuus

Matkaviestinverkkojen evoluutioissa ollaan vaiheessa, jossa 2G-verkkoja korvataan
3G-verkoilla ja 4G (LTE - Long Term Evolution) -verkkoja aletaan véahitellen ottaa
kayttoon. Operaattoreiden verkkoja paivitetaan eri tahtiin, joten hatatilakytkenta tulisi
operaattorista riippuen toteuttaa yhdessa, kahdessa tai kolmessa eri tekniikassa.
Liséksi tekniikoiden ja operaattoreiden monimuotoisuus vain kasvaa. Hallinnollisesti
on vaikeaa varmistaa hatatilakytkennan toiminta tassa ymparistossa siten, etta sen
kaytettavyys olisi hyva.

Toteutuksen kattavuudessa tulee ottaa huomioon my6s roaming-tilaajat.
Hatatilakytkennan ollessa aktivoituna Suomessa vieraileviin ulkomaisiin tilaajiin ei
saada yhteytta ulkomailta. Tama voi aiheuttaa ongelmatilanteita. Jos roaming-
tilagjalla on jokin 1x-access-luokka kotimaassaan, kyseisen tilaajan access-luokka voi
toimia my6s Suomessa. Tama riippuu mm. operaattoreiden vélisistd roaming-
sopimuksista. Tydryhma ei kuitenkaan nae asiaa suurena ongelmana.

ACC-luokkiin perustuvien hatatilatasojen liséksi radioverkon suuntaan lahetettavan
overload-sanoman avulla voidaan rajoittaa tavallisten liittymien liikennetta jo
radioverkossa. Tassa raportissa mainitun hatatilakytkennan tason 2 toteutuksen
osalta ongelmana on, etta siind kaytettdva ominaisuus on toteutettu 2G-verkoissa,
mutta ei toistaiseksi kaikissa 3G-verkoissa.

6.2 Vasteaikavaatimukset

Hatatilakytkennan mahdollinen tarve liittynee useimmiten erilaisiin ennakoimattomiin
kriisitilanteisiin (esim. suuronnettomuus). Talléin on olennaista, etta hatatilakytkenta
saataisiin aktivoitua hyvin nopeasti. Yhtena arviona operaattoreiden toimenpiteiden
vaatimaksi ajaksi tydéryhmassa esitettiin 15 minuuttia. Vasteajan tulisi toteutua
kaikkina vuorokaudenaikoina kaikkina viikonpaivina. Kaytannossa tama tarkoittaisi,
ettd hatatilakytkennan aktivointi tulisi olla mahdollista operaattoreiden 24/7 -
valvomoista.

Jotta my0s viranomaisen paatds saataisiin kriisitilanteissa nopeasti,
paatoksentekoprosessi tulee maaritella. Talldin pitaa erityisesti maaritella se
viranomainen, jolla kentélld olevan tilanteen perusteella on valtuudet tehda paatos
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hatatilakytkenndn kayttéonotosta. Tyoryhmaé arvioi, ettd koko prosessiin saisi kulua
korkeintaan tunti.

7 VAATIMUKSIA HALLINNOINNILLE
7.1 Operaattorin toiminta
Hatatilakytkennan kayttoonotto on kaksivaiheinen:

- operaattori asettaa maaritellyille liittymille etuoikeusluokan
- operaattori aktivoi hatatilakytkennan (ja poistaa tilanteen paatyttya)

Oletuksena on, ettd ACC-luokkiin perustuvassa tason 3 tai 4 hatatilakytkennassa 1x-
luokka on asetettu kaikille etuoikeutetuille liittymille pysyvasti.

7.2 Hallinnollisten paatdsten prosessi

Hatatilakytkennan tilaajien hallinnointiprosessi voi toimia etuoikeustoimintoraportin
kohdassa 7.1 esitettya prosessia vastaavasti.

Hatatilakytkenta edellyttad kuitenkin viela erikseen paatdksentekoa toiminnon
kayttoonotosta, mité jatkuvasti paalla olevan etuoikeustoiminnon tapauksessa ei
tarvita. Kuten edelld kohdassa 6.2 todettiin, paatoksentekoprosessi tulee méaaritella
selkedsti, jotta vasteaikavaatimukset tayttyisivat. Edellytyksena on 24/7 -valvomot
sekd operaattoreilla etta paatdoksen operaattoreille valittavalla viranomaisella.

8 KUSTANNUKSET
Etuoikeustoimintoraportissa etuoikeustoiminnon kustannukset arvioitiin seuraavasti:

Operaattorin kustannukset etuoikeustoiminnon toteutuksessa jakautuvat
tekniseen toteutukseen verkossa ja asiakastietojarjestelman muutoksiin
seka yllapitokustannuksiin. Operaattorit esittivat tyoryhmassa alustavia
arvioita kustannuksista vaihtelevilla tavoilla. Seuraavassa on esitetty
erillisten arvioiden pohjalta muodostettu karkea kokonaiskustannusarvio
kolmen operaattorin 3GPP-standardien mukaiselle pelkastédan
liittymaéatietoon (ei palvelukoodia) perustuvalle etuoikeustoiminnolle 2G ja
3G-verkoissa.

- toteutus verkossa
-- investointikustannus verkkoon 4 milj. €
-- yllapitokustannus 0,5 milj. €/vuosi

- asiakastietojarjestelman muutokset
-- investointikustannus 0,3 milj. €
-- yllapitokustannus 0,4 milj. €/vuosi

Mikali etuoikeustoiminto toteutettaisiin ainoastaan 3G-verkoissa, verkon
toteutuskustannukset olisivat operaattoreiden ilmoituksen mukaan
olennaisesti pienemmat.

Lisdksi kustannuksia aiheutuu etuoikeustoiminnon hallinnointiin
osallistuville tahoille. Kustannuksia aiheutuu mm. rekistereiden
(kayttajaorganisaatiorekisteri /liittymarekisteri) yllapitoon liittyvista
tehtavista (lisdykset, poistot, yhteydenpito muihin organisaatioihin),
jotka ovat jatkuvia.
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Kustannusten voisi arvioida olevan:
- kayttadjdorganisaatioita hallinnoiva taho 20 k€/vuosi

- omia liittymiaan hallinnoiva
Kayttajaorganisaatio 20k€/vuosi/organisaatio

Tybryhman ndkemyksen mukaan hatatilakytkennan toteuttaminen ei toisi olennaisia
kustannuslisdyksia etuoikeustoiminnon toteutukseen ndhden, mikali jarjestelmat
toteutettaisiin integroituina. Mikali jarjestelmat jouduttaisiin toteuttamaan taysin
erillisind, kustannukset voisivat nousta olennaisesti. Jos 3G-toteutuksissa ei ole
valmiina hatatilakytkennan tason 2 edellyttamaa puheluiden purkuominaisuutta, sen
toteuttaminen merkitsisi myos lisakustannuksia.

9 KUSTANNUSTEN KORVAUSMALLIT

Etuoikeustoimintoraportissa ehdotettiin kustannusten korvausten osalta, etta
etuoikeustoiminnon toteutuksesta aiheutuvien kustannusten korvauksessa
noudatetaan VML:n 98 8 sadadoksia. Etuoikeustoiminnon tilaajaorganisaation tulee
vastata kayttokustannuksista. Hatatilakytkennan osalta vaihtoehtoina ovat
vastaavasti VML 98 § tai sitten VML 94 8.

10 TYORYHMAN EHDOTUKSET

Tyobryhma on kasitellyt laajasti hatatilakytkennan tarpeellisuutta ja toimintaa
matkapuhelinverkoissa ja kiinteissa puhelinverkoissa.

Tydryhma ehdottaa yksimielisesti, etta:
a) hatatilakytkenta poistetaan kiinteista puhelinverkoista ja etta
b) hatatilakytkentaa ei toteuteta matkapuhelinverkoissa

Tyoryhma korostaa matkapuhelinverkkojen etuoikeustoiminnon kayttéénoton
tarkeytta (Etuoikeustoiminto televerkoissa —raportti, julkaisu 30/2010 LVM).
Etuoikeustoiminto taydentaa VIRVE-verkkoon tukeutuvan kriisiviestinnan menetelmia.

Mikali tydoryhman ehdotuksesta poiketen etuoikeustoimintoon halutaan liittaa
hatatilakytkennén kaltainen lisdominaisuus, joka mahdollistaa kdynnisséa olevan
puhelun katkaisemisen etuoikeutetun tilaajan puhelun alta, tdma ominaisuus tulee
rajata koskemaan mahdollisimman pienté joukkoa méaarédaikaisesti. Toteutustapa tulisi
kuitenkin rajata siten, etta etuoikeutetun tilaajan puhelu ei katkaise kdynnisséa olevaa
hatdpuhelua eika kaynnissé olevaa toisen etuoikeutetun tilaajan puhelua. Ty6éryhma
esittda, ettda mahdolliseen lisdominaisuuteen liittyen noudatettaisiin muutoinkin
soveltuvin osin Etuoikeustoiminto televerkoissa —tydryhman raportissaan esittamia
ehdotuksia. Lisdominaisuuden toteuttaminen etuoikeustoimintoon aiheuttaisi
kustannuksia. Naiden korvauksessa noudatetaan VML:n 988 saadoksia.
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LIITE 1: HATATILAKYTKENNAN SAADOKSET
1 Viestintamarkkinalaki

Hatatilakytkentaan liittyvat seuraavat viestintamarkkinalain pykalat ja niiden
yksityiskohtaiset perustelut:

Laki
http://www.finlex fi/fi/laki/ajantasa/2003/20030393

90 8§
Teleyrityksen velvollisuus varautua poikkeusoloihin

Teleyrityksen on valmiussuunnittelulla ja poikkeusoloihin varautumisella huolehdittava
siita, etta sen toiminta jatkuu mahdollisimman hairiéttomasti myds valmiuslaissa
(1080/1991) tarkoitetuissa poikkeusoloissa seka normaaliolojen héairidtilanteissa.

92 8§
Hatatilakytkenta

Hatatilakytkennalla tarkoitetaan jarjestelmaa, jossa kiinteassa puhelinverkossa
muiden kuin etuoikeutettujen liittymien lahteva televiestinta voidaan véliaikaisesti
estaa etuoikeutetun liikenteen turvaamiseksi.

Hatatilakytkennan kayttamisesté valmiuslain tarkoittamissa poikkeusoloissa
sadadetaan valtioneuvoston asetuksella. Normaaliolojen hairiétilanteissa
hatatilakytkennan kayttamisesta paattaa Viestintavirasto.

Puhelinkeskukset on varustettava hatatilakytkennalla.

93 §
Tarkemmat saannokset varautumisesta

Tarkempia sadnndksia teleyrityksen 90 8:ssa tarkoitetusta varautumisvelvollisuudesta
voidaan antaa valtioneuvoston asetuksella. Sdanndkset voivat koskea yhteiskunnan
johtamisen tai turvallisuuden taikka elinkeinoelaméan toimintakyvyn varmistamiseksi
tarpeellista viestintaverkkojen jarjestelya.

Liikenne- ja viestintaministerid voi antaa teleyrityksen varautumisvelvollisuutta
koskevia ohjeita samoin kuin ohjeita yleisesta valmiussuunnittelusta.

Viestintavirasto voi antaa teleyrityksen varautumisvelvollisuutta koskevia tarkempia
teknisia maarayksia. Maaraykset voivat koskea:

1) etuoikeustoiminnon ja hatatilakytkennén teknisid ominaisuuksia;
2) etuoikeustoiminnon ja hatatilakytkennan liittdmista puhelinkeskukseen;

3) teleyrityksen toiminnan ja palvelujen turvaamiseen poikkeusoloissa liittyvia
asiakirjoja;

4) teknisia toimenpiteita tietoturvaloukkausten vahingollisten vaikutusten
minimoimiseksi;

5) taajuuksien kayttba; seka

6) muita naihin verrattavia teknisia kysymyksia.


http://www.finlex.fi/fi/laki/ajantasa/2003/20030393
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94 §
Varautumisesta aiheutuneet kustannukset

Teleyrityksella on oikeus saada varautumisesta aiheutuneista kustannuksista
korvausta huoltovarmuuden turvaamisesta annetussa laissa (1390/1992)
tarkoitetusta huoltovarmuusrahastosta ainoastaan, jos kustannukset ovat
teleyrityksen toiminnan luonne ja laajuus huomioon ottaen huomattavia tai, jos
kustannukset aiheutuvat etuoikeutettujen tilaajien tietojarjestelméan yllapitamisesta ja
kustannukset aiheutuvat liikenne- ja viestintaministerion pyynnosta tilatuista
teknisista hyodykkeista.

Edellda 1 momentissa tarkoitettujen kustannusten korvaamisesta paattaa liikenne- ja
viestintdministerion esityksesta Huoltovarmuuskeskus.

Perustelut ja yksityiskohtaiset perustelut (HE 112/2002)
http://edilex.fi/virallistieto/he/20020112

3.2.9. Perustuslain edellyttamét muutokset viestintédlainsdddantoon

Viestintdmarkkinoilla toimivien yritysten ja muiden yhteisdjen oikeuksien ja
velvollisuuksien perusteita koskeva saéntely ehdotetaan esityksesséa nostettavan
uuden perustuslain edellyttamalla tavalla liikenne- ja viestintdministerion paatoksista
lain tasolle. Esimerkiksi lain soveltamisalaa, yhteenliittamista, telepalvelujen
toimitusehtoja ja kuluttajien suojaa, kaapelikanavien ja antennipaikkojen
vuokraamista, kustannuslaskentaa seka etuoikeustoimintoa ja hatatilakytkentaa
koskevat sdannodkset ehdotetaan esityksessa nostettavan ministerion paatdksen
tasolta lain tasolle.

90 8. Teleyrityksen velvollisuus varautua poikkeusoloihin ja hairidtilanteisiin.
Teleyrityksen on valmiussuunnittelulla ja poikkeusoloihin varautumisella huolehdittava
siita, etta sen toiminta jatkuu mahdollisimman hairiéttomasti

myo6s valmiuslaissa tarkoitetuissa poikkeusoloissa seka normaaliolojen
hairidtilanteissa. SA4nnos vastaa siséllollisesti voimassa olevan viestintdmarkkinalain
8 §:n 2 momentin 3 kohtaa.

Esimerkkeina kohde- ja joukkoviestintdadn poikkeusoloissa kohdistuvista uhista
voidaan mainita kiristynyt kansainvélinen tilanne, vieraiden valtioiden vélinen sodan
uhka ja sota sekd Suomeen vaikuttava muu erityinen tapahtuma. Luonnollisesti
uhkatilanteen muodostaa Suomen alueellisen koskemattomuuden vakava loukkaus ja
Suomeen kohdistuva sodanuhka tai aseellinen hytkkays, sota sekd sodan jalkitila.
Erilaiset vakavammat suuronnettomuudet tai vakava taloudellinen kriisi voivat myo6s
johtaa valmiuslain 4 luvussa sédadettyjen toimivaltuuksien kayttéénottoon.
Normaaliolojen hairidtilanteita ovat esimerkiksi laiterikot ja muut vakavat hairiot
toiminnan harjoittajan omissa laitteissa, jarjestelmissa tai palveluissa,
kunnallisteknisten jarjestelmien hairiot, erilaiset luonnonkatastrofit, kuten
aarimmaiset saaolosuhteet, paikalliset tai valtakunnalliset suuronnettomuudet,
ilkivalta, rikollisuus tai terrorismitilanteet ja erilaiset tietojarjestelmiin kohdistuvat
uhkatilanteet.

Varautumisella pyritaan jo normaalioloissa varmistamaan se, etta teleyrityksen
toiminta voi jatkua myds hairiotilanteissa ja poikkeusoloissa. Kriisitilanteissa
esimerkiksi joukkoviestintayritysten on valitettava viestintdverkossaan erilaisia
hatatiedotuksia ja muita viranomaistiedotuksia.

Varautumisvelvollisuus tarkoittaa sita, etta teleyrityksen on tunnistettava etukateen
kriisitilanteiden ja poikkeusolojen toiminnalleen aiheuttamat uhat ja niiden
vaikutukset seka palvelutarpeensa kyseisissa tilanteissa. Varautuminen tarkoittaa
normaaliolosuhteissa valmiussuunnittelua ja tiettyja etukateisvalmisteluja


http://edilex.fi/virallistieto/he/20020112
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kriisitilanteiden varalle, kuten henkilostén kouluttamista, valmiustoimikuntien tai
muiden valmiusryhmien perustamista, laitteiden ja jarjestelmien teknista suojaamista
tai erilaisten teknisten varajarjestelmien rakentamista. Varautumisvelvoitteen
tayttdminen voi edellyttad jopa poikkeusolojen tuotantotilojen tai johtokeskusten
rakentamista.

Teleyritykset voidaan varautumisvelvollisuuden osalta jakaa eri luokkiin teleyrityksen
koon ja toiminnan merkityksen perusteella. Teleyritysten varautumista johtaa

ja koordinoi liikenne- ja viestintaministerié. Tarkempia sdannoksia
varautumisvelvollisuuden sisélldsta annetaan 93 §:n mukaan valtioneuvoston
asetuksella, Viestintaviraston teknisilla maarayksilla seka liikenne- ja
viestintdministerion ohjeilla. Varautumisesta aiheutuvien kustannusten korvaamisesta
saadetaan 94 §:ssa.

Telepalveluyritys Yleisradio Oy:n varautumisvelvollisuudesta sdadetaan ehdotetun
pykalan lisaksi Yleisradio Oy:sta annetun lain 7 8:n 2 momentin 5 kohdassa seka
asetuksessa Yleisradio Oy:n velvollisuudesta valittda viranomaistiedotuksia
(871/1994). Muiden televisio- ja radiotoimintaa harjoittavien telepalveluyritysten
varautumisvelvollisuudesta sdadetaan tarkemmin televisio- ja radiotoiminnasta
annetun lain 11 8:n 2 momentin 5 kohdan mukaan toimilupamé&arayksissa.

Ehdotettu sdantely on sopusoinnussa valtuutusdirektiivin 6 artiklan 1 kohdan ja
direktiivin liitteen A osassa mainitun 12 kohdan kanssa. Saannoéksella pannaan
yhdesséa 93 8:n kanssa taytantoon yleispalveludirektiivin 23 artikla.

92 8. Hatatilakytkentd. Hatatilakytkennalla tarkoitetaan pykalan 1 momentin mukaan
jarjestelmad, jossa kiinteassa puhelinverkossa muiden kuin etuoikeutettujen liittymien
lahteva televiestinta voidaan véliaikaisesti estda etuoikeutetun liikenteen
turvaamiseksi.

Hatatilakytkenta on puhelinverkossa toimivan teleyrityksen erityinen
varautumisvelvoite. Samalla tavoin kuin etuoikeustoiminnolla, hatatilakytkennalla
pyritdan kriisitilanteessa varmistamaan teleliikenne tiettyjen liittymien

valilla. Etuoikeutettuja liittymia voivat olla esimerkiksi puolustusvoimien,
pelastusviranomaisten, poliisiviranomaisten tai muiden valtakunnan puolustuksesta ja
turvallisuudesta taikka kriisitilanteiden tiedottamisesta tai johtamisesta vastaavien
viranomaisten tietyt liittymat.

Pykalan 2 momentin mukaan hatatilakytkennan kayttamisesta valmiuslain
tarkoittamissa poikkeusoloissa saddetadn mukaan valtioneuvoston
asetuksella. Normaaliolojen héiridtilanteissa hatatilakytkennan kayttamisesta
paattaisi Viestintavirasto.

Hatatilakytkentad saannellddn voimassa olevan etuoikeustoimintoa koskevan
liikkenneministerion paatdoksen 2 8:n 6 kohdassa ja 5 §:ss&a. Ehdotettu sdantely eroaa
jossain maarin voimassa olevasta saantelysta, koska hatatilakytkennan kayttamisesta
paattaminen ehdotetaan normaaliolojen héairidtilanteissa

siirrettavan liikenne- ja viestintaministeriélta ja teleyrityksilta Viestintaviraston
tehtavéksi. Viestintavirasto antaisi hairidtilanteessa hallinnollisen maarayksen kayttaa
hatatilakytkentaa ja se paattaisi myos hatatilakytkennén poistamisesta tilanteen
normalisoiduttua. Teleyritys ei enda saisi paattaa itsenaisesti hatatilakytkennén
kayttamisesta.

Hatatilakytkentaa ei ole ilmeisesti koskaan kaytetty Suomessa ja sen viestintaverkolle
ja televiestinnéalle aiheuttamista teknisistd seuraamuksista

ei siten ole tarkkaa tietoa. Tasta syysta on tarkoituksenmukaista, etta
hatatilakytkennan kayttamisesta paattaa viestintaverkkojen teknista laatua ja
toimintaa valvova viranomainen hallitusti ja keskitetysti.
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Puhelinkeskukset on pykalan 3 momentin mukaan varustettava hatatilakytkennalla.
Varusteluvelvollisuus kohdistuu puhelinkeskuksen omistajaan tai haltijaan.
Varustamisesta maksettavista korvauksista saadetadn 94 §:ssa.

Ehdotettu sdantely on sopusoinnussa valtuutusdirektiivin 6 artiklan 1 kohdan ja
direktiivin liitteen A osassa mainitun 12 kohdan kanssa.

93 8. Tarkemmat saannokset varautumisesta. Tarkempia saannoksia teleyrityksen
90 8§:ssa tarkoitetusta varautumisvelvollisuudesta voidaan pykéalan 1 momentin
mukaan antaa valtioneuvoston asetuksella. Sdanndkset voivat 1 momentin mukaan
koskea yhteiskunnan johtamisen tai turvallisuuden taikka elinkeinoelaman
toimintakyvyn varmistamiseksi tarpeellista viestintdverkkojen jarjestelya. Talla
hetkella voimassa on esimerkiksi asetus séhkdisen viestinndn varautumisesta
(1297/1997), edelld mainittu asetus Yleisradio Oy:n velvollisuudesta vélittaa
viranomaistiedotuksia seka valtioneuvoston paatoés huoltovarmuuden tavoitteista
(1440/1995).

Liikenne- ja viestintaministeri6 voi pykélan 2 momentin mukaan antaa teleyrityksen
varautumisvelvollisuutta koskevia ohjeita seka ohjeita yleisesta
valmiussuunnittelusta. Voimassa olevan viestintdmarkkinalain 8 8:n 4

momentin 1 kohdan mukaan ministerié antaa asiasta tarkempia maarayksia.
Teknisten maaraysten antovalta ehdotetaan siirrettavéaksi Viestintavirastolle.

Viestintavirasto voi pykalan 3 momentin mukaan antaa teleyrityksen
varautumisvelvollisuutta koskevia tarkempia maarayksia. Maaraykset voivat 93 §:n 3
momentin 1 ja 2 kohdan mukaan koskea etuoikeustoiminnon ja hatatilakytkennan
teknisia ominaisuuksia, etuoikeustoiminnon ja hatatilakytkennan liittamista
puhelinkeskukseen. Momentin 3-5 kohdan mukaan maaraykset voivat koskea
teleyrityksen toiminnan ja palvelujen turvaamiseen poikkeusoloissa liittyvia
asiakirjoja, teknisia toimenpiteita tietoturvaloukkausten vahingollisten vaikutusten
minimoimiseksi tai taajuuksien kayttéd. Momentin 6 kohdan mukaan Viestintavirasto
voi liséksi antaa muita edella mainittuihin maarayksiin verrattavia teknisia
maarayksia.

Lait, asetukset ja muut viranomaismaaraykset ovat aina julkisia.
Varautumistoiminnassa on toiminnan luonteen takia tarpeen antaa yritysten
valmiussuunnitteluun kohdistuvaa ohjausta salassa pidettavilla viranomaisohjeilla

ja muilla asiakirjoilla. Viranomaisten valmiussuunnitelmat ja muut vastaavat
valmiustoimintaan ja varautumiseen liittyvat asiakirjat ja ohjeet ovat lahtokohtaisesti
julkisuuslaissa tarkoitettuja salassa pidettavia asiakirjoja.

Ehdotettu sdantely on sopusoinnussa valtuutusdirektiivin 6 artiklan 1 kohdan ja
direktiivin liitteen A osassa mainitun 12 kohdan kanssa. Saannoéksella pannaan
yhdesséa 90 8:n kanssa taytantoon yleispalveludirektiivin 23 artikla.

94 8. Varautumisesta aiheutuneet kustannukset. Teleyrityksella on pykalan 1
momentin mukaan oikeus saada varautumisesta aiheutuneista kustannuksista
korvausta huoltovarmuuden turvaamisesta annetussa laissa (1390/1992)
tarkoitetusta huoltovarmuusrahastosta ainoastaan, jos kustannukset ovat
teleyrityksen toiminnan luonteen ja laajuuden huomioon ottaen huomattavia tai, jos
kustannukset aiheutuvat etuoikeutettujen tilaajien tietojarjestelméan yllapitamisesta ja
kustannukset aiheutuvat liikenne- ja viestintaministerion pyynnosta tilatuista
teknisista hyodykkeista. Hyddykkeella tarkoitetaan pykélédssa tavaraa tai palvelua.
S&annos vastaa siséllollisesti voimassa olevan viestintdmarkkinalain 8 8:n 3
momentin sddnnodsté seka etuoikeustoiminteesta annetun lilkkenneministerion
paatoksen 6 8§:&a.

Varautumisvelvollisuuden tayttamisesta aiheutuvat tehtavat saattavat edellyttaa
toimenpiteitd, jotka selvasti poikkeavat yrityksen tavanomaisena pidettavasta
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toiminnasta ja joista aiheutuu olennaisia lisdkustannuksia. Téallaisista kustannuksista
tulisi aina ennen toimenpiteen suorittamista sopia asianomaisen viranomaisen kanssa.

Kustannusten korvaamisesta paattda 2 momentin mukaan liikkenne- ja
viestintdministerio. Korvaushakemukset osoitetaan liikenne-

ja viestintdministeriolle, joka harkitsee, onko teleyritykselld oikeutta korvauksiin.
Varautumisesta aiheutuneiden kustannusten kohtuullisuutta arvioitaessa
kustannukset on suhteutettava muun muassa teleyrityksen toiminnan luonteeseen,
sen Kilpailutilanteeseen markkinoilla ja teleyrityksen liikevaihtoon. Harkinnassa on
otettava huomioon myo6s teleyrityksen mahdollisuus hyddyntaa
varautumisvelvollisuuden tayttamiseksi véalttamattéomia investointeja kaupallisesti.
Teleyritys voi hallintolainkayttolaissa saadetylla tavalla valittaa liikenne- ja
viestintdministerion korvauksista tekemaéasta paatoksesta korkeimmalle hallinto-
oikeudelle.

Ehdotettu saantely ei ole ristiriidassa valtuutusdirektiivin 6 artiklan 1 kohdan ja
direktiivin liitteen A osassa mainitun 12 kohdan kanssa. Saantely on sopusoinnussa
puitedirektiivin resitaalista 7 ilmenevan periaatteen kanssa. Resitaalissa 7 todetaan,
etta sdhkoisen viestinnan direktiiveilla ei rajoiteta jasenvaltion mahdollisuutta
toteuttaa sellaisia toimenpiteita, jotka ovat tarpeen valtion keskeisten
turvallisuusetujen suojelemiseksi, yleisen jarjestyksen ja turvallisuuden takaamiseksi
tai rikosten tutkinnan, paljastamisen ja syytteeseenpanon mahdollistamiseksi.
Kansalliset sdéntelyviranomaiset voivat resitaalin mukaan asettaa sahkdisen
viestintdpalvelun tarjoajille naihin turvallisuusetuihin liittyvia erityisia, mutta
oikeasuhtaisia velvollisuuksia.

Yhteiskunta, joka luovuttaa yritykselle tai yhteisélle oikeuden toimintaan, jonka
toimintavarmuudesta riippuu osaltaan yhteiskunnan ja kansalaisten turvallisuus ja
toimeentulo, voi edellyttaa, etta yritys tai yhteis6 varmistaa tehtavansa kaikissa
olosuhteissa. Teleyrityksen varautumisvelvollisuus ja siihen liittyva velvollisuus kantaa
varautumisesta aiheutuvat kohtuulliset ja tavanomaiset kustannukset,

on oikeasuhtainen velvollisuus, joka on sopusoinnussa silla tavoiteltavien paamaarien
kanssa.

2 Perustuslaki
http://www.finlex.fi/fi/laki/ajantasa/1999/19990731

Etuoikeustoiminteeseen liittyy perustuslain seuraava pykala:

68
Yhdenvertaisuus

Ihmiset ovat yhdenvertaisia lain edessa.
Ketaan ei saa ilman hyvaksyttavaa perustetta asettaa eri asemaan sukupuolen, ian,
alkuperan, kielen, uskonnon, vakaumuksen, mielipiteen, terveydentilan,

vammaisuuden tai muun henkiléon liittyvan syyn perusteella.

3 Valmiuslaki, voimassa oleva
http://www.finlex.fi/fi/laki/ajantasa/1991/19911080

Etuoikeustoiminteeseen liittyy seuraava voimassa olevan valmiuslain pykala:
33 8

Valtioneuvosto voi 2 8:n 1-3 kohdassa tarkoitetuissa poikkeusoloissa:
(25.2.2000/198)


http://www.finlex.fi/fi/laki/ajantasa/1999/19990731
http://www.finlex.fi/fi/laki/ajantasa/1991/19911080
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2) maarata viestiyhteyksien kaytosta ja viestiverkkojen muutoksista;

4 Valmiuslakiesitys
http://217.71.145.20/TRIPviewer/show.asp?tunniste=HE+3/2008&base=erhe&palvelin=www. parli
ament.fi&f=WORD

Etuoikeustoiminteeseen liittyvat seuraavat valmiuslakiesityksen pykalat ja niiden
yksityiskohtaiset perustelut:

Lakiesitys

59 §
Viestintdverkkoihin ja viestintdpalveluihin kohdistuvat toimenpiteet

Liikenne- ja viestintdministerio voi poikkeusoloissa liséksi paattad yhteiskunnan
elintarkeiden toimintojen kannalta valttamattéman viestinnan etuoikeudesta yleisissa
viestintaverkoissa. Paatos voi kohdistua vain sellaiseen viestintadverkkoon, jossa
viestinnan etuoikeus on teknisesti mahdollista toteuttaa.

64 8

Sahkoista viestintda ja postitoimintaa koskevat tekniset maaraykset

Sahkadisten tieto- ja viestintajarjestelmien toimivuuden ja postipalveluiden
saatavuuden turvaamiseksi Viestintavirasto voi antaa 59-63 §:ssa tarkoitettujen

oikeuksien ja velvollisuuksien teknista toteuttamista koskevia maarayksia.

Yksityiskohtaiset perustelut

59 §

Pykalan 2 momentin mukaan liikenne- ja viestintaministeri6 voisi poikkeusoloissa
liséksi paattaa yhteiskunnan elintarkeiden toimintojen kannalta valttamattdoman
viestinnan etuoikeudesta yleisissa viestintaverkoissa. Viestintaverkkojen ja -
palveluiden kayttdjat on voitava poikkeusoloissa priorisoida yhteiskunnan toimintojen
turvaamiseksi eli jakaa tarkeysluokkiin sen perusteella, kuinka tarkeitd ne ovat
yhteiskunnan elintarkeiden toimintojen yllapitdmisessa. Liikenne- ja
viestintdministerio paattaa tilaajien priorisoinnista ja viestintaverkkojen etuoikeuksien
myontamisesta. Asia on jarjestettava siten, ettd hairiotilanteissa ja poikkeusoloissa
voidaan turvata yhteiskunnan tarkeiden toimintojen yllapitajien viestiliikenne.

Etuoikeustoiminnosta sdédetdan viestintamarkkinalain 91 8:ssa. Sen mukaan
teleyrityksella on velvollisuus varustaa ainoastaan kiintedn verkon puhelinkeskus
etuoikeustoiminnolla. Etuoikeutettu viestiliikenne on siten nykyisin mahdollista vain
kiinteiss&a puhelinverkoissa. Matkapuhelinliittymien maaran ylittdessa jo kiinteiden
liittymien lukumaaran on jarkevaa muotoilla valmiuslain sddnnés siten, etta sita
voidaan tarvittaessa soveltaa myo6s esimerkiksi matkaviestinverkkoihin.

GSM-matkaviestinverkossa viestiliikenteen etuoikeuden toteuttaminen edellyttaisi
kaytannossa kaikkien kaytdssa olevien SIM-korttien vaihtamista. Teleyritykset ovat
tehneet vastaavia toimenpiteita kuitenkin jo normaalioloissa, muun muassa
matkapuhelinnumeron siirrettavyytta toteutettaessa, joten kyseessa ei olisi taysin
poikkeuksellinen jarjestely. Esimerkiksi UMTS-matkaviestinverkossa tietyn


http://217.71.145.20/TRIPviewer/show.asp?tunniste=HE+3/2008&base=erhe&palvelin=www.parliament.fi&f=WORD
http://217.71.145.20/TRIPviewer/show.asp?tunniste=HE+3/2008&amp;base=erhe&amp;palvelin=www.parliament.fi&amp;f=WORD
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viestiliikenteen etuoikeus ei sen sijaan ilmeisesti ole teknisesti toteutettavissa. Tasta
syysta pykalassa ehdotetaan todettavan selvyyden vuoksi, ettd maarays voisi
kohdistua vain sellaiseen viestintaverkkoon, jossa viestinndn etuoikeus on teknisesti
mahdollista toteuttaa.

Pykéalan 2 momentin nojalla annettu paatos voisi kohdistua muihinkin tahoihin kuin
teleyrityksiin. Yksittainen kayttaja voidaan velvoittaa etuoikeuden toteutumisen
kannalta valttamattémiin toimenpiteisiin, esimerkiksi SIM-kortin palauttamiseen, 62
8:n nojalla. Etuoikeudesta paattdminen voi yksilon kannalta tarkoittaa sita, ettd han
joutuu luopumaan osin viestintdmahdollisuuksistaan yhteiskunnan elintdrkeiden
toimintojen turvaamiseksi.

5 Hatatilakytkentaa sivuavia saadoksia

5.1 Poliisilaki
5 luku Salaiset tiedonhankintakeinot
8 8§ Televalvonta ja sen edellytykset
4 momentti

"Poliisilla on oikeus lyhytaikaisesti estaa teleosoitteiden tai telepdatelaitteiden kaytto
tietylla alueella. Toimenpiteen kaytdn on oltava valttaméatdn henkea tai terveytta
uhkaavan vakavan vaaran torjumiseksi eika silla saa aiheuttaa suurempaa vahinkoa
tai haittaa kuin on valttdméatonta tehtavan suorittamiseksi.”

618§

Teleyrityksen avustamisvelvollisuus ja paasy eraisiin tiloihin Teleyrityksen on ilman
aiheetonta viivytysta tehtava televerkkoon telekuuntelun ja televalvonnan
edellyttamat kytkennat seka annettava poliisiviranomaisen kayttoon telekuuntelun
toimeenpanoa varten tarpeelliset tiedot, véalineet ja henkilostd. Sama koskee

my0ds niitd tilanteita, joissa telekuuntelu tai televalvonta toteutetaan
poliisiviranomaisen toimesta teknisella laitteella. Teleyrityksen on liséksi annettava
pidattamiseen oikeutetun poliisimiehen kéyttéon hallussaan olevat teknisen
seurannan toimeenpanoa varten tarpeelliset tiedot.

5.2 Pelastuslaki
1 luku Yleiset sdannodkset
1 8 Lain soveltamisala
Tata lakia sovelletaan:
1) tulipalojen ja muiden onnettomuuksien ehkaisyyn, jollei muussa laissa tai
asetuksessa toisin saadeta;
2) pelastustoimintaan, jolla tarkoitetaan ihmisten, omaisuuden ja ympariston
suojaamiseksi ja pelastamiseksi, vahinkojen rajoittamiseksi ja seurausten
lieventdmiseksi onnettomuuksien sattuessa tai uhatessa Kiireellisesti suoritettavia
toimenpiteitd; ja
9 luku Pelastustoiminta

43 § Pelastustoiminnan sisaltd



22

Pelastustoimintaan kuuluu hatdilmoitusten vastaanotto, pelastusyksikdiden ja muun
avun halyttdminen, vaestdn varoittaminen, uhkaavan onnettomuuden torjuminen,
vaarassa olevien ihmisten, ympariston ja omaisuuden suojaaminen ja pelastaminen,
tulipalojen sammuttaminen ja muiden vahinkojen torjuminen ja rajoittaminen,
jalkiraivaus ja -vartiointi sekd néaihin liittyvat johtamis-, tiedotus-, huolto- ja muut
tukitoiminnat.

45 § Pelastustoiminnan johtajan toimivaltuudet

Palon sammuttamiseksi ja sen leviamisen estamiseksi sekd muun onnettomuuden
torjumiseksi ja vahinkojen rajoittamiseksi pelastustoiminnan johtajalla,
aluehallintovirastolla ja sisdasiainministeriélla on oikeus, jos tilanteen hallitseminen ei
muutoin ole mahdollista:

1) maarata ihmisia suojautumaan seké evakuoida ihmisia ja omaisuutta;

2) ryhtya sellaisiin valttamattdomiin toimenpiteisiin, joista voi aiheutua vahinkoa
kiinteélle tai irtaimelle omaisuudelle;

3) maarata antamaan kaytettavaksi rakennuksia, viesti- ja tietoliikenneyhteyksia ja
valineita sekéa pelastustoiminnassa tarvittavaa kalustoa, valineita ja tarvikkeita,
elintarvikkeita, poltto- ja voiteluaineita ja sammutusaineita; seka

4) ryhtyd muihinkin pelastustoiminnassa tarpeellisiin toimenpiteisiin.

Edellda 1 momentin 3 kohdassa tarkoitettua omaisuutta, jota omaisuuden omistaja tai
haltija itse tarvitsee samanaikaisesti tulipalon tai muun onnettomuuden torjumiseksi,
ei saa maarata luovutettavaksi, ellei se ole valttamatonta ihmishengen
pelastamiseksi. Kayttdéon otetusta omaisuudesta alueen pelastustoimi suorittaa
tayden korvauksen seka korvaa kayttoon otetulle omaisuudelle mahdollisesti
aiheutuneen vahingon.

5.3 Puolustustilalaki

18

Valtiollisen itsenéisyyden turvaamiseksi ja oikeusjarjestyksen yllapitdmiseksi voidaan
valtakunnan puolustusta tehostaa ja sen turvallisuutta lujittaa saattamalla voimaan
puolustustila Suomeen kohdistuvan sodan aikana seka siihen rinnastettavissa
vakavasti yleisen jarjestyksen yllapitamiseen vaikuttavissa sisaisissa, vakivaltaisissa
levottomuuksissa, joilla pyritadn kumoamaan tai muuttamaan perustuslain mukainen
valtiojarjestys.

15 §

Jos muussa radioviestinnéssa kuin toimiluvan varaisessa suomalaisessa
yleisradiolahetystoiminnassa havaitaan toimittavan 13 §:n vastaisesti, on
Telehallintokeskuksella ja puolustusvoimien niilla viranomaisilla, joiden puolustustilan
aikaiseksi tehtavaksi se on méaaratty, oikeus estaa viestinta ja hairita sita lahetyksen
vastaanoton estamiseksi.
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LIITE 2 OTTEITA HATATILAKYTKENNAN STANDARDEISTA

3GPP TR 22.950 "3rd Generation Partnership Project; Technical Specification Group Services and
System Aspects; Priority Service feasibility study"

Summary of Service Accessibility Capabilities

The Access Control capability prevents mobile users from initiating call
origination attempts and from responding to pages in specific areas (e.g.,
in emergency situations where resource shortages exist). Access control
is intended to allow network operators to prevent overload of radio
access channels under critical conditions.

The basic mechanism is administered as follows: All SIMs are randomly
assigned to one of ten access classes (0O — 9). In addition, SIMs may also
be members of one or more of five special categories (access classes 11
to 15). These special classes are designated for specific purposes as
summarized in the following table:

Table 1: Service Accessibility Access Classes

Access Class Usage Applicability

15 PLMN Staff Home PLMN Only

14 Emergency Services | Home and Visited PLMNs
13 Public Utilities of home country only

12 Security Services

11 For PLMN Use Home PLMN Only

0-9 General Use Home and Visited PLMNs

In an emergency situation, broadcast messages are used (on an
individual cell basis) to indicate the “Access Classes” of subscribers that
are barred from network access. Any number of classes may be barred at
any one time. For example, to reduce approximately 20 percent of the
basic mobile traffic in a given cell, broadcast messages might indicate
that two of the basic access classes should be barred from access. Upon
receiving an emergency broadcast message, those mobiles belonging to
the barred access classes (and not also being members of any of the
special classes) should not initiate a call attempt or respond to a page. In
addition, broadcast messages use “access class 10” to indicate whether
network access is allowed for emergency calls.

Access Control is designed to suppress not only the ability of non-priority
end users to seize traffic channels, but also the ability of those end users
to use signaling channels for call attempts. Service Accessibility, as
specified, cannot be turned on and off by the end user.

Summary of SIM-based Capabilities

The SIM specifications address the allocation and administration of
Access Control Classes for control of Service Accessibility.

All mobile stations with an inserted SIM are members of one out of 10
access classes numbered O to 9. In addition, mobile stations may be
members of one or more out of 5 special access classes (access classes
11 to 15). Both the regular as well as the special access class number
are stored in the SIM. The access control class is a parameter to control
the RACH utilization. The first 10 Access Control Classes (0-9) are
randomly allocated to normal subscribers; and the top 5 classes (11-15)
are allocated to specific high priority users.
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The system information messages on the BCCH broadcast the list of
authorized access classes and authorized special access classes in the
system information messages, and whether emergency calls are allowed
in the cell to all mobile stations or only to the members of authorized
special access classes.

If the establishment cause for the request of the MM sub-layer is not
"emergency call", access to the network is allowed if and only if the
mobile station is a member of at least one authorized:

- access class; or
- special access class.

If the establishment cause for the request of the MM sub-layer is
"emergency call", access to the network is allowed if and only if:

- emergency calls are allowed to all mobile stations in the
cell; or

- the mobile station is a member of at least one authorized
special access class.

Access Control is designed to suppress not only the ability of non-priority
end users to seize traffic channels, but also the ability of those end users
to use signaling channels for call attempts. Access Control class cannot
be updated by the end-user, but by the operator and/or another
authorized body. The information i.e., the access class field can be
updated either over the air (with caution) or via SIM Toolkit. Security and
authentication mechanism for the update of access control class need to
be further investigated.
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