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ESIPUHE: PAAMINISTERI PETTERI ORPO

Suomen turvallisuusymparisté on muuttunut perustavanlaatuisesti ja pitkakes-
toisesti Venajan helmikuussa 2022 Ukrainaa vastaan aloittaman laittoman hyok-
kayssodan seurauksena. Kansallisen turvallisuuden uhat, joissa taustalla vaikuttaa
valtiollinen toimija, ovat lisddntyneet ja monimuotoistuneet. Nailla uhilla voi olla
vaikutusta Suomen suvereniteettiin, ja niiden tavoitteena on horjuttaa valtion
toimintakykya muun muassa hybridivaikuttamisen, kyberuhkien, vakoilun seka
kriittisen infrastruktuurin heikentdmisen keinoin.

Lisdantyneet kansallisen turvallisuuden uhat ja kiristynyt kansainvédlinen tilanne
ovat johtaneet siihen, etta valtioneuvosto on laatinut Suomen ensimmaisen kan-
sallisen turvallisuuden strategian osana valtioneuvoston turvallisuusjohtamisen
toimintamallin kehittamista.

Vendja on merkittavin kansallisen turvallisuuden uhkamme. Sen monialainen
vaikuttaminen, erityisesti informaatiovaikuttaminen, pyrkii horjuttamaan yhteis-
kunnallista luottamusta, heikentamaan yhtenaisyytta, ja vaikuttamaan poliittiseen
paatoksentekoon. Itameren alueen merkitys Suomen taloudelle ja kriisinsietoky-
vylle on korostunut. Kansalliseen ja rajat ylittavaan kriittiseen infrastruktuuriin koh-
distuvat uhat ovat kasvaneet, ja huoltovarmuuteen liittyvat haavoittuvuudet ovat
yha keskindisriippuvaisempia. Suurvaltakilpailun ja valtioiden valisten jannitteiden
myota tiedustelutiedon merkitys on korostunut valtioneuvoston kansalliseen tur-
vallisuuteen liittyvan paatdksenteon tukemisessa.

Strategian keskeisena tavoitteena on, etta kansallinen turvallisuus otetaan aiempaa
systemaattisemmin huomioon ministerididen ja viranomaisten tydssa seka paatok-
senteossa. Strategiassa maaritelldan kansallisen turvallisuuden ydinintressit ja kes-
kitytaan vakavimpiin uhkiin vastaamiseen. Se antaa suuntaviivat toimenpiteiden
priorisoinnille ja tukee ennakoivaa, strategista ja valitonta varautumista. Strategian
toimeenpano osaltaan luo perustan pitkdjanteiselle ja johdonmukaiselle kansalli-
sen turvallisuuden kehittamiselle, vahvistaa yhteiskunnan kriisinsietokykya ja tukee
Suomen kykya vastata monimuotoisiin ja muuttuvaan turvallisuusymparistoon liit-
tyviin haasteisiin.
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Strategia on valmisteltu laajassa yhteistydssa, joka on koonnut yhteen eri hallinnon-
alojen asiantuntemuksen ja ndkemykset. Strategian kuvaamassa tavoitetilassa
yhteiskunnan hyvinvointi ja turvallisuus on suojattu varmistamalla valtion jatku-
vuus, turvaamalla valtiosuvereniteetti ja alueellinen koskemattomuus, suojaamalla
demokraattinen valtiojarjestys ja oikeusvaltio sekd vahvistamalla yhteiskunnan
vakaus.
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JOHDANTO

Paaministeri Petteri Orpon hallitusohjelman mukaisesti Suomi on laatinut ensim-
maisen kansallisen turvallisuuden strategiansa, joka ulottuu vuoteen 2035 saakka.
Strategia tunnistaa kansallisen turvallisuutemme ydinintressit, keskittyy vakavim-
piin kansallisen turvallisuuden uhkiin vastaamiseen ja antaa suuntaviivat ydinintres-
sien suojaamiseksi vaadittavien toimenpiteiden priorisoinnille.

Strategian tavoitteena on muodostaa yhteinen, jaettu ymmarrys kansallisesta tur-
vallisuudestamme, auttaa tunnistamaan seka sen hallintoa ja koko yhteiskuntaa
lapileikkaava luonne, etta tarvittavat strategiset, poikkihallinnolliset toimenpiteet
kansallisen turvallisuutemme suojaamiseksi.

Tavoitetilassa kansakuntamme hyvinvointi ja turvallisuus on suojattu varmistamalla
Suomen valtion jatkuvuus, turvaamalla valtiosuvereniteettimme ja alueellinen kos-
kemattomuutemme, suojaamalla demokraattinen valtiojarjestyksemme ja oikeus-
valtiomme seka varmistamalla yhteiskuntamme vakaus.

Vendjan Ukrainaa vastaan aloittaman laittoman hyokkayssodan my6ta Suomen tur-
vallisuusymparistd on muutoksessa perustavanlaatuisesti ja pitkakestoisesti. Vena-
jan vihamielinen hybridivaikuttaminen ei ole rajoittunut vain Ukrainaan, vaan on
ulottunut laajasti Eurooppaan Suomi mukaan lukien. Samaan aikaan Yhdysvalto-
jen ja Kiinan valinen strateginen kilpailu poliittisesta, sotilaallisesta, taloudellisesta
ja teknologisesta johtoasemasta on kiihtynyt horjuttaen vakiintunutta kansainva-
lista jarjestystd. Muuttunut toimintaymparisto edellyttaa aiempaa laaja-alaisempaa
ja koordinoidumpaa vastaamista kansallisen turvallisuuden uhkiimme.

Strategia rakentuu valtioneuvoston keskeisten turvallisuutta kasittelevien selonte-
kojen pohjalle ja hyodyntaa eri hallinnonalojen strategioita. Strategia yhdistaa niista
kansallisen turvallisuutemme kannalta keskeisimmat toimenpiteet ja linjaukset seka
kokoaa ne yhteen strategia-asiakirjaan vahvistaen kansallisen turvallisuuden joh-
donmukaista poikkihallinnollista suojaamista. Lisaksi strategiassa tuodaan esiin
toimenpiteitd, joilla kansallista turvallisuuttamme edelleen vahvistetaan niin kes-
kipitkalla kuin pitkalla aikavalilla. Strategia yhdessa laadittavan toimeenpanosuun-
nitelman kanssa tarjoavat seurannan ja toimeenpanon tyovalineet kansallisen
turvallisuutemme entista koordinoidummalle, poikkihallinnolliselle vahvistamiselle.
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Strategiassa esille nostetuille linjauksille ja toimenpiteille laaditaan toimeen-
panosuunnitelma, joka ohjaa toimenpiteiden tarkempaa toteutusta ja osoittaa
vastuutahon seka toteutuksen seurannan prosessin. Strategia ja sen toimeenpa-
nosuunnitelma yhdessa yhteiskunnan turvallisuusstrategian kanssa vastaavat niin
ikaan Euroopan parlamentin ja neuvoston direktiivin kriittisten toimijoiden hairion-
sietokyvysta annetun direktiivin (EU) 2022/2557 strategiavaatimukseen.

Kansallisen turvallisuuden strategian viitekehyksena toimii yhteiskunnan turval-
lisuusstrategiassa kuvattu kokonaisturvallisuuden toimintamalli, joka muodostaa
suomalaisen yhteiskunnan kriisinkestavyyden perustan. Mallissa yhteiskunnan elin-
tarkeat toiminnot turvataan viranomaisten, elinkeinoelaman, jarjestojen ja kansa-
laisten yhteistoimintana. Tama toteutetaan lainsaadantoon perustuvien, sopimuksin
vahvistettujen ja vapaaehtoisuudella tdydennettyjen strategisten tehtavien kautta
kaikissa tilanteissa.

Kansallisen turvallisuuden varmistamisessa painotetaan erityisesti strategisia teh-
tavia tilanteissa, joissa kansallinen itsemaaraamisoikeus, toimintavapaus tai kan-
salaisten elinmahdollisuudet ovat vakavasti uhattuina. Naihin tehtaviin sisaltyy

sekad varautumiseen ettd vasteeseen liittyvia johdettuja toimenpiteitd. Strategian
toimeenpano edellyttaa jatkuvaa kehittamista, jotta se vastaa muuttuvan
toimintaympadriston haasteisiin. Lisaksi strategian toimeenpanon kautta kehitetaan
valtioneuvoston ennakointikykyd, jolla varmistetaan ajantasainen lainsaadanto seka
viranomaisten kyky toimia muuttuvassa ja keskinaisriippuvaisessa toimintaymparis-
tossa Suomen kansallisten etujen turvaamiseksi.

10
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1 Kansallinen turvallisuus suojaa Suomen
ydinintresseja

Kansallinen turvallisuus on aikaan ja paikkaan sidottu seka poliittisen ulottuvuuden
sisdltava valtion, yhteiskunnan ja kansalaisten yhteinen tavoite- ja tahtotila, jonka
ytimessa on valtion ja yhteiskunnan olemassaolon ja toimintakyvyn turvaaminen
seka kyky tuottaa turvallisuutta valtiolle ja kansalaisille. Kansallinen turvallisuus on
oikeushyvan ohella seka hyvaksyttava ettd painava tavoite. Valtion yleisiin ja perus-
tavanlaatuisiin tehtaviin kuuluu taata kansalaisilleen ja asukkailleen kansallinen
turvallisuus.

Kansallinen turvallisuus suojaa ydinintressejamme uhkilta ja mahdollistaa kansal-
listen intressien edistamisen, toteutumisen ja niihin pyrkimisen. Siind missa kan-
sallinen turvallisuus saa muotonsa ajassa ja paikassa, tarkentuvat kansallisen
turvallisuuden intressit niin ikaan kulloinkin vallitsevassa yhteiskunnallisessa tilassa,
ulko- ja turvallisuuspoliittisessa toimintaymparistdssa ja poliittisessa tahtotilassa.
Kuitenkin valtion ja kansakuntamme olemassaoloon liittyvat kansallisen turvallisuu-
den ydinintressimme pysyvat varsin muuttumattomina.

Kansallisen turvallisuutemme ydinintressit ovat: kansakunnan turvallisuus ja hyvin-
vointi; valtion jatkuvuus; valtiosuvereniteetti ja alueellinen koskemattomuus; demo-
kraattinen valtiojarjestys ja oikeusvaltio; ja yhteiskunnallinen vakaus.

1.1 Kansakunnan turvallisuus ja hyvinvointi on suojattu

Valtio on olemassa kansalaisiaan ja kansakuntaa varten, jonka olemassaolon se on
velvollinen turvaamaan. Yhtena keskeisena valtion tehtavana on kansakunnan tur-
vallisuudesta ja hyvinvoinnista huolehtiminen. Taman perusedellytyksena ja yhtena
keskeisena vdlineena on kansallisen turvallisuuden suojaaminen. Kansakunnan
hyvinvoinnin perustana on kansallisen turvallisuuden ohella yhteiskunnan tuotta-
mat resurssit. Viime kadessa nama resurssit mahdollistavat niin kansalaisten tarvit-
semat koulutus-, sosiaali- ja terveyspalvelut kuin oikeusvaltion, oikeusjarjestelman
ja kansallisen turvallisuuden suojaamiseen tarvittavat panostukset. Kansallisella tur-
vallisuudella voi vakavissa uhkatilanteissa niin ikdaan olla valillistd merkitysta useille
perusoikeuksien toteutumiselle kuten jokaisen yksilon oikeuteen elamaan seka
henkilokohtaiseen vapauteen, koskemattomuuteen ja turvallisuuteen.

1
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1.2 Suomen valtion jatkuvuus on varmistettu

Kansakunnan turvallisuus ja hyvinvointi seka kansallinen turvallisuus edellytta-
vat toimintakykyisen valtion jatkuvuutta. Valtion on kyettdava paatoksentekoon ja
kriittisten palveluiden tuottamiseen my6s vakavissa poikkeusoloissa. Vain kaikissa
olosuhteissa toimintakykyinen valtio voi turvata kansalaisten hyvinvoinnin ja
turvallisuuden.

Yhtaalta kansallinen turvallisuus on vapautta uhkista, toisaalta se tarkoittaa kykya ja
vapautta toimia. Valtion jatkuvuuden turvaaminen edellyttaa paatdksentekokyvyn
lisaksi pitkdjanteista suunnittelua ja yhteistoimintaa, kansallisesti seka kansainva-
lisesti, eri johtamistasoilla, mutta myos luottamusta seka tulevaisuuden uskoa val-
tion ja kansalaisten valilla. Laveammin ymmarrettyna jatkuvuus edellyttaa lisaksi
taloudellista hyvinvointia, joka mahdollistaa investoinnit valtion ja kansakunnan
kannalta esimerkiksi kriittisiin toimintoihin kuten huoltovarmuuteen ja kriittiseen
infrastruktuuriin. Viime kadessa valtion jatkuvuuden perustana on sen kyky yhdessa
eri toimijoiden kanssa tuottaa uskottavaa kansallista turvallisuutta ja suojella kansa-
kuntaa seka kansalaisia.

1.3 Suomen valtiosuvereniteetti ja alueellinen
koskemattomuus on turvattu

Suomi on taysivaltainen tasavalta. Valtion taysivaltaisuus tarkoittaa valtion itse-
naista ja tasa-arvoista asemaa suhteessa muihin valtioihin seka korkeinta paatosval-
taa valtion sisdlla ja vapautta paattaa itsendisesti seka suhteistaan toisiin valtioihin
etta kansainvalisiin jarjestoihin.

Jotta valtio voi tuottaa kansallista turvallisuutta ja hyvinvointia kansalaisilleen edel-
lyttda se kykya paattaa omista asioistaan niin omalla alueellaan kuin toimistaan
suhteessa toisiin valtioihin. Alueellisen koskemattomuuden turvaaminen pitaa sisal-
Iaan rajojemme valvonnan ja sen mahdollistaman kyvyn paattaa ketka ja missa voi
valtiorajamme ylittaa. Alueellisen koskemattomuuden turvaaminen on valtion seka
kansakunnan olemassaolon, etta suvereniteetin ytimessa ja kansallisen turvallisuu-
den perusedellytys. Jotta kyetaan esimerkiksi yllapitdémaan uskottavaa rajavalvontaa
ja puolustuskykya tai yllapitdamaan sisaista turvallisuutta ja toimivaa pelastustointa,
tarvitaan kansalaisten luottamusta valtiovaltaan ja toimiva kansantalous.

12
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Valtiosuvereniteettiin eli valtion tdysivaltaisuuteen kuuluu olennaisesti sen alueel-
linen koskemattomuus. Suomi valvoo ja turvaa alueensa koskemattomuutta osana
Natoa. Suomen alueellista koskemattomuutta valvotaan keskeytyksettda. Toimin-
nan paamaarana on ehkaista, paljastaa ja selvittaa aluerikkomukset ja alueellisen
koskemattomuuden loukkaukset. Kattava tilannekuva ja kyky operoida erilaisissa
uhkatilanteissa ovat keskeisid voimavaroja alueellisen koskemattomuuden valvon-
nassa ja turvaamisessa. Alueellinen koskemattomuus turvataan tarvittaessa kaytta-
malla voimakeinoja. Valtion kyky valvoa ja turvata omaa aluetta on perusedellytys
kansallisen turvallisuuden nakdkulmasta. Kansalaisten tulee voida luottaa siihen,
etta yhteiskuntaa ja ihmisten elinmahdollisuuksia suojataan uskottavasti valtion
toimesta koko sen alueella. Alueellisen koskemattomuuden lisaksi valtiosuvereni-
teettiin sisaltyy myos suvereniteetti kyberymparistossa.

1.4 Demokratia ja oikeusvaltio on suojattu

Suomen perustuslain mukaan valtiovalta Suomessa kuuluu kansalle, jota edustaa
valtiopaiville kokoontunut eduskunta. Kansanvaltaan sisaltyy yksilon oikeus osal-
listua ja vaikuttaa yhteiskunnan ja elinymparistonsa kehittamiseen. Vaalien luo-
tettavan toimittamisen turvaaminen ja yleinen luottamus vaalijarjestelmaan ovat
demokraattisen yhteiskunnan edellytys. Demokraattinen valtiojarjestys mahdol-
listaa kansalaisten vaikuttamisen valtion toimintaan ja siihen tapaan, muotoon ja
sisaltdoon, kuinka valtio tuottaa kansallista turvallisuutta.

Valtion nakokulmasta kansalaisten antama poliittinen ohjaus vaalien muodossa luo
vahvan perustan kansallista turvallisuutta ja kansallisia intresseja tuotettaessa ja
muodostettaessa. Tama edustuksellinen demokratia luo edellytykset tulevaisuutta
koskeville paatoksille ja linjauksille.

Oikeusvaltioperiaatteen mukaisesti julkisen vallan kayton tulee perustua lakiin, ja
kaikessa julkisessa toiminnassa on noudatettava tarkoin lakia. Oikeusvaltio ja perus-
oikeuksien kunnioittaminen ovat Suomen valtiosaanndssa vahvistettuja periaat-
teita, joihin Suomi on sitoutunut. Vahva oikeusvaltiokulttuuri on olennainen osa
toimivaa ja vapaata demokratiaa, ja se on keskeisessa asemassa korruption torjun-
nassa, tiedotusvalineiden vapauden turvaamisessa seka perus- ja ihmisoikeuksien
edistamisessa. Oikeusvaltio ja toimiva oikeusjarjestelma ovat toisin sanoen suoma-
laisen yhteiskunnan ytimessa, joka takaa kansalaisille oikeudenmukaisen kohtelun
luoden siten edellytykset valtion ja kansalaisten valiselle luottamukselle, oikeuksien
toteutumiselle seka demokratialle ja vakaalle taloudelliselle toiminnalle.
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1.5 Yhteiskunnan vakaus on varmistettu

Yhteiskunnallisessa vakaudessa on kyse luottamuksesta, ennustettavuudesta ja
ennakoitavuudesta. Kyse on siitd, etta valtio ja yhteiskunta toimivat ennakoitavasti
ja kykenevat tuottamaan lupaamiaan palveluja. Yhteiskunnallista vakautta tukee
demokratiaan perustuva toimiva poliittinen jarjestelmamme, jossa valitaan kansaa
edustava eduskunta ja valta vaihtuu vapaiden vaalien kautta. Luottamus julkishal-
linnon toimijoiden ja kansalaisten kesken on olennainen tekija yhteiskunnallisen
vakauden toteutumisessa ja yllapidossa.

Yhteiskunnallinen vakaus tarkoittaa kansallisen turvallisuuden kontekstissa niita
olosuhteita, jotka luovat mahdollisuuksia niin valtiolle, yhteiskunnalle kuin yksi-
I6lle kehittya ja uudistua. Kansalaiselle se tarkoittaa myos pelon ja uhkan poissaoloa
arjessa. Yhteiskunnallista vakautta vahvistavat myos kansalaisten oikeudenmukai-
nen kohtelu, hyvinvointi, terveys ja toimintakyky, jotka edistavat yhdenvertaisuu-
den kokemusta, osallisuutta ja yhteiskunnan yhtendisyytta.
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2 Kansallinen turvallisuus nopeasti
muuttuvassa toimintaymparistossa

2.1 Venaja merkittavin kansallisen turvallisuuden
uhkamme

Suomen turvallisuusymparisté on muuttunut perustavanlaatuisesti ja pitkakes-
toisesti Venajan Ukrainaa vastaan aloittaman laittoman hydkkayssodan myota
helmikuussa 2022. Vendjan toiminta on osoittanut, ettei se kunnioita valtioiden
suvereniteettia tai alueellista koskemattomuutta, ja se on rdikeasti loukannut YK:n
peruskirjaa seka rikkonut eurooppalaista sopimuspohjaista turvallisuusjarjestysta.
Uhkaa Vendjan sotatoimien laajentumisesta Ukrainan ulkopuolelle ei voida sulkea
pois, ja sodan lopputulos vaikuttaa merkittavasti Euroopan ja Suomen turvallisuu-
teen. Myoskadn nopeaa kehitysta parempaan ei ole odotettavissa, vaikka aktiiviset
sotatoimet Ukrainassa paattyisivatkin. Ei ole poissuljettua, etta sodan vaikutukset
Venadjalla kdynnistavat uusia, vaikeasti ennakoitavia kehityskulkuja, jotka heijastuvat
myds Suomeen.

Pohjois-Euroopan strateginen asetelma on muotoutumassa uudelleen Suomen ja
Ruotsin Nato-jasenyyksien myotd. Suomen ja Ruotsin Nato-jasenyydet seka tiivisty-
vat yhteistyojdrjestelyt vahvistavat Itdmeren alueen ja Pohjois-Euroopan vakautta ja
turvallisuutta pienentaen, mutta ei poistaen, sotilaallisen voimankayton riskia Suo-
men ldhialueilla. Ennakoimme Vendjan vahvistavan sotilaallista toimintaansa lanti-
silld rajoillaan mukaan lukien Suomen lahialueella ja Suomea vastaan. Suomen ja
Ruotsin Nato-jasenyys myds kytkee Itameren ja arktisen alueen tiiviimmin yhteen.
Vendjan pyrkimykset kasvattaa vaikutusvaltaansa Itamerelld ja arktisella alueella
korostavat tarvetta vahvistaa Naton pelotetta ja puolustusta Pohjois-Euroopassa ja
itdisella sivustalla.

Vendjan vihamieliset hybridi- ja sen osana sabotaasitoimet ovat ulottuneet laajasti
Eurooppaan. Vendja hyodyntaa hybridi- ja sabotaasitoiminnassaan my®os sijaistoimi-
joita, mukaan lukien rikollisia toimijoita. Suomeen kohdistuva hybridivaikuttaminen
erityisesti Vendjan toimesta on kasvanut merkittavasti. Suomen itarajalla alkanut
vdlineellistetyn maahantulon tilanne on esimerkki vieraan valtion vihamielisessa
tarkoituksessa tekemasta hybridihyokkayksesta. On todennakoista, ettei uhka lahi-
aikoina pienene, vaan Suomeen kohdistuvan hybridivaikuttamisen intensiteetti ja
keinovalikoima vaihtelevat.
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Vendjan hybridivaikuttamisen yhtend muotona on informaatiovaikuttaminen, jossa
vadran tai vaaristellyn tiedon levittamisen avulla pyritddn syventamaan yhteiskun-
tamme jakolinjoja, rapauttamaan yhteiskunnallista luottamusta ja siten heikenta-
maan yhteiskuntamme vakautta tai vaikuttamaan poliittiseen paatoksentekoomme.
Vendja kohdistaa myds omaan vdestoonsa madratietoista informaatiovaikuttamista,
jolla pyritaan vaaristelemaan historiaa ja luomaan Suomesta kuvaa vihamielisena
maana.

Vihamieliselld vaaleihin vaikuttamisella pyritddn rapauttamaan kansalaisten luot-
tamusta yhteiskuntaan ja sen perustana olevaan demokraattiseen jarjestelmaan ja
paatoksentekoon seka pyrkimalla luomaan epadilyksia vaalien lopputuloksen luotet-
tavuuteen. Vaalihdirinta voi liittya myos laajempaan suunnitelmalliseen toimintaan
tai hybridivaikuttamiseen. Vaalihdirinta ja vaaleihin liittyva vaikuttaminen on kan-
sainvalisesti ollut kasvava ongelma.

Itameren alueen merkitys Suomen taloudelle ja kriisinsietokyvylle on entisestaan
korostunut. Kansalliseen ja rajat ylittavaan kriittiseen infrastruktuuriin kohdistuvat
uhat ja riskit ovat kasvaneet. Kansallinen turvallisuus voi vaarantua kriittiseen infra-
struktuuriin tai huoltovarmuuteen liittyvien haavoittuvuuksien, ml. erilaisten sidon-
naisuuksien kautta. Valtiollisen vaikuttamisen lisaksi riskit suurille ja monialaisille
metrellisille onnettomuuksille ja hairidille seka ymparistévahingoille pysyvat kor-
kealla tasolla.

Vendja on merkittavin kansallisen turvallisuuden uhkamme.

2.2 Strategiset riippuvuudet riskeina taloudelliselle
turvallisuudellemme

Maailmanpolitiikan valtasuhteet ovat murroksessa Yhdysvaltojen ja Kiinan strategi-
sen kilpailun kiihtymisen myo6ta. Samaan aikaan vakiintuneeseen kansainvaliseen
jarjestykseen kohdistuvat muutosvoimat ovat vahvistumassa. Suurvaltojen valinen
kilpailu poliittisesta, sotilaallisesta, taloudellisesta ja teknologisesta johtoasemasta
maailmassa saa muotonsa myds strategisiin, kansallisiin ja alueellisiin intresseihin
perustuvana kauppa- ja teollisuuspolitiikkana. Yhdysvaltojen ja Kiinan strateginen
kilpailu yhdistettyna EU:n ja Kiinan valisiin kaupan kiistoihin kasvattaa maailman-
kaupan riskeja, joilla voi olla merkittavia vaikutuksia Suomen vientitalouteen myos
arvo- ja toimitusketjujen riippuvuuksien kautta ja siten seka taloudelliseen turvalli-
suuteemme etta huoltovarmuuteemme.
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Geopoliittiset ja -taloudelliset muutokset kytkevat politiikan ja talouden entista tii-
viimmin yhteen. Uudessa geotaloudessa keskeiset resurssit ja infrastruktuuri voi-
daan vélineellistaa geopoliittisiin tarkoituksiin. Kriittisiin riippuvuuksiin, erityisesti
Kiinasta, kiinnitetaan kasvaneessa madrin huomiota Suomessa ja Euroopassa. Suo-
melle Kiina on keskeinen kauppakumppani, mutta myos toimija, joka autoritaarisen
kehityksensa ja geopoliittisten tavoitteidensa johdosta voi vaikuttaa kansalliseen
turvallisuuteemme negatiivisesti. Kiina ei muodosta suoraa sotilaallista uhkaa Suo-
melle, mutta sen vaikuttamispyrkimykset Suomessa ja lahialueillamme ovat jat-
kuvia. Vendjan ja Kiinan keskindisten suhteiden ja yhteistyon kehittyminen muun
muassa arktisella alueella vaikuttaa sekd Euroopan etta Suomen turvallisuuteen.

Kiina tavoittelee ja on suurelta osin saavuttanut keskeisen aseman taloudelliselle
ja kansalliselle turvallisuudelle kriittisissa teknologioissa, kuten tekoalyssa, kvantti-
teknologioissa, edistyneissa mikropiireissd, avaruus-, energia- ja bioteknologioissa
seka ladkinnallisten laitteiden valmistuksessa. Se pyrkii vahvistamaan myos oma-
varaisuuttaan seka kontrolliaan kriittisistd tuotanto- ja toimitusketjuista globaa-
listi. Esimerkiksi ladkkeiden tuotannon globaali keskittyminen Intian ohella Kiinaan
on konkreettinen esimerkki potentiaalisesti haitallisesta riippuvuudesta. Vahvis-
taaksemme yhteiskunnallista resilienssidmme ja varautuaksemme jo ennalta mah-
dollisiin epdaasianmukaisiin vaikuttamispyrkimyksiin, pyrimme vahentamaan
taloudellisia, teknologisia ja teollisia riippuvuuksiamme Kiinasta. Viime kadessa on
tarkeaa, etta tunnistamme, varaudumme ja ennaltaehkdisemme liiallisista riippu-
vuuksista aiheutuvia riskeja riippumatta siita, mihin maahan ne liittyvat.

2.3 Teknologinen kehitys muokkaa kansallisen
turvallisuuden uhkiamme

Myonteisten vaikutusten lisdksi teknologinen kehitys asettaa uusia haasteita erityi-
sesti puolustus-, tiedustelu ja turvallisuussektoreille. Murroksellisten teknologioiden
kuten tekoalyn, kvanttilaskennan, pilvipalvelujen, 6G-teknologian ja satelliittitekno-
logioiden nopea kehitys yhdistettyna yhteiskunnan digitalisoitumiseen on tuonut
vihamielisille toimijoille uusia mahdollisuuksia esimerkiksi tiedustelun toteuttami-
seen, haavoittuvuuksien hyédyntamiseen ja hybridivaikuttamiseen avoimen kon-
fliktin kynnyksen alapuolella, mika voi osaltaan hamartaa sodan ja rauhan rajoja.
Esimerkiksi tekodlyn kehitys tekee kyberhydkkayksista, informaatiovaikuttami-
sesta ja sen keinovalikoimaan kuuluvasta disinformaatiosta entistd kohdennetum-
paa ja vaikuttavampaa. Kvanttiteknologian kehittyminen uhkaa puolestaan murtaa
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nykyaikaiset salausalgoritmit ja vaarantaa kansallisesti suojattavat tietoaineistot
mukaan lukien valtiollisten toimijoiden haltuun jo paatyneet, julkisilla salausavai-
milla salatut luottamukselliset tietoaineistot.

Vihamielinen kybertoiminta on vakiintunut osaksi voimapolitiikkaa ja valtiollisen
vaikuttamisen keinovalikoimaa. Kyberymparistéa hyddynnetaan laajalti hybridi-
vaikuttamisessa, rikollisuudessa, terrorismissa seka sodankdynnissa ja sen merkitys
tiedustelun vaylana on kasvanut. Vihamielisessa toiminnassa valtiot myds osta-
vat kyberrikollisilta palveluita peittdakseen omaa toimintaansa. Valtiollinen kyber-
vakoilu ei uhkaa ainoastaan ulko- ja turvallisuuspolitiikan valmistelua, vaan myds
suomalaisten yritysten aineettomaan paaomaan kohdistuu laitonta tiedonhankin-
taa uhaten osaltaan taloutemme kilpailukykya ja siten hyvinvointimme perustaa.
Lisaksi tietovarantoihimme ja dataan kohdistuva vihamielinen toiminta rapauttaa
luottamusta digitaaliseen toimintaymparistddmme heikentaen siten digitalisaation
potentiaalia tarjota niin taloudellisia kuin yhteiskunnallisia hyotyja. On todenna-
koistd, ettd monenlainen vihamielinen kybertoiminta Suomea vastaan tulevaisuu-
dessa lisaantyy.

Teknologinen kehitys tapahtuu nykymaailmassa erityisesti siviiliteknologian joh-
dolla. Taman vuoksi siviiliteknologiaa kaytetaan myds sotilaallisesti enenevassa
maadrin ja naiden kaksikayttotuotteiden merkitys kansalliselle ja kansainvaliselle tur-
vallisuudelle on korostunut. Suomalaista siviiliteknologiaa voi paatya Suomen kan-
sallista turvallisuutta uhkaavaan kaytt66n myds kaupallisen toiminnan seurauksena.
Teknologian vientiin liittyvia riskeja voidaan hallita kaksikayttotuotteiden vientival-
vonnan keinoin.

2.4  Globaalit ilmiot haastavat yhteiskuntamme vakautta
ja turvallisuutta

Kilpailu luonnonvaroista ja elinolosuhteiden heikentyminen globaalissa eteldssa
ovat esimerkkeja ilmioista, joilla on vaikutuksia kansalliseen turvallisuuteemme.
IImastonmuutoksen jatkuvasti nopeutuva vauhti muodostaa uhan seka globaali-
sesti etta erityisesti arktisella alueella, joka lampenee jopa nelja kertaa nopeammin
kuin muu maapallo. lImastonmuutoksen muodostamat uhat ovat moninaiset ja liit-
tyvat esim. ruoka- ja vesiturvaan, epidemiologiaan, elinkeinoihin ja elinolosuhteisiin
seka hallitsemattomiin muuttoliikkeisiin.llImastonmuutos aiheuttaa taloudellisten
riskien lisdaksi haasteita infrastruktuurille, liilkenteelle ja sotilaalliselle varautumiselle.
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IImastonmuutoksen ohella maailmanlaajuisilla pandemioilla voi olla laaja-alaisia
vaikutuksia yhteiskuntaan ja terveysturvallisuuteen, kuten vuonna 2019 kdynnisty-
nyt covid-19-pandemia osoitti.

Strategisessa suurvaltakilpailussa my6s arktisen alueen merkitys korostuu arktisten
merireittien avautuessa ja alueen luonnonvarojen hyddyntamismahdollisuuksien
kasvaessa. Sotilaallinen toiminta ja vastakkainasettelu arktisella alueella on lisaanty-
nyt ja sotilaallisen toiminnan ennakoidaan jatkossa edelleen lisaantyvan.

Esimerkiksi fossiilienergian kdayton vahentyminen seka kilpailu kriittisista raaka-ai-
neista ja vedesta voivat johtaa maailmanlaajuisiin voimasuhteiden muutoksiin
seka taloudelliseen painostukseen ja sita kautta muutoksiin myos turvallisuusym-
paristdssa. Suurvaltasuhteiden kiristyminen, globaali kilpailu investoinneista, ty6-
voimasta, raaka-aineista ja teknologioista seka pyrkimykset vihredn siirtyman ja
talouskasvun vauhdittamiseen ovat johtaneet protektionismin voimistumiseen,
mikd haastaa taloudellista turvallisuuttamme.

Epavakaat paikalliset ja alueelliset yhteiskunnalliset kehityskulut yhdistettyna vaes-
tonkasvuun erityisesti Afrikassa ja Lahi-lddssa aiheuttavat jatkuvaa siirtolaispainetta
Eurooppaan. iImastonmuutos myds kasvattaa riskeja liittyen esimerkiksi tuotanto-
ja toimitusketjuihin ja pahentaa olemassa olevia kriiseja, mika puolestaan voi lisata
Suomeen kohdistuvaa siirtolaispainetta. Hallitsematon muuttoliike voi aiheut-

taa jannitteita ja epavakautta valtioiden valilla ja sisalla esimerkiksi vahvistamalla
yhteiskunnallista polarisaatiota ja dariajattelua.

Yhteiskunnallinen polarisaatio, alueellinen eriarvoistuminen ja adriajattelun kasvu
uhkaavat yhteiskuntarauhaamme. Vaestéryhmien vilisen vastakkainasettelun
lisadntyminen luo kasvualustaa vakivaltaiselle ekstremismille, jonka yksi ilmenemis-
muoto on terrorismi. Terrorismi muodostaa asymmetrinen uhan kansalaisten turval-
lisuudelle seka kansainvaliselle rauhalle ja turvallisuudelle. Yhteiskuntaan syntyvat
jakolinjat tarjoavat my0s otollisen maaperan vihamielisten toimijoiden informaatio-
vaikuttamiselle ja epavakauttaville toimille esimerkiksi sosiaalisen median alustoilla.
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3 Vahvistamme kansallista
turvallisuuttamme pitkajanteisesti

Toimintaymparistomme ja sen uhkien jatkuva muutos edellyttavat jatkossakin kan-
sallisen turvallisuuden suojaamistoimenpiteiden jatkuvaa kehittamista. Sotilaal-
listen uhkien ohella hybridiuhat kasvavat ja moninaistuvat. Vastaamme naihin
vaatimuksiin vahvistamalla kansallista turvallisuuttamme ja ydinintressiemme suo-
jaamista kaikilla relevanteilla toimialoilla. Tunnistamme priorisoidut toimenpiteet ja
toimintalinjat, joilla vastaamme taman hetken ja tulevaisuuden kansallisen turvalli-
suuden uhkiin.

Tunnistamme niin ikdan ne kansallisen turvallisuuden liityntdpinnat, jotka tulee
ottaa huomioon eri hallinnonalojen valmistelussa kansallisesti, alueellisesti ja pai-
kallisesti liittyen esimerkiksi investointeihin, infrastruktuuriin, maankayttoon tai
lainsaadantoon. Kehitamme kykyamme tunnistaa ja nopeasti reagoida poikkihallin-
nollisesti sellaisiin esille nouseviin investointihankkeisiin, jotka edellyttavat kansal-
lisen turvallisuuden vaikutusten arviointia. Vahvistamme hallinnonalojen osaamista
arvioida lainvalmistelun yhteydessa suunniteltujen muutosten suoria ja valillisia vai-
kutuksia kansalliseen turvallisuuteemme.

Kehitdamme kykydmme analysoida suurvaltasuhteita ja niiden vaikutuksia kansal-
liseen turvallisuuteemme. Lisaksi yllapidamme ja kehitimme Vendja-tuntemus-
tamme ja kykydmme analysoida Vendjan kehitysta.

3.1 Yllapidamme ja kehitamme puolustuskykyamme

Puolustusjarjestelman yllapidon ja kehittamisen ensisijaisena padamaarana on
ennaltaehkaista sotilaallisen voiman kaytté Suomea vastaan ja silla uhkaaminen.
Ennaltaehkaisy pohjautuu vahvaan kansalliseen puolustuskykyyn, joka on osa
Naton pelotetta. Huolehdimme kyvystamme vastata niin sotilaalliseen painostuk-
seen kuin pitkakestoiseen ja laajamittaiseen sodankayntiin kansallisin voimavaroin
ja osana Natoa.
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Ylldapidamme ja kehitdamme vahvaa omaa puolustuskykyamme kaikissa tilan-

teissa ottaen huomioon Naton yhteiset tavoitteet ja toimintaympariston kasva-

vat vaatimukset. Suomen puolustuksen yhteensovittamista Naton pelotteeseen ja
puolustukseen jatketaan. Yhteisen puolustuksen toimeenpanolle, joukkojen keskit-
tamiselle ja yllapidolle luodaan edellytykset Suomessa ja alueellisesti. Kehitdmme
sotilaallista liilkkuvuutta, logistiikkaa, isantamaatukea seka ennakkovarastointia ja
niiden edellyttamaa infrastruktuuria. Vahvistamme resilienssidmme osana Naton
puolustusta ja pelotetta.

Kokonaismaanpuolustukseen kuuluvat kaikki ne kansalliset ja kansainvaliset soti-
laalliset ja siviilialojen toimet, joilla turvataan sotilaallisen maanpuolustuksen
toimintaedellytykset kaikissa turvallisuustilanteissa. Vahvistamme kokonaismaan-
puolustusta ja sen yhteensovittamista. Suomen kokonaismaanpuolustusta kehite-
taan uhkaperusteisesti niin, etta kehitystydssa huomioidaan toimintaymparistén
muutokset ja liittolaisuuden asettamat vaatimukset. Poikkeusoloihin varautumi-
sessa huomioimme sotilaallisen maanpuolustuksen toimintaedellytykset enna-
koivasti jo normaalioloissa esimerkiksi sdddosvalmistelussa, infrastruktuurin
kehittamisessa, politiikkatoimissa ja kansainvalisessa yhteistydssa. Tavoitteenamme
on pitad puolustusmenot ylivaalikautisesti Natossa yhteisesti hyvaksytylla tasolla.

Puolustushaarojen suorituskyvyn vahvistamisen lisdksi kehitdamme kansallista ja
sotilaallista kyberpuolustusta seka informaatiopuolustusta ja laadimme puolustuk-
sen avaruusstrategian. Panostamme merkittavasti maanpuolustusta tukevan infra-
struktuurin kehittamiseen. Rajavartiolaitoksen toimivaltuuksia ja korkeaa valmiutta
hyddynnetadn puolustusjdrjestelmassa alueellisen koskemattomuuden valvonnassa
ja turvaamisessa. Tarvittaessa rajajoukkoja voidaan liittaa Puolustusvoimiin. Kehi-
tdamme maanpuolustuksen vaatimaa lddkintdhuoltoa ja sitad koskevaa sdddospohjaa.

3.2 Vahvistamme kansallista turvallisuutta yhdessa
liittolaisten ja kumppaneidemme kanssa

Ulko- ja turvallisuuspolitiikkamme tarkeimpana paamaarana on turvata Suomen
itsendisyys ja alueellinen koskemattomuus, estda Suomen joutuminen sotilaalliseen
konfliktiin ja taata suomalaisten turvallisuus ja hyvinvointi. Jasenyytemme Euroo-
pan unionissa ja Natossa seka kahdenvalinen ulko- ja turvallisuuspoliittinen seka
varautumis-, puolustus- ja tiedusteluyhteisty6 keskeisten liittolaistemme ja kump-
paneidemme kanssa vahvistavat kansallista turvallisuuttamme ja yllapitavat pida-
ketta Suomeen kohdistuville aggressioille.
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Toimimme aktiivisesti EU:n yhteisen ulko- ja turvallisuuspolitiikan ja puolustus-
yhteistyon syventamiseksi seka EU:n globaalin roolin vahvistamiseksi. Vaiku-
tamme siihen, ettd EU:n varautumisen ja kriisitoiminnan vahvistamiseksi luotaisiin
kokonaisturvallisuuteen perustuva varautumisunioni. Edistamme EU-yhteistyon
tiivistamista hairio- ja kriisitilanteiden ennakoimiseksi, ennaltaehkdisemiseksi ja hal-
lintakyvyn kehittamiseksi seka kriiseista palautumiseksi ja varmuusvarastoinnissa.
Hyddynnamme Euroopan unionia ohjaavia strategia-asiakirjoja kansallisen turval-
lisuutemme vahvistamisessa. Varaudumme sekd EU-kumppaneiden ja Nato-liit-
tolaisten kanssa etta kansallisesti kaikilla hallinnonaloilla Vendjan sotatoimien
laajentumiseen Ukrainan ulkopuolelle ja hybridivaikuttamisen lisaantymiseen. Toi-
mimme EU:n yhtendisen ja maaratietoisen Venaja-politiikan puolesta.

Puolustamme kansallista turvallisuuttamme osana EU:ta toimeenpanemalla pakot-
teet. Edistdmme viranomaisyhteistyota pakotteiden kiertamisen estamiseksi ja
toimeenpanon tehostamiseksi Suomessa seka EU-maiden ja kumppanimaiden
kanssa. Tuemme suomalaista elinkeinoeldmaa pakotteiden noudattamisessa ja var-
mistamme, etta suomalaisten yritysten tuotteilla ja teknologialla ei tueta Venajan
sotataloutta.

Alueellisen koskemattomuuden ja suvereniteetin sekd sadantépohjaisen kansainva-
lisen jarjestyksen murentuminen on uhka Suomelle. Ndiden periaatteiden kunni-
oittaminen ja puolustaminen on Suomelle tarkeda myos kansainvalisilla areenoilla.
Suojaamme suvereniteettiamme ja alueellista koskemattomuuttamme osaltaan
my0s puolustamalla kansainvalista saantdpohjaista jarjestelmaa ja tukemalla sen
kehittamista mukaan lukien YK:n aseman vaaliminen ja vahvistaminen.

Vahva kansallinen puolustuskykymme osana Naton yhteista pelotetta ja puolus-
tusta muodostaa turvallisuutemme perustan. Mikali Suomea vastaan kohdistetaan
sotilaallista voimankaytt6a, Suomi puolustautuu Naton tuella ennakkoon suun-
niteltujen ja harjoiteltujen jarjestelyjen mukaisesti. Puolustamme aluettamme,
vdestdamme ja yhteiskuntaamme kaikkia voimavarojamme hyddyntden, yhteen-
sovittamalla kokonaismaanpuolustusta ja yhteistydssa liittolaistemme kanssa.
Puolustuskykymme vahvistaa Naton pelotetta ja puolustuksen uskottavuutta ja
edistamme liittokunnan pelotteen ja puolustuksen kokonaisvaltaista ja pitkajan-
teista vahvistamista. Olemme sitoutuneet muiden jasenvaltioiden puolustamiseen.

Vahvistamme turvallisuuttamme myds tiivistamalla kahdenvalista yhteisty6ta ja
vahvoja taloussuhteitamme erityisesti Pohjoismaiden, Yhdysvaltojen seka muiden
liittolaisten ja kumppaneiden kanssa. Lisaksi Pohjoismaiden kesken vahvistamme
valmius- ja huoltovarmuusyhteisty6ta, sotilaallista liikkuvuutta ja iséantamaatuen
jarjestelyita. Tiiviitd ja kattavia kahdenvalisia suhteita Yhdysvaltoihin ja muihin
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keskeisiin samanmielisiin maihin vahvistetaan ja yhteisty6ta murroksellisten tekno-
logioiden kehittamisessd, hyddyntamisessa, niihin liittyvien riskien hallinnassa, seka
alan standardien ja saantelyn muodostamisessa tiivistetaan.

Yhdessa liittolaistemme ja kumppaneidemme kanssa olemme vahvempia puolusta-
maan jaettua turvallisuuttamme.

3.3 Vahvistamme yhteiskuntamme kriisinkestavyytta ja
vakautta

Vahvistamme yhteiskunnan kriisinsietokykya, joka perustuu kykyymme yllapitaa
yhteiskunnan elintarkeat toiminnot kaikissa olosuhteissa. Turvaamme yhteiskun-
nan elintarkedt toiminnot kokonaisturvallisuuden toimintamallin mukaisesti viran-
omaisten, elinkeinoeldman, jarjestdjen ja kansalaisten yhteistoiminnalla kaikissa
olosuhteissa ja kaikilla tasoilla. Tunnistamme, arvioimme ja ennakoimme yhteis-
kunnan elintarkeisiin toimintoihin kohdistuvia riskeja ajantasaisessa kansallisessa
riskiarviossa. Varaudumme hallinnonaloille osoitetuilla strategisilla tehtavilla tunnis-
tamiimme riskeihin.

Turvaamme vaeston toimintakyvyn ja hyvinvoinnin yllapitamalla keskeiset perus-
palvelut myd6s hairidtilanteissa. Rakennamme ja vahvistamme vaeston henkista krii-
sinkestavyytta toimintakyvyn ja hyvinvoinnin lisaksi yllapitamalla seka yksildiden
keskindista luottamusta ettd luottamusta viranomaisiin ja yhteiskuntaan. Ihmisoi-
keuksien kunnioittaminen vahvistaa yhteiskunnallista vakautta, luottamusta viran-
omaisiin ja kriisinsietokykya. Kansalaisyhteiskunnan toimijat puolestaan tukevat
yksildiden ja yhteistjen seka varautumista ettd vastaamista hairidtilanteisiin ja krii-
seihin vahvistaen samalla yksildiden henkista kriisinkestavyytta. Yllapidamme
siviilivalmiuttamme ja vdestonsuojeluamme. Vaeston suojaamisen kyvykkyyksia
kehitetaan riskeja vastaavasti ja toiminnalliset suunnitelmat kuten evakuointisuun-
nittelu, pidetdaan ajantasaisena.

Huoltovarmuus on keskeinen osa kokonaisturvallisuutta, joka otetaan huomioon
kaikessa pdatoksenteossa kaikilla hallinnonaloilla. Turvaamme energian saatavuu-
den yllapitamalla laajaa polttoaineiden ja hankintaldhteiden kirjoa edistamalla
kotimaisten polttoaineiden hankintaa, varmuusvarastoinnilla ja varautumissuun-
nittelulla. Turvaamme puun saatavuuden kaikissa olosuhteissa. Turvaamme vesi-
huollon vesihuoltolaitosten ja viranomaisten yhteisilla varautumis- ja vastatoimilla.
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Turvaamme elintarviketuotannon ml. riittdva omavarainen alkutuotanto, jatkuvuu-
den varmuusvarastoinnilla, varmistamalla tuotannossa tarvittavien kriittisten ulko-
maisten tuotantopanosten ja elintarvikekontaktimateriaalin saatavuus.

Kehitdamme myds alueellista varautumista selkeyttamalld lainsaadantoa, alueelli-
sia yhteistyOrakenteita seka alueellisen varautumisen valtakunnantason ohjauk-
sen yhteensovittamista tunnistaen samalla alueiden erityispiirteiden mukaiset riskit
laaja-alaisesti.

Vahvistamme valtioneuvoston valmistelu- ja johtamiskykya ulkoiseen ja sisdiseen
turvallisuuteen liittyvissa kysymyksissa. Turvaamme valtion ylimman johdon toimin-
taedellytykset varmistamalla ylimman johdon tydskentely- ja paatdksentekoedelly-
tykset ja tukemalla paatoksentekoa oikealla ja oikea-aikaisella tilannekuvalla. Osana
johtamiskyvyn kehittamistd parannamme valtioneuvoston yhteista vaikutusten
arviointia, uhkien ja riskien tunnistamista ja yhteista varautumissuunnittelua.

Kehitamme kansallista tiedustelua ja tiedustelulainsaadantoa, jotta kykenemme
entista paremmin vastaamaan toimintaympariston lisddntyneisiin vaatimuksiin ja
muutoksiin seka tuottamaan oikeaa ja oikea-aikaista tiedustelutietoa paatoksen-
teon tueksi.

Parannamme yhteiskunnan varautumista ja turvallisuutta laaja-alaisesti muun
muassa kehittamalla kansallista kyvykkyytta avaruustilannekuvan yllapitamiseen.
Lisdksi tunnistamme avaruuspalveluiden hyodyntdamiseen liittyvat arvoketjut ja inf-
rastruktuurit sekd varaudumme niiden toiminnan jatkuvuutta uhkaaviin riskeihin.
Yllapidamme ja varmennamme kansainvalista yhteistyota vaativien kyvykkyyksien
saatavuutta yhteistydsopimuksilla, aktiivisella osallistumisella satelliittijdrjestelmien
kehittamiseen ja operatiivisella yhteistyolla. Lisaksi varmistamme, ettd yhteiskun-
nan toimintaan ja viranomaisyhteistyohon tarvittavat avaruuspohjaiset palve-

lut ovat kaikissa tilanteissa turvallisuus-, puolustus- ja huoltovarmuustoimijoiden
kayttavissa varautumalla potentiaalisiin hairidtilanteisiin, vahvistamalla kansallista
kykyamme satelliittisignaalien kasittelyssa, avaruusinfrastruktuurin operoinnissa ja
yllapitamalla avaruustilannekuvaa.

Torjumme yhteiskuntajarjestysta vaarantavaa rikollisuutta suunnitelmallisesti ja
tehokkaasti seka laajan keinovalikoiman avulla painottuen ennalta estamiseen
mahdollisimman varhaisessa vaiheessa etta yllapitamalla korkeaa toimintavalmiutta
vastata muutoksiin. Harmaan talouden torjunnalla ja hallinnollista torjuntaa tehos-
tamalla vaikeutamme jarjestaytyneen ja verkostomaisen rikollisuuden toiminta-
edellytyksia ja laillisten rakenteiden hyddyntamista rikollisessa toiminnassa. Toimilla
vahvistamme yhteiskuntamme resilienssia jarjestaytynytta rikollisuutta vastaan ja
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varmistamme rikoshyodyn takaisin saamisen. Estamme jarjestaytyneen rikollisuu-
den tunkeutumisen yhteiskunnan perusrakenteisiin mukaan lukien poliittiseen
paatoksentekoon.

Panostamme katujengi-ilmion torjuntaan yhteistydssa keskeisten toimijoiden
kanssa ennen kuin rikollinen toiminta muuttuu jarjestaytyneeksi. Yllapidamme
yhteiskunnallista vakauttamme sailyttamalla korkea luottamuksemme viranomais-
toimintaan. Parannamme viranomaisten valista tiedonvaihtoa rahanpesun ja ter-
rorismin estamiseksi tarkentamalla tata koskevaa lainsaadantoa. Lisaksi estamme
haavoittuvien alueiden ja rinnakkaisyhteiskuntien syntymisen jatkamalla ennalta
estdvaa tyota erityisessa riskissa olevissa yhteisoissa ja alueilla.

3.4 Hallitsemme strategisia riippuvuuksiamme

Varaudumme maailmankaupassa kasvavaan protektionismiin ja sen aiheuttamiin
jannitteisiin muotoutuvassa geotaloudessa, jossa keskeiset resurssit ja infrastruk-
tuuri voidaan valineellistaa geopoliittisiin tarkoituksiin. Vahvistamme toimitusketju-
jen turvallisuutta ja tavaraturvallisuutta toimijoihin liittyvien riskien tunnistamisella
ennakollisesti seka tavaraliikenteeseen kohdistuvalla kattavalla tiedonhankinnalla
ja analyysityolla. Tunnistamme strategisiin riippuvuuksiin liittyvat riskit ja toimimme
johdonmukaisesti hallitaksemme niita kansallisesti, osana EU:ta ja yhteistyossa
samanmielisten kolmansien maiden kanssa. Tavoitteenamme on taloudellisen, tek-
nologisen ja teollisen riippuvuuden vahentaminen Kiinasta yhteiskunnallisen resi-
lienssin vahvistamiseksi ja epdasiallisten vaikuttamispyrkimysten ehkaisemiseksi.
Turvaamme ulkomaankaupan edellytykset ja erityisesti strategisten tuotteiden saa-
tavuuden noudattaen EU:n yhteista kauppapolitiikkaa koskevaa saantelya. Tarvit-
taessa ulkomaankaupan edellytykset turvataan kansallisin toimin.

Energiapolitiikkamme keskidssa on varmistaa luotettava, kohtuuhintainen ja kes-
tava energiahuolto. Kehitamme merenalaisen kriittisen infrastruktuurimme suojaa-
mista ja korjauskyvykkyyksia seka kansallisesti etta bilateraaliyhteistydssa Itameren
maiden kanssa ja myos EU:n ja Naton puitteissa.

Tiedostamme taloudelliseen turvallisuuteen liittyvat kasvavat riskit, varaudumme
niihin ja ennaltaehkdisemme niitd vahvistamalla yhteistyota samanmielisten kump-
paneiden kanssa ja luomalla yrityksillemme edellytyksia monipuolistaa arvoketju-
jaan ja kohdemarkkinoitaan.
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Selvitdamme yhteiskuntamme toiminnan ja kansantaloutemme kannalta kriittiset
systeemiset riippuvuudet mukaan lukien toimitusketjuriippuvuudet ja arvioimme
naihin liittyvia fyysisen ja digitaalisen ympariston riskeja kattavan tilannekuvan
muodostamiseksi. Vadhennamme keskeisten tietojarjestelmiemme infrastruktuuri- ja
palveluriippuvuuksia yksittdisista toimittajista.

Vahvistamme sahkoverkkojemme resilienssia ja varmistamme riittavan sahkon, lam-
mon ja kaasun hankinnan, siirron ja jakelun sekda muun infrastruktuurin kapasiteetin
ja jarjestelmien toimivuuden ja palautuvuuden. Turvaamme polttoaineiden saata-
vuuden yllapitamalla laajaa polttoaineiden ja hankintalahteiden kirjoa.

Varaudumme digitalisaatioon ja energiasiirtymaan tarvittavien metallien ja kriit-
tisten mineraalien geopolitisoitumiseen monipuolistamalla hankintaketjujamme,
edistamalla naiden metallien ja kriittisten mineraalien seka tuotantoa etta jalosta-
mista Suomessa seka vahvistamalla mineraalisten raaka-aineiden kiertotaloutta.

Vastaamme tulevaisuuden ruokaturvauhkiin varmistamalla maa- ja kalatalouden
alkutuotannon tuotantoedellytykset ja ruoantuotannossa tarvittavien keskeisim-
pien kriittisten maa- ja kalatalouden tuotantopanosten saatavuuden elintar-
vikkeiden osalta. Vastaamme vesihuollon riskien tunnistamisesta ja hallinnasta
raakavesilahteesta jatevesien vaikutuksiin saakka.

3.5 Torjumme hybridivaikuttamista

Hybridivaikuttamisella valtiollinen toimija pyrkii saavuttamaan omat tavoitteensa
erilaisia toisiaan tdydentavia keinoja kayttden, kohteen etujen vastaisesti ja sitd
heikentaen. Hybridiuhkiin liittyy tyypillisesti pyrkimys aiheuttaa yhteiskunnallista
epdvakautta ja heikentda viranomaisten toimintakykya tai vaeston kriisinkestoky-
kyad. Yhteiskunnallista vastakkainasettelua tai tilannetta voidaan pyrkia kiihdytta-
maan esimerkiksi informaatiovaikuttamisella kuten valeuutisilla ja vaarantiedon
levittamisella.

Turvallisuusympadriston muuttumisen myéta olemme tehneet ja teemme toimia,
joilla varaudutaan poikkeuksellisten ja monitahoisten hybridivaikuttamisen keino-
jen kohteeksi joutumiseen, kuten kriittisen infrastruktuurin tahalliseen vaurioitta-
miseen, ja palautumiseen seka lyhyella etta pitkalla aikavalilla. Valtioneuvostossa
on siirrytty jatkuvaan uhka-arviointiin, parannettu kokonaiskoordinaatiota ja tie-
donhankintaa hybridiuhista seka tehty toimia, joilla pystytaan entistd parempaan
hybridiuhkien torjuntaan. Niin ikaan olemme tehostaneet huoltovarmuuden tur-
vaamisessa tilannekuva- ja ennakointityota.
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Uhkien lisaksi arvioimme jatkuvasti poikkihallinnollisena yhteistyona haavoit-
tuvuuksiamme ja kriisinsietokykydmme. Haavoittuvuuksien tunnistaminen ja
vahentdminen on jokaiselle hallinnonalalle kuuluvaa toimintaa. Vahvistamme hybri-
divaikuttamiselta suojautumista ja silhen vastaamista kahdenvalisen yhteistyon
lisaksi yhteistyolla erityisesti EU:n ja Naton puitteissa. EU:ssa ja Natossa tehtava tyo
kriisinsietokyvyn, hybridivaikuttamisen ennaltaehkaisemisen ja siihen vastaamisen
vahvistamiseksi lisadvat myds Suomen kansallista turvallisuutta.

Parannamme yhteiskunnan kriittisten palveluiden hairionsietokykya tuomalla
CER-direktiivin riskienhallinta- ja varautumisvaatimukset osaksi kansallista lainsaa-
dantéamme. Arvioimme kriittisen infrastruktuuriin tietojen avoimuuden uudelleen.
Parannamme kansallisen turvallisuuden intressiemme ja kriittisen infrastruktuurin
suojaamista uudistamalla ulkomaalaisten yritysostojen seurannasta annettua lakia
siten, etta kansallisen turvallisuuden, huoltovarmuuden ja hybridivaikuttamisen ris-
kit huomioidaan nykyista tehokkaammin.

Vastaamme Euroopan parlamentin ja neuvoston direktiivin kriittisten toimijoi-

den hairionsietokyvysta annetun direktiivin (EU) 2022/2557 strategiavaatimukseen
yhdessa Yhteiskunnan turvallisuusstrategian ja Kansallisen turvallisuuden strate-
gian seka sen toimeenpanosuunnitelman kautta.

Kyberdiplomatialla, -turvallisuudella ja -puolustuksella seka vakavan ja jarjestay-
tyneen kyberrikollisuuden torjunnalla turvaamme valtiollisen suvereniteettimme
kybertoimintaymparistdssa seka estdamme ennalta ja torjumme valtiollisten toimi-
joiden tai niiden lukuun toimivien tahojen vakavat kyberhydkkaykset kansallista
paatoksentekoa, viranomaistoimintaa, kriittista infrastruktuuria ja puolustusjarjes-
telmaa vastaan. Kehitdmme vieraiden valtioiden kybervakoiluun liittyvaa tieduste-
lua ja torjuntaa. Kehitdamme Suomen kyberturvallisuutta, -diplomatiaa, -puolustusta
seka kyberrikostorjuntaa osana Suomen kokonaisturvallisuutta ja ulko-, turval-
lisuus- ja puolustuspoliittisten tavoitteiden mukaisesti. Kyberdiplomatian avulla
vahvistamme kykyamme varautua ja vastata vihamieliseen kybertoimintaan. Kehi-
tamme kansalliset suuntaviivat tavoitteelliselle ja johdonmukaiselle kyberattribuu-
tiotoiminnalle, huomioiden keskeiset liittolaiset ja kumppanit.

Suojaamme valtion jatkuvuutta ja vahvistamme yhteiskunnan kriisinkestavyytta
turvaamalla kriittiset kansalliset tietovarannot keskeinen kulttuuriperintotieto
mukaan luettuna kaikissa olosuhteissa.

Varaudumme vihamieliseen valtiolliseen informaatiovaikuttamiseen ja vastaamme

siihen viranomaisten ja keskeisten sidosryhmien tiiviilla yhteisty6lla seka hyddyn-
tamalla informaatiopuolustuksen- ja turvallisuuden seka strategisen viestinnan ja
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diplomatian keinovalikoimaa. Oikea-aikaista ja kohdistettua strategista viestintaa
vahvistetaan. Kehitdmme tilannekuvaamme informaatioymparistostamme ja lisaksi
vahvistamme vaeston kriittista medialukutaitoa ja aktiivista kansalaisuutta muun
muassa mediakasvatuksen keinoin.

Torjumme vaalivaikuttamista ja suojaamme demokraattista valtiojarjestystaimme
muun muassa yllapitamalla ja kehittamalla vaalien toimittamisorganisaatiota, vaali-
materiaalia seka tarvittavia kriittisia tietojarjestelmia ja niiden turvallisuutta toimin-
taympariston vaatimukset huomioiden.

Suojaamme oikeusvaltiotamme varmistamalla lainvalvonta- ja lainkdyttotoiminnan
ja toiminnassa tarvittavien kriittisten tietojarjestelmien turvallisuuden ja toimivuu-
den kaikissa tilanteissa. Kehitamme lainvalvonta- ja lainkayttéprosessiin kuuluvien
viranomaisten ja oikeushallinnon elinten tietojarjestelmia ja niiden yhteen toimi-
vuutta, valvontaa ja turvallisuutta seka parannamme viranomaisten toimitilojen
turvallisuutta.

Vastaamme maahantulon valineellistamiseen tarvittavin poliittisin, operatiivi-

sin, oikeudellisin, diplomaattisin ja taloudellisin seka teknisin keinoin. Etsimme
yhdessa EU-kumppaneiden ja Nato-liittolaisten kanssa tehokkaita keinoja valineel-
listetyn maahantulon ilmiédn vastaamiseksi. Varmistamme, etta EU-tason saannok-
sissd, mukaan lukien Schengen-saannokset, olisi riittava kansallinen liikkkumavara
toimia naissa tilanteissa. Arvioimme tarvetta kehittaa kansainvalista saantely- ja
sopimuspohjaa laittoman ja valineellistetyn maahantulon ehkdisemiseksi ja kan-
sallisen turvallisuuden suojaamiseksi. Vahvennamme itarajamme valvontaa, hy6-
dynnamme rajavalvonnassa uusinta tekniikkaa ja kehittamme kykya seka havaita
ettd vaikuttaa uusiin turvallisuusuhkiin. Torjumme laitonta maahantuloa lahto- ja
kauttakulkumaissa Suomen ulkoasiainhallinnon edustustojen ja yhdyshenkil6i-
den yhteistoiminnalla seka kansainvalisella yhteistyolla. Viisumiharkinta on tar-
ked osa koko Schengen-alueelle pdaasyn valvontaa. Viisumiprosessin avulla voidaan
torjua laitonta maahantuloa. Varmistamme tehokkaalla paluujarjestelmalla lait-
tomasti maassa oleskelevien poistumisen, tiiviissa yhteistydssa kansallisten ja
EU-toimijoiden kanssa. Kannustamme kehitys- ja kauppapolitiikan tyokaluin seka
viisumipolitiikkaa hyddyntaen kolmansia maita ottamaan takaisin kansalaisiaan.
Rajaturvallisuuden valmius pidetaan korkealla itarajalla ja merialueilla seka valmis-
taudutaan toimimaan tarvittaessa sisarajoilla.

Kehitdmme lainsaadantéamme sen varmistamiseksi, ettd viranomaisilla on sel-
kedt, riittavat ja oikea-aikaiset toimivaltuudet vastata nopeastikin toimintaympa-
ristbmme uhkien muutoksiin ja teknologiseen kehitykseen. Parannamme myds
viranomaisten valisen sekd viranomaisten, yritysten ja aluetoimijoiden vilisen
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tiedonvaihdon edellytyksia hallinnon kaikilla tasoilla kansallisen turvallisuuden suo-
jaamiseksi muun muassa poistamalla lainsaadannollisia esteitd ja edistamalla tarvit-
tavia teknisia ratkaisuja.

Laittoman maassaolon torjumiseksi vahvistamme rajaturvallisuuttamme kehitta-
malla kykydamme torjua valineellistettyda maahantuloa, varmistamalla viranomai-
sille riittavat voimavarat ja toimivaltuudet seka torjumalla laitonta maahantuloa ja
maassa oleskelua EU- ja Schengen-yhteistydssa.

Parannamme monialaisten tilanteiden hallintaa merialueilla ja varautumis-
tamme hybridivaikuttamiseen merella mukaan lukien kykydamme vastata tahal-
lisiin ymparistdonnettomuuksiin ja -vahinkoihin. Kehitamme lisdksi kansallisten
viranomaisten yhteistyota ja suorituskykyja seka tiivistamme kansainvalista yhteis-
tyota. Toiminnassa huomioidaan Euroopan Unionin ja Naton vaikutukset varau-
tumiseen ja tilannekuvayhteistydhon. Vahvistamme lisdksi kykydamme vastata
informaatiovaikuttamiseen.

3.6 Varaudumme ja vastaamme teknologisen kehityksen
haasteisiin

Murroksellisten teknologioiden uhkien ohella tunnistamme naiden teknologioi-
den tuomat mahdollisuudet liittyen turvallisuuteen, tiedusteluun, puolustuskyvyn
kehittamiseen, talouskasvuun, tuottavuuteen, kestavaan kehitykseen, teknologia-
osaamiseen ja alan investointeihin. Varaudumme murrosteknologioiden kehitty-
misen tuomiin uhkiin ja mahdollisuuksiin, ja huomioimme ne ennakointitydssa,
teknologioiden kayttoonotossa ja hyodyntamisessa seka taloudellisissa ulkosuh-
teissa. Kehitamme kansallista kyvykkyyttamme tunnistaa ja keinoja véahentaa tekno-
logian vientiin ja kansainvdliseen hyddyntamiseen liittyvia riskeja.

Kartoitamme sellaisen yhteiskuntamme kriittisten toimintojen kannalta olennaisen
infrastruktuurin, tietolilkkenneyhteydet ja tietovarannot, jotka ovat haavoittuvaisia
kvanttiteknologioille ja varmistamme kvanttiturvallisten salausmenetelmien kayt-
toonotolla ja kvanttiavaintenvaihtoteknologioihin perustuvilla ratkaisuilla naiden
suojauksen kvanttilaskennan kestaviksi seka julkisella etta yksityisella puolella vuo-
teen 2030 mennessa.

Suomalaisteknologian viennissa otetaan kokonaisvaltaisesti huomioon vientihank-

keiden riskit kansalliselle turvallisuudelle, tasapainottaen muun muassa kansallisen
turvallisuuden ja taloudellisen turvallisuuden ndakokohtia.
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3.7 Parannamme kriittisen infrastruktuurin suojausta ja
kriisinkestavyytta

Uhkaymparisto edellyttaa kiireellisia toimia kansallisen kriittisen infrastruktuurin
kriisinkestavyyden parantamiseksi. Valtiollinen hybridivaikuttaminen, sabotaasitoi-
met ja tiedustelun lisdéantyminen muodostavat uhan niin julkiselle kuin yksityiselle
sektorille. Kehitamme tiedon luovuttamista koskevia kdytanteita ja lainsaadantoa
ajantasaisen uhkatiedon jakamiseksi kriittisiksi tunnistetuille toimijoille, jotta var-
mistetaan yhteisesti varautumistoimien ajantasaisuus valtiollinen vaikuttamisuhka
huomioiden. Tama edellyttaa koordinoituja toimia erityisesti tiedustelutoimijoiden
ohjaukselta. Kriittisiksi tunnistettujen toimijoiden tulee huomioida kansallisen tur-
vallisuuden strategia, kansallinen riskiarvio, omat riskiarvionsa ja toimivaltaisten
viranomaisten jakama uhkatieto toteuttaessaan omassa toiminnassaan asianmukai-
sia toimenpiteita kriisinkestavyyden lisdamiseksi.

Tunnistamme yhteismitallisesti ja toimialojen kesken verrannollisesti yhteiskunnan
jatkuvuudenhallinnan, valtion toimintakyvyn ja maanpuolustuksen kannalta kriitti-
set toimijat. Tunnistaminen toteutetaan yhteiskunnan turvallisuusstrategiassa maa-
riteltyjen strategisten tehtdvien ja ministeridvastuiden mukaisesti, ja hyodyntaen
kansallista riskiarviota. Toteutamme valtiollisten uhkien osalta paivityksen hyodyn-
taen tarkoituksenmukaisella tavalla valtioneuvoston hybridiuhka-arvioinnin raken-
teita ja tukeutuen erityisesti tiedustelutoimijoiden asiantuntemukseen. Tunnistetut
ja paivitetyt uhkatiedot antavat syotteita kansallisen riskiarvioinnin paivitystyolle,
joka kdynnistyy vuoden 2025 aikana.

Uudistamme kansallista riskiarviointia huomioiden sektoreiden keskinaisriippuvuu-
det ja rajat-ylittdvan infrastruktuurin yhteismitallinen suojaaminen. Suomella on
jaettua kriittista infrastruktuuria Ruotsin, Norjan, Viron ja Saksan kanssa. Teemme
yhteisty6ta Ruotsin, Norjan, Saksan ja Viron kanssa, jotta Itameren ja Pohjoismai-
nen rajat ylittava infrastruktuurin kriisinkestavyystoimet ovat yhteensovitettuja ja
yhteismitallisia.
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4  Strategian toimeenpano ja seuranta

Syotteet ja linjaukset strategian toimeenpanosta ja seurannasta tulevat asettamis-
paatoksen mukaisesti kansallisen turvallisuuden strategian laadinnan alatyéryhman
ulkopuolelta.

Kansallisen turvallisuuden strategian toimeenpanon etenemisesta raportoidaan
valtiojohdolle. Kansallisen turvallisuuden strategian jalkauttamiseksi laaditaan toi-
meenpanosuunnitelma. Valtioneuvosto hyvaksyy kansallisen turvallisuuden strate-
gian periaatepaatoksena.

Paivitamme kansallisen turvallisuuden strategiaamme aina tarvittaessa vastaamaan
toimintaympariston muutoksiin ja sen kehittyviin uhkiin.
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